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Uber Stellungnahme des Senats zum Bericht des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit fir das Jahr 2012

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informationsfrei-
heitsgesetz erstattet der Beauftragte fiir Datenschutz und Informationsfreiheit dem Abgeord-
netenhaus und dem Senat jahrlich einen Bericht Giber das Ergebnis seiner Tatigkeit. Der
Senat hat dazu nach § 29 Abs. 2 des Berliner Datenschutzgesetzes eine Stellungnahme
herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 30. Juli 2013

Der Senat von Berlin

Michael Muller Sandra Scheeres

Birgermeister fir den Senatorin fur den
Regierenden Birgermeister Senator fir Inneres und Sport
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Einleitung

Wer beim groten Internetbuchhandler Amazon
das Angebot durchsucht oder Bicher bestellt,
dessen Interessen werden dafur genutzt, um dem
Kéufer Vorschlage zu machen, was ihn noch
interessieren konnte. Der eine mag das nitzlich
finden, wéhrend andere dies als aufdringlich
ansehen. Noch weiter geht Amazon bei seinem
eBook-Reader Kindle, mit dem man elektronische
Biicher platzsparend lesen und transportieren kann.
Hier wird das Nutzungsverhalten der Leserin oder
des Lesers bis hin zu der Seite, die sie oder er
gerade liest oder bei der die Lektiire unterbrochen
wird, Uberwacht und Amazon mitgeteilt.

Der Buchhéndler schaut den Leserinnen und
Lesern standig tber die Schulter. Auch die dabei
gewonnenen Daten konnen fur Werbezwecke
nitzlich sein. Viele Leserinnen und Leser wirden
dies allerdings — wiissten sie davon - als
inakzeptablen Einbruch in ihre Privatsphare
empfinden. In den USA hat der kalifornische
Gesetzgeber bereits im Sommer 2011 hierauf
reagiert und ein Gesetz zum Schutz der
Privatsphdre des Lesers (Reader Privacy Act)
verabschiedet. Darin  wird  Anbietern von
elektronischen Buchern zwar nicht die Erhebung
entsprechender Daten, wohl aber ihre Weitergabe
an Dritte (z. B. Werbetreibende) verboten, solange
die Betroffenen nicht ausdricklich eingewilligt
haben oder ein Gericht dies angeordnet hat.

Im Gegensatz zu den Vereinigten Staaten haben
die Gesetzgeber in Deutschland und in Europa seit
jeher nicht versucht, auf technische Bedrohungen
der informationellen  Selbstbestimmung des
Einzelnen punktuell mit speziellen Gesetzen zu
reagieren, sondern sie haben in allgemeinen Daten-
schutzgesetzen der Verarbeitung personenbezo-
gener Daten Grenzen gesetzt. Dies zeigt sich im
Bundesdatenschutzgesetz, im Berliner Daten-
schutzgesetz und auch in der Europdischen
Datenschutzrichtlinie von 1995.

Technologienahe Regelungen wie der kalifornische
Reader Privacy Act haben den Vorteil der gréf3eren
Prézision, aber zugleich den erheblichen Nachteil
der zu groRen Abhéangigkeit von einer sich immer
schneller entwickelnden Technik. Aber auch der
allgemeiner formulierte, in Europa geltende
Rechtsrahmen bedarf dringend der Erneuerung und
Anpassung an die vollkommen veranderte
Informationsumgebung des 21. Jahrhunderts.

Es ist das Verdienst der Europdischen Kom-

6
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mission, dass sie diesen dringenden Modernisie-
rungsbedarf mit ihrem im Januar vorgelegten
Reformpaket fUr einen neuen europdischen

Rechtsrahmen entsprochen hat."

Das gilt insbesondere fur den Entwurf einer
Datenschutz-Grundverordnung, die den Daten-
schutz in der Wirtschaft und in groBen Teilen der
oOffentlichen Verwaltung europaweit
vereinheitlichen soll.> Der Kommissionsentwurf
fur eine Richtlinie zum Datenschutz im Bereich
der Strafverfolgungsbehdrden und der Polizei
leistet dagegen keinen wesentlichen Beitrag zur
Weiterentwicklung des Datenschutzes und droht
zudem am  Widerstand der europdischen
Regierungen zu scheitern. Auch der Entwurf der
Datenschutz-Grundverordnung StoRt auf
Widerstdnde, die aber nicht dazu fihren durfen,
dass dieses Vorhaben bis zur Neuwahl des
Européischen Parlaments 2014 verzbgert oder gar
ganz verhindert wird. Insbesondere ist es zu
begriRen, dass die vom Bundesrat — mit der
Stimme Berlins — erhobene Subsidiaritétsriige
nicht gentgend Unterstitzung aus anderen
europdischen Landern erhalten hat. Denn es kann
kein Zweifel daran bestehen, dass die wesentlichen
Grundziige des Datenschutzrechts europaweit
einheitlich festgelegt werden sollten.

Dabei muss aber weiterhin der Grundsatz gelten,
den bereits die Datenschutzrichtlinie von 1995
enthielt: Die Angleichung der nationalen Rechts-
vorschriften darf nicht zu einer Verringerung des
Datenschutzniveaus fiihren, sondern muss im
Gegenteil darauf abzielen, in der Gemeinschaft ein
hohes Datenschutzniveau sicherzustellen.® Die
europaweite Vereinheitlichung des Datenschutzes
darf insbesondere nicht zu einer Absenkung des in
Deutschland und in Berlin geltenden Datenschutz-
niveaus fihren, wie es etwa das Berliner
Datenschutzgesetz und das Sozialgesetzbuch des
Bundes vorsehen. Diese Gefahr besteht durchaus.
Denn in den gegenwartig laufenden dreiseitigen
Verhandlungen zwischen Europdischem Par-
lament, Rat und Kommission (Trilog) wird eine
Absenkung des Datenschutzniveaus zu Lasten
der Birgerinnen und Birger vor allem von
Unternehmen der Internetwirtschaft und der
Werbebranche, aber auch von mehreren Regie-

! Siehe 14.1

2 Siehe 2.2

3 Erwégungsgrund (10) zur Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr
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rungen betrieben.
Dabei wird zu Unrecht davon ausgegangen, dass
der Datenschutz per se innovationshemmend sei
und es zu den gegenwartig vorherrschenden daten-
schutzunfreundlichen Geschaftsmodellen im Inter-
net keine Alternative gebe. Stattdessen wird es in
den néchsten Monaten darauf ankommen, den
Vorschlag der Kommission durch eine Starkung
der Betroffenenrechte und durch mehr Flexibilitét
fur die nationalen Gesetzgeber und Datenschutz-
beauftragten vor allem im &ffentlichen Bereich zu
verbessern. Eine vollige Ausklammerung des
oOffentlichen Bereichs vom Anwendungsbereich der
Verordnung ware allerdings ein verhangnisvoller
Rickschritt gegeniiber der Rechtslage nach der
geltenden Richtlinie von 1995.
Auch wenn das Datenschutzrecht europaweit
vereinheitlicht wird, so sollte doch am bewahrten
Prinzip der dezentralen Datenschutz-
kontrolle festgehalten werden. Das gilt sowohl
innerhalb Deutschlands als auch auf europdischer
Ebene. Der urspringliche Kommissionsvorschlag
sah weitreichende Befugnisse fiir die Europdische
Kommission vor, die die Unabhéangigkeit der
nationalen Datenschutzbehorden gefahrdet hatten.
Es zeichnet sich aber ab, dass stattdessen der
kiinftige Europdische Datenschutzausschuss, in
dem alle Datenschutzbehérden der Mitgliedstaaten
vertreten sein werden, anstelle der Kommission
auch weiterhin die Datenschutzkontrolle in Europa
koordinieren wird. Zu der erfolgreichen Zusam-
menarbeit der Datenschutzbehdrden in Deutsch-
land und in Europa hat Berlin stets einen wichtigen
Beitrag geleistet und wird dies auch in Zukunft
tun.
Im November wurde erstmals der Verhaltenskodex
eines Wirtschaftsverbandes, des Gesamtverbandes
der Deutschen Versicherungswirtschaft, nach dem
Bundesdatenschutzgesetz anerkannt.* Dies koénnte
der Auftakt fur weitere erfolgreiche Projekte der
regulierten Selbstregulierung sein. Selbstregu-
lierung kann jedoch niemals rechtliche Regeln
ersetzen, sondern nur erganzen und prazisieren.
Denjenigen, die nach amerikanischem Vorbild die
Selbstregulierung auch auf europaischer Ebene als
Ersatz flr einen modernen Rechtsrahmen ansehen,
ist entgegenzuhalten, dass dies die Rechte der von

Datenverarbeitung Betroffenen empfindlich

4 Siehe 15.1
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schwéchen wiirde.

Die Entwicklung des Informationsfreiheitsrechts
tritt mit dem neuen Hamburgischen Transparenz-
gesetz in eine neue Phase.® Wihrend es immer
noch fiinf Bundeslander® gibt, die nicht einmal ein
Informationsfreiheitsgesetz  herkdmmlicher  Art
haben, nehmen die politischen Bestrebungen auch
in Berlin zu, mehr Informationen in der
oOffentlichen Verwaltung proaktiv zuganglich zu
machen. Das Berliner Informationsfreiheitsgesetz
sieht dies bisher nur fiir bestimmte Informationen
wie Aktenplédne und Vertrdge mit Privaten Uber
Infrastrukturleistungen vor. Einer Ausdehnung
dieses Gedankens, Informationen als Bring-
schuld gegeniuber den Menschen zu verstehen,
steht der Datenschutz nicht prinzipiell entgegen, er
muss aber angemessen beriicksichtigt werden. Dies
gilt auch fir die vielféltigen Bestrebungen,
Verwaltungsdienstleistungen  elektronisch  zu
erbringen (eGovernment) und Verwaltungsinfor-
mationen online zum Abruf und zur Weiter-
verarbeitung (Open Data) bereitzustellen.

1 Digitale Verwaltung

Die Digitalisierung von Verwaltungsvorgéngen
und die Entwicklung elektronischer Dienstleis-
tungsangebote der Verwaltung fur Blrgerinnen
und Birger schreitet voran, allerdings erheblich
langsamer als vor Jahren angekiindigt. Digitales
Verwalten und elektronisches Regieren lassen sich
nicht auf Knopfdruck, sondern nur schrittweise
einfihren, zumal dafur erst vielfaltige Voraus-
setzungen geschaffen werden missen. Insbeson-
dere fehlen noch rechtliche Rahmenbedingungen
auf Bundes- und Landesebene, die sicherstellen,
dass beim E-Government Datenschutz und
Datensicherheit nicht auf der Strecke bleiben.

Zugleich muss ,Digitale Verwaltung* auch
,Offene Verwaltung“ sein. E-Government und
Open Government bzw. Open Data stehen in
einem engen Zusammenhang. Deshalb ist es zu
begrlRen, dass das Abgeordnetenhaus als Nach-
folger fir den bisherigen Unterausschuss
,,Datenschutz und Informationsfreiheit” des Innen-
ausschusses einen eigenen Ausschuss fiir Digitale
Verwaltung, Datenschutz und Informationsfreiheit
eingesetzt hat.

1.1 E- Gouvernment

Siehe 18.1, 18.2
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Das Bundesministerium des Innern verdffentlichte
im Marz den Referentenentwurf eines Gesetzes zur
Forderung der elektronischen Verwaltung sowie
zur Anderung weiterer Vorschriften ({XE "E-

Government-Gesetz"}E-Govern-ment-Gesetz).
Ziel des Gesetzes ist es, durch den Abbau
bundesrechtlicher Hindernisse die elektro-nische
Kommunikation mit der Verwaltung zu erleichtern.
Der Entwurf hatte zahlreiche daten-
schutzrechtliche Mangel. So wurden Schutzziele
im Hinblick auf die Gewahrleistung des Daten-
schutzes und der Datensicherheit formuliert, die
unvollstandig waren. Im Berliner Datenschutz-
gesetz’ sind die wesentlichen Schutzziele Vertrau-
lichkeit, Integritdt, Verflgbarkeit, Authentizitat,
Revisionsfahigkeit und Transparenz definiert; sie
sind bereits bei bestehenden Verfahren umzusetzen
und sollten fur die elektronische Verwaltung erst
recht gelten.

Die Schaffung einer gesetzlichen Grundlage fir die
elektronische Aktenfliihrung ist grundsatzlich po-
sitiv zu bewerten. Die Nachvollziehbarkeit und
Volistandigkeit einer elektronischen Akte (,{XE
"e-Akte"}e-Ak-te“) muss genauso gewahrleistet
sein wie bei einer Papierakte. Die elektronische
Aktenfihrung sollte daher den gegenwartigen
Standard verbessern und nicht hinter diesem
zuriickbleiben.

Das Bundeskabinett hat im September einen auch
aus Datenschutzsicht (berarbeiteten Entwurf
beschlossen. Allerdings hat der Bundesrat im
November erhebliche Einwdande erhoben, sodass
angesichts der Zustimmungsbedirftigkeit des
Gesetzes mit Anderungen im Vermittlungs-
ausschuss zu rechnen ist. Wesentlicher Kritikpunkt
des Bundesrates ist die verpflichtende Formu-
lierung der Bestimmungen fur die Behorden der

! § 5 Abs. 2 Nr. 1 - 6 BInDSG
10
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Die ordnungsgemalie Aktenfuihrung ist behérden-
ubergreifend die gemeinsame Basis des Verwal-
tungshandelns und betrifft nahezu jeden Blroar-
beitsplatz der Berliner Verwaltung. Der fiir das
Land Berlin konzipierte eAkten-Basisdienst bein-
haltet die Kernfunktionalitdten einer GGO-
konformen Aktenfiihrung, so dass damit Papier-
akten abgel6st werden kénnen und landesweit auf
eine elektronische Aktenfiihrung umgestellt
werden kann. Der eAkten-Basisdienst kann mit
vergleichsweise einfachen Mitteln
- die ordnungsgemalle Akten-
fiihrung wesentlich erleich-
tern,
- die Bearbeitungs-, Durch-
lauf- und Suchzeiten von
Vorgéngen und Dokumenten
wesentlich reduzieren und
- den Raumbedarf fir die Ak-
tenhaltung und Archivierung
deutlich senken.
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Lander und Kommunen. In seiner Stellungnahme®
regt der Bundesrat die Umwandlung in Kann-
Bestimmungen an. BegruBenswert ist der Vor-
schlag, Biirgerinnen und Buirgern die ver-
schliisselte Ubermittlung von elektronischen Doku-
menten an Behorden anzubieten. Eine fehlende
Mdoglichkeit der Verschllisselung stellt ein
wesentliches Hindernis fiir den Einsatz der
elektronischen Verwaltung dar. Die Bundes-
regierung hat diesen Vorschlag bereits abgelehnt —
allerdings in nicht nachvollziehbarer Weise,
ndmlich wegen des zu hohen Verwaltungs-

aufwands.’

Bereits 2011'° haben wir kurz Gber den im
Frihjahr vorgelegten Referentenentwurf zu einem
Berliner E-Government-Gesetz  berichtet.
Aufgrund der Verzdgerung und der Auswirkungen
des E-Government-Gesetzes des Bundes auf die
Landesebene liegt noch keine neue Fassung eines
Berliner Entwurfs vor. Die Landesregierung sollte
aber den Mut haben, ein eigenes Gesetz ins
Parlament einzubringen, wenn das Vermittlungs-
verfahren auf Bundesebene vor der Bundestags-
wahl nicht mehr abgeschlossen wird.

Im Rahmen der Kommunikation von Blrgerinnen
und Biirgern mit 6ffentlichen Stellen des Bundes
oder der Lander stellt {XE "De-Mail"}De-Mail
eine wichtige Kom-ponente dar, soll sie doch die
sichere, vertrauliche und nachweisbare
Kommunikation tber das Inter-net gewéhrleisten.
Im Berichtszeitraum wurden die ersten De-Mail-
Anbieter beim Bundesamt flr Sicherheit in der
Informationstechnik akkreditiert. Im Gegensatz
zum  {XE  "E-Postbrief"}E-Postbrief  der
Deutschen Post ermdglicht De-Mail auch die
Verwendung der qualifizierten elektronischen
Signatur und kann daher einen klassischen Brief
ersetzen.

Problematisch ist jedoch die Zuléssigkeit der Ver-
sendung besonders schutzbedurftiger Daten mittels
De-Mail. Das De-Mail-Gesetz sieht keine Ende-zu-
Ende-Verschlisselung vor, sondern bestimmt le-
diglich, dass der akkreditierte Dienste-Anbieter

(DMDA) eine Ende-zu-Ende-Verschliisselung
8 BR-Drs. 557/12(B)
’ BT-Drs. 17/11473, S. 93
10 JB 2011, 1.2.1
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Der Senat strebt weiter an, ein E-Government-
Gesetz Berlin noch in diesem Jahr in das
Abgeordnetenhaus einzubringen, unabhangig da-
von, ob das Bundesgesetzgebungsverfahren zum
E-Government-Gesetz des Bundes in dieser Legis-
laturperiode erfolgreich abgeschlossen werden
kann oder nicht. Es ware wiinschenswert und
vorteilhaft fir die Berliner Verwaltung, wenn
auch die wesentlichen Anderungen des E-Govern-
ment-Gesetz des Bundes zum Tragen kamen. Ein
im Vergleich zum Referentenentwurf 2011 Gber-
arbeiteter Entwurf des Berliner E-Government-
Gesetzes befindet sich derzeit in der internen
Abstimmung bei der Senatsverwaltung fiir Inneres
und Sport.
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durch die Nutzenden zu unterstiitzen hat,** was die
Datenschutzbeauftragten schon im Gesetzesver-
fahren kritisiert haben.'? Die Nachrichten werden
zwar auf dem Transportweg verschlisselt, jedoch
wird vor dem Versand und vor dem Ablegen im
Postfach des Empféangers automatisch eine Kopie
der Nachricht erstellt, um diese auf Schadsoftware
zu Uberprifen. Hierzu geben die Nutzenden bei
Freischaltung eines De-Mail-Nutzerkontos ihre
Einwilligung. Die Kopie wird anschlieBend ge-
loscht. Dieser Prifprozess erfolgt automatisiert auf
Servern des DMDA. Die Beschaftigten des DMDA
haben zwar kein Recht, wohl aber die technische

Mdglichkeit des Zugriffs auf die Daten.

Ein solches Verfahren ist fir die Versendung
besonders schutzbedurftiger Daten wie Sozialda-
ten, Gesundheitsdaten und Daten, die dem Steuer-
geheimnis unterliegen, unzureichend. So fordert
das Steuerrecht,” dass die Finanzbehorde Daten,
die dem Steuergeheimnis unterliegen, vor der
elektronischen Ubermittlung verschliisseln muss.
Es gibt zwar MaRnahmen, die die Sicherheit des
Verfahrens gewéhrleisten sollen, wie die férmliche
Akkreditierung des DMDA, die Erflllung der Vor-
gaben des De-Mail-Gesetzes und dessen Konkre-
tisierung durch die Technische Richtlinie des BSI**
und den Datenschutz-Kriterienkatalog®® des Bun-
desbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit. Grundsétzlich muss aber an der
Forderung nach einer Ende-zu-Ende-Verschlis-
selung fur personenbezogene Daten mit beson-
derem Schutzbedarf festgehalten werden. Ausnah-
men sind nur unter bestimmten Bedingungen
denkbar, die jeweils gesondert und detailliert
betrachtet werden miissen.

1.2 {XE ""Open Data"'}Open Data

Berlin hat im September 2011 als erstes Bun-
desland ein eigenes Open Data-Portal als Pilot-
und Testprojekt im Rahmen des E-Government-
Programms ,ServiceStadt Berlin“ gestartet.™
Inzwischen haben auch andere Bundeslander
entsprechende Portale oder Prototypen vorgestellt,

1 § 5 Abs. 3 Satz 2 De-Mail-Gesetz

12 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom 16. April
2009: Datenschutz beim vorgesehenen Birgerportal unzureichend, siehe Dokumentenband 2009, S. 14 ff.

1 § 87a Abs. 1 Satz 3 Abgabenordnung

" Technische Richtlinie 01201 De-Mail des Bundesamtes fur Sicherheit in der Informationstechnik vom
23. Mérz 2011

1 GemaR § 18 Abs. 3 Nr. 4 De-Mail-Gesetz

1o JB 2011, 1.2.1 (S. 27 ff.)
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u.a. Baden-Wirttemberg, Bayern und Bremen.
Dagegen wird der Bund erst zur CeBIT 2013 das
Pilotprojekt fur ein landerlbergreifendes Portal
starten. Dariber hinaus wurden vom Land Berlin
auch Sonderpreise im Rahmen des bundesweiten
Wettbewerbs ,,Apps4Deutschland fir die Nutzung
der Berliner Datensétze ausgelobt. Die Preisver-
leihung sowohl fir den Gesamtwettbewerb als
auch fiir die Berliner Sonderpreise erfolgte im
Mérz auf der CeBIT in Hannover.

Wie im Koalitionsvertrag vereinbart, hat Berlin die
bereits 2010 begonnene Open Data-Initiative auch
in diesem Jahr fortgesetzt und ausgebaut. Hierzu
wurde im Januar von der federfiihrenden Senats-
verwaltung fir Wirtschaft, Technologie und
Forschung zusammen mit dem Fraunhofer-Institut
fur offene Kommunikationssysteme (FOKUS) die
Berliner Open Data-Strategie verdffentlicht."” Die-
se sieht einen Stufenplan zur Forderung von
offenen Daten und zum Ausbau des bestehenden
Open Data-Portals der Hauptstadt vor. Basierend
auf den Empfehlungen des Strategiepapiers und
den bisherigen Erfahrungen hat der Senat ver-
schiedene Schritte beschlossen, um das Thema
Open Data in der Hauptstadt weiter voranzu-
bringen.

Kurzfristig soll der Gedanke der offenen Daten in
den Berliner Verwaltungsvorschriften verankert
und das {XE "Berliner Datenportal"}Berliner
Datenportal (,daten. berlin. de“) in den
Regelbetrieb iiberfihrt werden.® Dies ist fir
Anfang 2013 geplant. Innerhalb der ndchsten zwei
bis drei Jahre sollen ein nachhaltiger Ausbau der
Datenangebote des Landes Berlin und eine
Ergédnzung um Werkzeuge, héherwertige Dienste
und Schulungen flir die Beschaftigten des
oOffentlichen Dienstes erfolgen. Dies beinhaltet
auch, dass ,alle Beschliisse und Protokolle von
Senats-, Stadtrats-, Parlaments- und Ausschusssit-
zungen in offenen Formaten wie z. B. Office Open
XML (OOXML) oder OASIS Open Document
Format (ODF) veréffentlicht werden.“*® Die Daten
auf dem Portal sollen in einer maschinenlesbaren
Form angeboten werden, und Datensatze sollen
maoglichst unter einer ,,Creative Commons*“-Lizenz
mit Pflicht zur Namensnennung (CC BY)
bereitgestellt werden, um auch eine kommerzielle
Nutzung zu ermdglichen. Langfristig ist die
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Aspekte offener Daten in Berlin — Konzept, Pilotsystem und Handlungsempfehlungen

18
19 A.a.0.,8S.17

Siehe Kurzfassung der Studie ,,Berliner Open Data-Strategie”, S. 6

Both/Schieferdecker (Hrsg.), Berliner Open Data-Strategie, Organisatorische, rechtliche und technische
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Abstimmung und Integration der Berliner
Datenangebote mit anderen Angeboten in
Deutschland, im deutschsprachigen Raum und in

Europa geplant.”

Sowohl inhaltlich als auch technisch wird der
Ausbau des Berliner Open Data-Angebots durch
die Mitglieder der Open Data-Arbeitsgruppe
begleitet. Die Einsetzung der Arbeitsgruppe wurde
im Juni vom Staatssekretérsausschuss zur Verwal-
tungsmodernisierung beschlossen, um sich den
offenen Fragen der Harmonisierung rund um die
Beschreibung und Bereitstellung der Daten zu
widmen und ein entsprechendes Weiterbildungs-
angebot fur die Beschaftigten Berlins zu ent-
wickeln. In der Arbeitsgruppe sind Mitglieder
verschiedener Verwaltungen, insbesondere aus den
Bereichen Geodaten, Verkehr, Umwelt, Ver-
braucherschutz, Gesundheit und Soziales sowie des
Amtes flr Statistik Berlin-Brandenburg vertreten.
Die Landesredaktion sowie das ITDZ wirken bei
der Gestaltung des technischen Umfeldes ebenso
mit wie wir, damit sowohl die Belange des
Datenschutzes als auch der Informationsfreiheit
gewahrt werden.

Aktuell stehen auf der Webseite 84 Datensatze aus
18 unterschiedlichen Kategorien bereit (u.a. Ar-
beitsmarkt, Stadtplanung, Tourismus, Wirtschaft,
oOffentliche Verwaltung, Verbraucherschutz, Proto-
kolle und Beschliisse, Demographie, Bildung), die
zur Informationsrecherche oder auch als Basis fur
die Entwicklung von Smartphone-Applikationen
genutzt werden kénnen.

Es bleibt zu hoffen, dass die Open Data-Strategie
des Senats nicht nur propagiert, sondern auch in
politisch brisanten Bereichen gelebt wird. Daran
entstanden Zweifel, als der Finanzsenator kurz
nach Verdffentlichung der Open Data-Strategie des
Senats dem Sonderausschuss ,,Wasservertrage*
mitgeteilt hat, dass die gesetzlich vorgesehene
Veroffentlichung des Konsortialvertrages (nebst
Anlagen und Anderungsvereinbarungen)  zur
Teilprivatisierung der Berliner Wasserbetriebe in
maschinenlesbarer Form derzeit nicht méglich sei.

1.3 Weitere Berliner IT-Projekte
Im Rahmen des Projektes {XE "Anliegen-/
Beschwerdedatenbank}Anliegen-/ Beschwer-

20 A.a.0.,S.20
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Der Senat ist seinen gesetzlichen Verpflichtungen
zur vollstdndigen Offenlegung der Vertrage zur
Teilprivatisierung der Berliner Wasserbetriebe
voll umfanglich nachgekommen. Die Konsortial-
vertrdge samt sdmtlicher Anlagen und die sechs
Anderungsvereinbarungen sowie das Closing-Pro-
tokoll wurden auf der Homepage der Senatsver-
waltung flr Finanzen, auf der Homepage des Ber-
liner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit und im Amtsblatt fur Berlin verof-
fentlicht. Zum Zwecke der Veré6ffentlichung wur-
den die Unterlagen im pdf-Format eingescannt.
Die Uberfiihrung der pdf-Dokumente in maschi-
nenlesbarer Form ware nur mit erheblichem
Kosten- und Zeitaufwand moéglich gewesen.
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dedatenbank im {XE
"Ordnungsamt”}Ordnungsamt  Uberraschte  die
Aussage des Leiters eines Ordnungsamtes, dass
unsere Behorde nicht zu beteiligen sei,?* sondern
lediglich der behdérdliche Datenschutzbeauftragte
informiert werden misse. Er berief sich auf einen
Vermerk der Senatsverwaltung fur Inneres und
Sport von 2011, in dem dargelegt wurde, dass die
Anliegendatenbank zwar eine Form der automati-
sierten Datenverarbeitung im Bereich einer Behor-
de und die Anderung der Datenverarbeitung sogar
wesentlich ist, eine Beteiligung des Berliner Be-
auftragten fir Datenschutz und Informationsfrei-
heit jedoch unterbleiben kann, da es sich nicht um
eine berlinweit einheitliche Ldsung handelt, son-
dern nur in einzelnen Bezirken zum Einsatz kom-

men soll.

Mdoglicherweise beruht die rechtliche Fehleinschét-
zung in dem WVermerk auf der gesetzlichen
Regelung,” wonach der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit bei der Vor-
abkontrolle zu beteiligen ist, wenn sie den beab-
sichtigten  Einsatz  verwaltungsiibergreifender
Verfahren betrifft. Aber auch dann ist die Auffas-
sung nicht nachvollziehbar, da das betreffende
Verfahren gerade mehrere Bezirke betrifft. Wir
haben die Senatsverwaltung fur Inneres und Sport
gebeten zu veranlassen, dass die irrttimliche
Rechtsauffassung nicht weiterverbreitet wird, und
die Verwaltungen auf die richtige Rechtslage
hinzuweisen. Dieser Bitte wurde entsprochen.
Auch wenn die datenschutzrechtliche Bewertung
dieses Verfahrens ergeben hat, dass keine
grundsétzlichen Bedenken gegen den Einsatz der
Datenbank bestehen, entscheidet der Berliner
Beauftragte fir Datenschutz und Informations-
freiheit selbst dartiber, wann eine Beteiligung nach
8 24 Abs. 3 BInDSG notwendig ist.

Der Rechnungshof stellte in seinem Jahresbericht
2011 fest, dass es aufgrund der technischen
Entwicklungen wirtschaftlicher ist, von der dezen-
tralen Datenverarbeitung zur zentralen Datenver-
arbeitung ,,zurtickzukehren®, da eine {XE "zentrale
Serverinfrastruktur"}zentrale
Serverinfrastruktur den Behdrden erhebliches
Einsparpotential bietet. Der Senat griff die
Empfehlung des Rechnungshofes auf und legte
eine Strategie fur einen einheitlichen Serverbetrieb

Stellungnahme des Senats

Ausgehend von dem Beschluss des Senats aus
dem Jahr 2011 zum weiteren Vorgehen hat der
Senat am 26. Marz 2013 Kennzahlen zur Konsoli-
dierung der Server-Infrastrukturen in der Berliner
Landesverwaltung beschlossen. Mittels dieser
Kennzahlen soll die Effizienz und Servicequalitét
des dezentralen und zentralen Serverbetriebs
ermittelt und bewertet werden.

Die Kennzahlen werden ab Mitte 2013 von allen
Behorden erfasst und nach einem Jahr in einem

2 Nach § 24 Abs. 3 Satz 3 BInDSG ist der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
tber die Einfithrung neuer Automationsvorhaben und wesentliche Anderungen automatisierter
Datenverarbeitungen im Bereich der Behdrden und sonstigen éffentlichen Stellen zu informieren.

2 § 24 Abs. 1 Satz 4 BInDSG
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vor.

Vor diesem Hintergrund vereinbarten das
Bezirksamt Mitte und das ITDZ Berlin, den
dezentralen Serverbetrieb aus den Standorten des
Bezirksamtes in das Rechenzentrum des ITDZ zu
verlagern. Damit ist das Bezirksamt Mitte eine der
ersten Verwaltungen, die sich der allgemein
geplanten Serverkonsolidierung bedienen.

Nach dem BInDSG? sind vor einer Entscheidung
iber den Einsatz oder eine wesentliche Anderung
der Datenverarbeitung die zu treffenden tech-
nischen und organisatorischen MaRnahmen auf
Grundlage einer Risikoanalyse und eines Sicher-
heitskonzeptes zu ermitteln. Da die Verlagerung
von Betriebsleistungen zumindest eine wesentliche
Anderung der Datenverarbeitung mit datenschutz-
rechtlicher Relevanz darstellt, sind die bisher er-
stellten Sicherheitskonzepte an die neuen Verhalt-
nisse anzupassen. Sofern fur ein Verfahren ein
solches Sicherheitskonzept noch nicht existiert,
muss das Verlagerungsprojekt der Anlass sein, das
Versaumte nachzuholen.

Auch wird eine umfangreiche vertragliche
Regelung der {XE
"Auftragsdatenverarbeitung"}Auftragsdatenverarbe
itung nach § 3 Abs. 1 und 2 BInDSG durch das
ITDZ notwendig, die alle verlagerten IT-Verfahren
betrifft.  Pro-blematisch  erscheint hier die
gesetzliche Forde-rung,? dass die Angaben zu den
verarbeiteten Datenarten hinreichend genau sein
missen und vor allem die besonderen Kategorien
von personenbe-zogenen Daten® ausdriicklich zu
bezeichnen sind, da es eine Vielzahl von
Fachanwendungen betrifft. Dieses praktische
Problem ist jedoch lésbar, da die von den
behoérdlichen Datenschutzbeauftragten zu
fihrenden und offentlich einsehbaren Dateibe-

2 § 5 Abs. 3 Satz 1 BInDSG
2 § 3 Abs. 1 Satz 3 Nr. 2 BInDSG
> § 6 a BInDSG
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landesweiten Vergleich ausgewertet. Die Senats-
verwaltung fir Inneres und Sport wird dem Senat
in der zweiten Jahreshalfte 2014 das Ergebnis der
Kennzahlerfassung - verbunden mit einem Vor-
schlag zu weiteren Schritten zur Konsolidierung
des Serverbetriebs der Berliner Verwaltung -
vorlegen.

Das Projekt VITBL ist nach Einschatzung des Se-
nats von landesweiter Bedeutung. Es zeigt einen
Weg auf, wie Behorden der Berliner Verwaltung
ihre IT-Dienstleistungen in einem gleitenden Ver-
fahren in das ITDZ verlagern kénnen und der IT-
Betrieb auch vor dem Hintergrund aktueller und
zukinftiger Herausforderungen (z. B. demogra-
fischer Wandel) in der bendtigten Qualitat ge-
wahrleistet werden kann.

Der Senat unterstiitzt die notwendige Anpassung
vorhandener Sicherheitskonzepte im Rahmen
eines entsprechenden Auftrags an das ITDZ.
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schreibungen®® eine geeignete Quelle fiir die
notwendigen Angaben sind. Wenn die Datei-
beschreibungen dort aktuell und vollstandig vor-
liegen, kann auf sie als Vertragsbestandteil verwie-

sen werden.

Derzeit fuhrt die Senatsverwaltung fiir Bildung,
Jugend und Wissenschaft neue und einheitliche
Hard- und Software im Rahmen des Projekts {XE
"eGovernment@School"}eGovernment@School
in allen Berliner Schulen ein. Zweck der
Malnahme ist eine Vereinheit-lichung der bisher
heterogenen {XE "Schul-IT"}Schul-IT mit dem
erklarten Ziel, die IT-Sicherheit zu erhéhen. Zuerst
erfolgt die sichere Anbindung der zur Verwaltung
der Schulen dienenden Verwaltungsnetze, da hier
personenbezogene Schulerdaten verarbeitet wer-
den. Spéater soll hiertiber auch die Internetan-
bindung der in den Klassenrdumen zur Verfugung
stehenden Unterrichtsnetzwerke erfolgen, wobei
eine strikte Trennung vom Verwaltungsnetz not-
wendig ist.

Grundlage ist die Verbindung der {XE "Berliner
Schulen"}Berliner Schulen uber ein sog. {XE
"sicheres Berliner ~ Schulintranet"}sicheres
Berliner Schulintranet (sBSI). Dazu erhilt jede
Schule eine physisch geschitzte Datacenterbox,
die Uber eine dedizierte Leitung an zentrale Server
des sBSI angeschlossen wird. Ebenso wird das
schulinterne  Datennetz  jeder  Schule  aus
Sicherheitssicht Gberpruft und wenn nétig erneuert.
Auf der Datacenterbox sind die
Serverkomponenten der einheitlichen Schulver-
waltungssoftware — bestehend aus Schiler- und
Klassenverwaltung sowie einer Stundenplanver-
waltung — vorinstalliert. Als Modellprojekt wird
zudem der Einsatz eines {XE "elektronisches
Klassenbuch"}elektronischen Klas-senbuches
(eKlassenbuch) an einigen Schulen getestet. Dieses
Projekt  ermdglicht u.a., die Erzie-
hungsberechtigten unentschuldigt fehlender
Schiilerinnen und Schiiler zeitnah per SMS
zu informieren.

Obwohl keine Grundverschliisselung der Datenver-
bindungen innerhalb des Verwaltungsnetzes der
Schulen bzw. auf den dedizierten Leitungen im
sBSI umgesetzt wird, kann die Realisierung wegen
der einheitlichen und gepriften Hard- und
Software als ausreichend sicher angesehen werden.
Die Datenverarbeitung erfolgt durch die
Datacenterbox — mit Ausnahme des eKlassenbuchs

2 §19a Abs. 1 Satz 4 i. V. m. § 19 Abs. 2 BInDSG
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— weiterhin in der einzelnen Schule. Durch die
zentrale Bereitstellung wird dennoch ein hohes
Sicherheitsniveau  erreicht.  Personenbezogene
Daten werden fir die Ubertragung zusitzlich
verschlusselt: Sdmtliche Schulen sind oder werden
mit digitalen Zertifikaten ausgerustet, die eine
gesicherte E-Mail-Kommunikation ermdglichen.
Auch die Meldungen fur die automatisierte
Schilerdatei erfolgen zusatzlich gesichert und in
pseudonymisierter Form. Die verwendete Schul-
verwaltungssoftware wird fortlaufend weiterent-
wickelt. Dazu haben wir auf bisher nicht umge-
setzte Malnahmen, wie z. B. die fehlende ver-
schlusselte Datentibertragung zwischen Client und
Server sowie nicht vorhandene Protokollierungs-
mdglichkeiten, hingewiesen.

Bei dem eKlassenbuch handelt es sich um eine
webbasierte Anwendung, bei der die Klassen-
blcher der teilnehmenden Schulen auf zentralen
Servern im Rahmen einer {XE
"Auftragsdatenverarbeitung"}Auftragsdaten-

verarbeitung in Berlin gefihrt werden sollen. In
der Testphase, die einige Klassen in zehn Schulen
auf freiwilliger Basis umfasst, erfolgt die
Datenhaltung sogar auf den Servern des Software-
anbieters in Osterreich. Eine solche Losung ist
grundsétzlich durch vertragliche Regelungen zur
Auftragsdatenverarbeitung umsetzbar, in denen wu.
a. hinreichende Sicherheitsmanahmen wie z. B.
Verschlisselung, sichere Zweifaktor-Authentifizie-
rung der zugriffsberechtigten Lehrkréfte sowie
Mandantentrennung  festgelegt werden. Die
SicherheitsmalRnahmen werden gerade entwickelt
und spatestens zum berlinweiten Einsatz vollstén-
dig umgesetzt sein. Ein wesentlicher Sicherheits-
aspekt ist die Ausstattung der Schulen mit zentral
vorkonfigurierten Laptops, um ein ausreichendes
Sicherheitsniveau zu erreichen. Wir empfehlen
hier, sensitive personenbezogene Daten so weit
wie moglich lokal in der jeweiligen Schule zu
verarbeiten. Dies ist insbesondere dann zu
beriicksichtigen, wenn das eKlassenbuch spater zur
Aufzeichnung von Leistungsdaten der Schi-
lerinnen und Schiiler eingesetzt werden sollte.

Die Benachrichtigung der Erziehungsberechtigten
tber unentschuldigtes Fehlen ihres Kindes mittels
»{XE "Schulschwanzer-SMS"}Schulschwinzer-
SMS* ist ohnehin nur als Angebot an die Eltern
denkbar, denn niemand ist zum Besitz eines
Mobiltelefons verpflichtet. Auch wenn die Eltern
sich auf diesem Weg informieren lassen wollen,

18
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darf eine von der Schule versandte SMS nur die
Bitte um Ruckruf enthalten. Eine Kurzmitteilung
des Inhalts, dass eine bestimmte Schiilerin oder ein
bestimmter Schiler fehlt, wére datenschutzwidrig,
denn die Schule kann nicht sicher davon ausgehen,
dass diese personenbezo-gene Information beim
berechtigten Empfanger ankommt (z. B. weil
dieser seine Nummer gedndert oder das

Mobiltelefon weitergegeben hat).

Die derzeit eingeflhrte einheitliche Schul-IT ist ein
begruRenswerter Fortschritt im Hinblick auf Da-
tenschutz und IT-Sicherheit. Es besteht jedoch
noch Raum fur Verbesserungen der IT-Sicherheit.
Insbesondere beim eKlassenbuch wére eine
dezentrale Losung winschenswert. ,,Schulschwan-
zer-SMS* durfen nur an Eltern versandt werden,
die dem zugestimmt haben, und sie missen sich
auf eine Bitte um Rickruf beschranken.

2 Schwerpunkte
2.1 Funkzellenabfragen — von der Ausnahme
zur Regel?
Die Strafprozessordnung gibt den Strafverfol-
gungsbehorden die Mdglichekit, zur Aufklarung
besonders schwerer Straftaten von den Telekom-
munikationsanbietern Auskunft (ber die Verbin-
dungsdaten sdmtlicher Mobilfunktelefonate, die in
einer vorgegebenen Zeit in einem bestimmten
Gebiet gefuhrt worden sind, zu verlangen.27 Eine
solche MalRnahme hat weitreichende Folgen, da sie
zum einen in das verfassungsrechtlich geschitzte
Fernmeldegeheimnis eingreift und zum anderen
sehr viele Personen betroffen sein kdnnen, ohne
dass diese Anlass fiir die Durchfiihrung einer
solchen MalRnahme gegeben haben. An die Zulés-
sigkeit und Durchfiihrung dieser Funkzellenab-
fragen sind daher hohe Anforderungen zu stellen.

Der Gesetzgeber hat die MaRnahme unter den
Vorbehalt der richterlichen Anordnung gestellt.
Diese darf erst dann von den Strafverfolgungs-
behorden beantragt werden, wenn die Erforschung

2 Siehe § 100g Abs. 1i. V. m. Abs. 2 Satz 2 StPO
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Aus padagogischen Erwédgungen und aus Flrsorge
fir die Erziehungsberechtigten, die durch einen
nicht n&her bestimmten Grund fir den Rickruf
verunsichert werden konnten, ist bezlglich des
SMS-Textes in Absprache mit dem Berliner Be-
auftragten fiir Datenschutz und Informations-
freiheit eine Variante festgelegt worden, die eine
Information Uber den Anlall des Rickrufes zu-
lasst.

Die Staatsanwaltschaft hat im Rahmen der stich-
probenartigen Uberpriifung von Funkzellenabfra-
gen im Zusammenhang mit Brandanschlagen auf
Kraftfahrzeuge festgestellte Defizite durch Nach-
holung der erforderlichen Benachrichtigungen und
Loschungen entsprechend den gesetzlichen Vor-
schriften beseitigt. Um zukinftig eine héhere Sen-
sibilitat der Dezernentinnen und Dezernenten zu
erreichen, hat die Staatsanwaltschaft die einschlé-
gige interne Handlungsanweisung (Generalienver-
fligung) vorlaufig ergénzt. In einer Arbeitsgruppe
bestehend aus Mitgliedern der Generalstaatsan-
waltschaft, der Staatsanwaltschaft, der Amtsan-
waltschaft und der Polizei wird ein Konzept zur
Speicherung der bei Funkzellenabfragen gewon-
nenen personenbezogenen Daten und deren
Loschung erarbeitet. Sobald dieses Konzept vor-
liegt, erfolgt eine Einbindung des Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit.

Eine Kontrollbefugnis des Berliner Beauftragten
fir Datenschutz und Informationsfreiheit gegen-
Uber der Staatsanwaltschaft im Zusammenhang
mit der richterlichen Anordnung unterliegenden
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des Sachverhalts oder die Ermittlung des
Aufenthaltsortes der oder des Beschuldigten auf
andere Weise aussichtslos oder wesentlich
erschwert ware. Bei der Auswertung der durch eine
Funkzellenabfrage erlangten personenbezogenen
Daten mussen die {XE
"Strafverfolgungsbehorden*}Strafverfolgungsbehd
rden weitere Vorgaben beachten: Die erhobenen
Ver-kehrsdaten sind besonders zu kennzeichnen.
Sie sind unverziglich zu léschen, sobald sie nicht
mehr zum Zwecke der Strafverfolgung oder einer
maoglichen gerichtlichen Uberpriifung erforderlich
sind. Zudem sind die Betroffenen mit einigen
Ausnahmen von der Durchflihrung einer Funk-
zellenfrage zu benachrichtigen (insbesondere bei
der Abfrage von Bestandsdaten) und auf die
Mdoglichkeit nachtréglichen Rechtsschutzes und die
hierfir vorgesehenen Fristen hinzuweisen.

Die gesetzlichen Regelungen zur Durchfiihrung
von Funkzellenabfragen und deren praktische
Umsetzung durch die Strafverfolgungsbehérden
stehen spatestens seit Bekanntwerden der im
Zusammenhang mit Demonstrationen erfolgten
Erhebung von (ber 800.000 Verkehrsdatensédtzen
durch das LKA -Sachsen im Februar 2011 in
Dresden im Fokus der éffentlichen Kritik.?® Die
dort durchgeflhrten Funkzellenabfragen, von de-
nen einige zehntausend unbeteiligte Versamm-
lungsteilnehmende betroffen waren, waren Anlass
fur die gemeinsame Forderung der Datenschutz-
beauftragten des Bundes und der Lander an den
Gesetzgeber, den Anwendungsbereich solcher
Malnahmen insbesondere im Hinblick auf deren
VerhaltnismaBigkeit einzuschranken.?

Im parlamentarischen Bereich gab es in Folge der
Dresdner Vorfalle ebenfalls Initiativen zur Uber-
arbeitung der gesetzlichen Regelungen zu Funk-
zellenabfragen. Der Freistaat Sachsen legte im
Bundesrat den Entwurf eines Gesetzes zur
Neuregelung der nichtindividualisierten Verkehrs-
datenerhebung vor.* Daneben brachte die Fraktion
Bundnis 90/Die Griinen den Entwurf eines
Gesetzes zur Neuregelung der nichtindivi-
dualisierten {XE
"Verkehrsdatenerhebung"}Verkehrsdatenerhebung
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strafprozessualen MaRRnahmen, wie z. B. Funkzel-
lenabfragen, besteht hinsichtlich des Umgangs mit
den gewonnenen Daten. Da der Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit
abgesehen von Verwaltungsangelegenheiten nach
8 24 Abs. 2 Satz 1 des Berliner Datenschutz-
gesetzes jedoch nicht flr gerichtliche Entschei-
dungen zusténdig ist, unterliegt seiner Kontrolle
nicht die Anordnung selbst. Alle im Rahmen von
strafrechtlichen Ermittlungsverfahren ergehenden
richterlichen MalRnahmen gehéren zu dem Kern-
bereich der richterlichen Unabh&ngigkeit und sind
daher der Uberprifung durch andere Staats-
gewalten - auch durch die Datenschutz-
beauftragten - von vornherein entzogen. Dies gilt
wegen des untrennbaren Zusammenhangs auch fur
die staatsanwaltliche Antragstellung der vom
Gericht angeordneten Malinahme.

Das Abgeordnetenhaus hat in seinem Beschluss
vom 7. Marz 2013 (Drs. 17/0796) festgestellt,
dass die Funkzellenabfrage als eine Ermittlungs-
methode zur Ergreifung von Tétern, z. B. bei ge-
meingefahrlichen Straftaten wie Brandstiftungen,
notwendig ist. Zu dem Beschluss wird der Senat
einen gesonderten Bericht vorlegen.

Siehe Bericht des Sachsischen Datenschutzbeauftragten an den Sachsischen Landtag, Drs. 5/6787
Siehe EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 27. Juli 2011:

Funkzellenabfrage muss eingeschrankt werden!, siehe Dokumentenband 2011, 16 ff.

%0 BR-Drs. 532/11
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in den Bun-destag ein.*" Beide Initiativen wurden
bislang jedoch nicht verabschiedet.

Anfang 2012 berichteten die Medien Uber die
Durchfiihrung einer {XE
"Funkzellenabfrage"}Funkzellenabfrage im Zu-
sammenhang mit einem Brandanschlag auf ein
Kraftfahrzeug im Berliner Bezirk Friedrichs-
hain-Kreuzberg. Dies fihrte erneut zu kontro-
versen politischen Diskussionen Uber den Einsatz
solcher MalRnahmen. Im Abgeordnetenhaus wurde
hieriber im Plenum sowie im Ausschuss fir
Inneres, Sicherheit und Ordnung und im Ausschuss
fur Digitale Verwaltung, Datenschutz und
Informationsfreiheit debattiert.*? Dies veranlasste
uns zu einer stichprobenartigen Uberpriifung der
Umsetzung der gesetzlichen Vorgaben zu
Funkzellenabfragen durch die Berliner Strafverfol-
gungsbehorden im Rahmen von 108 Ermittlungs-
verfahren in den Jahren 2009 bis 2011.

In unserem Abschlussbericht, der dem Abgeordne-
tenhaus und den Senatsverwaltungen fiir Justiz und
Verbraucherschutz sowie fir Inneres und Sport zu-
geleitet wurde, haben wir strukturelle Mangel bei
der Durchfihrung der Mallnahmen feststellen
mussen. Dies betrifft insbesondere die Priifung der
VerhaltnismaRigkeit der Malnahme sowie die
Umsetzung der Betroffenenrechte. Es entstand oft
der Eindruck, dass sich die Strafverfolgungsbehor-
den der Eingriffsintensitdt von Funkzellenabfra-
gen entweder nicht bewusst waren oder diese
missachtet haben mussen. So wurden sehr h&ufig
Funkzellenabfragen beantragt und durchgefihrt,
obwohl nicht ersichtlich war, dass wahrend der Tat
ein Mobilfunktelefon genutzt wurde. Oft boten
sich auch andere, weniger gravierende Ermitt-
lungsansdtze an, denen vor Durchfihrung der
Funkzellenabfrage nicht oder nicht abschlielend
nachgegangen wurde. Eine Uber den Gesetzes-
wortlaut hinausgehende Begriindung des Einsatzes
einer solchen MalRnahme fand in der Regel nicht
statt. In einigen Fallen wurden sogar Funkzellenab-
fragen durchgefiihrt, obwohl keine Straftat von
auch im Einzelfall erheblicher Bedeutung vorlag.

Die fehlerhafte Durchfiihrung von Funkzellen-
abfragen ist durch die unklaren gesetzlichen
Vorgaben sowie durch die inkonsequente und
uneinheitliche Umsetzung dieser Vorschriften
bedingt. Insoweit sind Gesetzgeber und Verwal-

3 BT-Drs. 17/7033

% Siehe u. a. Plenarprotokoll 17/7 vom 26. Januar 2012
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tung gefordert, Anderungen vorzunehmen.

In den zuriickliegenden Ermittlungsverfahren sind
die Betroffenen, soweit erforderlich und noch nicht
erfolgt, von entsprechenden Malinahmen zu in-
formieren und  Uber ihre  Rechtsschutz-
mdoglichkeiten aufzuklaren. Dartiber hinaus sind
nicht mehr erforderliche Daten, die durch
Funkzellenabfragen erlangt worden und noch
gespeichert sind, unverziglich zu ldschen. Die
Léschung bzw. die Entscheidung ber eine weitere
Speicherung der Daten sollte nebst Begriundung
dokumentiert werden. Die weiterhin gespeicherten
Daten sind eindeutig als aus einer Funkzellen-
abfrage stammend zu {XE
"Kennzeichnungspflicht"}kennzeichnen.

Zur praktischen Durchfiihrung zukinftiger Funk-
zellenabfragen empfiehlt es sich, folgende Vorga-
ben in Dienstanweisungen festzuschreiben:

» Die Begriindung des Einsatzes von
Funkzellenabfragen sowie der Durch-
flhrung der Benachrichtigungs- und
{XE "Loschpflicht"}L6schpflichten
sind einzelfallbezogen zu
dokumentieren.

» Die Umsetzung der Kennzeichnungs-
pflichten ist standardisiert durchzu-
fuhren.

» Internen und externen Kontroll-
instanzen ist die Mdglichkeit zu ge-
ben, regelméRig und umstandslos die
Umsetzung der gesetzlichen Vorga-
ben prifen zu kdénnen.

Daneben sollte sich das Land Berlin fur folgende
Anderungen der Strafprozessordnung einsetzen:

» Die Bestimmungen zur Durchfiihrung
von Funkzellenabfragen sind insbe-
sondere im Hinblick auf die Verhalt-
nismaRigkeit der Malinahme und den
{XE
"Zweckbindungsgrundsatz"}Zweckbi
ndungsgrundsatz zu konkreti-sieren
und enger zu fassen.

> Es ist eine {XE
"Dokumentationspflicht"}Dokumentat
ionspflicht fir die Begrindung des
Einsatzes von Funkzellenabfragen
sowie die  Durch-fihrung  der
Benachrichtigungs- und
Loschpflichten einzufiihren.
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» Der Anwendungsbereich fiir Funkzel-
lenabfragen ist zumindest auf konkret
benannte Straftaten®® zu beschranken.

» Es bedarf tGber den Verweis auf die
Erforderlichkeit zur Strafverfolgung
oder eine mdgliche gerichtliche MaR-
nahmendberpriifung hinaus genauer
Vorgaben fir die Ldschung der aus
Funkzellenabfragen erlangten Daten.

» Um eine unabhdngige Evaluation zu
ermdglichen, sollte eine {XE
"Berichtspflicht"}Berichts-pflicht der
Strafverfolgungsbehdrden gegenuber
dem Parlament eingefiihrt werden.

Die Staatsanwaltschaft hat in einer ersten Stellung-
nahme die Auffassung vertreten, der Berliner
Beauftragte fir Datenschutz und Informations-
freiheit sei nicht befugt, das Vorgehen der
Staatsanwaltschaft im Vorfeld einer richterlichen
Anordnung zu (berprifen. Zudem sei es
npraxisfern“, den Strafverfolgungsbehdrden erst
dann eine Funkzellenabfrage zu ermdglichen,
wenn andere Spuren ausgewertet worden seien und
nicht zum Ermittlungserfolg gefuhrt hatten.

In beiden Punkten ist die Auffassung der {XE
"Staatsanwaltschaft"}Staatsanwaltschaft
rechtsirrig. Das Berliner Datenschutzgesetz*
nimmt die Gerichte von der Kontrolle durch den
Datenschutzbeauftragten aus, soweit sie nicht in
Verwaltungsangelegenheiten tatig werden. Die
Staatsanwaltschaft unterliegt dagegen wie jede
andere offentliche Stelle der Datenschutzkontrolle.
Zwar haben die Gerichte die RechtméaRigkeit der
von der Staatsanwaltschaft beantragten Mainahme
zu priifen,® jedoch kann sich die Staatsanwalt-
schaft deshalb der Kontrolle durch den Daten-
schutzbeauftragten nicht entziehen. Gerade die
durchgefuhrte Priifung ausgewahlter Ermittlungsv-
erfahren mit Funkzellenabfragen hat gezeigt, wie
wichtig die {XE "unabhéangige
Datenschutzkontrolle"}unabhéngige
Datenschutzkontrolle ist: Da vielfach die
gesetzlich  vorgeschriebene  Benachrichtigung
Betroffener unterblieb, konnten diese keinen
Rechtsschutz erlangen.

Auch ist es nicht hinnehmbar, wenn eine Straf-
verfolgungsbehotrde die VVorgabe des Gesetzgebers,

3 Siehe § 100a Abs. 2 StPO
3 § 24 Abs. 2 BInDSG
% Siehe § 162 Abs. 2 StPO
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eine so einschneidende Malinahme wie die
massenhafte Funkzellenabfrage erst als letztes
Mittel (ultima ratio) einzusetzen, als ,,praxisfern®
bezeichnet und deshalb offenbar zu ignorieren

bereit ist.

Immerhin soll in einer gemeinsamen Arbeits-
gruppe mit Vertretern des Polizeiprésidenten, des
Generalstaatsanwalts sowie der Staats- und Amts-
anwaltschaft ein Konzept erarbeitet werden, das
Versaumnisse bei der Kennzeichnung, Benach-
richtigung und Léschung von Funkzellendaten
kiinftig vermeiden soll. Dieses Konzept soll mit
uns abgestimmt werden, was bislang noch nicht
geschehen ist.

Der Ausschuss fir Digitale Verwaltung, Daten-
schutz und Informationsfreiheit hat dem Plenum
des Abgeordnetenhauses empfohlen, den Senat
aufzufordern, auch in den Féllen eine Information
der Offentlichkeit auf der Internetseite der
Staatsanwaltschaft zu prifen, in denen eine
individuelle Benachrichtigung Betroffener zu
Recht unterblieben ist.*

Offensichtlich sind Funkzellenabfragen in vielen
Deliktsbereichen entgegen der gesetzlichen Vorga-
be zum alltéglichen Ermittlungsinstrument gewor-
den. Aufgrund der Eingriffstiefe und Streubreite
darf ihr Einsatz jedoch nicht zur Regel werden. Die
starkere Begrenzung der Durchfiihrung solcher
MaRnahmen ist durch den Gesetzgeber und die
Strafverfolgungsbehdrden  sicherzustellen.  Die
Staatsanwaltschaft unterliegt auch dann der Kon-
trolle durch den Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit, wenn die von ihr
beantragten Malnahmen unter Richtervorbehalt
stehen.

2.2 Zehn Vorschlage zur Verbesserung der {XE
""EU-Datenschutz-Grundverordnung'}EU-
Datenschutz-Grundverordnung

Die Initiative der Europdischen Kommission, mit
einer Datenschutz-Grundverordnung das Daten-
schutzrecht in Europa zu harmonisieren und zu
modernisieren,® ist zu begriiBen. Um dieses Ziel
zu erreichen, muss zum einen verhindert werden,
dass der Entwurf im weiteren europdischen

% Protokoll der Ausschuss-Sitzung vom 22. Oktober 2012

3 Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr vom 25. Januar 2012,
KOM(2012) 11 endgiltig
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Gesetzgebungsverfahren® verwassert wird. Das
hohe deutsche Datenschutzniveau, das nach Anga-
ben der Kommission maRgeblichen Einfluss auf
die Formulierung des Verordnungsentwurfs gehabt
hat, darf nicht im Interesse einer falsch
verstandenen Rechtsangleichung abgesenkt wer-
den.* Deshalb sollte der Verordnungsentwurf, der
bei seiner Verabschiedung als européisches
Datenschutzgesetz an die Stelle des Bundesdaten-
schutzgesetzes (BDSG) treten wird, in mehreren
Punkten noch verbessert werden. Unabhéngig von
den detaillierten Stellungnahmen, die sowohl die
nationale Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder als auch die Art. 29-

Gruppe der europdischen Datenschutzbehdrden
abgegeben haben,” seien hier ohne Anspruch auf
Volistandigkeit zehn Vorschlédge genannt, die fir
die praktische Anwendung der Verordnung von
besonderer Bedeutung sind:

Siehe Einleitung

40 Siehe 14.1 sowie Dokumentenband 2012, S. 10, 19
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Die Aufsichtsbehtérde sollte das Recht auf an-
lasslosen Zugang zu Geschéfts- und Dienstrdumen
behalten.
Anders als nach dem BDSG kann die
Aufsichtsbehdrde nach dem Entwurf nur bei einem
Anlass (Verdacht eines {XE
"DatenschutzverstoR"}DatenschutzverstoRes) Vor-
Ort-Kontrollen  durchfilhren.**  Verantwort-liche
Stellen wiirden die Mdglichkeit erhalten, durch das
Bestreiten eines Anlasses eine Uberprii-fung vor
Ort zu verhindern. Eine Prifung ware dann in der
Regel nur im Anschluss an eine richterliche
Entscheidung mdglich. Etwaige Be-weise fir
DatenschutzverstolRe kdnnten rechtzeitig vernichtet
werden.
Die {XE "Bestellpflicht"}Bestellpflicht der oder
des betrieblichen Datenschutzbeauftragten sollte
nicht zu einem Ausnahmetatbestand werden.
Die vorgesehene Bestellpflicht erst ab 250
Beschéftigten fuhrt dazu, dass in Deutschland nur
0,3 % aller Unternehmen verpflichtet waren, eine
mit dem betrieblichen Datenschutz beauftragte
Person zu bestellen. Dies ware ein Rickschritt, da
sich die Rechtsfigur des betrieblichen Datenschutz-
beauftragten in Deutschland bewahrt hat. Das
Fehlen betrieblicher Datenschutzbeauftragter fihrt
dazu, dass fur die Aufsichtsbehdrden ein erhohter
Kontrollbedarf entsteht. Aus diesem Grund em-
pfehlen wir, den Schwellenwert von 250 auf 50 zu
senken. Unabhangig von der Beschaftigtenzahl
sollte bei risikobehafteten Kerntatigkeiten (wie in
Call-Centern oder Detekteien) und bei Sensitivitat
der verarbeiteten Daten (wie in Arztpraxen und
Anwaltskanzleien) stets eine  Bestellpflicht
bestehen.
Die Rechte der {XE
"Datenschutzbeauftragte”}betrieblichen _und {XE
"Datenschutzbeauftragte'tbehordlichen
Datenschutzbeauftragten sind zu stérken.
Verantwortliche Stellen haben die Mdglichkeit, die
Amtszeit der oder des Datenschutzbeauftragten auf
zwei Jahre zu beschranken. Eine nur befristet tatige
Person kann die Belange des Datenschutzes nicht
voll wahrnehmen, ohne personliche Nachteile
befiirchten zu missen. Sie verliert hierdurch die
Unabhéngigkeit. Wenn sich die verantwortliche
Stelle (der Arbeitgeber) dafiir entscheidet, nach
zweil Jahren eine neue Person zu bestellen, kann
die vorherige evtl. betriebsbedingt gekindigt
werden. Eine mit dem Datenschutz beauftragte
angestellte Person waére somit arbeitsrechtlich
schlechter gestellt als andere Angestellte. Dies

4 Art. 53 Abs. 2b
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hatte zur Folge, dass es schwierig ware, quali-
fizierte Datenschutzbeauftragte zu finden. Die oder
der angestellte Datenschutzbeauftragte sollte
deshalb grundsétzlich unbefristet bestellt werden
und einen besonderen Kiindigungsschutz genielRen,
wie es der gegenwartigen Rechtslage in Deutsch-

land entspricht.
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Das Ungleichgewicht zwischen verantwortlicher
Stelle und Betroffenen ist kein geeignetes Kri-
terium __ fur__die  Freiwilligkeit der {XE

"Einwilligung"}Einwilligung.

Nach dem BDSG ist nur die freiwillig erteilte
Einwilligung wirksam. Der Entwurf will die Frei-
willigkeit der Einwilligung dadurch sicherstellen,
dass Einwilligungen bei einem erheblichen
Ungleichgewicht” zwischen verarbeitender Stelle
und betroffener Person keine Rechtsgrundlage fir
eine Verarbeitung darstellen.”” Es sind aber auch
Félle denkbar, in denen zwar kein strukturelles
Ungleichgewicht besteht, trotzdem aber keine
freiwillige Einwilligung vorliegt. Auf der anderen
Seite kann auch trotz eines Ungleichgewichts der
Vertragspartner Freiwilligkeit gegeben sein. Falls
etwa ein Monopolist beschliel3t, Werbung zukinf-
tig nur noch bei Vorliegen einer Einwilligung des
Betroffenen zu machen, bestdnde an der Freiwil-
ligkeit kein Zweifel. Selbst im Beschéftigungs-
verhéltnis gibt es Falle von Freiwilligkeit, etwa
wenn eine leitende Person in die Ubermittlung
ihrer personenbezogenen Daten zur Konzernmutter
fur ein Incentive-Programm oder andere Anreiz-
systeme bzw. die Aufnahme ihrer Daten in die
konzernweit genutzte Karrieredatei fir Managerin-
nen und Manager zustimmt.

Es sind Rechtsgrundlagen fur {XE
"Auskunfteien"}Auskunfteien zu schaffen.

Die Verordnung enthalt zwar 91 Artikel, aber nur
wenige und deshalb sehr allgemein gehaltene
Rechtsvorschriften, die eine Datenverarbeitung
gestatten. Das BDSG regelt genau, unter welchen
Voraussetzungen Daten an Auskunfteien Ubermit-
telt werden durfen, welche Daten Auskunfteien
speichern diirfen und unter welchen Bedingungen
diese Daten an ihre Kunden Ubermittelt werden
kénnen. Durch die Regelung auch vieler
Einzelfalle ist es dem Bundesgesetzgeber mdglich,
eine weitgehend praktische Konkordanz zwischen
den Interessen der Auskunftei, der Kunden der
Auskunftei (z. B. einer Bank) und der Betroffenen
zu erreichen. Nach dem Vorschlag der
Kommission miissten samtliche Datenfliisse von
und zu einer Auskunftei an Art. 6 Abs. 1 f) des
Entwurfs gemessen werden. Diese Norm ist zu
allgemein, um die Betroffenen vor einer
rechtswidrigen Datenverarbeitung im Auskunftei-
bereich ausreichend zu schiitzen. Auch erwahnt
Art. 6 Abs. 1 f) der Grundverordnung nicht
berechtigte Interesse eines Dritten, die gerade im

42 Art. 7 Abs. 4
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Auskunfteibereich  Prifungsmalistab sind. Der
Verordnungsgeber geht offenbar davon aus, dass
bei der verantwortlichen Stelle berechtigte Inter-
essen gegeben sind, wenn Dritte ein berechtigtes
Interesse an den Daten haben. Zu groferer

Rechtsklarheit trégt dies sicher nicht bei.

Es sollten strengere Regelungen fur das {XE
"Scoring"}Scoring eingefiihrt werden.

Die Verordnung schiitzt die von einem Scoring-
Verfahren Betroffenen nicht ausreichend. Es sollte
geregelt werden, dass

> fur das Scoring-Verfahren keine sen-
sitiven Daten verwendet werden und

» die zur Berechnung des Wahrschein-
lichkeitswerts genutzten Daten unter
Zugrundelegung eines wissenschaft-
lich anerkannten mathematisch-statis-
tischen Verfahrens nachweisbar fir
die Berechnung der Wahrscheinlich-
keit erheblich sind und

> fur die Berechnung des Wahrschein-
lichkeitswerts keine Anschriftendaten
genutzt werden. Das Scoring von
Anschriften flihrt dazu, dass ganze
Stadtteile oder Gegenden stigmatisiert
werden.
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{XE "Werbung"}Werbung sollte nur mit {XE
"Einwilligung"}Einwilligung der Be-troffenen

moaglich sein.

Der Entwurf regelt nur, dass Betroffene gegen
Direktwerbung Widerspruch einlegen kodnnen. Es
gibt aber keine spezifischen werberechtlichen
Erlaubnistatbestdnde. Es ist zu befurchten, dass die
Anwendung der allgemeinen Datenverarbeitungs-
regeln (Abwégung der berechtigten Interessen des
Werbetreibenden mit den Interessen der Be-
worbenen)* dazu filhrt, dass die Biirgerinnen und
Biirger zukinftig mehr unerwiinschte Werbung als
bisher erhalten. Besser wdére es, wenn der
Gesetzgeber — trotz des massiven Widerstands der
Werbelobby — Werbung und Adresshandel fr
Werbezwecke nur noch bei Vorliegen einer Ein-
willigung gestattet.

Bei Videoiiberwachungen sollte weiterhin eine
{XE "Hinweispflicht"Hinweispflicht vorgesehen
sein.

Anders als im Auskunfteibereich erscheint es
mdglich, mit Hilfe von Art. 6 Abs. 1 f) der Grund-
verordnung eine Interessenabwégung vorzuneh-
men, die in etwa der des BDSG gleicht. Allerdings
empfehlen wir, auch wenn dies eine gewisse
Durchbrechung der Technikneutralitdt darstellen
konnte, an der Hinweispflicht wie im BDSG
festzuhalten.

Es fehlen Pflichten zu {XE
"Anonymisierung'tAnonymisierung und {XE
"Pseudonymisierung'"YPseudonymisierung.

Anders als das Telemediengesetz (TMG) oder das
BDSG verwendet die Verordnung nicht die
Begriffe Anonymisierung und Pseudonymisierung.
Es sollte zumindest klargestellt werden, dass eine
Verarbeitung von Daten nach dem Stand der
Technik auch Anonymisierungs- und Pseudonymi-
sierungsmoglichkeiten ausschdpfen muss. Betrof-
fene sollten ein Recht auf Pseudonymisierung ihrer
Daten haben. Die Regeln des TMG zur Beschrén-
kung von Nutzungsprofilen im Internet sollte der
europdische Gesetzgeber ibernehmen.

Kontrollrechte  gegenlber  Auftragsdatenver-
arbeitern sind zu stérken.

Eine wirksame Kontrolle des {XE
"Auftragsdatenverarbeitung"}Auftragsdatenverar-
beiters ist nur moglich, wenn der verantwortlichen
Stelle ein Kontrollrecht vor Ort eingerdumt wird.
Einige Datenskandale, an denen Auftragnehmer
beteiligt waren, haben den deutschen Gesetzgeber
veranlasst, die Kontrollrechte der Auftraggeber zu

3 Art. 6 Abs. 1 f)
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starken. Da der Auftraggeber Herr der Daten
bleibt, muss er auch die Mdglichkeit erhalten, sich
vor Ort davon zu Uberzeugen, dass der Auftrag-

nehmer seine Weisungen beachtet.

Der Entwurf fur eine europdische Datenschutz-
Grundverordnung erdffnet die Chance fur eine
uberfallige Modernisierung des Datenschutz-
rechts. Sie darf nicht vertan werden, indem der
Entwurf verwassert wird. Er sollte vielmehr in
einigen Punkten verbessert werden, um das
gegenwartige Datenschutzniveau zu sichern und
weiterzuentwickeln.

2.3{XE "BYOD"}BYOD - ,,Bring your own
device*: Arbeiten

mit -privaten Endgeraten
,Bring your own device* (BYOD) ist eine aktuelle
Entwicklung, bei der Beschaftigte ihre privaten
mobilen Gerate wie Smartphones, Notebooks oder
Tablet-PCs am Arbeitsplatz verwenden und darauf
die vom Arbeitgeber bereitgestellten Ressourcen
wie E-Mail, Geschéaftskontakte, Kalender und
Datenbanken genauso nutzen wie ihre personlichen
Einstellungen und Daten. Das Phanomen ist in
nahezu allen Unternehmen angekommen. Meist
entziehen sich jedoch die Privatgerdte dem IT-
Management, mit dem der Arbeitgeber die eigenen
informationstechnischen Gerdte — auch aus Grin-
den des Datenschutzes — verwaltet und kontrolliert.
Ihr Einsatz birgt deshalb auch datenschutz-
rechtliche und technische Risiken. In der offent-
lichen Verwaltung ist daher der Einsatz privater
Datenverarbeitungsgerate bisher prinzipiell unter-
sagt.
Selten zuvor wurde ein Trend so vielseitig
diskutiert wie das Thema BYOD. Die neuen
»Spielzeuge* — technisch sehr moderne und &ulerst
mobile Gerdte - sollen nicht daheim liegen,
sondern in die vorhandene IT-Landschaft des
Arbeitgebers integriert werden. Die Initiative kann
dabei genauso gut vom Arbeitnehmer wie vom
Arbeitgeber ausgehen. Mit der Vielfalt an Gerdten
sehen sich die mit der Betreuung der IT
beauftragten Beschaftigten einer stetig steigenden
Zahl zu verwaltender Betriebssysteme und Platt-
formen ausgesetzt. Doch wie kommt es zu diesem
Trend? Als Grund wird angegeben, dass die IT in
der offentlichen Verwaltung und den Unternehmen
veraltet und dadurch zu langsam sei. Dazu kommt,
dass die notwendigen SicherheitsmalRnahmen als
Behinderungen wahrgenommen werden. Gerade
bei der schnell fortschreitenden Entwicklung von
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mobilen Geréten (insbesondere Smartphones und
Tablet-PCs) wollen die Beschéftigten ihre privaten
Gerate einsetzen, da diese leistungsfahiger und
nutzerfreundlicher sind. Die Mitarbeiterinnen und
Mitarbeiter  kénnen  berufliche und private
Aufgaben kombinieren, was zu mehr Motivation
und einer deutlichen Steigerung der Effizienz und
Produktivitidt beitragen kann. Das Unternehmen
erscheint als flexibler und attraktiver Arbeitgeber
und spart Geld fur die Hardware. Selbstver-
standlich birgt eine Durchmischung beruflicher
und privater Aspekte auch Gefahren. Neben daten-
schutzrechtlichen Vorkehrungen missen auch
technische Rahmenbedingungen geschaffen wer-
den. Soll BYOD in die geschaftliche
Kommunikation eines Unternehmens integriert
werden, ist daher die Entwicklung einer Gesamt-

strategie sinnvoll.

Schriftliche Vereinbarung zur Regelung der
rechtlichen und technischen Details
Ausgangspunkt der Uberlegungen ist, dass auch
bei der Verarbeitung personenbezogener Daten auf
privaten Geraten das Unternehmen die verant-
wortliche Stelle im Sinne des Datenschutzrechts
bleibt.* Sie ist fiir die ordnungsgemaRe Daten-
verarbeitung verantwortlich. Es empfiehlt sich da-
her, schriftliche Festlegungen gegeniber den
Beschéftigten in Form einer Betriebsvereinbarung,
in bestimmten Fé&llen auch einer Individual-
vereinbarung zu treffen. BYOD ist als technische
Einrichtung grundsatzlich dazu geeignet, Verhalten
und Arbeitsweise der oder des Beschaftigten zu
tiberwachen. Bei der Ausgestaltung der Verein-
barung und Nutzung hat daher der Betriebsrat ein
Mitbestimmungsrecht.” Eine Regelung, wie die
Beschéftigten das Gerdt zu nutzen haben, 16st
ebenso das Mitbestimmungsrecht aus.*®

Wichtig ist, dass eine individuelle Vereinbarung
auf der Freiwilligkeit beider Seiten basiert. Fir die
Beschaftigten ist dieser Punkt bedeutsam, um nicht
zur Nutzung privater Gerdte verpflichtet zu
werden. Duldet der Arbeitgeber die Nutzung der
Gerate ohne Ver-einbarung, kann die Nutzung als
betriebliche Ubung zu werten sein, was zu Rechts-
unsicherheit bei der einzelnen Ausgestaltung fiihrt.
Deshalb sind in jedem Fall schriftliche Verein-
barungen zu empfehlen.

“ § 3 Abs. 7 BDSG

45 § 87 Abs. 1 Nr. 6 BetrVG. Entsprechendes gilt fur das Personalvertretungsrecht, falls der Einsatz
privater Computer in der 6ffentlichen Verwaltung zugelassen werden sollte.

0 § 87 Abs. 1 Nr. 1 BetrVG
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Zugriff auf die Daten

Eine Vereinbarung sollte zundchst Vorgaben
enthalten, wie zwischen privaten und geschaft-
lichen Daten getrennt werden soll, und wer wann
und in welcher Form Zugriff auf die Daten hat. In
der Vereinbarung sollte zudem festgehalten sein,
dass die Beschéaftigten am Endgerat bestimmte
Sicherheitsvorkehrungen einzurichten haben oder
diese nicht mehr verédndern dirfen. Grundsétzlich
darf niemand ohne {XE
"Einwilligung"}Einwilligung des  Eigentlimers
bzw. Besitzers auf dessen Gerdte zugreifen. Will
also das Unternehmen Dokumente, Daten oder
Apps auf dem Gerét speichern, empfiehlt es sich,
auch dies zu regeln und die -erforderlichen
Prozeduren schriftlich zu vereinbaren. Werden
bereits gespeicherte Daten auf dem Gerdt
veréndert, ware eine solche Vereinbarung auch aus
strafrechtlicher Sicht relevant.”’

Beim  Zugriff auf Daten der {XE
"Personaldaten}Beschaftigten  muss  danach
unterschieden werden, ob es sich trotz einer
technischen Trennung von dienstlichen und pri-
vaten Daten tatséchlich um berufliche Daten
handelt. Ein Zugriff auf private Daten ist nur zu
dem Zweck erlaubt, um sie der einen oder anderen
Kategorie zuordnen zu kdnnen. Abgesehen davon,
dass es in Arbeitsverhéltnissen haufig an der
Freiwilligkeit fehlt, kommt hinzu, dass es sich
tiberwiegend auch um Daten Dritter handeln wird.
Deren Einwilligung ist in diesen Fallen kaum
mdoglich. Gleiches gilt fir den Zugriff auf E-Mails.
Wihrend Dienst-E-Mails vom Arbeitgeber gelesen
werden kénnen, ist der Zugriff auf die privaten E-
Mails nicht zulassig, da hier schutzwirdige
Interessen der Betroffenen, z. B. das Telekommu-
nikationsgeheimnis, grundsatzlich tberwiegen.

Weiterhin muss geklart werden, wann und wie Da-
ten geldscht werden kdnnen. Nach dem Bundesda-
tenschutzgesetz besteht eine Pflicht zur Léschung,
wenn die Speicherung personenbezogener Daten
unzuldssig ist oder Daten fir geschaftliche Zwecke
verarbeitet werden und ihre Kenntnis fir die
Erfullung des Zwecks der Speicherung nicht mehr
erforderlich ist.* Die Frage wird auRerdem rele-
vant, wenn das Endgerét verloren geht. Von einer
mdglichen Fernléschung waren dann u. U. auch
private Daten betroffen. Eine verantwortliche
Stelle ist zudem verpflichtet, Betroffene und die

47
8 § 35 Abs. 2 BDSG
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Aufsichtsbehdrden zu informieren, wenn Dritten

personenbezogene Daten zur Kenntnis gelangt

sind, beispielsweise bei Verlust.” Daher sollte

auch diese Pflicht in eine Vereinbarung aufge-

nommen werden. Beschéftigte, die private Gerate

mit dienstlichen Daten verlieren, mussen ihren

Arbeitgeber informieren, um ihm die Erfillung

seiner Meldepflichten zu erméglichen.

Die Nutzung des privaten {XE
"Smartphone"}Smartphones durch Dritte ist zu
untersagen und es ist sicherzustellen, dass wirklich
nur Berechtigte auf unternehmens-interne Daten
Zugriff nehmen kdnnen. Anderen-falls kénnte eine
unzulassige  Ubermittlung  per-sonenbezogener
Daten vorliegen. Bei notwendigen Reparaturen und
Wartungsarbeiten muss das Gerat an die IT-
Abteilung des Unternehmens (bergeben werden.
Eine Weitergabe an Dritte sollte ausge-schlossen
werden. Wenn doch eine Ubergabe an einen
unternehmensexternen Experten notwendig wird,
muss vereinbart werden, dass zuvor ggf. eine
Datensicherung durchgefiihrt wird und sensible
Daten geldscht werden kénnen.

49 Informationspflicht bei unrechtméRiger Kenntniserlangung von Daten bzw. von Dritten nach § 42a

BDSG bzw. § 18 a BInDSG, siehe 15.2
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Avrbeitszeit, Kostenverteilung, Beendigung
Aus Arbeitnehmersicht ist es sinnvoll, Regelungen
zur Arbeitszeit und zur Kostenverteilung zwischen
Unternehmen und Arbeitnehmer fir Gerat, Soft-
ware und Nutzungsentgelte zu treffen. Grundsatz-
lich muss der Arbeitgeber der oder dem Beschéf-
tigten Aufwendungsersatz fiir die durch die Nut-
zung entstandenen Kosten des privat bezahlten
Dienstes leisten.”® Es sollte geklart werden, ob es
einen pauschalen oder einzelnachweisbasierten
Ersatz geben wird. Am einfachsten und daten-
schutzfreundlichsten klart sich die Kostenfolge bei
einer Flatrate. Sinnvoll ist es, gleich zu Beginn der
Nutzung MalRnahmen fur ein mégliches Ende des
Gebrauchs zu treffen. So kann festgehalten
werden, ob es sich um eine befristete Mdglichkeit
zur Nutzung handelt und in welcher Form die
dienstlichen Daten nach Beendigung an den
Arbeitgeber herauszugeben sind. AuRerdem sollte
bestétigt werden, dass die oder der Beschaftigte
nach Auflosung des Arbeitsverhéltnisses ver-
pflichtet ist, dienstlich erlangte Daten an den Ar-
beitgeber herauszugeben.**
Technische Aspekte
Die Nutzung von privaten mobilen Geraten am
Arbeitsplatz ist auBerdem mit technischen Risiken
verbunden. Grundsatzlich gibt es MaRnahmen, die
eine sichere Nutzung von mobilen Geréten ermdg-
lichen.
Madgliche Bedrohungen
Eine wesentliche Bedrohung ist der unberechtigte
Zugriff auf das Gerdt und damit auf die lokal
gespeicherten Daten. Ein mdgliches Szenario wére
ein Diebstahl oder der Einsatz einer {XE
"Schadsoftware"}Schadsoft-ware. Dabei kann z. B.
ein Trojaner Tastatur-eingaben mitlesen und diese
zu einem definierten Zeitpunkt zu einem vorher
eingetragenen Ziel senden. Nach einem Diebstahl
konnten u. a. Kontaktdaten, Anruflisten,
Kennworter, Fotos und SMS extrahiert werden.
Auch konnten Unbefugte Kenntnis von wichtigen
Unterlagen erlangen oder Schadsoftware Daten
verfélschen oder zerstoren.
Die Anbindung der Gerédte an die Informations-
technik des Arbeitgebers kann insbesondere zur
Geféhrdung dieser Infrastruktur fiihren. Kommu-
nikationseinrichtungen kénnen durch ,,DoS*“*-
Angriffe gestort werden. Auch konnen (ber diese
Wege unerlaubte Zugriffe auf im Firmennetz

%0 §8§ 675, 670 BGB

51 Dies basiert auf § 667 BGB.
52
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gespeicherte Daten erfolgen sowie durch ein nicht
ausreichend geschutztes Gerdt Schadsoftware
eingeschleust werden. Auf Smartphones und
Tablet-PCs existieren zahlreiche Apps. Geféhr-
dungen koénnen nicht nur von systemeigenen Apps
ausgehen, sondern auch von Cloud-Apps und -
Services, auf die Uber das Gerat zugegriffen wird.
Apps konnen (ber weitreichende Rechte verfiigen
und fuhrten schon zu so manchem Skandal, weil
komplette Adressbiicher an Unbefugte Ubertragen

wurden.

{XE "IT-Sicherheit"}Sicherheitsmallnahmen
Neben den bekannten Risiken und Malinahmen
beim herkdmmlichen PC-Einsatz sind die neuen
Betriebssystemplattformen und der Einsatz von
»Apps* zu betrachten.

Besonders hervorzuheben ist die Authentifikation.
Der Nutzer muss sich gegentiber dem System am
sichersten per Zwei-Faktoren-Authentifizierung®
anmelden. Beim Smartphone sollte nicht nur die
Sim-Kartensperre, sondern auch die Bildschirm-
sperre aktiviert sein, damit z. B. ein Angreifer in
einer Konferenzpause nicht ,,auf die Schnelle* die
im Handy gespeicherten Informationen zur Kennt-
nis nehmen kann. Die Integration in die Infra-
struktur des Arbeitgebers sollte nur gesichert
erfolgen. Dies kann z. B. verschliisselt iiber VPN**
realisiert werden. Aktuelle Virenscanner auf den
mobilen Geraten sind obligatorisch.

Als weitere SicherheitsmalRnahme kann eine sinn-
volle Protokollierung dienen, die eine Feststellung
von Angriffen ermdglicht. Die Installation eines
Patchmanagements reduziert die Gefahr, dass
Sicherheitsliicken durch Angreifer genutzt werden.
Auch kann ein mobiles Gerat durch Desktop-Virtu-
alisierung in zwei Bereiche — Arbeit und Privat —
unterteilt werden. Bei einem Anbieter werden
hierbei zwei Betriebssysteme installiert. Dienst-
liche Daten konnen so z.B. grundsétzlich im
Rechenzentrum gespeichert werden. Sollten doch
Daten lokal auf dem Gerét gespeichert worden
sein, kann die IT-Abteilung eine Ldschung aus der
Ferne einleiten. Beim ,,Application Streaming"
sind nicht nur die Daten, sondern auch die
Anwendungen im gesicherten Rechenzentrum des
Arbeitgebers gespeichert.  AusschlieBlich die
Benutzeroberflache wird auf dem mobilen Gerét
zur Verfligung gestellt. Bei Bedarf werden dann
Anwendungen auf das mobile Gerat per
Knopfdruck Gbertragen.

53
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Zur Wahrung der Vertraulichkeit und Integritat
sollten Daten nur verschliisselt gespeichert wer-
den. Dabei kann entweder der komplette Speicher
des Gerétes {XE "Verschlisselung"}verschlisselt
werden oder es konnen verschllsselte Bereiche
(Container) erzeugt wer-den, in denen Daten

abgelegt werden.

Der Arbeitgeber kann auch eine Software zum
»Mobile Device Management (MDM)* einsetzen.
Diese erlaubt es, die eingesetzten Gerate zentral zu
verwalten. Die Maoglichkeiten dieser Werkzeuge
sind sehr vielféltig. So kann die PIN-Eingabe
erzwungen, Rechte verteilt und Uberwacht und
Daten auf gestohlenen oder verlorenen Geréten
ferngeloscht werden. Es ist jedoch zu beriick-
sichtigen, dass meist nicht alle Betriebssystem-
plattformen gleichermafen gut unterstiitzt werden.
Das BSI*® hat ein Papier zu diesem Thema ange-
kiindigt. Es ist anzunehmen, dass auch Mal3nah-
menempfehlungen im Grundschutzkatalog des BSI
folgen werden.

Das Ph&nomen BYOD ist weiter zu beobachten.
Bestimmte Probleme, Bedrohungen und Sicher-
heitsmanahmen sind bekannt, Ldsungen bereits
diskutiert und verfligbar. Durch die Kombination
verschiedener technischer und rechtlicher Maf3nah-
men mussen die Risiken beherrscht werden, die
durch die Nutzung privater Datenverarbei-
tungsgerate im beruflichen Umfeld entstehen. Des-
halb sollte BYOD in der 6ffentlichen Verwaltung
weiterhin die Ausnahme bleiben.

2.4 Wann durfen {XE
"Apothekenrechenzentren''}Apothekenrechenz
entren {XE ""Verordnungsdaten'}Ver-
ordnungsdaten weitergeben?
Bei einer Kontrolle eines in Bremen anséssigen
Apothekenrechenzentrums stellte die Landesbeauf-
tragte fir Datenschutz und Informationsfreiheit
Bremen unzuléssige Datenfliisse fest. Wir nahmen
dies zum Anlass, auch die Verarbeitung von
Verordnungsdaten durch Berliner Rechenzentren
zu priifen.
Die Versicherten der Gesetzlichen Krankenver-
sicherung (GKV) reichen jedes Jahr Millionen von
Rezepten bei Apotheken ein. Die Bezahlung
(abzuglich der gesetzlichen Zuzahlung) Uberneh-
men die Krankenkassen. Zu Zwecken der Abrech-
nung ubermitteln die Apotheken Angaben Gber die
abgegebenen Arzneimittel und die hierfur ausge-

55
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stellten Rezepte an die Krankenkassen. Sie schal-
ten hierfir Rechenzentren ein, die sowohl Apothe-
kerverbanden als auch anderen Eigentimern

gehoren.

Der Gesetzgeber hat den Apothekenrechenzentren
(ARZ) auferlegt, die von ihnen verarbeiteten Daten
nur fiir die Zwecke der Abrechnung zu verarbeiten.
Zwei Ausnahmen sind vorgesehen: Zum einen
haben die ARZ die Verordnungsdaten an einige
offentliche Stellen zu {bermitteln, die sie im
Rahmen ihrer Aufgaben innerhalb der GKV
weiterverarbeiten. In jedem dieser Félle sind
spezifische Regelungen getroffen, inwieweit die
jeweilige Stelle erfahren darf, auf welche Ver-
sicherten und welche Arzte sich die erhaltenen
Daten beziehen. Als Dienstleister fiir die Ubermitt-
lungen an die Kassenarztlichen Vereinigungen
schalten die ARZ die ebenfalls in Berlin anséssige

»Gesellschaft fiir zentrales Datenmanage-
ment und Statistik im Gesundheitswesen“
ein. Eine eigenstdndige Verarbeitung der Verord-
nungsdaten ist dieser nicht gestattet. Diesbeziig-
liche Werbung wurde von der Gesellschaft noch
vor unserer Prifung eingestellt. Zum anderen
durfen die ARZ die Verordnungsdaten auch fir
eigene oder fremde Zwecke nutzen und an andere
Stellen Ubermitteln, dies jedoch nur, wenn die
Daten zuvor so verandert wurden, dass ein Bezug
zu den einzelnen Versicherten und verschrei-
benden Arzten nicht mehr hergestellt werden kann.
Eine solche Verdnderung wird als {XE
"Anonymisierung"}Anonymi-sierung
bezeichnet.

Es besteht ein groRes wirtschaftliches Interesse an
der Auswertung der Verordnungen. Solche
Interessen gibt es nicht nur bei den Sozialleistungs-
tragern und anderen Beteiligten der GKV, sondern
auch bei Apothekern und Pharmaunternehmen. Die
ARZ sind daher bestrebt, eine vielfaltige Auswer-
tung der Daten zu ermdglichen. Wann (ber-
schreiten sie dabei die gesetzlichen Schranken?
Dies ist offensichtlich dann der Fall, wenn Verord-
nungsdaten so an Dritte weitergegeben wurden,
dass diese zu einem Rezept auch die Versiche-
rungsnummer des Patienten oder die Arztnummer
des verschreibenden Arztes bestimmen konnen.
Presseberichten zufolge wurde dies teilweise von
ARZ auf3erhalb Berlins praktiziert. Andererseits ist
es sicher zuldssig, wenn ein ARZ aus jedem
Verordnungsdatensatz alle Hinweise auf Patienten
und verschreibende Arzte léscht und die
verbleibenden Daten selbst nutzt oder an Dritte
weitergibt. Stattdessen wéhlt die Rezeptabrech-
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nungsstelle Berliner Apotheker (RBA) einen
Mittelweg: Teilweise wird die Versicherten-
nummer durch einen Code ersetzt, der sich aus ihr
errechnet. Teilweise wird der Arztbezug durch eine
Angabe Uber die Zugehorigkeit des Arztes zu einer
Gruppe von Arzten ersetzt. Welche Arzte welcher
Gruppe angehoren, wird dabei vom Informations-

empfénger vorgegeben.

Der Versichertenbezug

Das Ersetzen der Versichertennummer mit einem
Code ist eine Veranderung, die der Gesetzgeber als
{XE "Pseudonymisierung"}Pseudonymisierung
bezeichnet, zumindest falls eine Riickrechnung nur
schwer maglich ist.

Ist die Regel zur Berechnung des Codes 6ffentlich
bekannt, so ist ein Rickrechnen durch Anwendung
der Regel auf alle mdglichen Versicherungsnum-
mern mdglich. Mit der entstehenden Tabelle kann
jeder Code aufgeltst werden. In unserer Priifung
mussten wir in einem Verfahren die Anwendung
einer so schwachen Methode feststellen. Derart
codierte Daten darf ein ARZ weder nutzen noch
weitergeben.

Ist die Regel nur dem ARZ (oder einer von ihr
beauftragten Stelle) bekannt und wird sie geheim
gehalten, besteht diese Gefahr nicht. Dennoch
bleiben die Daten eines Patienten solange
bestimmbar, wie die Regel angewandt wird. Einige
Auswerter von Verordnungsdaten verkniipfen alle
Rezepte, die den gleichen Versichertencode
enthalten. Es ist flr sie interessant nachzuvoll-
ziehen, wie sich das Verordnungsverhalten der
Arzte bezogen auf einzelne Patienten verandert.
Unter welchen Bedingungen wird das eine durch
das andere Medikament ersetzt?

Doch kann dieser Prozess auch illegitim ausgenutzt
werden. Wer die Nummer auch nur eines Rezeptes
kennt, das ein Patient eingel6st hat, kann in dem
Datenbestand alle Angaben zu dem Patienten
finden. Man beachte hierbei: Ein als anonym gel-
tender Datenbestand unterliegt nicht dem Daten-
schutz, kann beliebig weitergegeben, ausgewertet,
ja veroffentlicht werden. Hier werden die Anforde-
rungen an eine Anonymisierung aber verletzt.
Wollen die ARZ eine Versichertennummer einfach
nur umcodieren, dirfen sie deshalb jeden Code nur
einmal verwenden. Taucht der gleiche Patient in
einer spateren Datenlieferung ein zweites Mal auf,
muss ihm ein neuer Code zugeordnet werden.
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Der Arztbezug
Ordnen die ARZ jeden Arzt einer hinreichend
grofRen Gruppe zu und ersetzen die Arztnummern
in den Rezepten durch eine Bezeichnung der
Gruppe, so scheint der Arztbezug aufgehoben. Das
ist jedoch nicht immer der Fall.
Bestande die Gruppe aus je einem Augenarzt,
Neurologen, HNO-Arzt, Chirurgen und Gynéko-
logen, lieRen sich die Verordnungen der einzelnen
Arzte recht eindeutig voneinander trennen. Ein an-
derer Fall tritt ein, wenn die Zusammensetzung der
Gruppen je nach Auswerter oder dessen Auftrag-
geber variiert. Wer zundchst die Daten von vier
Arzten abfragt und danach die einer Fiinfergruppe,
der die ersten vier angehoren, der hat die Verord-
nungen des neu hinzugekommenen Arztes isoliert.
Schliellich ist auch klar: Wenn sich unter den
Rezepten, die von einer Gruppe von Arzten
ausgestellt wurden, keine Verordnung eines neuen
Medikaments findet, so hat auch der einzelne von
einer besonderen Werbemalinahme angesprochene
Arzt in der Gruppe das Medikament nicht
verschrieben.
Jede dieser Gruppenzusammensetzungen st
unzuldssig. Erméglichen Daten die Herleitung von
Angaben (ber einzelne Personen, so sind sie nicht
anonym. Das auch von der RBA verwendete
Verfahren ist anfallig fir illegitime Auswertungen
zumindest der beiden letztgenannten Arten.

Zwei Mdoglichkeiten bleiben den ARZ: Eine wech-
selnde Codierung wie im Abschnitt zum Ver-
sichertenbezug beschrieben oder die Zuordnung
der Arzte zu Gruppen, deren GroRe die vom
Gesetzgeber angestrebte Schranke Uberschreitet,
im Vorhinein und unabhdngig von Anfragen
interessierter Seiten. So konnen alle Arzte einer
Region zusammengefasst werden, wenn in dieser
Region wie in jedem Berliner Bezirk mehr als
300.000 Menschen leben oder mehr als 1.300
Arzte praktizieren. Wird dies umgesetzt, bleibt das
Verschreibungsverhalten des einzelnen Arztes
auch im Rahmen der weiteren Verarbeitung der
dergestalt anonymisierten Verordnungsdaten wie-
testgehend geschitzt.

Die Datenverarbeitung der ARZ zeigt wie durch
ein Brennglas, welcher Sorgfalt es bedarf, bevor
sensitive Daten aus dem Schutzbereich von
Datenschutz- und Sozialrecht entlassen werden
durfen. Der statische Ersatz eines ldentitatskenn-
zeichens durch ein anderes ist vielfach unzurei-
chend. Je gréRer das wirtschaftliche Interesse an
der Ableitung von Sachangaben (ber Einzelne aus
einem Datenbestand, desto nachhaltiger muss
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gepruft werden, welche Mdglichkeiten zur Infor-
mationsgewinnung der Datenbestand und das
Verfahren seiner Erstellung bieten. Auch ein Vor-
gehen, das bewusst gegen gesetzliche Vorgaben

verstofit, darf nicht zum Ziel fihren.

Wir werden aufmerksam verfolgen, wie die RBA
ihre Verarbeitungsvorgdnge an die gesetzlichen
Vorgaben anpasst. Soweit nicht Daten aus anderen
Quellen personenbezogen auf gesetzlicher Grund-
lage oder nach informierter Einwilligung der Be-
troffenen zur Verfligung stehen, missen die
wirtschaftlichen und Forschungsinteressen mit den
tatsachlich anonymisierten Daten der ARZ be-
friedigt werden.

2.5 Wenn die Aufsichtsbehdrde klingelt — ver-
meidbare Fehler von Unternehmen bei Pru-
fungen

Erhalten wir h&ufiger zu einem Unternehmen

Beschwerden, enthalten die von uns angeforderten

Stellungnahmen von Unternehmen oft Wider-

spriche oder Unklarheiten. Erfahren wir z. B. aus

der Presse, dass im Unternehmen {XE

"DatenschutzverstoRR"}Datenschutz-verstiRe

begangen  wurden, kontrollieren  wir  die

Datenverarbeitung in dem Unternehmen vor Ort.*®

Bei solchen Kontrollen stellen wir fast immer fest,

dass die Unternehmen nicht alle datenschutz-

rechtlichen Anforderungen einhalten. Viele Fehler
beruhen auf mangelnder Kenntnis der rechtlichen

Regelungen oder einer nicht datenschutzgerechten

Organisation. So setzen die Unternehmen z. B. die

seit 2009 geltenden Regelungen fir die Verar-bei-

tung und Nutzung von personenbezogenen Daten
zu Werbezwecken immer wieder fehlerhaft um.*

Im Folgenden haben wir typische weitere Fehler-

quellen und Abhilfemdglichkeiten aufgelistet:

% § 38 Abs. 4 BDSG
> Ubersicht zur Rechtslage in JB 2010, 2.2
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Fehlendes oder mangelhaftes Verfahrensver-

zeichnis

Jedes Unternehmen ist verpflichtet, ein sog. {XE
"Verfahrensverzeichnis"}Ver-fahrensverzeichnis
zu fihren.”® Dieses Verzeichnis enthdlt Angaben
zur Organisation der ver-antwortlichen Stelle
(Namen, Adresse, Leitungs-personen), eine
allgemeine Beschreibung zu den Datenerhebungen,
-verarbeitungen und -nutzungen (Angabe der
betroffenen Personengruppen und der
diesbeziglich verwendeten Datenarten, der Em-
pfanger, der Regelfristen fiir die Léschung sowie
Angaben zur Dateniibermittlung in Drittstatten)
sowie ihrer Zwecke.”® Das Verzeichnis ist auf
Antrag jedermann in geeigneter Weise von der
oder dem Unternehmensdatenschutzbeauftragten
oder, soweit nicht vorhanden, von der Geschéfts-
leitung verfiigbar zu machen.

In unseren Vor-Ort-Kontrollen stellen wir haufig
gleich am Anfang fest, dass ein Verfahrens-
verzeichnis im Unternehmen nicht vorhanden ist.
Da dieses Verzeichnis ein erster Orientierungs-
punkt ist, um die RechtméfBigkeit der Erhebung
und Verarbeitung von personenbezogenen Daten
zu Uberprifen und besondere Risiken innerhalb des
Unternehmens zu erkennen, bedeutet das Fehlen
des Verzeichnisses ein erhebliches Erschwernis der
Kontrolltatigkeit der oder des betrieblichen
Datenschutzbeauftragten und der Aufsichtsbe-
horde.

Aber auch wenn das geprufte Unternehmen ein
Verfahrensverzeichnis fihrt, enthalten die Ver-
zeichnisse oft Méngel, weil z. B. nicht alle betrof-
fenen Personengruppen und die darauf bezogenen
Zwecke der Verarbeitung benannt werden (Arbeit-
nehmer- und Lieferantenangaben werden héufig
vergessen) oder Angaben zu den Ldschfristen nicht
prazise genug in Bezug auf die betroffenen Perso-
nengruppen beschrieben werden (ein allgemeiner
Verweis auf gesetzliche Ldschfristen ist nicht
ausreichend).®

% § 49 Abs. 2 bzw. 2a, § 4e Satz 1 BDSG

% § 4e Satz 1 BDSG

60 Ein Muster fir ein Verfahrensverzeichnis sowie eine Ausfillanleitung sind abrufbar unter
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Verfahrensregister/Inhalt/Formulare/Formulare.php.
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Fehlende oder mangelhafte Vertrége Uber die {XE
"Auftragsdatenverarbeitung' YAuftragsdatenverarbe

itung

Soweit Unternehmen andere Stellen mit der
Erhebung, Verarbeitung und Nutzung von perso-
nenbezogenen Daten gemal ihren Weisungen be-
auftragen (z. B. Call-Center-Leistungen, Datentra-
gervernichtung, IT-Systembetreuung), liegt keine
Datenuibermittlung vor, sondern eine bloRe Daten-
nutzung. Der Auftraggeber bleibt weiterhin im
vollen Umfang fur den Umgang mit den personen-
bezogenen Daten beim Dienstleister verantwort-
lich.®* Zwischen den Parteien eines solchen Auf-
trags ist in diesen Fallen ein sog. Auftragsdaten-
verarbeitungsvertrag zu schlielen, der bestimmte
Mindestvertragsbestandteile enthalten und schrift-
lich abgeschlossen werden muss.® So muss der
Umfang, die Art und der Zweck der vorgesehenen
Erhebung, Verarbeitung oder Nutzung von Daten,
die Art der Daten und der Kreis der Betroffenen,
die zu treffenden technischen und organisato-
rischen Malknahmen, die Kontrollrechte des
Auftraggebers und die entsprechenden Duldungs-
und Mitwirkungspflichten des Auftragnehmers
geregelt werden.® Die Mindestvertragshestandteile
eines Auftragsdatenverarbeitungsvertrages sind
regelmaRig nicht oder nur lickenhaft in dem
zugrundeliegenden zivilrechtlichen Vertrag zur
Beauftragung enthalten. ,,Auftrag” ist in diesem
Zusammenhang nicht gleich ,,Auftrag”.

Wenn wir in Kontrollen feststellen, dass der Auf-
traggeber einen Auftragsdatenverarbeitungsvertrag
nicht abgeschlossen hat bzw. dieser Vertrag nicht
die erforderlichen Mindestvertragsbestandteile ent-
hélt, konnen wir ein Buligeld von bis zu 50.000
Euro verhangen.* Unternehmen sollten die von
ihnen abgeschlossenen Vertrage daher daraufhin
prifen, ob die gesetzlichen Mindestvertrags-
bestandteile fir eine Auftragsdatenverarbeitung
schriftlich festgelegt worden sind.

oL § 11 Abs. 1 Satz 1 BDSG
62 § 11 Abs. 2 Satz 2 BDSG
63 Weitere Hinweise auch unter
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http://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/auftragsdatenverarbeitung.pdf

o § 43 Abs. 1 Nr. 2b BDSG
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Fehlende Unabhéngigkeit oder Fachkunde der oder

des {XE
"Datenschutzbeauftragte'}Datenschutzbeauftragten
Die oder der {XE

"Datenschutzbeauftragte}Datenschutzbeauftragte

eines  Unter-nehmens ist eine  wichtige
Kontrollinstanz innerhalb der verantwortlichen
Stelle. Sie oder er wirkt auf die Einhaltung der
Datenschutz-regelungen im Unternehmen hin und
ist an keine Weisungen gebunden. Die Aufgabe
kann nur erfillt werden, wenn die notwendige
Fachkunde und Zuverldssigkeit vorhanden ist.®
Dies  bedeutet, dass insbesondere  keine
Interessenkonflikte ~ be-stehen  dirfen.  Die
Bestellung von Personen aus der
Geschaftsflihrung, der Leitung der EDV-Abteilung
oder der Leitung der Personalabteilung zur oder
zum Datenschutzbeauftragten des Unternehmens
ist daher nicht zuléssig. In diesen Féllen verlangen
wir die Abberufung der bestellten Person.

In fachlicher Hinsicht muss die oder der
Datenschutzbeauftragte technische Grundkennt-
nisse haben und die einschldgigen Datenschutz-
rechtsgrundlagen kennen, die in seinem Unterneh-
men von Bedeutung sind. Hier stellen wir héufig
fest, dass die bestellten Datenschutzbeauftragten
uns zwar die Teilnahme an Fortbildungen nach-
weisen konnen, der Wissensstand aber unzurei-
chend ist. Als Antwort auf unsere Frage nach den
einschlagigen Datenerhebungs- und Verarbeitungs-
normen in dem Unternehmen ,,DIN-Normen*,
,Grundgesetz* oder ,,irgendwo im Bundesdaten-
schutzgesetz* zu prasentieren, entspricht nicht den
gesetzlichen Anforderungen an die Fachkunde von
Datenschutzbeauftragten. Bei geringen Defiziten
geben wir regelméRig eine Nachschulung auf.
Soweit groRere Wissensliicken bestehen und die
interne Kontrolle des Unternehmens z. B. aufgrund
der Anzahl oder der Sensitivitit der verarbeiteten
personenbezogenen Daten nicht mehr sichergestellt
werden kann, kénnen wir auch die Abberufung der
oder des Datenschutzbeauftragten verlangen.®® Die
Anforderungen, die an Beauftragte fir den
Datenschutz gestellt werden, hat der Dusseldorfer
Kreis in einem Papier zusammengefasst.®’

o § 4f Abs. 2 Satz 1 BDSG
00 § 38 Abs. 5 Satz 3 BDSG
67 Siehe Dokumentenband 2010, S. 25 ff.
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Fehlendes {XE "Lo&schkonzept"}L6sch- und

Sperrkonzept

Personenbezogene Daten durfen nicht unbegrenzt
gespeichert werden. Sie missen u. a. unverziglich
geldscht werden, wenn die Verarbeitung fur eigene
Geschaftszwecke nicht mehr erforderlich ist.%® Be-
stehen gesetzliche oder vertragliche Aufbewah-
rungspflichten, missen die Daten gesperrt und aus
dem operativen Geschéft entfernt werden.®® Ein
Zugriff auf diese Daten ist grundsétzlich nur noch
fur die zur Aufbewahrung vorgesehenen Zwecke
erlaubt. Fehlen Regelungen im Unternehmen zur
Léschung und Sperrung, stellt dies eine erhebliche
Pflichtverletzung dar. Die unbefugte Speicherung
von personenbezogenen Daten ist ein schwerer
Datenschutzverstol3, der mit empfindlichen Buf3-
geldern von bis zu 300.000 Euro sanktioniert
werden kann.”” Regelungen zur Léschung und
Sperrung im Unternehmen sind daher unabdingbar.
Missachtung der Auskunftsrechte von Betroffenen
Betroffene kénnen von der verantwortlichen Stelle
Auskunft darlber verlangen, welche Daten tber sie
zu welchem Zweck gespeichert sind und an welche
Empféanger die Daten weitergegeben worden sind.
Soweit die Herkunft der Daten gespeichert ist,
kann auch dariiber Auskunft verlangt werden.”
Der Auskunftsanspruch ist Voraussetzung fur die
Wahrnehmung weiterer Rechte der Betroffenen (z.
B. Berichtung, Ld&schung, Werbewiderspruch,
Schadensersatz) und damit die ,,Magna Charta“ des
Datenschutzrechts. Ein VerstoR hiergegen wiegt
schwer und ist sanktionsbewehrt.”

Teilweise haben wir bei unseren Vor-Ort-Kontrol-
len festgestellt, dass den Unternehmen dieser Aus-
kunftsanspruch nicht bekannt war. Verfahrensvor-
kehrungen zur Auskunftserteilung an die Betrof-
fenen haben die Unternehmen daher nicht ergrif-
fen. Haufig wurde bei der Auskunftserteilung die
oder der betriebliche Datenschutzbeauftragte nicht
einbezogen, sodass es zu fehlerhaften Auskiinften
kam. Regelungen zur Auskunftserteilung an die
Betroffenen sind im Unternehmen deshalb erfor-
derlich.

08 § 35 Abs. 2 Satz 2 Nr. 3 BDSG
0 § 35 Abs. 3 Nr. 1 BDSG

0 § 43 Abs. 2 Nr. 1 BDSG

" § 34 Abs. 1 Satz 1 BDSG

& § 43 Abs. 1 Nr. 8a BDSG
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Fehlende oder mangelhafte Verpflichtung auf das

{XE "Datengeheimnis'}Datengeheimnis
Beschaftigten, die mit personenbezogenen Daten
im Unternehmen zu tun haben, ist es verboten, un-
befugt personenbezogene Daten zu erheben, zu
verarbeiten oder zu nutzen. Jede und jeder
Beschéftigte tragt die personliche Verantwortung,
das gesetzliche Verbot der unbefugten Datener-
hebung und -verarbeitung zu wahren (Datenge-
heimnis). Hierauf sind sie bei Aufnahme ihrer
Tatigkeit zu verpflichten.” Die uns in den Unter-
nehmenskontrollen vorgelegten Mustererklarungen
sind haufig fehlerhaft, weil die Beschaftigten nicht
vollstandig tber die Konsequenzen bei Daten-
schutzverstoRen aufgeklart werden. In einer grof3en
Anzahl der Félle weisen die Verpflichtungser-
klarungen zwar auf mogliche strafrechtliche
Konsequenzen hin. Der Hinweis auf die
Mdoglichkeit zur Verhangung von empfindlichen
BuRgeldern wird aber zumeist vergessen. ™
Obwohl das Bundesdatenschutzgesetz bereits seit
mehr als 30 Jahren in Kraft ist, erleben Unter-
nehmen immer wieder bése Uberraschungen, wenn
die Aufsichtsbehorde ihre Datenverarbeitung vor
Ort uberpriift. Solche Uberraschungen sind ver-
meidbar, wenn bestimmte Grundregeln beachtet
werden. Heutzutage kann es sich kein Unterneh-
men mehr leisten, den Datenschutz zu unterschét-
zen.

3 Offentliche Sicherheit

3.1 {XE "Antiterrordatei''}Antiterrordatei auf

dem Prifstand
In der seit 2007 geflhrten Antiterrordatei
(ATD)” sind bundesweit ca. 16.000 Personen
gespeichert, die im Zusammenhang mit
internationalem Terrorismus bekannt geworden
sind. Hierzu gehoren auch Personen, die als
Beflrworter,  Unterstitzer oder schuldlos
(,,dolos*) handelnde Kontaktpersonen anzusehen
sind. In die ATD stellen insgesamt 38
verschiedene Sicherheitsbehérden Daten ein.
Neben den Grunddaten (z. B. Name, Geschlecht,
Geburtsdatum, (frihere) Anschriften, korper-
liche Merkmale, Lichtbilder) werden auch
erweiterte Grunddaten zentral gespeichert (z. B.

7 § 5 Satz 2 BDSG
“ Ein Muster fir die Verpflichtung auf das Datengeheimnis findet sich unter
http://www.lda.bayern.de/lda/datenschutzaufsicht/Ida_daten/verpflichtung_datengeheimnis.pdf.

Hierzu Artikel 1 des Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehérden und
Nachrichtendiensten des Bundes und der Lander — Gemeinsame Dateien-Gesetz —, BGBI. | 2006, S. 3409
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Bankverbindungen, Religionszugehérigkeit, be-
suchte Orte, Ausbildung/Beruf, Gefahrlichkeit,
Waffenbesitz, besondere Bemerkungen). Auf
diese erweiterten Grunddaten durfen die Sicher-
heitsbehdrden grundsatzlich nur aufgrund einer
Anfrage bei der einstellenden Behorde zu-
greifen.

Bereits 2007 haben wir (ber die ATD, unsere
Kritikpunkte an dieser Datei und unsere ersten
Prifergebnisse beim Polizeiprésidenten in Berlin
berichtet.”® Wir tiberpriiften die Datei nunmehr er-
neut beim Polizeipréasidenten sowie beim Berliner
Verfassungsschutz. Dabei stellten wir fest, dass die
behordlichen Datenschutzbeauftragten beider Be-
horden keine anlasslosen Priifungen vorgenom-
men haben, um die Eingaben in die ATD auf ihre
Richtigkeit und Aktualitat zu Uberpriifen. Beiden
Behorden war unbekannt, wie Datensédtze in der
Datei gesperrt werden kdénnen. Offen blieb auch,
ob und wie unserer Behorde eine elektronische
Auswertung der Protokolldaten, die beim Bun-
deskriminalamt gespeichert werden, ermdglicht
werden kann. Beim Polizeiprésidenten stellten wir
aulerdem fest, dass Verwaltungsvorschriften, die
eine einheitliche Auslegung der unbestimmten
Rechtsbegriffe des Antiterror-Datei-Gesetzes er-
mdoglichen, nicht vorhanden bzw. nicht bekannt
waren. Kennzeichnungspflichtige Daten”’ wie die
Telefonnummer, die mithilfe eines IMSI-Catchers
ermittelt worden war,”® waren bei der Polizei in der
ATD zudem nicht gekennzeichnet.

& JB 2007, 3.2.2
" § 3 Abs. 2 ATDG
8 § 100 i StPO
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Das Bundesverfassungsgericht hat in seinem
Urteil vom 24. April 2013 (1 BvR 1215/07) die
Antiterrordatei (ATD) in ihren Grundstrukturen
fir verfassungsgemall gehalten und ihre Bedeu-
tung fur die Abwehr des internationalen Terroris-
mus ausdriicklich hervorgehoben. Einzelfragen
der Ausgestaltung muss der Bundesgesetzgeber
bis zum 31. Dezember 2014 nachbessern.

Der Gesetzgeber ist unter anderem aufgefordert,
innerhalb der vom Bundesverfassungsgericht
gesetzten Ubergangsfrist regelmiBige Kontrollen
mindestens alle zwei Jahre durch die Daten-
schutzbeauftragten des Bundes und der Lander als
den gesetzlich vorgesehenen Aufsichtsinstanzen
sicherzustellen. Darlber hinaus werden kunftig,
neben der laufenden fachlichen Kontrolle durch
die Vorgesetzten, auch verstérkt anlasslose Stich-
probenkontrollen durch die behérdlichen Daten-
schutzbeauftragten der Polizei und der Verfas-
sungsschutzbehdrde erfolgen.

Die Aussage zur Datensperrung war zum Zeit-
punkt der Prifung zutreffend. Die technische
Mdglichkeit zur gesetzlichen Vorgabe einer Da-
tensperrung wurde allerdings erst im Mai 2012
durch das BKA umgesetzt und auch erst im Nach-
gang zur Prifung des Berliner Beauftragten flr
Datenschutz und Informationsfreiheit auf ent-
sprechende Nachfrage beim BKA bei der Polizei
bekannt. Dem Kritikpunkt wurde zwischenzeitlich
abgeholfen: Die beteiligten Behérden sind nun-
mehr berechtigt, Datensétze in der ATD zu sper-
ren. Die Notwendigkeit, einen Datensatz nicht zu
I6schen, sondern nur zu sperren, ist allerdings in
den sieben Jahren seit Inbetriebnahme der ATD
noch nicht aufgetreten.

Was die Mdglichkeit der Auswertung der Proto-
kolldaten betrifft, so ist der Kritik des Berliner
Beauftragten fur Datenschutz und Informations-
freiheit entgegenzuhalten, dass das BKA zur
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Im November fand beim Bundesverfassungsgericht
die mindliche Verhandlung dber eine schon 2007
erhobene  Verfassungsbeschwerde gegen das
Antiterrordateigesetz statt. Dabei wurde deutlich,
dass das Gericht Bedenken zumindest hinsichtlich

48
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Erfullung seiner Aufgaben aus § 9 ATDG seit
Einfuhrung der ATD R&aumlichkeiten und ggf.
unterstutzendes Personal fur die Kontrollen durch
die Datenschutzbeauftragten des Bundes und der
Lander vorhalt. Daruber wurden die Datenschutz-
beauftragen nach Auskunft des BKA auch
informiert. Bisher wurde diese Mdglichkeit jedoch
nicht genutzt.

Im Nachgang zur Priifung bei der Verfassungs-
schutzbehdrde wurde der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit hinsichtlich
zweier unterschiedlicher Wege zur Bereitstellung
von Protokolldaten informiert, die auch fir die
Polizei Berlin gelten.

Verwaltungsvorschriften zur einheitlichen Ausle-
gung unbestimmter Rechtsbegriffe im ATDG
wirden im Hinblick darauf, dass insgesamt 38 Be-
horden des Bundes und der Lander an der ATD
beteiligt sind, nur Sinn machen, wenn sie bundes-
weit einheitlich gelten wirden.

Nach dem oben bereits zitierten Urteil des Bun-
desverfassungsgerichts missen die Sicherheits-
behodrden kiinftig jedenfalls die von ihnen vorge-
nommenen Konkretisierungen  fur bestimmite,
sehr offen formulierte Daten (z.B. zur Erfassung
terrorismusrelevanter Féhigkeiten, 8 3 Abs. 1 Nr.
b it ATDG) dokumentieren und veroffentlichen.

Im LKA Berlin wird eine einheitliche Gesetzes-
anwendung durch die fachliche Kontrolle der
Vorgesetzten im Dezernat LKA 54 gewahrleistet.

Ein Verstol3 gegen die Kennzeichnungspflicht von
Daten liegt nicht vor: Durch die Berliner Polizei
wurden weder Rufnummern, die durch einen
IMSI-Catcher-Einsatz noch durch Telekommu-
nikations-Uberwachungsmafnahmen  gewonnen
wurden, in der ATD gespeichert.

Hier muss insoweit ein Missverstandnis vorliegen:
Anlasslich der Prifung durch den Berliner Beauf-
tragten flr Datenschutz und Informationsfreiheit
bei der Polizei wurde lediglich hypothetisch eine
Informationsgewinnung mittels IMSI-Catcher und
die spatere Speicherung so gewonnener Daten in
der ATD erortert.
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der  Erforderlichkeit der Speicherung der
erweiterten Grunddaten und der Daten von
unbeteiligten Kontaktpersonen hat. Ob es auch die

zunehmende Erosion des Trennungsprinzips
zwischen  Polizei und  Nachrichtendiensten
korrigieren  wird, bleibt abzuwarten. Die

Entscheidung des Gerichts steht noch aus.

Der Vollzug des Gesetzes zur ATD ist nicht ein-
wandfrei. Gegen das Gesetz bestehen auRerdem
erhebliche verfassungsrechtliche Einwénde.

3.2 {XE ""Rechtsextremismus-

Datei""}Rechtsextremismus-Datei: Ideenlose
Imitation der Antiterrordatei
Nach den Fahndungspannen im Zusammenhang
mit den terroristischen Aktivitdten des rechts-
extremen Nationalsozialistischen Untergrunds
(NSU) hat der Bundesgesetzgeber die Einrich-
tung einer standardisierten zentralen Datei von
Polizeibehdrden und Nachrichtendiensten von
Bund und Léandern zur Bekdmpfung des gewalt-
bezogenen Rechtsextremismus, die sog. Rechts-
extremismus-Datei (RED), beschlossen. Diese
wurde im September in Betrieb genommen.”

Die RED soll einen gemeinsamen Datenbestand
verschiedenster Sicherheitsbehdrden ermdglichen
(Bundeskriminalamt, Kriminalamter und Verfas-
sungsschutzdmter des Bundes und der Lénder). In
der RED werden die Daten erfasst, die bisher in
anderen Dateien zu Personen, Gruppierungen und
Objekten, die mit gewaltbezogenem Rechtsextre-
mismus zu tun haben, bereits -gespeichert sind.
Ahnlich wie beim Vorbild ,Antiterrordatei
(ATD)“® werden in der RED Grunddaten und er-
weiterte Grunddaten gespeichert, wobei auch hier
der Zugriff auf die erweiterten Grunddaten nur
nach Freigabe der einstellenden Stelle oder im
Eilfall erfolgen kann. Die beteiligten Behotrden
erhalten keine neuen Befugnisse zur Daten-
erhebung oder zum Datenaustausch, sie dirfen
»nur* ihre bisher erfassten Informationen in diese
neue Verbunddatei eingeben.
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Zunéchst legt der Senat Wert auf die Feststellung,
dass die Einrichtung der RED aufgrund eines
Bundesgesetzes erfolgte, welches auch von den
Landern umgesetzt werden muss. Unabhangig da-
von, welche Fehlerquellen im Einzelnen
moglicherweise zu Pannen bei den Ermittlungen
im NSU-Komplex gefuhrt haben — die Ergebnisse
der diesbeziglich laufenden Untersuchungen sind
insoweit abzuwarten —, zeigen die Erfahrungen
mit der analog aufgebauten Antiterrordatei, dass
eine gemeinsame elektronische Plattform durch-
aus positive Effekte auf die Zusammenarbeit
zwischen verschiedenen und mit unterschied-
lichen Aufgaben und Befugnissen ausgestatteten
Sicherheitsbehdrden hat (s. Evaluierungsbericht
der Bundesregierung vom 7. Marz 2013 zum
Antiterrordateigesetz, BT-Drs. 17/12665, 4.1, S.
48). Durch die RED wird eine vergleichbare
Intensivierung des Informationsaustauschs
zwischen den Sicherheitsbehdrden erwartet.

Die beim BKA gefuhrten Verbunddateien zu
politisch rechts motivierten Straftaten, auf die im

Gesetz zur Errichtung einer standardisierten zentralen Datei von Polizeibehérden und

Nachrichtendiensten von Bund und L&ndern zur Bekdmpfung des gewaltbezogenen Rechtsextremismus vom 20.

August 2012, BGBI. I, S. 1798
80 Siehe 3.1
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Ungeachtet des dringenden Erfordernisses, den
Rechtsextremismus zu bek&mpfen, bestehen aller-
dings Bedenken gegen die Erforderlichkeit der
Errichtung einer zusatzlichen (zentralen) Datei.
Die Fehlerquellen bei der Fahndung zum NSU sind
bisher nicht ausreichend lokalisiert und analysiert
worden. Es ist unklar, in welchem Male die
Sicherheitsbehorden die gesetzlichen Eingriffsbe-
fugnisse fehlerhaft vollzogen haben. Im Ubrigen
werden schon seit 2000 rechtsorientierte politisch
motivierte Straftaten, insbesondere Gewalttaten, in
verschiedenen Verbunddateien gespeichert (z. B.
INPOL, ,,Gewalttater rechts* beim Bundeskrimi-
nalamt). Inwiefern die RED zukinftig dazu
beitragen kann, Fahndungspannen wie beim NSU
entgegenzuwirken, ist daher ungewiss.

Gegen das Gesetz zur RED bestehen zudem
&hnliche Bedenken wie bei dem Gesetz zur ATD.
Zwar enthdlt das Gesetz zur RED einige Verbes-
serungen (z. B. vorgesehene Befristung, Vorgabe
einer qualifizierten Evaluierung). Begriffe wie
»gewaltbezogen“ oder ,,Rechtsextremismus* wer-
den allerdings im Gesetz selbst nicht definiert. Die
verfassungsrechtlichen Grundsédtze der Normen-
bestimmtheit und Normenklarheit geben jedoch
vor, dass die betroffenen Personen anhand einer
gesetzlich vorgesehenen Datenverarbeitungsbe-
fugnis zumindest im Grundsatz erkennen kdnnen
mussen, ob und durch welche Stellen sie mit einer
staatlichen Erfassung rechnen missen. Es besteht
die Gefahr, dass den Betroffenen zu Unrecht ein
bestimmtes Gedankengut unterstellt wird und sie in
dieser Datei erfasst werden.
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Bericht verwiesen wird, sind kein Aquivalent zur
RED, da es sich hierbei um Dateien des
Polizeilichen Informationssystems handelt, in
denen allein polizeiliche Daten gespeichert sind,
auf die die Nachrichtendienste keinen Zugriff
haben. Die RED flihrt hingegen als Kontaktan-
bahnungsinstrument die relevanten Informationen
von Polizei und Nachrichtendiensten zusammen
und kann dazu beitragen, den Informationsaus-
tausch zwischen Polizei und Nachrichtendiensten
auch uber Landesgrenzen hinweg zu beschleu-
nigen. Darin liegt der entscheidende Mehrwert der
RED gegenliber den genannten polizeilichen
Verbunddateien.

Im Hinblick auf die Vorgaben des BVerfG zur
Antiterrordatei wird der Gesetzgeber allerdings
auch das Gesetz zur RED auf den Priifstand stel-
len missen.
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Gegen das Gesetz zur RED bestehen ahnliche
verfassungsrechtliche Einwénde wie gegen das
ATD-Gesetz.

3.3 Akkreditierung fir den Papstbesuch

Wie bei friiheren GroRveranstaltungen (z. B.
der FuBball- oder der Leichtathletik-
Weltmeisterschaft) hat die Polizei auch beim
Papstbesuch  Zuverlassigkeitstiberprifungen
bei Beschéftigten des Veranstalters, Ser-
vice/Catering, der privaten Sicherheits-
dienste, Technik und Sanitatsdienste (etwa
2.000 Personen) durchgefiihrt. Personen, die
unmittelbaren Kontakt zum Papst hatten, und
Journalisten wurden vom Bundeskriminalamt
Uberpruft.

Mit dem 9. Gesetz zur Anderung des Allgemeinen
Sicherheits- und Ordnungsgesetzes (ASOG) ist
2011 die lange geforderte Rechtsgrundlage
geschaffen worden. ® Von einer bei anderen
Grolveranstaltungen heftig kritisierten Beteiligung
des Verfassungsschutzes und des Bundesnach-
richtendienstes hat das Landeskriminalamt diesmal
abgesehen. Auch die Beschaftigten der Feuerwehr
wurden (anders als bei der Fulball-Weltmeister-
schaft 2006) nicht in die Uberpriifung einbezo-
gen. Dem Veranstalter wurden keine konkreten
Einzelheiten Ubermittelt, sondern nur mitgeteilt,
dass ,,keine Erkenntnisse im Sinne des Kriterien-
kataloges”“ oder ,Erkenntnisse im Sinne des
Kriterienkataloges* vorlagen.

Das 2011 novellierte ASOG gibt den Rahmen fir
die Zuverlassigkeitsiberprifungen bei GroRveran-
staltungen vor. Dieser Rahmen wurde beim
Papstbesuch eingehalten.

3.4 {XE ""Stille SMS™'}Stille SMS
Der Presse war zu entnehmen, dass die
niedersachsischen Sicherheitsbehdrden zum
Versenden der ,Stillen SMS*“ den Server
eines privaten Anbieters von Telekommu-
nikationsdienstleistungen nutzen.

Die Berliner Polizei nutzt seit langerem das
Instrument der ,,Stillen SMS* im Rahmen der
Telekommunikationstiberwachung, wenn keine tat-
sachliche  Kommunikation beim  technisch
iberwachten Mobilanschluss stattfindet.?* Das

8 § 45a ASOG, siehe JB 2011, 3.1
82 JB 2006, 2.2
8 Siehe JB 2003, 3.1 (S. 28 f.)
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Mobiltelefon ignoriert diese SMS, aber der
Netzbetreiber sendet einen Verkehrsdatensatz, der
den Funkzellenstandort enthalt, ohne dass die
Betroffenen es bemerken. Damit kann man bei
Bedarf den ungeféhren Standort des Mobiltelefons
heimlich lokalisieren. Die Polizei hat die
Funktionalitit ,Versenden von Stillen SMS* im
Januar 2005 in die polizeieigene TKU-Anlage
implementiert, bedient sich also keines privaten
Dienstleisters. Hierdurch ist es der TKU-
Sachbearbeitung nach Vorlage eines richterlichen
Beschlusses mdglich, anders als in anderen Bun-
deslandern eigenstandig an der TKU-Auswerte-
einheit den Versand von ,Stillen SMS* im
Rahmen von UberwachungsmaBnahmen einzurich-

ten, zu denen sie berechtigt ist.

Das Versenden ,Stiller SMS*“ ist eine Ein-
zelmaBnahme, die im Rahmen angeordneter TKU-
MafRnahmen durchgefiihrt wird. Sie richtet sich
nach den Bestimmungen der Strafprozessord-
nung,® bedarf keiner besonderen Einzelanord-
nung und kann mehrfach im Rahmen einer Tele-
kommunikationsiiberwachung erfolgen. Eine Ein-
griffsbefugnis aus anderen gesetzlichen Bestim-
mungen, insbesondere zu praventiven Zwecken
nach Polizeirecht, besteht in Berlin nicht.

Die ,Stille SMS“ ist als Teil der TKU mit
richterlicher Anordnung zur Aufklarung von
Straftaten zuldssig und wird in Berlin mit der
polizeieigenen TKU-Anlage durchgefiinrt.

3.5 Protokollierung des {XE
"Abfragegrund}Abfragegrundes
Zur Bearbeitung einer Eingabe war es erforder-
lich, die Protokollbéander des polizeilichen
Informationssystems daraufhin auswerten zu
lassen, wer aus welchem Grund auf den Daten-
satz einer Petentin zugegriffen hat.

Die Prufung ergab, dass allein in diesem Fall wie-
derholt der Abfragegrund nicht im System proto-
kolliert war. Dies bestétigt die Berechtigung unse-
rer Forderung, dass bei Anfragen im polizeilichen
Informationssystem POLIKS das Feld ,,Abfrage-
grund“ mit einem Aktenzeichen oder aussagekraf-
tigem Stichwort belegt werden muss.

8 § 100a StPO
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Die angeregte Priifung, ob eine unterbliebene Ein-
gabe/Erganzung des Abfragegrundes bei PO-
LIKS-Abfragen dienstrechtlich zu verfolgen ist,
wurde mit folgendem Ergebnis durchgefihrt:
GemédlR 8§ 35 Satz 2 BeamtStG sind Beamte
verpflichtet, dienstliche Anordnungen ihrer Vor-
gesetzten auszufihren und deren allgemeine
Richtlinien zu befolgen.

Die vorsétzliche oder fahrl&ssige Nichtbefolgung
dienstlicher Anweisungen stellt, je nach den Um-
stdnden des Einzelfalls, ein Dienstvergehen ge-
malk § 47 Abs. 1 BeamtStG dar, wenn sie schuld-
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Der Polizeiprasident hat zwar auf eine Geschafts-
ordnung hingewiesen, wonach die Abrufenden
verpflichtet sind, den Abfragegrund im System zu
dokumentieren  (wobei  der  Katalogbegriff
»Vorgangsbearbeitung“ nicht ausreichend ist). Die
behordliche  Datenschutzbeauftragte hat alle
Direktionen und Amter wiederholt auf die Einhal-
tung dieser Vorgaben hingewiesen und darum
gebeten, die Mitarbeiterinnen und Mitarbeiter in
geeigneter Weise auf diese Pflicht hinzuweisen.
Ferner sind diese Schreiben fir jede Frau und
jeden Mann im Polizeidienst im polizeiinternen
Kommunikationsnetz INTRAPOL nachzulesen.
Das alles scheint aber nicht ausreichend zu sein.
Hier sollte der Polizeiprésident prifen, ob diese
Verstdle nicht dienstrechtlich zu verfolgen sind.
Der Abfragegrund ist im polizeilichen Informa-
tionssystem zu dokumentieren. Katalogbegriffe
reichen daftr nicht aus.

3.6 {XE ""unbefugter Abruf}Unbefugter Abruf
aus INPOL
Ein Petent, der einen PC bei eBay zum
Verkauf angeboten hatte, prellte den Kéufer,
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haft erfolgte.

Die Geschaftsanweisung LKA Nr. 6/2007 uber
die Erfassung polizeilicher Tatigkeiten und deren
Eingabe in das polizeiliche Landessystem zur
Information, Kommunikation und Sachbearbei-
tung (POLIKS) vom 17. September 2007 trifft zur
Protokollierung des Abfragegrundes in Informa-
tionssystemen eine eindeutige Regelung (Nr. 4 der
Tabelle zu Punkt 11), die wie folgt lautet:

Der Abfragegrund muss eingegeben werden, um
die Abfragen im System so zu dokumentieren, dass
sie fir den Anfragenden spater bei Bedarf
nachvollzogen werden kdnnen. Hierbei ist der
Katalogbegriff ,,Vorgangsbearbeitung* nicht aus-
reichend. Er ist durch weitere Eingaben im Feld
»Erganzungen* zu spezifizieren (z. B. die
Vorgangsnummer, die Nennung des anfragenden
Funkstreifenwagens oder den Hintergrund der
Abfrage).

Die Regelung ist eindeutig und verbindlich. Un-
terbleibt die erforderliche Spezifizierung pflicht-
widrig und schuldhaft, so stellt dies einen VerstoR
gegen eine bestehende Weisungslage dar, der je
nach den Umstdnden des Einzelfalls als Dienst-
vergehen zu bewerten und disziplinarrechtlich zu
verfolgen ist.

Der Polizeiprésident in Berlin wird die Beschaf-
tigten seiner Behorde darlber informieren.
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indem er nach Anzahlung nicht lieferte. Auf
Mahnungen reagierte der Petent nicht. Zuletzt
drohte der Kdufer per E-Mail unter Hinweis
darauf, er sei Polizist, dem Verkaufer eine
Strafanzeige an. Um dieser Drohung Nach-
druck zu verleihen, war der E-Mail ein Foto
des Petenten angehéngt, das im Polizei-

prasidium Bremen von ihm gemacht wurde.

Die Auswertung der Protokollbander beim Bun-
deskriminalamt hat ergeben, dass von der Berliner
Polizei auf den Datensatz des Petenten im INPOL-
Datenbestand zugegriffen wurde. Sie beschaftigte
aber keinen Mitarbeiter mit den Personalien des
Kaufers. Bei der Uberpriifung des Vorgangs hat
die Schwester des Kéufers, eine Polizistin, gestan-
den, das erkennungsdienstliche Lichtbild des Pe-
tenten in INPOL aufgerufen, ausgedruckt und
ihrem Bruder zur Verfligung gestellt zu haben. Das
Amtsgericht Tiergarten hat eine Geldstrafe ver-
héngt.

Der Zugriff auf dienstlich gefiihrte Datenbestande
fur private Zwecke ist verboten und kann straf-
rechtlich geahndet werden.

3.7 Unzuléssige Datenspeicherung — Fuhrer-

schein weg

Ein Petent kam in eine anlasslose Fahrzeug-
kontrolle. Bei der routineméBigen Halterab-
frage erhielten die Polizisten den Hinweis,
dass der Petent ,,BTM-Téater* sei. Daraufhin
wurden ein Alkoholtest (unter 0,5 Promille)
und ein Drogenschnelltest (THC-positiv)
durchgefiihrt sowie eine Blutentnahme durch
den Amtsarzt vorgenommen. Im Ergebnis
flihrte dies zum Verlust der Fahrerlaubnis.

Bei einer friheren — ebenfalls anlassunabhéngigen
— Verkehrskontrolle in 2005 war der Petent auf
Drogenkonsum angesprochen worden. In der
deshalb begehrten Auskunft tber die zu seiner
Person gespeicherten Daten wurden ihm ein 2001
eingestelltes  Ermittlungsverfahren wegen des
Verstolles gegen das Betdubungsmittelgesetz und
der personengebundene Hinweis mitgeteilt. Nach
einem Loschungsantrag des Petenten stellte der
Polizeiprasident fest, dass diese Daten fir die
ordnungsgemalRe Aufgabenerfiillung nicht mehr
erforderlich  sind, und sicherte die {XE
"Loschpflicht"}Loschung zu. Tatsachlich geldscht
wurde 2005 nur der Anlass-vorgang. Aufgrund
eines Buroversehens ist die Ldschung des
personengebundenen Hinweises »BTM-
Konsument* unterblieben. Dieser Hinweis blieb
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Der in diesem Beitrag geschilderte Sachverhalt
war Gegenstand einer formlichen Beanstandung
nach § 26 Abs. 1 BInDSG. Hintergrund ist eine im
Jahr 2005 durchgefiihrte unvollstdndige Daten-
I6schung zu einem gegen den Betroffenen gefiihr-
ten BtM-Verfahren. Aufgrund eines Biroverse-
hens kam es damals nicht zur Loschung der
personenbezogenen Hinweise ,,BtM-Konsument*
und ,,Konsument harter Drogen“, sondern nur zur
Loschung des Anlassvorgangs.

Die betreffenden Daten (personenbezogene
Hinweise) wurden mittlerweile geléscht.

Zur Vermeidung eines solchen Sachverhalts wur-
de 2010 im Bereich der zustandigen Dienststelle
ein zusatzliches Kontrollinstrument eingefihrt:
Die im Bereich Informationstechnik durchgefuhr-
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also im polizeilichen Informationssystem weiter

abrufbar.

Die unvollistandige Ldschung der Daten wurde
beanstandet. Nach dem ASOG® sind personenbe-
zogene Daten u. a. dann zu léschen und die dazu-
gehoérigen Unterlagen zu vernichten, wenn aus An-
lass einer Einzelfallbearbeitung festgestellt wird,
dass die Kenntnis der Daten fiir die speichernde
Stelle zur Erflllung der in ihrer Zusténdigkeit
liegenden Aufgaben nicht mehr erforderlich ist.
Die Bearbeitung des Auskunftsersuchens und das
sich anschlieRende Ldschungsbegehren war eine
Einzelfallbearbeitung im Sinne dieser Vorschrift.
Wenn die gesetzlichen Voraussetzungen flr
Loschungen vorliegen, sind diese nicht nur
zuzusagen, sondern auch zu vollziehen.

3.8 Wiedereinfuihrung der taktischen Hinweise?
1988 hatte das Abgeordnetenhaus in einem
Beschluss den Senat aufgefordert, bestimmte
personengebundene Hinweise wie ,,Geistes-
krank* (GEKR), »Ansteckungsgefahr*
(ANST) oder ,,Land- und Stadtstreicher in
polizeilichen Informationssystemen zu 16-
schen.® Der Beschluss, den der Senat auch
umgesetzt hatte, war auf die Kritik der
Konferenz der Datenschutzbeauftragten des
Bundes und der Lander®” zuriickzufiihren.

Die Senatsverwaltung fur Inneres und Sport hat
uns dartber informiert, dass dieser Beschluss
wegen der vergangenen Zeitspanne keine
politische Bindungswirkung entfalte. Damit hat die
Senatsverwaltung einen Beschluss des AK |1 der
Innenministerkonferenz® in Berlin umgesetzt. Die
personengebundenen Hinweise ,,GEKR* und
,ANST* werden nun wieder verwendet.

8 § 48 Abs. 2
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ten Datenl6schungen werden daraufhin berprift,
ob sie vollstandig erfolgt sind.

Personengebundene Hinweise (PHW) dienen dem
Schutz der Betroffenen sowie der Eigensicherung
von Polizeibeamten.

In Berlin werden PHW im Polizeilichen
Landessystem zur Information, Kommunikation
und Sachbearbeitung (POLIKS) vergeben. Sofern
von dort ein Datenbestand im Informationssystem
Polizei (INPOL) erzeugt wird (z.B. bei Fahndun-
gen und erkennungsdienstlichen Behandlungen),
werden bundesweit zu vergebende PHW dorthin
ubermittelt.

Durch den Beschluss des Abgeordnetenhauses
von Berlin vom 1. Dezember 1988 (Drs. 10/2304
und 10/2688) hatte die Berliner Polizei die
Speicherung der PHW ,,Geisteskrank* und ,,An-
steckungsgefahr bzw. Vorsicht Blutkontakt” in
der Vergangenheit zu unterlassen. Damit war in
Berlin der beabsichtigte Schutz weder fir die

8 Abgh.-Drs. 10/2304 und 10/2688 sowie Plenarprotokoll vom 1. Dezember 1988, S. 2591

8 JB 1987, 5.3
88 Beschluss vom 20./21. Oktober 2011, TOP 22
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Bei der Vergabe von personengebundenen
Hinweisen, die jedem Zugriffsberechtigten beim
Aufrufen des Namens im  polizeilichen

Informationssystem {XE "POLIKS"}POLIKS
angezeigt werden, ist Zurlickhaltung geboten. Die
Praxis hat gezeigt, dass die Hinweise ,,GEKR* und
L»ANST* flr die geltend gemachte Eigensicherung
der Polizei nicht erforderlich sind; insbesondere
gab es keine Félle von Ansteckung durch eine
infizierte  Person. Die  Hinweise  wirken
stigmatisierend. Die Betroffenen geraten leicht in
Gefahr, abgestempelt zu werden. Deshalb ist die
Zielrichtung des Beschlusses des
Abgeordnetenhauses von 1988 immer noch aktuell.
Auch wenn der Leitfaden fiir die Vergabe von
personengebundenen  Hinweisen  mittlerweile
weitaus enger gefasst ist als es vor 25 Jahren
Praxis war, bestehen Zweifel an der Erforder-
lichkeit der Hinweise ,,GEKR* und ,,ANST*,

4 Melde- und Auslanderwesen

4.1 Bundesmeldegesetz{XE
"Bundesmeldegesetz''}

Am Entwurf des Bundesmeldegesetzes® haben die
Datenschutzbeauftragten insbesondere zu folgen-
den Punkten Kritik getibt:

» Wiedereinfuhrung der erst kiirzlich
abgeschafften VVermietermeldepflicht

89 BT-Drs. 17/7746
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Betroffenen noch fir die eingesetzten Polizei-
beamten mdglich.

Nachdem der AK Il der Innenministerkonferenz
in seiner Sitzung vom 20./21. Oktober 2011 unter
TOP 22 unter anderem beschloss, die Personenge-
bundenen Hinweise ,,Ansteckungsgefahr (ANST)
und ,,Geisteskrank (GEKR) unter Berlicksichti-
gung der im PHW-Leitfaden beschriebenen
Vergaberichtlinien weiterhin zu nutzen, wurde die
Senatsverwaltung fir Inneres und Sport um Zu-
stimmung zur Verwendung dieser PHW auch
durch die Berliner Polizei gebeten. Mit Schreiben
vom 1. Oktober 2012 wurde dem entsprochen.

Die vom Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit beflirchtete Gefahr der
Stigmatisierung Betroffener ist aufgrund der en-
gen Voraussetzungen fir die Vergabe der je-
weiligen PHW nicht nachvollziehbar.

Der Deutsche Bundestag hat nach Einschaltung
des Vermittlungsausschusses das Bundesmelde-
gesetz am 28. Februar 2013 beschlossen. Der
Bundesrat hat dem Gesetz am 1. Marz 2013
zugestimmt.

Wesentlicher Streitpunkt war, ob fur die Weiter-
gabe personlicher Daten an Firmen fur Werbung
und Adresshandel durch die Meldebehoérden die
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» Beibehaltung der Hotelmeldepflicht

» Keine Widerspruchsmoglichkeit ge-
gen einfache Melderegisterauskiinfte

» Weiterhin keine Einwilligungsldsung
bei Melderegisterauskiinften in beson-
deren Féllen

Erweiterte Melderegisterauskiinfte
schon bei berechtigtem Interesse

Das alles wurde vom Gesetzgeber nicht
aufgegriffen. Vielmehr wurde der Entwurf im Vor-
feld der legenddren 57 Sekunden dauernden
zweiten und dritten Lesung® (zunachst fast
unbemerkt von der Offentlichkeit) dahingehend
gedndert, dass Unternehmen Melderegister-
auskiinfte selbst bei einem Widerspruch der oder
des Meldepflichtigen fiir Zwecke der Werbung und
des Adresshandels erhalten, wenn die Daten
ausschlieBlich zur Berichtigung oder Bestétigung
bereits vorhandener Daten verwendet werden.
Davon wirden vor allem Auskunfteien und
Adresshandler profitieren. Das bedeutet eine
massive Verschlechterung des Datenschutzniveaus
gegeniber der bisherigen Rechtslage.

Das Bundesmeldegesetz ist zustimmungspflichtig.
Der deshalb befasste Bundesrat hat u. a. wegen der
aulerst umstrittenen einschrankenden Wirkung des
Widerspruchs bei der Weitergabe zur Berichtigung
oder Bestatigung der Daten an Unternehmen den
Vermittlungsausschuss angerufen; das Ergebnis ist
offen. Zuvor hatten bereits die Datenschutz-
beauftragten gefordert, das Melderecht daten-
schutzkonform zu gestalten.®*

Wenn das Widerspruchsrecht Wirkung entfalten
soll, dirfen keine Melderegisterauskinfte zur Be-
statigung oder Berichtigung bereits vorhandener
Daten zuldssig sein. Konsequenter wére es, wenn
der Bundesgesetzgeber die Nutzung von Melde-
daten fir Werbezwecke an die Einwilligung der
Betroffenen knuipfen wiirde.

% BT-Plenarprotokoll 17/187, S. 22464
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ausdrtickliche Einwilligung der Betroffenen erfor-
derlich sein sollte oder ob die im bisherigen Ent-
wurf vorgesehene Widerspruchslosung den Be-
troffeneninteressen  geniige. Das  nunmehr
verabschiedete Gesetz sieht vor, dass kiinftig die
Burgerinnen und Birger ihre ausdrickliche
Einwilligung gegentiber der Meldebehdrde oder
dem an den Daten interessierten Unternehmen
erteilen missen, damit die Weitergabe und
Nutzung der Daten rechtméaRig ist. VerstoRe sollen
mit BulRgeldern geahndet werden kénnen. Zudem
wird die Einwilligung stets nur streng zweckge-
bunden erteilt.

Da das Meldewesen nach Artikel 73 Abs. 1 Nr. 3
GG in die ausschlielliche Gesetzgebungszustén-
digkeit des Bundes féllt, sieht der Senat von einer
Stellungnahme zu Einzelfragen des verabschie-
deten Gesetzes ab. Allerdings wird darauf hinge-
wiesen, dass die Wiedereinfiihrung der Vermieter-
nebenmeldepflicht vom Senat als Instrument zur
Bekampfung von Scheinanmeldungen ausdriick-
lich begruf3t wird.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom 22. August

2012: Melderecht datenschutzkonform gestalten!, siehe Dokumentenband 2012, S. 17
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4.2 Zugriff auf das Melderegister{XE

""Melderegister''} fr private
Zwecke
Ein tUberall nur mit seinem Vornamen bekannter
Petent hat von einer friiheren Bekannten eine
Glickwunschkarte erhalten, die samtliche seiner
Vornamen enthielt. Auf Befragen habe ihm ihr
Lebensgefdhrte erklart, dass die frihere
Bekannte im Bezirksamt Charlottenburg-Wil-
mersdorf arbeite und auf die Meldedaten zugrei-
fen koénne. Zwei andere Petenten beschwerten
sich, dass Mitarbeiterinnen des Blirgeramtes ihre
Meldedaten abgerufen und diese Kenntnis zu
Mobbingzwecken genutzt haben.

In allen Féllen konnte durch die Auswertung der
Protokollbédnder der Abruf der Daten durch
Beschaftigte des Bezirksamtes festgestellt werden.
Die Mitarbeiterin, die die Glickwunschkarte
verschickt hatte, hat den Zugriff auf die
Meldedaten fiir diesen privaten Zweck zugegeben.
Eine andere Mitarbeiterin hat zwar den Zugriff auf
die Meldedaten eingeraumt, konnte sich aber nicht
mehr an den Grund erinnern. Die dritte
Mitarbeiterin ~ wollte den Zugriff mit der
Aktualisierung der Wahlhelferdatei rechtfertigen.
Hierfir ist aber die Einwilligung des Wahlhelfers
erforderlich, ohne die der Zugriff mangels
Rechtsgrundlage unzul&ssig ist. Die Dienststellen-
leitung hat die Mitarbeiterinnen auf die Rechtslage
hingewiesen. Von weiteren arbeits- oder
dienstrechtlichen MaRnahmen wurde abgesehen.

Diese Haufung von festgestellten VerstoBRen ist
nicht hinnehmbar. Wir haben dem Bezirksburger-
meister empfohlen, dies zum Anlass fur Struktur-
verbesserungen zu nehmen und die Beschéftigten
in geeigneter Form darauf hinzuweisen, dass bei
festgestellten Zugriffen auf das Melderegister flr
private Zwecke* kiinftig eine Abmahnung erfolgt.
Das Ausnutzen der dienstlichen Stellung fir Da-
tenabrufe zu privaten Zwecken ist nicht nur unzu-
lassig, sondern auch strafbar.

4.3 Ldschung oder Archivierung von Melde-
daten
Ein Erbenermittler klagte dartber, dass tber
Monate hinweg weder das Landesamt fir
Burger- und  Ordnungsangelegenheiten

% Solche Zugriffe sind ggf. strafbar nach § 32 BInDSG.
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Bei den geschilderten Einzelféallen handelt es sich
um ein bedauerliches und beanstandungswiirdiges
Fehlverhalten von Beschaftigten der Bezirksam-
ter, dem nach Auffassung des Senats durch geeig-
nete Mallnahmen der Bezirke entgegengewirkt
werden muss.
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(LABO) noch das Landesarchiv unter
Hinweis auf personelle, technische und
organisatorische Schwierigkeiten Auskiinfte
aus dem Archivbestand erteile und dies die
Existenz des Unternehmens bedrohen wirde.

Das LABO{XE "LABQO"} darf als Meldebehdtrde
Privaten Auskunft aus dem Melderegister erteilen®
und Meldedaten an andere 6ffentliche Stellen Gber-
mitteln.** Die Speicherdauer ist aber nicht unbe-
grenzt. So sind die Daten nach Ablauf von finf
Jahren nach dem Wegzug oder Tod eines
Menschen fiir die Dauer von 25 Jahren als sog.
Archivdatenbestand gesondert aufzubewahren.* In
dieser Zeit dirfen sie mit Ausnahme abschlieRend
aufgezahlter Daten (dazu gehéren u.a. die
Grunddaten sowie Tag und Ort der Geburt) nicht
mehr genutzt werden. Das bedeutet, dass die
Meldebehtrde Uber die beispielhaft aufgezahlten
Daten auch aus dem archivierten Bestand
Melderegisterauskiinfte erteilen bzw. Daten an
andere Offentliche Stellen Ubermitteln darf. Die
tbrigen Daten des Archivbestandes dirfen nur
noch in engen gesetzlichen Grenzen genutzt
werden.

Nach Ablauf von 30 Jahren (funf Jahre nach Tod
oder Wegzug und 25 Jahre als Archivdaten-
bestand) sind die Daten zu Idschen. Die Mikrofiche
(friheres Karteiarchiv West) und die eingescann-
ten Karteikarten (friheres Karteiarchiv Ost) sind
Datentréger, auf denen zu loschende Daten mit
anderen noch aufzubewahrenden Daten verbunden
sind. Sie konnen nicht voneinander getrennt
werden und unterliegen somit einem Verwertungs-
verbot.

Das LABO hat sdmtliche archivierten
Meldeunterlagen aus dem automatisiert gefiihrten
Melderegister sowie die anderen Alt-Unterlagen,
die zur Léschung bzw. Vernichtung anstanden,
dem Landesarchiv angeboten,® das sie zunichst
auch als komplett archivwirdig eingestuft hat.®’
Bisher war eine Ubernahme nicht mdglich, weil
dem Landesarchiv die technischen Mdglichkeiten
fehlten, die Daten aus dem automatisiert gefiihrten
Melderegister ~zu  Ubernehmen und  nach
Archivrecht weiter zu verarbeiten. Ferner muss die
Meldebehtrde zur Erfiillung ihrer Aufgaben auf
die Mikrofiche und die eingescannten Karteikarten

% §§ 28, 29 Meldegesetz (MeldeG)
“ §§ 25— 27 MeldeG

° §10 MeldeG

% § 4 Archivgesetz (ArchG)

" §3 ArchG

© ©

©
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zugreifen, da die Speicherfrist noch nicht fiir alle

Daten abgelaufen ist.

Das LABO darf die Alt-Unterlagen ausschlie3lich
zur eigenen Aufgabenerfillung unter Beriicksich-
tigung der Aufbewahrungsfristen® nutzen. Den
Kunden — wie dem Erbenermittler — teilt das
LABO bei Anfragen zu Personen, die langer als 30
Jahre verzogen oder verstorben sind, mit, dass aus
rechtlichen Grinden keine Auskunft mehr erteilt
werden darf.

Zuletzt hat das Landesarchiv erklért, dass es die
automatisiert geftihrten und zu l6schenden Daten —
anders als die verfilmten und gescannten Teile des
Melderegisters — fir nicht archivwirdig hélt. Die
archivwirdigen Unterlagen sollten jedoch beim
LABO verbleiben. Die Meldebehtrde dagegen hat
sich fir eine Ubernahme auch des automatisierten
Bestandes durch das Landesarchiv eingesetzt. Sie
befiirchtet, bei einer Loschung wiirde eine ,,Liicke*
entstehen, die spater dazu fuhrt, dass z.B.
Erbenermittlungen auch nicht mehr (ber die
Archive mdglich sind.

Die fur archivwirdig erklarten Mikrofiche und
eingescannten Karteikarten kénnen beim LABO
nur im Rahmen der Auftragsdatenverarbeitung
verbleiben. Wir haben das LABO bei der Erstel-
lung einer Verwaltungsvereinbarung mit dem
Landesarchiv zur Erteilung von Melderegister-
auskiinften nach dem Archivgesetz unterstitzt.
Datenbestdnde sind nach Ablauf der Speicherfrist
dem Landesarchiv{XE "Landesarchiv'}
anzubieten. Wenn dieses inner-halb von zwolf
Monaten keine Archivwirdigkeit feststellt, sind die
Daten zu léschen. Uber die Ar-chivwiirdigkeit
entscheidet das Landesarchiv.

4.4 Dauerhafte Aufbewahrung von Einbirge-

rungsantragen?

Ein Petent, der seinen Einbilirgerungsantrag{XE
"Einburgerungsantrag'} 2006 zuritickgezogen
hatte, beschwerte sich An-fang August 2011
dartiber, dass seine Daten weiterhin beim
Bezirksamt  Treptow-Kopenick  gespeichert
werden und dartber hinaus dem Be-zirksamt
Neukolln Auskinfte aus diesem Vorgang erteilt
wurden.

Das Bezirksamt Treptow-Képenick hat den Sach-
verhalt bestétigt. Alle Einbiirgerungsantrage wir-
den dauerhaft aufbewahrt. Eine nachvollziehbare
Begrindung konnte uns das Bezirksamt nicht ge-
ben. Die Senatsverwaltung fur Inneres und Sport

% §10 MeldeG
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teilte uns mit, dass sich bei einer Besprechung der
Staatsangehorigkeitsreferenten beim Bundesminis-
terium des Innern (BMI) der Bedarf gezeigt hat,
die Aufbewahrung und Archivierung von Einbirg-
erungsakten zu klaren.* Das BMI hat zugesagt,
diese Frage grundsatzlich aufzuarbeiten und bei
der néchsten Besprechungsrunde im Mai 2013

dartiber zu berichten.

Es ist nicht akzeptabel, dass weder die Daten ver-
arbeitende Stelle noch die Fachaufsicht nachvoll-
ziehbar und konkret anhand von einschlégigen
Rechtsvorschriften erldutern kann, warum die
dauerhafte Aufbewahrung von Einbirgerungsvor-
géangen erforderlich sein soll. ,,Ewige* Akten mit
Personenbezug kann es im Verwaltungsvollzug
nicht geben, weder in Berlin noch anderswo.

5 Verkehr

5.1 Videouberwachung im StraRBenverkehr
Die VideolUberwachung im Stralenverkehr
wird zu unterschiedlichen Zwecken einge-
setzt. Die meisten Kameras dienen der
Beobachtung der aktuellen Verkehrssituation
und werden von der Verkehrsmanagement-
zentrale Berlin betrieben. Sie Uberwacht im
Auftrag der Senatsverwaltung fir Stadtent-
wicklung und Umwelt die allgemeine
Verkehrslage auf den Strallen. Die mit den
Kameras gewonnenen Informationen gibt sie
an die Medien weiter, die wiederum die
Verkehrsteilnehmenden informieren.

Der Zweck dieser Datenerhebung beschréankt sich
darauf, die aktuelle Verkehrslage zu beobachten,
um z. B. auf technische Ausfalle von Ampelan-
lagen schnell zu reagieren oder Umleitungsem-
pfehlungen bei Staubildungen anzubieten. Die
Kameras sind haufig in Schilderbriicken Uber den
Fahrbahnen installiert und beobachten groRflachig
die Verkehrsstrome. Sie sind weder zoom- noch
schwenkbar. Es werden nur Live-Bilder erhoben
und keine Bilddaten aufgezeichnet. Durch die
Qualitat der Aufnahmen ist eine Erfassung von
einzelnen Personen in den Fahrzeugen oder von
Passanten auf den Blrgersteigen weitgehend
ausgeschlossen.

Eine andere Funktion haben die technischen Ein-
richtungen, die an Ampeln oder Verkehrsschildern

% Siehe zu diesem Problem schon JB 2004, 4.2.1 (S. 60 f.)
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installiert sind. Sie sehen wie Kameras aus und
vermitteln durch ihre geringe Entfernung zur
StraBe den Eindruck, als konnen sie Detailauf-
nahmen der Verkehrsteilnehmenden machen. Hier-
bei handelt es sich allerdings um sog. Anforde-
rungseinrichtungen. Sie erfassen keine Bilddaten,
sondern dienen dazu, die Anwesenheit von Fahr-
zeugen vor einer Ampel zu erkennen. Die Ampel
wird dann situationsbedingt, also abhangig von der
Verkehrslage geschaltet. Diese Einrichtungen
werden zunehmend installiert und verdréngen
allméhlich die Induktionsschleifen, die in die
Fahrbahn integriert sind und die gleiche Funktion

haben.

Immer h&ufiger vergibt die Senatsverwaltung fur
Stadtentwicklung und Umwelt auch Auftrdge an
Einrichtungen aus dem nicht-6ffentlichen Bereich.
Im Rahmen von Forschungsprojekten sollen z. B.
Erkenntnisse zum Fahrverhalten von Verkehrsteil-
nehmenden oder zur Auslastung von Stra3en er-
langt werden. Bei den fiir diese Zwecke eingesetz-
ten Videokameras kann eine Identifizierung
einzelner Verkehrsteilnehmer u. U. nicht vollig
ausgeschlossen werden.

Verkehrserhebungen{XE
"Verkehrsdatenerhebung”} mit Videotechnik, die
von verantwortlichen Stellen des nicht-6ffentlichen
Be-reichs im Auftrag Offentlicher  Stellen
durchgefihrt werden, sind nach dem
Bundesdatenschutzgesetz zu bewerten.'® Wenn es
bei der Verkehrserhebung nicht darauf ankommt,
die einzelnen  Verkehrs-teilnehmenden  zu
beobachten, sondern das Ziel verfolgt wird, das
allgemeine Fahrverhalten oder die Menge des
Durchgangsverkehrs zu ermitteln, ist eine
Identifizierung von  Personen oder Kfz-
Kennzeichen nicht erforderlich. In diesem Fall
sollten die Bilddaten der Verkehrsteilnehmenden
derart verpixelt werden, dass ihre Personlichkeits-
rechte gewahrt bleiben. Diese Verpixelung sollte
bereits unmittelbar wahrend der Datenerhebung
und nicht erst nachtraglich bei der Auswertung der
Bilddaten erfolgen. Nur wenn gewadhrleistet ist,
dass schutzwirdige Interessen der Betroffenen, die
in den Erfassungsbereich der Kamerabeobachtung
geraten, nicht Uberwiegen, ist der Einsatz der
Videotechnik zul&ssig.

Zur Kontrolle, ob ein bestimmtes Fahrzeug
berechtigt ist, in die Umweltzone zu fahren, ist
allerdings eine Kennzeichenerfassung{XE
"Kennzeichenerfassung"} notwendig. Um die

100 & 6h Abs. 1 Nr. 3 BDSG
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Anforderungen an den Datenschutz zu erfillen,
sollte ein Kennzeichenerfassungssystem sofort
nach der Erfassung des Kennzeichens in der
Kamera eine sog. Fahrzeugsignatur erzeugen.
Direkt bei der Erfassung eines Kennzeichens wird
diesem eine zufallig erzeugte Zeichenfolge (Salt)
vorangestellt und das Kennzeichen mittels einer
Streuwertfunktion (Hash) verschlisselt. Das Er-
gebnis dieser Verschliisselung bezeichnet man als
Signatur (im vorliegenden Fall als Fahrzeug-
signatur). Mit der Erzeugung einer Fahrzeugsig-
natur kann ein Bezug zum Kennzeichen im
Nachhinein nicht mehr hergestellt werden. Eine
derartige Verschlisselung ist datenschutzgerecht.

Wesentlich problematischer dirfte allerdings die
Umsetzung der Forderung nach § 6b Abs. 2 BDSG
sein.® Weithin sichtbare Schilder, die auf eine
Verkehrserhebung hinweisen, oder Vorabinforma-
tionen in der ortlichen Presse wirden den
Projektablauf und das Ergebnis vermutlich beein-
flussen. Dennoch sollten erkldrende Informationen
zum Projektablauf direkt vor Ort durch Projektmit-
arbeiterinnen und -mitarbeiter publik gemacht wer-
den. Das sollte z. B. die Zielsetzung des Projekts,
den Zeitpunkt / Zeitraum der Verkehrserhebung,
die Anzahl und Erfassungsbereiche der Kameras,
die Aufzeichnung/ Speicherdauer und Weiter-
verwendung der Bilddaten umfassen. Fir weiter-
gehende Fragen sollten sich interessierte Verkehrs-
teilnehmende an die verantwortliche datenverarbei-
tende Stelle wenden kdénnen.

Videouberwachung im Straenverkehr ist zuldssig,
wenn keine personenbezogenen Daten erhoben
werden. Andernfalls sind die Daten bei ihrer Er-
hebung oder unmittelbar danach zu verpixeln oder
zu verschliusseln.

5.2 Verkehrserhebung: Verschlusselung{XE

"Verschlusselung''} der

Kfz-Kennzeichen auf der Tangential-Ver-
bindung Ost
Die Tangential-Verbindung Ost ist ein Projekt
zur Errichtung einer kreuzungsarmen Stadt-
schnellstral3e. Sie soll die dstlichen und sudost-
lichen Bezirke mit dem Berliner Ring im Nor-
den und der A 113 im Suden verbinden und das
StadtstraBennetz vom Durchgangsverkehr ent-
lasten.
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Der Senat stellt hierzu richtig, dass die Tangen-
tiale Verbindung Ost (TVO) eine neue Stral3en-
verbindung ist, die einen Liickenschluss zwischen
der nordlich der B 1/ B 5 gelegenen Markischen
Allee und der stdlich der StraBe An der Wuhl-
heide verlaufenden Spindlersfelder Stral3e bildet.
Sie soll als Ubergeordnete StadtstralRe sowohl den
Durchgangsverkehr aufnehmen als auch eine Er-

Danach sind der Umstand der Beobachtung und die datenverarbeitende Stelle durch geeignete MalRnahmen erkennbar zu machen.
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Das Bezirksamt Marzahn-Hellersdorf hat uns ge-
genuber dargelegt, dass die Erforderlichkeit der
Anbindung an die Tangential-Verbindung Ost in
Biesdorf zwischen der zukiinftigen Trasse und der
Kdpenicker StraRe strittig war. Durch eine
Anbindung wirde ein Parallelverkehr und damit
eine unzumutbare Belastung des Siedlungsgebietes
Biesdorf erwartet. Um den Durchgangsverkehr
bzw. die Verkehrsstréme zu ermitteln, hat ein
Ingenieurblro im Auftrag der Senatsverwaltung
fur Stadtentwicklung und Umwelt eine Kfz-
Kennzeichenerfassung durchgefihrt.

Mittels Videotechnik sollten die Kennzeichen der
ein- und ausfahrenden Fahrzeuge im Berufsverkehr
an vier verschiedenen Stellen auf der Strecke er-
fasst und nach verschiedenen Kriterien wie
Uhrzeit, Z&hlstelle, Fahrtrichtung und Kfz-Kenn-
zeichen aufbereitet werden. Aus der Zeitdifferenz
(wieder)erkannter Kennzeichen sollten der Anteil
des Quell-, Ziel- und Durchgangsverkehrs sowie
die regionale Herkunft der Fahrzeuge abgeleitet
werden. Da uber die Kfz-Kennzeichen die Fahr-
zeughalterinnen und -halter ermittelt werden kon-
nen, sind die Kennzeichendaten als personenbe-
zogene Daten im Sinne des Bundesdatenschutz-
gesetzes zu betrachten.

Wir haben bereits im Vorfeld die Erforderlichkeit
der Erhebung der vollstandigen Kennzeichen
bezweifelt. Zur Erreichung des Projektziels war
eine teilweise Kennzeichenerfassung{XE
"Kennzeichenerfassung"} ausreichend. Eine andere
Mdglichkeit der anonymen Daten-verarbeitung war
die unmittelbare Verschlisselung der Daten direkt
bei der Erhebung. Entsprechend unseren
Hinweisen hat das Ingenieurbiiro daraufhin eine
Teilverschlisselung der Daten vorgenommen: Die
Buchstaben der Kennzeichen (Ortskennung und
folgende Buchstaben) blieben bei der Erfassung
erkennbar, da sie zwingend fir die Beurteilung des
Durchgangsverkehrs bendtigt wurden. Samitliche
Zahlen der Kennzeichen wur-den sofort bei der
Erfassung verschlisselt.
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schlieBungsfunktion mit Entlastung parallel ver-
laufender und durch Wohngebiete flihrender
StralRen erfullen. Insofern wurde die Kennzeichen-
erfassung nicht auf der TVO, sondern im Rahmen
der Untersuchungen zur Planung der TVO vorge-
nommen.

Um die mit dem Bezirksamt Marzahn-Hellersdorf
strittige Frage der Erforderlichkeit von Anbindun-
gen aus dem Biesdorfer Gebiet und der Grole des
Eigenverkehrs aus dem Gebiet und des
Durchgangsverkehrs zu klaren, hat ein Ingenieur-
biro im Auftrag der Senatsverwaltung fur Stadt-
entwicklung und Umwelt eine Verkehrserhe-bung
(Verkehrszahlung) und eine Kfz-Kennzeichen-
erfassung durchgefihrt.

Diese beiden zur Erfassung vorhandener Ver-
kehrssituationen tblichen, dem Stand der Tech-
nik entsprechenden Methoden wurden — wie vom
Berliner Beauftragten fur Datenschutz und Infor-
mationsfreiheit zutreffend dargelegt — von der Se-
natsverwaltung fiir Stadtentwicklung und Umwelt
unter Beachtung aller rechtlichen Anforderungen
datenschutzgerecht eingesetzt.
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Aufgrund unseres kurzfristigen Eingreifens ist die
Kfz-Kennzeichenerfassung mithilfe eines Ver-
schlisselungsverfahrens durchgefuhrt worden. Mit
der Teilverschliisselung der Kfz-Kennzeichen un-
mittelbar bei der Erfassung wurde gewéhrleistet,
dass keine Rickschlisse auf die Fahrzeughalte-
rinnen und -halter gezogen werden konnten. Zu-
dem haben wir erreicht, dass die Senatsverwaltung
fur Stadtentwicklung und Umwelt 6ffentlich auf

die Verkehrserhebung hingewiesen hat.

5.3 Fahrkarten und Parktickets tibers Handy
Fahrkarten Gbers Handy

Handys und Smartphones{XE "Smartphone"}
bieten den Nutzenden vielfaltige Mdglichkeiten,
die Uber die urspriing-lichen Grundfunktionen
des Telefonierens sowie den Versand und
Empfang von Kurzmitteilun-gen  weit
hinausgehen. Durch Internetzugang und die
Nutzung von Software-Applikationen (,,{XE
"App"tApps*)  haben  sich  inshesondere
Fahrplanaus-kunfte als hilfreiche Unterstltzung
fur die ein-fache und schnelle Planung von
Reisen im of-fentlichen Nah- und Fernverkehr
bei den An-wendern etabliert. Aufbauend auf
dieser Ent-wicklung bieten die Anbieter des
offentlichen  Personennahverkehrs ~ (OPNV)
sowie die Deut-sche Bahn im Fernverkehr
zunehmend Losun-gen fir den Erwerb, die
Nutzung und die Bezah-lung des Fahrtickets
Uber das Mobiltelefon an.

Seit 2002 befassen sich national und international
zahlreiche Projekte damit, das elektronische
Ticketing{XE "elektronisches Ticketing"} zu
etablieren. Darunter wird der bar-geldlose Erwerb
sowie die elektronische Speiche-rung und
Verwaltung von Fahrtberechtigungen fiir den
offentlichen Personenverkehr auf elektro-nischen
Medien verstanden. Neben dem Einsatz von
Handys und Smartphones umfasst dies auch den
Erwerb und die Nutzung von Fahrscheinen in
Form einer Chipkarte.

In Deutschland haben sich insbesondere das
HandyTicket  Deutschland{XE  "HandyTicket
Deutschland”}  vom  Verband Deutscher
Verkehrsunternehmen (VDV) und das ,,Touch &
Travel“-Angebot der Deutschen Bahn (DB)
etabliert. Das HandyTicket Deutschland kann als
App fur Smartphones{XE "Smartphone"} sowie
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per Handy Gber das mobile Internet oder als fest
installiertes Java-Programm genutzt werden. In
einigen Regionen besteht auch die Mdglichkeit,
nach der Regis-trierung ein Ticket per Internet, per
kostenlosen Telefonanruf oder per SMS zu
bestellen. Das Ticket wird anschlieRend jeweils per
SMS (bermittelt. Aktuell kann das HandyTicket
Deutschland u. a. in Augsburg, Bielefeld, Dresden,
Freiburg, Hamburg, Nirnberg, Stuttgart und Ulm
genutzt werden.'” Bei diesem Angebot werden
ebenso wie bei den herkdémmlichen Vertriebs-
wegen der DB und beim DB-Handyticket nur die
nétigen Daten (Name, Anschrift, E-Mail-Adresse,
gewdlnschter Zahlungsweg, Kontrollmedium) erho-
ben und keine Bewegungsprofile erzeugt.

In Berlin bietet die BVG aufbauend auf dem von
der DB fir den Fernverkehr entwickelten System
»Touch & Travel” seit Juli 2011 elektronische
Tickets in Form einer Smartphone-App an. Hierzu
muss sich die Kundin oder der Kunde im Internet
unter der Adresse https://www.touchandtravel.de/
registrieren und die flir das eigene Mobiltelefon
geeignete App herunterladen.

Von der BVG und der S-Bahn werden laut eigener
Auskunft im Rahmen des ,Touch & Travel*-
Systems keine Kunden{XE "Kundendaten"}- oder
Bewegungsdaten{XE "Bewegungsdaten"} erhoben.
Die Erhebung und Verarbeitung der Daten erfolgt
durch die DB Mobility Logistics AG, die auch bei
der Nutzung durch die Nahverkehrs-betriebe
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http://www.handyticket.de/regionen.html.
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Sowohl die BVG als auch die S-Bahn sind Ko-
operationspartner von Touch&Travel und be-
schranken sich darauf, das Verfahren Touch&
Travel den eigenen Kunden bekannt zu machen
und informieren ihre Kunden dartiber, dass diese
zur Nutzung der eigenen Verkehrsmittel auch
durch Touch&Travel berechtigt sind.

Im Internetauftritt der BVG (www.bvg.de) wird
hiertiber im Abschnitt "Tickets und Tarife/Handy-
ticket (Touch&Travel)" entsprechend informiert
und der Nutzer wird sowohl im Unterpunkt
"Datenerhebung" wie auch in den Links zum
"BVG-Flyer Handyticket", "touchandtravel.de",
"Downloads, Bedienungsanleitung, Infoblatt Da-

tenschutz" und "Registrierung  Handyticket
Touch&Travel" eindeutig informiert, dass flr das
Verfahren Touch&Travel die DB Mobility

Logistics AG (DB ML) die verantwortliche Stelle
fir die Datenerhebung im Sinne des BDSG ist.
Ebenso wird (richtiger Weise) informiert, dass
von Seiten der BVG im Rahmen von Touch&
Travel keine Kunden- und Standortdaten erhoben
bzw. verarbeitet werden. Aullerdem steht in den
App Stores immer die DB Mobility Logistics AG
als Herausgeber.

Eine vollstandige Ubersicht iiber alle Regionen, die das HandyTicket Deutschland anbieten, findet sich unter
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datenschutzrechtlich verantwortliche Stel-le ist.
Dies ist fir den Fahrgast jedoch nicht immer
eindeutig erkennbar; die Transparenz sollte hier
erhoht werden. Uber die Datenschutzprobleme im
Zusammenhang mit ,,Touch & Travel” haben wir
bereits berichtet.'® Leider ist hier in den letzten
zwolf Monaten keine signifikante Verbesserung
vor allem bezliglich datensparsamer Nutzungsalter-
nativen erfolgt. In unseren Gespréachen mit der DB
konnte jedoch erreicht werden, dass die Nutzungs-
daten der Fahrgéste nicht mehr zehn Monate ge-
speichert bleiben, wie es zu Beginn des Projektes
fur Forschungszwecke mit den Pilotkunden ver-
einbart war, sondern nur noch 55 Tage ab Rech-

nungsversand.

Personen, die aus Datenschutzgriinden von einer
Nutzung des ,,Touch & Travel*-Angebots absehen
wollen, kénnen alternativ auch das Handyticket der
DB oder alle herkdmmlichen Vertriebswege
nutzen.

Personen, die den Erwerb und die Nutzung von
Fahrscheinen uber das Mobiltelefon ausprobieren
wollen, sollten das HandyTicket Deutschland
nutzen oder im Fernverkehr weiterhin auf die
herkommlichen Vertriebswege der DB oder auf
das DB-Handyticket zuriickgreifen. Beim ,,Touch
& Travel“-Angebot werden demgegeniiber auch
umfangreiche Bewegungsdaten des Fahrgasts
verarbeitet.

15 JB 2011, 4.1
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Die DB ML hat hier keine wesentlichen
"Verbesserungen" erreichen koénnen, weil es
derzeit keine technischen Ldsungen zur weiteren
Reduzierung der Datenerfassung gibt, die
umsetzbar wéren, ohne dass das Grundmodell
dieses Vertriebskonzepts aufgegeben werden
musste. Das Grundkonzept besteht darin, ein
niedrigschwelliges Angebot fir Fahrgaste zu
schaffen, die als Gelegenheitskunden ohne
Tarifkenntnisse  6ffentliche  Verkehrsangebote
nutzen wollen in der Gewissheit, dass ihnen nach
dem jeweiligen Fahrtende der passende Tarif
berechnet wird. Nach wie vor existieren keine
Alternativen in Form anonymer Verfahren zur
sicheren nachtraglichen Bezahlung eines vorab
nicht bestimmbaren Reisepreises. Dies macht aber
gerade die Attraktivitdt von Touch&Travel fir
den Fahrgast aus: das zugrunde liegende
Vertragsverhaltnis  basiert darauf, dass die
Fahrgdaste mittels ihres eigenen Smartphones (oder
NFC-Handy) ihre Reiseroute aufzeichnen lassen
kénnen, um im Nachhinein den Fahrpreis fiir die
Route ermitteln und abrechnen zu lassen. Es wird
also nachtraglich ein Fahrschein fiir eine Reise
ausgestellt, deren Verlauf die Nutzer von
Touch&Travel erst unterwegs bestimmen wollen.
Da auf diese Weise auch bei einer Fahrt schon
Betrdge im 3-stelligen Euro-Bereich anfallen
kénnen, scheinen derzeit anonyme Prepaid-
Losungen mit hinterlegten Sicherheitsleistungen
in entsprechender Hohe den Nutzern weiterhin
nicht zumutbar.

Innerhalb des erforderlichen Rahmens der Daten-
verarbeitung wurden bereits MalRnahmen zur
Minimierung der Funkortungsdaten erprobt und
eingefihrt, um mit mdglichst wenig Daten
auszukommen. Diese MalRnahmen wurden dem
Berliner Beauftragten fur Datenschutz und Infor-
mationssicherheit von der DB ML vorgestellt und
dort begruft. Es bestand Einvernehmen, dass die
Zuverlassigkeit und Genauigkeit der Fahrpreiser-
mittlung gleichermalen dem Interesse der Kunden
und T&T dient. Daraus ergibt sich, dass ein un-
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Parktickets tibers Handy

Aktuell bieten in Berlin sechs verschiedene
Betreiber den Erwerb von Parkscheinen mit-
hilfe des Mobiltelefons{XE "Handyparken™}
an. Um das Angebot zu nutzen, ist es
zunéachst erforderlich, sich bei dem Betreiber
zu registrieren. Eine Vig-nette, die im Auto
hinter der Windschutz-scheibe angebracht
wird, signalisiert den Be-schaftigten des
Ordnungsamtes bei Kon-trollen, dass der
Parkschein per Handy erwor-ben wurde. Der
Erwerb kann (Uber den Anruf einer
Servicenummer oder alternativ per SMS oder
uber eine Smartphone-App erfolgen. Am
Monatsende erhdlt die Kundin oder der Kun-
de dann vom jeweiligen Betreiber eine Sam-
melrechnung Uber alle registrierten Parkvor-
gange fir alle angemeldeten Fahrzeuge. Die-
ses Angebot ist fur alle Mobilfunkkunden
nutzbar, unabhé&ngig davon, ob diese eine
Prepaidkarte oder einen dauerhaften Mobil-
funkvertrag nutzen.

Eine etwas datenschutzfreundlichere Alternative
bieten die Anbieter EasyPark und sunhill techno-
logies an. Beim SMS-Parken von EasyPark kann
das Angebot auch ohne Vorregistrierung genutzt
werden. Hierfur ist nur die kostenlos im Internet
erhaltliche Vignette auszudrucken und jeweils eine
SMS an den Anbieter zu schicken, wenn ein
Parkticket benétigt wird. Die Abrechnung der
Kosten erfolgt tber die Telefonrechnung, sofern
der Mobilfunkanbieter der Kundin oder des
Kunden das Angebot unterstiitzt. Das Unter-
nehmen sunhill technologies bietet seit Dezember
2011 in Zusammenarbeit mit dem Bezirk Pankow
das System ,,sms & park” an. Bei diesem System
sind keine Registrierung und keine Vignette notig.
Die oder der Nutzende sendet nur das Kfz-
Kennzeichen und die gewiinschte Parkdauer per
SMS an die ausgeschilderte Kurzwahlnummer der
jeweiligen Parkzone. AnschlieRend erhalt sie oder
er eine SMS, die als virtueller Parkschein dient und
den Bezahlvorgang bestétigt."™ Die Parkgebihr

104
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verzichtbares Mindestmal3 an Daten bendétigt wird.
Kunden, die diese Datenerfassung nicht wiinschen
haben demnéchst die Mdglichkeit, im VBB auch
das Handy-Ticket-Deutschland zu nutzen, bei dem
der Fahrgast ein bestimmtes, von ihm vorher
ausgewahltes Tarifprodukt vor Fahrtantritt mit
dem Handy erwirbt.

Siehe http://www.sunhill-technologies.com/files/pdf/smspark_BerlinPankow_Flyer_.pdf
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wird  automatisch  mit der  monatlichen
Handyrechnung abgebucht oder mit dem Prepaid-
Guthaben der Kundin oder des Kunden verrechnet.
Die Mitarbeiterinnen und  Mitarbeiter  der
Parkraumiiberwachung kénnen durch eine Abfrage
des Kfz-Kennzeichens eine Uberpriifung des
virtuellen Parkscheins vornehmen. Laut Auskunft
von sunhill technologies werden auBer dem
Kennzeichen keine weiteren Daten an die Stadt

Ubermittelt.

Die Angebote fur das Handyparken mit Registrie-
rung sind akzeptabel, da nicht mehr personen-
bezogene Daten (Name, Anschrift, E-Mail-
Adresse, Kfz-Kennzeichen, Handynummer und
gewdinschter Zahlungsweg) erhoben werden als
erforderlich. Die Systeme ohne Registrierung sind
dem jedoch eindeutig vorzuziehen, da hier dem
Anbieter nur das Kfz-Kennzeichen und die
Handynummer der Nutzerin oder des Nutzers
bekannt sind.

Alle Systeme fuhren zur Erstellung von Bewe-
gungs- und Nutzungsprofilen, da jeweils die Nut-
zungshaufigkeit der Kunden zu Abrechnungs-
zwecken sowie die genutzten Parkzonen erhoben
und gespeichert werden. Da die in Berlin tatigen
Anbieter auch in anderen deutschen Stadten aktiv
sind, besteht hier die Gefahr einer umfassenden
Profilbildung, sofern jemand das System eines
Anbieters in mehreren Stédten nutzt.

6 Justiz

6. 1 Zentrale Auskunftsstelle Justizvollzug

Das 2011 in Kraft getretene Justizvollzugsdaten-
schutzgesetz'® sieht u.a. die Einrichtung einer
zentralen Auskunftsstelle{XE ""zentrale
Auskunftsstelle"} fiir die Ubermittlung per-
sonenbezogener Daten Gefangener an 6ffentliche
und nicht-6ffentliche Stellen auBerhalb des Justiz-
vollzugs vor.'® Bei dieser Stelle kann z. B. das
Opfer einer Straftat sowie dessen Rechtsnachfolger
Auskunft (ber die Entlassungsadresse oder die
Vermdgensverhéltnisse von Gefangenen verlan-
gen, soweit diese Auskunft zur Feststellung oder
Durchsetzung von Rechtsanspriichen im Zusam-
menhang mit der Straftat erforderlich ist.*"’

Die zentrale Auskunftsstelle ist rdumlich und
organisatorisch der Justizvollzugsanstalt Moabit
zugeordnet.’® Es ist gesetzlich vorgesehen, dass
dort zwar die Ubermittlung personenbezogener
Daten an externe Stellen konzentriert wird, die

05 3B 2011,2.2.3

06§ 47 Justizvollzugsdatenschutzgesetzes (JVollzDSG)
107§ 46 Abs. 2 Nr. 1 JVollzDSG

108 Sjehe ABI. vom 22. Juni 2012, S. 986
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Auskunftsstelle selbst jedoch keine eigenen
Dateien mit personenbezogenen Daten Gefangener
fuhrt. Diese Daten werden weiterhin dezentral bei
den Justizvollzugsanstalten gespeichert und dort
von der Auskunftsstelle zur Beantwortung von

Anfragen abgerufen.'®

Bei der Einrichtung der zentralen Auskunftsstelle
wurden wir um technische und rechtliche Beratung
gebeten. So konnten wir Hinweise geben, in
welcher Form sich die anfragende Stelle vor der
Auskunft Gber einen Gefangenen identifizieren
muss, welche Zugriffsmdglichkeiten die Beschaf-
tigten der zentralen Auskunftsstelle im Hinblick
auf die bei den Justizvollzugsanstalten gespeicher-
ten Gefangenendaten haben sollen und wie eine
erfolgte Auskunftserteilung zu dokumentieren ist.
Daneben haben wir bei den kunftigen Beschaftig-
ten der zentralen Auskunftsstelle eine datenschutz-
rechtliche Schulung durchgefiihrt.

Wie bereits bei der Ausarbeitung des Justizvoll-
zugsdatenschutzgesetzes wurde uns auch bei der
Einrichtung der zentralen Auskunftsstelle der
Justiz von den verantwortlichen Stellen frihzeitig
und umfassend die Mdglichkeit zur Stellungnahme
gegeben. Denkbaren Fehlern bei der praktischen
Durchftihrung des Auskunftsverfahrens konnte auf
diese Weise vorgebeugt werden.

6.2 Einsichtnahme in frihere Examensklau-
suren
In der juristischen Ausbildung besteht bei
Studierenden und Referendaren insbesondere
im Hinblick auf die beiden Examina ein
grolRes Interesse, ehemalige Prufungsauf-
gaben einzusehen. Ein Student, dem das Ge-
meinsame Juristische Prufungsamt der Lander
Berlin und Brandenburg (GJPA) die Einsicht
in frihere Examensklausuren zur Vorberei-
tung der Ersten juristischen Staatspriifung
verweigert hatte, beschwerte sich bei uns
hieriber unter Berufung auf das Informations-
freiheitsgesetz (IFG).
Wir teilten ihm mit, dass das Juristenausbildungs-
gesetz JAG) abschlielend die
Informationsrechte{XE  "Einsichtsrecht"}  im
Hinblick auf Unterlagen regelt, die das Pri-
fungsverfahren betreffen.’’® Danach wird dem
Prifling nach Beendigung der Priifung Einsicht in
die dber ihn gefuhrten Prifungsakten{XE

19§48 Abs. 1 Satz 2 JVollzDSG
10§23 Abs. 2 JAG
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"Prufungsakten”} gewéhrt. Ein Dritter darf nur mit
schriftlichem Einverstandnis des Priiflings dessen
Prifungsakte einsehen. Wie-tergehende
Informationsrechte des Priflings oder Dritter
aufgrund  anderer  Rechtsgrundlagen  sind
ausdrucklich ausgeschlossen. Der Ausschluss wie-
tergehender Informationsrechte  betrifft auch
Unterlagen, die der Vorbereitung und Durchfih-
rung von Prifungen dienen, jedoch nicht (nur) fur
bestimmte Priifungsvorgange verwendet werden
wie etwa Aufgabentexte und Losungsskizzen. Das
GJPA hat dem Studenten daher zu Recht die

Einsicht in die Klausurunterlagen verweigert.""*

Das JAG schrankt die Informationsrechte flr Pri-
fungsunterlagen ein, wahrend das IFG keine An-
wendung findet.

6.3 Auslagerungen gerichtlicher Archivakten
Einige Gerichte haben uns darauf aufmerksam
gemacht, dass sie aus Kapazitatsgriinden Akten
durch private Unternehmen auslagern lassen
bzw. dies derzeit planen. Uns wurde mitgeteilt,
dass die BIM Berliner Immobilienmanagement
GmbH (BIM), die die R&ume flir die
Auslagerungen zur Verfugung stellt, in dieser
Angelegenheit koordinierend tatig wird und
entsprechende  Vertrdge fur die Gerichte
abschlief3t.

Gerichte sind fur die Archivierung ihrer Aktenbe-
stdnde selbst verantwortlich; eine Weitergabe von
Akten an Dritte und eine dortige Verwahrung der
Akten mit der Mdglichkeit des Zugriffs auf den
Inhalt ist nur bei einer Auftrags-datenverarbeitung
zuléssig. Diese unterliegt bestimmten gesetzlichen
Anforderungen."'* Der Auftrag ist durch das
betreffende Gericht schriftlich zu erteilen. Hierbei
muss insbesondere der Gegenstand des jeweiligen
Auftrags genau beschrieben werden. Es muss
konkret bestimmt sein, welche Akten fir welchen
Zeitraum in welcher Form durch den Vertragspart-
ner archiviert werden sollen. Dem Auftraggeber
sind hierbei umfassende Kontrollrechte und
Weisungsbefugnisse einzuraumen.

In diesem Fall besteht zum einen die Mdglichkeit,
dass die BIM selbst im Auftrag der Gerichte die
Archivierung vornimmt oder bei entsprechender
vertraglicher Vereinbarung durch Unterauftrag-
nehmer vornehmen l&sst. Zum anderen kénnen die
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11 Sjehe auch den Beschluss des OVG Berlin-Brandenburg vom 3. Dezember 2007 (OVG 12 N 40.07)

12 §3BInDSG
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Gerichte auch direkt mit den privaten Unterneh-
men Vertrdge Uber die Auftragsdatenverarbeitung
abschlielen, soweit gewahrleistet ist, dass die BIM
als Eigentlimerin der fir die Archivierung ge-
nutzten Rdume keinen Zugang zu den Akten hat.
Fur diese Alternative haben sich die Gerichte ent-

schieden.

Die Auslagerung gerichtlicher Archivakten unter
Beteiligung privater Unternehmen ist nur im Rah-
men der gesetzlichen VVorgaben fir die Auftragsda-
tenverarbeitung zuldssig.

7 Finanzen
7.1 Einsichtnahme in Steuerakten{XE
"'Steuerakten} — Neubewer-

tung von Gebdudeteilen

Ein Ehepaar teilte uns mit, es habe 2003 zu-
sammen mit anderen Investoren in Frankfurt/
Oder ein Grundstick gekauft, das mit Bunga-
lows bebaut sei. Diese wirden (berwiegend
zu Wohnzwecken, teilweise aber auch fur
gastronomische, Verwaltungs- und Lager-
zwecke genutzt werden. Aus den Einnahmen
fur die Vermietung und Verpachtung bestreite
das Ehepaar neben der Altersrente den
Lebensunterhalt. Durch eine plotzliche riick-
wirkende Anderung der Besteuerung -
zurickzufihren auf eine vom Finanzamt
vorgenommene Neubewertung der Gebaude-
anteile — seien diese Einnahmen erheblich re-
duziert worden. Die Bitte um Ubermittlung
dieser Neubewertung sei von den Finanz-
behorden ebenso abgelehnt worden wie die
beantragte Einsichtnahme der Unterlagen.

Das Recht auf Einsichtnahme der eigenen
Steuerunterlagen durch die Steuerpflichtige oder
den Steuerpflichtigen ist seit Jahren umstritten.*®
Die  Einsichts- und  Auskunftsrechte{XE
"Einsichtsrecht"} der oder des Betroffenen nach §
16 BInDSG werden von der Senatsverwaltung fir
Finanzen unter Hinweis auf den angeblichen
Vorrang der bereichsspezifischen Regelungen in
der Abgabenordnung abgelehnt. Bisher hat es der
Bundesgesetzgeber jedoch versdumt,
entsprechende Regelungen in die Abgabenordnung
aufzunehmen. Die Diskussions-entwirfe des
Bundesministeriums fiir Finanzen sahen zunéchst
vor, dass Betroffene ein berech-tigtes Interesse fur

13 JB 2006, 4.4.1
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ihr Einsichtsbegehren darzule-gen haben. Im
Oktober 2011 wurde vom Ministerium ein Entwurf

vorgelegt, der auf diese Darlegungspflicht
verzichtet. Auch wenn im Hinblick auf den
Entwurf weiterhin Ergénzungs- und

Anderungsbedarf besteht, ist dieser Sinnes-wandel
grundsatzlich zu begrifen.

Wir haben die Senatsverwaltung fir Finanzen vor
dem Hintergrund dieser Entwicklung gebeten, dem
Petenten eine umfassende Einsichtnahme in seinen
Steuervorgang zu gewéhren. Die Senatsverwaltung
teilte uns mit, dass dem Petenten die notwendigen
Unterlagen zur Neubewertung der Geb&dudeanteile
bereits (ibersandt wurden. Dem Auskunftsanspruch
des Petenten sei damit bereits entsprochen worden.
Dariiber hinaus sei das Finanzamt jedoch bereit,
mit dem Petenten einen Termin zur Einsichtnahme
der Steuerakten im Finanzamt zu vereinbaren.

Im Vorgriff auf die Einfihrung einer Regelung in
der Abgabenordnung ist den Betroffenen auf An-
trag Auskunft und Einsichtnahme ihrer eigenen
Steuervorgange zu gewahren. Dabei ist auf die
Darlegung des Informationsinteresses durch die
antragstellende Person zu verzichten.

7.2 Steuerfahndung in der Fahrschule
Der Datenschutzbeauftragte der DEKRA
informierte  uns  dartber, dass das
Finanzamt{XE "Finanzamt"} fir Fahndung

qnd Strafsachen zur steuer-lichen
Uberprifung{XE  "Steuerprifung"}  der
Einnahmen von Fahr-schulen um die

Ubersendung der sog. DEKRA-Priiflisten von
178 Fahrschulen fir die Jahre 2008 bis 2010
mit Namen und Anschriften aller Pruflinge
sowie Angaben zur Anzahl der abgelegten
Prifungen, dem Datum der theoretischen und
praktischen Prufungen mit
Fuhrerscheinklassen sowie der Anzahl der
Wiederholungsprufungen gebeten habe. Zur
Begrindung habe das Finanzamt vorgetragen,
dass anlasslich von AulRenpri-fungen der
Steuerverwaltungen von Berlin und anderen
Bundeslandern festgestellt wor-den sei, dass
Fahrschulen ihre steuerlichen
Verpflichtungen nicht immer ordnungsgeman
erfillen. In einer Vielzahl von Fallen seien
Einnahmen ganz oder teilweise nicht erklart

Stellungnahme des Senats

Die Senatsverwaltung fiir Finanzen wurde vom
Berliner Beauftragten fur Datenschutz und
Informationsfreiheit gebeten, dem Petenten eine
Einsichtnahme in seinen Steuervorgang zu
gewahren. Die Senatsverwaltung teilte daraufhin
mit, dass die notwendigen Unterlagen zur
Neubewertung der  Geb&udeanteile  bereits
Ubersandt wurden. Dem Auskunftsanspruch des
Petenten wurde damit entsprochen.

Das Finanzamt fir Fahndung und Strafsachen
forderte beim TUV und bei der DEKRA sog.
Priflisten an, um die Vollstdndigkeit der
Einnahmen bei Fahrschulen zu 0berprifen. Es
wurden die folgenden Daten erbeten:

- Anzahl der abgelegten Prifungen

- Datum der theoretischen und praktischen
Prifungen inkl. Flhrerscheinklasse

- Anzahl der Wiederholungsprifungen

Nach 8 18 Fahrlehrergesetz (FahrlG) mussen die
Fahrschulen Ausbildungsnachweise mit den per-
sonlichen Daten des Fahrschilers, der Chrono-
logie der Fahrausbildung und die erhobenen Aus-
bildungsentgelte mit Gegenzeichnung des Fahr-
schilers 4 Jahre aufbewahren. Bei AuRenpri-
fungen werden diese Nachweise nicht in allen Fal-
len vorgelegt. Dadurch kann die Steuerverwaltung
ohne weitere Ermittlungen nicht tberprifen, ob
die Einnahmen vollstandig erklért worden sind.
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worden.

Die Senatsverwaltung fiir Finanzen hat dies besta-
tigt. Der Hintergrund sei, dass bei Betriebsprifun-
gen in 132 Fahrschulen in den vergangenen Jahren
in 80 Fallen ein Mehrergebnis festgestellt worden
sei. Grundsétzlich bestehe das Problem, dass die
Einnahmen, die durch das ,Weglassen von
Fahrstunden oder Fahrschilern* nicht vollstandig
erklart werden, fur die AuRenprifdienste der
Steuerverwaltung nicht feststellbar seien. Dies
kénne durch den Abgleich der Aufzeichnungen des
Unternehmens mit den sog. TUV/DEKRA-Priiflis-
ten behoben werden. In diesen Listen seien Name
und Anschrift jedes einzelnen zur Fahrprifung
angemeldeten und vorzustellenden Priflings, die
Fuhrerscheinklasse und Angaben zur Wiederho-
lungsprifung enthalten.

Nach der Rechtsprechung setzt die Abgabenord-
nung™* einen hinreichenden Anlass fiir ein Ttig-
werden der Steuerverwaltung voraus. Ein solcher
Anlass liegt vor, wenn aufgrund konkreter An-
haltspunkte oder Erfahrungen die Madoglichkeit
einer Steuerverkirzung in Betracht kommt und da-
her eine Anordnung bestimmter Art angezeigt ist.
Ermittlungen ,,ins Blaue hinein“, Rasterfahn-
dungen, Ausforschungsdurchsuchungen oder &hn-
liche ErmittlungsmalRnahmen sind dagegen unzu-
lassig. Aufgrund der von der Senatsverwaltung
dargelegten Tatsachen und der Ergebnisse der
AuRenprifungen in den vergangenen Jahren ist
davon auszugehen, dass ein hinreichender Tat-
verdacht im Sinne der Abgabenordnung fir eine
Uberpriifung von 178 Fahrschulen gegeben ist.
Erhebliche Bedenken bestehen jedoch hinsichtlich
der VerhéltnismaRigkeit des Umfangs der Daten-
anforderung. Warum die Ubermittlung von Name
und Anschrift s&mtlicher Flhrerschein-priflinge
von 178 Fahrschulen fiir die Jahre 2008 bis 2010™*°
fur die Aufklarung zunéchst noch unbekannter
Steuerfalle und Sachverhalte erforderlich sein soll,
ist nicht nachvollziehbar.

Es gilt der Grundsatz der Datenvermeidung und
Datensparsamkeit. Verfahren zur Verarbeitung von
personenbezogenen Daten haben sich an dem Ziel
auszurichten, keine oder so wenig personenbezo-
gene Daten wie mdglich zu verarbeiten. Dabei ist

14§ 208 Abs. 1 Nr. 3 AO

15 Dabei handelt es sich um mehr als tausend unbeteiligte Betroffene.
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Die Senatsverwaltung fiir Finanzen stellte nach
Aufforderung des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit die Hinter-
grinde und rechtlichen Grundlagen dar, die die
Anforderung der Daten rechtfertigen. Es wurde
u.a. mitgeteilt, dass in den Jahren 2004 bis Januar
2012 von der Betriebsprifung in Berlin insgesamt
132 Fahrschulen geprift und in 80 Fallen
Mehrergebnisse erzielt wurden, und dem Finanz-
amt fur Fahndung und Strafsachen Berlin aussage-
kraftige Prifergebnisse der Finanzverwaltung
eines anderen Bundeslandes vorliegen. Dort wur-
den im Rahmen eines speziellen “Ermittlungs-
[Prufverfahrens” 816 Fahrschule hinsichtlich der
Erfassung ihrer Einnahmen steuerlich Gberprift.
In 486 Fallen (Stand 23. Juni 2011) wurde ein
Mehrergebnis erzielt. Aus diesen Fallen ergaben
sich Steuernachforderungen i.H.v. 5,8 Mio. Euro.

Wie bereits im Bericht zutreffend festgestellt
wurde, liegen die nach der Rechtsprechung not-
wendigen Voraussetzungen fir das Tatigwerden
der Steuerverwaltung vor. Die vorstehend genann-
ten Erfahrungen der Steuerverwaltung Uber die
Besteuerung von Fahrschulunternehmen belegen,
dass ein hinreichender Anlass fur das Tatigwerden
der Steuerverwaltung vorlag.

Name und Anschrift der einzelnen Priflinge wur-
den jedoch -wie bereits oben aufgefihrt- nicht
angefordert.
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insbesondere von der Mdglichkeit der Pseudo-
nymisierung Gebrauch zu machen.''® Hier ist es
zunéchst ausreichend, wenn dem Finanzamt die
Datenbestdnde der einzelnen Fahrschulen von der
DEKRA in pseudonymisierter Form (bermittelt
werden. Ergeben sich beim Abgleich der von der
DEKRA gemeldeten Priifungen und den Angaben
der Fahrschule in der Steuererklarung Differenzen,
kdnnen vom Finanzamt in einem zweiten Schritt
die personenbezogenen Daten der Fahrschulerin-

nen und -schiiler angefordert werden.

Das Finanzamt fur Fahndung und Strafsachen hat
auf unsere Bedenken reagiert und bestatigt, dass es
zunachst auf die Ubersendung von Datensatzen mit
einem Personenbezug (Name, Anschrift der
Priflinge) verzichtet. Nur wenn die personenbe-
zogenen Daten der Fahrschilerinnen und -schiiler
zur Durchfuihrung einer konkreten Betriebsprufung
einer bestimmten Fahrschule im Einzelfall erfor-
derlich sind, werden sie in einem zweiten Schritt
bei der DEKRA erhoben.

Dem Grundsatz der Datenvermeidung und Daten-
sparsamkeit bei der Datenverarbeitung ist durch
Verfahren der Pseudonymisierung auch bei Steuer-
prifungen verstarkt Rechnung zu tragen.

8 Jugend und Soziales

8.1 WIMES - ein neues Verfahren fir die

Jugendhilfe

Anfang des Jahres wurden wir auf ein tech-
nisches Verfahren aufmerksam, das in einigen
Jugendédmtern{XE "Jugendamt"} eingesetzt
wird. Das webba-sierte Verfahren
WIMES{XE "WIMES"} (,,Wirkungen mes-
sen) soll in erster Linie dem Zweck die-nen,
die Wirksamkeit von Hilfen zur Erzie-hung
zu evaluieren, und damit zur Qualitats-
sicherung beitragen. Das Verfahren wird von
einem privaten Dienstleister tber ein Web-
portal angeboten und betrieben.

WIMES wird seit 2010 im Rahmen eines Projektes
zur Untersuchung des Ziel-Wirkungs-Zusammen-
hangs in den Hilfen zur Erziehung von der
Senatsverwaltung fur Bildung, Jugend und Wissen-
schaft eingesetzt. An dem Projekt sind derzeit fiinf
Bezirke beteiligt. Da die Senatsverwaltung féalsch-
lich davon ausging, es wiirden lediglich anonymi-
sierte Datensédtze zur Erstellung von Statistiken
verarbeitet, verzichtete sie bei der Einflhrung des

16§53 BINDSG
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Verfahrens auf die gesetzlich vorgesehene Einbin-

dung unserer Behérde.™’

Bei einer Uberpriifung des Verfahrens konnten wir
feststellen, dass die im Rahmen der Hilfeplanung
von den Jugendadmtern erhobenen Sozialdaten{XE
"Sozialdaten"}  per-sonenbezogen  Uber ein
Webportal in die Daten-bank des privaten
Dienstleisters eingegeben und dort unverschliisselt
gespeichert wurden. Zudem erstellten die
Jugendamter und freien Tréger als
Leistungserbringer eine gemeinsame personenbe-
zogene Falldokumentation tber das WIMES-Web-
portal, die ebenfalls in der Datenbank des privaten
Dienstleisters gespeichert wurde. Eine Pseudony-
misierung{XE "Pseudonymisierung™} der
Sozialdaten erfolgte dann erst fur die statistische
Auswertung. Die Speicherung der Daten in
personenbezogener Weise bei dem privaten
Dienstleister, der statistische Auswer-tungen
vornehmen sollte, war nicht erforderlich. Da
zudem weder die notwendigen Vertrdge zur
Auftragsdatenverarbeitung mit dem privaten
Dienstleister abgeschlossen noch die — offenbar be-
reits entwickelten — Mallnahmen zur Verschlis-
selung der Sozialdaten bei den Jugenddmtern und
freien Tragern umgesetzt worden waren, haben wir
einen datenschutzrechtlichen Mangel festgestellt.

Die Senatsverwaltung hat daraufhin veranlasst,
dass die notwendige Verschlisselung der Daten in
der Datenbank des privaten Dienstleisters als
Auftragnehmer der bezirklichen Jugendédmter bzw.
der Senatsverwaltung umgesetzt wurde. Eine Ent-
schlusselung der Daten durch den privaten
Dienstleister kann nicht mehr erfolgen. Lediglich
die Jugendédmter und die beteiligten freien Tréger
haben Zugriff auf die nicht verschlisselten
personenbezogenen Daten des jeweiligen Einzel-
falls. Die zuvor beschriebenen Méngel hatten ver-
mieden werden kdnnen, wenn ein nach den IT-
Sicherheitsgrundsitzen®'® vorgeschriebenes verfah-
rensspezifisches Sicherheitskonzept vor der Ver-
fahrenseinfiihrung erstellt worden wére.

Da der Gesetzgeber enge Grenzen fir die Zulas-
sigkeit  einer  Auftragsdatenverarbeitung{XE
"Auftragsdatenverarbeitung™} far Sozial-
leistungstrager, zu denen auch die Jugendamter
zahlen, gezogen hat, ist das WIMES-Verfahren
grundsétzlich als datenschutzrechtlich kritisch zu
betrachten. Derzeit wird im WIMES-Verfahren

117
118

§ 24 Abs. 3 Satz 3 BInDSG
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Die datenschutzrechtlichen Vorgaben des Gesetz-
gebers zur Auftragsdatenverarbeitung wurden
durch die Senatsverwaltung fur Bildung, Jugend
und Wissenschaft eingehalten.
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jedoch lediglich ein kleiner Ausschnitt der in den
Hilfen zur Erziehung erhobenen Daten genutzt, um
die Wirkungen der Hilfen zu evaluieren. Die ori-
gindre Fallbearbeitung erfolgt aulerhalb des
WIMES-Verfahrens. Vor diesem Hintergrund ist
das Verfahren nach Einfiihrung der Verschlus-

selung datenschutzrechtlich tragbar.

Die von der Senatsverwaltung fur Bildung, Jugend
und Wissenschaft bereits geplante fachliche Er-
streckung des WIMES-Verfahrens auf die Fallbe-
arbeitung ist datenschutzrechtlich sehr problema-
tisch.

8.2 Kinderschutz{XE *"*Kinderschutz"'} und
Datenschutz

Wie in den vergangenen Jahren nahmen wir auch
in diesem Jahr an den Sitzungen der unter Fe-
derfuhrung der Senatsverwaltung fiir Bildung, Ju-
gend und Wissenschaft tagenden Projektgruppe
»Netzwerk Kinderschutz* teil. Ebenso beteiligten
wir uns intensiv an der seit Inkrafttreten des
Berliner Gesetzes zum Schutz und Wohl des Kin-
des Anfang 2010 unter Leitung der Senatsver-
waltung fir Gesundheit und Soziales tagenden
,»BegleitAG zum Kinderschutzgesetz“. Uns geht es
darum, die datenschutzrechtlichen Belange mdg-
lichst friihzeitig einzubringen. H&ufig lassen sich
auf diese Weise ohne langwierige Abstimmungs-
prozesse sachgerechte Lésungen im Interesse aller
Beteiligten finden. Als Beispiel sind in der Praxis
aufgetretene Schwierigkeiten im Umgang mit
Adoptionsfallen bei der fur das verpflichtende
Einladungswesen zustandigen Zentralen Stelle bei
der Charité zu nennen. Die betroffenen Familien
bedirfen eines besonderen datenschutzrechtlichen
Schutzes, der auch im (weitgehend automa-
tisierten) verpflichtenden Einladungswesen zu be-
ricksichtigen ist. Zwischen den beteiligten Senats-
verwaltungen fur Gesundheit und Soziales sowie
Bildung, Jugend und Wissenschaft, der Zentralen
Stelle bei der Charité und uns konnte zlgig eine
datenschutzgerechte Lésung gefunden werden.

Auch im kommenden Jahr werden wir uns kon-
struktiv an den Sitzungen beteiligen und fir die da-
tenschutzrechtlichen Belange im Interesse des Kin-
derschutzes einsetzen.

8.3 Bezirksamt 1&adt Vermieter zur Schniffelei
ein
Im letzten Jahr berichteten wir Uber einen von
der Senatsverwaltung fiir Bildung, Jugend und
Wissenschaft erarbeiteten Handlungsleitfaden
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Die geplante fachliche Erweiterung des Verfah-
rens wurde aufgrund datenschutzrechtlicher Be-
denken verworfen.

Die Erkenntnisse aus dem Projekt , Netzwerk
Kinderschutz* werden als Anforderungen in das
neue IT-Verfahren Jugendhilfe einflieRen.
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zur Zusammenarbeit zwischen Gerichtsvoll-
ziehern und bezirklichem Jugendamt im Kinder-
schutz.*® Dieser Handlungsleitfaden erweckte
den Eindruck, Gerichtsvollzieher héatten die
Aufgabe, bei ihrer Tatigkeit nach Anhaltspunk-
ten fir Kindeswohlgefahrdungen zu suchen und
Meldung gegeniiber dem Jugendamt zu machen.
Das ist mit ihren gesetzlichen Aufgaben jedoch
unvereinbar. Nach erheblicher Kritik unserer
Behorde und der Senatsverwaltung flr Justiz
nahm die Senatsverwaltung fir Bildung, Jugend
und Wissenschaft den Handlungsleitfaden
zuriick. Spater mussten wir uns erneut mit der
Problematik beschaftigen.

Der Verband Berlin Brandenburgischer Woh-
nungsunternehmen{XE "Wohnungsunternehmen"}
e. V. kam auf die Idee, einen &hnlichen
Handlungsleitfaden zu entwickeln. Er bat uns um
datenschutzrechtliche Bewertung des Entwurfs der
Verhaltensempfehlung ,,Wohnungs-unternehmen
und Kinderschutz{XE "Kinderschutz"}*. Als
Grundlage  fir den  Text diente  die
Handlungsempfehlung  fir  Gerichtsvollzieher,
abgeandert dahingehend, dass die Meldungen
nunmehr durch Vermieter bzw. Beschaftigte der
Wohnungsunternehmen an das Jugendamt{XE
"Jugendamt"} erfolgen sollten.

Bei der datenschutzrechtlichen Bewertung geht es
keineswegs darum, Beschaftigten wvon Unter-
nehmen der Wohnungswirtschaft die Mdglichkeit
zu nehmen, bei eindeutigen Anzeichen von
Kindeswohlgefahrdung tatig zu werden. Sie
konnen sogar verpflichtet sein, zur Abwehr einer
akuten Gefahrdung die Polizei einzuschalten — eine
Pflicht, die jedermann obliegt. Die Kiritik richtet
sich vielmehr darauf, dass es keine Mdglichkeit
gibt, die Beschaftigten soweit zu professiona-
lisieren, dass sie fachlich in der Lage sind, anhand
vorgegebener Kriterien Verdachtsmomente flr
unterhalb dieser Schwelle einzuordnende Kindes-
wohlgefahrdungen aufzudecken. Personen, die bei
Wohnungsunternehmen  beschaftigt sind und
ganzlich andere Aufgaben haben, wéren schlicht-
weg Uberfordert. Wie sollen — wie im Kiriterien-
katalog beispielhaft vorgegeben — Mitarbeiterinnen
und Mitarbeiter von Hausverwaltungen richtig
beurteilen, ob dem Kind ungestorter Schlaf oder
emotionale  Zuwendung  fehlt,  kdrperliche
Entwicklungsverzogerungen oder starke Bildungs-
defizite vorliegen? Eine fachlich richtige Einord-

19 JB2011,7.14
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nung muss Personen uberlassen bleiben, die auf-
grund ihrer Ausbildung dazu qualifiziert sind.
Wird dagegen von Wohnungsunternehmen und
ihren Beschaftigten verlangt, Informationen Uber
ihre Mieterinnen und Mieter, deren Familien und
ihre hé&uslichen Verhéltnisse zu erheben und
anhand vorgegebener Kriterien Einschatzungen
vorzunehmen, besteht immer die Gefahr, dass aus
Sorge, Anzeichen flr Kindeswohlgefdhrdungen zu
Ubersehen, Jugendamter informiert  werden,
obwohl vielleicht gar keine Gefahren fiir das Kind
bestehen. Die Folgen fur die Familien und das

weitere Mietverhaltnis sind nicht absehbar.

Viel wichtiger ist es, Wohnungsunternehmen und
ihre Beschéftigten aufzufordern, nicht wegzu-
schauen, wenn ihnen Beunruhigendes aufféllt oder
durch andere Nachbarn bekannt wird, sie darauf
aufmerksam zu machen, dass die ,,Berliner Hotline
Kinderschutz* 24 Stunden am Tag besetzt ist und
Rat erteilen kann, und ihnen Kontaktdaten der
Krisendienste der bezirklichen Jugendamter in die
Hand zu geben. Oft wird es nicht einmal nétig
sein, personenbezogene Daten der Familien weiter-
zugeben, wenn Beschaftigte Beratung ber ihre
Wahrnehmungen in Anspruch nehmen. Sie kénnen
darauf vertrauen, dass sowohl die bei der Hotline
Kinderschutz als auch bei den bezirklichen Jugend-
amtern Tatigen in der gebotenen Weise mit den
Hinweisen umzugehen wissen und weiterfiih-
renden Rat erteilen.

Im November war der Tagespresse zu entnehmen,
dass das Bezirksamt Lichtenberg mit der Woh-
nungsbaugesellschaft HOWOGE eine Koopera-
tionsvereinbarung zum Kinderschutz abgeschlos-
sen hat. Ein Mitarbeiter pro Kundenzentrum der
HOWOGE soll verantwortlich fur die Bewertung
der eingegangenen Meldungen zu Kindeswohlge-
fahrdungen sein. Mitarbeiter der HOWOGE sollen
anhand des — eigens fur Fachkréfte der Jugendhilfe
— entwickelten  berlineinheitlichen  Katalogs
Risikofaktoren zur Erkennung und Einschétzung
von Geféhrdungssituationen bewerten und dann
mit einem Schnellmeldebogen die Daten an das
Jugendamt weitergeben. Das Jugendamt soll dann
standardisiert eine Riickmeldung an die HOWOGE
geben. Das Verfahren ist aus den oben dargelegten
Grinden mit den gesetzlichen Datenschutzre-
gelungen des Kinder- und Jugendhilferechts, aber
auch mit den fur die HOWOGE geltenden
Datenschutzvorschriften unvereinbar. Leider haben
weder das Bezirksamt Lichtenberg noch die
HOWOGE unsere Behorde beteiligt. Erst durch
Nachfrage erhielten wir die Kooperationsver-
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einbarung. Wir haben dem Bezirksamt unsere
datenschutzrechtlichen Bedenken mitgeteilt und
die HOWOGE in unserer Funktion als Aufsichts-
behérde nach dem Bundesdatenschutzgesetz'*
aufgefordert, das vereinbarte Verfahren nicht

fortzufihren.

Beschéftigte von Wohnungsbaugesellschaften zu
verpflichten, bei ihrer Tatigkeit Informationen tber
Familien zu sammeln und in einem vorgegebenen
Verfahren an das Jugendamt zu melden, Ilasst
keinen verbesserten Kinderschutz erwarten. Wich-
tiger ist es, sie zu sensibilisieren, nicht wegzu-
sehen, wenn ihnen etwas merkwirdig erscheint.
Sie sollten ermuntert werden, sich — ohne die Fa-
milie namentlich zu benennen — fachkundigen Rat
bei der Hotline Kinderschutz oder dem Krisen-
dienst des Jugendamtes einzuholen.

8.4 UberschieRende Datenerhebung{XE

""Datenerhebung’} im Sozial-
amt
Ein Petent bezog Sozialleistungen in Form
des sog. Personlichen Budgets von einem
Sozialamt. Beim Personlichen Budget handelt
es sich um eine alternative Leistungsform.
Die Leistungsempfangenden erhalten jeden
Monat einen festen Geldbetrag zur Verwen-
dung flr Betreuungs- und Hilfeleistungen und
konnen ihn fur die benétigten Hilfen selbst-
standig einsetzen sowie diese eigenstandig
organisieren. Sie treten in diesem Zusammen-
hang als Arbeitgeber auf und schlielen fur die
notwendige Betreuung und Pflege sozialver-
sicherungspflichtige Arbeits- bzw. Honorar-
vertrdge mit den jeweiligen Betreuungskraf-
ten ab.

Im Rahmen der halbjahrlichen Uberpriifung
der zweckgebundenen Verwendung des Per-
sonlichen Budgets verlangte das Sozialamt
von dem Petenten, liickenlose und unge-
schwarzte Unterlagen einzureichen. Bei die-
sen Unterlagen handelte es sich um Arbeits-
und Honorarvertrdge, Kontoauszige mit
Nachweisen uber die Zahlungsempféanger und
Betrdge, Abrechnungsbelege vom Lohnbiro
und die Jahresabrechnung des Steuerberaters.

Die Datenerhebung des Sozialamts war unzuldssig.
Fur die Uberpriufung der zweckgebundenen Ver-
wendung des Personlichen Budgets ist es nicht

120 §33BInDSGi. V. m. § 38 BDSG
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notwendig, ganzlich ungeschwérzte Unterlagen
anzufordern. Sowohl bei den in den angeforderten
Unterlagen enthaltenen personenbezogenen Daten
des Petenten sowie der Angestellten handelt es sich
um Sozialdaten{XE "Sozialdaten"}. Das sind
Einzelangaben Uber personliche oder sachliche
Verhéltnisse einer bestimmten oder bestimmbaren
natlirlichen Person (Betroffener), die von einem
Sozialleistungstrager im Hinblick auf die ihm nach
dem Sozialgesetz-buch obliegenden Aufgaben
erhoben, verarbeitet oder genutzt werden.'” Die
oder der Betroffene muss demnach keine
leistungsempfangende Person sein bzw. keinen
Antrag auf Sozialleistungen gestellt haben. Der
Anspruch auf Wahrung des Sozialgeheimnisses
steht jeder Person zu, wvon der ein
Sozialleistungstrager Daten erhebt, verarbeitet oder

nutzt.

Sozialdaten dirfen nur dann erhoben werden,
wenn ihre Kenntnis zur Erfiillung einer Aufgabe
der erhebenden Stelle, hier also des Sozialamtes,
erforderlich ist. Erforderlichkeit in diesem Sinne
bedeutet nicht, dass bestimmte Angaben lediglich
als Hintergrundinformationen wiinschenswert wé-
ren. Vielmehr ist die Kenntnis der Daten nur dann
erforderlich, wenn das Sozialamt ohne diese Daten
im konkreten Einzelfall die ihm gesetzlich
zugewiesenen Aufgaben nicht, nicht vollstandig
oder nicht in rechtmé&Riger Weise erfullen kann.

Auch anhand teilweise geschwérzter Unterlagen
lasst sich nachvollziehen, ob die leistungs-
empfangende Person Pflegepersonal beschaftigt
und ob sie entsprechende Uberweisungen getatigt
hat. So wére es z.B. bei Kontoausziigen
ausreichend, wenn aus ihnen der Verwendungs-
zweck und die (berwiesene Summe ersichtlich
wird. Unterlagen, aus denen sich Sozialdaten des
angestellten Pflegepersonals ergeben, sind flr die
Kontrolle des zweckentsprechenden Einsatzes des
Geldes nicht erforderlich. Ohnehin lasst sich weder
anhand geschwérzter noch anhand ungeschwaérzter
Unterlagen 0berprifen, ob die Leistung vom
Pflegepersonal tatsachlich erbracht worden ist.

Wir haben die Verfahrensweise des Sozialamtes
formlich beanstandet.'” Der Bezirksbiirgermeister
hélt jedoch an der Anforderung génzlich unge-
schwirzter Belege fiir die Uberpriifung der zweck-
gebundenen Verwendung des Personlichen Bud-
gets fest, sodass dem datenschutzrechtlichen
Mangel nicht abgeholfen werden konnte.

21 Sjehe § 67 Abs. 1 Satz 1 SGB X
12§26 Abs. 1 BInDSG
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Fur die Uberpriifung der zweckgebundenen Ver-
wendung des Personlichen Budgets ist es nicht
notwendig, ungeschwarzte Unterlagen anzufor-
dern. Auch anhand teilweise geschwaérzter Unterla-
gen lasst sich nachvollziehen, ob die leistungsem-
pfangende Person Pflegepersonal beschaftigt und
ob sie entsprechende Uberweisungen getatigt hat.

8.5 Fremde Daten in der Schwerbehinderten-
akte
In der beim Landesamt flr Gesundheit und
Soziales (LAGeSo) gefiihrten Schwerbehin-
dertenakte eines Petenten waren fremde Un-
terlagen abgeheftet. Dies hat der Petent bei
einer Akteneinsicht festgestellt. Es handelte
sich um Unterlagen einer namensgleichen
Person, die im gleichen Jahr wie der Petent,
jedoch an einem anderen Tag geboren ist.
Wegen eines beim Sozialgericht anhangigen
Verfahrens ist die Akte mit den fremden
Daten an das Sozialgericht Ubermittelt
worden.

Das LAGeSo hat die Verwechslung mit einer
namensgleichen Person aus Halle an der Saale be-
statigt. Es habe die Akte des Petenten zwar unter
Angabe des korrekten Geburtsdatums beim Ver-
sorgungsamt Halle/Saale angefordert, es sei jedoch
die falsche Akte Ubermittelt worden. Dies sei
keiner der beiden Behdrden aufgefallen.

Die Speicherung der Daten der namensgleichen
Person beim LAGeSo, die Datenlibermittlung an
den Petenten bei der Akteneinsicht sowie die Da-
tendbermittlung an das Sozialgericht waren
rechtswidrig. Bei den fremden Daten, die an den
Petenten und das Sozialgericht Ubermittelt wurden,
handelte es sich um personenbezogene Daten aus
einer Schwerbehindertenakte und damit zumindest
auch um Gesundheitsdaten{XE
"Gesundheitsdaten™}. Speichert oder Uber-mittelt
ein  Sozialleistungstrager wie das LAGeSo
personenbezogene Daten, handelt es sich dabei um
Sozialdaten. Deren Speicherung ist zuldssig, wenn
sie zur Erfullung der in der Zustandigkeit des
Sozialleistungstragers  liegenden  gesetzlichen
Aufgaben erforderlich ist und fur Zwecke erfolgt,
fur die die Daten erhoben worden sind."*® Eine
Ubermittlung von Sozialdaten, also das Bekannt-
geben an Dritte, ist nur zuldssig, soweit eine
gesetzliche Ubermittlungsbefugnis bzw. eine Ein-

12 §67c Abs. 1Satz 1 SGB X
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willigung der betroffenen Person vorliegt.'**

In diesem Fall sind nicht die Sozialdaten des
Petenten, sondern einer anderen namensgleichen
Person in der Schwerbehindertenakte des Petenten
gespeichert worden. Diese fremden Daten stehen
inhaltlich in keinem Zusammenhang mit der
Angelegenheit des Petenten. Sie sind fur die
gegeniiber dem Petenten ergehenden behdrdlichen
Entscheidungen ohne Belang. Daher héatten die
fremden Sozialdaten weder in der Schwerbe-
hindertenakte des Petenten gespeichert noch im
Rahmen der Akteneinsicht an ihn und auch nicht —
im Zusammenhang mit dem anhéngigen Ge-
richtsverfahren — an das Sozialgericht Gbermittelt
werden dirfen.

Wir haben gegeniiber dem LAGeSo einen daten-
schutzrechtlichen Mangel festgestellt’”® und auf
die in solchen Fallen bestehende
Informationspflicht hingewiesen.'®® Diese obliegt
der 0Obermittelnden Stelle u.a. gegenlber der
Datenschutzaufsichts-behdrde und der betroffenen
Person, wenn beson-dere Arten personenbezogener
Daten unrechtmaRig Ubermittelt wurden. Das
LAGeSo hat uns gegen-tber versichert, dass die
komplette Akte des Peten-ten beim Sozialgericht
bereinigt worden ist.

Werden bei einem Sozialleistungstrager gespei-
cherte Gesundheits- und Sozialdaten unrechtméaRig
Ubermittelt, ist er verpflichtet, die zustandige Da-
tenschutzaufsichtsbehorde und die betroffene Per-
son darliber zu informieren.

9 Gesundheitswesen

9.1 Neue Hygieneverordnung
Im Rahmen der Novellierung des
Bundesinfektionsschutzgesetzes im August
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Die Angabe, wer in welchem Umfang zu welchen
finanziellen Konditionen welche Leistungen er-
bringt, ist fur den Sozialhilfetrager notwendig fir
die Uberpriifung der zweckentsprechenden Ver-
wendung der dem Leistungsberechtigten zur Ver-
fligung gestellten Mittel. Dartiber hinausgehende
Einzelangaben (ber personliche oder sachliche
Verhaltnisse sind grundsatzlich zur Uberpriifung
der zweckentsprechenden Mittel nicht erforderlich
und kénnen, so sie aus eingereichten Unterlagen
ersichtlich sind, geschwérzt werden.
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2011 wurden die Bundeslander

verpflichtet,™ bis 31. Marz 2012 fir

Krankenhauser, Einrichtungen fur ambulantes

Operieren u. a. die erforderlichen
MalBnahmen zur Verhi-tung, Erkennung,
Erfassung und Bekampfung von

nosokomialen  Infektionen und  Krank-
heitserregern mit Resistenzen zu regeln. Ende
Juni ist die Verordnung der Senatsverwaltung
fur Gesundheit und Soziales zur Regelung der
Hygiene in medizinischen Einrichtungen (Hy-
gieneverordnung)'® in Kraft getreten. Wir
hatten die Erarbeitung der Verordnung im
Rahmen eines konstruktiven Austauschs mit
der Senatsverwaltung begleitet.

Die neue Verordnung erlaubt u. a. die Weitergabe
von Informationen an aufnehmende Einrichtungen
und niedergelassene Arztinnen und Arzte, wenn
bei den Patienten eine entsprechende Infektion
festgestellt worden ist. Eine Einwilligung der
Patienten ist daftr nicht erforderlich. Wir konnten
aber erreichen, dass eine Informationspflicht ihnen
gegeniber in die Regelung aufgenommen wurde.

Nach dem Inkrafttreten der Verordnung wurde
offentlich diskutiert, ob die medizinischen Einrich-
tungen und inshesondere Krankenh&user zu mehr
{XE "Transparenz"}Transparenz im Umgang mit
resistenten Keimen verpflichtet werden sollen. Wir
haben eine entsprechende Forderung der
Patientenbeauftrag-ten des Senats gegenuiber dem
Senator fiir Gesund-heit und Soziales unterstitzt
und darauf hingewie-sen, dass in die
Hygieneverordnung eine solche Pflicht
aufgenommen werden sollte. Der Senator will die
weitere Entwicklung abwarten. Einige Kliniken
haben sich bereits dazu entschlossen, die Daten aus
ihren Hausern oOffentlich zugénglich zu machen.
Die  Konferenz  der  Informationsfreiheits-
beauftragten hat sich ebenfalls dafur und
insbesondere fiir bundesweit einheitliche Hygiene-
standards ausgesprochen.'?®

Im Sinne des Patientenschutzes ist mit der Hy- Sicherlich ist der Wunsch nach mehr Transparenz
gieneverordnung ein erster wichtiger Durchbruch im Hinblick auf die Einhaltung allgemeingiltiger
gelungen. Der Uberwiegende Teil unserer Hinweise hygienischer Standards verstandlich, allerdings
zum Patientendatenschutz wurde berucksichtigt. lasst sich dies nur sehr schwer messen und einfach
Eine Pflicht zur Veroffentlichung von Hygiene- und verstandlich fiir die Patienten darstellen.
daten fir die medizinischen Einrichtungen wirde Bestenfalls konnte hier der jahrliche Verbrauch

127 8 23 Abs. 8 IfSG

%8 GVBI. 2012, S. 215

2% EntschlieRung vom 27. November 2012: Mehr Transparenz bei Krankenhaushygienedaten, siehe Dokumentenband 2012, S. 187; siehe
auch 18.1
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dartiber hinaus zu mehr Transparenz im Gesund-
heitswesen und zu einem erhohten Schutz der

Patienten fiihren.

9.2 Ungesicherte Datenbaustellen in der Zentra-
len Stelle nach Kinderschutzgesetz
Zwei Jahre nach Inkrafttreten des Berliner
Kinderschutzgesetzes™ haben wir die Ablaufe
in der bei der Charité eingerichteten Zentralen
Stelle gepruft.

Die Zentrale Stelle hat die Aufgabe, das Einla-
dungswesen zu den freiwilligen Vorsorgeunter-
suchungen fur Kinder durchzufiihren. Sie erhalt
vorher die jeweiligen Meldedaten der in Berlin
wohnenden Kinder und gleicht sie mit den von den
Kinderérztinnen und -&rzten (bersandten Ruck-
meldungen uber durchgefihrte Untersuchungen ab.
Sie erinnert die Eltern, wenn diese die Vorsorge-
untersuchungen nicht rechtzeitig wahrnehmen. Ist
fur eine Familie der Untersuchungszeitraum ver-
strichen und keine Meldung einer Kinderérztin
oder eines -arztes eingegangen, informiert die
Zentrale Stelle den Kinder- und Jugendgesund-
heitsdienst, damit er der betroffenen Familie einen
Hausbesuch anbieten kann.

Der Fokus unserer Priifung lag auf der technischen
Sicherung der umfangreichen (auch sensitiven)
Datenbestdnde und auf der rechtzeitigen Ldschung
der genutzten Daten, wenn sie nicht mehr benétigt
werden. Wir mussten feststellen, dass elementare
Malnahmen des technischen Datenschutzes nicht
getroffen, Daten weit verstreut auch auBerhalb der
hierfar vorgesehenen Datenbanken gespeichert und
nicht geldscht wurden. Zusatzlich verkompliziert
wurde das Bild durch die Vermengung von
Tatigkeiten einzelner Beschaftigter der Zentralen
Stelle mit der Erledigung anderer Aufgaben fir die

3 Siehe JB 2009, 7.1.2
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von Handedesinfektionsmitteln als Surrogat-Para-
meterin Betracht kommen. Mit einem hohen Ver-
brauch an Handedesinfektionsmitteln kann davon
ausgegangen werden, dass die wichtigste Basishy-
gienemallnahme im Krankenhaus durchgefiihrt
wird und das medizinische Personal die Hande
desinfiziert. AuRerdem gibt es bundesweite Ver-
gleichszahlen dazu, die nach verschiedenen Fach-
richtungen unterschieden werden und fiir Patien-
ten zum Vergleich herangezogen werden kdnnen.
Im Hinblick auf die Heterogenitat der Patienten in
den Berliner Krankenhausern ist es nicht sinnvoll,
Krankenhauser zu Veréffentlichung lhrer Infek-
tionsdaten zu zwingen, zudem ist epidemiolo-
gisches- und krankenhaushygienisches Fachwis-
sen zur korrekten Interpretation notwendig.
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Charité, bei der die Zentrale Stelle eingerichtet ist.
In den Gespréchen mit der Zentralen Stelle und der
Senatsverwaltung fur Gesundheit und Soziales
konnten wir erreichen, dass notwendige Mafnah-
men ergriffen wurden: Die Zentrale Stelle hat ihre
Prozesse (Uberarbeitet, technische Malnahmen

nachgeholt und ein Léschkonzept entwickelt.

Bei der Errichtung neuer Stellen bedarf es einer
sorgfaltigen Planung der Prozesse und Vorgehens-
weisen unter Berlicksichtigung des Datenschutzes.
Der Leitung dieser Stellen und der Fachaufsicht
obliegt es, den Belangen der Menschen auch in
Bezug auf den Schutz ihrer Daten ausreichendes
Gewicht zu verleihen. Es bleibt die im Kinder-
schutzgesetz vorgesehene Evaluation der Arbeit
der Zentralen Stelle 2013 abzuwarten.

9.3 Termin versaumt — Kinderé&rztin informiert
das Gesundheitsamt
Eine Burgerin hat sich bei uns dariber
beschwert, dass die Kinderarztin ihrer Tochter,
ohne sie zuvor darlber zu informieren, den
Kinder- und Jugendgesundheitsdienst im Ge-
sundheitsamt  Neukolln  hinsichtlich  eines
verpassten Termins benachrichtigt habe. Nach
unseren Feststellungen kam es zu der Daten-
tbermittlung, weil der Dienst zuvor an die
Kinderdrztin  herangetreten war und sie
aufgefordert hatte, ihn zu informieren, falls die
Kinderérztin Auffalligkeiten hinsichtlich des
Pflegezustands oder der Einhaltung von Arzt-
terminen feststellen wirde. Der Kinder- und
Jugendgesundheitsdienst hatte sich zu dieser
MaRnahme entschlossen, da die Familie des
Kindes keine Bereitschaft signalisiert habe,
Hilfe durch den Dienst anzunehmen.

Sowohl das Herantreten des Kinder- und Jugend-
gesundheitsdienstes an die Arztin als auch die
Meldung des versaumten Termins durch die Arztin
an diesen Dienst waren unzuléssig, da beides ohne
das Wissen und Einverstandnis der Mutter und
ohne Rechtsgrundlage erfolgt war.

Nicht nachvollziehbar ist, warum der Dienst darauf
verzichtet hat, die Eltern zumindest vorab dartiber
zu informieren, dass er ggf. auch gegen ihren
Willen Kontakt zur Kinderarztin aufnehmen wird.
Dies gebietet das im Datenschutzrecht geltende
{XE "Transparenz"}Transparenzgebot, nach dem
die Betroffenen moglichst zu jeder Zeit wissen
sollen, was mit den Uber sie gespeicherten
Informationen  geschieht. Lediglich in eng
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begrenzten Ausnahmeféllen, in denen der Schutz
des Kindes durch die Information in Frage gestellt
wird, ist auf die vorherige Information zu
verzichten. Im vorliegenden Fall hat sich jedoch
gezeigt, dass die Familie spater zur Mitwirkung
bereit war und die angebotenen Hilfen
angenommen hat, nachdem ein erneutes erlautern-
des Gespréch stattgefunden hat. Insofern hétten die
Eltern auch bereits im Vorhinein informiert werden

kdnnen und massen.

Aulerdem ist es im Rahmen einer Kontaktauf-
nahme durch den Kinder- und Jugendgesundheits-
dienst sinnvoll, die Arztinnen und Arzte darauf
hinzuweisen, dass diese selbstverantwortlich tber
eine solche Datenweitergabe entscheiden missen
und dass nicht bereits die Anfrage einer Offent-
lichen Stelle eine Offenbarungsbefugnis darstellt.
Vor dem Hintergrund groRtmoglicher Transparenz
fur die Betroffenen und zur Aufrechterhaltung der
Vertrauensbeziehung zwischen Arzt und Patient ist
es ohnehin empfehlenswert, die Eltern um eine
Schweigepflichtentbindungserklarung{XE
"Schweigepflichtentbindungserklarung"} zu bitten.
Sollten diese dazu nicht bereit sein, muss auch hier
zumindest eine Information der Eltern Uber die
geplante Datenweitergabe erfolgen. Dies gilt nicht,
wenn  diese  Information  aufgrund  der
Kindeswohlgefdhrdung den wirksamen Schutz des
Kindes in Frage stellen wirde. Das ware jedoch
sorgféltig zu prifen und nur im Ausnahmefall
zuléssig.

Wir haben diesbeziglich gegeniiber dem Gesund-
heitsamt einen Mangel festgestellt. Es hat sich
unserer Rechtsauffassung angeschlossen und in
einem Rundschreiben den in Neukdlln niederge-
lassenen Kinderdrztinnen und -drzten die recht-
lichen Grundlagen fiir eine Datendibermittlung an
das Gesundheitsamt und das Jugendamt erléutert.

Soweit Kinderérztinnen und -&rzte im Einzelfall
Anhaltspunkte fir eine konkrete Kindeswohlge-
fahrdung haben, mussen sie eine verantwortungs-
bewusste Abwagung im Hinblick auf die Offen-
barung von Patientendaten{XE "Patientendaten"}
vornehmen. Ohne Ein-willigung der
Sorgeberechtigten kann eine solche Offenbarung
nur erfolgen, wenn in dem jeweiligen Einzelfall
tatsachliche Anhaltspunkte fur eine kon-krete
Kindeswohlgefahrdung vorliegen und diese nicht
anders als durch die Dateniibermittlung abzu-
wenden ist.
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9.4 Pseudonymisierung in der klinischen Krebs-
registrierung
Das Tumorzentrum Berlin e.V. wertet Daten
tber die Erkrankung und die Behandlung von
Krebspatienten in Krankenhdusern aus, um
zur Qualitat der Behandlung beizutragen. Wir
haben den Verein bei der Anpassung seiner
Prozesse an den Rechtsrahmen des gedn-

derten Landeskrankenhausgesetzes{XE
"Landeskrankenhausgesetz"} (LKG)™
unterstitzt.

Berliner Krankenhduser sammeln Daten (ber die
Erkrankungen und die Behandlung von Krebs-
patienten in funf sog. klinischen Tumorzentren.
Die dort gefuihrte Tumordokumentation bietet eine
Grundlage fir die Steuerung und Beurteilung der
Behandlung. In diese Dokumentation gehen auch
bereits Daten von Patienten ein, denen noch nicht
eroffnet wurde, dass sie an Krebs erkrankt sind,
und die demzufolge hierzu keine Einwilligung
erteilen kénnen. Das LKG gestattet dies genauso
wie eine landesweite Zusammenflhrung dieser
Daten, soweit es der Sicherung der Qualitat der
Behandlung oder der Forschung dient. Voraus-
setzung flr eine institutionsiibergreifende Speiche-
rung ist jedoch, dass Angaben Uber die ldentitat
der Patienten durch Kennnummern
(Pseudonyme{XE "Pseudonymisierung"}) ersetzt
werden.

Wir haben das Tumorzentrum Berlin beraten, wie
die Kennnummern so gebildet werden konnen,
dass sie die Zusammenfiihrung von Daten aus
verschiedenen Krankenhdusern und damit eine
Gesamtschau auf die Behandlung eines Patienten
erlaubt, auch wenn er, wie es nicht selten ge-
schieht, in mehreren Krankenhdusern behandelt
wurde. Mit der Bildung der Kennnummern dirfen
die Krankenhduser auch eine gemeinsame
Vertrauensstelle beauftragen, solange diese selbst
bei einem Krankenhaus eingerichtet ist.

Um die Qualitat einer Behandlung zu beurteilen,
braucht der Beurteilende die Identitét des Patienten
nicht zu kennen. Rickmeldungen an die behan-
delnden Stellen sind Uber einheitlich vergebene
Kennnummern mdglich.

9.5 Das Endoprothesenregister{XE
"Endoprothesenregister'} Deutschland
Das bundesweite Endoprothesenregister sam-

11 JB 2011,2.2.2
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melt auf freiwilliger Basis Daten uber implan-
tierte Endoprothesen, um Qualitétsproblemen
auf die Spur zu kommen und bei Schwach-

stellen die Patienten zu informieren.

Vielfach publizierte Probleme mit Endoprothesen,
wie z. B. kuinstlichen Huftgelenken, haben die Auf-
merksamkeit auf eine wirksame Kontrolle der
Qualitadt dieser Medizinprodukte gelenkt. Um
Erkenntnisse ber Faktoren zu gewinnen, welche
die Qualitat beeinflussen, sammelt das Endopro-
thesenregister Deutschland (EPRD) Daten ber die
implantierten Prothesen, ihre Haltbarkeit und ggf.
Auswechslung. Die Arztinnen und Arzte der am
Register beteiligten Kliniken bitten ihre Patienten
hierzu um ihr Einverstandnis. Die Patienten tragen
die Prothesen (iber einen langen Zeitraum. Um eine
langfristig konsistente Akte Uber die Prothesen
fihren und bei Bedarf die Patienten kontaktieren
zu konnen, ohne selbst identifizierende Angaben
tiber die Patienten speichern und aktuell halten zu
missen, kooperiert das EPRD mit einer groRen
Zahl von Orts- und Ersatzkrankenkassen.

Wir haben das EPRD dabei beraten, seine Prozesse
so zu gestalten, dass jede beteiligte Institution
genau die Informationen vorhélt, die es fur ihre
Rolle bendtigt. So lasst sich aus den Daten des
Registers nicht ersehen, welche Personen die
Prothesen tragen. Die Krankenkassen wiederum
wissen um die Teilnahme einer versicherten Person
an dem Register, erhalten jedoch dariiber hinaus
keine neuen Daten. Ein mehrstufiger Ersatz der
Versichertennummern durch andere Kennzeichen
sorgt flir eine Trennung der Datenbestande.

Dennoch konnen behandelnde Arztinnen und Arzte
mit Einverstdndnis ihrer Patienten jederzeit und
kurzfristig Daten (ber die getragenen Prothesen
erhalten und Informationen, z. B. tber Wechsel-
operationen, zuriick an das Register melden.
Rickmeldungen Uber Schwachstellen der Pro-
thesen erreichen die Patienten. Das Register kann
seine Daten auf Auffalligkeiten analysieren und
anonymisierte Daten, bei denen jedwede Hinweise
auf die betroffenen Patienten gestrichen wurden,
der Forschung und den Herstellern zur Verfigung
stellen.

Frihzeitige Planung und Einbeziehung der Daten-
schutzaufsichtsbehdrden ermdglicht es, auch bei
Verfahren mit einer groBen Zahl von beteiligten
Stellen datensparsame Gestaltungsmdglichkeiten
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zu finden, welche die Interessen der Patienten
wahren und die gesetzten Ziele erreichen.

9.6 Was kann eine Protokollierung{XE
"Protokollierung™} der Daten-
zugriffe in Krankenhausern leisten?

Fur Krankenhéauser ist es schwierig, nur den Be-
schéftigten den Zugriff auf die Daten eines
Patienten zu gewéhren, die konkret an der Be-
handlung teilnehmen oder mit der Abrechnung
befasst sind. Kann die Protokollierung aller oder
eines Teils dieser Zugriffe dieses Defizit auffan-
gen? Wir pruften zwei groBe Krankenhduser
(die Charité Universitatsmedizin sowie die Vi-
vantes Netzwerk fiir Gesundheit GmbH) auf der
Grundlage der 2011 beschlossenen Orientie-
rungshilfe{XE "Orientierungshilfe"}
Krankenhausinformationssysteme{XE

"Krankenhausinformationssysteme"}***,

Wer sich in einem Krankenhaus behandeln I&sst,
weil}, dass sich viele Beschéftigte um einen
kimmern: Von der Patientenaufnahme Uber die
Pflegekrifte und Arzte, auf Station und Fachab-
teilung bis hin zu Laborassistenten, Physiothe-
rapeuten und dem Sozialdienst. Im Hintergrund
erfolgen Beratungen, werden Diagnosen und
Prozeduren fur die Abrechnung mit den Kassen
und Versicherungen codiert und Rechnungen
erstellt. Fur all dies wird der Zugang zu elek-
tronisch gefiihrten Daten Uber die Kranken be-
notigt.

Fir einige dieser Beschaftigten ist der Kontakt mit
einem Patienten gut planbar, und es lassen sich im
Voraus die erforderlichen Zugriffsrechte einstellen;
andere treten spontan hinzu, sei es, dass wegen
Ausfalls einer oder eines Beschaftigten jemand
anderes einspringen muss, sei es, dass sofortiges
Handeln notwendig ist, weil sich der Zustand der
oder des Kranken verschlechtert.

Daher sehen Krankenhausinformationssysteme
vielfach vor, dass einigen Beschéaftigtengruppen
das Recht erteilt wird, die ihnen gewohnlich
auferlegten Zugriffsschranken zu Gberschreiten. In
diesem Fall missen sie ihr Tun in der elektro-
nischen Akte begriinden. Manche Krankenhduser
wie die Charité fassen dagegen schon die reguléren
Berechtigungen so weit, dass mehr als zehnmal so
viele Beschaftigte Zugriffsmoglichkeiten haben,

32 )8 2011,7.2.1
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als sie tatsichlich bendétigen. Da in beiden
Konstellationen das Tor zu Daten einer grof3en
Zahl von Patienten auch dort offen steht, wo ihre
Kenntnis nicht bendtigt wird, muss Missbrauch
festgestellt und sanktioniert werden.

In einem konkreten Verdachtsfall gelang es Vivan-
tes, auf unsere Anforderung hin durch Auswertung
der Protokolle einen mutmaRlich unberechtigten
Zugriff zu ermitteln. In der Charité mussten wir
hingegen feststellen, dass die Protokollierung
monatelang ausgefallen war, ohne dass jemand
davon Notiz genommen hatte.

Wir haben die Charité daraufhin aufgefordert, die
Zugriffsprotokollierung nachhaltig sicherzustellen
und ein Konzept zu entwickeln, wie die Protokolle
anlassbezogen, aber auch stichprobenhaft ohne
Anlass durchzusehen sind. Dennoch kdnnen damit
die Defizite zu laxer Zugriffsschranken nicht voll-
standig aufgefangen werden. Die Datenmenge in
den Protokollen ist einfach zu grof3, und effiziente
Werkzeuge zu ihrer Auswertung sind nicht
verfigbar.

Zugriffsprotokolle sind — wenn sie ordnungsgeman
gefuhrt werden — eine gute Grundlage, Missbrauch
der elektronischen Patientenunterlagen nachzuvoll-
ziehen. Angesichts ihres Umfangs und des mit ei-
ner anlasslosen Auswertung verbundenen Auf-
wands wirken die Protokolle jedoch kaum préven-
tiv. Angemessene Zugriffskonzepte werden durch
sie nicht entbehrlich.

9.7 Tablet-Computer{XE ""Tablet-Computer''}
in der medizinischen
Behandlung durch die Charité

Presseberichten entnahmen wir, dass die Charité
Tablet-Computer einsetzt, um einigen ihrer
Arztinnen und Arzte den mobilen Zugriff auf
Patientendaten{XE "Patientendaten"} zu
gewahren. Wir priften, ob hierbei die
Vertraulichkeit der Daten gewahr-leistet bleibt.

Arztinnen und Arzte sind in ihren Kliniken{XE
"Krankenhaus"} viel unterwegs und in die
Behandlung einer groRen Zahl von Kranken
eingebunden. Die Arbeit — etwa bei der Visite am
Krankenbett - kann durch einen mobilen
unkomplizierten Zugriff auf die elektro-nischen
Patientenunterlagen erleichtert werden. Leichte
und funktionsstarke  Tablet-Computer  oder
Smartphones bieten hierfur eine mogliche Platt-
form. Diese Mobilitdt birgt jedoch auch Risiken.
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Die Gerate konnen abhandenkommen, oder sie
werden in Umgebungen eingesetzt, fir die sie nicht
vorgesehen sind. Ein groBes Problem stellt das
mangelhafte Sicherheitsbewusstsein sowohl der
Hersteller als auch vieler Nutzer der Geréte dar.

Der erstgenannten Gefahr begegnet die Charité
damit, dass Daten in der Regel nicht auf den Geré-
ten gespeichert werden. Durchbrochen wird diese
Regel allerdings bei Bilddaten, etwa Rdntgen-
bildern. Die Datenwege werden durch die Charité
gut gesichert. Die Server stehen in einer besonders
geschutzten Zone. Die Tablets werden durch eine
Managementsoftware Uberwacht und eine Konfi-
guration durchgesetzt, die ein Mindestmal? an
Schutz bietet.

Dagegen werden Gefahren von Schadsoftware{XE
"Schadsoftware"} vollig ignoriert. Die Nutzenden
dirfen beliebige Apps auf den Tablets installieren.
Dass auch bosartige Apps ihren Weg in die App-
Stores finden, hat die Erfahrung gelehrt. Greift die
Nutzerin oder der Nutzer mit dem Gerét auf dem
Campus der Charité auf das Internet zu, wird der
Datenverkehr auf Bedrohungen gefiltert. Wir
wissen nicht, wie effektiv das geschieht. Die
Gerate konnen jedoch auch auferhalb der Charité
benutzt werden und unter die Kontrolle Dritter
gelangen.

Fur die Gerate ist eine lange Liste von
Schwachstellen publiziert. So gibt es &ffentlich
bekannte Wege, den Kennwortschutz der Gerate zu
umgehen. Die Schwachstellen waren der Charité,
in der niemand fur Informationssicherheit{XE "IT-
Sicherheit"} verant-wortlich zeichnet und ein
Informationssicherheits-management nicht
eingefiihrt ist, nicht bekannt. Genauso wenig
bekannt schienen die Konsequen-zen, die eine
Kompromittierung der Geréte haben kann: Wer die
Kontrolle Gber das Gerét erlangt, hat auch Zugang
zu Informationen, die die Tiar zu den
Patientenunterlagen wenigstens der Klinik voll-
stdndig Offnen, in der die Gerdte zum Einsatz
kommen. Bei einem generellen Einsatz in der
Charité wéren alle Patienten potentiell betroffen.

Wir haben die Charité aufgefordert, die Verwen-
dung der Tablet-Computer solange einzustellen,
bis eine sichere Konfiguration vorgenommen und
die Software auf einen Stand gebracht wurde, fur
den zumindest keine Schwachstellen bekannt sind.
Risikobehaftete private Nutzung muss unterbunden
und der Zugriff auf das Internet so gestaltet wer-
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den, dass die Software des Gerates nur mit siche-

ren Inhalten in Bertihrung kommen kann.

Die Einfuhrung von Tablet-Computern und Smart-
phones in den Behandlungsalltag eines Kranken-
hauses bedarf sorgféltiger Planung unter Einbezie-
hung von Expertise in Informationssicherheit und
Datenschutz. Derzeit unumgdnglich ist eine Ein-
schrankung der Funktionalitat der Gerate auf einen
eng umschriebenen ausschlieBlich dienstlichen
Zweck.

9.8 Laxer Umgang mit sensitiven Schreiben im
Gesundheitsamt{XE "'Gesundheitsamt’'}
Steglitz-Zehlendorf
Aufgrund einer Eingabe kontrollierten wir die
Datenspeicherung in der Beratungsstelle fiir
behinderte Menschen, Krebs- und AIDS-
Kranke des Gesundheitsamts Steglitz-Zeh-
lendorf.

Die Eingabe richtete sich gegen eine Anweisung,
Angaben, die zur Speicherung in einer geschiitzten
Datenbank vorgesehen waren, zusétzlich auf allge-
meinen Dateiservern des Gesundheitsamtes abzu-
legen. Diese Angaben sind in elektronischen Ko-
pien von Schreiben der Beschéftigten enthalten,
beziehen sich auf die Klienten der Beratungsstelle
und sind daher als besonders schutzwiirdig einzu-
ordnen. Soweit sie im Zusammenhang mit der arzt-
lichen Tatigkeit von Beschaftigten der Beratungs-
stelle stehen, unterliegen sie zudem der &rztlichen
Schweigepflicht.

Unsere Prifung ergab, dass jedes Schreiben allen
Mitarbeiterinnen und Mitarbeitern der Beratungs-
stelle zuganglich war, unabhéngig davon, ob sie in
den jeweiligen Vorgang eingebunden waren oder
nicht. Keine Person in der IT-Stelle des Bezirks-
amtes war technisch daran gehindert, die Daten
einzusehen. Es lieB sich nicht nachvollziehen,
wann wer die Texte eingesehen hatte. Auch eine
nachtragliche Verféalschung der Texte wére nur bei
Vergleich mit der Papierkopie aufgefallen.
Schliellich bedurfte es nur eines Mausklicks, ein
Schreiben versehentlich oder absichtlich an andere
(unberechtigte) Beschaftigte des Gesundheitsamtes
weiterzugeben, ohne dass dies spater hétte nach-
gewiesen werden koénnen.

Wir haben diesen laxen Umgang mit sensitiven
Daten{XE "sensitive Daten"} beméngelt und die
Beratungsstelle aufgefor-dert, entweder den Schutz
der Schreiben an das Niveau anzupassen, das fir
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die in der Datenbank erfassten Daten gilt, oder
deren Speicherung zu beenden.

Alle Behorden haben die Daten, die ihnen von hil-
fesuchenden Menschen anvertraut werden, vor
unberechtigter Kenntnisnahme zu schiitzen, gleich
in welcher Form sie gespeichert werden. So muss
eine Verschlusselung{XE "Verschlusselung"} auch
alle Ablageorte der Daten erfassen. Schreiben mit
sensitivem Inhalt gehoren nicht in eine allgemeine
Dateiablage, sondern in ein Dokumenten-
managementsystem, mit dem der Zugang gesteuert
sowie die Erstellung und Einsichtnahme
nachvollzogen werden kénnen.

10 Beschaftigtendatenschutz

10.1 Private Nutzung von Internet und E-Mail
Ein Beschaftigter beschwerte sich daruber, dass
sein Arbeitgeber ihn wegen unerlaubter Nutzung
seines Internetzugangs zu privaten Zwecken
abgemahnt habe. Der Arbeitgeber verwies auf
eine Dienstvereinbarung, die eine Speicherung
der Nutzerdaten unter Pseudonym und Dbei
begrindetem Verdacht eine namentliche Aus-
wertung vorsah, und auf sein Recht, die
Einhaltung des Verbots der privaten Nutzung
von Internet und E-Mail kontrollieren zu dirfen.

Die vollstandige Protokollierung des Nutzerver-
haltens stellt eine unzuldssige Vollkontrolle der
Beschaftigten dar.'* Betriebs- und Dienstvereinba-
rungen{XE "Dienstvereinbarung"} durfen nicht
den Schutz des Bundesdaten-schutzgesetzes
umgehen.

Die Protokollierung anonymisierter Daten externer
E-Mail-Doménen und aufgerufener Internetdo-
manen ist dagegen zuldssig. Dabei durfen die
erstellten Protokolle zunéchst ausschlieBlich fir
Zwecke der Betriebssicherheit gespeichert werden.
Das Protokoll kann im Rahmen einer
Doméneanalyse der Systemadministration als
statistische ~ Aufbereitung der protokollierten
anonymen Kontrolldaten monatlich oder aus
gegebenem Anlass gesichtet und ausgewertet
werden. Zeigt sich bei diesen Auswertungen, dass
eine nicht mehr tolerierbare Haufung offensichtlich
privater oder unzuldssiger IT-Nutzung vorliegt,
kann als Stichprobenkontrolle ab dem Zeitpunkt
der Feststellung und fir die betreffenden Doménen

13§32 BDSG
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fur eine bestimmte, angemessene Dauer pseudo-
nymisiert protokolliert werden. Bestétigen sich die
Auffalligkeiten, kann eine Nutzeranalyse statt-
finden. Dazu kann eine statistische Aufbereitung
der protokollierten  Kontrolldaten angefertigt
werden, in der flr die betreffenden Doménen und
im Zeitraum der Protokollierung{XE
"Protokollierung"} die Anzahl der Anrufe bzw.
Ubertragungsvolumina der pseudony-misierten
Nutzenden  dargestellt  wird. Bevor die
Kontrolldaten  fur die letzte Stufe der
personenbezogenen Priifung herangezogen werden,
ist eine VerhaltnisméaBigkeitsprifung durchzufiih-
ren. So kann z.B. schwerwiegendes vertragswid-
riges Verhalten oder der Verdacht einer Straftat
oder eines Gesetzesverstol3es weitere
UberpriifungsmaBnahmen rechtfertigen. Erst da-
nach ist eine Entpseudonymisierung (Herstel-lung
des direkten Personenbezugs) zuléssig. Im
Anschluss an diese Malinahmen sind die personen-
bezogenen Kontrolldaten unverziglich zu l6schen,
sofern sie nicht aus Beweissicherungsgriunden fur
etwaige Gerichtsprozesse erforderlich sind. Die
Betroffenen sind mdglichst frihzeitig anzuhdren
und auch im Nachhinein Uber die durchgefihrten
Malnahmen zu benachrichtigen.

Nutzerdaten sind Personaldaten{XE
"Personaldaten™}, deren Erhebung und Nutzung
dem Erforderlichkeitsgebot unter-liegen. Der
Arbeitgeber darf deshalb bei der Kon-trolle
privater Internet-Nutzung durch Beschéftigte einen
Personenbezug erst nach einer stufenweisen
Ausschopfung anderer Kontrollmdglichkeiten her-
stellen.

10.2 Dienstvereinbarung zur Telearbeit{XE
"Telearbeit"} im
Land Berlin

Die Senatsverwaltung fir Inneres und Sport
plant den Abschluss einer Dienstvereinbarung
tber die Durchfiihrung alternierender Telearbeit
im Land Berlin (DV Telearbeit). Ziel ist die
Schaffung einheitlicher Rahmenbedingungen fir
die Nutzung dieser Arbeitsform. Neben der
personlichen Eignung der Beschaftigten soll
eine Teilnahme an Telearbeit nur dann moglich
sein, wenn das Arbeitsgebiet fir einen
bestimmten Mindestzeitraum (also nicht nur
voriibergehend) die Wahrnehmung eines Teils
der Aufgaben auferhalb des Dienstgebaudes
zul@sst.
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Wir haben darauf hingewiesen, dass es Aufgaben
gibt, die grundsatzlich nicht in Telearbeit erledigt
werden sollten. Insbesondere gilt das fur jede Art
der Verarbeitung sensitiver Daten{XE "sensitive
Daten"}. Dies sollte ex-plizit in die
Dienstvereinbarung aufgenommen werden. Auch
Tatigkeiten von Berufs- und Amts-
geheimnistragern sind fir Telearbeit ungeeignet.
Die Entscheidung uUber die Zuldssigkeit der
Teilnahme an Telearbeit sollte anders als im
Entwurf vorgesehen nicht nur der Flhrungskraft

tiberlassen werden.

Zusatzlich ist die personliche Situation der
Telearbeit-Beteiligten zu bericksichtigen. Ent-
scheidungsrelevant kann dabei z.B. sein, ob die
Telearbeit in einem Mehrpersonenhaushalt er-
bracht werden soll, ein separater Arbeitsraum zur
Verfligung steht oder abschlielbare Schrénke
vorhanden sind. Eine Prifung der Raumlichkeiten
vor der Genehmigung der Telearbeit ist angezeigt.
Die oder der jeweilige behordliche Datenschutz-
beauftragte ist bei grundsatzlichen Festlegungen
und konkreten Ausgestaltungen der IT-Ausstattung
zu beteiligen.

Telearbeit ist nur moglich, wenn der Schutz der
personenbezogenen Daten — insbesondere die
Datensicherheit — gewahrleistet ist.

10.3 Datenerhebung im Rahmen von Praqualifi-
kationsverfahren

Der Geschaftsfihrer eines Unternehmens
wandte sich an uns mit dem Hinweis, die
Deutsche Bahn (DB) habe im Rahmen eines
sog. Praqualifikationsverfahrens fir die
Durchfiihrung von Maschinenleistungen fiir
die DB von dem Unternehmen gefordert, an
sie personenbezogene Daten von Beschéaf-
tigten zu Ubermitteln, die bei der Bedienung
dieser Maschinen eingesetzt werden sollen.
Bei diesen Daten handelte es sich um Namen,
Adressen, Geburtsdaten sowie um Nachweise
der jeweiligen Qualifikation.

Wir haben die DB darauf hingewiesen, dass die
Erhebung und Ubermittlung der Personaldaten
gegen das Erforderlichkeitsgebot verstoRen, da
zunachst eine Ubermittlung pseudonymisierter
Daten der Beschéftigten ausreichend gewesen
ware. Bei den Nachweisen und Referenzbelegen
werden kinftig statt Klarnamen lediglich Pseudo-
nyme verwendet. Anhand dieser Angaben erfolgt
die Prufung der notwendigen Fachkunde und
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technischen Leistungsféhigkeit sowie der Min-
destanforderungen zur Vorauswahl von fachlich
geeigneten und leistungsfahigen Auftragnehmern.
Nur in definierten Ausnahmeféllen oder falls auf-
grund von ersichtlichen Ungereimtheiten oder
Angaben Zweifel daran bestehen, ob die Eigen-
erklarung oder Nachweise korrekt und aktuell sind,
werden im Rahmen von Stichproben die Bewerber
um die Vorlage von Kopien der Originaldo-

kumente gebeten.

Im Préaqualifikationsverfahren fir einen Auftrag
werden grundsatzlich nur pseudonyme Daten von
Beschaftigten des Unternehmens bendtigt, das sich
um den Auftrag bewirbt.

10.4 Erhebung und Speicherung von Beschaf-
tigtendaten zum Schutz des {XE
""Urheberrecht’}Urheber-
rechts?

Die Betreiberin eines Stadtplandienstes
verpflichtete die Beschéaftigten eines von ihr
mit der Erstellung von Stadtplanen beauf-
tragten Unternehmens, ihre personlichen
Arbeitszeiten auf einer Anwendung einzutra-
gen, die in Realzeit bei der Betreiberin des
Stadtplandienstes eingesehen und dort gespei-
chert wurden. Dazu legte die Arbeitgeberin
den Beschaftigten eine sog. Datenschutzrecht-
liche Erklarung vor, in der sie sich damit
einverstanden erkldrten, dass ihre Eintrdge in
die Datenbank online und offline von der
Betreiberin  personenbezogen mit vollem
Namen und jederzeit eingesehen werden
kénnen und dauerhaft (mindestens 70 Jahre)
zu Dokumentationszwecken gespeichert wer-
den.

Das Unternehmen begriindete die Datenerhebung
damit, in einem madglichen Gerichtsverfahren tber
urheberrechtliche Anspriiche den Rechteinhabern
lickenlos den Herstellungsvorgang und die dafir
eingesetzten Personen, Daten, Uhrzeiten und Be-
arbeitungsschritte in Bezug auf die Stadtplane
nachweisen zu missen. Die entsprechenden Perso-
naldaten{XE "Personaldaten"} mussten deshalb 70
Jahre gespeichert bleiben.

Eine wirksame Einwilligung der Beschaftigten der
Auftragnehmerin in die Datenspeicherung lag nicht
vor, da es wegen der sozialen Abhéangigkeit von
Beschéftigten grundsétzlich an der Freiwilligkeit
mangelt. Die Erhebung und Speicherung der
Beschéftigtendaten kann auch nicht auf eine
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Rechtsvorschrift gestutzt werden. Zwar fordern die
Gerichte fur den Nachweis der Aktivlegitimation
von urheberrechtlichen Anspriichen regelméBig die
Darlegung der liickenlosen Rechtelibertragung.
Hierfur ist jedoch die Vorlage der vertraglichen
Vereinbarung mit Dritten zur Rechtelbertragung
als Urkundenbeweis ausreichend. Die Recht-
sprechung verlangt keinen Nachweis bis hinein in
die Ebene des Herstellungsprozesses. Welche oder
welcher Beschaftigte der Auftraggeberin oder
eines in ihrem Auftrag handelnden Unternehmens
den jeweiligen Kartenausschnitt erstellt hat, spielt
deshalb keine Rolle. Es fehlte also an der Erfor-

derlichkeit der Datenverarbeitung.

Es gibt keine urheberrechtlichen Griinde, Beschéaf-
tigtendaten 70 Jahre lang aufzubewahren.

11 Wohnen und Umwelt

11.1 Orientierungshilfe{XE

"Orientierungshilfe'} Smart Metering — Da-

tenschutz bei intelligenten Stromz&hlern

Intelligente Energienetze und -zahler (Smart
Grids, Smart Meter) sind eine wichtige Voraus-
setzung flr eine ressourcenschonende, umwelt-
freundliche und effiziente Produktion, Vertei-
lung und Nutzung von Energie. Sie ermdg-
lichen, eine nachhaltige Energieversorgung
sicherzustellen. Verbrauchende kénnen mit den
intelligenten Z&hlern ihren Verbrauch regulieren
und kontrollieren. Dafiir zeichnen Smart
Meter{XE  "Smart  Meter"}  detaillierte
Verbrauchsdaten{XE "Verbrauchsdaten"} auf
und ermdg-lichen eine Ubermittlung dieser
Daten an exter-ne Marktteilnehmer. Durch eine
langfristige Aufzeichnung, die
Verknlpfungsmdglichkeiten derartiger
Verbrauchsprofile mit anderen Daten und ein
Auslesen der Daten per Fernzugriff kdnnen sich
massive Verletzungen der Privat-sphére der
Betroffenen ergeben.'*

Die Datenschutzbehdrden des Bundes und der L&n-
der haben daher eine Orientierungshilfe beschlos-
sen, die Empfehlungen zum datenschutzgerechten
Betrieb der neuen intelligenten Zahler gibt.**
Mithilfe von Anwendungsfallen werden die
einzelnen Datenverarbeitungsprozesse beim Smart
Metering beschrieben und bewertet, vom Messen

134 Siehe JB 2009, 1.1.1; JB 2011, 7.4.1
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%5 Siehe Dokumentenband 2012, S. 16; die Orientierungshilfe selbst ist abrufbar unter http://www.datenschutz-
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der Strommengen (ber die Verarbeitung im Zahler
bis zur weiteren Nutzung fiir die Energielieferung
und -abrechnung. Die Orientierungshilfe erlautert,
wie die zentralen  Datenschutzforderungen
beriicksichtigt ~ werden  kénnen, und  gibt
Hilfestellung zur datenschutzgerechten Konzeption
der Gerate. Insbesondere darf eine Verarbeitung
der Smart-Meter-Daten nur erfolgen, soweit es fur
die gesetzlich vorgesehenen Zwecke erforderlich
ist."*® Alle weiteren Funktionen dirfen nur mit
Einwilligung der Betroffenen eingesetzt werden.
Smart-Meter-Daten sollen mdglichst anonymisiert,
pseudonymisiert oder aggregiert und an moglichst
wenige  Stellen  Obermittelt  werden.  Die
Ableseintervalle miissen so groR sein, dass aus
dem Verbrauch keine Rickschlisse auf das
Verbrauchsverhalten gezogen werden kénnen. Die
Betroffenen sollen Zugriffe auf das Smart Meter
erkennen und im Zweifel unterbinden kénnen. Das
entspricht  den  Vorgaben des  Berliner
Datenschutzgesetzes fir das Fernmessen.™® Fiir
den berechtigten Zugang zu den Z&hlern sind
eindeutige Profile zu definieren.

Um die Privatsphare der Verbrauchenden zu
wahren, ihnen die Souveranitat tber ihre Daten zu
sichern und die Madglichkeit zur Intervention zu
geben, missen die gesetzlichen Regelungen
konkretisiert und detaillierter ausgestaltet werden.
Daneben sind umfangreiche technische und
organisatorische Maltnahmen notwendig.

11.2 Berliner Mietspiegel

Im Endbericht zum Berliner Mietspiegel wurden
regelmaRig Informationen iiber eingereichte An-
derungswiinsche beziiglich der Wohnlagen, die
im vorherigen Mietspiegel ausgewiesen wur-
den, und die Ergebnisse der daraufhin durchge-
fuhrten Wohnlageniberprifungen veroffentlicht.
Die Veroffentlichung der Informationen sollte
den Prozess der Wohnlageniberprufung transpa-
rent gestalten.

Angaben, die unter Bezugnahme auf eine haus-
nummerngenaue Anschrift veroffentlicht werden,
konnen zumindest dem Grundstuckseigentiimer zu-
geordnet werden und sind daher personenbezogene
Daten. Die Bewertung der Wohnlagen im Berliner
Mietspiegel ist maRgeblich fir die Hoéhe der
ortsiiblichen Vergleichsmiete. Soweit in dem
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Nach dem Hinweis des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit, dass Anga-
ben in den Wohnlageeinwendungen, soweit sie
Riickschlisse auf die Antragsteller zulassen, nicht
ohne deren Einwilligung ver6ffentlicht werden
dirfen, wird die beanstandete Liste ab dem
nachsten Berliner Mietspiegel 2013 weder Teil

% Mit der Novellierung des Energiewirtschaftsgesetzes (EnWG) wurde ein Rechtsrahmen fiir die Einfilhrung von Smart Metern geschaffen.
§ 21g Abs. 1 Nr. 1 bis Nr. 8 EnWG fiihrt abschlieRend die Zwecke auf, fur die eine Verarbeitung erfolgen darf.

137 §31aBInDSG
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Endbericht nur eine Anschrift zu
Anderungswunsch angegeben und die Wunsch-
wohnlage hoher ist als die bisherige Wohnlage,
kann daher mit relativer Sicherheit
ausgegangen werden, dass die Vermieterin oder
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einem des Endberichts sein noch verdffentlicht werden.

Damit wird die Kritik des Berliner Beauftragten

davon fiir Datenschutz und Informationsfreiheit aufge-

griffen und das kinftige Vorgehen den daten-

der Vermieter den Antrag gestellt hat. Wenn schutzrechtlichen Anforderungen angepasst.

hingegen die Wunschwohnlage niedriger ist als die
bisherige Wohnlage, kann angenommen werden,
dass eine Mieterin oder ein Mieter den Antrag
gestellt hat. Soweit ein Objekt aus nur einem
Haushalt besteht, kann somit auf die tatséchliche
antragstellende Person geschlossen werden. Diese
Ruckschlisse konnen zumindest die Personen
ziehen, die mit den Wohnverhé&ltnissen vertraut
sind, insbesondere die Mietparteien. Damit sind die
veroffentlichten Angaben personenbeziehbar und
durfen im Rahmen des Mietspiegels nur mit
Einwilligung der Antragstellenden verdffentlicht
werden.

Aufgrund unserer Hinweise wird die Senatsver-
waltung fir Stadtentwicklung und Umwelt die
Liste mit den Anderungswiinschen und den Ergeb-
nissen der Wohnlagenuberpriifungen ab dem Miet-
spiegel 2013 nicht mehr verdffentlichen. Bei
Interesse an den Begriindungen fur die Wohnla-
genentscheidungen gibt die Senatsverwaltung
kunftig ohne Personenbezug Auskunft.

11.3 Automatisierte Datenlibermittlungen —
Bodenschutz ohne Datenschutz
Bereits 2009 hat uns die Senatsverwaltung fur
Gesundheit, Umwelt und Verbraucherschutz
dariiber informiert, dass sie ein elektronisches
Bodenbelastungskataster{XE

"Bodenbelastungskataster"} betreibt. Darin
sind Informationen Zu einzelnen
Grundstiicken wie die Groe und die

chronologische Nutzung eines Grundstucks
sowie Angaben zu Boden-belastungen
gespeichert. Daneben steht eine Karte zum
Bodenbelastungskataster  zur  Ver-fugung.
Zahlreiche andere Behtrden wie die
Senatsverwaltungen, Bezirksdmter und die
Polizei kdnnen auf diese Angaben zugreifen.

Dieser Zugriff erfolgt automatisiert, d. h. ohne dass
jeweils Mitarbeitende dariiber entscheiden, ob er
zuldssig ist. Daher handelt es sich um ein automa-
tisiertes Abrufverfahren, das durch das Berliner
Bodenschutzgesetz zwar grundsatzlich erlaubt ist.
Sowohl dieses Gesetz als auch das Berliner
Datenschutzgesetz verlangen jedoch, dass das
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Im Bodenbelastungskataster werden Altlasten und
Flachen, auf denen das Entstehen einer schad-
lichen Bodenverénderung zu besorgen ist, gefuhrt.
Diese Daten werden den Behorden oder sonstigen
offentlichen Stellen zur Verfligung gestellt, die sie
zur Erfullung der ihnen durch Gesetz zugewiese-
nen Aufgaben bendtigen.

Dabei gestattet das Berliner Bodenschutzgesetz,
das die Fuhrung des Bodenbelastungskatasters als
Teil eines Bodeninformationssystems vorsieht,
die Einrichtung eines automatisierten Abrufver-
fahrens. Da es jedoch in der Vergangenheit Un-
klarheiten Uber die datenschutzrechtliche Bewer-
tung der im Bodenbelastungskataster enthaltenen
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Verfahren durch eine Rechtsverordnung geregelt
wird."® Die Senatsverwaltung hatte darin vor
Inbetriebnahme des Abrufverfahrens festlegen
missen, welche Datenempfédnger zu welchem
Zweck bestimmte Datenarten abrufen dirfen. Sie
misste weiterhin MalRhahmen zur Datensicherung
und Kontrolle vorsehen, z. B. in Bezug auf die

Protokollierung der Abrufe.

Die Bereitstellung der Daten im Bodenbelastungs-
kataster zum automatisierten Abruf ist ohne eine
solche Rechtsverordnung rechtswidrig. Sie wurde
trotz unserer Hinweise noch immer nicht
verabschiedet. Bereits im Mai 2011 hatten wir
einen datenschutzrechtlichen Mangel festgestellt.
Seitdem dréngen wir weiter auf den zeitnahen
Erlass der Verordnung. Seit der Neubildung des
Senats Ende 2011 fuhrt die Senatsverwaltung fur
Stadtentwicklung und Umwelt das Bodenbelas-
tungskataster.

Die Senatsverwaltung fur Stadtentwicklung und
Umwelt betreibt in rechtswidriger Weise ein auto-
matisiertes Verfahren zum Abruf personenbezoge-
ner Grundstiicksdaten{XE "Grundstiicksdaten"}.
Wenn das Verfahren weiter betrieben werden soll,
ist dringend eine Rechtsver-ordnung zu erlassen.

11.4 Wer darf in die Bauakte{XE ""Bauakte'}

schauen?
Es haben uns einige Beschwerden von
Grundsttickseigentimern erreicht, weil andere
Personen beim Bezirksamt Einsicht in ihre
Grundstiicks- bzw. Bauakten erhalten hatten.
Bei unserer Uberpriifung hat sich gezeigt,
dass bei den Bezirksamtern zum Teil Un-
sicherheit besteht, unter welchen Vorausset-
zungen die Einsicht gewahrt werden kann.

Der Gesetzgeber hat an verschiedenen Stellen
geregelt, wie das Recht auf

% Dies folgt aus § 7 Abs. 7 BInBodSchG und § 15 BInDSG.
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grundstiicksbezogenen Daten gab, wurde bislang
auf die Schaffung einer Rechtsverordnung Uber
das Abrufverfahren zum Bodenbelastungskataster
verzichtet. Nach Klarung dieser Frage mit Hilfe
des Berliner Beauftragten fir Datenschutz und
Informationsfreiheit wurde seitens der
Senatsverwaltung fir  Stadtentwicklung und
Umwelt in enger Abstimmung mit dem Berliner
Beauftragten fur Datenschutz und Informations-
freiheit sowie den betroffenen Behdrden (abrufen-
de Stellen) ein Verordnungsentwurf erarbeitet.
Dieser befindet sich noch in der Abstimmung, der
Berliner Beauftragte fur Datenschutz und Infor-
mationsfreiheit hat im Februar 2013 eine Uberar-
beitete Entwurfsfassung erhalten. Eine Gegen-
aullerung erfolgte dazu nicht. Das Abstimmungs-
und Mitzeichnungsverfahren wird zur Zeit einge-
leitet.

Das Recht auf Akteneinsicht ist in Berlin in § 4a
VWVIGBIn geregelt und wird danach unter-

101



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012
Informationszugang{XE "Einsichtsrecht"} und das
Recht auf den Schutz personenbezogener Daten in
Einklang gebracht werden konnen.™® So finden
sich im Verwaltungsverfahrensgesetz Berlin und
im Berliner Informationsfreiheitsgesetz allge-
meine Vorgaben, unter welchen Voraussetzungen
Einsicht in Vorgange der Verwaltung genommen
werden kann, die auch personliche Informationen
enthalten. Daraus ergibt sich, dass diejenigen, die
z.B. an einem Verfahren beteiligt sind, wie
Nachbarn bei einer beantragten Baugenehmigung,
umfassendere Einsichtsrechte haben als diejenigen,
die ein eher allgemeines Interesse an der Téatigkeit
der Behdrden haben. Fir Bauakten gibt es eine
spezielle Regelung, um den Besonderheiten des
Baurechts und der Tatigkeit der Bauaufsichts-
behdrden Rechnung zu tragen.'* Bei Grundstiicks-
akten muss die Person, die die Einsicht begehrt, ein
rechtliches Interesse an der Kenntnis der Daten
glaubhaft machen. Die Baubehdrde muss dieses
abwégen gegen die schutzwiirdigen Interessen des
Grundstiickseigentiimers. Wenn hiernach keine
Einsicht gewahrt werden kann und der
Grundstuckseigenttimer nicht mit der Einsichtnah-
me einverstanden ist, kann gleichwohl ein Infor-
mationszugangsanspruch (Akteneinsicht oder -
auskunft) nach dem IFG in Frage kommen. Dieser
durfte allerdings nicht umfassend erfiillt werden,
sondern grundsétzlich nur in Bezug auf die

,Kerndaten* ***

Baubehdrden mussen bei Antrédgen auf Einsicht-

1% Sjehe dazu schon JB 1995, 5.2
140 8§59 Abs. 3 BauO Bln
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schieden, ob die Einsicht wiinschende Person am
die Akten betreffenden Verwaltungsverfahren
beteiligt ist (dann ist grundsatzlich Akteneinsicht
zu gewahren, wobei die Einschrankungen der 88 5
- 12 des IFG gelten) oder nicht (dann gilt das IFG
unmittelbar). Ein rechtliches Interesse ist nicht
darzulegen.

Die Regelung in 8 59 BauO BlIn beschrénkt sich
auf die Erlaubnis zur Ubermittlung von Daten,
also das Bekanntgeben gespeicherter oder durch
Datenverarbeitung gewonnener Daten an einen
Dritten, vgl. 8 4 Abs. 2 S. 2 Nr. 4 BInDSG.

Die Akteneinsicht wurde im Rahmen des Gesetz-
gebungsverfahrens zur Anderung der BauO Bin
im Jahr 2005 nicht speziell geregelt, obwohl da-
mals in Vorberatungen der Berliner Beauftragte
fir Datenschutz und Informationsfreiheit aus-
dricklich neben der Datenschutzregelung, wie sie
in § 59 BauO Bln eingefiihrt wurde, eine an § 4a
VWVTGBIn angelehnte Akteneinsichtsvorschrift
gewiinscht hatte. Nach seiner Auffassung waren
die allgemeinen Regelungen fur Verfahrensbe-
teiligte zu eng gefasst (da nicht alle am Bau
Verantwortlichen umfasst seien), und die Re-
gelungen des IFG zu weit gefasst (da sie auch
Daten aulerhalb von nach auBen wirkenden
Verfahren betrafen). Die Bedenken wurden ver-
worfen, da die vermeintlichen Besonderheiten der
Bauakten auch in anderen Rechtsbereichen
vorkommen. Ein gesondertes Akteneinsichtsrecht
neben den genannten allgemein geltenden Rege-
lungen wurde nicht fur notwendig erachtet. Damit
gilt fur die Akteneinsicht in Bauakten die allge-
meine Regelung von § 4a VwWV{GBIn, s. o.

Ob eine Anhorung von Betroffenen vor Gewéh-
rung der Akteneinsicht in jedem Fall erforderlich
ist, zieht der Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit selbst in Zweifel, soweit
nur die ,Kerndaten* (z. B. Namen, Anschrift,
Verfahrensbeteiligung) betroffen sind. Andere Da-
ten werden in Bauakten in der Regel nicht perso-
nenbezogen sein, da die Akten vor allem Lagepla-
ne, Bauzeichnungen, z. B. Grundrisse, Ansichten
und Schnitte, sowie Bau- und Betriebs-
beschreibungen enthalten, vgl. 88 1 - 8 Bauver-
fahrensverordnung.

Im Ergebnis missen Bauaufsichtsbehtrden bei

41 7. B. Namen, Anschrift, Verfahrensbeteiligung; siehe § 6 Abs. 2 IFG
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nahme in Bauakten priifen, welches Interesse an
der Einsichtnahme besteht und ob Interessen des
Grundstuickseigentiimers entgegenstehen. Danach
richtet sich, welche Informationen herausgegeben

werden durfen.

12. Wissen und Bildung

12.1 Forschung

12.1.1 Wenn Lehrkré&fte beforscht werden
Aufgrund eines anonymen Hinweises gelang-
ten wir in den Besitz eines Schreibens einer
{XE "Forschung"}Forschungskooperation,
das an die Fachleh-rerkonferenz einer Schule
gerichtet war. Da-rin wurden Lehrkréfte, die
Aufgaben der Konferenzleitung Ubernommen
hatten, zur Teilnahme an einer Online-
Befragung{XE "Online-Befragung"} einge-
laden. Unsere Nachforschungen ergaben, dass
die Senatsverwaltung flr Bildung, Jugend und
Wissenschaft die Befragung genehmigt hatte.
Sie richtete sich sowohl an die Fachkonfe-
renzleitungen bestimmter Facher als auch an
die jeweiligen Schulleitungen ausgewahlter
Schulen. Sie sollten dabei angeben, wie sie
den Nutzen von MalRnahmen der schulischen
Qualitatssicherung (z. B.  Schulvergleiche,
Schulinspektionen) einschétzen. Die Schulen
sollten nach Auswertung der Ergebnisse eine
»Schulspezifische Riickmeldung® erhalten.

Zwar wurden die Betroffenen in der Einladung zur
Teilnahme Uber die Zwecke der Datenverarbeitung
hinreichend informiert. Sie wurden auch dariber
aufgeklart, dass die Daten im Anschluss an die
Erhebung mit wissenschaftlichen  Methoden
ausgewertet wirden.  Zugleich wurden die
Teilnehmenden online darauf hingewiesen, dass
die Befragung freiwillig ist. Die Freiwilligkeit von
Einwilligungen von Beschéftigten bedarf jedoch
einer kritischen Prifung; an ihr bestehen im
Arbeitsverhéltnis in der Regel Zweifel, da
aufgrund des Abhéngigkeitsverhaltnisses den
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Anfragen von Nichtverfahrensbeteiligten nicht
priifen, welches Interesse an der Akteneinsicht
besteht, sondern lediglich die Vorschriften des
IFG berucksichtigen. In der Regel kann davon
ausgegangen werden, dass tber die ,,Kerndaten®
nach 86 Abs. 2 IFG hinaus eher selten
personenbezogene Daten betroffen sind, so dass
eine Anhorung von Betroffenen entbehrlich sein
wird.

Richtig ist, dass die im Jahresbericht des Berliner
Beauftragten fir Datenschutz und Informations-
freiheit dargestellte Studie genehmigt wurde. Die
Genehmigung enthielt jedoch weder schulspezi-
fische Ruckmeldungen, noch eine Verlosung auf
der Grundlage erhobener Daten unter den an der
Studie teilnehmenden Schulen, die zu Beanstan-
dungen flhrten.

Ausdriicklich wurde im Genehmigungsschreiben
darauf hingewiesen, dass die erhobenen Daten nur
im Rahmen des vom Bundesministerium fur Bil-
dung und Forschung gefdrderten Projekts verwen-
det werden dirfen. Der Studienleitung wurde bei
Antragstellung eingehend und umfassend die
Problematik schulspezifischer Riickmeldungen und
Verlosungen im Zusammenhang mit Studien
zusatzlich erléutert.

Mit dem Genehmigungsschreiben ist zudem die
Auflage erteilt worden, dass durch Art oder Inhalt
der Erhebung in Rechte von Lehrkraften nicht
eingegriffen werden darf. Hierzu zahlt auch, dass
die Sicht der Lehrkrafte zum Zeitpunkt der
Datenerhebung uber die freiwillige Teilnahme an
der Studie hinreichend durch die zugeleiteten
Informationen beriicksichtigt wird.
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Beschéftigten haufig keine andere Wahl bleibt als
der Datenverarbeitung zuzustimmen. Entscheidend
in diesem Fall war, dass den Teilnehmenden auf
dem Internetportal der Studie zugleich in Aussicht
gestellt wurde, dass ihre Schule nach der
Auswertung der Ergebnisse eine ,,schulspezifische
Rickmeldung* in digitaler Form erhalten sollte. Es
musste bei den Lehrkréaften dadurch der Eindruck
entstehen, dass den Schulleitungen durch die
Forschungsstudie in personenbeziehbarer Form
bekannt wird, welche Meinungen die eigenen
Lehrkrafte bezuglich der Evaluationsmalinahmen
der Schulen haben. Der Umstand der Teilnahme an
dieser Studie sowie die dort gemachten Angaben
sind personenbezogene Daten, die die dienstliche

Beurteilung der Lehrkréfte beeinflussen kdnnen.

Erschwerend kam hinzu, dass nicht bereits in den
Anschreiben an die Fachkonferenzleiterinnen und -
leiter auf die Freiwilligkeit der Befragung hinge-
wiesen worden ist. Diese Schreiben wurden Uber
die jeweilige Schulverwaltung, vermutlich zumeist
tber die Schulleitungen, den Lehrkraften ausge-
héndigt, sodass sich der Eindruck der erzwungenen
Teilnahme an der Befragung verstérkte. Schliel3-
lich wurde auch eine Verlosung durchgefiihrt, bei
der Gewinne nur fiir die Falle der gemeinsamen
Teilnahme der Schulleitungen und der Fachkonfe-
renzleitungen vorgesehen waren. Dadurch wurde
der Teilnahmedruck auf die Lehrkrafte nochmals
erhoht.

Es konnte daher insgesamt nicht mehr davon aus-
gegangen werden, dass sich die Lehrkréfte unter
diesen Umstdnden freiwillig an der Studie be-
teiligten. Dass die Forschenden sich zwischen-
zeitlich dazu entschlossen hatten, die Ergebnisse
der Befragung nur in aggregierter, d. h. in Gber alle
Schulen der Stichprobe hinweg zusammengefasster
Form, an die Schulen zuriickzumelden, war zwar
aus datenschutzrechtlicher Sicht zu begrifRen,
jedoch letztlich verspétet.

Fur die Freiwilligkeit einer Einwilligung{XE
"Einwilligung"} ist die Sicht der Betroffenen zum
Zeitpunkt der Datener-hebung aufgrund der
vorhandenen und durch die verantwortliche Stelle
zugeleiteten Informationen entscheidend.

12.1.2 Kdnnen Partner sich gegenseitig fur Eltern-
interviews{XE "Elterninterviews"}
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Als Erklarung fir die fehlende Einhaltung der
Auflagen im Genehmigungsschreiben bei der
Durchfiihrung der Studie wurden nach Kenntnis-
nahme von Beschwerden aus Schulen und auf
Nachfrage der Senatsverwaltung fir Bildung, Ju-
gend und Wissenschaft von der Studienleitung
Beflirchtungen angegeben, dass die Akzeptanz der
Befragung unter Schulleitungen sich hatte verrin-
gern bzw. die — vor der Einreichung des Antrags
zur Genehmigung der Studie in der Verwaltung —
gemachten Zusagen gegentber Schulleitungen
einer  schulspezifischen Rickmeldung bzw.
Verlosung von Bichergutscheinen nicht héatten
eingeldst werden kénnen.
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bevollméchtigen?

Die Untersuchung des sozialen Lebensum-
felds ist regelméliiger Bestandteil der Schul-
und Entwicklungsforschung von Kindern und
Jugendlichen. Fragen wie ,,Wie viele Blcher
habt ihr etwa zu Hause?* sind zwar an die
Kinder gerichtet, ermdglichen aber auch
Ruckschlisse auf das Leseverhalten und Bil-
dungsniveau im Elternhaus. Auch die Daten
tber die Einkommens- oder Arbeitssituation
der Eltern oder zur Familienherkunft weisen
einen doppelten Personenbezug auf.

Im Datenschutzrecht gilt der Grundsatz der Direkt-
erhebung. Personenbezogene Daten sind danach
grundsétzlich bei den Betroffenen mit deren
Kenntnis zu erheben. Eine Erhebung von Daten bei
Dritten ohne Kenntnis der Betroffenen ist nur
zuléssig, wenn eine Rechtsvorschrift dies er-
laubt.'* Eine Datenerhebung bei Dritten mit
Kenntnis der Betroffenen kann auch auf deren
Einwilligung gestltzt werden. Die Beantwortung
von Fragen in einem Forschungskontext setzt
daher eine informierte schriftliche
Einwilligung{XE "Einwilligung"} aller
Betroffenen voraus. Dazu gehdren

» das Verstandnis dafirr, dass an einer
wissenschaftlichen Studie teilgenom-
men wird, und Informationen zu ich-
rem wesentlichen Inhalt,

Angaben dariber, wie mit den Daten
nach der Erhebung verfahren wird,

das Wissen, welches Ziel die Studie
verfolgt,

der Hinweis, dass die Erhebung
freiwillig ist und die Befragung
jederzeit abgebrochen werden kann,

sowie der Hinweis, dass auch nach
Ende der Befragung ein Widerruf
unter einer anzugebenden Adresse
maoglich ist.

Die Erhebung sensitiver Daten{XE "sensitive
Daten"} (z.B. zur Ein-kommenssituation oder
Herkunft) setzt darlber hinaus das gesteigerte
Bewusstsein uber die Abfrage dieser Daten voraus,

142 § 10 Abs. 4 BInDSG
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8 65 Abs. 3 Satz 4 SchulG lasst die Verarbeitung
personenbezogener Daten ohne Einwilligung der
Betroffenen ausnahmsweise dann zu, wenn sonst
der Zweck einer von der Schulaufsichtsbehorde
genehmigten wissenschaftlichen Untersuchung
nicht erreicht werden kann und das 6ffentliche In-
teresse an der Durchfiihrung des Forschungsvor-
habens die schutzwiirdigen Belange der Betrof-
fenen tberwiegt. Da eine Auskunft durch die Be-
troffenen in Kenntnis der vorgesehenen Nutzung
der erfragten Daten ohne die Einwilligung nicht
erlangt werden kann, ist dies eine gesetzlich ge-
regelte Ausnahme vom Grundsatz der Daten-
erhebung direkt bei der betroffenen Person.

Eine Teilnahme- und Auskunftspflicht besteht
gemal § 9 Abs. 4 SchulG (nur) beziiglich solcher
EvaluationsmaRnahmen, die von der Schulauf-
sichtsbehorde oder in deren Auftrag durchgefiihrt
werden; hier werden erhobene personenbezogene
Daten vor der Auswertung anonymisiert oder
pseudonymisiert (8 65 Abs. 1 Satz 2 u. 3 SchulG),
so dass schutzwiirdige Belange der Betroffenen
nicht beeintrachtigt werden.

Die Mitwirkung an von der Schulaufsichtsbehorde
genehmigten Forschungen Dritter ist freiwillig.
Erhobene personenbezogene Daten miissen ano-
nymisiert werden, sobald der Forschungszweck
dies zulésst (8 65 Abs. 3 Satz 5 SchulG). Unter
den vorstehend genannten engen Voraussetzungen
lasst § 65 Abs. 3 Satz 4 SchulG es ausnahmsweise
zu, dass personenbezogene Daten auch dann
verarbeitet werden, wenn die Einwilligung wider-
rufen oder verweigert wurde.

Der Senat stimmt zu, was die Anforderungen an
die Einwilligung in die Verarbeitung von
besonders schutzwirdigen personenbezogenen
Daten angeht; hinsichtlich der im Fall einer
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das sich deutlich auch auf die Erhebung dieser
Daten beziehen muss. Nur die oder der jeweils
Betroffene kann allein und autonom bewusst in die
Erhebung und Verarbeitung ihrer bzw. seiner
Daten einwilligen.

Zwar erlaubt das Schulgesetz die Einwilligung von
Schilerinnen und Schiilern in die eigene Teil-
nahme an einer Studie ab Vollendung des 14.
Lebensjahres ohne Einbeziehung der Eltern. Bei
Fragen mit Personenbezug zu den Eltern muss
jedoch in jedem Fall die Einwilligung der Eltern in
die Datenerhebung vorliegen. Bei gemeinsam le-
benden Erziehungsberechtigten kann die Einwil-
ligung eines Elternteils als ausreichend akzeptiert
werden, sofern die oder der Unterzeichnende
schriftlich versichert, dass der andere Teil sie oder
ihn zur Einwilligung in die Teilnahme an der
Studie bevollmachtigt hat und dass die oder dem
Vertretenen die Fragen (mit doppeltem Personen-
bezug) bekannt sind. Lebt das Kind in einer Fa-
milie mit nur einer erziehungsberechtigten Person,
ist eine gegenseitige Bevollméchtigung der zusam-
menlebenden Erwachsenen in die Erhebung von
Daten uber das soziale Umfeld des Kindes nicht
ausreichend. Die Datenerhebung ist dann nur mit
einer eigenen schriftlichen Einwilligung der nicht
erziehungsberechtigten Person zul&ssig.

Eine Bevollméchtigung zur Einwilligung in ein
Partnerinterview mit Fragen zu personenbezoge-
nen, teils sensitiven Daten setzt wegen der VVoraus-
setzung der Informiertheit auch eine nachweisbare
Vollmachtserklarung voraus.

12.1.3 Zusammenarbeit mit der Ethik-Kommis-
sion{XE "Ethik-Kommission"} des Landes

Berlin
Im letzten Jahr berichteten wir tber den Fall der
Leiterin einer klinischen Priifung.™* Vor ihrem
Ausscheiden aus den Diensten der Sponsorin der
Prifung hatte sie eigenméchtig schriftliche und
elektronische Studienunterlagen in Kopie flr die
weitere Forschung bei ihrem zukinftigen
Arbeitgeber an sich genommen. Die Einstellung
des folgenden Strafverfahrens hatte die
Staatsanwaltschaft damit begriindet, dass der
Professorin der erforderliche Vorsatz zu einem

1“3 )B2011,8.1.2
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ausnahmsweise im Offentlichen Interesse zu
erwégenden Verarbeitung ohne Einwilligung
gemaR § 65 Abs. 3 Satz 4 SchulG ist das Gewicht
der schutzwirdigen Belange umso hdéher zu
veranschlagen je tiefer der Einblick in die person-
lichen Verhéltnisse der Betroffenen erdffnet wird
und je spater die Anonymisierung erfolgen kann.
Der Senat stimmt dem zu, soweit die Daten-
verarbeitung nur mit Einwilligung der Betroffenen
rechtlich zuléssig ist.

Voraussetzung fur das Einwilligungserfordernis
von Bezugspersonen des oder der Befragten ist
aber, dass Angaben Uber personliche oder sach-
liche Verhéltnisse der dritten Person auch tat-
séchlich zugeordnet werden kénnen. Das ist dann
in der Regel nicht der Fall, wenn weder der
Familienname noch die Anschrift der Bezugsper-
son erhoben werden und auch nicht mit Namen
und Anschrift der befragten Person (bereinstim-
men oder sonst erkennbar sind.

Bei der Genehmigung wissenschaftlicher Unter-
suchungen in Schulen werden die im Datenschutz-
bericht angefiihrten Kriterien bei der Prifung von
Antrégen bericksichtigt, dies gilt insbesondere
auch fir den Grundsatz der Direkterhebung perso-
nenbezogener Daten bzw. der Datenerhebung bei
Dritten mit schriftlicher Einwilligung wie bei dem
angefuhrten Beispiel beider Elternteile.
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,unbefugten* Handeln gefehlt habe.

Wir nahmen diesen Fall zum Anlass, der Ethik-
Kommission vorzuschlagen, dass sie die studien-
verantwortlichen Forschenden bei Einreichung
ihrer Ethik-Antrdge auf die Einhaltung der Daten-
schutzanforderungen bei wissenschaftlichen Stu-
dien, insbesondere auf die strafrechtlichen Konse-

quenzen einer Nichtbeachtung, gesondert hinweist.
Dieses Vorgehen ist aus Griinden des Schutzes des
informationellen Selbstbestimmungsrechts zukinf-
tiger Probanden und nicht zuletzt aufgrund der
Wahrung von Rechtssicherheit im Umgang mit
Probandendaten{XE "Probandendaten}
bedeutsam.

Wir berieten die Kommission bei der Neufassung
der Mustererklarung zur Einhaltung des Daten-
schutzes."™ In dieser Erklérung bringen nunmehr
die verantwortlichen Prufungsleitungen zum Aus-
druck, dass sie bei allen wissenschaftlichen
Studien mit personenbezogenen Daten von Pri-
fungsteilnehmenden in der Verantwortung der
Forschungseinrichtung die gesetzlichen Grenzen
des Datenschutzes beachten werden. Insbesondere
verpflichten sie sich, die gewonnenen Probanden-
und Studiendaten und eventuelle Proben nur den in
der Einwilligungserklarung der Probanden aufge-
fihrten Stellen in pseudonymisierter Form zu
ubermitteln, zur Verfligung zu stellen oder sonst in
ihren Verantwortungsbereich zu verbringen.

Forschenden wird nun bereits bei der Einreichung
der Antragsunterlagen flr ein Votum durch die
Ethik-Kommission bewusst gemacht, dass die un-
befugte Verarbeitung personenbezogener Proban-
dendaten strafbewehrt ist."*

12.1.4 RFID-Technik{XE "RFID-Technik"} in

offentlichen Bibliotheken
Die RFID-Technik ermdglicht eine Objekt-
identifikation mithilfe von Funkwellen. Die
Daten eines mit einem RFID-Chip ausgestat-
teten Objekts konnen mit einem Lesegerat
bertihrungslos und ohne Sichtkontakt gelesen
und gespeichert werden. Diese Technik soll
langfristig zur Verbuchung von Medien in
allen offentlichen Bibliotheken{XE
"Bibliothek"} Berlins einge-setzt werden.

144

Priifungen mit Arzneimitteln zur Anwendung am Menschen

15§ 44 Abs. 1 BDSG bzw. § 32 Abs. 1 BInDSG
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Siehe § 7 Abs. 3 Nr. 15 der Verordnung uber die Anwendung der Guten Klinischen Praxis bei der Durchfiihrung von Kklinischen
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Im letzten Jahr hatten wir die Prognose gewagt,
dass im Laufe des Jahres 2012 die Verbuchungs-
vorgange in den ehrenamtlich gefiihrten Bibliothe-
ken ausschliellich mithilfe von RFID-Selbstver-
buchungsanlagen durchgefiihrt werden.*® Dadurch
kénnen ehrenamtlich Beschéftigte, die keine Be-
rechtigung zur Verarbeitung personenbezogener
Daten haben, weiterhin in der Bibliothek tatig sein,
ohne Zugriff auf diese Daten zu haben.

Dieses Ziel war zu ambitioniert, da zwischen-
zeitlich technische Probleme bei den neuen fir die
Selbstverbuchung vorgesehenen Bibliotheksaus-
weisen aufgetreten sind. Mittlerweile sollen diese
Probleme behoben sein. Der Verbund Offentlicher
Bibliotheken Berlins (VOBB) strebt an, den
Austausch der Bibliotheksausweise innerhalb von
vier Monaten zu vollziehen und anschlieflend,
sofern genigend Ausweise getauscht werden
konnten, komplett auf die RFID-Chips in den
Ausweisen umzustellen.

Inzwischen ist die Einrichtung von RFID-Selbst-
verbuchungsanlagen  fortgeschritten und  der
Anschluss weiterer Bibliotheken an das Netz der
RFID-Verbuchung erfolgt. Bislang ist Uber die
Hélfte der Bibliotheken aller Bezirke vollstandig
mit RFID-Technik ausgestattet. VVon den beiden
ausschlieRlich von ehrenamtlich Beschaftigten be-
triebenen Bibliotheken funktioniert der RFID-
Einsatz bisher nur in der Thomas-Dehler-Biblio-
thek in Tempelhof-Schoneberg; die Kurt-Tuchols-
ky-Bibliothek in Pankow wird RFID voraus-
sichtlich 2013 einsetzen.

Nachdem die Kurt-Tucholsky-Bibliothek in Pan-
kow mit dem Einsatz der RFID-Technik begonnen
hat, werden wir die Bibliotheken, insbesondere die
ehrenamtlich betriebenen, entsprechend uberprii-
fen. Dabei soll festgestellt werden, ob der VOBB
sein Informationssicherheitskonzept umgesetzt hat.

12.2 Schule

12.2.1 Schultrojaner
Im November 2011 berichtete die taz**’ in
dem Artikel ,,Schniffelsoftware auf Schul-
computern®, dass die Schulbuchverlage und
die Verwertungsgesellschaften mit den Kul-
tusministerien den Einsatz einer Scan-
Software auf Schulcomputern{XE

146 JB 2011, 8.1.6
147 taz vom 1. November 2011, S. 6
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"Schulcomputer"} vereinbart hatten, um
illegale Kopien von Unterrichts-materialien
aufzuspuren. Bereits am 21. Dezember 2010
war dazu ein Gesamtvertrag zur Einrdumung
und Vergltung von Anspriichen nach § 53
{XE "Urheberrecht"}Urheberrechtsgesetz
(UrhG) geschlossen worden, in dem auch das
Land Berlin als VVertragspartner aufgefthrt ist.
Es verpflichtete sich in dem Vertrag, mithilfe
einer von den Verlagen zur Verfligung
gestellten Plagiatssoftware{XE
"Plagiatssoftware"} an der Uberpri-fung von
Schulrechnern mitzuwirken und die privaten
und kommunalen Schultréger aufzu-fordern,

die Vorgaben des Vertrages anzu-wenden.

Die Senatsverwaltung fir Bildung, Jugend und
Wissenschaft teilte uns dazu mit, dass der
Gesamtvertrag am 31. Marz 2011 mit Zustimmung
der Finanzministerkonferenz der L&nder in Kraft
getreten sei. Er ermdgliche es, dass alle Lehrkréfte
an allen staatlichen, kommunalen, kirchlichen und
privaten Schulen im bisherigen Umfang Verviel-
faltigungen von urheberrechtlich geschiitzten Ma-
terialien fir den Unterricht und fir Prifungen
nutzen konnen. Die Schulbuchverlage hatten in
den Vertragsverhandlungen jedoch darauf bestan-
den, dass die Schulverwaltungen Mafinahmen
ergreifen, um die Herstellung, Speicherung und
Verbreitung von ,,Digitalisaten von Unterrichts-
werken* zu unterbinden. Eine MalRnahme sei, von
den Schulen eine Bestatigung dariiber zu erbitten,
dass auf den Schulservern keine ,,Digitalisate von
Unterrichtswerken* vorhanden sind. Zudem sei die
Schulverwaltung verpflichtet, den Einsatz einer
sog. Plagiatssoftware zu unterstiitzen, mit deren
Hilfe den Schulen ermdglicht wird festzustellen,
ob sich ,Digitalisate von Unterrichtswerken® auf
den Schulservern befinden. Der Einsatz der noch
nicht vorliegenden Software werde in enger
Kooperation mit den wissenschaftlichen Einrich-
tungen des Landes und unserer Behdrde erfolgen.

Auf den genutzten Computern der Schulen wird in
der Regel auch eine Vielzahl personenbezogener
Daten von Schilerinnen und Schilern sowie
Lehrkraften verarbeitet; teilweise unterliegen die
Daten sogar dem  Fernmeldegeheimnis{XE
"Fernmeldegeheimnis"}. Der Zugriff auf sie
tangiert auch das Recht auf Vertraulichkeit und
Integritat informationstechnischer Systeme. Die
Umsetzung der Regelungen des Gesamtver-trages
zu § 53 UrhG - inshesondere der Einsatz der
Plagiatssoftware — begegnet daher erheblichen
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Bedenken. Auf sie haben wir im parlamentarischen
Ausschuss fir Digitale Verwaltung, Datenschutz
und Informationsfreiheit eindringlich hingewie-
sen.'® Eine datenschutzgerechte Gestaltung der
Plagiatssoftware setzt voraus, dass mit der
Software keine personenbezogenen Daten — weder
von Lehrkraften noch von Schulleiterinnen oder -
leitern — verarbeitet werden, da weder im Schulge-
setz noch im Landesbeamtengesetz noch in ande-
ren Gesetzen eine Rechtsgrundlage fur die Verar-
beitung von personenbezogenen Daten zu diesem

Zweck vorhanden ist.

Angesichts der massiven Kritik von Datenschutz-
beauftragten, Verbanden, Gewerkschaften und aus
dem politischen Raum wurde die Umsetzung der
Regelungen des Gesamtvertrages zunéchst ausge-
setzt. Mittlerweile ist das VVorhaben, die urheber-
rechtlich geschiitzten Werke auf Schulcomputern
mithilfe von ,, Trojanern* aufzuspiren, aufgegeben
worden. Im Dezember schlossen die Kultus-
ministerien der Lander mit dem Verband Bildungs-
medien sowie den Verwertungsgesellschaften ei-
nen neuen Urheberrechtsvertrag, der derartige
MaRnahmen nicht mehr vorsieht.**

Urheberrechte rechtfertigen auch in der Schule
keine Eingriffe in das Telekommunikationsge-
heimnis oder die Vertraulichkeit und Integritat
informationstechnischer Systeme.

12.2.2 Einsatz von privaten Smartphones{XE
"Smartphone"} durch
Lehrkréafte zu dienstlichen Zwecken
Zunehmend werden wir gebeten, den Einsatz
von Softwareprodukten (Apps)™® zur dienst-
lichen Verwaltung von Schilerdaten auf pri-
vaten Smartphones und Tablets der Lehrkréfte
zu bewerten.

In der Regel werden mit diesen Produkten
personenbezogene Schilerdaten (z. B. Name,
Vorname, Klasse) verarbeitet. Oftmals bieten die
LAPPS{XE "App"}* jedoch auch Funktionen, mit
denen wesentlich sensitivere Leistungsdaten (z. B.
Noten) verwaltet werden kdnnen. Die Verarbeitung

von derartigen personenbezogenen
Schilerdaten{XE "Schiilerdaten"} auf einem
privaten  Datenverarbeitungsgerat  ist  den

Lehrkraften — wie anderen Bediensteten der Berli-
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Der Einsatz privater Datenverarbeitungsgerate
durch Lehrkréfte fir die Verwaltung von Schii-
lerdaten ist gemdl 8 64 Abs. 2 Satz 3 SchulG in
Verbindung mit § 12 Abs. 6 der Schuldaten\VO
nur mit Genehmigung der Schulleitung zuléssig,
nachdem der oder die Schuldatenschutzbeauf-
tragte gehort worden ist und die Lehrkraft sich
schriftlich verpflichtet hat, die datenschutzrecht-
lichen Vorschriften einzuhalten und dem Berliner
Beauftragten fir Datenschutz und Informations-

8 Siehe Inhaltsprotokoll zur 3. Sitzung am 6. Februar 2012, Punkt 2, Seite 2 ff.

149 Tagesspiegel vom 10. Dezember 2012, S. 25

150 7. B. die Smartphone-Software ,, Teachertool*, siehe www.teachertool.de
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ner Verwaltung — grundsétzlich untersagt.” Unter
bestimmten Voraussetzungen kann von der Schul-
leitung jedoch im Ausnahmefall eine Geneh-
migung erteilt werden.”® Dabei sind die tech-
nischen und organisatorischen MalRnahmen sowie
die Grundsatze der IT-Sicherheit nach § 5 BInDSG
zu bertiicksichtigen. Da nicht auszuschlielen ist,
dass auf einem privaten Smartphone oder Tablet-
Computer{XE "Tablet-Computer"} auch unsichere
»Apps* installiert sind, deren
Kommunikationsverhalten  (z. B.  durch die
Speicherung von Daten in auslandischen Cloud-
Diensten) durch den Nutzenden nicht vollstiandig
kontrolliert werden kann, lassen sich diese IT-
Grundséatze nicht realisieren. Insofern ist der
Einsatz derartiger Software auf privaten Geréten
grundsétzlich als datenschutzrechtlich kritisch
anzusehen.

Diese Einschdtzung wird von der Senatsver-
waltung fur Bildung, Jugend und Wissenschaft
grundsétzlich geteilt. Unser Angebot, zusammen
mit der Senatsverwaltung verbindliche Vorgaben
fUr den Einsatz von privaten IT-Geraten durch die
Lehrkréfte in den Schulen zu entwickeln, wurde
begrift. In welcher Form die Umsetzung erfolgt,
bleibt abzuwarten.

Der Einsatz von privaten Smartphones durch
Lehrkrafte zur Verwaltung von personenbezogenen
Schilerdaten ist nicht ohne Weiteres zulassig. Um
ihn zu ermdglichen, sind konkrete und verbind-
liche Vorgaben unter Einbeziehung der daten-
schutzrechtlichen IT-Grundsédtze zu entwickeln
und in die Schulen zu kommunizieren.

12.2.3 Veroffentlichungen von Abiturientendaten
in der Tagespresse

In jedem Jahr werden nach Abschluss der
Abiturpriufungen die erfolgreichen Abiturien-
tinnen und Abiturienten in einer Auflistung
mit Namen und Vornamen nach Schulen
sortiert in der Tagespresse veroffentlicht. Auf
Nachfrage teilte uns die Senatsverwaltung fiir
Bildung, Jugend und Wissenschaft mit, dass
nicht sie, sondern die jeweilige Schule die
Abiturientendaten an die Presse weitergibt.

Zweifellos handelt es sich bei den Namen, Vorna-

1 Sjehe 2.3
52 § 64 Abs. 2 Satz 2 und 3 SchulG
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freiheit die Kontrolle zu ermdglichen; Daten, die
das Personlichkeitsrecht in besonderem Malie be-
rihren, darfen gar nicht auf privaten Geraten
verarbeitet werden; Leistungsdaten durfen dort
nur zeitlich eng begrenzt gespeichert werden,
Verhaltensdaten nur zum Ausdrucken von Zeug-
nissen. Die Verarbeitung auf Rechnern mit Fest-
platte ist grundsétzlich als datensicher anzusehen,
wenn personenbezogene Daten verschlisselt, die
Sicherheitsupdates des Betriebssystems regel-
maRig durchgefiihrt, eine Firewall und ein Viren-
schutzprogramm verwendet und Kkeine offent-
lichen Internetzugdnge (z.B. in Internet-Cafes
oder Hot-Spots) genutzt werden. Auch die Ver-
wendung verschlusselter USB-Sticks ist hinrei-
chend sicher. Dagegen ist die Frage der tech-
nischen Datensicherheit bei der Verwendung von
Smartphones bzw. Tablets noch zu kléren. Dem
Senat sind bisher keine Apps bekannt, die die
Sicherheitsanforderungen erfillen oder entspre-
chend zertifiziert sind.

Mit Rundbrief der Senatsverwaltung fir Bildung,
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men und Angaben zu den jeweils besuchten Schu-
len um personenbezogene Daten der Abiturien-
tinnen und Abiturienten. Die Ubermittlung dieser
Schulerdaten{XE "Schulerdaten"} durch die Schule
an die Presse ist nur mit schriftlicher
Einwilligung{XE "Einwilligung"} der Betroffenen
zu-lassig.™®® Wird die Datenverarbeitung auf die
Einwilligung der Betroffenen gestiutzt, sind sie
zuvor in geeigneter Weise Uber die Bedeutung der
Einwilligung und den Verwendungszweck der
Daten aufzukldren. Bei einer beabsichtigten
Ubermittlung miissen auch der Datenempfanger
sowie der Zweck der Dateniibermittlung genannt
werden.” In jedem Fall ist die Einwilligung nur

wirksam, wenn sie freiwillig erfolgt."

Seit der Verklrzung der Schulzeit bis zum Abitur
von bisher dreizehn auf zwdlf Jahre stellt sich fir
die Schulen zwangslaufig die Frage, ob auch
minderjahrige Abiturientinnen und Abiturienten
wirksam in die Ubermittlung ihrer Daten an die
Presse einwilligen kénnen. Grundsétzlich ist dies
zu bejahen. Denn es kommt fir die wirksame
Abgabe einer Einwilligung in die Datenverar-
beitung nicht auf die Geschéftsfahigkeit der
Betroffenen an. Malgeblich ist, ob sie psychisch
und intellektuell in der Lage sind, die Tragweite
der Entscheidung abzuschétzen. Fehlt diese
Einsichtsfahigkeit, bedarf es zwingend der Einwil-
ligung der Erziehungsberechtigten. Anhaltspunkte
daftr, in welchen Féllen die Einwilligung der
Schilerinnen und Schiler ausreicht oder die der
Erziehungsberechtigten einzuholen ist, bieten
Regelungen aus anderen Rechtsbereichen. So kann
z. B. ein Kind nach Vollendung des 14. Lebens-
jahres selbst entscheiden, zu welcher Religion es
sich bekennen will. Im Ehescheidungsverfahren
kann eine 14-jahrige Person dem Gericht Vor-
schlage fur die Zuweisung des elterlichen
Sorgerechts machen, eine 15-jahrige  kann
Sozialleistungen beantragen und entgegennehmen.
Insofern ist davon auszugehen, dass Schiilerinnen
und Schiler im Alter von 14 bis 15 Jahren in der
Regel in der Lage sind, die Folgen der
Verwendung ihrer Daten zu beurteilen. Je junger
eine minderjahrige Person ist, desto gréRer muss
die Sorgfalt sein, mit der tber den Zweck und den
Umfang der Datenverarbeitung, tiber die Ldschung
der Daten, die Widerspruchs- und Auskunftsrechte
aufzukldren ist.

53 § 64 Abs. 5 Satz 2 Nr. 1 SchulG
%% § 6 Abs. 3 BInDSG
%5 § 6 Abs. 5 BInDSG
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Jugend und Wissenschaft vom 22. Mdrz 2013 sind
die betroffenen Schulen darauf hingewiesen
worden, dass die Weitergabe von Abiturientenna-
men an die Presse die vorherige schriftliche Ein-
willigung jeder einzelnen betroffenen Person
voraussetzt. In dem Rundbrief wurde vorsorglich
auch darauf hingewiesen, dass die vorherige
schriftliche Einwilligung der Betroffenen auch bei
der Veroffentlichung personenbezogener Daten
aus anderem Anlass erforderlich ist.
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Das Schulgesetz{XE "Schulgesetz"} sieht fir
Minderjahrige in mehreren Féllen die Moglichkeit
der Einwilligung in die Verarbeitung ihrer Daten
vor. So haben Schiilerinnen und Schiiler bereits ab
dem vollendeten 14. Lebensjahr grundsatzlich das
Recht, Akten der Schule und der Schulaufsichts-
behdrden einzusehen.'®® Die genannte Altersgrenze
gilt auch fir die Erteilung der Einwilligung in die
Ubermittlung von personenbezogenen Daten an
Stellen auBerhalb des 6ffentlichen Bereichs,™’ z.

B. die Presse.

Ob die erforderliche (schriftliche) Einwilligung der
Abiturientinnen und Abiturienten in die Uber-
mittlung ihrer Daten an die Presse an allen Schulen
eingeholt wird, ist nicht bekannt. Die Senats-
verwaltung fur Bildung, Jugend und Wissenschaft
hat angekindigt, dass sie die Schulen im Friihjahr
2013 in einem Rundschreiben Uber das Erfordernis
der Einwilligungen informieren und so im Vorfeld
der Presseanfragen flir das Problem sensibilisieren
wird.

Die Ubermittlung von Abiturientendaten durch die
Schule an die Presse bedarf der schriftlichen Ein-
willigung der Betroffenen. Die Schulleitungen
haben sicherzustellen, dass die Einwilligungen bei
den Betroffenen vor einer Ubermittlung eingeholt
werden.

12.2.4 Das Abiturzeugnis{XE "Abiturzeugnis"}
des Regierenden Blirger-
meisters

Der Siiddeutschen Zeitung®®® war zu entnehmen,
dass ein ehemaliger Schulleiter einer Journalis-
tin der Zeitung die Einsichtnahme des Abitur-
zeugnisses des Regierenden Burgermeisters
ermdglicht hat. Dazu verschaffte er sich und der
Journalistin wahrend der Ferien unter Verwen-
dung der Schulschlissel Zugang zum Schulge-
baude, den Raumen des Direktorats und zu dem
Schrank, in dem die Abiturzeugnisse aufbewahrt
wurden. Auf Nachfrage teilte uns der derzeitige
Schulleiter mit, dass in der Schule alle Abitur-
zeugnisse von 1928 bis 2009 in gebundener
Form vorliegen.

Dariiber hinaus wirden an der Schule alle
Abgangszeugnisse und alle Abschlusszeugnisse
seit 1924 in einem verschlossenen Schrank im
Dienstzimmer des Schulleiters aufbewahrt. Sein
Vorganger, der ihn in den vergangenen elf

1% § 64 Abs. 7 Satz 1 SchulG
57 § 64 Abs. 7 Satz 1, 2. Halbsatz SchulG
%8 giiddeutsche Zeitung vom 10. Oktober 2011, S. 3
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Jahren bei der Leitung der Schule unterstutzt
hat, habe einen Generalschlussel fir die Schule
besessen. Wahrend seiner Abwesenheit habe
sein Vorganger ihn vertreten, Aufgaben im
Sekretariat versehen und auch den Stundenplan
erstellt. Die Senatsverwaltung fur Bildung,
Jugend und Wissenschaft teilte uns mit, dass
eine Vertretung der Schulleitung durch aus dem
Dienst ausgeschiedene Schulleiterinnen oder
Schulleiter unlblich sei und dass sie von der
Zusammenarbeit der beiden Schulleiter nichts
wusste.

Die Aufbewahrungsfristen{XE
"Aufbewahrungsfristen"}  fir  Zeugnisse und
Prifungsunterlagen sind flr alle Schulen verbind-
lich und abschlielend in der Schuldatenverordnung
geregelt. Durchschriften von Abschluss- oder
Abgangszeugnissen und von Zeugnissen Uber die
Teilnahme an Prufungen sind 50 Jahre nach Ab-
schluss des Jahres, in dem sie ausgestellt wurden,
aufzubewahren.™ Nach Ablauf der Frist sind die
Unterlagen jahrgangsweise zu vernichten.*® Diese
Vorgaben wurden an der Schule nicht umgesetzt.
Die Aufbewahrung (Speicherung) der Zeugnisse
Uber die Frist von 50 Jahren hinaus ist datenschutz-
rechtlich unzuldssig. Soweit landesarchivrechtliche
Vorgaben dem nicht entgegenstehen, sind die
Unterlagen umgehend zu vernichten.

Jede Daten verarbeitende Stelle im Anwendungs-
bereich des Berliner Datenschutzgesetzes hat die
erforderlichen technisch-organisatorischen Mal-
nahmen zu treffen, die geeignet sind zu gewahr-
leisten, dass nur Befugte personenbezogene Daten
zur Kenntnis nehmen kénnen (Vertraulichkeit).'®*
Weder der ehemalige Schulleiter noch die Journa-
listin der Suddeutschen Zeitung waren in diesem
Sinne ,befugt“. Der ehemalige (pensionierte)
Schulleiter war zu diesem Zeitpunkt nicht mehr im
aktiven Schuldienst. Als ,,schulfremde* Person hat-
te er keine Berechtigung, personenbezogene Daten
tber einen ehemaligen Schiller an Dritte zu
tibermitteln. Fur diesen erheblichen Datenschutz-
verstoR tragt der jetzige Schulleiter die Verantwor-
tung. Indem er seinem Vorganger einen General-
schliissel zur Schule (berlassen hat, war die
Vertraulichkeit der personenbezogenen Daten an
der Schule nicht mehr gewahrleistet. Der derzeitige
Schulleiter hat durch sein Handeln ermdglicht,
dass Unbefugte die personenbezogenen Zeugnis-

1% § 13 Satz 1 SchuldatenVO
160§ 13 Satz 2 SchuldatenVO
61 85 Abs. 4i. V. m. §5 Abs. 2 Nr. 1 BInDSG
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daten des Regierenden Birgermeisters zur Kennt-
nis nehmen konnten. Durch die aktive Vertretung
des jetzigen Schulleiters bei dessen Abwesenheit,
die Ubernahme von Aufgaben im Sekretariat und
durch die Erstellung des Stundenplans hatte der
ehemalige Schulleiter Uber einen Zeitraum von elf
Jahren unberechtigten Zugang zu personenbe-
zogenen Daten der Schiilerinnen und Schiiler, ihrer
Erziehungsberechtigten und der Lehrkréfte. Durch
ihre ,,Zusammenarbeit” haben der ehemalige und
derzeitige Schulleiter in erheblichem Umfang
gegen eine Vielzahl von datenschutzrechtlichen
Bestimmungen verstolen. Die Anzahl der
Betroffenen, in deren Recht auf informationelle
Selbstbestimmung dabei massiv eingegriffen
wurde, ist ebenfalls erheblich. Wir haben die

VerstoRe beanstandet.*®

In ihrer Stellungnahme hat die Senatsverwaltung
fur Bildung, Jugend und Wissenschaft den Verstof3
gegen Datenschutzrecht an der Schule bestatigt.
Der Schulleiter sei auf die Datenschutzregelungen
hingewiesen, Uber die Notwendigkeit der
Einhaltung des Datenschutzes belehrt und zur
Vernichtung der Uberféalligen Akten aufgefordert
worden.

Die Schulen haben dafiir Sorge zu tragen, dass
keine Unbefugten in die Durchschriften von Ab-
schluss- oder Abgangszeugnissen und von Zeug-
nissen Uber die Teilnahme an Priifungen Einsicht
nehmen konnen. Unbefugt sind auch ehemalige
Lehrkrafte und Schulleitungen. Soweit das Landes-
archivrecht dem nicht entgegensteht, sind die
Unterlagen 50 Jahre nach Abschluss des Jahres, in
dem sie erstellt wurden, in den Schulen zu ver-
nichten.

12.2.5 Werbefilm{XE "Werbefilm"} aus der

Basketball-AG
Eine Mutter beschwerte sich dartiber, dass ihr
Sohn im Rahmen einer Basketball-AG in der
Schule von einem Filmteam gefilmt worden
sei. Das Bildmaterial{XE "Bilddaten"} sei
vom Betreiber des Internats an der Schule fur
einen Imagefilm Uber das Internat verwendet
worden. Sie sei Uber die MaRnahme nicht
informiert gewesen und habe dem auch nicht
zugestimmt. Von der Schulleitung wurde der
Sachverhalt im Wesentlichen bestétigt. Der
Film sei nicht von der Schule, sondern in der

162 § 26 Abs. 1 BInDSG
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Verantwortung des (privatrechtlichen)
Betreibers des Inter-nats gedreht worden.
Diesem sei von der Schulleitung eine
Dreherlaubnis in den R&u-men der Schule
erteilt worden. Alle Schi-lerinnen und
Schiler, die wahrend der Filmaufnahmen
Basketball spielen und teil-weise kurz im Bild
zu sehen sind, seien vor-her (ber den
Verwendungszweck der Film-aufnahmen
aufgeklart und gebeten worden, die Halle zu
verlassen, wenn sie im Film nicht erscheinen

wollen.

Ein Teil des Bildmaterials fir den Imagefilm
wurde in den Gebduden der Schule wéhrend einer
Schulveranstaltung (AG Basketball) aufgenom-
men. Auch wenn der Film von dem privaten
Betreiber des Internats aufgenommen wurde, liegt
die datenschutzrechtliche Verantwortung fir
diesen Teil der Bildaufnahmen bei der Schule.
Durch die Aufnahme des Bildmaterials wurden
personenbezogene Daten der an der Schulveran-
staltung (AG Basketball) teilnehmenden Schlerin-
nen, Schiler und evtl. Lehrkrafte verarbeitet.
Dabei ist es grundsétzlich unerheblich, wie lange
die einzelnen Personen zu sehen sind oder ob sie
sich im Hintergrund aufhalten. Einer der
Betroffenen war jedenfalls unstreitig der Sohn der
Petentin.

Nach dem Schulgesetz{XE "Schulgesetz"}'** darf
eine Schule perso-nenbezogene Schiilerdaten nur
verarbeiten, wenn dies zur Erfallung der
schulbezogenen Aufgaben erforderlich ist. Da es
sich bei der Erstellung des Imagefilms flr das
privatrechtlich betriebene Internat nicht um eine
schulbezogene Aufgabe gehandelt hat, kann die
Datenverarbeitung nicht auf die genannte
Rechtsvorschrift gestlitzt werden.

Auch hat der Betroffene nicht wirksam eingewil-
ligt. Soll die Datenverarbeitung auf seine Einwilli-
gung{XE "Einwilligung"} gestltzt werden, so ist er
in geeigneter Weise uber die Bedeutung der
Einwilligung, insbesondere tber den
Verwendungszweck der Daten, aufzukld-ren.*®
Die Einwilligung bedarf grundsétzlich der
Schriftform, soweit nicht wegen der besonderen
Umstande eine andere Form angemessen ist. Die
Einwilligung kann auch von Minderjahrigen
wirksam erteilt werden, soweit ihre Einsichts-

163 § 64 Abs. 1 SchulG
64 § 6 Abs. 3 BInDSG; § 4 a Abs. 1 BDSG

116

Stellungnahme des Senats



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012
fahigkeit ausreicht, die Folgen ihrer Erkl&rung
abzuschatzen.*® Eine konkludente, mutmaRliche
oder stillschweigende Einwilligung ist nicht
ausreichend. Der Erklarungswille muss vielmehr
deutlich (z. B. mindlich) artikuliert werden. Der
Sohn der Petentin wurde vor den Filmaufnahmen
tber deren Verwendungszweck aufgeklart und wie
die anderen  Schillerinnen und  Schiler
aufgefordert, die Turnhalle zu verlassen, wenn er
nicht in dem Film zu sehen sein will. Er ist dieser
Aufforderung nicht gefolgt. Es ist nicht ersichtlich,
dass dem Sohn der Petentin ein Nachteil dadurch
entstanden wére, wenn er die Turnhalle verlassen
hétte. Er hat sich jedoch fur den Verbleib in der
Turnhalle entschieden. Als 17-jahriger Schiler
hatte er auch die Einsichtsfahigkeit, die Folgen
seines Handelns einzuschétzen. Ungeachtet dessen
kann das konkludente Handeln des Betroffenen
(Verbleib in der Turnhalle) nicht als eine wirksame
Einwilligung in die Datenverarbeitung gewertet
werden. Insofern war ein datenschutzrechtlicher

Mangel festzustellen.

Wir haben der Schule fur zukunftige vergleichbare
Projekte dringend empfohlen, bereits im Vorfeld
der Datenverarbeitung von den betroffenen Schile-
rinnen, Schilern und Lehrkraften eine schriftliche
Einwilligung einzuholen. Bei jlingeren Schilerin-
nen und Schulern sollte in jedem Fall auch eine
vorherige Information der Eltern erfolgen und
deren Einverstandnis eingeholt werden.

Die Einwilligung in die Datenverarbeitung hat
grundsétzlich schriftlich zu erfolgen. Eine mind-
liche Einwilligung ist nur im Ausnahmefall mdg-
lich. Eine konkludente, mutmaliliche oder still-
schweigende Einwilligung kann nicht unterstellt
werden und ist unwirksam.

12.2.6 Die Hausaufgabenliste und ein Datenaus-
tausch{XE "Datenaustausch"} ,,unter

Briidern®!
Die Eltern von zwei Bridern, die unterschied-
liche Schulen besuchen, haben sich dariiber
beschwert, dass die Schulen Daten Uber die
Anwesenheitszeiten ihrer Kinder ausgetauscht
haben, obwohl dazu keine Veranlassung bestan-
den habe. Dariiber hinaus habe die Klassenleh-
rerin des einen Sohnes eine Liste iber angefer-
tigte bzw. nicht angefertigte Hausaufgaben von
einer Mitschulerin fihren lassen. Die Schul-

185 Sjehe 12.2.3
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leitungen bestétigten uns die Schilderung der
Eltern im Wesentlichen. Der Schulleiter der
anfragenden Schule gab an, dass er wegen des
Verdachts einer Schulpflichtverletzung uber-
praft habe, ob die Schulpflicht tatsachlich
verletzt und damit eine Schulversaumnisanzeige
notwendig sei. In diesem Zusammenhang habe
er bei der ihm bekannten Schule des Geschwis-
terkindes nachgefragt, ob es seinerseits die
Schulpflicht erfille. Die Schulleitung der be-
fragten Schule erklarte, die Sekretarin habe mit-
geteilt, dass auch das Geschwisterkind in der
Schule fehle. Dies sei im Rahmen der Amtshilfe
geschehen, da die anfragende Schule eine Schul-
versaumnisanzeige stellen wollte.

Unbestritten handelt es sich bei den Angaben Uber
die Fehlzeiten eines Schilers um personenbe-
zogene Daten. Werden diese Daten von einer
Schulsekretérin an eine andere Schule weiterge-
geben, werden sie sowohl ubermittelt als auch (von
der anfragenden Schule) erhoben.'®® Der allgemei-
ne Grundsatz der Amtshilfe kann nicht als Rechts-
grundlage herangezogen werden. Nach dem
Schulgesetz{XE "Schulgesetz"}**’ darf eine Schule
jedoch die perso-nenbezogenen Daten einer
Schiilerin oder eines Schillers an eine andere
Schule  nur  Gbermitteln, wenn dies zur
rechtmaBigen  Erfillung  der  gesetz-lichen
Aufgaben der Ubermittelnden oder der em-
pfangenden Schule erforderlich ist.

In diesem Fall kam es somit entscheidend darauf
an, ob die Ubermittlung der Fehlzeiten des Ge-
schwisterkindes fir die Aufgabenerfillung der
Ubermittelnden Schule oder der Schule, die die
Daten empfangen hat, erforderlich war. Die Ver-
folgung von Schulpflichtverletzungen ist Bestand-
teil des gesetzlichen Bildungs- und Erziehungs-
auftrags einer Schule. Er erstreckt sich jedoch
jeweils nur auf die Schilerinnen und Schiler, die
an einer Schule angemeldet sind. VVon der Schule
des Geschwisterkindes wurde im Zeitpunkt der
Ubermittlung von dessen Fehlzeiten kein Schulver-
saumnisverfahren gefuhrt. Die Datenubermittlung
war daher fir die Aufgabenerfillung der Uber-
mittelnden Schule nicht erforderlich. Da das
Geschwisterkind kein Schiiler der anfragenden
Schule war, waren die tbermittelten Daten auch
fur die Aufgabenerfillung dieser Schule (das
Schulversaumnisverfahren wurde gegen den Bru-

16§12 Abs.1Satz1i.V.m.§11 Abs. 2 Satz 1 Nr. 1, § 6 Abs. 1 BInDSG

67 § 64 Abs. 3 SchulG
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der gefiihrt) nicht erforderlich. Die Ubermittlung
der Fehlzeiten des Geschwisterkindes war somit
weder fur die rechtmaBige Erfullung der gesetz-
lichen Aufgaben der tbermittelnden noch der em-
pfangenden Schule erforderlich. Die Ubermittlung
der Schilerdaten konnte somit nicht auf das
Schulgesetz gestiitzt werden und war unzuléssig.
Dasselbe galt fir die Erhebung der Daten durch die
Schule, die ein Schulversdumnisverfahren prifte.

Zu dem Vorwurf, die Klassenlehrerin lasse die
Hausaufgabenliste von einer Schiilerin flhren,
teilte die Schulleitung mit, dass die Liste von der
Klassenlehrerin gefuhrt werde. Im Rahmen der
Ubertragung von Verantwortung habe die
Lehrkraft jedoch auch Eintragungen in die Liste
durch eine Schilerin vornehmen lassen. Die
Schulleitung hat die Lehrkraft angewiesen, alle
Eintragungen ausschlieRlich selbst vorzunehmen.

Auch bei der Verarbeitung von Daten (Uber
Geschwisterkinder ist darauf zu achten, dass die
Datenverarbeitung flr die eigene (schulbezogene)
Aufgabenerfiillung erforderlich ist.

12.2.7 Videouberwachung{XE
"Videouberwachung"} an Schulen

Der Einsatz von Videolberwachungstechnik fihrt
zu einer intensiven Kontrolle, die grundsatzlich mit
Eingriffen in die Grundrechte der davon erfassten
Personen verbunden ist. Auch an Schulen nimmt
die Videouberwachung stetig zu. Beleg dafiir sind
die sichtbaren Anlagen an den AulRenfassaden von
Schulgeb&uden, vereinzelte Eingaben von Betrof-
fenen und diverse Pressemeldungen zu diesem
Thema.

Wir haben die Videolberwachung an Schulen{XE
"Berliner Schulen"} bereits 2009 ausfuhrlich
behandelt'® und darauf hingewiesen, dass weder
das Schulgesetz noch die dazu ergangenen
Verordnungen bereichsspezifi-sche Regelungen
zur Videouberwachung an Schu-len enthalten. Im
Ergebnis haben wir festgestellt, dass angesichts des
erheblichen Eingriffs in die Grundrechte der
Betroffenen grundsétzlich von einer
Videoiiberwachung an Schulen abgesehen werden
sollte.

Ungeachtet dessen fehlten uns bislang verlassliche
Informationen, in welchem AusmalR, zu welchem

1% JB 2009, 2.2
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Zweck und unter welchen technisch-organisa-
torischen Rahmenbedingungen die Videotechnik
an Schulen eingesetzt wird. Deshalb haben wir die
bezirklichen Schuldmter gebeten, eine Umfrage an
den Schulen in ihrem Zusténdigkeitsbereich durch-
zufiihren. Auf der Grundlage eines von uns erstell-
ten Fragebogens haben sich die Schulleitungen der
oOffentlichen Schulen direkt oder stellvertretend
ihre bezirklichen Schuldémter zu diesem Thema
gedulert. Anhand der Rickmeldungen wurde
deutlich, dass sich unsere Vermutung einer zuneh-
menden massiven ,,Aufriistung” mit Videotechnik
an Schulen nicht bestédtigt hat. Im Gegenteil:
Vergleichsweise wenige Schulen betreiben eine
Videoiiberwachungsanlage, wobei hervorzuheben
ist, dass viele Kameras lediglich als ,,verlangertes
Auge” dienen, d. h. weder (Ober eine Aufzeich-
nungs- oder Speicherfunktion verfiigen noch die

Innenbereiche von Schulgebduden tiberwachen.

Nach Auswertung der Informationen haben wir
festgestellt, dass an sechs Schulen eine Videouber-
wachung mit Aufzeichnung von Bilddaten{XE
"Bilddaten"} statt-findet."®  Wir  haben
datenschutzrechtliche ~ Kontrol-len  vor  Ort
vorgenommen. Bei funf der sechs Schulen sind
hdchstens ein bis drei Kameras im Einsatz, die in
erster Linie die Haupteingdnge zu den
Schulgebduden und die Fahrradstdnder auf dem
Schulgelénde erfassen. In allen Fallen sind die
Kameras installiert worden, nachdem Vorfélle
gemeldet wurden. Im Bereich der Haupteingénge
kam es zu Gewaltandrohung und Gewaltan-
wendung durch unbefugte Dritte, im Bereich der
Fahrradstander waren Diebstahle zu verzeichnen.
Die Videokameras im Haupteingangsbereich und
an den Fahrradstdndern dieser Schulen sind nach
unserer Auffassung geeignet, da sie potenzielle
Straftater beim Betreten des Gelandes abschrecken
konnten. Nach Installation der Kameras ist die
Anzahl der Vorfélle an den kontrollierten Schulen
deutlich zurtickgegangen.

Eine Ausnahme bildete allerdings die Carl-Zeiss-
Oberschule in Tempelhof-Schoneberg. Hier war
die Anzahl der Kameras mit 22 unverhaltnisméaRig
hoch. Zudem waren die Kameras als reine
VorsichtsmaRnahme installiert worden, weil es oft
Schmierereien am alten Schulgeb&ude gab. Am
neuen Gebdude war es bisher nur zu einem Vorfall
gekommen, wobei die Auswertung des Bild-

189 Kurt-Tucholsky-Grundschule in Mitte, Otto-Hahn-Oberschule und Heinrich-Mann-Oberschule in Neukélin, Christoph-Félderich-
Grundschule und Bertold-Brecht-Oberschule in Spandau, Carl-Zeiss-Oberschule in Tempelhof-Schéneberg
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materials nicht zur Tateridentifizierung fuhrte. Wir
haben die Geeignetheit der Videouberwachung in
diesem Einzelfall bezweifelt. Durch die dargeleg-
ten Vorfélle haben wir die Videolberwachung an
der Carl-Zeiss-Oberschule weder als verhdltnis-
maBig noch als erforderlich angesehen. Die
meisten Kameras waren nicht zweckorientiert; sie
Uberwachten Bereiche, in denen es zu keinen
Vorfallen gekommen war. Die Schulleitung der
Carl-Zeiss-Oberschule wurde aufgefordert, die

Anzahl der Kameras deutlich zu verringern.

Angesichts des erheblichen Eingriffs in die Grund-
rechte der Betroffenen begriRen wir den zurtick-
haltenden Einsatz von Videoliberwachung an
Berliner Schulen.

13. Wirtschaft

13.1 Banken und Versicherungen

13.1.1 Bankrecht{XE "Bankrecht"} ersetzt nicht
Datenschutzrecht

Das Wertpapierhandelsgesetz (WpHG), das Geld-
waschegesetz (GwWG) und das Kreditwesengesetz
(KWG) enthalten bereichsspezifische Datenschutz-
vorschriften. Da hier aber zumeist nur Teilaspekte
geregelt werden, ist daneben das BDSG zu
beachten.

Nach dem GwG darf derjenige, der die Identitat
seines Vertragspartners priifen muss, das ihm vor-
gelegte Ausweisdokument kopieren, um auf diese
Weise die bei der Identitatsprifung erhobenen
Angaben aufzuzeichnen.' Die Personalausweis-
kopie enthélt jedoch Daten, die nach dem GwG
nicht bendtigt werden.'”* Das Geldwéschegesetz
regelt nicht, ob die Uberschielenden Daten zu
l6schen sind. Diese Verpflichtung ergibt sich aber
aus dem Erforderlichkeitsprinzip und dem Grund-
satz der Datensparsamkeit'’® nach dem BDSG.

Kreditinstitute sind verpflichtet, angemessene
Datenverarbeitungssysteme zu betreiben und zu
aktualisieren, mittels derer geldwéscherelevante
Transaktionen zu erkennen sind.*”® Das KWG be-
rechtigt die Institute inzwischen ausdricklich,
personenbezogene Daten zu erheben, zu verar-
beiten und zu nutzen, soweit dies zur Erfillung der
Pflicht, ein entsprechendes Research-System zu

70 § 8 Abs. 1 Satz 3 GWG

L 8 4 Abs. 3 Ziff. 1 GWG i. V. m. § 8 Abs. 1 GWG
172 § 3a BDSG

173§ 25 ¢ Abs. 2 Satz 1 KWG
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betreiben, erforderlich ist. Die Gesetzesédnderung
fuhrte bei der Deutschen Kreditwirtschaft zu dem
Missverstandnis, dass das Arbeitspapier der Auf-
sichtshehdrden ,,Datenschutzrechtliche Anforde-
rungen fur Research-Systeme zur Aufdeckung von
Geldwasche“!™ obsolet sei. Die in diesem Papier
niedergelegten Grundsatze der Zweckbindung der
Speicherung, der Nachvollziehbarkeit der verwen-
deten Parameter und der Grundsatz der fruhest-
mdglichen Datenldschung geman wissenschaftlich-
statistischer Kenntnis gelten jedoch auch weiterhin.
Es ist auch zu beachten, dass die Ermachtigungs-
grundlage im KWG nicht ausreicht, um sensitive

Daten'” zu rastern.

Mit Genehmigung der Bundesanstalt fir Finanz-
dienstleistungsaufsicht (BaFin) durfen Institute
interne Sicherungsmanahmen im Rahmen von
vertraglichen Vereinbarungen von einem Dritten
durchfiihren lassen.'® Die Banken gehen zu
Unrecht davon aus, dass durch die Genehmigung
der BaFin auch die datenschutzrechtlichen
Voraussetzungen erfillt seien. Die Ubertragung
der Geldwéscheaufgaben bedarf einer Rechts-
vorschrift.”” Zur Wahrung der schutzwiirdigen In-
teressen der Betroffenen ist dabei eine Kontrolle
des Dritten erforderlich, die im Wesentlichen den
Anforderungen des § 11 BDSG entspricht. Auch
ist die Benachrichtigungsverpflichtung nach § 33
BDSG zu beachten.

Wertpapierdienstleistungsunternehmen sind  ver-
pflichtet, von Kunden in bestimmtem Umfang In-
formationen Uber Kenntnisse und Erfahrungen,
Anlageziele und finanzielle Verhdltnisse einzu-
holen.'” Die von den Banken hierzu entwickelten
Fragebtgen beriicksichtigen haufig nicht, dass der
Umfang der Daten kunden- und produktorientiert
sein sollte.

Unternehmen sind verpflichtet, Auskunftsersuchen
der Aufsichtsbehdrde unverziglich zu beantwor-
ten. Dies betrifft auch noch nicht bekannt ge-
machte, datenschutzrechtlich relevante Informa-
tionen von Aktiengesellschaften, die den Bdrsen-
kurs der Wertpapiere des Unternehmens erheblich
beeinflussen kdnnen (ad-hoc-Meldung). Die Auf-
sichtsbehorde ist allerdings gehalten, bei Anfragen
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75 § 3 Abs. 9 BDSG
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nach dem IFG oder dem Presserecht keine Infor-
mationen zu noch nicht veroffentlichten ad-hoc-

Meldungen zu geben.

Das BDSG und die allgemeinen datenschutzrecht-
lichen Grundsatze sind auch bei der Anwendung
von bankrechtlichen Normen zu beachten.

13.1.2 Ist das ec-cash-Verfahren{XE "ec-cash-

Verfahren"} sicher?
Bankkundinnen und -kunden gehen im allge-
meinen davon aus, dass das PIN-gestitzte ec-
cash-Verfahren sicher ist. Viele Betroffene
kontrollieren deshalb Abbuchungen im ec-
cash-Verfahren weniger sorgfaltig als nor-
male Lastschriftabbuchungen. Auch vor
Gericht durfte man wohl kaum eine Chance
mit der Einrede haben, eine PIN-gestutzte
Abbuchung nicht vorgenommen zu haben.

Ein Fall in Norddeutschland zeigte nun
Sicherheitsprobleme beim ec-cash-Verfahren
auf. Ein Kunde gab an einer Tankstelle eine
falsche Tanks&ule an, sodass ihm ein ge-
ringerer Betrag berechnet wurde. Er bezahlte
im ec-cash-Verfahren mit PIN-Eingabe. Um
den fehlenden Betrag von dem Kunden zu
erhalten, veranlasste der Tankstelleninhaber
eine Mitarbeiterin der Abrechnungsstelle
seiner Netzbetreiberin, den fehlenden Betrag
beim Kunden einzuziehen. Die Mitarbeiterin
kopierte den alten Buchungssatz und wéhlte
als Transaktionstyp ec-cash. Auf dem Konto-
auszug des Kunden erschien als Verwen-
dungszweck ,,Einlosungsgarantiert, ec-cash-
Verfahren Inland*.

Der Fall veranlasste die Aufsichtsbehdrden, von
der Deutschen Kreditwirtschaft eine Verbesserung
der Datensicherheit beim ec-cash-Verfahren zu
fordern. Die Mdoglichkeit, manuell Transaktionen
im ec-cash-Verfahren auszul®sen, ist eine erheb-
liche Sicherheitsliicke. Diese wollte die Deutsche
Kreditwirtschaft dadurch schlieBen, dass Netz-
betreiber vertraglich dazu verpflichtet werden
sollen, keine manuell zahlungsgarantierten ec-
cash-Transaktionen nachzuerfassen. Diese rein
vertragliche Sicherstellung, die noch nicht einmal
durch entsprechende Compliance-Regelungen der
Beschaftigten der Netzbetreiber ergdnzt wird, ist
nicht ausreichend, um eine Manipulation der Daten
und eine zusétzliche Generierung von Datensatzen
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zu verhindern.'” Die Aufsichtsbehorden haben die
Deutsche Kreditwirtschaft deshalb aufgefordert,
technische Mafnahmen zu treffen, um Kkiinftig
manuelle Buchungen im ec-cash-Verfahren — die
fur Betroffene nicht einmal als solche erkennbar
sind — zu unterbinden.

Die Deutsche Kreditwirtschaft ist aufgefordert, die
erhebliche Sicherheitsliicke im ec-cash-Verfahren
zu schlieRen.

13.1.3 Kuvertierungsprobleme in einer Bank
Eine Bank hat Kunden Infobriefe zugesandt,
in deren Sichtfenstern eine Personennummer
als internes Ordnungsmerkmal eingedruckt
war, um Rucksendungen bearbeiten zu kon-
nen, ohne den Brief 6ffnen zu mussen. Bei
einigen Kunden war die Personennummer mit
der Kontonummer identisch.

Die Bank hat eingeraumt, fehlerhaft gehandelt zu
haben, da sie die Kontonummer Dritten zuganglich
gemacht habe. Sie habe Ubersehen, dass die
verwendete Personennummer bei einigen Kunden
mit der Kontonummer identisch sei. Die Bank hat
ihr Verfahren umgestellt und verwendet bei
Mailingaktionen nur noch intern nachvollziehbare,
fortlaufende Nummern, sodass im Sichtfenster
eines Briefes keine schitzenswerten personenbe-
zogenen Daten mehr sichtbar sind.

Ein Kreditkartenkunde der Bank wunderte
sich nicht schlecht, als er von ihr einen
Werbebrief fir Kreditkartenkunden erhielt, in
dem sich auch Werbeschreiben an andere
Bewohner seiner Stadt (einer bayerischen
Kleinstadt) befanden.

Durch den Kuvertierungsfehler hat der Petent die
Information erhalten, wer in seiner Nachbarschaft
ebenfalls Kreditkartenkunde der Bank ist. Der
Briefversand erfolgte durch maschinelle Kuvertie-
rung{XE "Kuvertierung"}. Es gab zwar -eine
Doppeleinzugskontrolle, die bei einem
Mehrfacheinzug von Briefen die Maschine anhielt,
sodass die Fehlkuvertierungen manuell aussortiert
werden konnten. Die Beschéf-tigten haben es aber
versdumt, die Fehlkuver-tierungen auch tatsachlich
auszusortieren. Sie wur-den geschult, damit sich
ahnliche Vorfélle nicht wiederholen.

8 Nr. 4 der Anlage zu § 9 Satz 1 BDSG
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Fehler bei der Kuvertierung bei Banken gefahrden
nicht nur die Datensicherheit, sondern kénnen auch

das Bankgeheimnis verletzen.

13.1.4 Vorsicht bei Online-Bonitatsprifungen{XE

"Bonitatsprifung"}!
Nach einer Bestellung in einem Online-Shop
erhielt ein Blrger von einer Auskunftei die
Mitteilung, dass seine personenbezogenen Daten
bei ihr gespeichert seien. Der Betroffene konnte
sich jedoch nicht erinnern, dass ihn der Online-
Shop fiir diese Abfrage bei der Auskunftei um
eine Einwilligung gebeten oder ihn informiert
hatte.

Der Kauf auf Rechnung ist bei Geschaften im
Internet sehr beliebt. Um dabei das Ausfallrisiko
zu minimieren, setzen Online-Shops Bonitatspri-
fungen ein. Haufig sind bereits die angezeigten
Auswahlmdglichkeiten fur die Zahlungsarten
(Vorkasse, Nachnahme, PayPal oder auf Rech-
nung) das Ergebnis einer  durchgeflhrten
Bonitatsprufung, ohne dass die bestellende Person
in diese Bonitatsabfrage bei einer Auskunftei
einwilligt oder sie Uber diese Abfrage ausreichend
informiert wird. Das Verfahren der Online-
Bonitatsprufungen  kann auf  zwei  Arten
datenschutzkonform gestaltet werden:

1. Soll bereits das Angebot der Zahlungsart von
der Bonitét der bestellenden Person abhéngig sein,
so muss eine Einwilligung{XE "Einwilligung"}
eingeholt werden, und zwar bevor mit der
Datentbermittlung an eine Auskunftei begonnen
wird.**® Inhalt und Umfang der Einwilligung
missen  genau  bezeichnet  werden. Die
Einwilligung muss tber eine Check-Box eingeholt
und protokolliert werden.

2. Die bestellende Person wahlt zundchst aus den
ohne Einschrankung angezeigten Zahlungsarten
die gewinschte aus und schlieit den Kaufvorgang
ab. Soweit nicht die Bezahlung per Vorkasse,
Nachnahme oder PayPal ausgewéhlt wird, tragt der
Online-Shop bei diesem Kauf das kreditorische
Risiko, da er die Ware vor Zahlung liefert. In
diesem Fall darf die Bonitatsprifung ohne
Einwilligung durchgefiihrt werden, soweit tber das
Verfahren transparent aufgeklart wird.
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Bonitatsprufungen dirfen auch bei Internet-
geschaften nicht heimlich erfolgen. Abhangig von
der Gestaltung des Bestellprozesses ist entweder
die Einwilligung einzuholen oder die Bonitats-
abfrage erst bei einem kreditorischen Risiko vorzu-
nehmen.

13.2 Industrie- und Handelskammer

13.2.1 IHK{XE "IHK"} als Adresshandler

Der Gesetzgeber hat den Industrie- und Han-
delskammern das Recht eingerdumt, mit den
personenbezogenen Daten der Kammerzugeho-
rigen zur Forderung des Wirtschaftsverkehrs
Adresshandel{XE "Adresshandel"} zu
betreiben.'®™ Kammerzugehd-rige wurden vor
dem ersten Adressverkauf von der IHK Berlin
schriftlich darauf hingewiesen, dass sie der
Ubermittlung  ihrer  Daten  widersprechen
kénnen. Der Hinweis lautete:

.Datenweitergabe

Die IHK Berlin darf lhren Namen, lhre
Gewerbeanschrift und lhren Wirtschafts-
zweig zur Forderung von Geschaftskontak-
ten und zu anderen dem Wirtschaftsverkehr
dienenden Zwecken an nicht-6ffentliche
Stellen Gbermitteln.

Wenn Sie mit der Ubermittlung Ihrer Daten
nicht einverstanden sind, teilen Sie uns das
bitte umgehend mit.

OMit der Weitergabe meiner Daten bin ich
nicht einverstanden.*

Die IHK Berlin tUbermittelte aber nicht nur die
in dem Hinweis erwahnten Daten, sondern noch
weitere, wie etwa BeschéaftigtengroRenklassen,
Grundungsdatum, Umsétze, Festnetznummer,
Fax, E-Mail und Homepage.

Industrie- und Handelskammern sind verpflichtet,
Kammerzugehorige vor der ersten Ubermittlung
schriftlich auf ihr Recht auf Widerspruch gegen
den Adresshandel durch die IHK hinzuweisen,
sofern sich der Datensatz nicht auf Namen, Firma,
Anschrift und Wirtschaftszweig beschrankt. Diese
Pflicht hat die IHK Berlin verletzt, weil sie nur auf
einen Teil der Ubermittelten Daten - auf
., Trivialdaten“ — hingewiesen hat. Deshalb werden
viele Kammerzugehorige auf die Einlegung eines
Widerspruchs verzichtet haben. Aufgrund des
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fehlerhaften Hinweises hat die IHK Berlin seit
vielen Jahren rechtswidrig Adresshandel betrieben.
Wir haben die IHK Berlin Uber den Fehler
informiert. Sie hat schnell reagiert und sémtliche
Unternehmen, von denen sie zukiinftig Daten
Ubermitteln will, einen neuen Widerspruchs-
hinweis mit den tatséchlich betroffenen Daten
zugeleitet. Es handelte sich um ca. 65.000

Mitglieder.

Durch den fehlerhaften Hinweis zum Wider-
spruchsrecht{XE "Widerspruchsrecht"} war der
Adresshandel der IHK Berlin tber viele Jahre
rechtswidrig. Der Missstand ist jetzt behoben.

13.2.2  Uberprifung der Wahlvorschlage{XE
"Wahlvorschlag"} fur die
IHK-Vollversammlung

Bei einer Vollversammlungswahl einer IHK
haben neben IHK-Angehorigen und im
Handelsregister eingetragenen Prokuristen
auch besonders bestellte Bevollméchtigte von
IHK-Zugehorigen das passive Wahlrecht. Der
Wahlausschuss fur die Vollversammlungs-
wahl der IHK Berlin befirchtete, dass einige
der eingereichten Wahlvorschlage zweifelhaft
waren, da die Kandidatinnen und Kandidaten
nicht den Anforderungen an Rolle und
Funktion der besonders bestellten Bevoll-
méchtigten entsprachen. Um Missbrauche —
insbesondere auch von IHK-Kritikern— zu
vermeiden, mussten alle besonders bestellten
Bevollméchtigten, die an der Wahl 2012
teilnehmen wollten, einen umfangreichen
Fragebogen ausfiillen. Gefragt wurde u. a.
nach der inhaltlichen Funktion, dem zeit-
lichen Umfang der Thétigkeit, dem Be-
stellungszeitpunkt und der Darstellung der
Eigenverantwortung auch anhand von Bei-
spielen. AuRerdem enthielt der Fragebogen
Angaben zur Budget- und Personalverant-
wortung. SchlieBlich mussten auch Angaben
erfolgen, warum sie oder er nicht zur Pro-
kuristin oder zum Prokuristen bzw. zur
Geschaftsfiihrerin oder zum Geschéftsflhrer
bestellt wurde. Ein abgelehnter Kandidat hat
sich bei uns Uber das Verfahren beschwert.

Weder das IHK-Gesetz noch die Wahlordnung der
IHK Berlin enthalten eine Legaldefinition flr den
Begriff des ,,besonders bestellten Bevollméchtigten
von IHK-Zugehdrigen®. Kriterien sind die leitende
Stellung, die unternehmerische Tatigkeit und die
Vertretungsmacht fir das kammerzugehorige
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Unternehmen. Wir haben der IHK empfohlen, zur
Erhdhung der Rechtssicherheit in der Wahlord-
nung der IHK Berlin den Begriff ,,des besonders

bestellten Bevollmé&chtigten“ zu definieren.

Nach der Wahlordnung prift der Wahlausschuss
die Wahlvorschlage.’® Die Wahlordnung sieht
allerdings nur vor, dass der Wahlausschuss
Identitats- und Authentizitatsnachweise verlangen
kann, regelt aber nicht, welche Daten der
Wabhlausschuss fiir seine Prifung erheben kann.
Die IHK sollte dies in ihrer Wahlordnung regeln.

Das Recht des Wahlausschusses, auch mit Hilfe
eines Fragebogens Wahlvorschldge zu uberpriifen,
ist unstreitig. Allerdings war der verwendete
Fragebogen teilweise unverhaltnismaig. Fur die
Frage, ob die Bewerberin oder der Bewerber die
Voraussetzungen der oder des besonders bestellten
Bevollmachtigten erfiillt, ist der Zeitpunkt der
Kandidatur maRgeblich. Denkbar ist daher sogar,
dass die bewerbende Person ihre Téatigkeit erst am
Tag der Wahlbewerbung aufnimmt. Die Frage
nach dem Bestellungsbeginn ist somit ebenso
tiberflissig wie die Frage nach Beispielen, die die
leitende Stellung belegen. Das gilt erst recht fur die
Frage, warum sie oder er nicht zur Prokuristin oder
zum Prokuristen bzw. zur Geschéaftsfihrerin oder
zum Geschéftsfuhrer bestellt wurde.

Wir haben der IHK empfohlen, zukinftig aus
Grinden der Datensparsamkeit ein zweiphasiges
Prifkonzept anzuwenden. In der ersten Phase
sollte lediglich ein vom Umfang und der
Detailtiefe ,,dinnerer Fragebogen verwendet
werden. Erst bei Unklarheiten tber die Person der
Kandidatin oder des Kandidaten und der
Qualifikation als besonders bevollmé&chtigte Person
kénnten in einer zweiten Phase durch spezielles
Nachfragen (mindlich oder schriftlich) Zweifel
beseitigt werden.

Durch Erganzungen der Wahlordnung und Anwen-
dung des Grundsatzes der Datensparsamkeit sollte
die IHK Berlin das informationelle Selbstbestim-
mungsrecht der Wahlkandidatinnen und —kandi-
daten besser schitzen.

13.3 ,,fragdenstaat.de{XE "'fragdenstaat.de''}** —
jetzt datenschutz-
gerecht
Der Verein Open Knowledge Foundation

182 § 11 Abs. 4 Satz 1 Wahlordnung der IHK Berlin
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unterstiitzt Blrgerinnen und Bulrger bei
Antrdgen nach dem Informationsfreiheits-
gesetz mit dem Internetportal ,fragden-
staat.de”. Die Anfragen und Antworten
werden dokumentiert und auf dem Portal
einer breiten  Offentlichkeit  zuganglich
gemacht. Bei einer Durchsicht des Portals fiel
uns auf, dass bei einigen Antworten
personenbezogene Daten der Anfragenden
nicht geschwarzt waren, obwohl der Verein
darauf hinwies, dass die Adressen der
Anfragenden auf keinen Fall verdffentlicht
wirden. Es war unklar, ob in diesen Fallen
eine Einwilligung zur Veroffentlichung der

personenbezogenen Daten vorlag.

Webseitenbetreiber haben dafiir zu sorgen, dass
personenbezogene Daten nur veroffentlicht wer-
den, wenn die Betroffenen eingewilligt haben oder
die Veroffentlichung auf eine Rechtsgrundlage
gestltzt werden kann. Ansonsten ist die Ver-
offentlichung rechtswidrig."®® Der Verein hat
aufgrund unserer Bitte um Stellungnahme alle
Dokumente auf ungewollte Verdéffentlichungen hin
tberprift und bereinigt. Auferdem hat er das
Verfahren so gedndert, dass es zuklnftig nicht
mehr zu ungewollten Veroffentlichungen von
personenbezogenen Daten kommen sollte. Die
jeweiligen Dokumente kdnnen zunéchst nur die
Nutzerinnen und Nutzer selbst einsehen. Diese
entscheiden dartber, ob sie das Dokument auf der
Webseite  verdffentlichen  wollen.  Soweit
personenbezogene Daten auf die Webseite
eingestellt werden sollen, holt der Verein eine
ausdrtckliche Zustimmung der Betroffenen ein.
Auf diese Weise unterstitzt das Portal ,fragden-
staat.de* jetzt in datenschutzgerechter Weise
Menschen, die ihr Recht auf Informationsfreiheit
austiben wollen.

Vor der Verdffentlichung von Informationen auf
Webseiten ist sorgfaltig zu prifen, ob auch
personenbezogene Daten eingestellt werden sollen.
Ist dies der Fall, so muss sichergestellt sein, dass es
nicht zu unbefugten Datenubermittlungen kommt.

13.4 Festplatten-Crash{XE "Festplatten-
Crash™} — Was passiert mit den
Daten bei der Reparatur?
Ein Rechtsanwalt brachte sein defektes
Notebook zur Reparatur. Der Reparaturbetrieb
stellte fest, dass die Festplatte einen irreparablen

183 § 4 Abs. 1 BDSG

Stellungnahme des Senats

129



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012
Schaden aufwies, und tauschte sie durch eine
neue aus. Dem Rechtsanwalt teilte das Unter-
nehmen mit, dass es die defekte Festplatte im
Rahmen der Garantieverlangerung, wie in den
Versicherungsbedingungen festgelegt, an den
Versicherer (bergeben habe, da die defekte
Festplatte in dessen Eigentum Ubergegangen sei.

Der Versicherungsvertrag enthielt lediglich einen
Hinweis auf die zivilrechtliche Eigentumsiber-
tragung der Festplatte. Auf unsere Aufforderung
hin hat das Unternehmen mit dem Versicherer der
Garantieleistung die Versicherungsbedingungen so
geédndert, dass folgende Grundsétze beachtet und
gegeniiber den Betroffenen transparent gemacht
werden:

Grundsatzlich sollte die Kundin oder der Kunde
schon vor der Auftragserteilung selbst daftir sor-
gen, dass Daten auf den zu reparierenden
Datentragern gel6scht oder gesichert werden. Ist
eine Datensicherung aufgrund des Defektes nicht
mdoglich und erhdlt der Reparaturdienst einen
Hinweis, dass auf dem Datentréger personenbe-
zogene Daten gespeichert sind, so muss der
Reparaturdienst bei einem Austausch des defekten
Datentragers daflr sorgen, dass die Daten auf dem
alten Datentrager geloscht werden. Sind auf dem
defekten Datentrdger Daten gespeichert, die einer
besonderen Schweigepflicht unterliegen (z. B. bei
Arzten und Rechtsanwalten),”® sollte die
Loschung dieser Daten beim Reparaturdienst in
Anwesenheit der Kundin oder des Kunden so
erfolgen, dass diese Daten nicht zur Kenntnis
genommen werden konnen.

Der Reparaturbetrieb hat dem Petenten inzwischen
eine Bestatigung Uber die Vernichtung des
Datentrégers zugesandt.

Hinweise auf den Eigentumslibergang bei Repara-
turen sind datenschutzrechtlich irrelevant. Der
Reparaturbetrieb hat Vorsorge dafur zu treffen,
dass personenbezogene Daten auf defekten Geréa-
ten nicht unbefugt in die Hande des Versicherers
gelangen.

13.5 Video- und Kameraeinsatz zu kiinstle-

rischen und werbewirksamen Zwecken
Offentliche Live-Auffiinrungen von Konzer-
ten oder Theaterstiicken werden von verant-
wortlichen Stellen immer haufiger aufge-
zeichnet. Bei diesen Aufnahmen kann es vor-

184 § 203 StGB
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kommen, dass nicht nur die Bihne, auf der
sich das Geschehen abspielt, sondern auch
das Publikum im Erfassungsbereich der
Kameras liegt. Dabei kdnnen personen-
bezogene Daten erhoben werden, wenn ein-
zelne Personen im Publikum erkennbar und
identifizierbar sind. Diese Datenerhebung in
Form von Bild- und Tonaufnahmen ist nach
Bundesdatenschutzgesetz (BDSG) zu be-

werten.

8 6 b BDSG nennt die Voraussetzungen, nach
denen die Beobachtung o&ffentlich zugénglicher
Raume mit optisch-elektronischen Einrichtungen
(Videotliberwachung{XE "Videolberwachung"})
zuldssig ist. Allerdings ist es zweifelhaft, ob es sich
z. B. bei einem Konzert-mitschnitt tatsachlich um
eine ,,Uberwachung“ im wortlichen Sinne handelt.
Insofern liegt die Anwendbarkeit von § 28 BDSG
néher, der die Zul&ssigkeitsvoraussetzungen der
Datenerhebung, -verarbeitung und -nutzung fir
eigene  Zwecke im  Allgemeinen  benennt,
unabhéngig von der Art und Weise der Erhebung.

In der Regel dienen Bild- und Tonaufnahmen{XE
"Bilddaten"} in erster Linie dem Zweck, die
Stimmung und Atmosphare auf der Bihne und im
Publikum einzufangen und anschlieRend im
Internet  zu  verdffentlichen.  Unter  der
Voraussetzung, dass die verantwortlichen Stellen
die Urheber- und Nut-zungsrechte an den
Aufnahmen haben, ist dieses Vorgehen nicht zu
beanstanden. Durch die Veroffentlichung z. B. auf
einem Videoportal im Internet sind die Aufhahmen
allgemein zugénglich. Die Datenerhebung in Form
von Bild- und Tonauf-nahmen kann als
Werbekampagne angesehen werden, um eine
musikalische Darbietung oder ein Theaterstick
bekannter zu machen und die Popularitdt zu
steigern. Im Erfassungsbereich der aufzeichnenden
Kameras wahrend einer Auffuh-rung liegt
hauptsachlich die Bihne. Selbst wenn bei
mehreren Kameraschwenks Uber die Kopfe des
Publikums teilweise Einzelpersonen erkennbar
sind, stehen diese weder im Fokus noch sind sie
der primare Zweck der Aufzeichnungen; sie sind
nur als ,,Beiwerk* zu betrachten.'®

Im Ergebnis ist daher festzustellen, dass nach § 28
Abs. 1 Satz 1 Nr. 3 BDSG im Fall einer Daten-
erhebung durch Bild-und Tonaufnahmen die

18 § 23 Abs. 1 Nr. 2 Kunsturhebergesetz
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schutzwirdigen Interessen der betroffenen Kon-
zertbesucher hinter den berechtigten Interessen der

verantwortlichen Stelle zuriickstehen.

Wenn Bild- und Tonaufnahmen von 6ffentlichen
Auffiihrungen gemacht werden, bei denen das
Publikum nicht im Fokus steht und Einzelpersonen
nicht identifizierbar sind, ist diese Art der
Datenerhebung nach § 28 BDSG zuléssig.

13.6 Aus der Arbeit der Sanktionsstelle

Eine Datenschutzaufsicht arbeitet nur dann effek-
tiv, wenn datenschutzrechtliche Verstofie nicht
ungeahndet bleiben, sondern die vom Gesetzgeber
bereitgestellten Instrumentarien genutzt werden. In
den sieben von uns eingeleiteten Ordnungswidrig-
keitenverfahren haben wir Bu3geld- oder VVerwar-
nungsbescheide erlassen und GeldbuBen von
insgesamt 7.735 Euro festgesetzt. In sechs Féallen
haben wir einen Strafantrag gestellt.

Beispielsweise kam es bei zwei Unternehmen zur
ungewollten Veroffentlichung von Bewerberdaten
im Internet. Unbefugte Verdffentlichungen im
Internet stellen eine rechtswidrige Datenlber-
mittlung dar, die bei vorsatzlichem Handeln mit
einer GeldbuRe von bis zu 300.000 Euro und bei
Fahrlassigkeit mit einer Geldbule von bis zu
150.000 Euro geahndet werden kann.'®
Unternehmen sind zu einem sorgsamen Umgang
mit personenbezogenen Daten verpflichtet. Auch
ungewollte {XE
"Datenschutzversto3"}Datenschutzverstofie kdnnen
mit hohen Strafen geahndet werden.

In einem anderen Fall veranlasste ein Rechtsanwalt
eine Mitarbeiterin eines ihm gut bekannten
Wohnungsunternehmens zu  einer  Bonitéts-
datenabfrage bei einer Auskunftei. AnschlieRend
verwendete er die Daten in dem fiir seinen
Mandanten geflihrten Zivilprozess gegen die
gegnerische Partei. Die Bonitatsabfrage konnte auf
keine Einwilligung oder Rechtsgrundlage gestiitzt
werden. Zwischen dem Wohnungsunternehmen
und den Betroffenen bestand keine Vertragsbe-
ziehung und damit auch kein berechtigtes Interesse
am Erhalt dieser Auskinfte. Die Mitarbeiterin des
Wohnungsunternehmens gab gegentber der Aus-
kunftei den  Abfragegrund unrichtig — mit
»Wohnraumvermietung“ an und erschlich sich so
personenbezogene Daten der Betroffenen.’®’ Da

1% § 43 Abs. 2 Nr. 1 BDSG, § 17 Abs. 2 OWiG
87 § 43 Abs. 2 Nr. 4 BDSG
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der Rechtsanwalt diese Abfrage veranlasst hatte,
war er selbst an der Ordnungs-widrigkeit
beteiligt.’®® Wir haben ein BuBgeld in vierstelliger
Hohe festgesetzt.

Nicht fir alle Datenschutzverstole hat der
Gesetzgeber einen Bullgeldtatbestand vorgesehen.
Wenn die verantwortliche Stelle den Versto nicht
beseitigt, kénnen wir Malnahmen zur Beseitigung
anordnen.”™ Hiervon haben wir in drei Fallen
Gebrauch gemacht. So wurde eine Anordnung
erlassen, weil ein Unternehmen innerhalb von
telefonischen Zufriedenheitsnachfragen standar-
disiert Einwilligungen in Werbung per Telefon, E-
Mail oder SMS abgefragt hat, obwohl die
Kundinnen und Kunden beim Vertragsabschluss
nicht in eine Ansprache per Telefon eingewilligt
hatten. Die telefonischen Zufriedenheitsnachfragen
waren nach unserer Auffassung lediglich ein
Vorwand, um eine Einwilligung in weitere
Werbeformen zu erhalten. Dies wurde schon daran
deutlich, dass der Gesprachsleitfaden keine
Dokumentation der Kundenbeschwerden vorsah.
In einem anderen Fall haben wir von einem
Sportverein verlangt, die in den Clubraumen
installierten Videokameras zu entfernen. Gegen
beide  Anordnungen ist Klage vor dem
Verwaltungsgericht erhoben worden.

DatenschutzverstéfRe kénnen auch bei fahrlassigem
Handeln mit hohen BulRgeldern geahndet werden.
Unternehmen haben daher MalRnahmen zu er-
greifen, um solche VerstoRe zu verhindern.

14. Europaischer und internationaler
Datenschutz

14.1 Neuer europdischer Rechtsrahmen

Im Januar hat die Europdische Kommission den
Entwurf eines neuen Rechtsrahmens'®® vorgestellt,
der zu den umfassendsten gesetzgeberischen No-
vellierungsbestrebungen auf EU-Ebene zahlt und
einen Gesetzgebungsauftrag des Vertrags von
Lissabon umsetzen soll."' Erster Teil des
Reformpakets ist der Vorschlag fir eine
Verordnung des Europdischen Parlaments und des
Rates zum Schutz natirlicher Personen bei der

8§14 OWIG

18 § 38 Abs. 5 BDSG

1% Siehe schon JB 2011, 10.1

81 Art. 16 Vertrag iiber die Arbeitsweise der Europaischen Union
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Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundver-
ordnung{XE "EU-Datenschutz-
Grundverordnung"})."” Der zweite Teil
beinhaltet den Vorschlag fiir eine Richtlinie iiber
die justi-zielle und polizeiliche
Zusammenarbeit.”* Mit dieser Reform soll die
bislang geltende Européische Datenschutzrichtlinie
95/46/EG von 1995 ebenso ersetzt werden wie der
Rahmen-beschluss des Rates'® von 2008, der
bislang den Datenschutz bei der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen regelt.
Die Kommission strebt mit der Grundverordnung
eine  Vollharmonisierung im  Bereich  des
Datenschutzes an und begriindet dies u. a. damit,
dass die bisherigen Regelungen angesichts des
Ausmafes der Datenverarbeitung insbesondere in
der digitalen Welt nicht mehr zeitgemaR seien.*®®
Fur die Bereiche Polizei und Justiz hat die
Kommission eine Vollharmonisierung nicht fir
durchsetzbar gehalten und sich deshalb auf eine
Richtlinie beschrankt. Nach den Vorstellungen der
fur den Entwurf verantwortlichen Vizeprasidentin
und Justizkommissarin Viviane Reding soll der
neue Rechtsrahmen den Datenschutz europaweit in

den ndchsten 30 Jahren festlegen.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander unterstiitzt die Absicht, den
Datenschutz in Europa auf hohem Niveau zu
harmonisieren. Sie hat dies in zwei Entschlies-
sungen verdeutlicht'® und in umfassenden
Stellungnahmen®®” eine Vielzahl von Einzelas-
pekten bei der Datenschutzreform bewertet und
Empfehlungen fir den weiteren Rechtsetzungs-
prozess ausgesprochen.’® Kernaussagen der Kon-
ferenz beziehen sich auf die sog. delegierten
Rechtsakte, technische und organisatorische Mal3-
nahmen, die Profilbildung, den sog. One-Stop-
Shop und das Kohérenzverfahren'*® sowie auf die

ii KOM(2012) 11 endg. vom 25. Januar 2012
durch die zustandigen Behdrden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr

Rahmenbeschluss 2008/977/J1 vom 27. November 2008 uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350 vom 30. Dezember 2008, S. 60)

Mitteilung der Kommission an das Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen vom 25. Januar 2012, KOM(2012) 9 endg.: Der Schutz der Privatsphére in einer vernetzten Welt — Ein
europadischer Datenschutzrahmen fiir das 21. Jahrhundert, Ziff. 2.

EntschlieBung vom 21./22. Mérz 2012: Ein hohes Datenschutzniveau fiir ganz Europa!, siehe Dokumentenband 2012, S. 10 ;
EntschlieBung vom 7./8. November 2012: Europdische Datenschutzreform konstruktiv und zligig voranbringen!, siehe
Dokumentenband 2012, S. 19

Stellungnahmen zu den Entwiirfen der Grundverordnung sowie der Richtlinie vom 11. Juni 2012, beide abrufbar (iber das Internet-
Angebot der Konferenzvorsitzenden, der Landesbeauftragten fiir den Datenschutz und fur das Recht auf Akteneinsicht Brandenburg:
www. lda.brandenburg.de/cms/detail.php/bb1.c.299089.de

Siehe auch Einleitung sowie 2.2

Kernpunkte der Stellungnahme vom 11. Juni 2012 zum Entwurf der Datenschutz-Grundverordnung, siehe
www.lda.brandenburg.de/cms/detail.php/bb1.c.299089.de
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Grundséatze der Datenverarbeitung, die schutzbe-
durftigen Datenkategorien und die Betroffenen-

rechte.?®

Die Meinungen innerhalb der Européischen Union,
ob kunftig ein einheitliches Datenschutzregime
(also  eine  unmittelbar anwendbare = EU-
Verordnung) in allen Mitgliedstaaten gelten soll,
gehen auseinander. Zu den  prinzipiellen
Beflrwortern gehdren neben der Bundesrepublik
auch Bulgarien, Frankreich, Griechenland, Irland,
Italien, Luxemburg, die Niederlande und Spanien.
Die Gegner dieser Ansicht bevorzugen eine neue
europdische Richtlinie fir alle Bereiche, die durch
nationale Gesetzgebung umzusetzen ist. Dazu
gehdren Belgien, Dénemark, GroRbritannien,
Schweden, Slowenien und Ungarn. Uneinigkeit
herrscht auch bei der Frage, ob die Grundver-
ordnung — wie bisher die Datenschutzrichtlinie von
1995 - die Datenverarbeitung im o&ffentlichen
Bereich erfassen soll (soweit nicht Polizei und
Justiz betroffen sind, die unter die neue Richtlinie
fallen). Eine Ausklammerung des &ffentlichen
Bereichs aus der Grundverordnung ware ein
massiver Rickschritt gegeniber dem bisherigen
EU-Recht. Allerdings muss in der Verordnung
sichergestellt werden, dass das geltende deutsche
Recht z. B. fir den Sozialdatenschutz, aber auch
die Landesdatenschutzgesetze weitergelten. Die
Rechtsangleichung in Europa darf nicht zu einer
Absenkung des gegenwaértigen Datenschutzniveaus
nach Art eines ,race to the bottom* fihren. Der
Kommissionsvorschlag fur eine Richtlinie zum
Datenschutz bei Polizei und Justiz enthélt nach
Einschatzung des Europdischen Datenschutzbeauf-
tragten unannehmbar schwache Regelungen und
bleibt weit hinter der Grundverordnung zurlck.
Selbst gegen diesen schwachen Entwurf gibt es bei
den Regierungen der Mitgliedstaaten noch stérkere
Vorbehalte als gegen die Grundverordnung. Die
Beratungen des Reformpakets im Europdischen
Parlament und im Rat sind in vollem Gange und
missen bis zum Sommer 2013 (dem Ende der
irischen Ratsprésidentschaft) abgeschlossen sein,
wenn die Novelle Chancen haben soll, noch vor
den Europawahlen im Juni 2014 verabschiedet zu
werden. Das Europdische Parlament muss sich mit
den im Rat vertretenen Regierungen der
Mitgliedstaaten und der Kommission in derzeitigen
Verhandlungen (Trilog) verstandigen, bevor das
Reformpaket in Kraft treten kann.

20 Ependa
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14.2 Weitere Ergebnisse aus Briissel

Im Juli ist das neue Abkommen zur Ubermitt-
lung von Fluggastdaten{XE "Fluggastdaten"}
(Passenger Name Records - PNR) in die
USA®™ in Kraft getreten, nachdem das Europaische
Parlament ihm mehrheitlich zugestimmt hatte.
Damit darfen Informationen Uber jeden EU-
Passagier erhoben werden, auf die die US-
Behdrden zuzugreifen, wenn ein Verdacht wegen
terroristischer Handlungen oder anderer schwerer
Verbrechen vorliegt.?*? Das soll nun auch Standard
in Europa werden, denn die EU-Innenminister
haben sich Uber ein vergleichbares System
verstandigt und beschlossen, die Daten sémtlicher
Fluggéste auf Vorrat fur finf Jahre zu speichern,
und zwar nicht nur zu Fligen aus Drittstaaten in
die EU, sondern auch zu Fligen innerhalb der
EU.?® Dazu miissen die Mitgliedstaaten eine PNR-
Zentralstelle  einrich-ten, die die  Daten
entgegennimmt und verwaltet. Dies ware ein
weiterer Schritt zur liickenlosen Uberwachung
alltaglichen Verhaltens und dlrfte den Vorgaben
des Bundesverfassungsgerichts von 2010 im
Zusammenhang mit der Vorratsdaten-peicherung
zuwiderlaufen.®®  Danach darf die  Frei-
heitswahrnehmung der Menschen nicht total
erfasst und registriert werden. Dennoch hat die
Bundesregierung sich bei der Abstimmung im
Europaischen Rat lediglich der Stimme enthalten,
statt — entsprechend der deutschen Verfassungs-
rechtsprechung — gegen die Richtlinie zu stimmen.

Die Art. 29-Datenschutzgruppe{XE "Art. 29-
Datenschutzgruppe"}, in der wir die
Bundesléander vertreten und die nach den
Reformvorschldgen der Kommission kinftig als
Européaischer  Datenschutzausschuss  verstarkt
koordinierend wirken soll, hat wieder mehrere
Papiere verabschiedet. Vorrangig hat sie sich mit
den Vorschlagen zum neuen Rechtsrahmen befasst
und zwei umfangreiche Stellungnahmen veroffent-
licht.®> Daneben hat sie eine Orientierungshilfe zu
Datenschutzfragen beim  Pilotprojekt epSOS
erstellt, das Menschen in der EU grenziiberschrei-
tende elektronische Gesundheitsdienste anbietet.?®
Ein Papier befasst sich mit der Gesichtserkennung

21 KOM(2011) 807 endg. vom 23. November 2011

202 Sjehe zuletzt JB 2011, 10.1 (S. 157)
203

KOM(2011) 32 endg. vom 2. Februar 2011
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Vorschlag firr eine Richtlinie des Européischen Parlaments und des Rates tber die VVerwendung von Fluggastdatensétzen zu Zwecken
der Verhiitung, Aufdeckung, Aufklarung und strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kriminalitat,

24 Urteil vom 2. Mérz 2010, abgedruckt in NJW 2010, S. 833 ff.; siehe auch JB 2010, 13.1

25 gtellungnahme 1/2012 zu den Reformvorschlégen im Bereich des Datenschutzes vom 23. Méarz 2012 (WP 191); Stellungnahme 8/2012

mit weiteren Beitrdgen zur Diskussion der Datenschutzreform vom 5. Oktober 2012 (WP 199)

26 Arbeitspapier 1/2012 zu epSOS vom 25. Januar 2012 (WP 189)
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bei Online- und Mobilfunkdiensten; diese
Technologie war einst Science Fiction, wird
mittlerweile aber géngig z.B. in sozialen
Netzwerken und bei Smartphones verwendet.?”’
Weitergehend hat sich die Datenschutzgruppe in
einem Grundsatzpapier mit den Entwicklungen im
Bereich biometrischer Technologien auseinander-
gesetzt.”® Anlasslich der Neufassung der sog. e-
Privacy-Richtlinie’®® wurde analysiert, bei welcher
Art von verwendeten -Cookies eine Einwilligung
der Nutzenden nicht erforderlich ist.”® Zudem
wurden erstmals Grundsétze fir bindende Unter-
nehmensregeln im Fall der Auftragsdatenverarbei-
tung formuliert.?* SchlieRlich hat die Art. 29-
Gruppe ein  Grundsatzpapier zum Cloud
Computing{XE "Cloud Computing"} verfasst,”*’
in das auch die Erkennt-nisse aus der
Orientierungshilfe Eingang gefunden haben, die im
letzten Jahr  von der Konferenz  der
Datenschutzbeauftragten des Bundes und der
Lander und dem Diisseldorfer Kreis verabschiedet
worden war.??

Die Art. 29-Gruppe hat darlber hinaus eine
spezielle Anwendung des Cloud Computing
analysiert, namlich das Produkt ,Office 365“ von
Microsoft. Der US-Konzern bietet damit die
Dienstleistung an, personenbezogene Daten mit
Microsoft-Anwendungen (z. B. Office, E-Mail und
Kalender sowie Kollaborationsanwendungen) in
der Cloud zu verarbeiten. Dazu betreibt das Unter-
nehmen ein globales Netzwerk mit Rechenzentren.
Datenschutzrechtlich stehen Vertrage zur Auftrags-
datenverarbeitung im Raum, die die Nutzer des
Angebots als Auftraggeber mit Microsoft als
Auftragnehmer abschlieen miissen, wenn sie den
Dienst nutzen wollen. Microsoft schaltet die
Rechenzentren wiederum als Unterauftragnehmer
ein. Dabei stellen sich, wie so haufig im
Zusammenhang mit dem Cloud Computing,®*
auch Fragen der Zuldssigkeit von Datenlber-
mittlungen in sog. unsichere Drittstaaten, d. h. in
Staaten auferhalb des EWR ohne angemessenen
Datenschutz. Voraussetzung fur die Datenuber-
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27 gtellungnahme 2/2012 zur Gesichtserkennung bei Online- und Mobilfunkdiensten vom 22. Mérz 2012 (WP 192), siche

Dokumentenband 2012, S. 63
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2012,S.76

209 Richtlinie 2009/136/EG (auch ,,Cookie-Richtlinie* genannt)
210

211

Stellungnahme 3/2012 zu Entwicklungen im Bereich biometrischer Technologien vom 27. April 2012 (WP 13), siehe Dokumentenband

Stellungnahme 4/2012 zur Ausnahme von Cookies von der Einwilligungspflicht vom 7. Juni 2012 (WP 194)
Arbeitsdokument 2/2012 vom 6. Juni 2012 mit einer Ubersicht iiber die Bestandteile und Grundsatze verbindlicher

unternehmensinterner Datenschutzregelungen (BCR) fir Auftragsverarbeiter (WP 195)

212 gtellungnahme 5/2012 zum Cloud Computing vom 1. Juli 2012 (WP 196), siehe Dokumentenband 2012, S. 129 ; siehe auch 16.7 zum

Sopot-Memorandum der ,,Berlin Group*
23 JB2011,2.1.1
24 JB2011,2.1.1
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mittlung ist hier, dass bei dem Empfénger im Dritt-
staat ausreichende Datenschutzgarantien geschaf-
fen werden. Das kann bei der Auftragsdaten-
verarbeitung dadurch erreicht werden, dass der
Auftraggeber mit dem Auftragnehmer im Drittstaat
einen Vertrag Uber die erforderlichen Datenschutz-
pflichten schlieit. Die Européische Kommission
hat zu diesem Zweck sog. Standardvertrags-
klauseln®® anerkannt, die, wenn sie ohne Anderun-
gen vom Auftraggeber und Auftragnehmer genutzt
werden, eine Dateniibermittlung in den Drittstaat
ermoglichen, ohne dass es zusatzlich einer Geneh-
migung der Datentransfers durch die zustandige
Aufsichtsbehérde bediirfte. *° Diese Standardver-
tragsklauseln sehen speziell die Einschaltung von

Subunternehmern vor.*’

Microsoft hat fir den Drittstaatentransfer{XE
"Drittstaatentransfer'"} im Zusammenhang mit
,Office 365“-Dienstleistungen ein Vertragswerk
entwickelt und sich damit an verschiedene
Datenschutzbehtérden in Europa  gewandt.
Aufgrund der Vielzahl der mdglichen Betroffenen
in  ganz Europa leitete die Art. 29-
Datenschutzgruppe eine koordinierte Beurteilung
des Vertragswerks ein. Sie kam zu dem Ergebnis,
dass das Vertragswerk erheblich von den Standard-
vertragsklauseln der Européischen Kommission
abweicht und somit genehmigungsbedurftig ist.
Auch seien die Abweichungen so gravierend in
ihrer Wirkung fir die Rechte und schutzwiirdigen
Interessen der Betroffenen, dass Datenlibermitt-
lungen auf der Grundlage dieses Vertragswerks
nicht genehmigungsfahig seien. Die Art. 29-
Gruppe hat ihre Anmerkungen und Anderungsan-
forderungen im Oktober in einem Brief an
Microsoft formuliert. Darin kritisierte sie auch,
dass das Vertragswerk nur unzureichende Informa-
tionspflichten gegeniiber den Nutzern (Auftrag-
gebern) vorsieht fur den Fall, dass der
Auftragnehmer (Microsoft) durch gesetzliche
Vorgaben im Drittstaat verpflichtet ist, Daten
gegeniber Dritten (wie Sicherheitsbehdrden) zu
offenbaren. Schlieflich wurde beanstandet, dass
die Bedingung fur die Vergabe von Unterauftragen
nicht bestimmt genug ist und es an Transparenz fir
die Auftraggeber fehlt. Die Art. 29-Gruppe legte
Microsoft nahe, den Vertragstext so zu
formulieren, dass er den Standardvertragsklauseln
entspricht. Eine Antwort steht noch aus.
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15 Datenschutzmanagement
15.1 Bundesweite Premiere: Anerkennung von
Verhaltensregelungen nach dem BDSG

Der Gesamtverband der Deutschen Versicherungs-
wirtschaft{XE "Versicherungswirtschaft'} (GDV)
hat uns ,,Verhaltensregeln fir den Umgang mit
personenbezogenen Daten durch die deutsche
Versicherungswirtschaft“  vorge-legt.”*®  Diese
waren zuvor in mehrjahrigen Ver-handlungen mit
den Datenschutzaufsichtsbehdrden abgestimmt
worden. Im November haben wir dem GDV
beschieden, dass dieser Verhaltenskodex{XE
"Verhaltenskodex"} mit dem geltenden
Datenschutzrecht vereinbar ist.”*

Nach dem BDSG kdnnen Berufsverbdnde und an-
dere Vereinigungen den zustandigen Aufsichtsbe-
hérden Entwarfe fir Verhaltensregeln unterbreiten,
die die Durchfiihrung der Datenschutzgesetze for-
dern (sog. Mehrwert). Die Aufsichtsbehérde prift,
ob die Verhaltensregeln mit dem Datenschutzrecht
vereinbar sind. Diese Prufung und die Kontrolle
der Einhaltung der Regeln verbleiben in staatlicher
Hand. Sie ersetzen nicht das geltende Recht; im
Zweifel gelten die gesetzlichen Vorgaben. Dieses
Konzept der sog. regulierten Selbst-regulierung
konnte bisher nicht mit Leben gefullt werden. Die
wenigen Versuche, Verhaltensregeln zu entwerfen,
scheiterten zumeist daran, dass im Wesentlichen
der Gesetzestext abgebildet wurde. Ein Mehrwert
fur den Datenschutz kann aber nur dann entstehen,
wenn die gesetzlichen Anforderungen fur die
branchentypischen Datenverarbeitungen konkreti-
siert werden und dadurch die Umsetzung dieser
Anforderungen in der Branche erleichtert und
verbessert wird. Nur dann kénnen die Verhaltens-
regeln dazu verhelfen, dass die Verbandsmitglieder
die Datenschutzgesetze durchgangig einhalten.

In der Versicherungswirtschaft wurden in der Ver-
gangenheit undbersichtliche und weitreichende
Einwilligungserklarungen eingesetzt. Haufig konn-
ten die Betroffenen nicht freiwillig entscheiden, ob
sie diese Einwilligungs- und Schweigepflichtent-
bindungserklarungen abgeben wollten, denn der
Abschluss der gewiinschten Versicherung war an

28 Sjehe Dokumentenband 2012, S. 37
29 Sjehe § 38a BDSG
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die Abgabe der Einwilligung geknipft.
Nunmehr soll die Datenverarbeitung in der
Versicherungs-wirtschaft mit  Ausnahme der
Verarbeitung von Gesundheitsdaten oder zu
Werbezwecken nicht mehr auf die Einwilligung,
sondern ausschlieflich auf gesetzliche
Erlaubnistatbestdnde  gestiitzt ~ werden.  Die
gesetzlichen Regelungen werden durch die
Verhaltensregeln konkretisiert, die die wichtigsten
Datenverarbeitungen in der Branche
zusammenstellen und dafiir einheitliche VVorgaben
machen. Die Verhaltensregeln treffen wu.a.
Aussagen zu den Anforderungen an einen
Datenaustausch mit anderen Versicherern oder in
der Unternehmensgruppe, an das Hinweis- und
Informationssystem (HIS) der Versicherungswirt-
schaft, an die Datenlibermittlung an Rickver-
sicherer und an die Ausgliederung von Unterneh-
mensfunktionen. Mit dem Beitritt zu den Ver-
haltensregeln verpflichten sich die Mitgliedsunter-
nehmen des GDV zu ihrer Einhaltung.

220

Inwieweit der Verhaltenskodex tatsachlich zu ei-
nem verbesserten Datenschutz fiihrt, hangt von der
konsequenten Umsetzung durch die beigetretenen
Mitgliedsunternehmen des GDV ab. In jedem Fall
hat der langjahrige Austausch zwischen den Daten-
schutzbehdrden und der Versicherungswirtschaft
dazu gefiihrt, dass die Verhaltensregeln mehr
Transparenz in die komplexen Datenflisse der
Branche bringen und einen Standard festlegen.

Die erhebliche Zeitspanne, die bis zur ersten
Anerkennung eines Verhaltenskodexes verstrichen
ist, seit der Bundesgesetzgeber 2001 diese Mdg-
lichkeit ertffnet hat, spricht nicht gegen das
Konzept der regulierten Selbstregulierung. Sie ist
zum einen auf die komplexen und sehr unter-
schiedlichen Datenverarbeitungsprozesse in den
einzelnen Sparten der Versicherungswirtschaft,
zum anderen aber auch darauf zuriickzufuhren,
dass erstmals dieses neuartige Regelungs-
instrument von allen Aufsichtsbehtrden akzeptiert
worden ist. Es ist durchaus moglich, dass andere
Wirtschaftszweige dem Beispiel der Versiche-
rungswirtschaft folgen und eigene Verhaltens-
regeln entwickeln werden. Das kann ein Gewinn
fir ein modernes Datenschutzsystem sein, solange
Selbstregulierung nicht als mdoglicher Ersatz fur
staatliche Regulierung missverstanden wird.

15.2 Informationspflicht{XE

20 )B2011,9.14
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"Informationspflicht™}  bei  Datenlecks{XE

"Datenlecks"} in

Wirtschaft und Verwaltung
Die Anzahl der Mitteilungen bei einer unrecht-
méaRigen Kenntnisnahme von personenbezogenen
Daten durch Dritte ist insbesondere im nicht-
oOffentlichen Bereich deutlich gestiegen. Haufig
machen die Unternehmen und 6ffentlichen Stellen
zunachst ,,rein vorsorgliche* Mitteilungen an uns,
ohne auch gleichzeitig die Betroffenen zu
benachrichtigen. Eine Beratung durch die
Aufsichtsbehérde kann zwar hilfreich sein.?** Die
im Rahmen der Informationspflicht erforderliche
Prognose, ob schwerwiegende Beeintréchtigungen
fur die Rechte oder schutzwirdigen Interessen der
Betroffenen drohen, kann den meldenden Stellen
von der Aufsichtsbehérde aber nicht abgenommen
werden. Letztlich tragen sie die Verantwortung,
dass Dbei einer Informationspflicht auch die
Betroffenen ,unverziglich“ benachrichtigt und
dadurch ggf. Schaden abgewendet werden.
Auffallig ist, dass die meldenden Stellen be-
reichsspezifische Informationspflichten hdu-
fig auller Acht lassen und nur die allgemeinen Vor-
schriften nach BDSG?? oder BInDSG** priifen.
Die speziellen Informationspflichten nach § 83a
Sozialgesetzbuch Zehntes Buch (SGB X), § 15a
Telemediengesetz (TMG) und 8 109a Telekom-
munikationsgesetz (TKG) treffen Sonderregeln fir
bestimmte Lebensbereiche. Die spezielle Informa-
tionspflicht im Sozialrecht richtet sich u. a. an Tré-
ger von Sozialleistungen und betrifft besondere
Arten personenbezogener Daten.””* Die Informati-
onspflicht des TMG bezieht sich auf den Bereich
der Nutzung von Internetdienstleistungen und be-
trifft sdmtliche Nutzungs- und Bestandsdaten, d. h.
sie kann einschlagig sein, wenn E-Mail-Adressen
oder Login-Daten abhandenkommen. Bei der In-
formationspflicht nach dem TKG ist der Bundesbe-
auftragte fir den Datenschutz und die Informati-
onsfreiheit zu benachrichtigen. Eine solche Mittei-
lung kommt immer dann in Betracht, wenn Tele-
kommunikationsanbieter den durch das TKG ge-
wahrten Schutz personenbezogener Daten ver-
letzen.
Haufig werden Vorfélle im Zusammenhang mit der
Bedienung von Biirokommunikationsmitteln
gemeldet, so z. B. Fehlsendungen per Fax, die
durch einen Faxnummernabgleich vor dem Ver-

221

22§ 423 BDSG

23 §18aBInDSG
224
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senden héatten vermieden werden kdnnen. Zudem
wird uns Ofter angezeigt, dass E-Mails ver-
sehentlich an einen offenen Verteiler versendet
wurden, was aufgrund der komfor-tablen
Kommunikationstechnik leicht passiert. Wenn dies
im Umfeld von Parteien oder Gewerkschaften ge-
schieht, kénnen dadurch besonders schutzwiirdige
Arten personenbezogener Daten offenbart werden:
Aus der Tatsache, dass eine bestimmte Person
Empféangerin einer E-Mail ist, kann geschlossen
werden, welche politische Einstellung diese Person
hat oder ob sie einer Gewerkschaft angehort. Bevor
E-Mail-Adressen in die ,,An*- oder ,,Kopie“-Zeile
eingetragen werden, sollte gerade bei ,,sprechen-
den“ Adressen immer Uberprift werden, ob sie
jeweils den anderen Empféngern gegenuber
offenbart werden dirfen. Ist dies nicht der Fall,
mussen die E-Mail-Adressen entweder in die
,Blindkopie“-Zeile gesetzt oder es muss die
Funktion der Listenerstellung im E-Mail-Pro-
gramm genutzt werden. Auch sollte stets gepruft
werden, ob wirklich eine ,Antwort an alle*
notwendig ist, bevor diese Funktion genutzt wird.

Immer wieder werden wir gefragt, ob die Benach-
richtigung der Betroffenen auch per Internet
bzw. Intranet erfolgen kann. Das Gesetz macht
keine Formvorgaben, sodass die Benachrichtigung
schriftlich, elektronisch oder mindlich erfolgen
kann. Allerdings muss gewadbhrleistet sein, dass sie
die Betroffenen auch tatsachlich erreicht, denn die
falsche, unvollstdndige oder verspétete Benach-
richtigung ist bulRgeldbewehrt. Wir haben in einem
Fall die Benachrichtigung per Internet fir ausrei-
chend erachtet, in dem der Betroffenenkreis
unuberschaubar war und es sich gleichzeitig um
eine Personengruppe handelte, die taglich das
Internet als primares Informations- und Kommuni-
kationsmittel nutzte. In einem anderen Fall hielten
wir die Art der Benachrichtigung im Intranet flr
inakzeptabel, da die Mitteilung in der Infor-
mationsrubrik ,,Aktuelles” innerhalb kurzer Zeit
von der obersten Position durch aktuellere
Nachrichten verdréangt wurde. Wir forderten, dass
der Artikel mit aussagekraftiger Uberschrift an
prominenter Stelle im Intranet fir mindestens
einen Monat bestehen bleibt. Letztlich wurden die
Betroffenen  per  Benachrichtigungsschreiben
einzeln unterrichtet.

15.2.1 Datenpannen{XE "Datenpannen"} in der
Wirtschaft

142
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Patientenunterlagen{XE  "Patientendaten"} im

Keller

Aufgrund eines Hinweises aus der Bevolke-
ung fanden wir auf dem Geldnde einer ehe-
maligen Klinik in den Kellerrdumen der dort
leer stehenden Gebaude Aktenordner, die u. a.
personenbezogene Unterlagen zu Patienten
enthielten. Darunter waren OP-Berichte, gy-
nékologische Gutachten, die Informationen zu
Erwerbsminderungen, Vaterschaften, Kunst-
fehlern und Geschlechtsumwandlungen ent-
hielten, sowie andere Untersuchungs- und
Arztberichte zu Schwangerschaften (z. T. zu
Schwangerschaftsverlaufen von drogenabhén-
gigen Frauen), Geburten und Aborten. Die
stark verwahrlosten Gebdude waren offen
zuganglich und wurden offensichtlich von
Menschen genutzt. Jedenfalls waren die Ak-
tenordner bewegt worden und lagen z. T.
aufgeschlagen auf dem Boden. Soweit uns
das bei der Sichtung vor Ortmdglich war,
stellten wir fest, dass die Unterlagen
groRtenteils aus den 1960er bis 1990er Jahren
stammten. Die Klinik, die 1995 in den
Raumlichkeiten ansassig war, existierte als
solche nicht mehr. Rechtsnachfolgerin dieser
Klinik ~ sowie  Rechtsnachfolgerin  der
Krankenhauser, die z. T. als aktenfihrende
Stellen aus den Akten hervorgingen, ist die
Charité. Nachdem wir den Aktenfund dort
mitgeteilt hatten, veranlasste das
Krankenhaus unverziglich die Rdumung der
Kellerraume und die Vernichtung der
Patientenakten. Eine Benachrichtigung der
Betroffenen erfolgte nicht.

Gerade im Gesundheitsbereich wiederholen sich
solche Aktenfunde mit erschreckender Regel-
méRigkeit.?® Die Charité hatte die Benachrich-
tigung der Betroffenen aus verschiedenen Grinden
abgelehnt. Neben nicht tragfdhigen Argumenten (z.
B. dass Papierakten keine ,,Datentréger seien)
teilte das Krankenhaus mit, dass keine schwerwie-
genden Beeintrachtigungen fur die Betroffenen
drohten, da die Vorgénge z. T. 30 bis 40 Jahre alt
und aufgrund des schlechten Aktenzustandes
Namen und Wohnorte nur schwer lesbar gewesen
seien. Diese Gefahrenprognose wurde von dem
Krankenhaus jedoch insbesondere im Hinblick auf
Daten zu Drogenabhédngigkeiten, Erwerbsminde-
rungen und Geschlechtsumwandlungen nicht aus-

2 JB 2007, 7.3.6; JB 2008, 8.2.4
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reichend belegt. Zudem war es problematisch, dass
das Krankenhaus samtliche Patientenunter-lagen
aus den Kellerrdumen vernichtet hatte, obwohl
nicht ausgeschlossen werden konnte, dass auch
Akten anderer verantwortlicher Stellen betroffen
waren. Durch die Vernichtung der Akten war eine
Benachrichtigung einzelner Betroffener nicht mehr
moglich. Wir haben die Charité auf diese
Missstande aufmerksam gemacht und darauf
hingewiesen, dass zukiinftig vor der R&umung von
Standorten der Aktenbestand erfasst werden und
nach der Rd&umung uberprift werden sollte, ob die
Akten tatsachlich entfernt wurden. Auch sind
Akten  nach  der  Aufbewahrungsfrist{XE
"Aufbewahrungsfristen"} erst zu vernichten, wenn
feststeht, dass keine Benachrich-tigungspflicht
besteht. Akten anderer verant-wortlicher Stellen
durfen keinesfalls vernichtet, sondern missen der

anderen Stelle (bergeben werden.

Bei einem Datenverlust muss anhand der Art der
Daten, der mdglichen Verwendungsszenarien und
der Gesamtumstande des Falles eine differenzierte
Prognose erstellt werden, ob fir die Betroffenen
schwerwiegende Beeintréchtigungen drohen.

Verlust von Tourenpldnen in der Hauskranken-

pflege
Ein Unternehmen fur Hauskrankenpflege infor-
mierte uns gleich in zwei Fallen, dass Touren-
plane der mobilen Pflegekrafte abhandengekom-
men waren. Wie und wo dies geschehen war,
konnte nicht mehr nachvollzogen werden. Auf
den Tourenpléanen waren nicht nur die Namen
und Adressen der zu pflegenden Personen
vermerkt. Die Plane enthielten auch Angaben zu
den PflegemalRnahmen (z.B. ,,Darm-/Blasen-
entleerung”, ,,grolle Korperpflege*) sowie Be-
merkungen dazu, wann und in welcher Hohe die
Gepflegten Taschengeld erhalten und wie die
Pflegekrafte Zugang zur Wohnung erhalten (,,3x
klingeln*; ,,Zugang uber die Terrasse*, ,,TUr
steht immer offen®). Da die meisten Betroffenen
unter rechtlicher Betreuung standen, wurden in
diesen Féllen nicht die Betroffenen selbst,
sondern ihre Betreuer ({ber den Vorfall
benachrichtigt.

Durch den Verlust der Tourenplane{XE
"Tourenpldne"} drohten schwerwiegende
Beeintrachtigungen  fur die Rech-te  oder
schutzwirdigen Interessen der Betroffenen: Bei
den Angaben zu den PflegemalRnahmen handelt es
sich um {XE "sensitive Daten"}sensitive Daten{XE
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"sensitive Daten"}, die vertraulich zu behandeln
sind und der Schweigepflicht unterliegen kénnen.
Zudem ergibt sich aus den Tourenplanen, dass die
Personen auf fremde Hilfe angewiesen sind. Im
Zusammenhang mit den Hinweisen, wie der
Zugang zu den Wohnungen mdglich ist, kénnen
diese Informationen z. B. fur Einbriiche genutzt
werden, sodass ein besonders hohes
Missbrauchsrisiko  besteht.  Wir haben das
Unternehmen darauf hingewiesen, dass nicht in
jedem Fall der Betreuung zwingend der Betreuer
anstelle der betreuten Person zu benachrichtigen
ist. Vielmehr muss die verantwortliche Stelle im
Einzelfall prifen, ob die Person einsichtsfahig ist
und daher selbst informiert werden kann. Das
Unternehmen hat die Beschaftigten erneut belehrt
und auf die sorgsame Behandlung der Tourenplane
hingewiesen. Kiinftig werden alle Beschaftigten
regelmalig zu Verhaltensmallnahmen im Daten-

schutz geschult.

Die Tourenpldne in der Pflege, die den Arbeits-
ablauf der Pflegekrafte festlegen, kdnnen sensitive
Daten Uber die Betreuten enthalten. Wenn eine
betroffene Person einsichtsfahig ist, muss sie auch
bei einer Betreuung selbst Uber Datenpannen
informiert werden.

Fehlsendung per Fax mit unangenehmen Folgen
Bei der Bearbeitung einer Datenschutzbe-
schwerde erfuhren wir, dass eine Personalver-
mittlungsfirma Daten zu Leiharbeitnehmern
(u. a. zu deren Bankverbindungsdaten) verse-
hentlich an eine falsche Faxnummer gesendet
hatte. Als das bemerkt wurde, schickte das
Unternehmen ein Fax mit der Bitte um
Vernichtung der fehlgeleiteten Unterlagen
hinterher. Bei dem Empfanger der Daten
handelte es sich um einen Rechtsanwalt, der
einen ehemaligen Mitarbeiter in einem
arbeitsgerichtlichen  Prozess gegen das
Unternehmen vertrat.

Die Personalvermittlungsfirma{XE
"Personalvermittlung"} hatte die Betrof-fenen
zundchst nicht benachrichtigt. Sie hatte mit der
Stellung des falschlichen  Datenempfangers
argumentiert und erklart, dass keine schwerwie-
genden Beeintrachtigungen drohen wirden, da der
Rechtsanwalt als Organ der Rechtspflege die Daten
weisungsgemal? vernichten wirde. Gleichzeitig
rdumte die Personalvermittlungsfirma allerdings
ein, der Anwalt habe telefonisch mitgeteilt, dass er
die empfangenen Unterlagen zur Handakte
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genommen und seinen Mandanten uber den Irrldu-
fer informiert hatte. Die Rechtsanwaltskammer hat
hierin keinen VerstoR3 gegen anwaltliches Berufs-
recht gesehen. Nachdem wir das Unternehmen
darauf hingewiesen hatten, dass nicht absehbar sei,
wie der Mandant mit den Daten weiter verfahrt,
benachrichtigte die Personalvermittlungsfirma alle

Betroffenen schriftlich.

Im Rahmen der Prognose, ob schwerwiegende
Beeintréchtigungen fur die Rechte oder schutz-
wirdigen Interessen der Betroffenen drohen, spielt
es auch eine Rolle, wer Empfanger von fehlge-
leiteten Daten ist. Dabei ist nicht nur die Stellung
der Person, z. B. als Rechtsanwalt, sondern auch
das konkrete Verhalten — soweit bekannt — zu
beriicksichtigen.

Diebstahl von Laptop und Papierakten aus dem
PKW

Der Mitarbeiterin eines Unternehmens, das
arbeitsmedizinische Untersuchungen durch-
fuhrt, wurden ein Laptop und zehn Papier-
akten aus dem Fahrzeug entwendet. Betroffen
waren Daten von Probanden, d.h. von Be-
schaftigten des Auftraggebers des Unterneh-
mens. Die Papierakten enthielten &rztliche
Befunde. Auf dem Notebook waren &rztliche
Stellungnahmen zu der Frage der Eignung der
Probanden fur bestimmte berufliche Tatig-
keiten gespeichert. Das Gerét verfligte Gber
eine Festplattenverschliisselung mit einem aus
acht Zeichen bestehenden Passwort.

Das Unternehmen informierte zwar die Betroffe-
nen. Die Benachrichtigung enthielt allerdings
Ungenauigkeiten und objektive Unrichtigkeiten
(wie das falsche Datum des Vorfalls), sodass wir
die Korrektur des Schreibens gefordert haben.
Technische und organisatorische Mafnahmen
werden grundsétzlich nicht eingehalten, wenn
Akten und Notebooks mit sensitiven Daten{XE
"sensitive Daten"} im geparkten PKW hinterlassen
werden. AuBerdem kann auch der Verlust oder
Diebstahl von Papier-akten eine
Informationspflicht{XE "Informationspflicht"}
auslosen. Eine Fest-platten-verschllsselung ist nur
dann wirksam, wenn das Gerat zum Zeitpunkt des
Verlusts auch tatsachlich ausgeschaltet ist. Trotz
Verschllsselung ist zu beriicksichtigen, dass ein
mdoglicher Angrei-fer das Gerdét in seiner Gewalt
hat und folglich unbeschréankt verschiedene
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Passworte durchpro-bieren kann.
Dementsprechend muss das Passwort fur die
Verschliisselung{XE  "Verschlisselung”}  von

Laptops eine ausrei-
chende Lénge haben.?®

Eine Festplattenverschliisselung eines Notebooks
bietet nur dann ausreichende Sicherheit, wenn es
zum Zeitpunkt des Verlusts ausgeschaltet ist, das
Passwort eine ausreichende Lénge aufweist und
nicht oder nicht so notiert wird, dass es einem
potenziellen Angreifer in die Héande gelangen
kann.

Versand von Befundmustern ohne ausreichende

Schwérzung
Zur Beschaffung eines neuen Laborin-forma-
tionssystems fiihrte ein Labor ein Vergabe-
verfahren durch. Dabei waren exemplarisch
Befundmuster an Bieterunternehmen tbermit-
telt worden. Die Muster waren allerdings z. T.
nicht oder nicht ausreichend geschwaérzt, und
die Namen waren durch die Schwérzung
hindurch erkennbar. Das Labor hat daraufhin
die Bieterunternehmen zur Vernichtung der
Befundmuster aufgefordert und dartiber von
sdémtlichen Bieterunternehmen eine Bestati-
gung erhalten. Die Betroffenen wurden nicht
benachrichtigt.

Das Labor begriindete das damit, dass die Bieter-
unternehmen im Rahmen des Vergabeverfahrens
zur vertraulichen Behandlung der Befundmuster
verpflichtet waren. Auch hatten sdémtliche Bieter-
unternehmen die Vernichtung der Unterlagen be-
stétigt, sodass keine schwerwiegende Beeintréch-
tigung fur die Betroffenen drohte. Wir hatten keine
Anhaltspunkte, die Einschatzung des Labors in
Frage zu stellen.

Bei der Weitergabe von Musterformularen{XE
"Musterformular"} muss darauf geachtet werden,
dass sie entweder keine personenbezogenen Daten
enthalten oder anonymisiert wurden.

15.2.2 Datenpannen in der Verwaltung

Beschéftigtendaten im Intranet der BVG
Ein Petent (ehemaliger Mitarbeiter der BVG)
beschwerte sich bei uns Uber Datenschutzver-
stoRe bei der BVG und lbergab uns eine CD mit

226

verwendet werden; siehe www.bsi-fuer-buerger.de
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Daten zu BVG-Beschéftigten. Es handelte sich
um Excel-Tabellen mit Abwesenheitszeiten in-
nerhalb von zwei Jahren und taggenauer Zuord-
nung der An- und Abwesenheitsgriinde (z. B.
krankheitsbedingter ~ Ausfall)  sowie  um
leistungs- oder verhaltensbezogene Vermerke.

Die BVG stellte sich zunachst auf den Stand-
punkt, dass der Petent schon wahrend seiner
Dienstzeit Kenntnis von den Daten erhalten
habe und daher eine unrechtmafige Kenntnis-
nahme durch einen ,,Dritten* nicht gegeben sei.
Diese Auffassung war unzutreffend, denn die
personenbezogenen Informationen stammten aus
einer Zeit, in der der Petent nicht mehr Mitar-
beiter gewesen war, mithin ein (weiterer) Dritter
die Daten zur Kenntnis genommen und kopiert
haben musste. Nachdem die BVG den Sach-
verhalt weiter aufgekléart hatte, stellte sich
heraus, dass aufgrund einer Anderung der
Verzeichnisstruktur versehentlich alle Beschaf-
tigten einer Abteilung auf bestimmte Daten
zugreifen konnten.

Unabhéngig davon, dass das Fihren von Listen mit
krankheitsbedingten Ausfallen zu Personalpla-
nungszwecken nicht erforderlich und damit unzu-
lassig ist und die BVG diese Praxis nach unserer
Intervention einstellte, stand hier die Informations-
pflicht bei unrechtméRiger Kenntniserlangung von
Dritten nach 818 a BINDSG im Raum. Diese
Pflicht wird ausgeltst, wenn personenbezogene
Daten unrechtméRig Ubermittelt oder auf sonstige
Weise Dritten unrechtmafig zur Kenntnis gelangt
sind und schwerwiegende Beeintrachtigungen fur
die Rechte oder schutzwirdigen Interessen der
Betroffenen drohen. Auch Beschaftigte kdnnen
,Dritte* sein, wenn sie personenbezogene Daten
zur Kenntnis nehmen, auf die sie nach ihren dienst-
rechtlich festgelegten Befugnissen nicht zugreifen
durfen. Die Beschéftigten werden dann zu
Empfangern, die auBerhalb der datenverar-
beitenden Stelle stehen, mithin ,,Dritte” sind.

So lag der Fall hier: Sowohl der Petent als auch
alle in der Abteilung Téatigen konnten fur eine
bestimmte Zeit auf Personaldaten{XE
"Personaldaten™} zugreifen, obwohl dies nach dem
Berechtigungskonzept der BVG nur
Personalverantwortlichen erlaubt war. Auch
bestand kein Zweifel daran, dass schwerwie-gende
Beeintrachtigungen  fur die  Rechte  oder
schutzwirdigen Interessen der Betroffenen droh-
ten: Informationen zu krankheitsbedingten Fehl-
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zeiten sind Gesundheitsdaten und werden von den
Datenschutzgesetzen als sensitiv eingestuft. Die
leistungs- und verhaltensbezogenen Vermerke
kénnen das Ansehen der Betroffenen im
Kollegenkreis nachhaltig beschéadigen. Die BVG
musste von uns mehrmals aufgefordert werden, bis
sie ihrer Informationspflicht gegeniber den

Betroffenen schlieRlich nachkam.

Ein wirksames und funktionierendes Zugriffs- und
Berechtigungskonzept ist bei der personenbezo-
genen Datenverarbeitung in Organisationen unab-
dingbar. Insbesondere missen Personaldaten
vertraulich behandelt werden. Es muss sicherge-
stellt sein, dass Beschaftigte, die keine Personal-
verwaltungsaufgaben haben, solche Daten nicht
zur Kenntnis nehmen kénnen. Auch der unberech-
tigte Zugriff von Beschéftigten auf Personaldaten
kann eine informationspflichtige Datenpanne sein.

Ungeschwérzte Angaben zu &rztlichen Fach-

richtungen
Das Bezirksamt Charlottenburg-Wilmersdorf
teilte uns mit, dass es zu einer unzuldssigen
Datentbermittlung an die Personalvertretungen
gekommen war: Es hatte ithnen im Rahmen ihrer
Beteiligungsrechte  Wiedereingliederungsplane
von Beschéftigten vorgelegt. Dabei waren die
Informationen zu arztlichen Fachrichtungen der
ausstellenden Arzte nicht geschwarzt worden,
sodass es moglich war, auf Krankheitsbilder der
Betroffenen zu schlie3en.

Informationen zu mdglichen Krankheitsbildern von
Personen in der Wiedereingliederung sind fir die
Aufgabenerfullung der Personalvertretungen{XE
"Personalvertretung'} im Rahmen ihrer
Beteiligung nicht erforderlich. Eine Ubermittlung
dieser sensitiven Daten ist grundsatzlich nur mit
Einwilligung der Betroffenen zuldssig. Wie der
Fall zeigt, ist eine Pflicht zur Benachrichtigung der
Betroffenen nicht nur denkbar, wenn die Daten
versehentlich  (aufgrund eines ,,Datenlecks®)
abhandengekommen sind, sondern auch, wenn sie
wissentlich — jedoch unzu-lassigerweise — von der
verantwortlichen Stelle weitergegeben wurden. In
jedem Fall muss geprift werden, ob
schwerwiegende Beeintradchtigungen fiir  die
Rechte oder schutzwirdigen Interessen der
Betroffenen drohen. Die Daten verarbeitende Stelle
muss die Gefahr fur die Betroffenen unter
Beriicksichtigung der Datenarten, der Verwen-
dungsszenarien sowie der Datenempfanger prog-
nostizieren. Hier waren zwar einerseits sensitive
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Daten{XE  "sensitive Daten"}  betroffen.
Andererseits war die Gefahr, die wvon den
Datenempfangern ausging, als gering zu bewerten,
da die Mitglieder der Personalver-tretungen
generell zur Verschwiegenheit verpflich-tet sind.
Das Bezirksamt hat gleichwohl die Betroffenen
tber die fehlerhaften Datenlbermitt-lungen
informiert und wird kunftig keine Informa-tionen
Uber darztliche Fachrichtungen an die Perso-

nalvertretungen weiterleiten.

Eine Informationspflicht{XE
"Informationspflicht} kann auch dann in Be-tracht
kommen, wenn die Daten verarbeitende Stelle eine
bewusste Dateniibermittlung vorgenom-men hat,
die unzuldssig war.

Schilerakten verschwunden!

Eine Grundschule informierte uns, dass aus dem
Sekretariat Schilerbégen verschwunden waren.
Dabei handelte es sich um neu angelegte
Schulerakten, die neben den Stammdaten (Name
des Kindes, Name der Erziehungsberechtigten,
Anschrift und Telefonnummer) auch Kopien
von Geburtsurkunden der Kinder sowie Unter-
suchungsbogen des Schularztes enthielten. Wie
die Akten abhandengekommen waren, konnte
nicht geklart werden. Die Grundschule infor-
mierte die Schulaufsicht und den Schuldaten-
schutzbeauftragten und erstattete Strafanzeige
bei der Polizei. Zwei Wochen nach dem Vorfall
benachrichtigte die Grundschule die Eltern der
betroffenen Kinder schriftlich.

Zwar konnte die Grundschule in diesem Fall nicht
positiv feststellen, ob ein Dritter die Unterlagen
mitgenommen und zur Kenntnis genommen hatte.
Da sie trotz intensiver Suche aber nicht gefunden
werden konnten, war dies jedenfalls nicht unwahr-
scheinlich. Gerade wenn wie hier auch besondere
Arten personenbezogener Daten (Untersuchung
beim Schularzt) eine Rolle spielen, ist eine
Benachrichtigung unumgénglich. In den Féallen der
Informationspflicht muss die Benachrichtigung un-
verziglich, d.h. ohne schuldhaftes Zdgern erfol-
gen. Dabei steht der datenverarbeitenden Stelle
grundsatzlich eine angemessene Frist zu, den
Sachverhalt auch im Hinblick auf eine mdogliche
Informationspflicht{XE "Informationspflicht"} zu
prifen. In der Regel ist eine zweiwdchige Priffrist
der datenverarbeitenden Stelle nur bei komplexen
Sachverhalten angemes-sen. Da die Grundschule
zundchst eine intensive Suche durchgefiihrt hatte,
war die Benachrich-tigung der Eltern trotz des
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Ablaufs von zwei Wochen noch vertretbar.

Bei der Prufung, ob eine Informationspflicht
besteht, muss nicht positiv festgestellt werden, ob
Dritte von den Daten Kenntnis erlangt haben.
Wenn anhand von tatsachlichen Anhaltspunkten
mit einer gewissen Wahrscheinlichkeit davon
ausgegangen werden kann, ist zu benachrichtigen.
Verlust eines Laptops in der S-Bahn
Die Schwerbehindertenvertretung eines Be-
zirksamtes sicherte Informationen zu Be-
schaftigten auf ihrem privaten Notebook, um
Arbeit zu Hause zu erledigen. Bei den Daten
handelte es sich um Widerspruchsschreiben
der Beschaftigten, die einen Antrag auf Fest-
stellung der Behinderung gestellt hatten. Die
Bemihungen der Schwerbehindertenvertre-
tung, das Notebook wiederzuerlangen, waren
erfolglos: Weder bei der S-Bahn-Aufsicht
noch in den Fundbiros war das Notebook
abgegeben worden. Die Schwerbehinderten-
vertretung stellte zudem Strafantrag wegen
Fundsachenunterschlagung. Das Ermittlungs-
verfahren wurde eingestellt. Die Schwerbe-
hindertenvertretung benachrichtigte die Be-
troffenen jeweils im personlichen Gesprach
tber den Vorfall. Sie informierte zudem die
Dienststellenleitung und den behdrdlichen
Datenschutzbeauftragten, der wiederum uns
in Kenntnis setzte.

Die Nutzung von privater Hardware war nach den
technisch-organisatorischen Anweisungen des Be-
zirksamtes nicht erlaubt.?” Das Notebook war
folglich als dienstliches Arbeitsmittel nicht zuge-
lassen. Es verfugte auch nicht U{ber eine
Verschliisselung, sodass Dritten der Zugriff auf die
Daten unproblematisch moglich war. Der datenver-
arbeitenden Stelle steht es nach den gesetzlichen
Vorgaben grundsétzlich frei, mindlich, schriftlich
oder elektronisch zu informieren. Da sie im
Zweifel nachweisen koénnen muss, dass sie die
Betroffenen benachrichtigt hat, ist es allerdings
ratsam, schriftlich zu informieren. Aufgrund des
besonderen Vertrauensverhéltnisses hielt es die
Schwerbehindertenvertretung in diesem Fall fir
sinnvoller, die Betroffenen personlich zu infor-
mieren. Sie hat uns spater schriftlich Gber den
Gesprachsinhalt informiert, sodass wir feststellen
konnten, dass die Mitteilung an die Betroffenen
inhaltlich richtig und vollstandig war.
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Unabhdangig davon, wie die Betroffenen benach-
richtigt werden (schriftlich, elektronisch oder
mindlich), muss die Daten verarbeitende Stelle
uns uber den Inhalt der Information aufklaren. An-
sonsten konnen wir nicht Uberprufen, ob die

Mitteilung an die Betroffenen korrekt war.

15.3 Datenschutzfreundliche Verfahrensgestal-
tung: Behandlungsleitlinien fir Schmerz-
patienten

Um auf die datenschutzfreundliche Gestaltung von

Verfahren der personenbezogenen Datenverarbei-

tung hinzuwirken, beraten wir insbesondere bei der

Erstellung von Datenschutzkonzepten und in Frau-

gen des Datenschutzmanagements. So stellte uns

eine Schmerztherapieeinrichtung ein Verfahren
vor, mit dem Behandlungsleitpfade von Schmerz-
patienten kontinuierlich entwickelt und verbessert
werden sollen. Die an dem Modell teilnehmenden

Schmerztherapieeinrichtungen und  Arztpraxen

sollen den an bestimmten Leitlinien orientierten

Behandlungsverlauf mit einem Behandlungspfad-

Tool standardisiert dokumentieren. Diese Doku-

mentationen werden zentral in einer Forschungs-

datenbank{XE "Forschung"} ausgewertet und in

Form von Behand-lungsempfehlungen an die

teilnehmenden Einrich-tungen zuriickgegeben.

Zunichst legte uns die Einrichtung den Entwurf
eines Datenschutz- und Sicherheitskonzepts vor,
das vorsah, die Daten personenbezogen, einrich-
tungsubergreifend und zentral in einer elektro-
nischen Patientenakte zu erfassen und zu doku-
mentieren. Die Verfahrensablaufe waren allerdings
unvollstandig, sodass eine abschlielende rechtliche
Prifung nicht mdglich war. Auch genlgten die
beschriebenen MaRnahmen nicht den Anforde-
rungen an ein datenschutzgerechtes Verfahren.

Wir stellten einen umfangreichen Katalog zur
Nachbesserung zusammen. Daraufhin entwickelte
die Einrichtung ein datenschutzfreundlicheres
Verfahren: Das neue Konzept sah keine zentrale
Dokumentation personenbezogener
Patientendaten{XE "Patientendaten"} mehr vor.
Die Daten sollen nunmehr in den lokalen Systemen
der teilnehmenden Einrichtungen ano-nymisiert
und in dieser Form an die Forschungs-datenbank
gemeldet werden. Auf der Grundlage der
anonymisierten  Daten  sollen  Behandlungs-
empfehlungen erstellt und an die Teilnehmer
zurlickgemeldet werden. Auf dieser Basis hatten
wir gegen das Verfahren keine Einwdande. Wir
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wiesen allerdings darauf hin, dass wir einzu-
beziehen sind, wenn das anonymisierte in ein per-
sonenbezogenes Verfahren umgewandelt werden

soll.

Patientenbezogene Daten sollten auch dann dezen-
tral gespeichert werden, wenn sie Forschungs-
zwecken dienen.

15.4 Stiftung Datenschutz

Nachdem es lange Zeit ruhig war um die ,,Stiftung
Datenschutz®, hat der Bundestag im Juni auf
Antrag der Koalitionsfraktionen®® die Bundes-
regierung aufgefordert, die Stiftung bis Oktober in
Leipzig zu errichten. Die aktuelle Satzung sieht
eine Beteiligung der Datenschutzbehérden im Bei-
rat der Stiftung vor. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat
im November beschlossen, von der Mdglichkeit
der Mitwirkung derzeit keinen Gebrauch zu
machen, weil frihere Forderungen der Daten-
schutzbeauftragten®® in dem aktuellen Stiftungs-
konzept nicht beriicksichtigt wurden. So ent-
sprechen die vorgesehenen Mitwirkungsmaoglich-
keiten (ber den Beirat der Stiftung nicht den
Vorstellungen, die die Datenschutzbeauftragten
von einer engen Kooperation zwischen Stiftung
und Datenschutzbehdrden haben. Dazu sind die
Mdoglichkeiten, z.B. auf die Ausgestaltung von
Standards in Zertifizierungsverfahren Einfluss zu
nehmen, zu gering. AulRerdem steht die erforder-
liche Unabhangigkeit der Stiftung von den daten-
verarbeitenden Stellen und der IT-Wirtschaft
angesichts des Konzepts der Stiftung und ihrer fi-
nanziellen Ausstattung in Frage. Die Datenschutz-
beauftragten haben dem Bundesministerium des
Innern die Entscheidung ber ihre derzeitige Nicht-
beteiligung mitgeteilt.

16. Telekommunikation und Medien
16.1 Die neue Google-Datenschutzerklarung —
ein Ruckschritt fur den Datenschutz

Die Google Inc.,, die neben einer
Suchmaschine noch eine Vielzahl anderer
Anwendungen einschlieBlich eines E-Mail-
Dienstes, eines sozialen Netzwerks und eines
Betriebssystems fur Smartphones anbietet, hat
im Marz ihre Datenschutzbestimmungen ge-
andert und bisher produktspezifisch getroffe-

28 BT-Drucksache 17/10092
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ne Regelungen flur mehrere Dutzend Einzel-
produkte in einer einzigen Datenschutzerkla-
rung zusammengefasst. Hinter dieser vorder-
grindig  kundenfreundlich  erscheinenden
Neuerung verbirgt sich eine grundlegende
Anderung der Datenverarbeitung bei Google
zulasten der Nutzenden. In der Vergangenheit
hatte das Unternehmen stets erklart, keine
umfassenden  Nutzerprofile anlegen zu
wollen. Das Unternehmen behdlt sich jetzt
vor, solche auch produktiibergreifend zu er-
stellen, also z. B. Daten aus der Nutzung des
E-Mail-Programms ,,Gmail“ mit solchen aus
dem sozialen Netzwerk ,Google+“, der
Suchmaschine und dem ,,Android“-Betriebs-
system flir Smartphones miteinander zu kom-

binieren.

Zwar ist fir bestimmte Dienstleistungen (etwa die
Berlicksichtigung von Daten aus dem sozialen
Netzwerk bei der Zusammenstellung von Sucher-
gebnissen in der Suchmaschine — ,Search Plus
Your World“) die Kombination von Daten aus
verschiedenen Diensten erforderlich. Auch kdnnen
viele dieser umsonst angebotenen Dienste des
Unternehmens unter einem Pseudonym genutzt
werden, einige sogar ohne vorherige Registrierung.
Jedoch will das Unternehmen offenbar Anreize
daflr setzen, dass mdglichst viele Nutzende sich
bei Google mit einem sog. ,,Google-Account*
registrieren. Uber den Einsatz von Cookies werden
dann die verschiedenen Nutzungsdaten zu einem
Nutzerprofil zusammengefiihrt. Je mehr Detail-
informationen diese mdglicherweise zunéchst
pseudonymen Profile enthalten, umso mehr steigt
die Mdglichkeit zur De-Pseudonymisierung. Allein
aus der Kombination von Profil- und Nutzungs-
daten des sozialen Netzwerks ,,Google+“ mit An-
gaben Uber die Nutzung der Suchmaschine lassen
sich detaillierte Informationen tber die Interessen,
Winsche und Befindlichkeiten der oder des
Nutzenden ableiten.

Die franzosische Datenschutzbehdrde hat im Auf-
trag der Art. 29-Datenschutzgruppe eine Unter-
suchung der neuen Datenschutzerklarung des
Unternehmens durchgefiihrt. Die Ergebnisse wur-
den im Oktober verdffentlicht. In einer gemeinsa-
men Erklarung stellen die Datenschutzbeauftragten
Europas fest, dass Google seine Nutzerinnen und -
nutzer unzureichend Uber die Verarbeitung ihrer
personenbezogenen Daten informiert: Fir eine
Nutzerin oder einen Nutzer ist es gegenwaértig
nicht mdglich, aus der Datenschutzerklarung zu
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ersehen, welche Kategorien von personenbezo-
genen Daten flr einen Dienst verarbeitet werden
und fir welche Zwecke dies genau erfolgt. Die
Datenschutzbeauftragten haben Google aufgefor-
dert, klarere und umfassendere Informationen tber
die verarbeiteten Daten und die Zwecke der
jeweiligen Datenverarbeitung zu geben. Sie kriti-
sieren auch, dass Google den Nutzenden keine
Kontrolle Uber die Kombination ihrer Daten aus
den verschiedenen Diensten ermdglicht. Praktisch
jede Online-Aktivitat mit Bezug zu Google kdnne
erhoben und fiir verschiedene Zwecke kombiniert
werden. Die Datenschutzbeauftragten Europas
fordern Google auf, die Einwilligung{XE
"Einwilligung"} der Nutzenden in die Kombination
von Daten fiir den Zweck der Optimierung von
Diensten, der Entwicklung neuer Dienste, der
Werbung und der Reichweitenmessung zu
verbessern, z.B. indem den Nutzenden eine
Wahlmdglichkeit zum Zeitpunkt der Kombination
der Daten eingerdumt wird, etwa mit besonderen
Schaltflaichen innerhalb  der Dienste. Die
Mdoglichkeiten zur Kontrolle der Kombination von
Daten soll dadurch verbessert werden, dass
Widerspruchsmoglichkeiten  verein-facht  und
zentralisiert werden und indem den Nutzenden die
Mdoglichkeit gegeben wird zu bestimmen, flr
welche Dienste ihre Daten kombiniert werden. Die
Datenschutzbehérden kritisieren auch Umfang und

Dauer der Speicherung.

Zwar ist eine Kombination personenbezogener
Daten Uber verschiedene Dienste hinweg aufgrund
einer informierten Einwilligung der Nutzenden
nach deutschem Recht grundsétzlich mdglich. Die
Betroffenen sollten sich jedoch genau Uberlegen,
welche Dienste der Google Inc. sie unter den
neuen Bedingungen nutzen wollen. Fir viele der
von Google angebotenen Dienste stehen daten-
schutzfreundlichere Alternativen zur Verfligung.
Wer auf einzelne Dienste des Unternehmens nicht
verzichten will, sollte erwégen, Google und den
damit verbundenen Unternehmen, z. B. Double-
click, das Setzen von Cookies durch entsprechende
Browser-Einstellungen zu untersagen.”® Von der
kombinierten Nutzung von Diensten unter einem
Google-Account ist abzuraten. Dort wo die
Registrierung eines Accounts Voraussetzung fir
die Nutzung eines Dienstes ist, empfehlen wir die
Registrierung verschiedener Accounts fir die
verschiedenen Dienste.”" SchlieBlich sollten die

20 Sjehe 16.4.1
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fur die einzelnen Dienste existierenden Wider-
spruchsmdglichkeiten gegen die Verarbeitung per-
sonenbezogener Daten umfassend genutzt werden.

Die geénderte Datenschutzerklarung der Google
Inc. macht nochmals deutlich, dass die Betroffenen
scheinbar kostenlos angebotene Dienste mit der
Nutzung ihrer personenbezogenen Daten bezahlen.
Ahnlich wie bei sozialen Netzwerken gilt auch hier
der Grundsatz, dass ,,umsonst* nicht unbedingt
auch ,,gratis* ist.

Die produktibergreifende Profilbildung fuhrt zu
neuen Risiken fir den Schutz der Privatsphare.
Google wird hier Verbesserungen vornehmen
mussen. Nutzerinnen und Nutzer sollten aber auch
selbst MalRnahmen treffen, um eine umfassende
Profilbildung durch das Unternehmen zu
verhindern.

16.2 Soziale Netzwerke

16.2.1 Social Plugins

Bereits 2011%* haben wir darauf hingewiesen, dass
der Einsatz sog. ,,Social Plugins*, mit denen die
Nutzung von Webseiten mit der Nutzung sozialer
Netzwerke verknipft werden kann, dem geltenden
Datenschutzrecht nur dann geniigt, wenn die Uber-
ragung personenbezogener Daten (einschlieBlich
IP-Adressen und Browser-Einstellungen) von
Nutzenden durch den Anbieter der Webseite an
den Betreiber des sozialen Netzwerks erst dann
erfolgt, wenn Nutzende die entsprechende
Schaltflache des Social Plugins betatigt haben
(sog. ,,Zwei-Klick-Ldsung“). Besondere Risiken
fir die Privat-sphédre kdnnen entstehen, wenn mit
der Ubermittlung der Nutzungsdaten dem Be-
treiber des -sozialen Netzwerks implizit sensitive
Daten offenbart werden (wie z. B. ein Interesse an
Informationen zu bestimmten Erkrankungen).
Inzwischen entscheiden sich immer mehr Unter-
nehmen fur die ,,Zwei-Klick-Ldsung“. Besonders
erfreulich ist, dass aufgrund unserer Hinweise auch
einige der groRen Berliner Medienunternehmen
dazu ubergegangen sind, Social Plugins in ihren
Angeboten unter Nutzung dieser Madglichkeit
auszugestalten.

Einige Anbieter groRer sozialer Netzwerke haben
es bisher unterlassen, selbst entsprechende daten-
schutzkonforme Losungen bereitzustellen. Dies ist
unverstandlich, weil durch solche Lé&sungen so-
wohl den Interessen der Nutzenden am Schutz ih-

%2 )B2011,2.3
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rer Privatsphare als auch den Interessen der Anbie-
ter von Webseiten an der Vermeidung aufsichts-
behordlicher MalRnahmen am besten entsprochen
werden kdnnte.

Anbieter von Webseiten kdnnen Social Plugins in
ihre Angebote unter Nutzung der ,,Zwei-Klick-
Losung®” datenschutzkonform einbinden. Anbieter
sozialer Netzwerke bleiben aufgefordert, ihren
Kunden auch selbst entsprechende Ldsungen zur
Verfiigung zu stellen.

16.2.2 Anschluss- und Benutzungszwang bei
Facebook?

Einige Anbieter sozialer Netzwerke geben
anderen  Anbietern von Telemedien die
Moglichkeit, fir eine Registrierung bei diesen
Telemedien auf die Registrierungsdaten aus dem
sozialen Netzwerk zuriickzugreifen. Nutzende
kénnen sich dann mit ihren Registrierungsdaten
aus dem sozialen Netzwerk auch fur das
betreffende Telemedium anmelden. Dies hat aus
Sicht der Nutzenden den Vorteil, dass sie fir das
Telemedium nicht noch einen weiteren Satz von
Registrierungsdaten (Nutzerkennung, Passwort)
verwalten mdissen. Allerdings besteht je nach
Ausgestaltung u. U. auch die Mdglichkeit, dass
der Betreiber des sozialen Netzwerks nicht nur
Kenntnis von der Tatsache der Registrierung bei
dem jeweiligen Telemedium erhdlt, sondern
auch Einzelheiten tber dessen Nutzung erfahrt.

Solche Ausgestaltungen sind grundsétzlich zul&s-
sig, wenn sie mit Wissen und Wollen der Betrof-
fenen erfolgen. Voraussetzung ist allerdings, dass
das jeweilige soziale Netzwerk selbst die im Tele-
mediengesetz (TMG) festgelegten Rechte der
Nutzenden berucksichtigt.

Unzuldssig ist es dagegen, wenn der Anbieter eines
Telemediums die Registrierung fiir seinen Dienst
ausschlieRlich tber ein soziales Netzwerk anbietet,
das — entgegen der im TMG enthaltenen Verpflich-
tung zum Angebot anonymer bzw. pseudonymer
Nutzung®® — auf einer Registrierung in dem
sozialen Netzwerk ausschlieBlich unter dem
Klarnamen besteht. Dies ist bisher z.B. bei
Facebook der Fall. Das US-Unternehmen hat sich
trotz mehrfacher Hinweise der deutschen Daten-
schutzbehérden bisher geweigert, von dieser Praxis
abzuriicken. Da Anbieter von Telemedien nach

28§13 Abs. 6 TMG
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deutschem Recht ihrer gesetzlichen Verpflichtung
zum Angebot anonymer bzw. pseudonymer Nut-
zung nachkommen missen, kdnnen sie also eine
Registrierung (ber Facebook lediglich als eine
mdogliche Alternative anbieten, wenn sie gleich-
zeitig selbst eine anonyme bzw. pseudonyme
Nutzung ermdglichen. Die Nutzenden sind (ber
die zur Verfugung stehenden Mdglichkeiten und
die daraus jeweils resultierende Verarbeitung ihrer
personenbezogenen Daten zu informieren, damit
sie entscheiden konnen, welche Zugangsart sie
bevorzugen. Einen — wenn auch nur indirekten —
Anschluss- und Benutzungszwang bei Facebook

kann es nicht geben.

Diensteanbieter sind nach dem in Deutschland gel-
tenden Telemediengesetz verpflichtet, den Nutzen-
den die Mdglichkeit zur anonymen bzw. pseudo-
nymen Nutzung einzurdumen. Die ausschlieliche
Eroffnung der Nutzung eines Telemediums Uber
ein soziales Netzwerk, das eine anonyme bzw.
pseudonyme Nutzung nicht zuldsst, ist rechts-
widrig.

16.2.3 Leitfaden flr den Einsatz von sozialen
Medien in der Berliner Verwaltung

Bereits 2011%** haben wir auf Probleme bei der
Nutzung von sozialen Medien — insbesondere in
Bezug auf Social Plugins{XE "Social Plugins"}
und auf Profile von Organisationen — hingewiesen.
Im selben Jahr hat die Senatsverwaltung fur
Inneres und Sport eine Arbeitsgruppe ,,Social
Media“ eingerichtet, die einen Leitfaden fur die
Nutzung von sozialen Netzwerken in der Berliner
Verwaltung erarbeitet hat. An dieser Arbeitsgruppe
haben wir uns beteiligt. Die Senatsverwaltung fur
Inneres und Sport hat unsere Bewertungen im
Leitfaden beriicksichtigt.

Ob und ggf. unter welchen Voraussetzungen der
Einsatz von sog. ,Fanpages“ zuldssig ist, wird
derzeit von den Verwaltungsgerichten in Schles-
wig-Holstein gepruft.

Offentliche und private Stellen sollten bei der
Einrichtung von Profilen ihrer Organisation in
sozialen Netzwerken darauf achten, ob der Anbie-
ter des sozialen Netzwerks es ihnen ermdglicht,
ihre Verpflichtungen nach dem TMG einzuhalten.
Wo dies nicht der Fall ist, sollte auf die Anlage
solcher Profile jedenfalls gegenwaértig verzichtet
werden.

24 )B2011,2.3
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16.3 Liquid Feedback mit Klarnamen?

Wir haben im letzten Jahr Uber das ,,Liquid
Feedback“-System (LQFB) der Piratenpartei
berichtet.”® Der Landesverband Pankow
beabsichtigt, fur alle Formen der Beteiligung
am LQFB das Klarnamenprinzip{XE
"Klarnamenprinzip"}  einzufihren. Das
Pankower Modell soll Pilotcharakter auch fir
andere  LQFB-Systeme innerhalb  der
Piratenpartei haben. Die Daten sollen unbe-
fristet gespeichert werden, im Fall der
Beendigung der LQFB-Teilnahme oder der
Parteimitgliedschaft soll der Klarname durch
ein Pseudonym ersetzt werden. Das Kilar-
namenprinzip soll inshesondere das Risiko
einer Verféalschung des Willensbildungs-
prozesses durch die Schaffung von virtuellen
Nutzern ohne dahinterstehende Parteimit-
glieder (,,Sockenpuppen®) verringern. Die
wachsende Bedeutung des LQFB auch fir
parlamentarische Entscheidungen der Partei
erfordere auBerdem die Anderung des Sys-
tems, das bisher eine pseudonyme Nutzungs-
maoglichkeit fir Teilnehmende und Parteimit-
glieder vorsieht.

Ob die Verarbeitung der Angaben Uber politische
Meinungen im LQFB fir die Tatigkeit der Partei
erforderlich* ist,”*® ist unter Beriicksichtigung der
verfassungsrechtlichen Grundsétze des Parteien-
rechts zu ermitteln. Dazu gehdrt insbesondere das
Recht jeder Partei, ihre interne Willensbildung
selbst zu regeln,® sowie der Grundsatz der
parteiinternen  Offentlichkeit als ,,Demokratie-
bedingung“.?*® Beziiglich der konkreten Verfahren
und Formen, in denen parteiinterne Offentlichkeit
hergestellt wird, bestehen von Verfassungs wegen
Gestaltungsspielradume. Aber aus dem demokra-
tischen Selbstbestimmungsrecht einer Partei ergibt
sich nicht, dass jede Art elektronischer partei-
interner Willensbildung zul&ssig sein muss.

Die Einfuhrung des Klarnamenprinzips im LQFB
fuhrt dazu, dass Aktivitaten (Initiativen, Anre-
gungen und Abstimmungsverhalten) der Mitglieder
dauerhaft nachvollziehbar sind. Ein umfassendes
Archiv, das auf unbestimmte Zeit alle LQFB-
Aktivitaten der Mitglieder in personenbezogener
Form erfasst, kann nicht als erforderlich angesehen

25 JB 2011, 1.2.1 (S. 30 ff))

26§28 Abs. 9 BDSG

27 Art. 21 Abs. 1 Satz 3 Grundgesetz (GG)

28 Klein in Maunz/Diirig, GG-Kommentar, Art. 21, Rn. 320
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werden.

Auch der demokratische Grundsatz der partei-
internen Offentlichkeit spricht nicht fiir die Erfor-
derlichkeit des Klarnamenprinzips. Der demokra-
tische Willensbildungsprozess einer Partei setzt
verfassungsrechtlich keineswegs eine generelle
Kenntnis des Abstimmungsverhaltens der Mitglie-
der wvoraus; im Gegenteil ist gerade die
Mdoglichkeit — geheimer  Abstimmungen  eine
Minderheiten schiitzende demokratische Vorkeh-
rung. Wenn durch das Klarnamenprinzip im LQFB
also Abstimmungen generell namentlich nachvoll-
ziehbar werden sollen, lauft das den verfassungs-
rechtlichen Vorgaben einer demokratischen
Parteistruktur zuwider.

Die Erforderlichkeit der Einfihrung von Klarna-
men aller Mitglieder kann auch nicht damit be-
grindet werden, dass in einer basisdemokratischen
politischen Partei groRtmogliche Kenntnisse (ber
(mdgliche) Vorstandsmitglieder geboten seien.
Denn bereits im bestehenden LQFB diirfen
Kandidatinnen und Kandidaten fir Amter zur
Gewinnung von Unterstutzern ihre Namen frei-
willig offenlegen; jedenfalls wére insoweit eine
Abstufung mdglich, ohne von vornherein alle
LQFB-Nutzenden zur Offenbarung ihres Klarna-
mens zu zwingen. Es gibt datenschutzfreundlichere
Mdoglichkeiten, Missbrauche zu wverhindern. Hier
kommt insbesondere ein mehrstufiges dokumen-
tiertes und Uberwachtes Akkreditierungsverfahren
flr das LQFB in Betracht.

Die Einfuhrung des Klarnamenprinzips kann auch
nicht auf eine Einwilligung der LQFB-Teilneh-
menden gestitzt werden. Angesichts der zentralen
Bedeutung, die dem LQFB satzungsméaflig zu-
kommt,”** missen Mitglieder de facto teilnehmen,
wenn sie effektiv Einfluss nehmen wollen. Fir die
sogar noch zunehmende Bedeutung von LQFB
spricht in Berlin etwa die informelle Verpflichtung
von Abgeordneten, ihr Mandat im Abgeord-
netenhaus entsprechend den Ergebnissen von
LQFB-Abstimmungen auszuiiben. Eine ent-
sprechende formelle Verpflichtung wiirde aller-
dings der Verfassung von Berlin widersprechen.?*

Gegen die Einfiihrung eines beschrankten Klarna-
menprinzips bestehen demgegeniber keine Beden-
ken. Es kénnen als Ausnahmen Fallgruppen gebil-

29 Sjehe nur § 11 Abs. 4 und 5 Satzung der Piratenpartei
20 Art. 38 Abs. 4 VVB
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det werden, bei denen vom Grundsatz der pseudo-
nymen Datenverarbeitung abgewichen werden
kann. In Frage kommt etwa, die Klarnamenpflicht
bei der Einbringung von Initiativen einzufihren.
Hier besteht ein Interesse zu wissen, ob die
Initiative von einer entsprechenden Lobby her-
rihrt. Die Klarnamenpflicht fur bloBe Stimm-
abgaben oder Delegationen der Mitglieder sollte
sich allerdings auf noch zu definierende Ausnhah-
mefélle beschranken.

Teilnehmende an Online-Plattformen zur Mei-
nungsbildung in politischen Parteien oder Gremien
sollten keinem generellen Zwang zur ldentifizie-
rung mit Klarnamen unterliegen.

16.4 Selbsthilfe im Internet

Im Internet kann jeder prinzipiell auch
uneingeschrankt Dienste anbieten. Durch deren
weltweite Verfligbarkeit ist die Durchsetzung
nationaler oder regionaler rechtlicher Regelungen
nur eingeschrankt mdglich. Die so entstehenden
Schutzlicken konnen jedoch durch Selbstschutz-
malnahmen zumindest teilweise geschlossen
werden. Hier sollen insbesondere Malinahmen zur
Einschrankung der Uberwachung der Aktivititen
der Internetnutzenden aufgezeigt werden. Weitere
MaRnahmen zur IT-Sicherheit{XE "IT-Sicherheit"}
finden sich z.B. unter http://www.verbraucher-
sicher-online.de.

16.4.1 Selbstschutz gegen Tracking

Unter (Web-) Tracking{XE "Tracking"} versteht
man im Allgemei-nen die Bildung von Profilen
Uber Internetnut-zende, in denen
personenbezogene Eigenschaften wie z.B. ihre
demografischen Daten (Wohnort, Alter,
Geschlecht), Lebensumstande (z.B. ledig /
geschieden, Anzahl der Kinder, Hohe des Einkom-
mens, Gesundheitsstatus), Konflikte und insbeson-
dere die konsumrelevanten Interessen erfasst sein
koénnen. Die Daten werden derzeit in erster Linie
dazu genutzt, mdglichst passende Werbung anzu-
zeigen, da die Werbetreibenden und Werbe-
vermarkter sich so hdohere Erfolgschancen
ausrechnen.

Diese derzeit vorherrschende Nutzung zu Werbe-
zwecken kdnnte man als unproblematisch ansehen,
wenn sichergestellt wére, dass dieses Profil stets
unter einem Pseudonym statt unter dem Namen der
Person gefiihrt wird, ein direkter Personenbezug
niemals hergestellt wird und die umfassende
Kontrolle Gber die Profilinhalte beim Betroffenen
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selbst liegt.** Tatsachlich erstellen groRe Anbieter
wie Facebook und Google aber diese Profile
zumeist mit vollem Personenbezug. Andererseits
sind auch die Nutzungsmoglichkeiten grund-
sétzlich unbegrenzt: Technisch ist es mdglich,
Informationen Uber die jeweiligen Nutzenden auch
zur Einschrankung von Angeboten zu nutzen, z. B.
die angebotenen Warenpreise abhéngig von der
Kundenbonitat zu gestalten oder Betroffene von
(Versicherungs-) Angeboten auszuschlielen, wenn
aufgrund der vorliegenden (meist ungenauen)
Daten Risiken angenommen werden. Denkbar ist
auf diese Weise jedwede informationelle und
reale Diskriminierung. Nicht zuletzt kénnten
staatliche Stellen so auf personlichste Daten
zugreifen, die anderweitig niemals verfligbar
wdren. Man denke nur an die in sozialen
Netzwerken verfligbaren Daten, z.B. (ber
Beziehungen zwischen Personen sowie das dort
vorhandene Foto- und Videomaterial, welches
zunehmend automatisiert mit anderen Quellen

abgeglichen werden kann.

Tracking wird dadurch mdglich, dass Nutzende
von allgegenwartigen Webdiensten (wie z.B.
sozialen Netzen, bei denen sie sich freiwillig
immer wieder anmelden, oder bei verborgen
arbeitenden Werbe- oder Webanalysediensten) auf
vielen (externen) Webangeboten wiedererkannt
werden. Technisch wird dies durch sog. Cookies
und vergleichbare Techniken mdglich, die im
Wesentlichen Identifikationsnummern immer dann
an diese Dienste Ubermitteln, wenn die gerade be-
suchte Webseite — oder die benutzte Smartphone-
App — einen Vertrag mit dem jeweiligen Dienst
eingegangen ist (z. B. zur Anzeige von Werbung
und von Social Plugins oder zur statistischen
Erfassung der Nutzenden).

Folgende Madglichkeiten zum  Selbstschutz{XE
"Selbstschutz"} gibt es:

» Die bei den Anbietern hinterlassene
Datenmenge sollte beschrankt wer-
den. Insbesondere sollten unter-
schiedliche Dienste (wie E-Malil,
Websuche, Networking) bei ver-
schiedenen (Universal-) Anbietern
oder zumindest mit mehreren ver-
schiedenen pseudonymen Accounts
genutzt werden.

» Der Cookie-Mechanismus sollte

21 Testen Sie, was der Internetdienst Google iiber Sie weiR: www.google.com/ads/preferences. Falls Sie einen Account haben, auch

www.google.com/dashboard.
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bewusst eingesetzt werden. Mittler-
weile bieten alle Browser ausgefeil-
te  Cookie-Konfigurationsmoglich-
keiten, meist unter ,(Internet-)
Einstellungen/Datenschutz”.
Cookies sollten grundsatzlich nur
fiir die jeweilige Sitzung akzeptiert
werden (,Cookies ldschen, wenn
der Browser geschlossen wird®).
Aufierdem sollten Cookie-Daten nur
dann zuriickgesendet werden, wenn
das betreffende Webangebot wil-
lentlich besucht wird (,Drittan-
bieter-“ bzw. , Third-Party-Cookies"
sollte man deaktivieren).

» Auflerdem bieten Webbrowser die
Moglichkeit, weitere lokale Daten
wie Chronik/Verlauf, Cache und
Webseiten-Einstellungen zu 16schen
bzw. automatisch 16schen zu lassen.
Diese Daten ermdglichen, dass die
Internet-Aktivititen am lokalen
Gerat (z. B. auch in einem Internet-
Café oder an einem Internet-Zugang
in einer offentlichen Bibliothek)
nachvollzogen werden kénnen. Zu-
dem nutzen einige Webseiten diese
Mechanismen, um eine mit Cookies
vergleichbare Tracking-Funktiona-
litdt zu erzielen, die die Nutzenden
nicht so leicht kontrollieren kon-
nen. Uber derartige Speichermég-
lichkeiten verfligen teilweise auch
Browser-Erweiterungen wie z. B.
das Flash-Plugin.

» Grundsatzlich sollte man nicht
dauerhaft bei einem Webdienst
eingeloggt bleiben. Nach jedem
Logout sollte man zudem die
erstellten Cookies 16schen.

» Es gibt fiir einige Browser (Firefox,
Chrome, Safari) empfehlenswerte
Browser-Erweiterungen gegen
Web-Tracking:

BetterPrivacy ermdoglicht automatisches
grandliches Ldschen von Cookies, Flash-Daten u.
a..

Ghostery verhindert die Datenweitergabe an
Trackingdienste, indem deren Objekte (Werbe-
banner, Webbugs, Social Plugins) nicht oder erst
nach dem Anklicken abgerufen werden.

Flashblock: Flash-Elemente wie Werbebanner
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oder Videos werden nur auf Wunsch (beim

Anklicken) geladen und gestartet.

Adblock plus stoppt das Laden von Werbebannern
und damit die Datenerhebung durch die jeweiligen
Werbedienste. Diese Dienste arbeiten oft sehr
arbeitsteilig. Aus Datenschutzsicht bedeutet dies,
dass der Aufruf eines einzelnen Webangebotes
dazu fuhren kann, dass Daten wie z.B. die
Internet-Adresse an eine zweistellige Anzahl von
weltweit verteilten Firmen versendet werden, die
entsprechend viele Tracking-Cookies setzen.

Der Microsoft-Browser Internet Explorer hat mit
den sog. ,,Tracking Protection Lists“ bereits
einen integrierten Schutz gegen Tracking, den die
Nutzenden jedoch erst manuell aktivieren missen.
Technisch soll dieser Filter Webdienste auto-
matisch identifizieren, die auf vielen anderen
Webseiten Objekte einbinden und damit potenziell
Tracking durchfihren konnten. Man kann aber
auch vorgefertigte Listen®? mit den bereits be-
kannten Trackingdiensten herunterladen.

Derzeit wird im World Wide Web Consortium
(W3C) Uber die Standardisierung eines Verfahren
namens ,,Do Not Track (DNT)* diskutiert. Dieses
ist bereits in mehreren Browsern integriert und
ermdglicht, die jeweiligen Server zu informieren,
ob man Tracking gestattet oder verbietet. Die
Einstellungen dafiir finden sich in der Regel in den
Datenschutzeinstellungen. In den noch laufenden
Standardisierungsbestrebungen soll erreicht wer-
den, dass jeder Webdienst diese von den Nutzen-
den 0bermittelte Vorgabe auch beachtet. Aller-
dings werden sich Anbieter nur dann danach rich-
ten, wenn bei Missachtung empfindliche rechtliche
Konsequenzen drohen. Zudem ist noch unklar, wie
es zu werten ist, wenn keine Vorgabe gesendet
wird. Nur wenn in diesem Fall kein Tracking
stattfindet, ware ein kinftiger ,,Do Not Track“-
Standard mit der europdischen E-Privacy-
Richtlinie?*® vereinbar, die Cookies nur bei aus-
driicklicher Einwilligung der Betroffenen erlaubt.
Allerdings leisten die Online-Werbeindustrie und
grofe Internet-Unternehmen dem Vernehmen nach
massiven Widerstand gegen einen solchen ,,Do Not
Track*-Standard.

242
23 Art. 5 Abs. 3; siehe dazu JB 2011, 12.1
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Aufgrund unzureichender internationaler Durchset-
zungsmdglichkeiten flr rechtliche Rahmenbe-
dingungen ist es empfehlenswert, auch auf Selbst-
schutzmallnahmen zu setzen. Neben einigen tech-
nischen MalRnahmen ist das Verhalten der Einzel-
nen mitentscheidend fur den Umfang der
Personenprofile, die von Dritten erstellt werden

koénnen.

16.4.2 Wie kann ich eigene Daten ldschen?

Ein weiteres Problem stellen personenbezogene
Daten dar, die mit oder ohne urspriingliche Einwil-
ligung der Betroffenen im Internet verdffentlicht
sind. Uns erreichen insbesondere Beschwerden zu
Veroffentlichungen in sozialen Netzwerken, in Fo-
ren und auf Portalen, die Adressen von Gewerbe-
treibenden verdffentlichen, sowie zu beleidigen-
den bzw. diskriminierenden AuRerungen in priva-
ten Blogs oder auf dubiosen Webseiten.

Oft ist der Ausgangspunkt einer Beschwerde, dass
bei Eingabe des eigenen Namens in eine Such-
maschine{XE "Suchmaschine"} ein unerwiinschter
Treffer angezeigt wird. Die erste Forderung der
Betroffenen ist meist, dass dieser Inhalt aus der
jeweiligen Such-maschine — meist Google -
geloscht werden soll. Ubersehen wird dabei
jedoch, dass der beanstan-dete Inhalt in der Regel
nicht von der Suchma-schine selbst verdffentlicht
wird, sondern diese nur auf die eigentliche Quelle
auf einer anderen Internetseite verweist. In diesen
Fallen kann der Betreiber der Suchmaschine auf
das Bundes-datenschutzgesetz verweisen, nach
dem das Erhe-ben, Speichern, Verandern oder
Ubermitteln per-sonenbezogener Daten zulassig
ist, wenn die Daten allgemein zugéanglich sind, es
sei denn, dass schutzwirdige Interessen der
Betroffenen am Aus-schluss der Veréffentlichung
offensichtlich iiber-wiegen.”

Betroffene sollten jedoch zuerst versuchen, die Da-
ten an der Quelle zu entfernen. Dazu sollten sie
den Betreiber des jeweiligen Webangebotes an-
schreiben und zur Ldschung der jeweiligen Daten
auffordern. Diese Aufforderung sollte eine Begrin-
dung enthalten, weshalb die Verdffentlichung als
unzuldssig angesehen wird, und die zu entfer-
nenden Passagen sollten konkret benannt werden,
auch indem der Link auf die betreffenden Web-
seiten angegeben wird. Grinde fiir die Loschauf-

24§28 Abs. 1 Satz 1 Nr. 3 BDSG
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forderung konnten z. B. sein, dass die Veroffent-

lichung das Recht am eigenen Bild*** oder andere

Personlichkeitsrechte  verletzt. Soll ein von

Betroffenen selbst erstellter und auf der jeweiligen

Plattform veroffentlichter Inhalt wieder entfernt

werden, muss gegenlber dem Betreiber der

Plattform eine urspringlich erteilte Einwilligung

zur Veroffentlichung widerrufen werden.

Zu bericksichtigen ist auch, dass das Bundesdaten-
schutzgesetz nur auf personenbezogene Daten an-
wendbar ist. Oft kann daher nicht die Léschung ei-
nes Inhaltes gefordert werden, sondern nur die Ent-
fernung des Personenbezuges. In Diskussionsforen
kann dies z. B. dadurch erreicht werden, dass der
Name der Verfasserin oder des Verfassers aus dem
Beitrag entfernt oder durch ein nicht zur Identitét
der oder des Betroffenen auflosbares Pseudonym
ersetzt wird. Betroffene sollten daher um
Loschung, alternativ. um Pseudonymisierung{XE
"Pseudonymisierung"} bit-ten.

Sollte der direkte Kontakt zum Betreiber zu kei-
nem Erfolg fuhren, kann die flr den Hauptsitz des
Unternehmens zustdndige Aufsichtsbehdrde um
Unterstitzung gebeten werden.

Da Suchmaschinen einen kurzen Ausschnitt des
Inhaltes der eigentlichen Webseite darstellen und
aullerdem oft eine Mdglichkeit gegeben wird, das
gesamte Dokument als Kopie anzuzeigen, muss
das oben genannte ,,offensichtlich (berwiegende
schutzwirdige Interesse* der Betroffenen auch von
Suchmaschinen bertcksichtigt werden. Insbeson-
dere kann dies zutreffen, wenn die Inhalte auf den
Originalwebseiten entfernt worden sind. Viele
Suchmaschinen bieten eine technische Schnittstelle
zur Meldung von ,veralteten” Suchergebnissen
an.**® Oft besteht auch die Mdglichkeit, Verweise
auf rechtswidrige Inhalte anzuzeigen. Die Nutzung
dieser Schnittstellen ist zu empfehlen, da auf diese
Weise Antrage schneller bearbeitet werden. Die
Aktualisierung veralteter Verweise auf Webseiten
erfolgt in der Regel automatisiert innerhalb
weniger Stunden.

Inshesondere bei eigenen Inhalten wie z. B. der in
letzter Zeit diskutierten ,,Auto-Vervollstandi-
gungs“-Funktion der Suchmaschine Google kann
sich der Betreiber jedoch nicht seiner Verantwor-

245
246

§ 22 Kunsturhebergesetz

Fir die Suchmaschine Google: https://www.google.com/webmasters/tool/removals. Fir die Nutzung ist das Anlegen eines Accounts
erforderlich, der jedoch nach Ende des Verfahrens wieder geldscht werden kann. Betroffene sollten dafir eine gesonderte E-Mail-
Adresse verwenden.

166



Bericht des Berliner Beauftragten flr Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2012
tung entziehen. Die Argumentation, die Funktion
schlage nur die hé&ufigsten Suchanfragen der
Nutzenden als Eingabehilfe vor, sodass es sich um
Inhalte Dritter handele, fiir die der Betreiber keine
Verantwortung tragt, geht fehl, da die Nutzenden
diese Daten gerade nicht verdffentlichen. Der
Deutsche Juristentag hat deshalb im September den
Gesetzgeber aufgefordert, die datenschutzrecht-
liche Verantwortung der Betreiber von Suchma-

schinen klarzustellen.**’

Bei unzuldssigen Verdffentlichungen personenbe-
zogener Daten sollten zuerst die Betreiber der
jeweiligen Webangebote kontaktiert werden, bei
Misserfolg die zustandige Aufsichtsbehdrde. Such-
maschinen missen in der Regel nur Verweise auf
nicht mehr existierende Daten l6schen, sind aber
fiir eigene Inhalte verantwortlich.

16.5 Smartphones und Apps

2010*® haben wir ausfiihrlich tber die Daten-
schutzfragen bei Smartphones und sog. Smart-
phone-Apps berichtet. Problematisch ist dabei,
dass die Apps aus unbekannten Quellen stammen
kénnen und grundsatzlich Zugriff auf die im Gerét
gespeicherten Daten haben bzw. Giber die Sensoren
Daten erheben kdnnen.

In der Zwischenzeit flihrten mehrere Organisa-
tionen, insbesondere aus den Bereichen Presse und
Verbraucherschutz, Tests der gebrduchlichsten
Apps durch. Gefunden wurden erhebliche Mangel:
Vielfach werden mehr Daten als nétig weiterge-
geben und IT-Sicherheitsmafnahmen{XE "IT-
Sicherheit"} unzurei-chend dokumentiert. Wir
waren an der grund-satzlichen Bewertung der
Ergebnisse mehrerer Vergleichstests der Stiftung
Warentest beteiligt.

Das haufigste Problem ist die Ubermittlung von
Gerdate-ldentifikationsnummern{XE "Geréte-
Identifikationsnummer"}  (UDIDs) an  die
Hersteller der jeweiligen App, den Hersteller des
Betriebssystems oder gar an Dritte. Der Ubliche
Zweck der Ubermittlung ist die Profilerstellung
iiber das Nutzerverhalten,*® um z. B. personali-
sierte Werbung zu ermdglichen oder Statistiken
tiber die App-Nutzung zu erstellen. In der Regel
werden die Nutzenden dariiber nicht aufgeklart,
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Beschliisse des 69. Deutschen Juristentags, Abt. IT- und Kommunikationsrecht, Nr. 28

JB 2010, 2.5; Smartphone-Apps sind kleine Programme unterschiedlicher Hersteller, die speziell fir Smartphones bzw. Tablet-
Computer erstellt werden und direkt online Uber sog. App-Stores, die oft vom Hersteller des Betriebssystems bereitgestellt werden,
verkauft werden.

Einzelne ggf. anonyme Daten, wie z. B. ermittelte Aufenthaltsorte, kdnnen durch die UDID immer wieder einem Gerdt und damit der
oder dem Nutzenden zugeordnet werden.
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und insbesondere steht keine Mdglichkeit zur
Verfligung, dieser Art der Datennutzung zu

widersprechen.

Andere  Apps  Ubermitteln z. B. ohne
Einwilligung{XE "Einwilligung"} das gesamte
Adressbuch zu einem Server des Anbieters. In
vielen Féllen kann der Zweck der Ubermittlung
mit bestimmten Aspekten der zu erbringenden
Dienstleistung begrindet werden. So ist ein
Adressbuchabgleich bei Diensten sinnvoll, die
SMS-&hnliche Chatfunktionen anbieten und zur
Adressierung die Mobiltelefonnummer verwenden.
So kann den Nutzenden sofort mitgeteilt werden,
wer Uber den jeweiligen Dienst erreichbar ist.
Dennoch muss der Anbieter vor Einsatz dieser
Funktion eine Einwilligung einholen und Mafnah-
men ergreifen, die die Dateniibermittlung soweit
wie mdglich begrenzen. Im obigen Beispiel geniigt
es dazu, allein die Telefonnummer zu tGbermitteln.
In anderen Fallen kann auch der Einsatz
bestimmter kryptografischer Techniken, wie z. B.
Hashfunktionen, angezeigt sein, die den Miss-
brauch von Daten durch den Anbieter selbst
verhindern oder zumindest wesentlich erschweren.

Es gibt zudem Unternehmen, wie z. B. flurry.com,
die sich darauf spezialisiert haben, ausfihrliche
Daten Uber die oder den jeweiligen Nutzenden zu
sammeln und den App-Anbietern zu verkaufen.
Diese Informationen werden durch Langzeitproto-
kollierung des Verhaltens von Smartphone-Nut-
zenden aufgrund genutzter Apps und auf der Basis
von Sensordaten wie der GPS-Aufenthaltsorte
erhoben. Bei dem Umfang der erhobenen Daten
muss man davon ausgehen, dass diese eine
personliche Identifizierung ermoglichen. Die Erhe-
bung und Weiterleitung an Dritte erfordert die
Einwilligung der Nutzenden. Die derzeit Ubliche
Umsetzung, bei der keine wirksame Einwilligung
eingeholt wird, keine ausreichende Information der
Nutzenden erfolgt und im besten Fall ein
Widerspruch ermdglicht wird, ist in Deutschland
und dem Européischen Wirtschaftsraum unzu-
lassig. >

Wir haben begonnen, Anbieter von Smartphone-
Apps zu prifen. Insbesondere haben wir Anbieter
mit anscheinend unndtigen Dateniibermittlungen
um Stellungnahme gebeten. In einzelnen Féllen
konnte die Notwendigkeit tberzeugend dargelegt
werden. Einige Anbieter haben die jeweiligen

%0 gjehe Art. 5 Abs. 3 E-Privacy-Richtlinie 2002/58/EG, geandert durch die Richtlinie 2009/136/EG; Stellungnahme 2/2010 der Art. 29-
Datenschutzgruppe vom 22. Juni 2010 zur Werbung auf Basis von Behavioural Targeting (WP 171), sieche Dokumentenband 2010, S.
92 ff.
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Funktionen geédndert. Die Prifungen werden wir

fortsetzen.

2010%" haben wir zudem die Hersteller von Smart-
phone-Betriebssystemen  aufgefordert, Daten-
schutzfunktionalititen zu entwickeln bzw. zu ver-
bessern, die den Zugriff von App-Entwicklern auf
im Gerét gespeicherte Daten bzw. -Geratesensoren
beschréanken oder zumindest unter Kontrolle der
Nutzenden stellen. Zumindest ein bekannter Her-
steller hat in der Zwischenzeit die Nutzerkontrolle
wesentlich verbessert. So muss in der aktuellen
Version des Apple Betriebssystems i0S** jede
App die Nutzenden um Einwilligung bitten, bevor
z. B. der Zugriff auf das Adressbuch, die Foto-
sammlung oder den Kalender gestattet wird. Im
Gegensatz zum weitverbreiteten Google-Produkt
Android®® miissen Nutzende nicht zwangslaufig
alle erbetenen Zugriffsrechte gewéhren, um die
App nutzen zu konnen. Die Nutzenden konnen
einzeln und je nach Situation entscheiden, ob und
welche Zugriffe gestattet werden sollen. Diese
Entscheidungen sind zudem nachtraglich korri-
gierbar. Auch beim Microsoft Windows Phone 8%
kénnen Zugriffsrechte einzeln vergeben werden.

Die Zweckbindung der erhobenen Daten wird bis-
her — auch aus Griinden der technischen Realisier-
barkeit — nur beschrankt umgesetzt: Entwickler
von i0S-Apps kdnnen nun Grinde dafiir angeben,
weswegen bestimmte Rechte erbeten werden. Al-
lerdings ist die Angabe der Grinde, woraus sich
eine Zweckbindung ableiten lieRe, bisher noch
optional und nicht formalisiert. Zudem fehlt eine
Dokumentation der Datenflisse, die eine Prifung
auf Einhaltung der Zweckbindung durch die
Nutzenden oder eine Prifinstanz ermdglichen
wiirde.

Auch in Bezug auf Tracking-Techniken wurden
zumindest erste technische Anderungen eingefiihrt.
So soll der Zugriff auf die Geréate-ldentifikations-
nummer zukinftig in i0OS unterbunden werden. Als
Ersatz wird eine Werbe-ID bereitgestellt, die
prinzipiell &nderbar ist und deren Nutzung von den
Nutzenden deaktiviert werden kann. Allerdings
handelt es sich hierbei um eine sog. Opt-Out-
Losung. Dies bedeutet, dass Nutzende selbst aktiv
werden und eine Systemeinstellung — (ber die sie
nicht ausreichend informiert werden — &ndern

=1 JB 2010, 2.5
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iOS ist das Standard-Betriebssystem der Apple-Produkte iPhone und iPad.
Android ist ein herstellerunabhangiges Betriebssystem fiir mobile Geréte wie Smartphones, Mobiltelefone, Netbook und Tablets.
Windows Phone 8 ist die derzeit aktuelle Version des Windows Phone-Betriebssystems fiir Mobiltelefone.
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missen. Auch die mdglichen Optionen sind sehr
eingeschrankt: Es besteht derzeit nur durch
Ricksetzen des Systems (verbunden mit dem
Loschen aller Daten) die Mdglichkeit, die 1D und
damit das Pseudonym zu wechseln. Hier sollte eine
einfachere Mdglichkeit und ein automatischer
Wechsel in Zeitintervallen geschaffen werden.
Zudem sollten  App-spezifisch  verschiedene

Werbe-1Ds zum Einsatz kommen.**

Befurchtungen tiber mogliche DatenschutzverstoiRe
von Smartphone-Apps haben sich bewahrheitet.
Wir haben und werden weiterhin Anbieter zur
Einhaltung der Datenschutzbestimmungen anhal-
ten. Hersteller von Smartphone-Betriebssystemen
entwickeln erste technische Ldsungen gegen un-
zulassige Datennutzung.

16.6 Intelligente Werbefléchen

Seit einigen Jahren sind grofe digitale Werbetafeln
an Bushaltestellen, in FuBgéngerzonen, auf
Verkehrsinseln, an Magistralen oder an Gebauden
ein gewohntes Bild in deutschen Stadten. Die
Tafeln sind werbewirksamer als die mittlerweile
antik anmutenden LitfaBsdulen und erregen mit
ihrer Art der Informationsvermittlung durch LED-
Displays oder interaktive Grafiken grdRere Auf-
merksamkeit bei den Konsumenten.

Um diese Aufmerksamkeit weiter zu steigern, ex-
perimentieren Hersteller von digitalen Werbe-
flachen{XE "digitale Werbeflachen"} auch mit
Videotechnik. Ein Hersteller hat uns sein Produkt
vorgestellt und um unsere Ein-schatzung
hinsichtlich des Einsatzes von Video-kameras im
oOffentlich zuganglichen Raum gebeten. Mithilfe
einer in der Werbefldche integrierten Kamera
werden Live-Bilder gezeigt, die sich hinter der
Werbeflache befinden; man kann also durch die
Werbeflache hindurchsehen wie durch eine
Glasscheibe. In das Live-Bild auf der Werbeflache
werden Grafiken, Animationen oder 3D-Modelle
des zu bewerbenden Produkts eingeblendet und
direkt Gber ein passierendes Objekt gelegt. Beim
Hindurchsehen durch die Werbeflache werden z.
B. alle vorbeifahrenden PKW mit einem Bild der
zu bewerbenden Automarke verfremdet. Mithilfe
dieser Technik kdnnten auch vorbeigehende Pas-
santen mit der zu bewerbenden Kleidung eines
Bekleidungsherstellers ,,angezogen® werden.

%5 \Weitere Details zu Datenschutz-Funktionalititen  sowie
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Da ausschliellich Live-Bilder erzeugt und weder
Bilddaten gespeichert noch ins Internet ibertragen
werden, ist das Projekt unter diesen \orausset-
zungen solange nicht zu beanstanden, wie lediglich
Gegenstande (Autos) zu Werbezwecken verfrem-
det werden. Sollten allerdings identifizierbare Per-
sonen ohne ihre Einwilligung in ihrem &uReren
Erscheinungsbild technisch manipuliert werden,
waére dies eine Verletzung ihres Personlichkeits-
rechts.

16.7 Aus der Arbeit der ,,Berlin-Group*

Die Internationale Arbeitsgruppe zum Datenschutz
in der Telekommunikation (sog. ,,Berlin Group{XE
"Berlin Group"}*) hat auf ihrer 51. Sitzung in
Sopot (Polen) ein viel beachtetes Arbeitspapier zu
Fragen des Daten-schutzes und der Privatsphéare
beim Cloud Compu-ting (»Sopot
Memorandum*)®*® verabschiedet. Da-rin
untersucht die Arbeitsgruppe die Verarbeitung
personenbezogener Daten beim Cloud Compu-
ting, benennt die sich daraus ergebenden Risiken
und gibt Empfehlungen zu deren Verringerung.
Insbesondere dirfen durch Cloud Computing
Datenschutzstandards im Vergleich zur herkdmm-
lichen Datenverarbeitung nicht abgesenkt wer-
den. '

Basierend auf dem Arbeitspapier der ,Berlin
Group“ hat die Internationale Konferenz der Be-
auftragten fur den Datenschutz und fir die
Privatsphére im Oktober in Punta del Este (Uru-
guay) eine EntschlieBung zum Cloud Computing
gefasst, in der Kernforderungen zur Sicherung des
Schutzes der Privatsphare bei der Anwendung die-
ser Technologie zusammengefasst sind. 2

17. Technik und Organisation

17.1 Kontrolle bei den Bader-Betrieben
Die Berliner Bader-Betriebe betreiben als An-
stalt des oOffentlichen Rechts die meisten stad-
tischen Bader. Mehrere Eingaben des Personal-
rats veranlassten uns zu einer Kontrolle.

Die vorher angeforderten Dokumente waren aus-
nahmslos unvollstandig, widersprichlich und in
den meisten Féllen veraltet. Sie waren teilweise in

%6 Dokumentenband 2012, S. 171
57 Zur Situation in Deutschland siehe JB 2011, 2.1.1
%8 Dokumentenband 2012, S. 168
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Eile erarbeitet worden und entsprachen nicht den
Vorgaben der IT-Standards{XE "IT-Standards"}
des Landes. Fur die Vorbereitung der Kontrolle

waren sie deshalb nur bedingt verwendbar.

Die Unterlagen sollen im Wesentlichen die nach
dem Berliner Datenschutzgesetz™®®  gebotene
Trans-parenz der Datenverarbeitung gegeniber
interes-sierten Nutzenden der Bader gewéhrleisten.
Ein wichtiger Bestandteil sind die Dateibeschrei-
bungen, deren Gestaltung in § 19 BInDSG geregelt
ist. Danach hat jede Person das Recht, ohne
Angabe von Grinden in den ersten Teil der
Dateibeschreibung Einsicht zu nehmen. Wir haben
einen repréasentativen Ausschnitt untersucht und
festgestellt, dass keine einzige Dateibeschreibung
ohne Mangel war. Deshalb haben wir Hinweise fiir
die Korrektur aller Dateibeschreibungen gegeben.

Wihrend der Kontrolle wurde ferner festgestellt,
dass der Stellvertreter des behordlichen Daten-
schutzbeauftragten auch als Regionalleiter tétig ist.
Durch diese Leitungsfunktion ergab sich ein Inter-
essenkonflikt, sodass eine objektive Amtsausfih-
rung zweifelhaft erschien. Durch die inzwischen
erfolgte Bestellung eines neuen Stellvertreters
wurde dieser Mangel behoben.

Der Einsatz der betriebswirtschaftlichen Standard-
software ERP der Firma SAP erforderte aufgrund
der hohen Komplexitat eine gesonderte Betrach-
tung. Auch hier fielen die Inkonsistenz und die
fehlende Aktualitdit der Unterlagen auf. Die
konsequente Umsetzung eines Sicherheitspro-
zesses und ein stets aktuelles Berechtigungskon-
zept hatten viele der von uns festgestellten Méngel
verhindern  kdénnen. Als Beispiel ist die
Vermengung von administrativen Funktionen mit
Funktionen nicht privilegierter Anwender zu
nennen. Besonders problematisch war die
unzuldssige Nutzung von Echtdaten im SAP-
Testsystem. Um formliche Beanstandungen wegen
rechtswidriger Verarbeitung personenbezogener
Daten zu vermeiden, empfahlen wir, aus
Echtdatenbestdnden durch Anonymisierung Test-
datenbestande zu generieren und zum Testen zu
verwenden. Hauptkritikpunkt war das Fehlen eines
Informationssicherheitskonzepts, das den Anforde-
rungen des § 5 Abs. 3 BInDSG entspricht. Es gab
lediglich Teilkonzepte, die nicht nach den IT-Stan-
dards des Bundesamts fiir Sicherheit in der Infor-

29 §5 Abs. 2 Nr. 6 BInDSG
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mationstechnik®® gefertigt waren. Insbesondere
die fehlende Aktualitat der Konzepte und Plane

war auffallend.

Obwohl die festgestellten Mangel stellenweise so
gravierend waren, dass eine formliche Beanstan-
dung®®* hatte ausgesprochen werden kénnen, sahen
wir zunéchst davon ab. Uns wurde glaubhaft ver-
sichert, dass mit einer grindlichen Aufarbeitung
der festgestellten Mangel unverziglich begonnen
wird.

Um die informationstechnische Sicherheit zu ge-
wahrleisten, ist die Erstellung eines Sicherheits-
konzepts eine wichtige Voraussetzung. Die Einbin-
dung des Konzepts in einen Sicherheitsprozess ga-
rantiert seine unverzichtbare Aktualitt.

17.2 Organisation des Datenschutzes in den
Bezirken

Der behdrdliche {XE
"Datenschutzbeauftragte"}Datenschutzbeauftr
agte eines Bezirksamtes hat sich an uns
gewandt, weil er bei der Prufung der
Meldungen zur Dateien-tibersicht®®  auf
Vollstandigkeit die notwendi- ge
Unterstltzung der Fachabteilungen ver-
misste.

Die Daten verarbeitende Stelle hat den behord-
lichen Datenschutzbeauftragten bei der Erfullung
seiner Aufgaben, zu denen die Fihrung der Be-
schreibungen und Verzeichnisse nach § 19 Abs. 2
BInDSG gehért, zu unterstiitzen.?®® Wir haben den
Bezirksblrgermeister gebeten, sich dafur einzuset-
zen, dass dem behordlichen Datenschutzbeauf-
tragten die erforderlichen Unterlagen zeitnah zur
Verfligung gestellt werden.

Auch im regelmaRig bei uns tagenden Gesprachs-
kreis der behdrdlichen Datenschutzbeauftragten
der Bezirke waren die fehlende Unterstiitzung
durch die Fachabteilungen und zusétzlich wahrzu-
nehmende Aufgaben wiederholt Thema. Wir haben
dies zum Anlass genommen, die behdrdlichen
Datenschutzbeauftragten der Bezirke um die Be-
antwortung eines Fragenkataloges zu bitten, um
einen Uberblick iiber die Organisation des Daten-
schutzes in den Bezirken zu erhalten.

%0 BgJ-Standards 100-2 und 100-3

%L §26 Abs. 1 BInDSG

%2 §19aAbs.1i.V.m.§19 Abs. 2 BInDSG
%3 §19a Abs. 3 BInDSG
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Hier einige Ergebnisse: Zwei behoérdliche Daten-
schutzbeauftragte nehmen zusétzlich die Funktion
des Antikorruptionsbeauftragten wahr. Den Inter-
essenkonflikt bei der gleichzeitigen Wahrnehmung
dieser Aufgaben haben wir gegeniber dem Be-
zirksamt Pankow beanstandet,®* ohne dass sich
nach Ablauf von mehr als zwei Jahren daran etwas
geéndert hat. Auch der Bezirk Lichtenberg handelt

entsprechend rechtswidrig.

Das zur Verfugung stehende Zeitkontingent in den
Bezirken reicht von 25 — 100 % der regelméfRigen
wochentlichen Arbeitszeit. Die Mehrheit hélt min-
destens die Halfte der regelmaRigen wochentlichen
Avrbeitszeit fiir erforderlich, um die Aufgabe wir-
kungsvoll erfullen zu kdénnen. Anlassunabhéngige
Kontrollen wurden (berwiegend nicht durchge-
fuhrt. Bezirkliche Datenschutzbeauftragte sollten
in einigen Bezirken von anderen Arbeiten entlastet
werden.

Die Umsetzung der gesetzlichen Pflicht, die Festle-
gungen zu automatisierten Verarbeitungen den
behordlichen Datenschutzbeauftragten fiir die Da-
teientibersicht zu melden, ist ein generelles Pro-
blem in den Bezirken. Die Festlegungen erfolgen
teilweise spat oder gar nicht. Damit wird nicht nur
die Dokumentationspflicht nicht in der gebotenen
Form erfillt. Es werden auch die Rechte der
Menschen verkiirzt, die diese Unterlagen einsehen
konnen.”®® Ferner wird uns die Wahrnehmung un-
serer Aufgabe erschwert, die Einhaltung der Vor-
schriften zum Datenschutz zu kontrollieren.

Alle Dienststellen haben die behérdlichen Daten-
schutzbeauftragten bei der Erfullung ihrer Auf-ga-
ben zu unterstitzen. In einigen Bezirken sind
strukturelle VVerbesserungen uberfallig.

18 Informationsfreiheit

18.1 Informationsfreiheit in Deutschland

Die Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland (IFK) tagte in die-
sem Jahr unter dem Vorsitz des Landesbeauf-
tragten fir den Datenschutz und die Informations-
freiheit Rheinland-Pfalz, der seit 2012 beide Auf-
gaben wahrnimmt. Mit einer Entschliefung appel-
lierte die IFK an die Bundesregierung, sich im Eu-
ropéischen Rat fir mehr Transparenz einzusetzen
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JB 2010,12.4
§ 7 Satz 1 Nr. 4 BInDSG
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Einer gesetzlich festgeschriebenen Offenlegung
von zwischen Forschungseinrichtungen und Un-
ternehmen abgeschlossenen Kooperationsvertra-
gen steht aus Sicht des Senats entgegen, dass die
Vertragsinhalte vielfach geheimhaltungsbedirftig
sind und entsprechend in den bisher geschlos-
senen Vertragen oft Vertraulichkeitsklauseln und
Geheimhaltungspflichten enthalten sind. Das liegt
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und den freien Zugang zu Dokumenten der EU**®
nicht zu beschneiden.”®” Die IFK hat sich auRer-
dem daflir ausgesprochen, dass Kooperations-
vertrdge zwischen Wissenschaft und Unternehmen
grundsétzlich offengelegt werden. Das betrifft auch
die Finanzierung von Forschungsprojekten. Da
reine Selbstverpflichtungen der Universititen und
Forschungseinrichtungen hierfur nicht ausreichen,
sollten die Informationsfreiheitsgesetze des Bundes
und der Lander auch hierfiir eine grundsatzliche
Offenlegungspflicht vorsehen.?® Anlésslich von
Infektionsfallen auf Neugeborenen-Stationen soll-
ten nach Ansicht der IFK in den Krankenhdusern
bundesweit verpflichtende Hygienestandards fest-
gelegt werden, die lber das Infektionsschutzgesetz
und landesrechtliche Hygienebestimmungen®® hi-
nausgehen und deren Verdffentlichung verpflich-
tend ist.”® SchlieRlich appellierte die IFK an die
Parlamente von Bund und Lé&ndern, selbst Vor-
reiter in Sachen Transparenz zu werden, und zwar
nicht nur in Bezug auf die Einkiinfte von Abgeor-
dneten, sondern z.B. auch in Bezug auf
Unterlagen der Ausschiisse und Plenarsitzungen.””
Im néchs-ten Jahr wird die IFK unter dem Vorsitz
des Thi-ringischen Landesbeauftragten fir den
Datenschutz  und  die  Informationsfreiheit
stattfinden, dem mit der Anderung des Thiiringer
Informationsfreiheits-gesetzes zum Jahresende die
Funktion des Infor-mationsfreiheitsbeauftragten
Ubertragen wurde. Damit nehmen in allen elf
Bundesléandern mit Informationsfreiheitsgesetzen
ebenso wie im Bund die Datenschutzbeauftragten
zugleich die Auf-gaben eines Beauftragten fur
Informationsfreiheit wahr.

Als ein Meilenstein der Informationsfreiheit kann
das im Juni beschlossene Hamburgische Trans-
parenzgesetz{XE "Transparenzgesetz"}
bezeichnet werden, das im Oktober in Kraft
getreten ist.?> Es st das Ergebnis der
Volksinitiative ,, Transparenz schafft Vertrauen*
und wurde in der Hamburgischen Biirgerschaft von
allen Fraktionen unterstiitzt. Zu den wesentlichen
Neuerungen gehort die proaktive Verdffentlichung
zahlreicher Dokumente von 6ffentlichem Interesse

266
267

EU-Verordnung 1049/2001

2012, S. 185
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daran, dass die Wirtschaft i.d. R. mit Koopera-
tionen mit Forschungseinrichtungen ein Verwer-
tungsinteresse verbindet. Um geistiges Eigentum
optimal zu schitzen und spéter entsprechende
Verwertungsrechte beanspruchen zu kénnen oder
auch nur aus puren Grinden eines zeitlichen Wett-
bewerbsvorsprungs kommt die intendierte Offen-
legung der Vertrdge nicht in Frage. Eine Umset-
zung der zitierten Entschliefung durfte das
Interesse der Wirtschaft, beispielsweise mit hier
betreuten Forschungseinrichtungen zusammenzu-
arbeiten, weitgehend lahmlegen.

EntschlieBung vom 12. Juni 2012: Informationsfreiheit auf européischer Ebene ausbauen, nicht einschrénken!, siehe Dokumentenband

EntschlieBung vom 12. Juni 2012: Mehr Transparenz bei der Wissenschaft — Offenlegung von Kooperationsvertragen —, siehe

EntschlieBung vom 27. November 2012: Mehr Transparenz bei Krankenhaushygienedaten, siehe Dokumentenband 2012, S. 187
EntschlieBung vom 27. November 2012: Parlamente sollen in eigener Sache fiir mehr Transparenz sorgen!, siehe Dokumentenband

2012, S. 187. In Berlin kdénnten die Forderungen umgesetzt werden in einem Parlamentsinformationsgesetz, siehe hierzu JB 2011,

Einleitung (S. 12).

72 Hmb GVBI. S. 271
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in einem Informationsregister. Fur die Bereit-
stellung dieses Registers wurde der hamburgischen
Verwaltung eine Frist bis Herbst 2014 eingerdumt.
Insbesondere durch die grundsatzliche Abkehr von
der sog. Holschuld hin zur sog. Bringschuld ist das
Hamburgische Transparenzgesetz als das fort-
schrittlichste in der Bundesrepublik zu bezeichnen:
Die Menschen missen sich nun nicht mehr als
HBittsteller” in Bezug auf Informationen des
Staates fuhlen, sondern dieser muss kinftig eine
Vielzahl von fiir die Offentlichkeit interessanten
Informationen von sich aus allgemein zugéanglich
machen. Daneben bleibt das Recht des Einzelnen,
Zugang zu bestimmten weiteren Informationen zu
verlangen, erhalten.

18.2 Informationsfreiheit in Berlin

Die Entwicklung in Hamburg blieb in Berlin nicht
folgenlos: So hat die Fraktion Biindnis 90/Die
Grunen den Entwurf eines Berliner Transpa-
renz- und Informationsfreiheitsgesetzes in
das Abgeordnetenhaus eingebracht.””> Es soll die
Vorziige des bislang geltenden IFG*™ zusammen-
flhren mit den fortschrittlichen Rege-lungen des
hamburgischen Modells, damit auch in Berlin der
grundlegende Paradigmenwechsel zu einem Infor-
mationszugang vollzogen werden kann, der grund-
séatzlich von Amts wegen und nicht erst auf Antrag
zu gewahren ist. Da samtliche Verwaltungsberei-
che von der proaktiven Informationspflicht betrof-
fen sein werden, wurde der Gesetzentwurf an 14
Fachausschiisse zur Beratung Uberwiesen. Ob der
Gesetzentwurf deshalb bis zum Ende der Legis-
laturperiode abschlielend beraten wird, bleibt ab-
zuwarten.

Die gesetzgeberischen Aktivitaten zeigen, dass der
Stellenwert der Informationsfreiheit auch in der
Politik in den letzten Jahren deutlich zugenommen
hat. Eine verfassungsrechtliche Verankerung
des Anspruchs auf Informationszugang konn-
te dies zusitzlich fordern.””® Das Recht, von
offent-lichen Stellen Informationen zu erhalten, hat
bis-lang allein in Brandenburg Verfassungsrang.
Der Berliner Beauftragte fir Informationsfreiheit
hat bei allen Fraktionen dafiir geworben, sich dem
Beispiel Brandenburgs folgend fur die Aufnahme
eines Grundrechts auf Informationsfreiheit in die
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Der Gesetzesentwurf entspricht in seinem Ansatz
der vom Senat schon heute betriebenen
Informationsfreiheitspolitik. Das Berliner Infor-
mationsfreiheitsgesetz gewéhrleistet ein umfas-
sendes Informationsrecht und ist im bundesweiten
Vergleich eine der informationsfreundlichsten Re-
gelungen. Dariiber hinaus hat der Berliner Senat
sich in den Richtlinien der Regierungspolitik fir
die aktive Bereitstellung von Daten und Infor-
mationen aus den Landesbehdrden ausgesprochen.
Mit dem Open-Data-Portal, das im September
2011 als Pilotanwendung eingerichtet und seit
dem kontinuierlich ausgebaut wurde, stellt Berlin
offentliche Daten zentral strukturiert, maschinen-
lesbar und offen lizensiert bereit. Auch ohne ge-
setzliche Verpflichtung bzw. auf untergesetzlicher
Ebene verfolgt der Senat das Ziel, den Biirge-
rinnen und Birgern in zunehmendem Malie aktiv
Verwaltungsdaten Uber das Internet bereitzu-
stellen.

Z. B. den Katalog der nicht schutzbedurftigen personenbezogenen Daten nach § 6 Abs. 2 IFG; siehe auch Einleitung
Siehe bereits die EntschlieBung der Konferenz der Informationsfreiheitsbeauftragten in Deutschland vom 28. November 2011:

Informationsfreiheit ins Grundgesetz und in die Landesverfassungen, Dokumentenband 2011, S. 139

176



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012
Verfassung von Berlin einzusetzen.?’® Damit wiir-
de die Bundeshauptstadt ein bedeutsames Signal
fur noch mehr Transparenz staatlichen Handelns

aussenden.

In der Vergangenheit haben wir kontinuierlich tber
Hygienesiegel{XE "Hygienesiegel"} im
Gaststittenbereich berich-tet.””” Die meisten
Bezirke bezweifeln zu Unrecht nach wie vor, dass
sie die Ergebnisse von Res- taurantiiberpriifungen
ins Internet stellen dir-fen. Daran hat auch das
neugefasste Verbraucher-informationsgesetz nichts
geandert.”®  Wahrend  das  fur  den
Verbraucherschutz zustdndige Bundes-ministerium
seit langem davon ausging, dass jedes Bundesland
eine  verpflichtende Kennzeichnung  von
Gastronomiebetrieben einfiihren darf, hat das fur
die Wirtschaft zustandige Bundesministerium eine
entsprechende gesetzliche Klarstellung ge-stoppt.
Berlin sollte sich nun fir eine einheitliche Losung
fur alle Bezirke stark machen und ggf. die
Erfahrungen auswerten, die mit den derzeit ver-
fligbaren Internet-Plattformen gemacht wurden.?®
Ggf. mussen rechtlich verpflichtende Bestimmun-
gen einheitlich fir alle Bezirke geschaffen wer-
den.?®

Auch fir die Forschung{XE "Forschung"} sind
die Erkenntnisse aus dem Smiley-Projekt
Pankow von Interesse. So hat sich die Martin-
Luther-Universitat  Halle-Wittenberg an  das
Bezirksamt Pankow mit der Frage gewandt, ob sie
die veroffentlichten Daten fur ein
Forschungsprojekt®" nutzen diirfe. Wir haben dem
Bezirksamt auf dessen Bitte um Priifung mitgeteilt,
dass die im Internet verdffentlichten Daten den
Forschenden wie jedermann frei zur Verfligung
stehen und daher ohne datenschutzrechtliche
Einwénde von diesen verwendet werden konnen.
Die Forschenden konnen also sowohl fur die
Erhebung von Priméardaten (bei den Betrieben) als
auch von Sekundérdaten (beim Bezirksamt) die
Angaben in der Liste (z.B. Adressdaten) frei
verwenden. Allerdings war zu bedenken, dass ein
vollstandiger Zugriff auf die Datenbestdnde der
Lebensmittel-aufsicht mehr Angaben {ber die
Betriebe und die bei ihnen durchgefiihrten
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aus, siehe BT-Drs 17/9724.

277 Zuletzt JB 2011, 13.2 (S. 190)
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Die Fraktion Biindnis 90/Die Griinen im Bundestag spricht sich ebenfalls fiir ein Informationszugangsgrundrecht als Art. 5 Abs. 2a GG

Siehe die Bekanntmachung der Neufassung des Verbraucherinformationsgesetzes vom 17. Oktober 2012, BGBI. I, S. 2166
Smiley-Projekt im Bezirksamt Pankow sowie ,,Sicher essen® der Senatsverwaltung fiir Justiz und Verbraucherschutz
Dabei sollten auch die Anforderungen beriicksichtigt werden, die das VVerwaltungsgericht Berlin an die ,,Sicher essen“-Liste der

Senatsverwaltung fiir Justiz und Verbraucherschutz gestellt hat (VG 14 K 79.11).

281

,»Verhaltensékonomische Analyse moralischer Risiken in der Lebensmittelproduktion®



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012
Lebensmittelkontrollen beinhaltet. Fir den Fall,
dass die Einsichtnahme der Unterlagen des
Bezirksamtes in personenbe- ziehbarer Form
geplant war, musste den Betroffe-nen nach
bisheriger Rechtslage die Gelegenheit zur
Stellungnahme eingerdumt werden.?” Nach neuer
Rechtslage kann von der Anhorung des Betriebes
abgesehen werden; stattdessen ist ihm der
beabsichtigte Informationszugang bekanntzugeben
und ein ausreichender Zeitraum zur Einlegung von
Rechtsbehelfen einzurdumen.?®® Bei der Entschei-
dung des Bezirksamts konnte zugunsten des
Informationszugangs die Verwendung der Daten
zu reinen Forschungszwecken und die im weiteren
Verarbeitungsprozess angestrebte Anony-

misierung der Daten bertcksichtigt werden.

18.3 Einzelfélle

Viel Arger um Senatsbeschliisse

Ein Petent begehrte bei der Senatskanzlei
Auskunft Ober die Rechtsgrundlage fur die
Einflhrung des sog. ,,berlinpasses, nachdem
die Senatsverwaltung fir Gesundheit und
Soziales mitgeteilt hatte, dass der ,,berlinpass*
auf einen Senatsbeschluss aus dem Jahr 2008
zurlickgehe. Die Senatskanzlei teilte ihm mit,
dass Senatsbeschlusse generell nicht ver-
offentlicht wirden, und verwies ihn auf eine
Pressemitteilung der (damaligen) Senatsver-
waltung fur Integration, Arbeit und Soziales
zur Einflhrung des ,berlinpasses®. Die Se-
natskanzlei begriindete dies uns gegentber
damit, dass dem Informationszugang einer-
seits der Schutz des behdrdlichen Entschei-
dungsprozesses entgegenstiinde,”®* da zu den
Beratungen auch deren Ergebnisse bzw.
Beschlusse gehorten, andererseits Senatsbe-
schlisse nach der Geschaftsordnung des Se-
nats (GO Sen) nicht herausgegeben werden
durften, wenn die Herausgabe nicht ausdrick-
lich im Senatsbeschluss vorgesehen sei;*
dies sei beim Senatsbeschluss zum ,,berlin-
pass“ jedoch nicht der Fall. Im Ubrigen wiir-
den Senatsbeschliisse dem Burger ohnehin
nicht weiterhelfen, die Pressemitteilungen
seien in dieser Hinsicht viel informativer.

282
283
284
285

8§10 Abs. 3Nr. 1 IFG
§ 14 Abs. 2 Satz 2 GO Sen

178

Stellungnahme des Senats

Die Darstellung des Sachverhaltes durch den Ber-
liner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit ist in mehrfacher Hinsicht unzu-
treffend:

e faktisch, wenn in der Uberschrift eine
Mehrzahl von Problemfallen suggeriert
wird, es sich aber um einen Einzelfall
handelt;

e faktisch, wenn behauptet wird, dem Be-
auftragten sei erst nach ,,Androhung einer
Beanstandung wegen Verletzung der Un-
terstlitzungspflicht“ eine abschliefende
Antwort erteilt worden. Richtig ist viel-
mehr, dass nach einem langeren Schrift-
wechsel zwischen der Senatskanzlei und
dem Beauftragten deren abschlieRendes
Schreiben vor der Beanstandungsandro-
hung abgesandt wurde. Diese Tatsache
war fur den Berliner Beauftragten flr Da-
tenschutz und Informationsfreiheit auf-
grund der Zeichnungsdaten der jeweiligen
Schreiben ohne weiteres erkennbar;

e rechtlich, weil zwingend zu berucksich-
tigen ist, dass die Protokollierung der Se-
natsbeschliisse einschliellich der in der
Sitzung erfolgten und vorhergehenden
Beratungen keine trennscharfe Abgren-

§ 4 Abs. 1 Satz 2 Nr. 1 Verbraucherinformationsgesetz — VIG (a. F.)
Bis zu 14 Tage, siehe § 5 Abs. 1 und 4 Verbraucherinformationsgesetz — VIG (n. F.)
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Die Auffassung der Senatskanzlei war in
mehrfacher Hinsicht rechtsirrig. Der Schutz des
behordlichen Entscheidungsprozesses®®®  umfasst
nur den sog. Kernbereich exekutiver Eigenverant-
wortung, d.h. nur die Beratungen des Senats
selbst, nicht jedoch deren Ergebnisse wie etwa
Senatsbeschliisse, soweit hierdurch auch kiinftig
die freie Willensbildung nicht beeintréchtigt wer-
den kann. Auch kann die GO Sen als unterge-
setzliche Regelung allenfalls ausfillen, was vom
Berliner Informationsfreiheitsgesetz (IFG) vorge-
geben wird, nicht aber das IFG auer Kraft setzen.
Wir baten die Senatskanzlei, den Petenten unter
Beriicksichtigung dieser Rechtslage erneut zu be-
scheiden und die GO Sen an die geltende
Rechtslage anzupassen: Danach ist der Informa-
tionszugang die Regel und nicht — wie in der GO
Sen — die Ausnahme.

Die Senatskanzlei hielt jedoch an ihrer unzutref-
fenden Rechtsauffassung fest und verweigerte die
Herausgabe des Senatsbeschlusses nun mit der
Begrindung, dass Beschliisse in vielen Féllen
neben dem Beratungsergebnis auch die ggf. kon-
trovers diskutierten Auffassungen der Senatsmit-
glieder wiedergeben wiirden. Dartber hinaus sei es
in vielen Féllen, darunter auch dem vorliegenden,
ohnehin nicht méglich, den Beschluss ohne die ihn
vorbereitenden Besprechungsunterlagen und Se-
natsvorlagen inhaltlich zu verstehen. Der betref-
fende Senatsbeschluss enthielt jedoch gerade keine
unterschiedlichen Auffassungen, sondern nur das
eigentliche Beratungsergebnis. Dartber hinaus war
er auch ohne die ihn vorbereitenden Vorlagen
jedenfalls im Hinblick auf das weitere Verfahren
auBerst aufschlussreich, da beschlossen wurde,
dass eine Vorlage an das Abgeordnetenhaus nicht
erforderlich sei und der Beschluss von der Senats-
verwaltung filr Integration, Arbeit und Soziales
bearbeitet werden solle. Wir haben dem Petenten,
der an der Umsetzung des Senatsbeschlusses inter-
essiert war, daher empfohlen, bei der zustdndigen
Senatsverwaltung einen neuen Antrag auf Akten-
einsicht hinsichtlich der Vorgéange zu stellen, die
auf Grundlage des Senatsbeschlusses angelegt
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zung zwischen den beiden Komponenten
.Beschluss®“ und ,,Protokoll* zulasst. Dies
ist dem Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit bereits im
Rahmen des oben angefiihrten langeren
Schriftwechsels erldutert worden.

Insofern bleibt der Senat bei seiner Rechtsauf-
fassung, dass § 14 Absatz 2 der Gesché&ftsordnung
des Senats, der die Vertraulichkeit seiner Beratun-
gen und Beschlisse festlegt, im Einklang mit der
in Berlin geltenden Rechtslage zur Informations-
freiheit steht. Der Senat sieht daher keine Veran-
lassung, seine auf der Grundlage von Artikel 58
Absatz 4 der Verfassung von Berlin erlassene
Geschaftsordnung zu é&ndern. In diesem Fall
vertreten das Verfassungsorgan Senat und der
Berliner Beauftragte fur Datenschutz und Infor-
mationsfreiheit unterschiedliche Rechtsauffassun-
gen.

Dem Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit ist in rechtlicher Hinsicht
lediglich dahingehend zuzustimmen, dass ein Se-
natsbeschluss als solches den Beratungsvorgang
abschlie8t und daher nicht automatisch, sondern
lediglich wegen der 0.g. zusétzlichen Argumen-
tation unter den Ausschlusstatbestand des § 10
Absatz 3 Nr. 1 Informationsfreiheitsgesetz (IFG)
fallt.
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wurden.

Die Senatskanzlei teilte uns erst nach mehreren
Monaten und nach mehrmaliger Aufforderung so-
wie Androhung einer Beanstandung®’ wegen Ver-
letzung der Unterstiitzungspflicht®® mit, dass eine
Anpassung der GO Sen weder geboten noch
geplant sei.

Senatsbeschliisse unterliegen als Ergebnis eines
Willensbildungsprozesses in der Regel nicht dem
Schutz des behdrdlichen Entscheidungsprozesses.
Die Geschaftsordnung des Senats widerspricht der
geltenden Rechtslage. Der Senat sollte eine pro-
aktive Veroffentlichungspflicht fir alle Senatsbe-
schliisse einfuhren.

Privatisierungsvertrage{XE

"Privatisierungsvertrage"} der Wohnungsbauge-

sellschaft GSW
Mehrere Petenten begehrten bei der Senatsver-
waltung fir Finanzen Einsicht in die Privati-
sierungsvertrage der GSW. Die Senatsverwal-
tung lehnte dies mit der Begrindung ab, dass
dem Informationszugang der Schutz von Be-
triebs- und Geschaftsgeheimnissen entgegen-
stiinde.”® Der Vertrag beinhalte detaillierte Aus-
fuhrungen zur Wohnungspolitik und zu geplan-
ten Entwicklungen sowie sonstige Verpflich-
tungen mit erheblicher Wettbewerbsrelevanz.
Dariiber hinaus konne auch kein beschrankter
Informationszugang erteilt werden,”®® da eine
sinnvolle Trennung in zu schitzende und zu
veroffentlichende Teile nicht mdglich sei. Mit
den verbleibenden Aktenteilen kdnne daher der
Zweck des Informationszugangs, namlich die
Kontrolle staatlichen Handelns,”" nicht mehr
erreicht werden. Schlief3lich enthalte der Vertrag
eine Vertraulichkeitsvereinbarung.

Wir baten die Senatsverwaltung zundchst darum, Die Abwdagung zu dem Versagungsgrund der Be-
uns vor der Bescheidung des zwischenzeitlich er- triebs- und Geschaftsgeheimnisse erfolgt auf der
hobenen Widerspruchs kurzfristig die Einsicht- Grundlage von Informationen der betroffenen
nahme des Vertrages zu ermdglichen. Nach zwei Gesellschaften, hier insbesondere der GSW als
Wochen ohne Reaktion wurde uns auf telefonische Beteiligte des Verfahrens. Die GSW hat zu den
Nachfrage mitgeteilt, dass wir keine Befugnis dazu einzelnen Abschnitten des Vertrages jeweils nach-

%7 §26 Abs. 1 BInDSG
28§28 Abs. 1 BInDSG
% 87IFG

X0 812 IFG

®L 81IFG
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hatten, auf die Entscheidung der Widerspruchs-
stelle Einfluss zu nehmen, und daher vor Ab-
schluss des Widerspruchsverfahrens eine Akten-
einsicht durch uns nicht in Betracht kdme. Eine
Nachfrage bei der Widerspruchsstelle ergab, dass
rechtliche Zweifel daran bestiinden, ob wir ber-
haupt ein Recht auf Akteneinsicht in den streit-
gegenstandlichen Vertrag hétten. Erst nach Ein-
schaltung des Finanzsenators selbst wurde uns die

erbetene Akteneinsicht ermdglicht.

In diesem Fall stand der einzig in Betracht kom-
mende Ausschlussgrund des Schutzes von Be-
triebs- und Geschéftsgeheimnissen dem Informa-
tionszugang nicht entgegen, da der Vertrag — wie
sich zwischenzeitlich herausgestellt hatte — bereits
im Internet ,,geleaked” worden war. Damit war er
nicht mehr nur einem begrenzten Personenkreis
zuganglich, sondern offenkundig.”®> Auch konnte
die Vertraulichkeitsabrede dem Informationszu-
gang nicht entgegenstehen, da sie nur gelten sollte,
.Soweit nicht aufgrund gesetzlicher [...]
Vorschriften [...] eine Verpflichtung zur
Offenlegung besteht”; der Informationszugang
nach dem IFG stellt jedoch gerade eine solche
gesetzliche Vorschrift dar. Eine den Informations-
zugang einschrankende Vertraulichkeitsabrede
ware ohnehin wegen VerstoBes gegen ein
gesetzliches Verbot nichtig gewesen.**

Rund zweieinhalb Monate nachdem wir dies dem
Senator mitgeteilt hatten, wies die Senatsverwal-
tung den Widerspruch der Petenten zuriick und
blieb — ohne sich mit unseren Argumenten ausein-
andergesetzt zu haben — bei ihrer unzutreffenden
Rechtsauffassung. Wir (bersandten den Petenten
unsere Stellungnahme an den Senator als Argu-
mentationshilfe fur ein gerichtliches Verfahren.

Behorden gehen mit dem Ausschlussgrund des
Schutzes von Betriebs- und Geschéftsgeheimnissen
noch immer zu groRziigig um.

Mihsame Akteneinsicht bei der Senatsverwal-
tung fur Stadtentwicklung und Umwelt

292

Absatz-Nr. 87; siehe bereits JB 2003, 4.9.3
§ 134 BGB
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vollziehbar dargelegt, inwieweit ihre schiitzens-
werten Interessen betroffen sind und wie sie durch
eine Veroffentlichung verletzt werden. Aus Sicht
der Verwaltung gab es keine Erkenntnisse, dass
diese dargelegten Erwagungen unzutreffend sind
und eine Einschrankung von Betriebs- und Ge-
schaftsgeheimnissen zu Lasten der Gesellschaft
notwendig ist. Auf der anderen Seite galt es zu
beriicksichtigen, dass eine Verdffentlichung unter
einem Verstol gegen die Abwégung zu Schadens-
ersatzanspriichen und ggf. auch zu strafrechtlichen
Konsequenzen fuhren kann.

Eine Ablehnung oder Verzdgerung der Einsicht-
nahme gegeniiber dem Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit hat es durch
die Senatsverwaltung fir Finanzen nicht gegeben.
Diesem wurden die Unterlagen vollumfanglich
zur Verfugung gestellt, wobei sich der betreffende
Mitarbeiter ausdrucklich fur die ausfihrlichen
mundlichen Hintergrundinformationen der Ver-
tragsgeschichte und die angefertigten und ausge-
héndigten Kopien bedankt hat. Gleichzeitig hat er
in diesem Gespréch die kollegiale Zusammen-
arbeit gelobt.

Dem Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit wurde auferdem mitgeteilt,
dass seine Auffassung bei der weiteren Ent-
scheidungsfindung berticksichtigt wird, jedoch fir
die Widerspruchsbehdrde keine verbindliche Vor-
gabe darstellen kann.

Was die Frage der ,,Offenkundigkeit” durch
rechtswidriges Veroffentlichen der Vertrdge im
Internet betrifft, so ist davon auszugehen, dass ei-
ne unautorisierte Offenlegung aus unbekannter
Quelle nicht der Malistab fur die Beurteilung nach
dem IFG sein kann.

Zu den Voraussetzungen von Betriebs- und Geschaftsgeheimnissen siehe BVerfG, Beschluss vom 14. Méarz 2006 — 1 BvR 2087/03,
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Ein Petent begehrte bei der Senatsverwaltung
fur Stadtentwicklung und Umwelt die
Ubersendung von Kopien des Antrags sowie
des Genehmigungsbescheids nebst Anlagen in
einem wasserrechtlichen Genehmigungsver
fahren Dritter. Nachdem wir vermittelnd tatig
geworden waren, erhielt der Petent einige der
begehrten Unterlagen. Die Herausgabe der
ubrigen Umweltinformationen{XE
"Umweltinformationen™}, bei denen es sich
um  zeichnerische Unterlagen, statische
Berechnungen, Priifberichte und Baubeschrei-
bungen handelte, lehnte die Senatsverwaltung
jedoch mit der Begriindung ab, dass dadurch

Urheberrechte verletzt werden kénnten.?**

Wir baten die Senatsverwaltung um Stellungnah-
me, inwieweit durch die Herausgabe dieser Unter-
lagen jeweils konkret {XE
"Urheberrecht"}Urheberrechte{XE
"Urheberrecht"} verletzt wer-den wirden, und
wiesen darauf hin, dass eine ab-strakt geduferte
Vermutung eine Ablehnung nicht rechtfertigen
kann. Auf mehrmalige Nachfragen wurde uns zwar
stets eine kurzfristige Erledigung in Aussicht
gestellt, die erbetene Stellungnahme erhielten wir
jedoch nicht. Erst nach einem Anruf beim Senator
und einer weiteren schriftlichen Erinnerung endete
die Angelegenheit mit einem zufriedenstellenden
Ergebnis: Der Petent erhielt alle beantragten
Unterlagen, da die Senatsver-waltung nunmehr
zum Ergebnis gekommen war, dass dem
Informationszugang doch keine Urheber-rechte
entgegenstehen. Interessant war die Begrin-dung
der Senatsverwaltung vor allem deswegen, weil
diese nun ausfiihrte, dass eine urheber-rechtliche
Schutzféhigkeit der Unterlagen nicht gegeben sei.
Einerseits wiirden sich die Plane nicht durch
Originalitdt und Form von dem Ublichen abheben,
andererseits handele es sich bei den Be-richten
nicht um schopferische Leistungen, da die
Ingenieure keinen Freiraum bei der Darstellung
hatten.

Zwar kam der Petent letztlich zu seinem Recht,
zwischen der Antragstellung und der vollstandigen
Ubersendung der Unterlagen lag jedoch ein
Dreivierteljahr. Zwischen unserer Bitte um Stel-
lungnahme zu den Urheberrechten und der Er-
kenntnis der Senatsverwaltung, dass Urheberrechte
nicht verletzt sein kénnen, lagen sieben Monate.
Derart lange Verfahrensdauern sind unter keinen

24 §18aAbs. 1IFGi. V. m.§9 Abs. 1Satz 1 Nr. 2 UIG
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Dem Petenten wurden auf seinen Antrag auf Ak-
tenauskunft vom 31. Januar 2012 im Mérz 2012
Kopien der wasserbehordlichen Genehmigungen
Ubersandt. Kopien der Plane, Zeichnungen und
statischen Prifberichte wurden aus Grinden des
Urheberrechtes nicht (bersandt. Tatsdchlich hat es
bis zur Auskunftserteilung in dem von dem
Petenten gewiinschten Umfang bis Oktober 2012
gedauert, da der Vorgang aufgrund eines gegen
den Bescheid gerichteten Schreiben des Petenten,
der als Widerspruch ausgelegt wurde, in das
Widerspruchsverfahren und somit an die fur die
Widerspriiche nach dem IFG zustdndige Stelle
weitergegeben wurde, wo er einer umfassenden
rechtlichen Prifung, die auch Ermittlung zu tat-
bestandlich schwierigen Sachverhalten erforder-
lich machte, unterzogen wurde.

Umgehend nach Erlass des Widerspruchsbeschei-
des im Oktober 2012, der den urspriingliche Be-
scheid teilweise aufgehoben hat, wurde dem Pe-
tenten Kopien der Plane, Zeichnungen usw.
Ubersandt.

Der Senat teilt die Auffassung des Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit,
dass grundsatzlich Einsichtbegehren nach dem In-
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Umstanden hinnehmbar.?*

Eine Behorde darf der Herausgabe von Kopien
nicht pauschal Urheberrechte entgegenhalten. Viel-
mehr hat sie im Einzelfall zu priifen, ob tatsachlich
Urheberrechte entgegenstehen.

in gine
baurechtlichen

Einsicht{XE

Vereinbarung

Sozialplanverfahren
Zwei Petenten begehrten bei der Senatsverwal-
tung flr Stadtentwicklung und Umwelt Einsicht
in eine Vereinbarung zum Sozialplanver-
fahren®® fiir ein Grundstiick in Mitte. Zwar wur-
de den Petenten die Vereinbarung Ubersandt,
jedoch war ein Paragraf samt Uberschrift kom-
plett geschwarzt.Das begriundete die Senatsver-
waltung mit privaten und unternehmensinternen
Informationen und Abstimmungen.

"Einsichtsrecht'}
Zum

Selbst bei geheimhaltungsbedirftigen Angaben
hatte keinesfalls der komplette Paragraf mit
Uberschrift geschwaérzt werden diirfen, sondern nur
die schutzwiirdigen Angaben selbst.®" Jedenfalls
hatten die Petenten einen Auskunftsanspruch{XE
"Auskunftsanspruch™} in  Bezug auf den
Regelungsgehalt der geschwarzten Passagen
gehabt. Eine Durchsicht der Verein-barung, die uns
die Senatsverwaltung zur Prifung tbersandt hatte,
ergab, dass der Akteneinsicht keine
Ausschlussgriinde entgegenstanden und
insbesondere keine Betriebs- oder Geschaftsge-
heimnisse?® enthalten waren. Nach Mitteilung
dieses Ergebnisses Ubersandte die Senatsverwal-
tung den Petenten das ungeschwarzte Dokument.

Kurz darauf wandte sich die Senatsverwaltung mit
der Bitte um Unterstlitzung an uns, da der Rechts-
anwalt des Vertragspartners gertigt habe, dass sei-
ne Mandantin vor der Herausgabe nicht angehort
worden sei®®® und dariiber hinaus die Petenten das
Dokument im Internet verdffentlicht hdtten. Die
Vertragspartei musste jedoch nicht angehort wer-
den, da durch die Akteneinsicht weder personen-
bezogene Daten noch Betriebs- oder Geschaftsge-
heimnisse betroffen waren.*® Auch durften die

Petenten das ungeschwarzte Dokument im Internet
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§§ 180, 181 BauGB
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formationsfreiheitsgesetz in kurzerer Zeit ab-
schlieBend zu bescheiden sind.

Eine sog. Untatigkeitsklage kann gegen eine Behdrde bereits nach drei Monaten erhoben werden, siehe § 75 VwGO.
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veroffentlichen, da es keine entsprechende Ver-
wendungsbeschrankung der erlangten Informati-

onen gibt.

Die Behdrde muss im Einzelfall priifen, ob es sich
bei bestimmten Informationen um schutzwirdige
Betriebs- oder Geschéftsgeheimnisse handelt. Eine
Anhorung der Betroffenen ist nur dann erfor-
derlich, wenn sich die Behorde trotz des Vorlie-
gens von Betriebs- oder Geschaftsgeheimnissen fiir
die Herausgabe entscheiden wirde, weil entweder
der Offenbarung keine schutzwirdigen Belange
der Betroffenen entgegenstehen oder das Infor-ma-
tionsinteresse das Interesse der Betroffenen an der
Geheimhaltung iiberwiegt®!.

Trinkwasseruntersuchungen{XE
"Trinkwasseruntersuchungen"} in Mitte

Eine Petentin wandte sich mit der Bitte um Un-
terstitzung ihres Informationszugangsbegehrens
an uns und teilte Folgendes mit: Sie sei schwer
erkrankt und habe beim Gesundheitsamt Mitte
um Auskunft gebeten, womit das Wasser in ei-
nem bestimmten Gebaudekomplex belastet war.
Da hierauf keine Reaktion erfolgte, habe sie sich
telefonisch an das Gesundheitsamt gewandt. Im
Telefonat habe sie auf die Frage, wofir sie die
Information bendtigt, mitgeteilt, dass sie sich in
arztlicher Behandlung befindet. Ihr sei erklart
worden, dass der Offenbarung der Prifergeb-
nisse datenschutzrechtliche Belange entgegen-
stinden und die Ergebnisse nur an die behan-
delnde Arztin weitergegeben werden diirften.
Deshalb habe die Petentin ihre Arztin benannt,
der dann telefonisch eine Belastung des Wassers
mit Legionellen mitgeteilt worden ist. Die Pe-
tentin habe daraufhin beim Gesundheitsamt die
Ubersendung der Messergebnisse zu den Trink-
wasseruntersuchungen beantragt. Nach nochma-
liger Erinnerung wurden ihr zwar Unterlagen
Ubersandt, ausweislich dieser Prifberichte waren
jedoch keine Legionellen festgestellt worden.
Auf weitere Schreiben in dieser Sache erhielt sie
vom Gesundheitsamt keine Antwort mehr.

Da der Fall in mehrfacher Hinsicht brisant war,
baten wir den Bezirkshlirgermeister, zugleich Lei-
ter der zustéandigen Abteilung Gesundheit, Personal
und Finanzen, um Stellungnahme, aus welchen
Grinden der Petentin der beantragte Informations-
zugang nicht gewéhrt wird, welche datenschutz-
rechtlichen Belange gegen eine Mitteilung an die

%L §14 Abs. 2 Satz 1 IFG
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Petentin sprechen sowie auf welcher Rechtsgrund-
lage das Gesundheitsamt{XE "Gesundheitsamt"}
sie nach ihrer behan-delnden Arztin gefragt und

sodann Kontakt mit dieser aufgenommen hat.

Da der Fall in mehrfacher Hinsicht brisant war,
baten wir den Bezirkshlrgermeister, zugleich Lei-
ter der zustandigen Abteilung Gesundheit, Personal
und Finanzen, um Stellungnahme, aus welchen
Grinden der Petentin der beantragte Informations-
zugang nicht gewahrt wird, welche datenschutz-
rechtlichen Belange gegen eine Mitteilung an die
Petentin sprechen sowie auf welcher Rechtsgrund-
lage das Gesundheitsamt{XE "Gesundheitsamt"}
sie nach ihrer behandeln-den Arztin gefragt und
sodann Kontakt mit dieser aufgenommen hat.

Das Gesundheitsamt erwiderte, man habe prifen
wollen, auf welcher Grundlage bzw. mit welcher
Motivation die Petentin die Informationen begehre.
Die Petentin habe sich damit einverstanden erklért,
dass das Gesundheitsamt bei ihrer behandelnden
Arztin Informationen einhole. Eine Nachfrage
durch das Gesundheitsamt beim Vermieter des Ge-
b&udekomplexes habe ergeben, dass die Petentin
dort nicht gewohnt habe, daher seien in den Befun-
den wohnungsspezifische Angaben geschwérzt
worden. Auch sei lediglich vereinbart worden, dass
die Petentin Nachbeprobungsbefunde erhalten
solle.

Die Petentin hatte jedoch nicht nur die Ubersen-
dung der Nachbeprobungsbefunde beantragt, son-
dern die Ubersendung aller Priifoerichte. Sie muss-
te auch kein Informationsinteresse darlegen, da der
Anspruch auf Informationszugang voraussetzungs-
los ist und auch nicht begriindet werden muss. Das
Gesundheitsamt sagte uns zu, der Petentin
nunmehr Kopien der UGbrigen Befunde zu
tibersenden. Da wir jedoch Anhaltspunkte dafir
hatten, dass auch diese Kopien unvollstdndig
waren, haben wir vor Ort die Prifberichte ein-
gesehen. Erst drei Monate nach Antragstellung
erhielt die schwer erkrankte Petentin daraufhin
schlielich die begehrten Prifberichte, auf deren
Grundlage die érztliche Behandlung fortgesetzt
werden konnte.

Der Fall war aber nicht nur im Hinblick auf den
Informationszugang zu den Prufberichten bedeut-
sam. Datenschutzrechtlich war sowohl die Erhe-
bung der Daten der Arztin als auch die Kontaktauf-
nahme mit dem Vermieter unzulédssig. Das Ge-
sundheitsamt hat der Petentin die Information tber
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die derzeitige arztliche Behandlung regelrecht ab-
gerungen. Der Petentin wurde dartber hinaus
falschlicherweise mitgeteilt, dass die Angaben zu
den Untersuchungsergebnissen aus datenschutz-
rechtlichen Griinden nicht an sie selbst, sondern
nur an ihre Arztin hatten Gbermittelt werden diir-
fen. Da der Antrag auf Informationszugang voraus-
setzungslos ist und insbesondere nicht von berech-
tigten oder rechtlichen Interessen der Antragstel-
lerin abhéngt, war auch die Kontaktaufnahme zum
Vermieter, um zu erfahren, ob sich die Petentin im
Objekt aufgehalten hatte, datenschutzrechtlich un-
zuléssig. Um solche Datenschutzverstofle zu ver-
meiden, wird das Gesundheitsamt kiinftig Aus-
kunftsantrage zunéchst rechtlich unter Einbezie-
hung datenschutzrechtlicher Regelungen prifen.
Es versprach auch, die Beschaftigten nochmals auf
die datenschutzrechtlichen Regelungen hinzuwei-
sen.

Der Anspruch auf Informationszugang nach dem
IFG ist voraussetzungslos und muss nicht begrin-
det werden. Die aktenflihrende Stelle ist nicht be-
fugt, bei der antragstellenden Person die Motive zu
erfragen oder Dritte zur Klarung der Motive zu
kontaktieren.

Fehlerhafte

Reinickendorf
Ein Petent beschwerte sich bei uns dartber,
dass das Bezirksamt Reinickendorf seinen
Antrag auf Einsicht in einen Prifbericht der
Prifgruppe zur Korruptionsbek&mpfung mit
der Begriindung abgelehnt habe, dass deren
Prufvorgange bislang nicht fur Einsicht-
nahmen zur Verfligung gestellt worden seien
— weder fir interne Zwecke und insbesondere
nicht fur AuRenstehende - wund dieser
Standpunkt auch weiterhin aufrecht erhalten
wirde. Auf unsere Bitte um Stellung-nahme,
aus welchen rechtlichen Griinden die
Akteneinsicht verweigert wird, teilte uns das
bezirkliche Rechtsamt{XE "Rechtsamt"} mit,
dass Prufverfahren vertraulich durchgefiihrt
werden und die Mitarbeiter der Prufgruppe zu
strenger Verschwiegenheit verpflichtet seien.

Rechtsfortbildung im  Rechtsamt
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Grundsatzlich fiihrt die Trinkwasserverordnung
dazu in § 21 Information der Verbraucher aus,
dass der Unternehmer einer Wasserversorgungs-
anlage den betroffenen Verbrauchern mindestens
jahrlich geeignetes und aktuelles Informations-
material Uber die Qualitdt des bereitgestellten
Trinkwassers zu Ubermitteln hat. Darlber hinaus
sind Informationen Uber die Trinkwasserunter-
suchungen in gewerblich genutzten Gebduden
(Wohnhéausern) unverziglich allen betroffenen
Verbrauchern schriftlich oder durch Aushang
bekannt zu machen.
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Diese Verschwiegenheitsverpflichtung sei
auch in den gerade neu gefassten ,,Richtlinien
far die Arbeit der Prifgruppen zur
Korruptionshe-kampfung in der
Hauptverwaltung® festge-schrieben.  Auch
muisse es immer Bereiche geben, die einer
Einsichtnahme wegen der besonderen Materie

der Akten von vornherein entzogen seien.

Diese rechtsirrige Argumentation erstaunte auch
im weiteren Verlauf schon deshalb, weil sie vom
bezirklichen Rechtsamt stammte. Der Informa-
tionszugang ist in dem beantragten Umfang zu
gewahren, wenn keine der im Gesetz geregelten
Ausnahmen Anwendung findet.** Dafiir, dass der
gesamte Bereich der Korruptionsbekdmpfung im
Bezirksamt ausgenommen, d.h. auch kein teil-
weiser Informationszugang maoglich sein soll, gibt
es im IFG keine Anhaltspunkte. Zudem konnten
die genannten Richtlinien als Verwaltungsvor-
schriften das gesetzliche Recht auf
Akteneinsicht{XE "Einsichtsrecht"} nicht
einschranken  (diese trafen  ohnehin  keine
Regelungen in Bezug auf Akteneinsichten). Die
Verpflichtung der Mitarbeiter zu strenger Ver-
schwiegenheit kann dem Recht auf Akteneinsicht
nicht entgegenstehen, da mit der Entscheidung,
Informationszugang zu gewahren, zugleich eine
Aussagegenehmigung zu erteilen ist.**® Wir baten
das Rechtsamt daher, unter Beachtung dieser
Rechtslage erneut (ber den Antrag des Petenten zu
entscheiden.

Das Rechtsamt entsprach dem nicht: Es wolle zu-
néchst den Ausgang eines vergleichbaren Rechts-
streits eines anderen Bezirksamts vor dem Verwal-
tungsgericht Berlin abwarten. Wir erklérten dem
Rechtsamt, dass das Ergebnis eines Rechtsstreits in
anderer Sache keine Wirkung fiir dieses Verfahren
entfalten kann, und baten darum, zur Klarung der
Angelegenheit kurzfristig selbst Einsicht in den
streitbefangenen Prifbericht nehmen zu konnen.
Als trotz unseres Hinweises auf die Unterstut-
zungspflicht® nach zwei Wochen keine Reaktion
erfolgt war, erklarte das Rechtsamt auf telefo-
nische Nachfrage, dass zunéchst die Neukonsti-
tuierung der Prifgruppe abgewartet werden misse
und vorher Gber unser Anliegen nicht entschieden
werden kdnne. Auch wurden Zweifel geduBert, ob
wir den Prifbericht Uberhaupt einsehen durften.
Erst nach Einschaltung des Bezirksbirgermeisters

%2 §4 Abs. 1IFG
%3 §5Satz1 IFGi. V. m. § 37 Abs. 3 BeamtStG
34§28 Abs. 1 BInDSG
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wurde uns die begehrte Einsichtnahme ermdglicht.

Die Durchsicht des gesamten Priifvorgangs ergab
keine Anhaltspunkte auf schutzwiirdige Angaben
oder sonst geheimhaltungsbedurftige Aktenteile.
Auf unseren erneuten Hinweis, dass keiner der im
IFG genannten Ausnahmetatbestande erfullt sei,
erklarte das Rechtsamt nun, dass man dies eben-
falls so sehe. Man gehe jedoch weiterhin davon
aus, dass alle Prifvorgange und Verfahrensakten
zur Korruptionshekdmpfung dem Anwendungs-
bereich des IFG von vornherein entzogen seien.
Dem Petenten stellten wir den Schriftwechsel mit
dem Rechtsamt als Argumentationshilfe fir eine
mogliche Klage beim Verwaltungsgericht zur
Verfligung.

Das IFG enthalt keine Ausnahmen fir ganze Ver-
waltungsbereiche oder —aufgaben. Auch die An-
nahme, dass die Korruptionsbekampfung als solche
vom Informationszugang nach dem IFG ausge-
nommen ist, findet im Gesetz keine Stutze.

Aktenpléne im Bezirksamt Treptow-Koépenick und

deren Zweck
Ein Petent wollte bei der Zentralen Revision zur
Korruptionsbekdampfung (ZRK) beim Bezirks-
amt Treptow-Kdpenick die allgemein zugéng-
lichen Register, Aktenpléane, Aktenordnungen,
Aktenverzeichnisse, Einsenderverzeichnisse und
Tagebiicher einsehen.*® Das Bezirksamt lehnte
das ab mit der Begrundung, dass das Aktenver-
zeichnis der ZRK bereits von ihrer Aufgaben-
stellung her nicht diesen Verzeichnissen zuzu-
ordnen sei. Weiter flhrte das Bezirksamt — ohne
Begriindung — aus, dass der Akteneinsicht der
Schutz personenbezogener Daten®® sowie der
Schutz besonderer o6ffentlicher Belange, der
Rechtsdurchsetzung und der Strafverfolgung®”’
entgegenstiinden.

Wir baten das Bezirksamt um Stellungnahme, wes-
halb erstens bei der ZRK kein Verzeichnis gefihrt
wird, das geeignet ist, die Aktenordnung und den
Aktenbestand sowie den Zweck der gefihrten
Akten erkennen zu lassen,*® zweitens die Register,
Aktenpléne, Aktenordnungen, Aktenverzeichnisse,
Einsenderverzeichnisse, Tageblicher sowie die vor-

%5 §17 Abs. 5 Satz 2 IFG
06 §6IFG
07 §9|IFG
%8 §17 Abs. 5 Satz 1 IFG
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genannten Verzeichnisse entgegen der gesetzlichen
Vorgabe nicht allgemein zugénglich gemacht
werden®® sowie drittens einer Einsichtnahme in
das Aktenverzeichnis die genannten Ausnahmetat-
bestande konkret entgegenstehen sollen. Daneben
baten wir zur weiteren Aufklarung des Sachver-
halts um eine Kopie des derzeit bei der ZRK

gefuhrten Aktenverzeichnisses.

Kurz darauf wandte sich die behdrdliche Informa-
tionsfreiheitsbeauftragte des Bezirksamts mit ei-
nem Beratungsersuchen an uns, da sie den Auftrag
erhalten habe, allen Organisationseinheiten im Be-
zirksamt beratende Unterstltzung flr die Fihrung
von gesetzeskonformen Aktenplanen anzubieten.
Diesem Wunsch kamen wir gerne nach und
erlauterten die Anforderungen unter Hinweis auf
unseren eigenen Aktenplan.®°

Das Bezirksamt teilte uns spater mit, dass der
bisherige auf Personendaten basierende Aktenplan
nun auf ein den Anforderungen des IFG geni-
gendes nummerisches System umgestellt worden
sei. Wir haben festgestellt, dass er nun den gesetz-
lichen Anforderungen genlgt.

Auch 13 Jahre nach Inkrafttreten des IFG verfiigen
nur wenige offentliche Stellen Uber allgemein
zugangliche Aktenplane. Die Nichterfullung dieser
Pflicht ist ein klarer GesetzesverstoR.

Allgemein zugdangliche Aktenplane sind die
Grundvoraussetzung fiir eine spatere detaillierte
Informationsanfrage, wie der Fall im weiteren fir
den Petenten unglucklichen Verlauf zeigte.
Der Petent begehrte bei der ZRK nun Einsicht
in insgesamt 22 Aktenordner, die im Akten-
plan mit ,,Gesetze, Verordnungen und Rechts-
vorschriften®, ,,Korruptionspravention und -
bekdampfung“ sowie ,,Gefahrdungsatlas*
bezeichnet waren. Das Bezirksamt gewahrte
die Akteneinsicht hinsichtlich einiger Akten-
ordner vollumféanglich, bei den Ubrigen Ord-
nern trennte es teilweise Unterlagen komplett
ab, teilweise schwarzte es einzelne Angaben.

Das Bezirksamt erteilte zudem einen
Gebiihrenbescheid i. H. v. 500 A — der
Héchstgebiihr®! —, wobei sich dem Bescheid

nicht entnehmen lieR, wie sich die Gebuhr
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§17 Abs. 5 Satz 2 IFG
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Die Senatsverwaltung fir Inneres und Sport wird
in Kilrze zum wiederholten Male in einem Rund-
schreiben alle offentlichen Stellen des Landes
Berlin auf ihre Pflicht aus § 17 Abs. 5 Informa-
tionsfreiheitsgesetz (IFG) hinweisen, Aktenpléne
und ggf. weitere Verzeichnisse zu fiihren und
allgemein zugénglich zu machen.

Abrufbar unter www.datenschutz-berlin.de/content/berlin/berliner-beauftragter/aktenordnung
Siehe Tarifstelle 1004 b) Nr. 3 des Gebiihrenverzeichnisses zur Verwaltungsgebiihrenordnung
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zusammensetzte.

Eine Priifung des umfangreichen Bescheids ergab,
dass die Akteneinsicht{XE "Einsichtsrecht"} bei 18
der vorgenommenen 19 Einschréankungen nicht
bzw. nicht vollstdndig hatte abgelehnt werden
durfen. So rigte das Be-zirksamt mehrfach, dass
der Petent sein Informa-tionsinteresse nicht
dargelegt habe und daher sein
Informationsinteresse das Interesse der Betroffenen
an der Geheimhaltung nicht Uberwiege.*"? Die an-
tragstellende Person muss ihr Informations-
interesse aber nicht darlegen. Ferner trennte das
Bezirksamt unter Verweis auf den Schutz des
behordlichen Entscheidungsprozesses®® mehrfach
komplette Unterlagen ab, ohne zu begrinden,
weshalb hier keine beschrankte Akteneinsicht ge-
wahrt werden konnte.

Zudem hétte der Petent hinsichtlich der Hélfte der
22 Aktenordner nach den Beschreibungen im
Aktenplan nicht damit rechnen missen, dass sich
dort Uberhaupt potentiell geheimhaltungsbeddirftige
Unterlagen befanden. Laut Aktenplan sollten sich
etwa in dem mit ,,Gesetze, Verordnungen und
Rechtsvorschriften”  beschriebenen Aktenordner
nur ,Amtsblatt fir Berlin, Gesetz- und
Verordnungsblatt fir Berlin, Aufséatze, Urteile und
Kommentare* befinden. Tatsdchlich war dort auch
eine ,,Kassensicherheitsbestimmung“ vorhanden,
deren Herausgabe mit der Begriindung abgelehnt
wurde, dass das Bekanntwerden die Sicherheit der
in diesem Bereich Beschéftigten gefédhrden und zu
schwerwiegenden Nachteilen fiir das Land Berlin
filhren konne.*™ Insbesondere dann, wenn anhand
des Aktenplans ein schutzbedirftiger Inhalt nicht
erwartet werden muss, ist jedoch ein vorheriger
Hinweis an die antragstellende Person uber die u.
U. gebuhrenpflichtige Abtrennung dieses Inhalts
erforderlich.

Nach unserer Intervention hat das Bezirksamt dem
zwischenzeitlich  erhobenen  Widerspruch  des
Petenten teilweise abgeholfen. Im Gebdihren-
bescheid{XE "Gebuhrenbescheid"} schlisselte es
zwar  den  Verwaltungs-aufwand  nunmehr
nachvollziehbar pro Aktenord-ner auf, ging jedoch
nicht auf unsere Argumente ein und rickte auch
nicht von der Hochstgebihr ab. Dem Petenten
blieb daher nur die Klage-erhebung. Hierzu stellten

32 §6Abs. 1IFG

M §10IFG

34§15 Abs. 3IFGi. V. m. § 12 IFG
%5 §111IFG

190

Stellungnahme des Senats



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012
wir ihm unsere Stellung-nahme an das Bezirksamt
als Argumentationshilfe zur Verfligung.

Die Gebuhren fir Informationszugang nach dem
IFG dirfen keinesfalls abschreckend wirken. Zu-
mindest wenn eine o6ffentliche Stelle beabsichtigt,
eine auflergewohnlich hohe Geblhr oder die
Hdchstgebihr zu erheben, sollte sie hierauf vorab
hinweisen.

Vier weitere Einzelfalle mit positivem Ausgang
werden im Kapitel 19 dargestellt.

19 Was die Menschen sonst noch von
unserer Tatigkeit haben...

Ein Birger informierte uns dariiber, dass er von ei-
nem Krankenhaus irrtimlich einen Entlassungs-
bericht{XE "Entlassungsbericht"} mit
Gesundheitsdaten eines anderen Patie-nten per
Fax erhalten habe. Die Klinik teilte uns mit, dass
arztliche Mitteilungen nur bei Dring-lichkeit oder
auf Patientenwunsch veranlasst wir-den. Hier sei
die Ubermittlung per Fax auf Wunsch des
Patienten erfolgt, und er habe die Faxnummer
hierfar telefonisch mitgeteilt. Es konnte jedoch
nicht mehr nachvollzogen werden, ob die Fax-
nummer falsch angegeben, falsch notiert oder
falsch ins Sendegerdat eingegeben wurde. Die
Klinik hat versichert, dass bereits ein Merkblatt
zum Datenschutz bei Einsatz und Nutzung von
Faxgerdaten genutzt wird. Kunftig wird zur
Versendung personenbezogener Daten per Fax die
schriftliche Zustimmung der Patientin oder des
Patienten (oder der Betreuungsperson) eingeholt,
und personenbezogene Mitteilungen werden per
Fax nur noch Uber einen besonders geschiitzten
Faxbereich mit Dokumentation des Sendevorgangs
verschickt. Der Datenschutzbeauftragte  des
Krankenhauses hat das medizinische Personal der
Abteilung erneut Uber die Datenschutzvorgaben
belehrt.

Um eine luckenlose Anschlussmedikation zu
gewahrleisten, bat ein Hausarzt das Krankenhaus
des MaRregelvollzugs um Ubersendung eines
medizinischen Entlassungsberichts in Bezug
auf seinen Patienten. Das Krankenhaus schickte
neben dem Bericht einen vollstindigen Verlauf
des Strafvollzugs des Betroffenen. Diese Infor-
mationen waren fur die Weiterbehandlung durch
den Hausarzt nicht erforderlich, die Ubermittlung
war also rechtswidrig. Das Krankenhaus rdumte
den Datenschutzversto3 ein und bat den Hausarzt
um unverziigliche Loschung der Daten bzw.
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Vernichtung der Unterlagen. In einer Mitar-
beiterkonferenz hat das Krankenhaus die Be-
schaftigten erneut fiir den bewussten Umgang mit

Patientendaten sensibilisiert.

Wir haben erreicht, dass ein von der Senatsver-
waltung flr Gesundheit und Soziales entwickelter
Vordruck fir die Beantragung von Grund-
sicherung im Alter und bei Erwerbsminde-
rung Uberarbeitet wurde. Bisher wurden die Be-
dirftigen aufgefordert, Kontoausziige einzu-
reichen, obwohl das Gesetz nur die Vorlage sog.
Beweisurkunden fordert.*® Deshalb sind Konto-
ausziige weder im Original noch in Kopie einzu-
reichen. Unsere Anregung, den in Rede stehenden
Passus umzuformulieren und lediglich die Vorlage
der Kontoausziige der letzten drei Monate zu
verlangen, wurde aufgegriffen. Dariiber hinaus
wird auf die Mdoglichkeit hingewiesen, dass bei
Abbuchungen geringer Betrédge (in der Regel bis
zu 50 Euro) die zu den Einzelbuchungen
aufgefiihrten Texte (nicht die Betrdge) geschwérzt
werden kdnnen.

Ein Gast eines Hotels bat um Priifung des dort
gebréuchlichen Hotelmeldescheins{XE
"Hotelmeldeschein"}.  Er  enthielt u.a.
Datenfelder zu der E-Mail-Adresse, der Tele-
fonnummer, der Ausweisnummer und dem Ge-
burtstag des Gastes. Nach § 21 a Berliner Melde-
gesetz missen Meldescheine aufler dem Namen
und der Anschrift der Beherbergungsstitte Anga-
ben Uber den Tag der Ankunft und den der
voraussichtlichen Abreise, den Familiennamen,
den gebrduchlichen Vornamen (Rufnamen), die
Anschrift und die Staatsangehorigkeit des Gastes
enthalten. Weitere Daten wie Geburtstag, E-Mail-
Adresse, Telefonnummer und Personalausweis-
/Passnummer sind dagegen mit dem Hinweis auf
Freiwilligkeit zu kennzeichnen. Andernfalls ist ihre
Erhebung unzul&ssig. Insbesondere sollte der Mel-
deschein eine optisch eindeutige und transparente
Abgrenzung zwischen den vom Gesetz geforderten
Angaben (Pflichtfelder) und denjenigen Daten
aufweisen, die auf freiwilliger Basis erhoben
werden. Das Hotel sagte zu, dies umzusetzen.

Ein Blrger bestellte ein Zeitschriften-Abonne-
ment{XE "Zeitschriften-Abonnement"}. Auf
dem Bestellformular kreuzte er ,,Zahlung per
Rechnung® an und fillte die Felder nicht aus, die

%18 Siehe § 60 Abs. 1 Satz 1 Nr. 3 SGB |
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fir die Bankverbindungsdaten vorgesehen
waren. Trotzdem buchte das Unterneh-men den
Rechnungsbetrag vom Konto des Betrof-fenen ab.
Das Unternehmen griff dabei auf Bank-
verbindungsdaten zurlck, die ihm bereits aus
einem Jahre zuriickliegenden gekiindigten Abonne-
ment des Betroffenen bekannt waren. Diese Daten
hatte das Unternehmen noch nicht geldscht, weil es
verpflichtet war, diese Daten aufgrund handels-
und steuerrechtlicher Vorschriften weiter aufzube-
wahren. Allerdings hatten die Daten gesperrt
werden missen. Die Nutzung dieser Daten zum
Einzug von Forderungen aus dem neuen Abonne-
ment war nicht zul&ssig. Wir haben festgestellt,
dass in dem Unternehmen keine Vorgaben fur die
Sperrung von Daten bestanden, sodass Daten aus
Alt-Vertrdgen ungehindert rechtswidrig im opera-
tiven Geschaft verwendet werden konnten. Auf-
grund unserer Intervention hat das Unternehmen
nunmehr ein  Sperrkonzept entwickelt und
umgesetzt.

Ein Blrger begehrte bei der Arztekammer Ber-
lin Auskunft Uber berufsrechtliche und berufs-
gerichtliche Verfahrensregeln und machte
schon bei Antragstellung deutlich, dass es ihm
nicht um Einzelfalle geht. Die Arztekammer teilte
ihm mit, dass nach dem Berliner Informations-
freiheitsgesetz (IFG) kein allgemeiner Auskunfts-
anspruch{XE  "Auskunftsanspruch"}  bestehe,
sondern sich dieser nur bezogen auf bestimmte
Verfahrensakten ergeben konne. Ei-ne Einsicht in
diese Akten sei jedoch nur mit Zustimmung des
betroffenen Arztes mdglich. Auch werde pro Akte
eine Gebihr zwischen 5 und 500 € erhoben.**" Wir
teilten der Arztekammer mit, dass grundsétzlich
alle Akten dem IFG unterliegen, der Biirger
eindeutig keine Auskunft zu konkreten Verfahren
begehrte und die Geblhr nicht etwa pro Akte,
sondern grundsétzlich pro Antrag erhoben wird.
Nach unserer Intervention erhielt der Burger
gebuhrenfreie Auskinfte.

Eine Birgerin bat nach dem IFG beim Bezirks-
amt Charlottenburg-Wilmersdorf um Uber-
sendung dreier Rechtsgutachten zu einem Be-
bauungsplan{XE "Bebauungsplan"}. Ein
Gutachten wurde ihr zwar zur Verfugung gestellt,
die Herausgabe der beiden ubrigen Gutachten
jedoch unter Verweis auf den Schutz des
behordlichen Entscheidungspro-zesses®'®

317
318

§10 IFG
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An die Arztekammer Berlin wurden im Jahr 2012
insgesamt sechs Antrdge nach dem Berliner
Informationsfreiheitsgesetz (IFG) gerichtet. In
drei Fallen wurden die Antrdge abgelehnt, in
einem Fall nur teilweise Auskunft erteilt, im
Ubrigen wurde den Antragen stattgegeben. Alle
Ablehnungen erfolgten unter dem Gesichtspunkt
des berechtigten Schutzes personenbezogener
Daten (8 6 Absatz 1 IFG).

Auch in dem hier geschilderten Fall, in welchem
Auskiinfte im Zusammenhang mit berufs-
rechtlichen und berufsgerichtlichen Verfahren be-
gehrt wurde, hat die Kammer sich zunéchst in der
Pflicht gesehen, das informationelle Selbstbe-
stimmungsrecht ihrer Mitglieder zu schitzen.

Siehe Tarifstelle 1004 des Gebilhrenverzeichnisses zur Verwaltungsgebihrenordnung
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abgelehnt: Diese dienten der Beratung und
Willensbildung innerhalb des Bezirksamts, und der
entsprechende Verfahrensschritt sei noch nicht
abgeschlossen. Wir wiesen das Bezirksamt darauf
hin, dass Akten zur Vorbereitung und
Durchfiihrung der Bauleitplanung einsehbar sind,
sobald (wie hier) der Beschluss, einen Bauleitplan
aufzustellen, gefasst ist.**® Aufgrund unserer Inter-
vention erhielt die Birgerin vom Bezirksamt auch

die Ubrigen Gutachten.

Ein Birger wollte beim Bezirksamt Treptow-
Kopenick den Aktenplan{XE "Aktenplan"}
des Biiros des Bezirksbiirgermeisters
einsehen. Das Bezirks-amt teilte ihm mit, dass der
Informationszugang nach dem IFG
gebuhrenpflichtig sei und man ihm erst nach
Entrichtung einer Verwaltungsgebiihr von 50 € den
Termin und Ort fur die Einsicht-nahme mitteilen
werde. Wir wiesen das Bezirks-amt darauf hin,
dass Aktenpléne, Aktenordnungen und &hnliche
Verzeichnisse allgemein zugdnglich zu machen
sind® und deshalb die Einsicht in diese
Verzeichnisse nicht gebiihrenpflichtig ist.*** Das
Bezirksamt hob daraufhin den Gebiihrenbescheid
auf und ermdglichte dem Birger die gebihrenfreie
Einsicht in den Aktenplan.

Ein Birger beantragte nach dem IFG beim Be-
zirksamt Treptow-Képenick die Ubersendung
aller internen Weisungen, Anordnungen und
Richtlinien zur Wohnaufwendungsverordnung
(WAV) 2012. Eine Mitarbeiterin des Bezirksamts
habe ihm mitgeteilt, dass interne Weisungen hierzu
nicht herausgegeben wiirden. Uns teilte sie jedoch
mit, dass zur WAV 2012 keine Anordnungen,
Weisungen o. A. existieren. Eine Nachfrage beim
Petenten ergab, dass die Rechts- und Wider-
spruchsstelle des Bezirksamts erklart habe, dass
dort eine entsprechende Weisung der Senatsver-
waltung fur Gesundheit und Soziales vorhanden
sei. Das bestétigte uns die bezirkliche Stelle, die
zusagte, dem Birger die Weisung zu Ubersenden.

20 Aus der Dienststelle

20.1 Entwicklungen

Der langjahrige Stellvertreter des Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit,
Diplominformatiker Hanns-Wilhelm Heibey, trat

39§10 Abs. 2 Satz 1 IFG

30§17 Abs. 5 Satz 2 IFG
321

Verwaltungsgebiihrenordnung erhoben werden.
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am 30. September in den Ruhestand. Er hat unsere
Dienststelle mit aufgebaut und 31 Jahre lang we-
sentlich mitgestaltet. Insbesondere war er maligeb-
lich beteiligt an wegweisenden Stellungnahmen
der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder, in deren Arbeitskreis
Technik er zuletzt an der Formulierung der
Orientierungshilfe Cloud Computing®?? mitgewirkt
hat. Sein Verdienst ist es, dass der Stellenwert der
Informatik bei der Gestaltung und Durchsetzung
des Datenschutzes nicht allein in Berlin, sondern
auch in Deutschland und darlber hinaus sehr frih
erkannt worden ist.

20.2 Zusammenarbeit mit dem Abgeordneten-
haus, dem Deutschen Bundestag und dem
Europaischen Parlament

Im Ausschuss fir Digitale Verwaltung, Daten-

schutz und Informationsfreiheit sind der Jahres-

bericht 2010 und die Stellungnahme des Senats®*
beraten worden. Der nach der Neuwahl des Parla-
ments neu gebildete Ausschuss hat nach der Ge-
schaftsordnung keine Madglichkeit, selbst Be-
schlussempfehlungen zu beschlieRen. Allerdings
kénnen Antrége zu den Jahresberichten des Berli-
ner Beauftragten fur Datenschutz und Informati-

onsfreiheit und den Stellungnahmen des Senats im

Plenum gestellt werden, was bisher noch nicht er-

folgt ist. In dem neuen Ausschuss sind ,,Daten-

schutz und Informationsfreiheit* zwar nicht mehr
die einzigen Themen wie im friheren Unteraus-
schuss, sie werden aber bei der Diskussion von

Fragen der Netzpolitik oder der Digitalisierung der

Verwaltung hdufig mit thematisiert, was von der

Sache her auch geboten ist.***

Im Dezember erlauterte der Berliner Beauftragte
fur Datenschutz und Informationsfreiheit seine
Haltung zur Open-Data-Strategie der Bundesre-
gierung im Unterausschuss Neue Medien des Deut-
schen Bundestages. Thema der jahrlichen Inter-
parlamentarischen Tagung der Ausschisse des
Europaischen Parlaments und der nationalen Parla-
mente war im Oktober der neue europdische
Rechtsrahmen. Der Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit erhielt dabei Gele-
genheit, zu den Vorschlagen der Kommission®”
Stellung zu nehmen.

20.3 Zusammenarbeit mit anderen Stellen

%22 3B 2011,2.1.1

2 Abgh.-Drs. 16/4334

32 Siehe 1

5 Sjehe Einleitung und 14.1

Stellungnahme des Senats

195



Bericht des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2012

Die Konferenz der Datenschutzbeauftragten
des Bundes und der Linder tagte am 21./22.
Mérz in Potsdam und am 7./8. November in Frank-
furt/Oder unter dem Vorsitz der brandenburgischen
Landesbeauftragten fur den Datenschutz und fir
das Recht auf Akteneinsicht und fasste zahlreiche
EntschlieBungen zu aktuellen Fragen des Daten-
schutzes.*® Fir 2013 hat die Landesbeauftragte fiir
Datenschutz und Informationsfreiheit der Freien
Hansestadt Bremen den Vorsitz in der Konferenz
tibernommen.

Der bisher als selbstdndiges Koordinationsgre-
mium der Aufsichtsbehorden fiir den Daten-
schutz im nicht-6ffentlichen Bereich arbei-
tende Diisseldorfer Kreis unter dem Vorsitz des
Landesbeauftragten fir Datenschutz und Informa-
tionsfreiheit Nordrhein-Westfalen wurde in die
Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander integriert, was der Zusammen-
legung der Datenschutzkontrolle im 6ffentlichen
und nicht-Offentlichen Bereich in allen Bundes-
landern auler im Freistaat Bayern Rechnung trégt.
Der Dusseldorfer Kreis fasste zwei Beschlisse
zum Datenschutz im Unternehmensbereich.**’

Die Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland tagte am 12. Juni
und 27. November unter dem Vorsitz des Landes-
beauftragten fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz in Mainz und
fasste mehrere Entschlieungen zu aktuellen Frau-
gen des Informationszugangs und der Transpa-
renz.*?® 2013 wird der Thiiringer Landesbeauf-
tragte fir den Datenschutz und die Informations-
freiheit diese Konferenz leiten.

Die Arbeitsgruppe nach Art. 29 der Europi-
ischen Datenschutzrichtlinie, in der Berlin
traditionell die Bundeslander im Auftrag der deut-
schen Datenschutzbehérden vertritt, gewinnt gera-
de im gegenwdrtigen Prozess der Formulierung
eines neuen europaischen Rechtsrahmens an Be-
deutung. An ihre Stelle soll nach dem Vorschlag
der Kommission der in gleicher Weise zusammen-
gesetzte Europaische Datenschutzausschuss treten.
Die Art. 29-Gruppe hat zwei umfangreiche Stel-
lungnahmen zum europdischen Datenschutzpaket
und darliber hinaus weitere Stellungnahmen u. a.
zum Cloud Computing verfasst, die teilweise in
unserem Dokumentenband abgedruckt sind.**

326 Dokumentenband 2012, S. 9 ff.

%7 Dokumentenband 2012, S. 25, 61

38 Dokumentenband 2012, S. 185 ff.

3% Sjehe 14.2 und Dokumentenband 2012, S. 63 ff.
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Auf Einladung der Datenschutzbehtrde wvon
Uruguay fand die 34. Internationale Konferenz
der Datenschutzbeauftragten am 25./26. Okto-
ber in Punta del Este statt, die sich u. a. ebenfalls
zum zentralen Thema des Cloud Computing
geduRert hat.** Die hierzu gefasste EntschlieRung
der Konferenz beruht wesentlich auf dem
Arbeitspapier der Internationalen Arbeitsgrup-
pe zum Datenschutz in der Telekommuni-
kation (,,Berlin Group“), das bei deren Sitzung
in Sopot am 22./23. April als ,,Sopot-Memo-
randum* verabschiedet wurde.*' Die Arbeits-
gruppe tagte erneut am 10./11. September in Berlin
und beriet tber weitere Fragen insbesondere der
Internetnutzung, zu denen Arbeitspapiere in
Vorbereitung sind.

Aulerdem besuchten wieder mehrere auslédndische
Delegationen die Dienststelle des Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit,
um mit uns praktische Fragen der Datenschutzkon-
trolle und des Informationszugangs zu erdrtern.
Neben Vertretern der mosambikanischen Zentral-
bank stattete uns auch die parlamentarische Beauf-
tragte flr Menschenrechte der Ukraine einen Be-
such ab und informierte sich Gber unsere Arbeit.

20.4 Offentlichkeitsarbeit

Am 27. Januar fand auf Einladung der Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander zum Thema ,Vorratsdatenspeicherung*
eine zentrale Veranstaltung in der Vertretung des
Freistaates Bayern beim Bund in Berlin aus Anlass
des 6. Européischen Datenschutztages statt.

Am 27. September haben wir zusammen mit der
Européaischen Akademie fir Informationsfreiheit
und Datenschutz anl&sslich des zehnten Jubildums
der Akademie und des elften internationalen Tages
der Informationsfreiheit ein Symposium zum The-
ma ,,Transparenz und Privatsphére* durchgefihrt.
Dabei referierten u.a. der Vorsitzende des Aus-
schusses fiir Digitale Verwaltung, Datenschutz und
Informationsfreiheit, Alexander Morlang, und der
ehemalige Vizeprasident des Bundesverfas-
sungsgerichts und frilhere Hessische Datenschutz-
beauftragte, Prof. Dr. Winfried Hassemer.

Aulerdem beteiligten wir uns an folgenden 6ffent-
lichen Veranstaltungen:

30 Dokumentenband 2012, S. 167 f.
%1 Dokumentenband 2012, S. 171 ff.
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» Gemeinsamer Tag der offenen Tar
des Abgeordnetenhauses und des
Bundesrates am 12. Mai

» Jugendmesse YOU unter dem Motto
,Online, offline; Mach die Welt, wie
sie dir geféllt.”“ am 8. /9. Juni in den
Messehallen am Funkturm.

Berlin, den 27. Marz 2013
Dr. Alexander Dix

Berliner Beauftragter flr Datenschutz und Infor-
mationsfreiheit
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