Senatsverwaltung fir Inneres und Sport 26. April 2013
Frau LalBmann 90223-2011

pn der 0563 D

Vorsitzenden des Hauptausschusses

uber

den Présidenten des Abgeordnetenhauses von Berlin

uber

Senatskanzlei — G Sen —

Umsetzungskonzept zur landesweiten Einfuhrung der elektronischen Aktenfiihrung

rote Nummer/n: 0563, 0563B

Vorganag: 32. Sitzung des Hauptausschusses vom 20.03.2013
Ansatze: entfallt

Gesamtausgaben: entfallt

Der Hauptausschuss hat in seiner oben bezeichneten Sitzung Folgendes beschlossen:

~SeninnSport wird gebeten, dem Hauptausschuss zur Sitzung am 15. Mai 2013 das Umsetzungs-
konzept E-Akte zur Verfiigung zu stellen. Dabei soll auch auf ggf. vorhandene positive Erfahrun-
gen in anderen Bundeslandern (Papiereinsparungen), auf die erwarteten Prozesserleichterungen
und auf das Schnittstellen/Systemmanagement zur dahinterliegenden Ebene der Fachverfahren
eingegangen werden."

Beschlussvorschlag:
Der Hauptausschuss nimmt den vorgelegten Bericht zur Kenntnis.

Hierzu wird berichtet:

Das geforderte Umsetzungskonzept wird hiermit vorgelegt. Auf oben genannte Fragestellungen
wird im Dokument eingegangen.

Andreas Statzkowski
Senatsverwaltung fir Inneres und Sport
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0. Zusammenfassung

0.1. Projektauftrag: Umsetzungskonzept zur Einfihrung der eAkte

Das Land Berlin plant die flachendeckende Einfiihrung einer Losung zur elektronischen Aktenfihrung
und Vorgangsbearbeitung in der gesamten unmittelbaren Berliner Landesverwaltung. Bis zum Jahr
2016 sollen dazu 50%, d.h. 34.000 der IT-gestutzten Biroarbeitsplatze der Berliner Verwaltung mit ei-
nem einheitlichen System ausgestattet sein.

Der Senat von Berlin hat mit dem Beschluss vom 16.08.2011 die Senatsverwaltung fir Inneres und
Sport damit beauftragt ein Umsetzungskonzept vorzulegen, das klart, ob und wie dieses Ziel zu errei-
chen ist und welcher finanzielle und personelle Aufwand damit verbunden ist. Die Senatsverwaltung
fur Inneres und Sport hat Accenture und INFORA mit der Beratung und Unterstiitzung bei der Konzep-
terstellung beauftragt. Das Konzept wurde in einem gemeinsamen Projekt in der Zeit von Mai bis Sep-
tember 2012 erarbeitet. In die Projektarbeit wurden Vertreter ausgewahlter Senatsverwaltungen, nach-
geordneter Bereiche, Bezirke sowie des ITDZ Berlin regelméRig eingebunden.

Der Auftrag umfasste, insbesondere die Ermittlung der Anforderungen an das benétigte eAkte-System
sowie die Erstellung eines Umsetzungsplans mit Angaben zu Kosten und Aufwand. Zusétzlich sollten
eine Reihe organisatorischer und technischer Einzelaspekte analysiert werden, um Anforderungen
abzuleiten und in der Umsetzungsplanung zu bericksichtigen. Die Ergebnisse des Projekts sind im
vorliegenden Umsetzungskonzept dokumentiert.

0.2. Zieldefinition: Einheitliche elektronische Akte fiir die Berliner Verwaltung

Das Konzept beschreibt die Anforderungen, die das eAkte-System erfilllen muss, um fir den geplan-
ten landesweiten Einsatz und den schnellen Rollout als einheitliche Infrastruktur geeignet zu sein. Es
ist offensichtlich, dass dieses Ziel mit dem Anspruch, die Lésung bei der Einfiihrung an die speziellen
Anforderungen aller Behérden individuell zu adaptieren, nicht realistisch zu verbinden ist.

Deshalb wird das System fiir den landesweiten Rollout zun&chst als sogenannten Basisdienst konzi-
piert und umgesetzt, der den ,gemeinsamen Nenner® ordnungsgemafer Aktenfiihrung in der Berliner
Verwaltung abdeckt. Gleichzeitig wird die Losung, auch bereits bei Realisierung dieses zunachst be-
nétigten Basisdienstes, fur einen anschlieRenden weiteren Ausbau konzipiert, der sich an den Rollout
anschlieen kann und nach Bedarf schrittweise weitere behérdenspezifische Anpassungen und Inte-
grationen ermoglicht.

Im Basisdienst soll das eAkte-System vor allem Kernfunktionalitaten der Aktenfihrung abdecken,
die die Abldsung bisher auf Papier gefiuhrter Akten durch ausschliefZlich digitale Akten ermdéglichen. Im
Mittelpunkt stehen dabei

e die Ordnung und strukturierte Ablage des Schriftguts in der Systematik eines Aktenplans,
¢ die vereinfachte Recherche,
o der Zugriff auf die elektronischen Aktenbesténde,

¢ grundlegende Funktionen zur GGO-konformen Arbeit mit diesen Akten (z.B. Verfigungen, Aus-
sonderungen, etc.).

Die Bearbeitungsfolge wird durch den Anwender in sogenannten ad-hoc Vorgangen festgelegt und
gesteuert. FUr den Basisdienst ist die vollstandige Digitalisierung des Posteingangs wesentlich.
Damit erhalten die Mitarbeiter angeschlossener Behdrden ihre Eingangspost im Grundsatz nur noch
als digitales Abbild und legen diese direkt in der elektronischen Akte ab. Im spateren Ausbau kann
dieser Funktionsumfang erweitert und erganzt werden, insbesondere mit fest hinterlegten, automati-
sierten Bearbeitungsprozessen, zur Integration von Fachverfahren sowie mit Kollaborationsfunktionen
zur informellen Zusammenarbeit.

Der Zugriff auf die Inhalte elektronischer Akten muss vor allem intuitiv erlernbar und ergonomisch
gestaltet sein, um die beabsichtigten Arbeitserleichterungen zu erreichen. Daflr soll ein universell ein-
setzbarer, nach Bedarf konfigurierbarer Standardclient zum Einsatz kommen, der im Aufbau etwa
einem E-Mail-Client vergleichbar ist und die erforderlichen Funktionalitdten am Arbeitsplatz des Mitar-
beiters zusammenfihrt. Fur in der Berliner Verwaltung eingesetzte Office- und E-Mail-Anwendungen
werden Plug-Ins benétigt, die das direkte Ablegen und Zugreifen auf elektronische Akten aus den
gewohnten Umgebungen heraus erlauben. Fir die Ablage aktenrelevanten Schriftguts aus Fachver-
fahren kdnnen im Basisdienst pragmatisch spezielle Druckertreiber bereitgestellt werden. Zugriffe tber
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Schnittstellen direkt aus einem Fachverfahren sowie die Anbindung von mobilen Clients, von Kollabo-
rationswerkzeugen und von Internetportalen (z.B. fur Antragsformulare oder Akteneinsicht) sind dage-
gen erst in der Ausbaustufe vorgesehen.

Das kiinftige eAkte-System soll mandantenorientiert konzipiert sein. Zum einen missen Zugriffe auf
Akten und ihre Inhalte zuverlassig getrennt und auf zustandige Organisationsbereiche der Verwaltung
beschrankt werden kénnen. Zum anderen soll das System kosteneffizient in einer gemeinsamen Infra-
struktur und Installation zu betreiben und zu administrieren sein. Auch soll das gemeinsame System
gezielt organisationsiibergreifende Bearbeitungsprozesse, Ubergaben von Zustandigkeiten und Reor-
ganisationen ermdéglichen, ohne dass Schnittstellen geschaffen oder komplexe Migrationsprojekte
durchgefuihrt werden mussen. Der Zugriff muss dazu Uber ein besonders differenziertes und feingra-
nulares Berechtigungsmodell kontrolliert werden kénnen.

Bei der elektronischen Aktenfihrung sind IT-Sicherheitsaspekte zu berlcksichtigen, die sich zum
einen aus besonderen Inhalten, etwa bei Akten mit Personenbezug, vertraulichen Akten oder Ver-
schlusssachen, zum anderen aus der Vielzahl der Angriffspunkte bei einem landesweiten Einsatz mit
angebundenen Fachverfahren, Telearbeitsplatzen, mobilen Geréaten oder Online-Portalen ergeben.
Auch hier kdnnen durch den fokussierten Basisdienst einige Risiken zunéchst ausgegrenzt werden,
fur die erst im Ausbau Mal3hahmen etabliert werden mussen.

Fir die landeseinheitliche eAkte wurde eine konsequent serviceorientierte Referenzarchitektur
(SOA) definiert. In dieser werden Ubergreifende und austauschbare Funktionsbereiche der eAkte in
Komponenten gebindelt und Uber einen sogenannten Enterprise Service Bus (ESB) und standardi-
sierte WebServices miteinander verbunden. Mit der vorgeschlagenen serviceorientierten Referenzar-
chitektur kénnen im Land Berlin vorhandene und skalierbare IT-Dienste im Land Berlin nachgenutzt
werden und im weiteren Ausbau geplante Integrationen, insbesondere mit Fachverfahren, mobilen
Anwendungen und Portalen besonders flexibel und einfach umgesetzt und effizient betrieben werden.

Eine im Rahmen des Projektes durchgefiihrte Marktanalyse mit Befragung fihrender Hersteller von
DMS- und Integrationslésungen bestétigt, dass der geforderte Funktionsumfang und Architektur-An-
satz grundsatzlich durch marktgangige Produkte bedient werden kann und zu erkennbaren Markt-
trends und Herstellerstrategien konsistent ist. Sowohl fur sehr grof3e Installationen, als auch fir hete-
rogene Infrastrukturbedingungen, fur die flexible Erweiterbarkeit und fur die GGO-konforme
Aktenfuhrung sind entsprechende Enterprise Content Management-Produkte am Markt verfugbar, die
von der Schriftgutverwaltung tGber die Vorgangsbearbeitung bis zu Kollaborationsportalen die erforder-
lichen Grundfunktionen abdecken kdnnen. Gleichwohl wird auch deutlich, dass kein betrachtetes Pro-
dukt seine Eignung in allen relevanten Bereichen durchgéngig mit einschlagigen Referenzen belegen
kann.

Mit dem skizzierten eAkte-Basisdienst werden bereits entscheidende Vereinfachungen und Beschleu-
nigungen in der Schriftgutverwaltung und -bearbeitung die Breite der Berliner Verwaltung erreichen.

Bei beispielhaften Antragsverfahren, wie sie im Projekt untersucht wurden, entfallen beispielsweise

¢ die physische Ubermittlung der Posteingénge,

o die manuelle Ablage von Antragen und Nachweisen,

o die physischen Umlaufe fir handschriftliche Mitzeichnungen,

o die physische Ablage von Bescheiden und Korrespondenz mit Antragsstellern,
o die manuelle Recherche in Papierakten zur Ermittlung des Sachstands,

e das manuelle Anbringen von z.d.A.-Verfligungen

o die manuelle Fertigung von Anbieteverzeichnissen und

o die physische Aussonderung oder Vernichtung.

0.3. Umsetzung: Planung fir die Bereitstellung und Einfihrung der eAkte

Als gemeinsame Infrastruktur der Berliner Verwaltung wird die eAkte landesweit einheitlich eingefihrt.
Dies stellt einen entscheidenden Unterschied zum bisher verbreiteten Vorgehen dar, bei dem Doku-
mentenmanagement-Systeme i.d.R. in voneinander unabhéngigen Einzelprojekten behdrdenweise
realisiert werden. Entsprechend sieht der Umsetzungsplan zunachst die Konzeption, Realisierung und
Pilotierung des eAkte-Systems vor, das die gemeinsamen fachlichen und technischen Anforderungen
der Berliner Verwaltung abdeckt und ausreichend performant, skalierbar und flexibel erweiterbar ist.
Dieses System wird nach einem einheitlichen Vorgehen schrittweise in den Behorden eingefihrt.
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Der Umsetzungsplan sieht als erste Phase die Ausschreibung zur Beschaffung der Softwarelésung
und der Leistungen zur Integration und Einfuhrungsunterstiitzung vor. Das Vergabeverfahren soll bis
Oktober 2013 abgeschlossen werden.

Nach Zuschlag beginnt die zweite Phase zur Realisierung des Basisdienstes mit Feinkonzeption,
Entwicklung bzw. Konfiguration und Test des Systems. Im Oktober 2014 sind diese Arbeiten abge-
schlossen und das System wird in ausgewdahlten Behdrden bis einschlie3lich Februar 2015 pilotiert.

Der anschlie3ende, eigentliche Rollout auf 34.000 Arbeitsplatze bis 2016 erfolgt organisationsweise
und ist in mehreren Wellen geplant. Fir ein typisches Einfihrungsprojekt wird eine Dauer von ca. 24
Wochen veranschlagt, von denen 20 Wochen auf die Vorbereitung und mindestens 4 Wochen auf die
Begleitung des Produktivbetriebs entfallen. In einem solchen Teilprojekt werden im Grundsatz alle IT-
Arbeitsplatze einer Behorde in einem Zug mit dem einheitlichen Zugang zur eAkte ausgestattet und
legen ab diesem Zeitpunkt keine neuen Papierakten mehr an. Sobald der Basisdienst in einer Behor-
de erfolgreich eingefiihrt ist, kann prinzipiell mit dem weiteren Ausbau begonnen werden. Dieser er-
folgt dabei stets bedarfsorientiert, bei nachgewiesener Wirtschaftlichkeit und im Abgleich mit den ver-
fugbaren personellen und finanziellen Ressourcen der entsprechenden Behdorde.

Mit den organisatorischen Vorarbeiten zur Einfihrung in den einzelnen Behérden kann bereits parallel
zur Realisierung des Basisdienstes begonnen werden: Dazu zahlen beispielsweise die Durchfiihrung
von Schriftgut- und Posteingangsanalysen sowie Adaptionen behérdenspezifischer Aktenplane.

Die Behorden erhalten Ubergreifend organisierte Unterstiitzungsleistungen zur Beratung und Beglei-
tung der eAkte-Einfiihrung in ihrer Organisation, u.a. um die organisatorischen und technischen Fest-
legungen zu treffen und die Schulung der Mitarbeiter durchzufihren. Es wird empfohlen, diese Lei-
stungen zentral zu finanzieren. Die Ubergreifende Organisation der Unterstitzungsleistungen zielt,
insbesondere darauf ab, wiederverwendbare Ergebnisse und Erfahrungen ubergreifend nutzbar zu
machen. So werden im Vorfeld Musterkonzepte, Checklisten und Vorlagen erarbeitet, die im einzelnen
Einfihrungsprojekt nur noch angewendet oder im Detail angepasst werden mussen. Anwenderschu-
lungen zur Bedienung der eAkte werden gemeinsam organisiert und im Train-the-Trainer-Ansatz de-
zentral durchgefiihrt. Die Schulungen bauen auf einheitlichen Schulungsunterlagen auf und kénnen
durch eLearning-Module zum Selbststudium erganzt werden.

Das Umsetzungsprojekt sollte lGber die gesamte Laufzeit von einem Gesamtprojektmanagement
koordiniert und durch ein zentrales Veranderungs- und Akzeptanzmanagement begleitet werden.

Die elektronische Akte kann nur zum Erfolg gefiuihrt werden, wenn in eng verknlpften Vorhaben einige
Rahmenbedingungen geschaffen werden. So ist der Einsatz einer eAkte u.a. nur sinnvoll nutzbar,
wenn eingehende Papierpost durchgéngig und effizient digitalisiert wird. Dazu soll in einem eigenen
Vorhaben ein Service bereitgestellt und an die eAkte angebunden werden. In &hnlicher Weise befin-
den sich Projekte zur Definition eines standardisierten Verwaltungs-PCs sowie zur Einrichtung eines
Ubergreifenden Identitdtsmanagements in Vorbereitung. Fir die Ubergreifende Koordination der eAkte
mussen an zentraler Stelle Kompetenzen zum strategischen und operativen Programmmanagement
aufgebaut werden. Fir einen stabilen und leistungsféhigen technischen Betrieb und Support der eAkte
sollten rechtzeitig die notwendigen Kapazitaten, Kompetenzen und zuverlassigen Strukturen beim IT-
Dienstleister abgesichert werden. Die Umsetzung der eAkte wird nur erfolgreich sein kdnnen, wenn
diese Voraussetzungen mit gleicher Konsequenz geschaffen und rechtzeitig nachgewiesen werden.

Fur die mit der Einfihrung der eAkte an 34.000 Arbeitsplatzen unmittelbar verbundenen Kosten und
Aufwénde wurde eine musterhafte Aufwandsschétzung erstellt. Die haushaltswirksamen Kosten fur
die Einfuhrung des Basisdiensts werden darin auf einmalig ca. 31,7 Mio. € veranschlagt. Von diesen
entfallen ca. 20,2 Mio. € auf externe Dienstleistungen zur Realisierung und Einfihrungsbegleitung, ca.
10,9 Mio. € auf Sachkosten und ca. 0,6 Mio. € auf Mitwirkungen des IT-Dienstleisters (vorgelagerte
Betriebsaufwande). Die Schatzung der Sachkosten enthélt fir Lizenzen einer DMS-/ VBS-Software
(eAkte-System) einen Ansatz von 3,4 Mio. € sowie basierend auf Angaben des ITDZ Berlin fir Lizenz-
kosten der Infrastruktur-Software (Datenbank, Application Server, Enterprise Service Bus) einen An-
satz von 4,5 Mio. €. Pro IT-Arbeitsplatz wird so im Durchschnitt mit einmaligen haushaltswirksamen
Kosten von ca. 932 € gerechnet.

Die haushaltswirksamen Kosten fur den laufenden Betrieb der eAkte an 34.000 Arbeitsplatzen wer-
den auf Basis von Angaben des ITDZ Berlin fir den Regelbetrieb nach Abschluss des Rollouts mit
jahrlich ca. 9,7 Mio. € geschatzt. Davon entfallen ca. 6,5 Mio. € auf die Dienstleistungen fiir die Bereit-
stellung und den Betrieb der zentralen Systemumgebungen inklusive Anwenderbetreuung, ca. 1,6 Mio.
€ auf Speicherkosten, ca. 0,7 Mio. € auf die Pflege der DMS-/VBS-Software und ca. 0,9 Mio. € auf die
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Pflege der Infrastruktur-Software. Damit werden im Durchschnitt laufende haushaltswirksame Kosten
von ca. 284 € pro Jahr und IT-Arbeitsplatz angesetzt.

Zusatzlich entstehen einmalige interne Personalaufwéande, die nicht unmittelbar haushaltswirksam
sind. Diese werden fiir die Realisierung und Einfliihrung auf insgesamt ca. 111.800 Personentage (PT)
einmaliger Aufwand geschétzt. Davon entfallen ca. 4.300 PT auf die Ubergreifende Koordination, ca.
42.000 PT auf die Projektarbeit in den anzubindenden Behdrden sowie ca. 65.500 PT auf die Teilnah-
me an Schulungen und Informationsveranstaltungen. Pro IT-Arbeitsplatz entstehen im Durchschnitt
einmalige interne, nicht haushaltswirksame Aufwénde von ca. 3,3 PT.

Die laufenden internen Personalaufwande im Regelbetrieb nach Abschluss des Rollouts werden
auf ca. 10.300 PT pro Jahr geschatzt. Davon entfallen ca. 4.200 PT auf die eAkte-Verantwortung in
den Behorden, ca. 3.400 PT auf die Fachadministration und ca. 2.800 PT auf die Teilnahme an Schu-
lungen und Informationsveranstaltungen fiir neue Beschéftigte. Pro IT-Arbeitsplatz wird im Durch-
schnitt so mit einem laufenden, nicht haushaltswirksamen internen Personalaufwand von ca. 0,3 PT
pro Jahr gerechnet.

Die Schatzung der Kosten und Aufwénde basiert auf einer Vielzahl von Annahmen und kann in Ab-
héngigkeit der Voraussetzungen in den jeweiligen Behdrden und der wettbewerblichen Preisfindung
variieren. Sie dient der groben Abschéatzung des Budgetbedarfs und der Entscheidungsvorbereitung.

Die Nutzung einer einheitlichen elektronischen Aktenverwaltung lasst erhebliche Produktivitatsge-
winne fur die Berliner Verwaltung erwarten. Diese ergeben sich bereits mit dem Basisdienst unter
anderem durch den Wegfall von Arbeitsschritten zur physischen Handhabung neu entstehender Ak-
teninhalte (Ausdruck, Sortierung, Transport, Heften, Lochen, Ablegen usw.), beim Online-Zugriff auf
bestehende Aktenbestdnde (Recherche, Anforderung, Einsichtnahme) sowie bei der Pflege des Ak-
tenbestands im Lebenszyklus (z.d.A-Verfigung, Aussonderung).

In Anlehnung an vergleichbare Untersuchungen kann man vorsichtig von 10% Arbeitsentlastung an
einem durchschnittlichen IT-Arbeitsplatz der Verwaltung durch die Nutzung der elektronischen Akte im
Basisdienst ausgehen. Dies entspricht nach Abschluss des Rollouts auf 34.000 Arbeitsplatze einer mit
direkten Personalkosten bewerteten Effizienzsteigerung von ca. 136. Mio. € pro Jahr (zur Berech-
nungsgrundlage siehe Kapitel 2.4). Dieser Produktivitatsgewinn kann genutzt werden, um Arbeitsver-
dichtungen und Unterkapazitaten, die sich aus bereits beschlossenen bzw. durchgefiihrten Einspa-
rungen ergeben, auszugleichen und so die Handlungsfahigkeit der Berliner Verwaltung zu erhalten.

Weitere, dartiber hinaus gehende Nutzenpotenziale sind in dieser Bewertung noch nicht enthalten
und erhdhen die Wirtschaftlichkeit der elektronischen Akte zusétzlich: Dazu zahlen zum einen mittel-
fristig haushaltswirksame Einsparpotenziale, etwa durch geringere Sachkosten fir Flachen zur Lage-
rung der physischen Aktenbestédnde. Zum anderen sind auch qualitative Verbesserungen der Leis-
tungserbringung zu erwarten, etwa bzgl. Transparenz, Geschwindigkeit und Service bei typischen
aktenorientierten Verwaltungsprozessen (z.B. Antragsverfahren).

0.4. Fazit: Der richtige Zeitpunkt fur das richtige Projekt

Die konsequente Einfilhrung der elektronischen Aktenfiihrung in der geplanten GréRenordnung setzt
einen neuen Malflistab, der in deutschen Landesverwaltungen bisher noch nicht erreicht wurde. Ge-
eignete Konzepte und ausgereifte Technologien fir die Umsetzung als landeseinheitliche Infrastruktur
liegen inzwischen vor. Auch wenn das Vorhaben in seiner Zielvorgabe anspruchsvoll, langfristig ange-
legt und mit erheblichen Kosten verbunden ist, ist es im hier gewéhlten Ansatz umsetzbar.

Das Vorhaben steht nicht nur wegen seiner Gro3e und Ambition als sogenanntes ,Leuchtturmpro-
jekt” im Mittelpunkt der Berliner IT-Strategie. Es ist auch das geeignete Vorhaben, um den intelligen-
ten IT-Einsatz zur Modernisierung der Berliner Verwaltung einen entscheidenden Schritt nach vorne
zu bringen. OrdnungsgemaRe Aktenfihrung ist behdrdenubergreifend die gemeinsame Basis des Ver-
waltungshandelns und betrifft nahezu jeden Buroarbeitsplatz der Berliner Verwaltung. Die eAkte kann
mit vergleichsweise einfachen Mitteln aktenorientierte Sachbearbeitung vereinfachen, die Mitarbeiter
entlasten und Arbeitsverdichtungen in der Breite der Hauptverwaltung und Bezirke auffangen.

Standardisierung und Nutzung gemeinsamer Ressourcen sind bei begrenzten Haushaltsmitteln und
der bevorstehenden Verknappung des IT-Personals in der Berliner Verwaltung geboten. Die eAkte ist
deshalb nur als landeseinheitliche Lésung sinnvoll umsetzbar und kann gleichzeitig als Erfolgsbei-
spiel einen Impuls fur die Konsolidierung und Erneuerung der Berliner Verwaltungs-IT setzen.
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1. Umsetzungsplanung und Beratungsleistungen

1.1. Umsetzungsplanung

In diesem Kapitel wird eine grobe Planung der Einfihrung der elektronischen Akte (eAkte) im Land
Berlin dargestellt. Dazu wird der Zeitraum ab Anfang des Jahres 2013 bis Ende 2016 in Phasen und
Aktivitaten strukturiert. Die Planung nimmt ihren Ausgang beim perspektivischen Beschluss des Berli-
ner Senats Uber die konkrete Einfihrung der elektronischen Akte im Land Berlin am Anfang des Jah-
res 2013 und endet — gemal der Zielstellung — mit der Anbindung von 50 % aller IT-gestltzten Ar-
beitsplatze an die eAkte im Jahr 2016.

Unter Ziffer 1.1.1 wird auf die Ausgangssituation im Land Berlin eingegangen. Im Anschluss werden
die Zielstellungen und Rahmenbedingungen fur die Einfuhrung der eAkte herausgestellt. Das grund-
satzliche Einfuhrungsvorgehen, die Unterteilung der EinfUhrung in die Umsetzung eines eAkte-
Basisdienstes und den weiteren Ausbau, werden unter Ziffer 1.1.2 erldutert. Unter Ziffer 1.1.4 wird ein
Uberblick tiber die Einfilhrungsplanung gegeben. Die Ziffern 1.1.5 bis 1.1.11 dienen schlieBlich der
Beschreibung der einzelnen Phasen (Ausschreibung, Gesamtprojektmanagement, Veranderungs- und
Akzeptanzmanagement, eAkte-Basisdienst, Rollout Basisdienst, Betrieb, eAkte Ausbaustufe).

In diesem Kapitel werden zu den einzelnen Phasen jeweils die anfallenden Aktivitaten, die Zustandig-
keiten sowie die zeitliche Planung beschrieben. Eine Abschatzung der Kosten und Aufwéande der Akti-
vitaten wird in der musterhaften Aufwandsschéatzung (vgl. Ziffer 2) dargelegt.

1.1.1. Ausgangssituation, Zielstellung und Rahmenbedingungen

Zu Beginn des Jahres 2012 arbeiteten in der Haupt- und in den Bezirksverwaltungen Gber 114.000
Beschéftigte. Aufgrund altersbedingten Ausscheidens wiirde sich der Personalbestand ohne Neuein-
stellungen bis zum Jahr 2019 voraussichtlich um Gber 28.000 auf unter 86.000 Beschéftigte verringern.

Der Verringerung des Personalbestands stehen eine konstante oder steigende Aufgabenlast sowie
steigende Anforderungen der Blrger an die Leistungsqualitat der Verwaltung gegentiber. Der daraus
resultierende Effizienzdruck und die rasante Entwicklung der Informations- und Kommunikationstech-
nik zwingen die Verwaltung zur tiefgreifeifenden Modernisierung. Die Verwaltung des Landes Berlin
steht dabei vor der Herausforderung, ihre Aufgaben sowie die notwendige Modernisierung ihrer Orga-
nisation und deren IT-Unterstitzung mit geringen finanziellen Spielrdumen zu bewaltigen.

Die Einfihrung der eAkte hat zum Ziel, zur Lésung der beschriebenen Probleme beizutragen. Daher
ist die Einflhrung der eAkte darauf ausgerichtet

e durch einen einfachen, personen- und ortsunabhangigen Zugriff auf Schriftgut und dessen Wie-
derauffindbarkeit durch Recherchefunktionalitdten sowie durch den Wegfall von Transportzeiten
mit der elektronischen Akte die Effizienz der Ablaufe in den Behérden zu steigern und

e mit der Zentralisierung und Strukturierung der Dokumente das Wissensmanagement in den Be-
hdrden zu optimieren um sicherzustellen, dass das Wissen der Behdrde nicht mit dem Ausschei-
den von Beschaftigten verloren geht und um Beschéaftigten die Einarbeitung in neue Aufgabenfel-
der zu erleichtern.

Allerdings ist zu beachten, dass die Einfuhrung der eAkte einen Einsatz haushaltswirksamer Mittel und
interner Personalkapazitaten sowie das Vorhandensein verschiedener Kompetenzen voraussetzt.
Aufgrund der oben beschriebenen Situation stehen den Behorden des Landes Berlin finanzielle Mittel
sowie personelle Kapazitadten und Kompetenzen nicht in ausreichendem Mal3 zur Verfligung. Es soll-
ten daher einerseits Ressourcen zentral bereitgestellt und andererseits die Belastung der einfuhren-
den Behorden so weit wie mdglich eingeschrankt werden. Entsprechend sollten:

e Das eAkte-System fir das Land Berlin zentral beschafft und bereitgestellt werden,

e Vorarbeiten in mdglichst groBRem Umfang zentral geleistet und in Form von Musterkonzepten,
Templates, Checklisten und Standardkonfigurationen bereitgestellt werden,

e Beratungskapazitaten und finanzielle Ressourcen fur die behdrdenspezifischen Einfiihrungspro-
jekte zentral bereitgestellt werden,

e Die Bereitstellung von Beratungskapazitaten und finanziellen Ressourcen an zentraler Stelle effi-
zient koordiniert und die Aufwéande auf Seiten der Behdrden fur Abstimmungen, Antrags- und Be-
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richtswesen so gering wie mdoglich gehalten werden und
¢ Eine optimale Ergonomie der eAkte gewéhrleistet werden.

Die Einfuhrung der eAkte sollte demnach darauf ausgerichtet sein, die finanzielle und personelle Be-
lastung der Behdrden wahrend des Rollouts so gering wie méglich zu halten und zeitnah eine spirba-
re Arbeitserleichterung durch den Einsatz der eAkte zu ermdglichen.

1.1.2. Grundsatzliches Einfihrungsvorgehen

Die Einfuhrungsplanung zeichnet sich dadurch aus, dass zunachst ein eAkte-Basisdienst eingefihrt
wird und auf diesem aufbauend der Ausbau der eAkte erfolgt.

Die Einfihrung des eAkte-Basisdienstes zielt darauf ab in méglichst groBem Umfang von der papier-
basierten zur elektronischen Aktenfiihrung Uberzugehen und dabei eine optimale Effizienz in der Ab-
lage, Suche und Recherche zu erméglichen. Bis 2016 sollen 34.000 IT-Buroarbeitsplatze der Verwal-
tung des Landes Berlin an den eAkte-Basisdienst angebunden sein. Die Einfihrung des eAkte-
Basisdienstes erfolgt entlang von Organisationseinheiten und umfasst im besten Fall jeweils vollstan-
dige Behorden.

Der Schwerpunkt des eAkte-Basisdienstes liegt auf der elektronischen Aktenfiihrung. Die elektroni-
sche Vorgangsbearbeitung wird auf allgemeine Vorgangsfunktionen (ad hoc Workflows) beschrankt.
Es erfolgt eine einfache, organisatorische Anbindung von Fachverfahren, die, wo mdoglich, durch pdf-
Funktionalitdten unterstutzt wird.

Sobald in einer Organisationseinheit der eAkte-Basisdienst eingerichtet wurde, kann dort der Ausbau
der eAkte beginnen. Der Ausbau zielt auf prozessbezogene Optimierungen und Effizienzgewinne
durch Automatisierung und die Beseitigung von Medienbriichen ab. Die Schwerpunkte liegen hier auf

e der Unterstutzung von Prozessen durch Prozesssteuerung,

e der Erweiterung der Vorgangsfunktionen,

o der Integration von Fachverfahren, weiterer Applikationen und mobilen Endgeraten.

Dieses Einfuhrungsvorgehen zielt in der ersten Stufe einerseits darauf ab die eAkte soweit einzu-
schranken, dass die Einfuhrung durch die Behtrden bewaltigt werden kann, andererseits bereits eine
signifikante Arbeitserleichterung zu ermdglichen und die Grundlage fur den weiteren Ausbau zu schaf-
fen. Mit dem Einsatz des eAkte-Basisdienstes werden alle Daten zu den, in den Basisdienst einbe-
zogenen, Vorgangen einheitlich abgelegt und damit die in vielen Féllen hybride, fragmentierte Akten-
fihrung beendet. Dadurch wird es méglich

o die Effizienz durch einfachen, personen- und ortsunabhangigen Zugriff zu erhéhen,

o die Effizienz durch Recherchemdoglichkeiten zu erhéhen,

¢ die Wiederauffindbarkeit von Schriftgut zu erleichtern.

Die Einfuhrung des eAkte-Basisdienstes schafft zudem auf Seiten der Behérden die organisatorischen

und technischen Grundlagen und auf Seiten der einzelnen Beschéftigten die Kompetenzen um darauf
aufbauend die eAkte weiter auszubauen.

1.1.3. Eingangsvoraussetzungen der Einfuhrung der eAkte

Die Einfuhrung der eAkte im Land Berlin hangt von der Schaffung bestimmter Eingangsvoraussetzun-
gen ab, die nicht im Rahmen des eAkte Projekts selbst geplant und durchgefiihrt werden, aber fir eine
erfolgreiche Einfiinrung notwendig sind. Die folgende Tabelle bietet einen Uberblick (iber die entspre-
chenden Eingangsvoraussetzungen.
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Voraussetzung Beschreibung
Posteingang Verflgbarkeit eines digitalen Posteingangs mit Scanstelle zur Digi-
talisierung der papierbasierten Eingangspost (siehe auch Abschnitt
5)
Identitdtsmanagement Verflgbarkeit eines zentralen Identitdtsmanagements zur Nutzung

durch die eAkte (siehe auch Abschnitt 8.3)

Korrespondierende Dienste | Prifung aller fiir eine Nachnutzung avisierten Services auf Eignung
fir die eAkte sowie Verfligbarkeit der Services fir die produktive
Nutzung; Services, die nach einer Prufung als nicht nachnutzbar
eingestuft werden, missen als Erweiterung des eAkte-Projekts
realisiert werden (siehe auch Abschnitt 7.4.6)

Strategisches Architek- Insbesondere mit Blick auf die Ausbaustufe sind der Aufbau eines
turmanagement strategischen Architekturmanagements bzw. die Schaffung von
Strukturen fir eine SOA Governance notwendig

Aufbau Betriebsstrukturen Sicherstellung von Kompetenzen, Prozessen und Kapazitaten fir
den Anwendungs- und Infrastrukturbetrieb sowie die Benutzerbe-
treuung in Bezug auf die Technologien, Produkte und Supportan-
forderungen der eAkte beim Betriebsdienstleister

Programmmanagement Frihzeitige Bereitstellung eines ubergreifenden Programmmana-
gements zur Steuerung der Einzelprojekte im Zusammenhang mit
der eAkte sowie, insbesondere zur Sicherstellung der hier genann-
ten Eingangsvoraussetzungen

Tabelle 1: Ubersicht (iber die Eingangsvoraussetzungen zur Einfilhrung des Projekts eAkte-Basisdienst

Zudem ist es hilfreich, wenn, sobald die Vorbereitungen in den Behérden beginnen, ein IT-Standardar-
beitsplatz definiert und ein entsprechendes Angebot des ITDZ verflgbar ist. Behérden kdnnten dann
auf dieses Angebot zurlickgreifen, falls im jeweiligen Fall einen Anpassung der IT-Arbeitsplatzausstat-
tung notwendig ist.

Fur alle genannten Eingangsvoraussetzungen gilt, dass diese zeitlich abgestimmt auf den Projektplan
der eAkte zur Verfugung stehen missen. Die Abstimmung der Zeitplane obliegt dem o.g. Programm-
management. Beispielsweise muss ein Posteingang oder das Identitdtsmanagement zu Beginn der
Realisierungsphase (Abschnitt 1.1.8) zumindest implementiert sein, um die Anbindung an die eAkte
umsetzen zu kdnnen. Spatestens fur den Test innerhalb der Realisierungsphase mussen die genann-
ten Dienste in einer produktiven Qualitat zur Verfiigung stehen.

1.1.4. Uberblick tiber die Einfiihrungsplanung

Der Ausgangspunkt sowohl fur die Einfihrung der eAkte als auch fir die hier beschriebene Einfuh-
rungsplanung ist der Beschluss des Berliner Senats Uber die Einfihrung der elektronischen Akte im
Land Berlin. Fur die Planung wird angenommen, dass der Senatsbeschluss bis Ende Februar 2013
vorliegt. Der Start aller folgenden Aktivitdten hdngt vom Beschluss des Senats ab. Verzogert sich die-
ser, verschiebt sich der Zeitplan entsprechend. Dem Senatsbeschluss gehen die Erstellung des vor-
liegenden Umsetzungskonzepts und die Abstimmung der Senatsbeschlussvorlage voraus. Hierauf
wird in der im Folgenden beschriebenen Einflihrungsplanung nicht nédher eingegangen.

Abbildung 1 liefert einen Uberblick tiber die Einfiihrungsplanung. Dem Beschluss des Berliner Senats
Uber die konkrete Einfiihrung der elektronischen Akte im Land Berlin folgen:

e Die Ausschreibung des eAkte-Systems
o Das Gesamtprojektmanagement der Einfihrung des eAkte-Basisdienstes
e Das Veranderungs- und Akzeptanzmanagement
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Die Realisierung des eAkte-Basisdienstes
Der Rollout des eAkte-Basisdienstes
Der Betrieb der eAkte

Der weitere Ausbau der eAkte

Hinsichtlich der Verortung der im Folgenden beschriebenen Aktivitdten miissen drei Kategorien unter-
schieden werden:

Zentrale Aktivitaten werden behoérdeniibergreifend gemeinschaftlich erbracht, typischerweise im
Rahmen von Arbeitsgruppen mit Vertretern verschiedener Behérden. Zu den zentralen Aktivitaten
gehdren die externe Unterstiitzung der Arbeitsgruppen sowie externe Dienstleistungen im Zu-
sammenhang der zentralen Bereitstellung des eAkte-Systems (Konzeption, Entwick-
lung/Anpassung und Test). Bezogen auf die Phasen bzw. Teilphasen der Umsetzungsplanung
umfassen die zentralen Aktivitaten:

Zentrale Vorbereitung des Veranderungs- und Akzeptanzmanagements
Realisierung des eAkte-Basisdienstes

Zentrale Vorbereitung der Schaffung organisatorischer Grundlagen
Zentrale Vorbereitung des Betriebs und Betriebseinfiihrung

Zentraler Betrieb

o O O O O

Dezentrale Aktivitaiten werden auf Ebene der einzelnen Behdrden im Rahmen behordlicher Pro-
jekte erbracht. Bezogen auf die Phasen bzw. Teilphasen der Umsetzungsplanung umfassen die
dezentralen Aktivitaten:

Umsetzung des Veranderungs- und Akzeptanzmanagements in den Behérden

Dezentrale Schaffung organisatorischer Grundlagen in den Behdrden
Vorbereitungsprojekte

Nachbetreuung der Rollout-Projekte

Betrieb in den Behdrden

O O O O O

Aktivitdten des Gesamtprojektmanagements werden von der zustéandigen Organisationseinheit
der Senatsverwaltung fur Inneres und Sport (SeninnSport) erbracht. Bezogen auf die Phasen
bzw. Teilphasen der Umsetzungsplanung umfassen die Aktivitditen des Gesamtprojektmanage-
ments:

o Gesamtprojektmanagement im engen Sinn

o Ausschreibung

o Zentrale Umsetzung des Veranderungs- und Akzeptanzmanagements

Die folgende Graphik gibt einen Uberblick uber die zeitliche Anordnung der einzelnen Phasen bzw.
Teilphasen:
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Abbildung 1: Uberblick tiber die Einfilhrungsplanung
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1.1.5. Ausschreibung

Unmittelbar nach dem Senatsbeschluss zur Einfihrung der eAkte, soll das eAkte-System ausge-
schrieben werden. Es wird angenommen, dass es sich um eine europaweite Ausschreibung handelt.
Das genaue Verfahren kann und soll hier nicht festgelegt werden. Nach aktuellem Planungsstand wird
die Ausschreibung ab Méarz 2013 vorbereitet und endet im Oktober 2013 mit der Erteilung des Zu-
schlags. Zusténdig fir die Ausschreibung ist SeninnSport.

Im Einzelnen sind folgende Aktivitaten umzusetzen:

e Vorbereitung, Abstimmung und Erstellung aller Bedingungen fur das Vergabeverfahren (Schat-
zung des Auftragswertes, Festlegung des Verfahrens und der Vergabeart, Bestimmung der Los-
bildung, Entwicklung eines Zeitplans, Anlegen der Vergabeakte)

e Vorbereitung, Abstimmung und Erstellung der Struktur der Vergabeunterlage inklusive der Be-
werbungsbedingungen, dies beinhaltet

o die Leistungsbeschreibung, den Kriterienkatalog und das Preisblatt
o die Bewertungsschemata fur Eignung und Leistung
o die Vertragsunterlagen

¢ Bekanntmachung des Vergabeverfahrens
e Beantwortung von Bieterfragen
e Prufung und Wertung der Angebote in den 4 Wertungsstufen

o Formalprufung
o Eignungsprifung

o Prifung der Angemessenheit der Preise

o Ermittlung des wirtschaftlichsten Angebots inklusive Bewertung der schriftlichen Angebote

e Vorbereitung, Durchfiihrung und Nachbereitung von Fachprasentationen mit den Bietern
e Vorbereitung, Durchfiihrung und Nachbereitung von Teststellungen

e Zusammenfassung und Dokumentation der Leistungsbewertung sowie Erstellung eines Vergabe-
vorschlags

e Interne Zuschlagsentscheidung und Mitzeichnung

¢ Umsetzung der Informations- und Wartepflicht

o AbschlieBen des Verfahrens mit der Erteilung des formalen Zuschlags und der Vertragsunter-
zeichnung

1.1.6. Gesamtprojektmanagement

Unmittelbar nach dem Senatsbeschluss zur Umsetzung der eAkte, nach aktuellem Stand im Marz
2013, setzt das Gesamtprojektmanagement ein und lauft Uber die gesamte Dauer des Projekts.

Das Gesamtprojektmanagement hat folgende Aufgaben:
e Durchfuihrung der Ausschreibung

e Steuerung aller zentralen Aktivitaten:

o Zentrale Vorbereitung und Umsetzung des Veranderungs- und Akzeptanzmanagements
o Realisierung der eAkte
o Zentrale Vorbereitung der Schaffung organisatorischer Grundlagen
o Zentrale Vorbereitung des Betriebs

o Koordination der behordlichen Projekte zur Schaffung organisatorischer Grundlagen, zur Vorbe-

reitung des Rollouts, Koordination der Nachbetreuung einschl. der Koordination der externen Un-
terstiitzung fir die Behérden
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1.1.7. Veranderungs- und Akzeptanzmanagement

Hinsichtlich der Zeitplanung, der Aktivitaten und Zustandigkeiten der Phase Veranderungs- und Ak-
zeptanzmanagement miussen drei Teilphasen unterschieden werden:

e Zentrale Vorbereitung des Verénderungs- und Akzeptanzmanagements,
e Umsetzung des zentralen Veranderungs- und Akzeptanzmanagements und
e Umsetzung des Veranderungs- und Akzeptanzmanagements in den Behérden.

Eine Grobkonzeption des Veradnderungs- und Akzeptanzmanagements ist in Kapitel 4 dokumentiert.
Im Folgenden wird zusammenfassend auf die Zeitplanung, Aktivitdten und Zusténdigkeiten der drei
Teilphasen des Veranderungs- und Akzeptanzmanagements eingegangen.

Zentrale Vorbereitung des Veranderungs- und Akzeptanzmanagements

Die zentralen Vorbereitungen des Veranderungs- und Akzeptanzmanagements beziehen sich auf die
Konzeption der KommunikationsmafRnahmen von zentraler Seite und in den behérdlichen Projekten
sowie auf die Vorbereitung der Schulungen. Die Vorbereitung der Kommunikation kann in Teilen be-
reits unmittelbar nach der Entscheidung zur Einfihrung der eAkte, voraussichtlich im Marz 2013, be-
ginnen. Aufgrund von Abhangigkeiten vieler Kommunikationsinhalte von der Auswahl und Ausgestal-
tung des Systems liegt der Schwerpunkt der Vorbereitung zeitlich parallel zur Konzeptionsphase der
Realisierung des eAkte-Basisdienstes (voraussichtlich November 2013 bis April 2014). Die Vorberei-
tung der Schulung ist abhéangig von der Auswahl und Ausgestaltung des Systems und wird zeitlich mit
der Konzeption und Implementierung des eAkte-Basisdienstes durchgefuhrt (voraussichtlich Novem-
ber 2013 bis Oktober 2014).

Die vorbereitenden Arbeiten werden durch das Gesamtprojektmanagement (vgl. Ziffer 1.1.6) gesteuert
und durch den externen Dienstleister, der das eAkte-System implementiert, ausgefiihrt. Der Imple-
mentierer wird dabei durch eine Projektgruppe mit Vertreterinnen und Vertretern von Pilot- und weite-
ren Rolloutbehérden unterstiitzt und stimmt die Ergebnisse mit diesen ab.

Die Konzepte und Unterlagen, die im Rahmen der Vorbereitung des Veranderungs- und Akzeptanz-
managements erstellt werden, sind in Tabelle 1 aufgelistet und beschrieben.
Bereich

Musterkonzept / Kurzbeschreibung zu wesentlichen Inhalten

Vorlage / Checkliste

Vorbereitung
Kommunikation

Kommunikationskonzept Erstellung des zentralen Kommunikationskonzeptes ein-
schlieBlich des Masterkommunikationskonzepts fur die be-
hérdenspezifischen Einfuhrungsprojekte. Definition der Maf3-
nahmen, Medien und Inhalte, insbesondere fiir die
Mitarbeiter-Informationsveranstaltungen, das Intranet-Forum

und die zu versendenden Newsletter.

Masterunterlagen
Mitarbeiterbefragung

Erstellung der Masterunterlagen zur Mitarbeiterbefragung mit
Fragenkatalog als Grundlage zur Evaluation der Einfiihrung
des Basisdienstes. Die Evaluation sollte online bereitgestellt
werden und automatische Auswertungen zulassen.

Vorbereitung Schu- | Schulungskonzept Erstellung des Schulungskonzeptes inklusive Erstellung ei-
lung nes Musterschulungskonzeptes als Template fiir einen Roll-
out in einer Behorde fir die Gruppen Multiplikatoren, Fach-
administratoren, VIPs, Vorzimmerpersonal und Anwender.

Schulungsunterlagen Erstellung von musterhaften Schulungsunterlagen ein-
schlielBlich Anwenderleitfaden fiir die Gruppen Multiplikato-

ren, VIPs, Anwender und Fachadministratoren.

E-Learning-Module,
Tutorials

Erstellung von E-Learning-Modulen und Tutorials fir die
Schulungsgruppen.

Schulungsumgebung

Aufbau der Schulungsumgebung unter Beteiligung des IT-
Betriebsdienstleisters
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Tabelle 2: Vorbereitung des Veranderungs- und Akzeptanzmanagements — Konzepte und Masterunterlagen
Zentrale Umsetzung des Veradnderungs- und Akzeptanzmanagements

Das zentrale Veranderungs- und Akzeptanzmanagement setzt unmittelbar nach der Entscheidung zur
Einfihrung der eAkte ein und lauft tber den kompletten Zeitraum des Projekts. Das zentrale Verédnde-
rungs- und Akzeptanzmanagement umfasst Aktivitdten wie die Durchfiihrung von behérdeniubergrei-
fenden Informationsveranstaltungen fur Fuhrungskréafte, das Fihren von Gesprachen mit den Hauslei-
tungen und Fuhrungskraften in Schlisselpositionen der Rolloutbehérden und die regelméRige
Kommunikation des Status des Gesamtprojekts (vgl. Abschnitt 4).

Zudem erfolgt der Teil der Schulungsorganisation, der sich auf die Bereitstellung von Schulungsréu-
men bezieht, auf zentraler Seite. Die Zustandigkeit fiir die Umsetzung des zentralen Umsetzungs- und
Veranderungsmanagements liegt beim Gesamtprojektmanagement.

Dezentrale Umsetzung des Verdnderungs- und Akzeptanzmanagements

Die Zustandigkeit fur die Umsetzung des Veranderungs- und Akzeptanzmanagements in den Behor-
den liegt bei dem jeweiligen Projektmanagement und der Projektgruppe der behérdlichen Vorberei-
tungsprojekte. Auf die Zeitplanung und die Aktivitdten des behordlichen Verdnderungs- und Akzep-
tanzmanagements wird in der Beschreibung der Phase Rollout eingegangen (vgl. Ziffer 1.1.9).

1.1.8. Realisierung des eAkte-Basisdienstes

Nach der Erteilung des Zuschlags (voraussichtlich November 2013) wird die Realisierung des eAkte-
Basisdienstes aufgenommen. Die Konzeption des eAkte-Systems soll zwischen November 2013 und
April 2014 durchgefihrt werden. Daran anschlieBend werden bis Oktober 2014 die Implementierung
und die Tests durchgefiihrt. Zwischen Oktober 2014 und Februar 2015 wird das eAkte-System pilotiert.

Die Konzeption, die Implementierung und der Test werden durch das Gesamtprojektmanagement
(vgl. ziffer 1.1.6) gesteuert und durch den externen Dienstleister, der das eAkte-System implementiert,
ausgefihrt. Der Implementierer wird dabei durch eine Projektgruppe mit Vertreterinnen und Vertretern
von Pilot- und weiteren Rolloutbehérden unterstitzt und stimmt die Ergebnisse der Konzeptionsarbeit
mit diesen ab. Der IT-Betriebsdienstleister wird in dieser Phase ebenso mit einbezogen (Beteiligung
an der Erstellung von Konzepten, an der Konfiguration von Architekturkomponenten, am Test sowie
an der Bereitstellung der Entwicklungs- und Testumgebung).

Die Pilotierung umfasst den Rollout mit Vorbereitungsprojekt in voraussichtlich drei Behérden. Der
Ablauf der behdrdlichen Rollouts wird in den Ausfuhrungen zum Vorbereitungsprojekt und zur Nach-
betreuung beschrieben. Der Ablauf bei der Pilotierung ist der gleiche, es wird allerdings davon ausge-
gangen, dass bei der Pilotierung hohere Aufwénde als bei normalen behdérdlichen Rollouts anfallen.
Daher wird fur die Pilotierung eine entsprechend umfangreichere externe Unterstitzung eingeplant
(vgl. musterhafte Aufwandsschatzung, Kap.2). Zudem wird die Pilotierung durch die zentrale Projekt-
steuerung und den Implementierer gesondert ausgewertet, um Anderungsanforderungen an das Sys-
tem oder an die Planung und Unterstiitzung der Vorbereitungsprojekte der behérdlichen Rollouts frih-
zeitig zu identifizieren und direkt umsetzen zu kdnnen.

Die Konzepte und Unterlagen, die im Rahmen der Realisierung des eAkte-Basisdienstes erstellt wer-
den, sind in Tabelle 2 aufgelistet und beschrieben.

Bereich Musterkonzept / Vorlage / | Kurzbeschreibung zu wesentlichen Inhalten

Checkliste

Konzeption Feinspezifikation Die Feinspezifikation dient der Detailierung der Anforderungen
durch konkrete Beschreibung des erwarteten Systemverhaltens
(z.B.: mdgliche Eingaben und zugehdrige Reaktionen des Systems
anhand von Anwendungsszenarien). Es ist lesbar fir Nichttechni-
ker auf das System bezogen zu formulieren.

Berechtigungskonzept Das Berechtigungskonzept dient der Beschreibung von Rechten
und Rollen, die lesbar fir Nichttechniker auf das System bezogen
zu formulieren sind. Es beinhaltet zusatzlich das Musterberechti-
gungskonzept fir den Rollout in einer Behorde als Template.
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Bereich Musterkonzept / Vorlage /

Checkliste

Kurzbeschreibung zu wesentlichen Inhalten

IT-Checkliste zur
Rolloutbereitschaft

Die IT-Checkliste zur Rolloutbereitschaft ist als Vorlage zur Identifi-
zierung und Uberpriifung technischer Rolloutaspekte in der Behor-
de zu verstehen. Die Checkliste beinhaltet Kriterien zur Priifung
besonderer Sicherheitsanforderungen und organisatorischer An-
forderungen (z.B.: zusétzlicher Schulungsbedarf im MS Office-
Bereich).

Oberflachen-
/Ergonomiekonzept

Das Oberflachen- bzw. Ergonomiekonzept beinhaltet eine zentrale
Vorlage zur ergonomischen und barrierefreien Darstellung von
Benutzeroberflachen fur die Anwender von Clients im eAkte-
Basisdienst.

Infrastrukturkonzept Das Infrastrukturkonzept beinhaltet die Anforderungen und Ent-
scheidungen zur infrastrukturellen Ausstattung fir die Umsetzung
des eAkte-Basisdienstes.

Architekturkonzept Detaillierte Beschreibungen der Systemkomponenten auf Basis

des ausgewahlten Produkts werden projektiibergreifend im Archi-
tekturkonzept dargelegt.

Schnittstellenkonzept

Im Schnittstellenkonzept ist Uibergreifend das detaillierte Design fir
jede Schnittstelle im eAkte-Basisdienst zu beschreiben.

Sicherheitskonzept

Das Sicherheitskonzept umfasst alle sicherheitstechnisch relevan-
ten Festlegungen zur Umsetzung des eAkte-Basisdienstes.

Entwicklung Entwicklungskonzept

Das Entwicklungskonzept beinhaltet die Definition von Entwick-
lungssystemen, -umgebungen, -prozessen und -standards sowie
Entwicklerarbeitsplatzen.

Technisches Design

Die technischen Designs werden im Rahmen der Implementierung
erstellt und dienen als Voraussetzung fiir die Programmierung der
Entwicklungen und Schnittstellen sowie fir das Customizing von
Komponenten des eAkte-Systems.

Systemdokumentation

Erstellung einer Systemdokumentation auf Basis der Umsetzung
des eAkte-Basisdienstes.

Entwicklungssystemland-
schaft

Bereitstellung der Entwicklungssystemlandschaft

Architekturkomponenten

Konfiguration der Architekturkomponenten

Schnittstellen

Implementierung der Schnittstellen

Funktionskomponenten

Customizing der Funktionskomponenten

Berechtigungsrollen

Customizing der Berechtigungsrollen

Funktionserweiterungen

Entwicklung bzw. Programmierung von Funktionserweiterungen

Modultest

Durchfiihrung des Modultests (Entwicklertest)

Produktionsumgebung

Aufbau der Produktionsumgebung (Basisausstattung)

Tools zur Ubernahme von
Einstellungen im Rollout

Erstellung von Tools zur Ubernahme von Einstellungen im Rollout
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Musterkonzept / Vorlage / | Kurzbeschreibung zu wesentlichen Inhalten

Checkliste

Test Testkonzept Ein Testkonzept enthalt die Festlegungen zu Testarten, -methoden
und -vorgehen der Testvorbereitung und -durchfiihrung.

Testfallspezifikation Die Testfallspezifikation legt die durchzuflihrenden Testfalle mit
[Testskripterstellung fr Testbedingungen und Beschreibungen der durchzufiihrenden
alle Testebenen Testschritte auf Basis der Festlegungen im Testkonzept fest. Dabei

wird die Testskripterstellung fir alle Testebenen vorgenommen.

Testumgebung Aufbau der Umgebung fiir die funktionalen und technischen Tests
(Performance, Last und Stresstest)

Testdurchfiihrung Durchfiihrung der Tests

Tabelle 3: Realisierung des eAkte-Basisdienstes — Aktivitaten

1.1.9. Rollout des eAkte-Basisdienstes
Die Phase des Rollouts ist in folgende Teilphasen unterteilt:

e Schaffung organisatorischer Grundlagen
o Zentrale Vorbereitung
o Dezentrale Umsetzung

o Vorbereitungsprojekt

e Nachbetreuung

Die Teilphasen werden im Folgenden beschrieben. Die Schaffung organisatorischer Grundlagen sollte
zunachst zentral vorbereitet und dann innerhalb der Behdrden umgesetzt werden. Die Vorbereitungs-
projekte und die Nachbetreuung bestehen aus Aktivitdten innerhalb der einzelnen Behérden. An-
schlieRend wird dargestellt, welche Beratungsleistungen die Behérden zur Unterstiitzung der Schaf-
fung organisatorischer Grundlagen, der Vorbereitungsprojekte und der Nachbetreuung abrufen
koénnen.

1.1.9.1. Schaffung organisatorischer Grundlagen

Im Rahmen der Schaffung organisatorischer Grundlagen werden die Voraussetzungen in den Behor-
den hinsichtlich Aktenplan, Altaktenmigration, Schriftgutanalyse und Posteingang geschaffen. Zudem
wird der Rollout geplant.

Zentrale Vorbereitung der Schaffung organisatorischer Grundlagen

Die zentralen Vorbereitungen der Schaffung organisatorischer Grundlagen beginnen unmittelbar nach
dem Senatsbeschluss zur Einfuhrung der eAkte (ab voraussichtlich Marz 2013) und werden ca. 1 Jahr
andauern.

Die Vorbereitung wird durch das zentrale Projektmanagement gesteuert. Durch Arbeitsgruppen beste-
hend aus Vertreterinnen und Vertretern der Pilot- und weiteren Rolloutbehérden und unterstitzt durch
externe Beratung werden die Rolloutprojekte umgesetzt.

Die Konzepte und Unterlagen, die im Rahmen der zentralen Vorbereitung der Schaffung organisatori-
scher Grundlagen erstellt werden, sind nachfolgend aufgelistet und beschrieben.

Bereich Musterkonzept / Kurzbeschreibung zu wesentlichen Inhalten

Vorlage / Checkliste
Schaffung Einfihrungskonzept Im zentralen Einfihrungskonzept wird die grobe Ablaufplanung
organisatorischer und die Festlegung der Piloten und der ersten Einflihrungsbe-
Grundlagen — hérden getroffen.
zentral
Qualifizierter Im Rahmen der qualifizierten Rollout-Planung wird im Detail
Roll-Out-Plan ausgearbeitet, in welchen Behérden und zu welchem Zeitpunkt
der eAkte-Basisdienst ausgerollt werden soll. Um die Detailpla-
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nung der Einfihrung in der jeweiligen Behérde mit allen vorbe-
reitenden MalRnahmen planen zu kénnen, wird der Bedarf hin-
sichtlich der Schaffung technischer und organisatorischer Vo-
raussetzungen uber die Anwendung von Checklisten in den
Behdrden ermittelt.

Masterunterlagen zum Bei der Erstellung der Masterunterlagen zum Projektmanage-
Projektmanagement ment sind ein Musterprojektplan und weitere Projektmanage-
ment-Templates (z.B.: fiir Risikomanagement) auf Grundlage
des Berliner Projekthandbuchs anzufertigen.

Musteraktenplan Fur die drei organisatorischen Bereiche der Senatsverwaltun-
(fur 3 Bereiche) gen, nachgeordneten Bereiche und Bezirksverwaltungen ist
jeweils ein Musteraktenplan zu erstellen. Eine Anpassung ist
ausschlief3lich auf der letzten Ebene vorzusehen (vgl. Ziffer 8.5).

Schriftgutanalyse Bei der Erstellung einer Vorlage zur Schriftgutanalyse sind als
zentrale Vorarbeiten ein Kriterienkatalog, eine Analysematrix,
ein MaRnahmenkatalog und musterhafte Geschéaftsgange zu
erstellen. Die Schriftgutanalyse dient der Ausarbeitung, welche
Vorgange in welcher Weise in den eAkte-Basisdienst, nach der
dort hinterlegten Ablagesystematik, einbezogen werden.

Workshops zur Altakten- | Vorbereitung und Durchfiihrung von Workshops mit Beschéaftig-
migration ten der einfiihrenden Behoérden, in denen sich die Teilnehmerin-
nen und Teilnehmer den Umgang mit Kriterienkatalog und Be-
wertungsmatrix zur Vorbereitung der Altaktenmigration
erarbeiten (vgl. Ziffer 8.4).

Tabelle 4: Zentrale Vorbereitung der Schaffung organisatorischer Grundlagen in den Behdrden — Aktivitaten

Dezentrale Schaffung organisatorischer Grundlagen in den Behdrden

Die Zustandigkeit fur die Schaffung der organisatorischen Grundlagen liegt in der jeweiligen Behérde
selbst. Die Umsetzung wird durch ein behdrdliches Projektmanagement koordiniert und durch Arbeits-
gruppen in der Behdrde ausgefihrt und durch externe Beratung unterstutzt. Die Schaffung organisato-
rischer Grundlagen in der Behérde kann beginnen, sobald die zentrale Vorbereitung der jeweiligen
Aktivitat abgeschlossen ist, voraussichtlich in der 2. Halfte des Jahres 2013. Bis zum Start des jeweili-
gen Vorbereitungsprojekts des behoérdlichen Rollouts missen die organisatorischen Grundlagen ge-
geben sein.

Bereich Musterkonzept / Kurzbeschreibung zu wesentlichen Inhalten

Vorlage / Checklis-

te
Schaffung organi- Musteraktenplan Der Musteraktenplan muss fiir die Behérde angepasst und einge-
satorischer Grund- fuhrt werden. Eine Anpassung des Musteraktenplans ist nur auf der
lagen — dezentral letzten Ebene moglich. (vgl. Ziffer 8.5).

Altaktenmigration Unter Anwendung des zentral bereitgestellten Kriterienkatalogs und

der Bewertungsmatrix wird die Altaktenmigration vorbereitet und
anschlieRend umgesetzt (vgl. Ziffer 8.4)

Schriftgutanalyse Unter Anwendung des zentral bereitgestellten Kriterienkatalogs, der
Analysematrix, des MafRBnahmenkatalogs und der musterhaften
Geschéftsgange wird die Schriftgutanalyse durchgefihrt. Im Rah-
men der Schriftgutanalyse wird ausgearbeitet, welche Vorgénge in
welcher Weise in den eAkte-Basisdienst nach der dort hinterlegten
Ablagesystematik einbezogen werden. In diesem Zusammenhang
missen die Dokumentenqualitét und die rechtlichen sowie organi-
satorischen Anforderungen gepriift und daraus resultierende MalR-
nahmen festgelegt und ggf. Geschéaftsgdnge angepasst werden.
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Bereich Musterkonzept / Kurzbeschreibung zu wesentlichen Inhalten

Vorlage / Checklis-
te

Posteingang Aufbauend auf der Vorarbeit des Projekts Bereitstellung eines zent-
ralen Posteingangs mit Scanstelle zur Digitalisierung der papierba-
sierten Eingangspost, wird in der jeweiligen Behérde die entspre-
chende Posteingangslésung umgesetzt (vgl. Kap. 5).

Technische Vor Beginn des jeweiligen Vorbereitungsprojektes missen die
Voraussetzungen technischen Voraussetzungen fir die Einfihrung eines eAkte-
(IT-Stelle der jewei- | Basisdienstes geschaffen werden. Dazu sind ggf. Anpassungen der
ligen Behérde) IT-Infrastruktur der Behorde notwendig, um eine gute Performance

der eAkte-Anwendung und eine geeignete Arbeitsplatzausstattung
zu erzielen (vgl. Kap. 7).

Tabelle 5: Dezentrale Vorbereitung der Schaffung organisatorischer Grundlagen in den Behérden— Aktivitaten

1.1.9.2. Vorbereitungsprojekte und Nachbetreuung der behdérdlichen Rollouts

Abgesehen von den Pilotprojekten, die bereits in 2014 starten, ist vorgesehen, dass sich die Rollouts
der einzelnen Behorden Uber die Jahre 2015 und 2016 verteilen. Die Zustandigkeit fir die Vorberei-
tung und Nachbetreuung des Rollouts liegt in der jeweiligen Behorde selbst. Die Umsetzung erfolgt
durch das Projektmanagement auf Behdrdenebene in Zusammenarbeit mit den Arbeitsgruppen in der
Behorde. Dabei werden die Behdrden umfassend durch die Bereitstellung zentraler Vorarbeiten (Kon-
zepte, Muster und System) und externer Beratungsleistungen sowie durch das Ubergreifende Ge-
samtprojektmanagement unterstiitzt.

Alle im Folgenden beschriebenen Aktivitdten beziehen sich auf die dezentrale Ebene, d.h. diese lau-
fen innerhalb der behérdenspezifischen Projekte ab.

Zur Unterstiitzung der Behorden im Umstellungsprozess wird neben einem musterhaften Projektplan
flr eine Organisationseinheit ebenfalls ein Leistungsspektrum modular kombinierbarer Beratungsleis-
tungen bereitgestellt, das nach Bedarf durch die Behérden abgerufen werden kann.

Der nachfolgend aufgeflihrte Projektplan stellt ein Beispiel fur die Einflhrung des eAkte-Basisdienstes
in einer Behorde dar. Der Projektplan enthalt MaBnahmen, Meilensteine und zeitliche Vorgaben. Die
Abgrenzung der Maflinahmen innerhalb des Projektplans erfolgt anhand der Phasen ,Schaffung orga-
nisatorischer Grundlagen (behoérdenspezifische Projekte), ,Vorbereitungsprojekt* und ,Nachbetreu-
ung“. Davon abgegrenzt wird — sofern erforderlich — die parallel oder anschlie3end stattfindende Mig-
ration der Altakten.

Die Abbildung 2 umfasst die Tatigkeiten zur Umsetzung des eAkte-Basisdienstes in einer Behoérde
Uber den dargestellten Zeitraum (in Wochen). In der Abbildung sind die Ubergreifenden Phasen durch
dunkelblaue Balken dargestellt. Die zugehoérigen Malinahmen sind heller dargestelit.
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Vorbereitungsprojekt

Im Vorbereitungsprojekt zur Einfihrung in einer Organisationseinheit dient das begleitende behdr-
denspezifische Projektmanagement der Koordination und Kontrolle der Durchfiihrung der Meilenstei-
ne Uber die Projektlaufzeit hinweg. Benétigt eine Organisationseinheit Unterstiitzung im Projektma-
nagement, dann kann eine Beratungsleistung durch externe Berater fiir Vorlagen zum Aufbau der
Projektorganisation, Definition von Projektrollen und Verantwortlichkeiten, Projektplan, Arbeitsplan
sowie Status- und Projektfortschrittsberichten angefordert werden.

Vor Beginn des eigentlichen Projektes ist zundchst eine Informationsveranstaltung im Rahmen des
Veranderungs- und Akzeptanzmanagements zur Vorbereitung der Mitarbeiter auf das geplante Um-
setzungsvorhaben durchzufiihren.

Als erster Meilenstein des Vorbereitungsprojektes ist eine Auftaktveranstaltung (Kickoff) mit den be-
teiligten Projektmitarbeitern abzuhalten.

Als weitere MaRRnahmen der Projektkommunikation sind die Nutzung des landesweiten Intranets
und regelméaRige Newsletter fir die Information der Mitarbeiter vorgesehen.

Sollten die Anforderungen der Organisationseinheit an Kommunikation, Organisation, Schulungen
und weitere behdrdenspezifische Spezifikationen zu den jeweiligen Masterkonzepten, die fir das
Gesamtprojekt in der Realisierungsphase erstellt wurden, abweichen, dann sind die Unterschiede zu
analysieren und ggf. die Dokumente an die Erfordernisse der Organisationseinheit anzupassen. Fol-
gende Bereiche kommen in Frage:

¢ Anpassung des Kommunikationskonzepts,
e Prifung des Organisationsplans,

¢ Anpassung des Schulungskonzepts,

¢ behdrdenbezogene Spezifikationen.

Bei der Analyse der behérdenbezogenen Spezifikationen ist, insbesondere auf Metadaten, Schlagwor-
te, Benutzer und Berechtigungen (hinsichtlich Identitdtsmanagement-Dienst der eAkte Losung) einzu-
gehen. Die Aktivitaten kdnnen durch Beratungsleistungen von externen Beratern unterstiitzt werden.

Sind die Spezifikationen fur die Organisationseinheit erfolgt, dann sind die beh6rdenbezogenen Kon-
figurationen und das Hochladen von Metadaten, Schlagworten, Benutzern und Berechtigungen ins
eAkte-System vorzunehmen. Es wird empfohlen diese durch externe Projektmitarbeiter entsprechend
als Beratungsleistung zu beauftragen.

Der Betriebsbereitschaftstest zum Test der Funktionsfahigkeit des eAkte-Basisdienstes in der Be-
horde ist verpflichtend durch externe Projektmitarbeiter in der Organisationseinheit durchzufihren, da
damit die Freigabe fir den Rollout erfolgt.

Die Bereitstellung einer Schulungsorganisation in der Organisationseinheit flr die Disposition von
Dozenten, Raumen und Schulungsteilnehmern (Multiplikatoren und Anwender) ist zu gewahrleisten.
Die Schulungsorganisation in den Behdrden wird durch eine zentrale Schulungsorganisation z.B. fur
die Koordination und Buchung von anzumietenden Raumen unterstitzt.

Die Schulungsveranstaltungen fur Multiplikatoren sind — wenn mdglich — ab der 6. Woche vor dem
Rollout durchzufiihren. Die Schulungsveranstaltungen fiir Endanwender sind — wenn mdglich — ab
der 5. Woche vor dem Rollout durchzufiihren. Weiterhin sind parallel fiir eine Organisationseinheit VIP
Schulungen fir die jeweilige Hausleitung sowie zugehdrigem Vorzimmerpersonal, insbesondere zu
den Funktionalititen Mappe, Recherche und Zeichnung vorzusehen. Die Schulung sollte durch exter-
ne Dozenten erfolgen.

Weiterhin kann externes Coaching der Multiplikatoren wéahrend der Schulungsphase durch die
Organisationseinheit beauftragt werden.

Im Anschluss an die Schulung sollte eine Mitarbeiterbefragung durchgefiihrt werden, fur die externe
Unterstitzung beauftragt werden kann.

Als nachster Meilenstein und als Abschluss des Vorbereitungsprojektes ist der Rollout bzw. die Pro-
duktivsetzung des eAkte-Basisdienstes vorgesehen.
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Nachbetreuung des Rollouts

Im Rahmen der Nachbetreuung ist weiterhin die Projektkommunikation Uber Intranet und
Newsletter vorgesehen. Zusatzlich wird eine Vor-Ort-Betreuung im Rahmen des Projektes durch
Multiplikatoren gewahrleistet und kann durch externe Berater unterstiitzt werden.

In der Phase der Nachbetreuung wird empfohlen, eine zentrale Schulungsorganisation fir die
Nachschulung einzelner Mitarbeiter zu nutzen.

Im Anschluss an die Einflhrung des eAkte-Basisdienstes sollte eine Mitarbeiterbefragung durchge-
fuhrt werden, um Erfahrungen aus der Rollout-Phase und der ersten Nutzung des Systems zu sam-
meln und in weitere Rollouts einflieen lassen zu kdénnen. Daflir kann externe Unterstitzung beauf-
tragt werden.

Gegebenenfalls ist parallel im Projektzeitraum oder nach der Produktivsetzung die Migration von
Altaktenbestdnden gemal der Bewertung zur Migrationsentscheidung durchzufihren. Unterstiit-
zungsleistungen externer Berater konnen hierfur beauftragt werden.

Einflussfaktoren zum Projektplan

Die dezidierten Anforderungen der Behoérden kénnen die zeitliche Auspragung der aufgefiihrten Mal3-
nahmen beeinflussen. Im Rahmen der Projektplanung sind die Einflussfaktoren auf die Einfiihrung
entsprechend der Gegebenheiten der Behdrden vorab zu ermitteln. Beispiele fur Einflussfaktoren sind
die vorhandene IT, der Schulungsbedarf, die Rahmenbedingungen, vorhandene Risiken, Urlaubszei-
ten, etc.

1.1.10. Betrieb
Die Betriebsphase ist in drei Teilphasen unterteilt:

e Zentrale Vorbereitung und Betriebseinflhrung,
e Zentraler Betrieb,
e Betrieb in den Behorden.

Im Folgenden werden diese Teilphasen naher beschrieben.
Zentrale Vorbereitung und Betriebseinfihrung

Die zentrale Vorbereitung des Betriebs und die Betriebseinfiihrung werden unmittelbar nach der Aus-
schreibung, voraussichtlich im November 2013 aufgenommen. Die zugehdrigen Aktivitdten werden
durch das Gesamtprojektmanagement gesteuert, die Zustandigkeit liegt beim IT-Betriebsdienstleister,
unterstitzt durch externe Beratung sowie durch Arbeitsgruppen mit Vertreterinnen und Vertretern der
Pilot- und weiterer Rolloutbehérden.

Im ersten Schritt wird ein Betriebskonzept erstellt. Das Betriebskonzept beinhaltet Angaben zu Betrieb,
Wartung und Pflege des Basisdienstes, insbesondere zur Betriebsfiihrung und Integration des Sup-
ports. Es beinhaltet auRerdem die Konzeption zentraler Strukturen und Gremien zur strategischen
Betriebssteuerung und Weiterentwicklung der eAkte. Das Betriebskonzept umfasst auch ein Muster-
betriebskonzept als Template fir den Betrieb in den Behodrden, in dem die betrieblichen Aktivitaten auf
Behordenebene ausgearbeitet werden (vgl. selbe Ziffer weiter unten ,Betrieb in den Behérden®).

Des Weiteren wird die Betriebsumgebung schrittweise aufgebaut, Systemadministratoren im Rahmen
von Workshops in ihre Arbeit eingewiesen und ein User Helpdesk fir die Anwender des eAkte-
Systems eingerichtet.

Zentraler Betrieb

Das eAkte-System wird zentral durch den IT-Betriebsdienstleister betrieben. Der IT-Dienstleister be-
treut (,hosted”) die fiir den Betrieb des eAkte-Systems notwendige Hard- und Software. Die Sys-
temadministration erfolgt ausschlie3lich zentral. Der IT-Betriebsdienstleister sollte einen User Hel-
pdesk zur Verfugung stellen, an den sich alle Anwender des eAkte-Systems wenden kdnnen. Die
Kosten werden aller Voraussicht nach auf die einzelnen Behdrden umgelegt, entsprechende Haus-
haltsansétze miissen geplant und die Mittel bereitgestellt werden.

Zur strategischen Betriebssteuerung und Weiterentwicklung der eAkte sind zentrale Strukturen und
Gremien erforderlich:

e Auf Senatsebene sollte durch eine Person permanent die zentrale Verantwortung fir das Projekt
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,eAkte“ wahrgenommen werden. Die zentrale eAkte-Verantwortung bilindelt die Planung und
Steuerung technischer und organisatorischer Anderungen und Weiterentwicklung der eAkte. Zu-
dem steht die zentrale eAkte-Verantwortung den Behdrden, dem zentralen |IT-
Betriebsdienstleister und beteiligten Dritten als Eskalationsinstanz zur Verfugung.

e \Vertreterinnen und Vertreter aller Behorden, die die eAkte nutzen sowie Mitarbeiter des IT-
Betriebsdienstleisters sollten in eine Gremienstruktur eingebunden sein, in deren Rahmen Ande-
rungen und Weiterentwicklungen der eAkte sowie Eskalationsfalle beraten und entschieden wer-
den.

Betrieb in den Behdrden

In den Behorden, die die eAkte nutzen, sollte die Wahrnehmung der eAkte-Verantwortung durch eine
Person erfolgen. Die Aufgaben der eAkte-Verantwortung wirden dabei die Identifikation und Bearbei-
tung markanter Problemstellungen im Zusammenhang mit der eAkte umfassen. Die eAkte-
Verantwortung steht innerhalb der Behoérde als Eskalationsinstanz zur Verfligung, bildet die Schnitt-
stelle zur zentralen eAkte-Verantwortung des Landes Berlin und sollte in die zentrale behdrdeniber-
greifende Gremienstruktur eingebunden werden.

Des Weiteren wird die Fachadministration durch Beschéftigte der jeweiligen Behdrde wahrgenommen.
Der Fachadministration fallt fir die Weiterentwicklung des Systems eine Schlisselrolle zu, da dieser
Personenkreis eine umfassende Sicht auf die Anforderungen der operativen Ebene der Behétrde hat,
die in die Weiterentwicklung und Anpassung des eAkte-Systems fur das Land Berlin einflieBen muis-
sen. Die Kenntnisse der Systemadministration zu den Anforderungen an die eAkte werden Uber die
behdrdliche eAkte-Verantwortung in die zentralen Strukturen und Gremien der eAkte-Steuerung ein-
gebracht.

1.1.11. eAkte Ausbaustufe

Sobald in einer Organisationseinheit der eAkte-Basisdienst ausgerollt wurde, kann mit dem Ausbau
der eAkte begonnen werden. Im Rahmen des Ausbaus wird die Unterstitzung von Prozessen durch
Vorgangsbearbeitungs- und Prozessmanagementfunktionalitdten eingerichtet sowie Fachverfahren
und weitere Anwendungen integriert. Zudem kann die Anbindung mobiler Endgeréate erfolgen.

Der Ausbau sollte im Rahmen einzelner Projekte entlang von Prozessen oder Fachverfahren erfolgen,
wobei dieserdurch die zentrale Gremienstruktur (siehe Beschreibung der Phase Betrieb unter Ziffer
1.1.10) projekt- und behérdentbergreifend abgestimmt werden sollte. Die Abstimmung des Ausbaus
dient dazu, eine moglichst weitgehende Standardisierung der eAkte auch in der Ausbaustufe beizube-
halten, um einen effizienten Betrieb und die Interoperabilitat zwischen den Mandanten zu gewahrleis-
ten.

1.1.12. Fazit

Zur Einfuhrung der eAkte ist die Umsetzung einer Vielzahl von Aktivitaten sowohl auf behérdenlber-
greifender Ebene als auch in den einzelnen Behdrden notwendig. Die Aktivitaten beziehen sich auf die
Ausschreibung, das Gesamtprojektmanagement, das Veranderungs- und Akzeptanzmanagement, die
Realisierung und den Rollout des eAkte-Basisdienstes sowie den Betrieb und den weiteren Ausbau
der eAkte.

1.2. Beratungsleistungen

Im Folgenden werden die Leistungsmodule zur Unterstitzung der Einfihrungsprojekte durch externe
Berater beschrieben.

Fur die Einfuhrung in den Bezirken und Senatsverwaltungen wird ein Muster fur ein beispielhaftes
Rollout-Projekt in einer Organisationseinheit betrachtet. Zur Unterstitzung bei der Einfiihrung erfolgt
die Definition modular kombinierbarer Beratungsleistungen, wie bereits in den vorherigen Abschnitten
beschrieben. Aufgeteilt sind die Leistungen gemaR den Phasen des Projektplans: ,Schaffung organi-
satorischer Grundlagen (behdrdenspezifische Projekte)”, ,Vorbereitungsprojekt und ,Nachbetreuung®.

Die Beratungsleistungen stehen in Ergédnzung zu den MaRnahmen zur Schaffung organisatorischer
Grundlagen (Einfuhrungskonzept, IT-Checkliste, etc.), welche zentral im Gesamtprojekt bereitgestellt
werden.
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Beschreibung der Leistungsmodule zur Unterstiitzung

Durch die Klassifizierung von Beratungsleistungen in Pflicht- und optionale Leistungen wird ein de-
zentraler Abruf von optionalen Beratungsleistungen durch die Behérden ermdglicht. Sachleistungen
sollten als Eingangsvoraussetzungen im Rahmen des Gesamtprojekts zentral bereitgestellt werden.

In der nachfolgenden Tabelle sind die geplanten MaRnahmen im Rahmen der Einfihrung mit einer
Kurzbeschreibung aufgefuhrt. Weiterhin sind die verpflichtenden und optionalen Unterstltzungsleis-
tungen aufgefuhrt.

Aktivitat

Beschreibung

Unterstitzungsleistung

Leis-
tungsart

Schaffung organisatorischer Grundlagen (behérdenspezifische Projekte)

Projekt- Koordination der Projektarbeit zur = Unterstltzung in der Koordination Verpflich-
management Schaffung organisatorischer Grund- der Analysen zu behdrdenspezifi- tend
lagen in den behérdenspezifischen schen Anpassungen von Muster-
Projekten. konzepten in einer Organisations-
einheit durch ein externes
Projektmanagement.
Behordenspezi- | Unterstiitzung bei der Anpassung = Behordenbezogene Anpassung des | Optional
fische des elektronischen Aktenplans (Ak- musterhaften Aktenplans an die
Anpassung des ten-/Daten-Ablage-Struktur der Be- spezifischen Anforderungen der
einheitlichen hoérden) im Rahmen der Syntax des Organisationseinheit fur Dokumen-
Aktenplans Aktenzeichens. Grundlage bilden die tenablage
drei Musteraktenplane fur die Ebe- .
nen Senatsverwaltungen, nachge- = Erstellung des spezifischen Aus-
ordneten Bereiche und Bezirksver- sqnderungsverze|phn|sses zur Be-
waltungen. reinigung der Reglstraturer! (Identi-
fizierung von Altakten, Anbietung
an Landesarchiv)
Behdrdenspezi- | Unterstltzung bei Migrationsent- = Unterstltzung bei der Anwendung Optional
fische Vorberei- | scheidung von Altaktenbesténden des Kriterienkatalogs und der Be-
tung der Altak- wertungsmatrix zur Entscheidung
tenmigration Uber eine Altaktenmigration.
= Unterstltzung bei der Anwendung
der Checkliste zur wirtschaftlichen
Betrachtung als Entscheidungshilfe
fur die Migration von Altakten (vgl.
Abschnitt 8.4)
Behordenbezo- Unterstiitzung bei der Analyse der = Unterstltzung bei der behérden- Optional
gene Schriftgut- [ Geschéftsgange im Hinblick auf spezifischen Schriftgutanalyse
analyse Anwendung des eAkte- durch Anwendung von Vorlagen
Basisdienstes in einer Organisati- (Kriterienkatalog, Analysematrix,
onseinheit. MaRnahmenkatalog, musterhafte
Geschaftsgange)
= Prifung der Dokumentenqualitét
und der rechtlichen und organisato-
rischen Anforderungen
= Festlegung daraus resultierender
MaRnahmen und Anpassung von
Geschéaftsgangen
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Aktivitat Beschreibung Unterstitzungsleistung Leis-
tungsart
Postein- Unter der Annahme, dass eine zent- = Unterstltzung bei der Erstellung Optional
gangsanalyse rale Losung zum Posteingang be- organisatorischer Regelungen: Kri-
reitgestellt wird, ist eine behdrden- terien, Anweisungen, Dienstverein-
spezifische Konzeption und barung zur Bearbeitung des Post-
Umsetzung des Posteingangs zu eingangs
organisatorischen Regelungen in der .
Begh('jrde notwendig 9 9 = Die Anforderungen aus dem AP 6
' zum Posteingang sind zu bertck-
sichtigen
Vorbereitungsprojekt
Projekt- Aufbau der Einflhrungsorganisation = Anpassung von Projektmanage- Verpflich-
management und Zuweisung der Verantwortlich- mentunterlagen (z.B.: Vorlagen zur | tend
keiten an die Mitarbeiter der Organi- Projektorganisation, Definition der
sationseinheit. Projektrollen und Verantwortlichkei-
ten, Projektplan, Arbeitsplan)
= Unterstiitzung durch das Projekt-
management, z.B. Messung des
Gesamtfortschritts
Kick-Off Vorbereitungstermine werden ent- = Vorlage zu Workshop-Unterlagen Verpflich-
sprechend des Rolloutkonzepts mit . . - tend
dre)n betroffenen Behorden at?gehal- = Prasentation der Ziele, der Einfiih-
ten. In diesem Termin werden die rungsplanugg und des Einfuh-
Beteiligten tber Inhalt, Umfang, rungsvorgenens
Verantwortlichkeiten und Zeitplanung
der Einfuhrung fur den eAkte-
Basisdienst informiert.
Anpassung Das Kommunikationskonzept ist auf = Definition und Anpassung von kon- | Optional
Kommunikati- die spezifischen Anforderungen der kreten MaRnahmen, Medien und
onskonzept Organisationseinheit fur ein erfolg- Inhalten fur die Kommunikation
reiches Akzeptanzmanagement Uber Infoveranstaltungen, Intranet,
anzupassen. Forum, Newsletter
= Anpassung des Kommunikations-
mixes an die Zielgruppen
Sonderinforma- Eine MaRRnahme der Projektkommu- = Workshop-Unterlage Optional
tionsveranstal- nikation ist die Informationsveran- « Durchfiihren der Inf "
tung: Mittleres staltung fur das mittlere Manage- ur;: Itu ren der nh(?'mf]; |(r)]n\jver-
Management ment, die zur Erlauterung der zu- anz% ur;]%en e_;nsc 1eidlich vor-
kiinftigen Aufgaben und Verantwort- und Nachbereitung
lichkeiten dient.
Mitarbeiterinfor- | Eine MaRnahme der Projektkommu- = Workshop-Unterlage Optional
mationsveran- nikation ist die Informationsveran- « Durchfiihren der Inf "
staltung staltung fur die Mitarbeiter, die zur ur;: Itu ren der nh(?'mf]; |(r)]n\jver-
Erlauterung der zukinftigen Aufga- anzaN ur;]gl]:’en e_;nsc 1eislich vor-
ben und Verantwortlichkeiten dient. und Nachbereitung
Prufung des Prufung des aktuellen Organisati- = Template zur Ermittlung des Be- Optional
Organisations- onsplans auf Basis der Stellenstruk- darfs bezuglich der Schaffung der
plans tur (Geschéftsverteilungsplan, Orga- organisatorischen Voraussetzun-
nigramm) als Unterstitzung fur die gen
Vergabe der Rollen und Berechti- .
gunggen = Unterstltzung bei der Priifung des
' Organisationsplans
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Aktivitat Beschreibung Unterstitzungsleistung Leis-
tungsart
Behdrdenbezo- Aufgrund behérdeneigener Anforde- = Je nach Anforderung ist die Anpas- | Optional
gene Spezifika- rungen ist die Definition von Metada- sung/Definition folgender Bereiche
tion ten und Schlagworten sowie die an die Behordenspezifika vorzuse-
Anpassung des Konzepts hinsicht- hen:
lich Benutzern und Berechtigungen
vorzunehmen. " Metadaten
= Schlagwortverzeichnis
= Benutzer- / Berechtigungskonzept
Behdrdenbezo- Aufgrund der behdrdeneigenen = Hochladen bzw. Konfigurationen Verpflich-
gene Konfigura- | Anpassungen von Metadaten, von Rollen, Benutzerkennungen tend
tion im System Schlagworten, Benutzern und Be- und Berechtigungen, Aktenplan
rechtigungen ist eine entsprechende sowie Metadaten und Schlagworte
Konfiguration im System vorzuneh- fur die Organisationseinheit im eAk-
men. te-System
Betriebsbereit- Fir die technische Inbetriebnahme | = Durchfiihrung des Betriebsbereit- Verpflich-
schaftstest werden Checklisten und Testskripte schaftstests mit Hilfe automatisier- tend
bereitgestellt. ter Testskripte und Checklisten zur
Uberpriifung der Betriebsbereit-
schaft
Anpassung Vor der Schulung ist die Erhebung = Musterschulungsplan fir Multiplika- | Optional
Schulungskon- des Schulungsbedarfs durchzufiih- toren, Anwender und VIP
zept ren, damit entsprechend der Benut- . . .
zeranforderungen (z. B. Grundlagen ng' Elrtwb?élergm%dgs hSclbulug%s-
Schriftgutverwaltung) geschult wer- onzre]9§ ro-rg 'te tc UD Llin en
den kann. Die Schulung soll zeitnah tzuge origen enweiterten Lokumen-
zum Rollout des eAkte- en
Basisdienstes durchgefuihrt werden.
Durchfiihrung Die Schulung der verschiedenen = Bereitstellung der Dozenten und Verpflich-
der Schulungen | Benutzergruppen ist geman Schu- Durchfiihrung der Schulungen fir tend
lungskonzept vorzusehen (Train- die Gruppen
The-Trainer-Ansatz). - VIP Schulungen fur die jeweilige
Hausleitung sowie zugehérigem
Vorzimmerpersonal (geforderte
Funktionalitédten: Mappe, Re-
cherche und Zeichnung)
- Multiplikatoren, Endanwender
und Fachadministration
Coaching der Wahrend der Schulungsphase ist die | = Bereitstellung von Unterstiitzungs- Optional
Multiplikatoren Betreuung von Multiplikatoren Uber leistungen fiir Multiplikatoren im
externes Coaching sinnvoll. Rahmen der Durchfiihrung der An-
wenderschulungen von Multiplikato-
ren (Ruckfragen, Softskills)
Mitarbeiterbe- Die Durchfuihrung der Schulungen = Durchfiihrung und Auswertung der Optional
fragung (Schu- fur den eAkte-Basisdienst ist anhand Befragung (Stichprobe)
lung) einer stichprobenartigen Mitarbeiter- .
befragung zu evaluieren. Ggf. Onlinebefragung
Nachbetreuung
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Aktivitat Beschreibung Unterstitzungsleistung Leis-
tungsart

Vor-Ort- In den ersten Wochen nach der = Vor-Ort Betreuung durch externe Optional
Betreuung Einfihrung werden die Benutzer Coaches (Mitarbeiter des zentralen

neben den Multiplikatoren durch Projektteams)

weitere externe Coaches vor Ort in

der Behdrde unterstutzt, um An-

fangsschwierigkeiten im Umgang mit

der eAkte direkt und unburokratisch

zu lésen. Bereitstellung einer schnel-

len und sachgerechten Information

der Endanwender.
Mitarbeiterbe- Die Durchfiihrung der Umstellung = Durchfiihrung und Auswertung der | Optional
fragung (Einfih- | auf den eAkte-Basisdienst ist an- Befragung (Stichprobe)
rung) hand einer stichprobenartigen Mitar- .

beiterbefragung zu evaluieren. = Ggf. Onlinebefragung

Tabelle 6: Beratungsleistungen fur den Rollout der eAkte in einer Organisationseinheit

Sollten sich aus den Anforderungen von Behdrden weitere notwendige Beratungsleistungen ergeben,
sind diese zwischen behérdlichem Projekt, Gesamtprojektmanagement und externem Beratungs-
dienstleister abzustimmen.

© 2012 Accenture — Vertraulich
Version 1.6

Seite 35 von 264
Abschnitt 1: Umsetzungsplanung und Beratungsleistungen



Senatsverwaltung fiir

Service.gtalc_it Tnneres und Umsetzungskonzept zur Einfiihrung >
eriin ; Set der elektronischen Akte accenture ,.ons

2. Musterhafte Aufwandsschatzung

In diesem Kapitel wird eine musterhafte Kosten- und Aufwandsschatzung dokumentiert, die eine Ein-
schatzung des Ressourceneinsatzes ermdglicht, der mit der Einflhrung des eAkte-Basisdienstes ge-
maf dem vorliegenden Umsetzungskonzept verbunden ist.

Unter Ziffer 2.1 werden grundsatzliche Festlegungen und Abgrenzungen erlautert. Ziffer 2.2 dient der
Beschreibung des Vorgehens. Unter Ziffer 2.3 werden die Ergebnisse und Annahmen der Kosten- und
Aufwandsschéatzung im Detail dargestellt. Am Ende des Kapitels werden unter Ziffer 2.4 kurz die Nut-
zenpotentiale der Einfihrung des eAkte-Basisdienstes berlicksichtigt.

Aus Griunden der besseren Lesbarkeit wurde in den folgenden Kosten-Tabellen vielfach auf Nach-
kommastellen in der Darstellung verzichtet. In den Tabellen kann es daher vorkommen, dass es in
den aufgefuihrten Summen zu geringflgigen Rundungsdifferenzen kommt.

2.1. Grundsatzliche Festlegungen

Die Kosten- und Aufwandsansétze, die der hier dokumentierten Schatzung zugrunde liegen, basieren
auf dem heutigen Stand der Konzeptarbeit, auf Annahmen und Modellierungen sowie auf Erfahrungs-
werten, die sich (zumindest in Teilbereichen) auf vergleichbare Projekte beziehen. Die tatsachliche
Hohe der Kosten und Aufwande werden von der Wahl des eAkte-Systems, der Ausgestaltung der
Feinkonzeption sowie dem tatséchlichen Verlauf des Projekts (insb. in welchen Zeitrdumen wie viele
Arbeitsplatze an die eAkte angebunden werden) abhangen. Die Schatzung kann daher Anhaltspunkte
fur die H6he der mit dem eAkte-Basisdienst verbundenen Kosten und Aufwande liefern und Abh&n-
gigkeiten der Kostenentwicklung aufzeigen.

In die Schatzung sind die Kosten und Aufwénde fiir die Einrichtung des Basisdienstes fiir 34.000 An-
wender einbezogen. Dabei werden die Kosten und Aufwénde angesetzt, die fur den Aufbau des Ba-
sisdienstes ab Senatsbeschluss (Annahme: erfolgt im ersten Quartal des Jahres 2013) bis zum Jahr
2016 anfallen. Fur den Betrieb werden Kosten und Aufwendungen bis zum Jahr 2022 berticksichtigt.
Diese umfassen Kosten fir

¢ die Beschaffung, Einrichtung und Anpassung des eAkte-Basisdienstes,

die Einrichtung der eAkte in den einzelnen Behorden (Einfihrungsprojekte),

den Betrieb notwendigen Lizenzen (z.B. Einmalige Kosten flr den Enterprise Service Bus),

den Betrieb des Basisdienstes auf zentraler Seite.

Kosten und Aufwande fur die ggf. notwendige Ertlichtigung der behérdlichen Infrastruktur (z. B. der IT-
Arbeitsplatze) und fiur einen berlinweit zentralen Posteingang werden nicht mit in die Schatzung ein-
bezogen.' Kosten fiir die Einrichtung von Scanlésungen in den Behérden wurden in die Schatzung
einbezogen (vgl. Ziffer 2.3.6.2).

Der Schatzung wurden mehrere Einfihrungsszenarien zugrunde gelegt. Fur den notwendigen Umfang
der behérdlichen eAkte-Einfuhrungsprojekte wurden modellhaft drei Werte angenommen®:

. Kleines Projekt: 250 Anwender,

. Mittleres Projekt: 750 Anwender,

. Grol3es Projekt: 1.500 Anwender.

! Der Basisdienst soll auf den in den Behérden des Landes Berlin iiblichen Standard der Ausstattung von IT-Ar-
beitsplatzen ausgerichtet sein, so dass die Notwendigkeit der Ertlichtigung von IT-Arbeitsplatzen nicht der Re-
gelfall sein sollte. Die Einrichtung eines berlinweit zentralen Posteingangs ist ein eigenes Projekt und wird daher
hier nicht betrachtet.

2 Hintergrund zur Modellannahme: Zur Zeit der Erstellung des Umsetzungskonzepts lagen keine gesicherten Er-
kenntnisse zu Teilnahmen, Einflihrungsstrategien (Zeitpunkt und Umfang innerhalb der Organisation, Ausge-
staltung des Basisdienstes) und Reihenfolge der Behodrden vor. Verstarkt wird die Unsicherheit zudem dadurch,
dass nicht alle Nutzer des Landes Berlin, sondern vorerst 50% der Nutzer (bis zum Jahr 2016) zu betrachten
sind. Die musterhafte Einteilung in kleine, mittlere und grof3e Behdrden stellt einen Kompromiss aus Untersu-
chungsaufwand und Qualitat und Belastbarkeit der Aufwandsschéatzung dar.
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Wie in den folgenden drei Tabellen dargestellt, wird der eAkte-Basisdienst jeweils in einem kleinen,
einem mittleren und einem grof3en behérdlichen Einflihrungsprojekt im Jahr 2014 bzw. Anfang des
Jahres 2015 pilotiert. In den Jahren 2015 und 2016 wird der eAkte-Basisdienst jeweils im Rahmen von
sechs kleinen, neun mittleren und funf groRen behérdlichen Projekten eingefiihrt.

Anzahl Anwender Jahr
1 (Pilot) 250
1 (Pilot) 750

2014/ 2015
1 (Pilot) 1.500
Summe 2.500

Tabelle 7: Modellannahme zum Rollout — Pilotierung

Anzahl Anwender Jahr
6 250
9 750

2015
5 1.500
Summe 15.750

Tabelle 8: Modellannahme zum Rollout — Rollout 2015

Anzahl Anwender Jahr
6 250
9 750

2016
5 1.500
Summe 15.750

Tabelle 9: Modellannahme zum Rollout — Rollout 2016

In Tabelle 7, Tabelle 8 und Tabelle 9 beziehen sich die Jahresangaben jeweils auf das Vorbereitungs-
projekt und die Nachbetreuung dieses Rolloutprojektes. Die Schaffung organisatorischer Grundlagen
in den Behotrden beginnt voraussichtlich im Jahr 2013. Bei den ProjektgréRen, der Anzahl und den
Zeitpunkten handelt es sich um eine Konstruktion zum Zweck der musterhaften Kostenschatzung.
Diese Konstruktion impliziert keine Konzeption der Einfilhrungsplanung.

Der interne Personalaufwand wird in Personentagen (PT) angegeben und nicht monetar angesetzt
(Aufwand, nicht haushaltswirksam). Die haushaltswirksamen Kosten setzen sich zusammen aus:

o Kosten des IT-Betriebsdienstleisters (840 €/PT, brutto)

o Kosten fir externe Dienstleistungen (1.000 €/PT, brutto)

e Sachkosten und sonstige Servicekosten

Die Kosten fir den IT-Betriebsdienstleister und fiir die externen Dienstleistungen werden zunachst in
Personentagen (PT) geschéatzt und anschlieRend mit Tagessatzen verrechnet.
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Es wird davon ausgegangen, dass aufgrund umfassender zentraler Vorarbeiten und Standardisierun-
gen, fur den eAkte-Basisdienst selbst sowie fur die Musterkonzepte (z. B. zu Kommunikation, Projekt-
management, Betrieb, Schulung) geringe Anpassungsbedarfe in den Behtrden bestehen. Aktivitaten
sollen daher in moéglichst groBem Umfang zentral gebiindelt werden, um den Rollout in den Behdrden
so einfach wie mdglich zu gestalten.

2.2. Vorgehen

Zur Ermittlung und Strukturierung der einzelnen Kostenpositionen ist die Kostenschatzung an den
Phasen der Einfiihrungsplanung (siehe Kapitel 1) orientiert. Bei einem grof3eren Umfang an Kosten-
positionen innerhalb einer Phase werden die Positionen weiteren Positionengruppen zugeordnet. Da-
mit ergibt sich folgende Strukturierung der Kostenpositionen:

e Phase 1: Ausschreibung
o Phase 2: Gesamtprojektmanagement
e Phase 3: Veranderungs- und Akzeptanzmanagement
o Positionengruppe 3.1: Zentrale Vorbereitung Kommunikation
o Positionengruppe 3.2: Zentrale Vorbereitung Schulung
¢ Phase 4: Realisierung eAkte-Basisdienst:
o Positionengruppe 4.1: Konzeption
o Positionengruppe 4.2: Entwicklung
o Positionengruppe 4.3: Test
o Positionengruppe 4.4: Entwicklungsumgebung
e Phase 5: Rollout eAkte-Basisdienst
Positionengruppe 5.1: Schaffung org. Grundlagen — zentral
Positionengruppe 5.2: Schaffung org. Grundlagen — dezentral
Positionengruppe 5.3: Vorbereitungsprojekt
Positionengruppe 5.4: Teilnahme (Schulung, Infoveranstaltung)
Positionengruppe 5.5: Nachbetreuung
e Phase 6 Betriebsvorbereitung:
o Positionengruppe 6.1: Erstellung Betriebskonzept
o Positionengruppe 6.2: Lizenzkosten fur Datenbank, Application Server und ESB
o Positionengruppe 6.3: Lizenzkosten eAkte-System
e Phase 7 Betrieb:
Positionengruppe 7.1: Komponenten der Systemumgebung, Betrieb Infrastruktur, Support
Positionengruppe 7.2: Speicherkosten
Positionengruppe 7.3: Wartungs- und Pflegekosten Datenbank, Applikationsserver, ESB
Positionengruppe 7.4: Wartungs- und Pflegekosten
Positionengruppe 7.5: eAkte-Verantwortung
Positionengruppe 7.6: Fachadministration
o Positionengruppe 7.7: Kontinuierliche Anwenderschulungen

o O O O O

o O O O O O

In Tabelle 10 ist beispielhaft die Systematik eines Kostenansatzes aufgefiihrt. Einer Kostenposition
werden auf der Grundlage von Annahmen Aufwandstreiber und Faktoren zugeordnet, aus denen sich
der Kostenansatz errechnen lasst.

Position Annahme Aufwandstreiber Menge Faktor Einheit
Anwenderschulung Alle Anwender werden | Anzahl Anwender 33.320 15 PT
(Arbeitszeiteinsatz) 2 x 0,75 PT geschult. (ohne Multiplikatoren)

Tabelle 10: Beispielhafter Kostenansatz
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2.3. Ergebnisse und Annahmen

Im Folgenden werden die Ergebnisse und Annahmen der Schatzung dargestellt. Auf eine Ubersicht
tiber die gesamten Einfiihrungskosten untern Ziffer 2.3.1 und einer Ubersicht tiber die Betriebskosten
unter Ziffer 2.3.2 folgen die Ergebnisse und Annahmen zu den einzelnen Phasen (Ziffer 2.3.3 bhis
2.3.9). Unter Ziffer 2.3.9 wird abschlieRend eine Ubersicht iiber den internen Personalaufwand der
Einfihrungsphase einschlie3lich einer Aufschliisselung des Aufwands auf einzelne Beispielbehdrden
gegeben.

2.3.1. Ubersicht iiber die Ergebnisse der Einfiihrungsphase

In der folgenden Tabelle sind die gesamten Einfihrungskosten (Phase 1 bis Phase 6) zusammenge-
fasst:

Interner Personalaufwand 111.826 PT 3.699 PT 8823PT | 51254PT| 48.051PT
(nicht haushaltswirksam)
Davon: Teilnahmen Schulun-
gen und Informationsveran- 65.528 PT 0PT 3.932 PT 31.453 PT 30.143 PT
staltungen
Kosten (haushaltswirksam) 31.695.073 € 2.370.138 € 7.801.790€ | 11.126.382 € | 10.396.762 €

Tabelle 11: Interner Personalaufwand und haushaltswirksame Kosten — Uberblick Einfihrungsphase

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 20.894 PT 31.695.073 €
IT-Betriebsdienstleistungen 716 PT 601.325 €
Externe Dienstleistungen 20.178 PT 20.178.060 €
Sachkosten und sonstige Servicekosten 10.915.688 €
Davon: Lizenzkosten des ITDZ Berlin fur Daten-
bank, Application Server, ESB 4.500.000 €

Tabelle 12: Haushaltswirksame Kosten — Uberblick Einfiihrungsphase
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2.3.2. Ubersicht liber die Ergebnisse der Betriebsphase

Summen 2015
Interner Personalaufwand 71.845 PT 133PT | 2499PT | 7203PT| 10320PT| 10.320PT| 10.320PT| 10.320PT | 10.320PT | 10.320 PT
(nicht haushaltswirksam)
Davon Schulungen und
I formationsyeranatatungen|  17-980 PT 0PT 200PT | 1.460PT| 2720PT| 2720PT| 2720PT| 2720PT| 2720PT| 2.720PT
Kosten (haushaltswirksam) ~ |72.485.660 € | 1.125.125€ | 4.698.963 € | 8.788.788 € | 9.514.214 € | 9.671.714 € | 9.671.714€ | 9.671.714€ | 9.671.714€ | 9.671.714 €

Tabelle 13: Interner Personalaufwand und haushaltswirksame Kosten — Ubersicht Betrieb

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

© 2012 Accenture — Vertraulich
Version 1.6

Personentage Euro

Summen OPT 72.485.660 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 0PT 0€
Sachkosten und sonstige Servicekosten 72.485.660 €

Tabelle 14: Haushaltswirksame Kosten — Ubersicht Betrieb
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2.3.3. Phase 1: Ausschreibung

Phase Summen 2013 2014 2015 2016
Interner Personalaufwand 103 PT 103 PT 0PT 0PT 0PT
(nicht haushaltswirksam)

Kosten

(haushaltswirksam) 101.400 € 101.400 € 0€ 0€ 0€

Tabelle 15: Interner Personalaufwand und haushaltswirksame Kosten — Ausschreibung

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

‘ Personentage Euro
Summen 101 PT 101.400 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 101 PT 101.400 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 16: Haushaltswirksame Kosten — Ausschreibung

Die Phase Ausschreibung umfasst die Kostenpositionen:
e Vorbereitung des Vergabeverfahrens
o Durchfuhrung der Vergabeverfahrens

Es wird davon ausgegangen, dass ca. 200 PT fur die Vorbereitung und Durchfuhrung des Vergabe-
verfahrens anfallen. Davon entféllt etwa die Hélfte auf externe Dienstleister.
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2.3.4. Phase 2: Gesamtprojektmanagement

Summen
Interner Personalaufwand 2,560 PT 270 PT 583 PT 921 PT 786 PT
(nicht haushaltswirksam)
Kosten 2.113.800 € 325.200 € 643.896 € 643.896 € 500.808 €
(haushaltswirksam) R ) ' ’ ’

Tabelle 17: Interner Personalaufwand und haushaltswirksame Kosten — Gesamtprojektmanagement

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 2.145 PT 2.113.800 €
IT-Betriebsdienstleistungen 195 PT 163.800 €
Externe Dienstleistungen 1.950 PT 1.950.000 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 18: Haushaltswirksame Kosten — Gesamtprojektmanagement

Bei der Phase Gesamtprojektmanagement geht es um die zentrale Steuerung und Koordination des
Gesamtprojekts eAkte. Die Kosten und Aufwande fir das Management der Aktivitaten in den Behor-
den werden in Phase 5 (Rollout) einbezogen (vgl. Ziffer 2.3.6). Die Phase Gesamtprojektmanagement
umfasst die Kostenpositionen:

o Gesamtprojektmanagement
e Schulungsorganisation (zentral)

Fir das eigentliche zentrale Gesamtprojektmanagement fallen ca. 6 Vollzeiteinheiten Uber den Pro-
jektzeitraum an (das Verhaltnis interner Aufwande / IT-Betriebsdienstleister / externe Dienstleistungen
wird mit 45 /5 /50 angenommen).

Fur die zentrale Schulungsorganisation (ergdnzend zur Schulungsorganisation in den Behérden (Pha-
se 5 (Rollout), vgl. Ziffer 2.3.6), fallen ca. 4 Vollzeiteinheiten Uber zwei Jahre an.
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2.3.5. Phase 3: Veranderungs- und Akzeptanzmanagement (zentrale Vorbereitung)

Summen
Intener Personalaufwand 282 PT 63 PT 218 PT 0PT 0PT
(nicht haushaltswirksam)
Kosten
(haushaltswirksam) 726.420 € 167.142 € 559.278 € 0€ 0€

Tabelle 19: Interner Personalaufwand und haushaltswirksame Kosten — Veranderungs- und Akzeptanzmanage-
ment (zentrale Vorbereitung)

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

‘ Personentage Euro
Summen 737 PT 726.420 €
IT-Betriebsdienstleistungen 63 PT 52.920 €
Externe Dienstleistungen 674 PT 673.500 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 20: Haushaltswirksame Kosten — Verdanderungs- und Akzeptanzmanagement (zentrale Vorbereitung)

Diese Phase umfasst die Kosten- und Aufwande der zentralen Vorbereitung des Veranderungs- und
Akzeptanzmanagements. Die Umsetzung des Veranderungs- und Akzeptanzmanagements ist der
Phase 1 (Gesamtprojektmanagement) flr die zentralen Aktivitaten und der Phase 5 (Rollout) fur die
dezentralen Aktivitaten in den Behdrden zugeordnet.

Die Phase Veranderungs- und Akzeptanzmanagement ist in zwei Positionengruppen gegliedert, die im
Folgenden vorgestellt werden.
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2.3.5.1. Positionengruppe 3.1 Zentrale Vorbereitung Kommunikation

Phase Summen 2013 2014 ‘ 2015 2016
Int_erner Personalgufwand 39 PT 39 PT 0PT 0PT 0PT
(nicht haushaltswirksam)

Kosten

(haushaltswirksam) 105.000 € 105.000 € 0€ 0€ 0€

Tabelle 21: Interner Personalaufwand und haushaltswirksame Kosten — Zentrale Vorbereitung Kommunikation

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

‘ Personentage Euro
Summen 105 PT 105.000 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 105 PT 105.000 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 22: Haushaltswirksame Kosten — Zentrale Vorbereitung Kommunikation

Die Positionsgruppe enthélt folgende Kostenpositionen:

e Zentrales Kommunikationskonzept (inkl. Masterkommunikationskonzept fur die behdrdenspezifi-
schen Einfuhrungsprojekte)

e Masterunterlagen Mitarbeiterbefragung und Evaluation
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2.3.5.2. Positionengruppe 3.2 Zentrale Vorbereitung Schulung

Interner Personalaufwand 243 PT 24 PT 218 PT 0PT 0PT
(nicht haushaltswirksam)

Kosten

(haushaltswirksam) 621.420 € 62.142 € 559.278 € 0€ 0€

Tabelle 23: Interner Personalaufwand und haushaltswirksame Kosten — Zentrale Vorbereitung Schulung

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 632 PT 621.420 €
IT-Betriebsdienstleistungen 63 PT 52.920 €
Externe Dienstleistungen 569 PT 568.500 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 24: Haushaltswirksame Kosten — Zentrale Vorbereitung Schulung

Die Positionsgruppe enthélt folgende Kostenpositionen:

Schulungskonzept inklusive Musterschulungskonzept Rollout (Template)
Schulungsunterlagen (inkl. Anwenderleitfaden und Testen)

Aufbau Schulungsumgebung

E-Learning-Module

Es wird von folgender Anzahl an vorzubereitenden Schulungstagen ausgegangen:

5,0 Tage (Multiplikatoren),

1,5 Tage (Anwender),

1,0 Tage (Fachadministration),
0,25 Tage (VIP Schulung).

Des Weiteren wird die Bereitstellung von E-Learningmodulen im Umfang von 4 Stunden angenommen.
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2.3.5.3. Phase 4: Realisierung eAkte-Basisdienst

Interner Personalaufwand 599 PT 22 PT 577 PT 0PT 0PT
(nicht haushaltswirksam)

Kosten

(hushaltswirksam) 4.200.903 € 112.326 € | 4.088.577 € 0€ 0€

Tabelle 25: Interner Personalaufwand und haushaltswirksame Kosten — Realisierung eAkte-Basisdienst

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 4.196 PT 4.200.903 €
IT-Betriebsdienstleistungen 418 PT 350.753 €
Externe Dienstleistungen 3.778 PT 3.778.150 €
Sachkosten und sonstige Servicekosten 72.000 €

Tabelle 26: Haushaltswirksame Kosten — Realisierung eAkte-Basisdienst

Der Realisierung liegen folgende Annahmen zugrunde:

e Bereitstellung von drei Clients (WebClient, FatClient, OfficeClient)

¢ Mischung aus Konfiguration und Eigenentwicklung

e Orientierung an Standardfunktionalitat

e Neuentwicklung von 5 Funktionskomponenten (z. B. ad hoc Workflow)
e Erweiterung bzw. Anpassung von 10 Funktionskomponenten

e AusschlieBlich Konfiguration der restlichen Funktionskomponenten

Die Phase Realisierung ist in vier Positionengruppen gegliedert, die im Folgenden vorgestellt werden.
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2.3.5.4. Positionengruppe 4.1 Konzeption

Summen

Interner Personalaufwand 221 PT 22 PT 198 PT 0PT 0PT
(nicht haushaltswirksam)
Kosten (haushaltswirksam) 1.123.260 € 112.326 € 1.010.934 € 0€ 0€

Tabelle 27: Interner Personalaufwand und haushaltswirksame Kosten — Konzeption

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 1.148 PT 1.123.260 €
IT-Betriebsdienstleistungen 152 PT 127.260 €
Externe Dienstleistungen 996 PT 996.000 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 28: Haushaltswirksame Kosten — Konzeption

Die Positionsgruppe enthélt folgende Kostenpositionen:

e Feinspezifikation

o Berechtigungskonzept inklusive Musterberechtigungskonzept Rollout (Template)
e Checkliste Rolloutbereitschaft (technisch)

e  Oberflachen-/Ergonomiekonzept

o Infrastrukturkonzept

e Architekturkonzept

e Schnittstellenkonzept

e Sicherheitskonzept

Die Kosten fur die Konzeptarbeit werden vor allem auf der Grundlage von Annahmen zur Anzahl der
einzubeziehenden Funktionsbereiche und Schnittstellen geschétzt.
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2.3.5.5. Positionengruppe 4.2 Entwicklung

Summen 2013 2014

Interner Personalaufwand
(nicht haushaltswirksam) OPT OPT OPT OPT OPT
Kosten (haushaltswirksam) 1.665.932 € 0€ 1.665.932 € 0€ 0€

Tabelle 29: Interner Personalaufwand und haushaltswirksame Kosten — Entwicklung

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 1.684 PT 1.665.932 €
IT-Betriebsdienstleistungen 110 PT 92.232 €
Externe Dienstleistungen 1574 PT 1.573.700 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 30: Haushaltswirksame Kosten — Entwicklung

Die Positionsgruppe enthélt folgende Kostenpositionen:
¢ Entwicklungskonzept

e Technisches Design - Customizing

e Technisches Design - Eigenentwicklung

e Technisches Design - Schnittstellen

e Bereitstellung Entwicklungssystemlandschaft

e Konfiguration Architekturkomponenten

¢ Implementierung Schnittstellen

e Customizing Funktionskomponenten

e Customizing Berechtigungsrollen

e Entwicklung/Programmierung Funktionserweiterungen
e Modultest

e Erstellung Systemdokumentation

o Aufbau Produktionsumgebung (Basisausstattung)
e Tools zur Ubernahme von Einstellungen im Rollout

Die Kosten fur die Konzeptarbeit werden auf der Grundlage von Annahmen zum Verhaltnis der Konfi-
guration und Eigenentwicklung sowie zur Anzahl der einzubeziehenden Funktionsbereiche und
Schnittstellen geschéatzt.
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2.3.5.6. Positionengruppe 4.3 Test

Interner Personalaufwand 379 PT 0PT 379 PT 0PT 0PT
(nicht haushaltswirksam)
Kosten (haushaltswirksam) 1.339.711 € 0€ 1.339.711 € 0€ 0€

Tabelle 31: Interner Personalaufwand und haushaltswirksame Kosten — Test

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 1.365 PT 1.339.711 €
IT-Betriebsdienstleistungen 156 PT 131.261 €
Externe Dienstleistungen 1.208 PT 1.208.450 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 32: Haushaltswirksame Kosten — Test

Die Positionsgruppe enthalt folgende Kostenpositionen:
o Aufbau der Umgebung fur funktionale Tests
¢ Aufbau der Umgebung flr technische Tests

e Testkonzept, Testfall-/Testskripterstellung fir alle Testebenen, Funktionaler Test auf Komponen-
ten (gegen Fachkonzept), Integrationstest (inkl. komponentenibergreifender Prozesse), Benut-
zerakzeptanz- bzw. Abnahmetest

o Fehlerbehebung auf allen Testebenen und entsprechender Retest

e Technische Tests (Performance-, Last- und Stresstest)
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2.3.5.7. Positionengruppe 4.4 Entwicklungsumgebung

In@erner Personalgufvvand 0PT 0PT 0PT 0PT 0PT
(nicht haushaltswirksam)

Kosten

(haushaltswirksam) 72.000 € 0€ 72.000 € 0€ 0€

Tabelle 33: Interner Personalaufwand und haushaltswirksame Kosten — Entwicklungsumgebung

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen OPT 72.000 €
IT-Betriebsdienstleistungen 0OPT 0€
Externe Dienstleistungen 0OPT 0€
Sachkosten und sonstige Servicekosten 72.000 €

Tabelle 34: Haushaltswirksame Kosten — Entwicklungsumgebung

Die Positionsgruppe enthélt folgende Kostenpositionen:
¢ Entwicklungs- und Testlizenzen
¢ Hardware und Betrieb fur die Entwicklungs- und funktionale Testumgebung

Es wird davon ausgegangen, dass die benétigten Entwicklungs- und Testlizenzen vom Hersteller kos-
tenfrei bereitgestellt werden. Die Hardware wird als Serviceleistung wahrend der Entwicklungs- und
Testphase bereitgestellt.
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2.3.6. Phase 5: Rollout eAkte-Basisdienst
Phase Summen 2013 2014 ‘ 2015 2016

Interner Personalaufwand

: ; 108.272 PT 3.241 PT 7.440 PT 50.327 PT 47.265 PT
(nicht haushaltswirksam)

Kosten (haushaltswirk-

sam) 16.539.398 € 1.664.070 € 1.888.463 € 6.758.410 € 6.228.454 €

Tabelle 35: Interner Personalaufwand und haushaltswirksame Kosten — Rollout eAkte-Basisdienst

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 13.596 PT 16.539.398 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 13.596 PT 13.595.710 €
Sachkosten und sonstige Servicekosten 2.943.688 €

Tabelle 36: Haushaltswirksame Kosten — Rollout eAkte-Basisdienst

Die Phase Rollout ist in finf Positionengruppen gegliedert, die im Folgenden vorgestellt werden. Die
Positionengruppe 5.1, die sich auf zentrale Aktivitaten bezieht, wird wie die Phasen 1 bis 4 mit den
gesamten Kosten und Aufwanden dargestellt. Zur Darstellung der Positionengruppen 5.2 bis 5.5, die
sich auf Aktivitdten in den einzelnen behérdlichen Projekten beziehen, werden die Kosten und Auf-
wande auf ein kleines, ein mittleres und ein grof3es Projekt heruntergebrochen und auf Ebene der
einzelnen Kostenpositionen dargestellt.

Fur alle Aktivitaten in den Behorden (Positionengruppen 5.2 bis 5.5) wird fir die Pilotprojekte von er-
héhten Kosten und Aufwanden ausgegangen. Um diese zu bericksichtigen, wurde ein Aufschlag von
20% auf alle Kosten und Aufwande fur die Pilotprojekte angesetzt. Daraus ergibt sich, dass die inter-
nen und externen Aufwande jeweils um 20 % hdher veranschlagt sind. Das heil3t, die externe Unter-
stltzung in den Behdrden wurde ebenfalls um diesen Prozentsatz hoher geschatzt.
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2.3.6.1. Positionengruppe 5.1 Schaffung organisatorischer Grundlagen (zentral)

‘ Summen

Interner Personalaufwand 705 PT 683 PT 22 PT 0PT 0PT
(nicht haushaltswirksam)

Kosten 291.210 € 226.710 € 64.500 € 0€ 0€
(haushaltswirksam)

Tabelle 37: Interner Personalaufwand und haushaltswirksame Kosten — Organisatorische Grundlagen (zentral)

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 291 PT 291.210 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 291 PT 291.210 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 38: Haushaltswirksame Kosten — Organisatorische Grundlagen (zentral)

Die Positionsgruppe enthélt folgende Kostenpositionen:

e Einfuhrungskonzept

e Qualifizierte RollOut-Planung

o Erstellung Master Projektmanagementunterlagen (Musterplanplan, Templates)
e Erstellung Musteraktenstrukturplan - Senatsverwaltungen

e Erstellung Musteraktenplan - nachgeordnete Behorden

e Erstellung Musteraktenplan - Bezirksverwaltungen

o Altaktenmigration: Workshop Umgang mit Kriterienkatalog und Bewertungsmatrix (Moderation,
Vor- und Nachbereitung, Aufwand Workshop-Teilnahme)

e Schriftgutanalyse (zentrale Vorarbeiten, d.h. Erstellung Kriterienkatalog, Analysematrix, Maf3-
nahmenkatalog, musterhafte Geschaftsgange)
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2.3.6.2. Positionengruppe 5.2 Schaffung organisatorischer Grundlagen (dezentral)

Kleines Projekt (250 Anwender) Mittlere Projekt (750 Anwender)

Groles Projekt (1.500 Anwender)

Kostenposition

Internes Externe DL Sach- Internes Externe DL Sach- Internes Externe DL Sach-
Personal kosten Personal kosten Personal kosten
Summen 161 PT 48.250 € 25.000 € 197 PT 59.000 € 50.000 € 234 PT 70.000 € 87.500 €
Anpassung Musteraktenplan 34 PT 6.000 € 0€ 43 PT 7.500 € 0€ 51 PT 9.000 € 0€
Altaktenmigration — Anwendung 23 PT 7.500 € 0€ 27 PT 9.000 € 0€ 32PT| 10500¢€ 0€
Kriterienkatalog und Bewertungsmatrix
Schriftgutanalyse - Anwendung Kriterienka-
talog, Analysematrix, MaBnahmenkatalog, 62 PT 20.500 € 0€ 77 PT 25.500 € 0€ 92 PT 30.500 € 0€
musterhafte Geschaftsgénge
Projektmanagement (Org. Grundlagen) 20 PT 6.750 € 0€ 25 PT 8.250 € 0€ 30 PT 10.000 € 0€
Posteingang — Behordenspezifische 23 PT 7500€ | 25.000 € 26 PT 8.750€ |  50.000€ 30PT| 10000€| 87.500€
Konzeption und Umsetzung

Tabelle 39: Interner Personalaufwand und haushaltswirksame Kosten je Projekt — Organisatorische Grundlagen (dezentral)

In Tabelle 39 (wie auch in Tabelle 40, Tabelle 41 und Tabelle 42) werden je Projekt die Kosten und Aufwande fur normale kleine, mittlere und grol3e Projekte
aufgefuihrt. Da bei Pilotprojekten von einem erhdhten Aufwand ausgegangen wird, wird wie eingangs erlautert ein Aufschlag auf alle Kosten und Aufwande
berechnet. Bei den Aufwéanden fir externe Dienstleistungen handelt es sich um Unterstitzungsleistungen fir die Behorden.

Annahmen:

o Der Musteraktenplan wird nur auf der letzten Ebene angepasst.

e Altaktenmigration: Anwendung des Kriterienkatalogs und der Bewertungsmatrix (Nicht enthalten: Durchfiihrung der Altaktenmigration)
e Schriftgutanalyse: Anwendung Kriterienkatalog, Analysematrix, Malinahmenkatalog und musterhafte Geschéftsgange

e Posteingang:

o Grundsatzliche Annahmen: Es wird mittelfristig eine zentrale Posteingangsstelle des Landes Berlin bereitgestellt; zusatzlich werden pro Behérde
ein zentraler Scanner und Multifunktionsgerate genutzt.
o Annahmen Personalaufwand: Personalaufwand féallt fir das Erstellen organisatorischer Regelungen an (Kriterien, Anweisungen, Dienstvereinba-
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rung zur Bearbeitung des Posteingangs), der Personalaufwand ist vor allem abhangig von der Aufgabenstruktur der Behdrde und nur geringflgig
von der BehdrdengréiRe.

o Annahme Sachkosten: Fir das behérdenzentrale Scannen wird pro Projekt ein Scanner beschafft (inkl. einem Arbeitsplatz-PC und Scansoftware,
gemaf Anforderungen aus dem AP zum Posteingang: 12.500 Euro; pro 25 Anwender wird ein Multifunktionsgerat benétigt, 50% davon sind be-
reits vorhanden, missen aber mit Scansoftware nachgeriistet werden (100 Euro pro Gerat), 50% der Multifunktionsgerate werden mit Scansoft-
ware beschafft (Gerat: 2.300 Euro, Software: 100 Euro pro Gerat).
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2.3.6.3. Positionengruppe 5.3 Vorbereitungsprojekt
Kleines Projekt (250 Anwender) ‘ Mittlere Projekt (750 Anwender) ‘ GrofRRes Projekt (1.500 Anwender)
Kostenposition
Internes Externe DL Sach- Internes Externe DL Sach- Internes Externe DL Sach-
Personal kosten Personal kosten Personal kosten
Summen 221 PT 84.533 € 5.243 € 353 PT 130.475 € 15.362 € 517 PT 188.950 € 30.539 €
Kick-off 3PT 2.500 € 0€ 3PT 2.500 € 0€ 3PT 2.500 € 0€
Anpassung Kommunikationskonzept 5PT 1.500 € 0€ 5PT 1.500 € 0€ 5PT 1.500 € 0€
Projekikommunikation - Informationsveran- 3PT 2.500 € 0€ 8 PT 7.500 € 0€ 15 PT 15.000 € 0€
staltung (Allgemein)
Prolektkommunlk_atlon Sonderinformations- 1PT 500 € 0€ 1PT 1000 € 0€ 2 PT 1500 € 0€
veranstaltung (Mittleres Management)
Projektkommunikation - Intranet, Newsletter 25 PT 0€ 0€ 38 PT 0€ 0€ 50 PT 0€ 0€
Priifung des Organisationsplans 5PT 5.000 € 0€ 6 PT 6.000 € 0€ 8 PT 7.500 € 0€
Behdrdenbezogene Spezifikation 90 PT 30.000 € 0€ 120 PT 40.000 € 0€ 150 PT 50.000 € 0€
Behdrdenbezogene Konfiguration im System 0PT 5.000 € 0€ 0PT 5.000 € 0€ 0PT 5.000 € 0€
Betriebsbereitschaftstest 1PT 3.750 € 0€ 2PT 5.625 € 0€ 3PT 7.500 € 0€
Anpassung Schulungskonzept 2PT 750 € 0€ 4 PT 1.250 € 0€ 5PT 1.750 € 0€
jSecki:)uIungsorganlsatlon (Vorbereitungspro- 38 PT 0€ 0€ 56 PT 0€ 0€ 75 PT 0€ 0€
Schulungen der Multiplikatoren — Kosten 0PT 3.333€ 613 € OPT|  10.000€ 1,838 € OPT|  20.000€ 3.675€
fur Dozenten und Raume
Schulungen der Anwender — Kosten f. Do- 23 PT 0€ 4.226 € 71PT 0€ 13.046 € 143 PT 0€ 26.276 €
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Kostenposition

Kleines Projekt (250 Anwender) ‘ Mittlere Projekt (750 Anwender) ‘ GrofRRes Projekt (1.500 Anwender)

Internes
Personal

Externe DL

Sach-
kosten

Internes
Personal

Externe DL

Sach-
kosten

Internes
Personal

Externe DL

Sach-
kosten

zenten (=Multiplikatoren) und Raume

Externes Coaching der Multiplikatoren wah- 0PT 2500 € 0€ 0PT 7500 € 0€ 0PT 15.000 € o€
rend der Schulungsphase

Schulung der Fachadministratoren (in den oPT 200 € 37€ 0PT 600 € 110 € 0PT 1.200 € 221€
Behdrden) - Dozenten und Raume

VIP-Schulungen 0PT 500 € 368 € 0PT 500 € 368 € 0PT 500 € 368 €
Projektmanagement (Vorbereitungsprojekt) 27 PT 26.500 € 0€ 42 PT 41.500 € 0€ 60 PT 60.000 € 0€

Tabelle 40: Interner Personalaufwand und haushaltswirksame Kosten je Projekt — Vorbereitungsprojekt
Bei den Aufwanden flir externe Dienstleistungen handelt es sich um Unterstitzungsleistungen fir die Behérden.
Annahmen:
e Durch zentrale Vorarbeiten werden die Anpassungen in den Behdrden auf ein Minimum reduziert.
e Schulungen werden durch Multiplikatoren durchgefiihrt (Schulungsgruppen: 15 Personen, 1 Multiplikator pro 25 Anwender).

e Die Schulungsorganisation erfolgt teilweise in der Behdrde und teilweise an zentraler Stelle (vgl. Phase 2, Ziffer 2.3.4).
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2.3.6.4. Positionengruppe 5.4 Teilnahme des internen Personals an Schulungen und Informationsveranstaltungen

Kleines Projekt (250 Anwender) Mittlere Projekt (750 Anwender) Groles Projekt (1.500 Anwender)

Kostenposition

Internes Externe DL SEE Internes Externe DL SEE Internes Externe DL SE B
Personal kosten Personal kosten Personal kosten
Summen 468 PT 0€ 0€ 1.424 PT 0€ 0€ 2.858 PT 0€ 0€
'I_'ellnahme Prolektkommunlkatlon - Informa- 63 PT 0€ 0€ 188 PT 0€ 0€ 375 PT 0€ 0€
tionsveranstaltung (Allgemein)
Teilnahme Projektkommunikation Sonderin-
formationsveranstaltung (Mittleres Manage- 3PT 0€ 0€ 8 PT 0€ 0€ 15 PT 0€ 0€
ment)
Schulung der Multiplikatoren — Kosten f.
Arbeitszeiteinsatz Schulungsteilnehmer S0PT 0€ 0€ 150 PT 0€ 0€ 300PT 0¢€ 0€
Schulung der Anwender — Kosten f. Ar- 345 PT 0€ o€| 1.065PT 0€ o€| 2145PT 0€ 0€
beitszeiteinsatz Schulungsteilnehmer
Schglung der Fachadmln_lstratoren (in den 3PT 0€ 0€ 9PT 0€ 0€ 18 PT 0e 0€
Behorden) — Arbeitszeiteinsatz
VIP Schulungen - Arbeitszeiteinsatz 5PT 0€ 0€ 5PT 0€ 0€ 5PT 0€ 0€

Tabelle 41: Interner Personalaufwand und haushaltswirksame Kosten je Projekt — Teilnahme

Annahmen: Die Informationsveranstaltungen umfassen jeweils 2 Stunden, die Multiplikatorenschulung 5 Tage, die Anwenderschulung 1,5 Tage, die Fachad-
ministrationsschulungen 1 Tag und die VIP Schulung (Hausleitung) 2 Stunden.

© 2012 Accenture — Vertraulich
Version 1.6

Seite 57 von 264
Abschnitt 2: Musterhafte Aufwandsschatzung



Senatsverwaltung fiir

. < >
ServiceStadt 1mnersuna Umsetzungskonzept zur Einfuhrung "
EEEEEBerlin sot ol der elektronischen Akte accenture INFORA

2.3.6.5. Positionengruppe 5.5 Nachbetreuung

Kleines Projekt (250 Anwender) Mittlere Projekt (750 Anwender) Groles Projekt (1.500 Anwender)

Kostenposition

Internes Externe DL Sach- Internes Externe DL Sach- Internes Externe DL SEIE

Personal kosten Personal kosten Personal kosten
Summen 143 PT 38.000 € 0€ 394 PT 109.000 € 0€ 766 PT 216.000 € 0€
PrOJektkommu_nlkatlon - Intranet, Newsletter 20 PT 0€ 0€ 30 PT 0€ 0€ 40 PT o€ o€
(nach Produktivstart)
Vor-Ort-Betreuung (durch Multiplikatoren) 120 PT 0€ 0€ 360 PT 0€ 0€ 720 PT 0€ 0€
Vor-Ort-Betreuung (durch externe Coaches) 0PT 35.000 € 0€ 0PT 105.000 € 0€ 0PT 210.000 € 0€
Mitarbeiterbefragung, Evaluation 3PT 3.000 € 0€ 4 PT 4.000 € 0€ 6 PT 6.000 € 0€

Tabelle 42: Interner Personalaufwand und haushaltswirksame Kosten je Projekt — Nachbereitung
Bei den Aufwanden flr externe Dienstleistungen handelt es sich um Unterstitzungsleistungen fir die Behérden.
Annahmen:
¢ Inden ersten vier Monaten wird die Projektkommunikation via Intranet und Newsletter weitergefihrt

e Es st eine intensive Anwenderbetreuung durch Multiplikatoren und durch externe Coaches vorgesehen
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2.3.7. Phase 6 Betriebsvorbereitung

Phase Summen 2013 2014 2015 2016
Int_erner Personalaufwand 10 PT 0PT 5PT 5PT 0PT
(nicht haushaltswirksam)

Kosten

(haushaltswirksam) 8.013.152 € 0€ 621.576 € 3.724.076 € 3.667.500 €

Tabelle 43: Interner Personalaufwand und haushaltswirksame Kosten — Betriebsvorbereitung

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 120 PT 8.013.152 €
IT-Betriebsdienstleistungen 40 PT 33.852 €
Externe Dienstleistungen 79 PT 79.300 €
Sachkosten und sonstige Servicekosten 7.900.000 €

Tabelle 44: Haushaltswirksame Kosten — Betriebsvorbereitung

Bei der Phase Betriebsvorbereitung geht es um die Aufwendungen, die entstehen, um einen zentralen
Betrieb zu ermdglichen. Die Phase Betriebsvorbereitung umfasst die Positionsgruppen:

e Erstellung Betriebskonzept
e Lizenzkosten fur Datenbank, Application Server und ESB
e Lizenzkosten eAkte-System

Wie zu Beginn des Kapitels 2 angegeben, kommt es in der Aufsummierung der PT an dieser Stelle zu
einer rundungsbedingten Differenz.
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2.3.7.1. Positionengruppe 6.1 Erstellung Betriebskonzept

Phase Summen 2013 2014 2015 2016
In@erner Personalgufvvand 10 PT 0PT 5pPT 5PT 0PT
(nicht haushaltswirksam)

Kosten

(haushaltswirksam) 113.152 € 0€ 56.576 € 56.576 € 0€

Tabelle 45: Interner Personalaufwand und haushaltswirksame Kosten — Erstellung Betriebskonzept

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 120 PT 113.152 €
IT-Betriebsdienstleistungen 40 PT 33.852 €
Externe Dienstleistungen 79 PT 79.300 €
Sachkosten und sonstige Servicekosten 0€

Tabelle 46: Haushaltswirksame Kosten — Erstellung Betriebskonzept

Fur den zentralen Betrieb und flr das Musterbetriebskonzept in den Behdrden wird ein Betriebskon-
zept erstellt. Es wird angenommen, dass hierzu insgesamt ein Aufwand von ca. 130 PT ben6étigt wird.
Dieser verteilt sich zu 8% auf internen Steuerungsaufwand, 31% Aufwand fir zentrale IT-Dienstlei-
stungen und 61 % fir externe Dienstleistungen. Somit ergeben sich jeweils gerundet 10 PT interner
Aufwand, 40 PT fir Dienstleistungen, die beim IT-Betrieb anfallen und 79 PT fir externe Dienstleis-
tungen.
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2.3.7.2. Positionengruppe 6.2 Lizenzkosten fiir Datenbank, Application Server und ESB

Phase Summen 2013 2014 2015 2016
In@erner Personalgufvvand 0PT 0PT 0PT 0PT 0PT
(nicht haushaltswirksam)

Kosten 4.500.000 € 0€ 315.000 € | 2.092.500 € | 2.092.500 €
(haushaltswirksam)

Tabelle 47: Haushaltswirksame Kosten — Lizenzkosten Datenbank, Application Server und ESB

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen OPT 4.500.000 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 0OPT 0€
Sachkosten und sonstige Servicekosten 4.500.000 €

Tabelle 48: Haushaltswirksame Kosten — Lizenzkosten Datenbank, Application Server und ESB

Zur Bestimmung der fur den Betrieb notwendigen Lizenzkosten wurde auf die Kalkulation des ITDZ
Berlin vom 18.10.12 zuriickgegriffen. Die Kosten beziehen sich auf den Aufbau jeweils eines Evalua-
tions-, Test- und Produktivsystems. Die Gesamtkosten der Lizenzen wurden im Verhdltnis der geplan-
ten Nutzerzahlen in den Jahren 2014 bis 2016 aufgegliedert. Im Jahr 2013 werden noch keine Lizen-
zen bendtigt. Die folgenden Nutzerzahlen wurden angenommen:

System 2014 ‘ 2015 2016
Evaluierungssystem 250 250 250
Testsystem 1.500 1.500 1.500
Produktionssystem 2.500 18.250 34.000

Tabelle 49: Uberblick Systemumgebung (Nutzer)

Die Positionsgruppe bertcksichtigt die Lizenzkosten fur:
e Oracle Datenbank
e Oracle Application Server

e Enterprise Service Bus
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2.3.7.3. Positionengruppe 6.3 Lizenzkosten eAkte-Software

Summen 2013 2014

In@erner Personalgufvvand 0PT 0PT 0PT 0PT 0PT
(nicht haushaltswirksam)

Kosten 3.400.000 € 0€ 250.000 € | 1.575.000€ | 1.575.000 €
(haushaltswirksam)

Tabelle 50: Haushaltswirksame Kosten — eAkte-Software

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen OPT 3.400.000 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 0OPT 0€
Sachkosten und sonstige Servicekosten 3.400.000 €

Tabelle 51: Haushaltswirksame Kosten — eAkte-Software

Die Positionsgruppe beriicksichtigt die Kosten fur die Lizenzen der eAkte-Software. Unabhéngig von
einem konkreten Produkte wurde die konservative Annahme getroffen, dass sich bei einer Abnahme-
menge von 34.000 Lizenzen ein einmaliger Lizenzpreis von ca. 100 Euro je Arbeitsplatz berechnet
wird. Je nach Wettbewebssituation und Hersteller kbnnen abweichende, ggf. glinstigere Lizenzkondi-
tionen realisiert werden.

© 2012 Accenture — Vertraulich Seite 62 von 264
Version 1.6 Abschnitt 2: Musterhafte Aufwandsschéatzung



. Senatsverwaltung fiir . .
Serwce.gtalqlt Toneres und i Umsetzungskonzept zur Einflhrung > ‘
erlin seot M der elektronischen Akte accenture INFORA

2.3.8. Phase 7 Betrieb

Summen
Interner
(Pn‘féi‘t’gﬁ;‘;‘gﬁ;‘v‘\’mk 71.845 PT 133PT | 2499PT| 7203PT| 10.320PT| 10.320PT| 10.320PT | 10.320PT | 10.320PT | 10.320 PT
sam)
Kosten
(haushaltswirksam) | 72.485.660€ | 1.125.125€ | 4.698.963€ | 8.788.788€ | 9.514.214€ | 9.671.714€ | 9.671.714€ | 9.671.714€ | 9.671.714€ | 9.671.714€

Tabelle 52: Interner Personalaufwand und haushaltswirksame Kosten — Betrieb

Die haushaltswirksamen Kosten setzen sich im Einzelnen zusammen aus:

Personentage Euro

Summen 0OPT 72.485.660 €
IT-Betriebsdienstleistungen 0PT 0€
Externe Dienstleistungen 0PT 0€
Sachkosten und sonstige Servicekosten 72.485.660 €

Tabelle 53: Haushaltswirksame Kosten — Betrieb

Die Phase Betrieb beinhaltet sowohl die zentralen Kosten eines IT-Dienstleisters als auch die internen Personalaufwendungen bei den einzelnen Behdrden, die
fur den Betrieb des Basisdienstes anfallen. Bei den Betriebskosten werden keine separaten externen Dienstleistungen oder IT-Betriebsdienstleistungen ange-
setzt, da davon ausgegangen wird, dass grundséatzlich alle Betriebsaufwénde entweder durch einen zentralen IT-Dienstleister erbracht werden, welche Kosten
unter Sachkosten und sonstigen Servicekosten subsummiert wurden oder durch internes Personal abgedeckt werden. Daher wird auf eine gesonderte Auf-
schlisselung der haushaltswirksamen Kosten wie im Typ der Tabelle 53 im nachfolgenden verzichtet. Die Kalkulation der Betriebskosten beinhaltet die folgenden
Positionsgruppen:

o Komponenten der Systemumgebung, Betrieb Infrastruktur, Support
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e Speicherkosten
o Pflegekosten Datenbank, Applikationsserver, ESB
e eAkte-Verantwortung
e Fachadministration
o Kontinuierliche Anwenderschulungen
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2.3.8.1.

Positionengruppe 7.1: Komponenten der Systemumgebung, Betrieb Infrastruktur, Support

(haushaltswirksam)

Interner

Personalaufwand OPT OPT OPT OPT OPT OPT 0OPT 0OPT 0OPT OPT
(nicht haushaltswirksam)

Kosten 50.368.166 € | 1.108.025€ | 3.759.476 € | 6.500.095€ | 6.500.095€ | 6.500.095€ | 6.500.095€ | 6.500.095€ | 6.500.095€ | 6.500.095 €

Tabelle 54: Interner Personalaufwand und haushaltswirksame Kosten — Komponenten der Systemumgebung, Betrieb Infrastruktur, Support

Die Positionengruppe Komponenten der Systemumgebung, Betrieb Infrastruktur, Support umfasst geméaR der Kalkulation des ITDZ vom 05.10.12 die folgenden

Positionen:

e Produktivsystem: DB-Service, Applikations-Service, Portal- Identity und Access-Service

e DB-Service Testsystem: DB-Service, Applikations-Service, Portal- Identity und Access-Service

o DB-Service Evaluierungssystem: DB-Service, Applikations-Service, Portal-ldentity und Access-Service

e Betrieb Infrastruktur (ohne Dokumentenspeicherung)

e Support (User-Help-Desk)
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2.3.8.2. Positionengruppe 7.2: Speicherkosten

Interner
Personalaufwand OPT OPT OPT OPT OPT OPT 0OPT 0OPT 0OPT OPT
(nicht haushaltswirksam)

Kosten

. 12.118.273 € 17.100 € 861.840€ | 1.605.619€ | 1.605.619€ | 1.605.619€ | 1.605.619€ | 1.605.619€ | 1.605.619€ | 1.605.619 €
(haushaltswirksam)

Tabelle 55: Interner Personalaufwand und haushaltswirksame Kosten — Speicherkosten

Die Kosten fur die Speicherung entsprechen der Kalkulation des ITDZ vom 05.10.2012. lhnen liegen die folgenden Annahmen zugrunde. Speichertechnologie,
Speicherbedarf und die Kosten fir Speichermedien bewegen sich in den vergangenen Jahren weitgehend im Gleichschritt. Daher wird davon ausgegangen, dass
die aktuellen Kosten, mit steigendem Speicherbedarf pro Nutzer konstant bleiben. Speicherung und Sicherung der Dokumente und Dateien erfolgt nach dem
gultigen Kostensatz flr normalen Schutzbedarf und der daraus abgeleiteten Abschatzung fur hohen Schutzbedarf. Es wird angenommen, dass die Verteilung
zwischen Dokumenten mit hohem und normalen Schutzbedarf etwa 50% zu 50% betragt:

e normaler Schutzbedarf 3,42 € je GB monatlich
e hoher Schutzbedarf 4,45 € je GB monatlich

Entsprechend einem Ansatz von aktuell durchschnittlich 1 GB pro Nutzer und Jahr ergeben sich die angegeben Kosten. Dabei wird fir 2014 mit zwei Monaten
Produktivbetrieb gerechnet.
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2.3.8.3. Positionengruppe 7.3: Wartungs- und Pflegekosten Datenbank, Applikationsserver, ESB

2020 ‘ 2021
Interner_Personalaufwand 0PT 0PT 0PT 0PT 0PT 0PT 0PT 0PT 0PT 0PT
(nicht haushaltswirksam)
Kosten
(haushaltswirksam) 5.856.721 € 0€ 65.147 € | 475574€ | 886.000€ | 886.000€ | 886.000€ | 886.000€| 886.000€| 886.000€

Tabelle 56: Interner Personalaufwand und haushaltswirksame Kosten — Pflegekosten Datenbank, Applikationsserver, ESB

Auch diese Positionengruppe entspricht der Kalkulation des ITDZ vom 18.10.12. Sie berlicksichtigt die Wartungs- u. Pflegekosten der Datenbank- und Applikati-
onsserver sowie des ESB. Es wurde fir die Kalkulation jeweils davon ausgegangen, dass die Wartungs- und Pflegekosten erst im Folgejahr der Beschaffung
auftreten. Die Wartungs- und Pflegekosten entsprechen einem jahrlichen Betrag in Hohe von 19,7% der Lizenzkosten.
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2.3.8.4. Positionengruppe 7.4: Wartungs- und Pflegekosten eAkte-System

2020 ‘ 2021
Interner_Personalaufwand 0PT 0PT 0PT 0PT 0PT 0PT 0PT 0PT 0PT
(nicht haushaltswirksam)
Kosten 4.142.500 € 12500 € | 207.500€ | 522.500€ | 680.000€| 680.000€| 680.000€| 680.000€| 680.000€
(haushaltswirksam)

Tabelle 57: Interner Personalaufwand und haushaltswirksame Kosten — Wartungs- und Pflegekosten eAkte-System

Fur die Wartungs- und Pflegekosten wird angenommen, dass fur das eAkte-System ebenfalls erst im Folgejahr der Beschaffung — 12 Monate nach der Beschaf-
fung — Kosten fallig werden. Es wird davon ausgegangen, dass 20% der Anschaffungskosten (20 Euro pro Arbeitsplatz) pro Jahr fir Wartung und Pflege aufge-
wendet werden mussen. Die Verteilung der Kosten auf die einzelnen Jahre ergibt sich wie folgt:

e Vor dem Jahr 2015 fallen noch keine Kosten an

e Im Jahr 2015 fallen nur Kosten flr die Lizenzen der Pilotprojekte (2.500 Arbeitsplatze) an. Da die Lizenzen jedoch erst fiir das vierte Quartal 2014 be-
schafft werden mussen, fallen 2015 nur im vierten Quartal Kosten fur Wartung und Pflege an.

e Im Jahr 2016 schlagen die Lizenzen der Pilotprojekte (2.500 Arbeitspléatze) komplett zu Buche. Dariiber hinaus wird angenommen, das gleichm&Rig tber
das Jahr 2015 verteilt weitere 20 Behdrden (15.750 Arbeitsplatze) mit der eAkte ausgestattet werden — je 1/12 pro Monat. Somit ergeben sich rechne-
risch Wartungs- und Pflegekosten fur 15.750 Arbeitsplatze fur ein halbes Jahr.

e Im Jahr 2017 werden Wartungs- und Pflegekosten der in den Jahren 2014 und 2015 beschafften 18.250 Lizenzen mit je 20 Euro fallig. Hinzu kommen
die Kosten der im Jahr 2016 beschafften 15.750 Lizenzen. Fur diese gelten die gleichen Annahmen wie fir die 2015 beschafften Lizenzen.

e Abdem Jahr 2018 werden fir alle Lizenzen pro Jahr je 20 Euro fur Wartung und Pflege fallig.
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2.3.8.5. Positionengruppe 7.5: eAkte-Verantwortung

2020 ‘ 2021
Interner_Personalaufwand 29.768 PT 74 PT 1.271 PT 3.224 PT 4.200 PT 4.200 PT 4.200 PT 4.200 PT 4.200 PT 4.200 PT
(nicht haushaltswirksam)
Kosten 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€
(haushaltswirksam)

Tabelle 58: Interner Personalaufwand und haushaltswirksame Kosten — eAkte-Verantwortung

In dieser Positionengruppe werden die Kosten fir die eAkte-Verantwortung in den Behdrden beriicksichtigt, die in Abschnitt 1.1.10 beschrieben ist. Unmittelbar
nach dem Rollout wird diese erforderlich und wurde wie folgt angesetzt:

e Kleine Projekte: Jeweils 0,25 VZA
e Mittlere Projekte: Jeweils 0,5 VZA
e GrolRe Projekte: Jeweils 0,75 VZA

Dem Ansatz liegt die Annahme zugrunde, dass der Aufwand fur die eAkte-Verantwortung in den einzelnen Projekten degressiv mit der Anzahl der Nutzer wéachst,
da Synergieeffekte bestehen.
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2.3.8.6. Positionengruppe 7.6: Fachadministration

2020 ‘ 2021
Interner Personalaufwand 24.098 PT 60 PT 1.029 PT 2.610 PT 3.400 PT 3.400 PT 3.400 PT 3.400 PT 3.400 PT 3.400 PT
(nicht haushaltswirksam)
Kosten 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€
(haushaltswirksam)

Tabelle 59: Interner Personalaufwand und haushaltswirksame Kosten — Fachadministration

In dieser Positionengruppe werden die Kosten fir die Fachadministration des eAkte-Systems in den Behorden beriicksichtigt, die in Abschnitt 1.1.10 beschrieben
ist. Unmittelbar nach dem Rollout wird diese erforderlich und wurde wie folgt angesetzt:

¢ Kleine Projekte: Jeweils 0,125 VZA
o Mittlere Projekte: Jeweils 0,375 VZA
e GrolRe Projekte: Jeweils 0,75 VZA

Dem Ansatz liegt die Annahme zugrunde, dass der Aufwand fir die Fachadministration in den einzelnen Projekten linear mit der Anzahl der Nutzer wéchst.
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2.3.8.7. Positionengruppe 7.7: Kontinuierliche Anwenderschulungen

2020 ‘ 2021
Interner_Personalaufwand 18.355 PT 204 PT 1.490 PT 2.777 PT 2.777 PT 2.777 PT 2.777 PT 2.777 PT 2.777 PT
(nicht haushaltswirksam)
Kosten 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€ 0€
(haushaltswirksam)

Tabelle 60: Interner Personalaufwand und haushaltswirksame Kosten — Kontinuierliche Anwenderschulungen

Diese Positionengruppe bericksichtigt die internen Aufwendungen, die durch die unweigerlich notwendigen kontinuierlichen Anwenderschulungen entstehen.
Zum einen muissen neue Mitarbeiter an dem System geschult werden, zum anderen ist die bestehende Belegschaft im Rahmen kurzer Einweisungen gegenen-
falls (in Teilbereichen) wiederholt zu unterweisen. Beispielsweise miussen die Anwender bei Updates mit den Veranderungen im System vertraut gemacht wer-
den. Folgende Annahmen wurden fir die Berechnung zugrunde gelegt.

Da im offentlichen Dienst des Landes und der Bezirksverwaltung eine relativ geringe Personalfluktuation tber die Landesgrenzen hinweg herrscht, wird davon
ausgegangen, dass durchschnittlich 5% der Anwender des jeweils vorangegangenen Jahres im Folgejahr fur 1,5 PT geschult werden missen.

Schulung werden durch Multiplikatoren in 15er Gruppen durchgefthrt. Fir die Dozenten wird ebenfalls jeweils 1,5 PT Aufwand je Schulung veranschlagt.
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2.3.9. Ubersicht tber den internen Personalaufwand

In den folgenden Tabellen sind die internen Personalaufwénde ohne Betrieb (nicht haushaltswirksam)
auf die einzelnen angenommenen Projekte (runtergebrochen).

Dabei wird unterschieden zwischen Aufwénden, die in folgendem Rahmen anfallen (fir ndhere Aus-
fuhrungen vgl. Ziffer 1.1.4):

e Aktivitdten des Gesamtprojektmanagements (zusténdige Organisationseinheit des SeninnSport)

o Gesamtprojektmanagement im engen Sinn
o Ausschreibung
o Zentrale Umsetzung des Veranderungs- und Akzeptanzmanagements

e Zentrale Aktivitdten (gemeinschaftlich, behdrdenubergreifend):

o Zentrale Vorbereitung des Veranderungs- und Akzeptanzmanagements
o Realisierung des eAkte-Basisdienst
o Zentrale Vorbereitung der Schaffung organisatorischer Grundlagen

o Dezentrale Aktivitaten (Behdrdenebene)

o Umsetzung des Veradnderungs- und Akzeptanzmanagements in den Behérden
o Dezentrale Schaffung organisatorischer Grundlagen in den Behdorden

o Vorbereitungsprojekt
o Nachbetreuung

Die dezentralen Aktivitaten wird in den folgenden Darstellungen unterteilt in:
o Projektarbeit

o Umsetzung des Veradnderungs- und Akzeptanzmanagements in den Behorden

o Dezentrale Schaffung organisatorischer Grundlagen in den Behdrden

o Vorbereitungsprojekt (ohne Teilnahme an Schulungen und Informationsveranstaltungen)
o Nachbetreuung

e Teilnahme an Schulungen und Informationsveranstaltungen

Die Verteilung der zentralen Aufwénde auf die Behorden erfolgt unter der Annahme, dass sich aus
einem Pool von zwolf Behorden jeweils funf Behdrden an den zentralen Aktivitdten beteiligen (im
Rahmen z. B. von Konzeptabstimmungen in Arbeitsgruppen). Bei den Behdrden handelt es sich um:

e Die drei Pilotbehdrden — eine kleine (250 Anwender), eine mittlere (750 Anwender) und eine gro-
e (1.500 Anwender),

o Drei weitere kleine Behérden (250 Anwender),
o Drei weitere mittlere Behorden (750 Anwender),
e Drei gro3e Behorden (1.500 Anwender).

2.3.9.1. Gesamtprojektmanagement

Es sind alle Aktivitaten des Gesamtprojektmanagements einbezogen (Gesamtprojektmanagement im
engen Sinn, Ausschreibung, Zentrale Umsetzung des Verdnderungs- und Akzeptanzmanagements).

Summen

Gesamtprojektmanagement 2.663 PT 373 PT 583 PT 921 PT 786 PT

Tabelle 61: Ubersicht iiber den internen Personalaufwand — Gesamtprojektmanagement
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2.3.9.2. Pilotbehérden

Da bei den Behdrden die Aktivitaten erstmalig durchgefuhrt werden, wird von héheren Aufwénden
ausgegangen (Aufschlag: 20%). Daher sind fir die Pilotbehdrden ebenfalls groRere Unterstitzungs-

leistungen vorgesehen.

Pilotbehdrde klein (250 Anwender)

Summen

Summen 1.236 PT 118 PT 1.076 PT 43 PT 0PT
zentral 46 PT 21 PT 25PT 0PT 0OPT
Projektarbeit (dezentral) 629 PT 96 PT 490 PT 43 PT 0PT
Teilnahme Schulungen, Infor-

mationsveranstaltungen (de- 562 PT 0PT 562 PT 0PT 0OPT
zentral)

Tabelle 62: Ubersicht tiber den internen Personalaufwand — Pilotbehérde klein

Pilotbehdrde mittel (750 Anwender)

Phase Summen 2013 ‘ 2014 2015 2016
Summen 2.963 PT 174 PT 2.671PT 118 PT 0PT
zentral 121 PT 56 PT 66 PT 0PT OPT
Projektarbeit (dezentral) 1.133 PT 118 PT 897 PT 118 PT 0OPT
Telreme Seruunger oS woopt|  opT| wept|  opT| 0Pt

Tabelle 63: Ubersicht tiber den internen Personalaufwand — Pilotbehdrde mittel

Pilotbehtrde grof3 (1.500 Anwender)

Summen 5.462 PT 238 PT 4.994 PT 230 PT 0PT
zentral 212 PT 98 PT 115 PT 0OPT 0PT
Projektarbeit (dezentral) 1.820 PT 140 PT 1.450 PT 230 PT 0OPT
Teilnahme Schulungen, Infor-

mationsveranstaltungen (de- 3.430 PT 0PT 3.430 PT 0PT 0PT
zentral)

Tabelle 64: Ubersicht tiber den internen Personalaufwand — Pilotbehérde groR
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2.3.9.3. Weitere Behorden

Bei den weiteren Rolloutbehérden fallen die zentralen Aufwande nur an, wenn sich die jeweilige Be-
horde an den zentralen Aktivitdten beteiligt. GemaR den hier zugrunde gelegten Schéatzungen, beteili-
gen sich von den insgesamt 43 Behodrden 12 Behdrden an den zentralen Aktivitaten (3 Pilotbehdrden

und 9 weitere), 31 Behdrden beteiligen sich demnach nicht an den zentralen Aktivitaten.

Behorde klein (250 Anwender)

Summen

Summen 1.038 PT 61 PT 145 PT 832 PT OPT

zentral 46 PT 21 PT 25 PT 0PT 0PT

Projektarbeit (dezentral) 524 PT 40 PT 121 PT 364 PT 0PT

Teilnahme Schulungen, Infor-

mationsveranstaltungen 468 PT 0PT 0PT 468 PT 0PT

(dezentral)

Tabelle 65: Ubersicht iiber den internen Personalaufwand — Behérde klein

Behérde mittel (750 Anwender)

Phase Summen 2013 2014 2015 2016
Summen 2.489 PT 105 PT 213 PT 2171 PT OPT
zentral 121 PT 56 PT 66 PT 0PT 0PT
Projektarbeit (dezentral) 944 PT 49 PT 148 PT 747 PT 0PT
Teilnahme Schulungen, Infor-

mationsveranstaltungen 1.424 PT 0PT 0PT 1.424 PT 0PT
(dezentral)

Tabelle 66: Ubersicht iiber den internen Personalaufwand — Behérde mittel

Behdrde grof3 (1.500 Anwender)
Phase Summen 2013 2014 2015 2016
Summen 4.587 PT 156 PT 290 PT 4.141 PT 0PT
zentral 212 PT 98 PT 115 PT 0PT OPT
Projektarbeit (dezentral) 1.517 PT 59 PT 176 PT 1.283 PT OPT
Teilnahme Schulungen, Informa- 2 858 PT 0PT 0PT 2 858 PT 0PT

tionsveranstaltungen (dezentral)

Tabelle 67: Ubersicht tiber den internen Personalaufwand — Behorde groR
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2.4. Nutzenpotentiale durch eAkte-Basisdienst

Die elektronische Aktenflihrung (DMS) generiert einen vielseitigen Nutzen. Neben der Vereinfachung
von Verfahren, besitzt die Einfihrung des eAkte-Basisdienstes Nutzenpotentiale aus unterschiedli-
chen Quellen, die in Ausziigen nachfolgend erlautert werden:

e Nach einer Untersuchung der Gartner Group (weltweit fihrendes, auf Technologien bzw. Techno-
logiefolgen spezialisiertes Marktforschungs- und Analyseunternehmen) zur DMS-Einfihrung in
Unternehmen kann der logistische Aufwand in Zusammenhang mit der Dokumentenbearbeitung
auf die Halfte reduziert werden. Zusatzlich wird davon ausgegangen, dass die logistischen Tétig-
keiten bei ca. 40 % der Arbeitszeit eines durchschnittlichen Mitarbeiters liegen. Dies bedeutet,
dass Einsparungen in Héhe von 20 % der Arbeitszeit eines Mitarbeiters mit Hilfe eines DMS
erreicht werden kénnen. Darlber hinaus kdnnen zwischen 9% und 25% Aufwand an wdchent-
licher Arbeitszeit bei der Informationsbeschaffung (gegeniber der Suche und Recherche in
schlecht strukturierten Ablagen) eingespart werden.?

o Anhand der Vorhersage der Gartner Group aus dem Jahr 1997 erwartet man, dass die Zeit, die
man fur die Suche der Dokumente ohne DMS aufwendet, steigen wird. In 2001 ging man von
20% bis 30% Zeitaufwand fiir die Dokumentensuche aus. Fir das Jahr 2003 nahm man an,
dass ein durchschnittlicher Mitarbeiter 30% bis 40% seiner Arbeitszeit flr die Suche nach Doku-
menten einsetzen wird.*

e AuRerdem kdnnen ca. 85 % Transportzeiten und 50% der Ablage- und Zugriffszeiten eingespart
werden.’

¢ Der Rechnungshof von Berlin geht davon aus, dass zwischen 4% und 20% der derzeitigen Ko-
sten der internen Geschéaftsprozesse eingespart werden konnen.® Dieses Prozessoptimie-
rungspotenzial ergibt sich dabei, insbesondere durch die Einflihrung eines digitalen Schriftgutma-
nagements aufgrund der daraus resultierenden verkiirzten Bearbeitungszeiten.

o Weitere empirische Untersuchungen zeigen zudem auf, dass durch die Einfiihrung von Doku-
mentenmanagement- und Vorgangsbearbeitungssystemen die Zeiten fur Informationsbeschaf-
fung und Aktenfiihrung um bis zu 90% reduziert werden kénnen.’

e Bei einer durchweg sehr konservativ durchgefuihrten Wirtschaftlichkeitsbetrachtung (wie der
DMS/VBS-Einfuhrung in Brandenburg) wird fur logistische Tatigkeiten beispielsweise von einem
Nutzen durch das DMS in der brandenburgischen Verwaltung von 10% ausgegangen.8 In Wirt-
schaftlichkeitsbetrachtungen von vergleichbaren Projekten werden ebenfalls Nutzenwerte im Be-
reich von 10% angenommen.

Fir die Einfuhrung des Basisdienstes in der Berliner Verwaltung wird bei einem geplanten Rollout auf
34.000 Arbeitsplatze von einem Nutzenpotential in Hohe von 10% der taglichen Arbeitszeit ausgegan-
gen. Dieses ergibt sich unter anderem aus effizienten Such- und Recherchefunktionen, der Méglich-
keit parallel auf dieselben Akten zuzugreifen, Beschleunigung von Prozessen und der Verringerung
von Medienbriichen. Beispielsweise entfallen durch die elektronische Veraktung einer E-Mail die Ta-
tigkeiten Ausdrucken, ggf. Gang zum Etagendrucker und Abheften. Ein Nutzenpotential von 10% be-
deutet, dass pro Mitarbeiter und Tag fir produktive Tatigkeiten 48 Minuten mehr zur Verfiigung stehen.

Vgl. Gartner Group: Strategic Analysis Report - Implementing an Integrated Document Management
Strategy, erschienen am 20. Februar 2001 (Gartner Group als weltweit fuhrendes auf Technologien bzw.
Technologiefolgen spezialisiertes Marktforschungs- und Analyseunternehmen)

* Vgl ebd.

Quelle: RWTH Aachen: ,Auswahl und Einfiihrung DMS — 3-Phasenkonzept zur Auswahl und Einfiihrung
DMS*" in UdZ Ausgabe 02/2012, S. 44f

Quelle: Der Rechnungshof von Berlin: Bericht zum ,Einsatz von Dokumentenmanagement- und Vorgangs-
bearbeitungssystemen in der Berliner Verwaltung®, S. 22

7 Quelle: Infora - WiBe Einfuhrung DMS/VBS, Brandenburg, 2007
8 Quelle: Infora - Wirtschatftlichkeitsbetrachtung im Projekt zur Einfihrung der elektronischen Aktenfiihrung und

Vorgangsbearbeitung in der Brandenburgischen Verwaltung (EL.DOK BB), 2011
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Nimmt man ein Jahresdurchschnittseinkommen von 40.000. €° pro Beschéftigten und Jahr an, so er-
gibt sich bei einer 10%igen Einsparung und 34.000 Nutzern ein Nutzen von ca.

136 Mio. €/Jahr.

Dieses monetére, jahrliche Nutzenpotential ist jedoch nicht haushaltswirksam. Durch die Einfihrung
des eAkte-Basisdienstes wird vielmehr ein Teil, der durch den Personalabbau der vergangenen Jahre
und der demographischen Entwicklung hervorgerufenen Produktivitatsverluste der Gesamtverwaltung
kompensiert, wie die folgende Abbildung verdeutlicht. Das heif3t, der entstehende Nutzen fiihrt nicht
zu einer direkten Entlastung des Haushalts. Vielmehr bietet die eAkte eine Mdglichkeit, den bereits
durch Personalabbau und die demographische Entwicklung entstandene Ruckgang der Produktivitéat
der Gesamtverwaltung zumindest teilweise zu kompensieren.

Teilweise Kompensation des
Produktivitiatsverlustes durch
Einsatz eAkte

\

Produktivitat der
Gesamtverwaltung

Sinkende Produktivitat durch
Personalabbau und
demographische Entwicklung

! . au
(D) Vor Einfihrung 1 (2) Einfiihrungsphase (3) Nach Einfihrung eAkte
L

2014 2016 Zeit

Abbildung 3: Teilweise Kompensation des Produktivitatsverlustes durch eAkte

Mittelfristige Nutzenpotentiale beispielsweise durch die Verringerung des physischen Aktenbestandes
und somit geringeren Raumkosten, kénnen jedoch sehr wohl haushaltswirksam sein, wenn zum Bei-
spiel Lagerflachen fur physische Akten nicht mehr oder nur noch in reduziertem Umfang benétigt wer-
den.

Qualitative Nutzenaspekte, wie beispielsweise die Vermeidung der Fuhrung hybrider Akten, mit all den
damit verbundenen Problemen oder die jederzeitige Verfligbarkeit von Akten wurden an dieser Stelle
nicht berucksichtigt, da der Fokus der musterhaften Aufwandsschéatzung auf monetér bewertbarem
Aufwand liegt. Diese sind jedoch in der Regel in signifikantem Umfang gegeben.

° Von der Senatsverwaltung fur Finanzen verwendete konservative Durchschnittsgrof3e (ohne Berlcksichtigung
von Sozialabgaben, Versorgungszuschlage, Personalnebenkosten, sonstige Personalgemein- und Sachkosten).
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3. Durchfuhrung einer Marktanalyse

Der Markt bietet eine Vielzahl an Produkten, die fir das Vorhaben des Landes Berlin in Frage kom-
men. In der offentlichen Verwaltung gibt es in Deutschland bisher kein vergleichbares Projekt mit er-
folgreichem Rollout in der geplanten GréRenordnung. Darliber hinaus sind Projektbeispiele aus der
offentlichen Verwaltung haufig sehr eng entweder an den DOMEA-Vorgaben orientiert oder mit DO-
MEA-zertifizierten Software-Ldsungen verbunden. Fir die angestrebte eAkte-Ldsung ist eine Balance
zwischen Vorgaben von DOMEA bzw. der GGO und einer erwiesenermal3en in der Industrie grof3fla-
chig erprobten System-Ldsung zu finden.

Ziel dieses Arbeitspaketes ist es, eine Validierung des vorgeschlagenen Lésungsmodells fiir die eAkte
zu erm@glichen. Die Marktanalyse soll dafiir sorgen, dass aktuelle Ansétze und Angebote der Herstel-
ler fir das Umsetzungskonzept geprift und ggf. integriert werden kénnen. Mit Hilfe der Marktanalyse
sollen dariiber hinaus Anregungen und Ansétze aus existierenden Losungen im Umsetzungskonzept
Bericksichtigung finden, ohne eine abschlieRende Produktauswahl vorwegzunehmen.

Ausgehend von den vom Auftraggeber bereitgestellten Informationen zu relevanten Referenzinstallati-
onen, die sich auf Referenzeinsatze von DMS-/VBS-Systemen bei Landes- und Bundesbehoérden be-
ziehen, wurde die Marktiibersicht durch fihrende Produktanbieter in diesem Bereich erganzt und vali-
diert.

Neben der Auswahl potentieller Anbieter wurde ein Fragen- und Kriterienkatalog entwickelt, anhand
dessen die relevanten Produkte auf Ihre Eignung evaluiert wurden. Dazu wurden individuelle Termine
mit den Herstellern zur Vorstellung ihrer Produkte durchgefiihrt und eine schriftliche Beantwortung des
Fragenkatalogs durch die Hersteller eingeholt. Die Antworten der Hersteller zum Fragenkatalog wur-
den dem Auftraggeber auf dem Projektlaufwerk zur Verfiigung gestellt. Dabei wurden die folgenden
Kriterien analysiert:

e Architektur und Integrationsanforderungen: Kongruenz zur Referenzarchitektur, Service-
Orientierung, Unterstlitzung von Schnittstellenstandards, Client-Technologien, Mandantenfahig-
keit, Erweiterbarkeit / Anpassbarkeit, Skalierbarkeit, Integration Backend-Systeme, Integration
Arbeitsplatz-Anwendungen

e Funktionale Anforderungen: Akte-Vorgang-Dokument, Aktenplan, Geschéftszeichenerstellung,
Umlaufmappen, Workflows, Einbindung von Nutzern ohne eAkte, Suche und Recherche, Vertre-
tungsregelungen, Aussonderung, Schlagworte, Schriftguterstellung, Versionierung, Wiedervorla-
gen / Terminsteuerung, Nachvollziehbarkeit, Verweise, Umprotokollierung, Annotationen

e Berechtigungen: Berechtigungssystem, Berechtigungswechsel, Akteneinsicht
e Ergonomie und Bedienbarkeit: Bedienbarkeit, Barrierefreiheit
e Lizenzmodell

e Referenzen: Verbreitung ECM-Technologie, Verbreitung als OV-spezifisches Produkt, Herstel-
lerkategorie

3.1. Analyseergebnisse

Im Anhang (Kapitel 10) findet sich eine detaillierte Darstellung der untersuchten Anbieter und Produkte
mit den zu den Produkten gewonnenen Informationen anhand der Beantwortung des Fragenkatalogs
durch die Hersteller.

Aus den detaillierten Untersuchungen ergibt sich fur jedes Produkt ein Gesamteindruck, welcher im
Folgenden geordnet nach Herstellername zusammengefasst wird:

e EMC / Favorit (Erweiterung des Bundesverwaltungsamts) als Aufsatz auf Documentum:
Solide Plattform auf Basis der im Weltmarkt fiilhrenden EMC Documentum-L&sung mit Planen zur
Integration mit Microsoft SharePoint und Umbau zu einem SOA-Framework. Diese Angebote sind
zum aktuellen Zeitpunkt noch nicht verfiigbar. Mit Favorit steht ein OV-spezifischer Aufsatz zur
Verfligung, die Abdeckung der benétigten Funktionalitditen muss im Einzelnen geprift werden.
Favorit nutzt nicht alle Funktionalitaten, die durch Documentum als ECM-Plattform angeboten
werden (z.B. Mandantenfahigkeit). Per Kieler Beschlisse kann der Favorit-Aufsatz kostenfrei mit-
genutzt werden und das BVA steht als Partner fur die Pflege und Weiterentwicklung des FAVO-
RIT-Standards zur Verfigung.
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e Fabasoft / eGov-Suite: DOMEA 2.0-zertifiziertes Produkt mit langjéhriger Erfahrung in der elek-
tronischen Aktenfihrung der OV. Fabasoft hat in Osterreich den ELAK im Bund sowie den
GEVER Standard in der Schweiz mit entwickelt und umgesetzt. Der Kern der L6sung ist eine
monolithische Komponente, welche DMS-, VBS- und Kollaborations-Funktionalitdten in einem
Produkt zur Verfligung stellt. Diese lasst sich service-orientiert in eine SOA-Umgebung einfiigen.

e IBM / Filenet: Filenet ist eines der fihrenden ECM-Produkte mit einer gro3en weltweiten Verbrei-
tung in einem modularen und service-orientierten IBM-Produktportfolio. Filenet bietet im Standard
nur eingeschrankte verwaltungsspezifische Funktionalitdten. Dafiir setzt IBM auf eine integrierte
Partnersoftware von macros, welche vor allem im Versicherungs- und Bankenbereich eingesetzt
wird. IBM bietet parallel zu Filenet den Content Manager als ECM-Produkt an und macht keine
strategischen Aussagen zum zukinftigen Verhéltnis der beiden Produkte im IBM-Portfolio. Bei
der Bundesagentur fir Arbeit ist ein mit dem eAkte-Projektvorhaben des Landes Berlin vergleich-
barer Ansatz mit bisher >5.000 Benutzern realisiert worden.

o Microsoft / SharePoint: Der Hersteller geht nicht explizit auf den Fragenkatalog ein, gibt jedoch
an, dass das DOMEA NEU-Konzept bei einem Einsatz der Microsoft-Integrationsplattform (mit
der Kernkomponente MS SharePoint) als Leitfaden herangezogen werden und im Sinne der Be-
darfsanalyse und des ,Baukastensystems” umgesetzt werden kann. Dabei spielt der Baustein "e-
Zusammenarbeit" laut Hersteller eine entscheidende Rolle. Microsoft positioniert seine "Integrati-
onsplattform" rund um SharePoint damit als einen Baustein in der vorgesehenen Referenzarchi-
tektur, wobei die DMS/VBS- und Infrastrukturkomponenten durch andere Hersteller bereitgestellt
werden. MS SharePoint ist eine fir Projekte und Arbeitsgruppen verbreitete Lésung fur die eZu-
sammenarbeit. Die Vorteile liegen darin, dass MS Office-Nutzer schnell mit der Oberflache zu-
rechtkommen und eine sehr gute Integration gewahrleistet ist. Nachteile liegen in der Abbildung
der GGO-Spezifika, der Revisionssicherheit und bei der Integration mit nicht MS-Produkten (z.B.
Open Office).

e OpenText / ContentServer: OpenText ist ein fihrender Hersteller fir ECM-Produkte. Das vorge-
schlagene Produkt Content Server hat im Vergleich zu den langer etablierten OpenText-Produk-
ten noch relativ wenig Referenzen, konnte einen Einsatz in grof3en Installationen jedoch schon
beweisen. Die BPM-Komponente Global 360 wurde erst 2011 akquiriert. Mit der Verwendung des
"PS Basis Public Sector Package" stehen OV-spezifische Funktionalitaten bereits weitgehend im
Standard zur Verfigung. Der Hersteller hat durch sein DOMEA-Produkt bereits langjahrige Erfah-
rung im offentlichen Bereich sammeln kénnen.

¢ Oracle / WebCenter Content: Oracle ist ein weltweit fihrender Anbieter fur Datenbank und Inf-
rastrukturkomponenten wie ESB- und BPM-Produkte. Technisch spricht fur die Oracle-Produkt-
suite der modulare, standard-basierte Ansatz. Die Oracle-Komponenten arbeiten modular und
service-orientiert zusammen und kénnen Systeme von Drittanbietern flexibel anbinden. Produkti-
ve Referenzen fir DMS-zentrierte Systeme, insbesondere konkret zur elektronischen Aktenfih-
rung in der 6ffentlichen Verwaltung fehlen. Im Rahmen einer Oracle Sammellizenz des ITDZ sind
verschiedene Oracle-Produkte bereits lizensiert; der genaue Umfang bestehender Lizenzen so-
wie Folgekosten im Betrieb sind dabei zu prifen.

e PDV /VISkompakt: VISkompakt ist eine web-basierte, monolithische Lésung, welche die Funkti-
onsanforderungen des DOMEA-Kataloges abbildet und damit die funktionalen Anforderungen an
die eAkte-Lésung weitgehend erfiillt. Der Hersteller nennt viele Referenzen in der OV im deutsch-
sprachigen Raum. Erfahrungen des ITDZ mit dem Produkt liegen vor. Als spezialisierter Anbieter
hat der Hersteller primar Erfahrungen mit vergleichsweise kleinen Installationen, die individuell an
die jeweiligen Bedirfnisse projektbezogen angepasst werden.

e Software AG & Braintribe / webMethods CSP: webMethods CSP ist eine modulare und servi-
ce-orientierte Losung fur die Dokumentenverwaltung in komplexen Systemlandschaften und war
eines der ersten ECM-Produkte mit diesem Ansatz. Referenzen bei groRen Versicherungen und
in der offentlichen Verwaltung im deutschsprachigen Raum belegen die Umsetzbarkeit der L6-
sung. Funktional hervorzuheben ist eine hohe Flexibilitat im Rechtemanagement sowie der Bau-
kastenansatz in der Oberflachenentwicklung zur aufwandsarmen Entwicklung individueller L6-
sungen.
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3.2. Fazit

Die verschiedenen Ansatze der Produkte bzw. Produktportfolios der Hersteller spannen ein Kontinuum
auf. Auf der einen Seite stehen monolithische Produkte, die sich in eine service-orientierte Umgebung
prinzipiell einfigen lassen und Funktionalitdten mit einer Fokussierung auf die 6ffentliche Verwaltung
aus einem einzelnen, stark integrierten Produkt bereitstellen. Auf der anderen Seite stehen modulare
und umfassende Produktportfolios im Sinne eines Baukastensystems, die bis hinunter auf eine granu-
lare Ebene service-orientiert zusammenarbeiten. Hierbei stehen die Anforderungen der 6ffentlichen
Verwaltung typischerweise nicht im Fokus.

Insbesondere bei den grof3en, weltweiten Herstellern fir Enterprise Content Management-Produkte
lasst sich ein Trend zu den modularen, service-orientierten DMS-Plattformen erkennen. Dabei wird ein
Fokus auf flexible Anbindung von Drittprodukten zur Bereitstellung individueller Services gelegt. Spezi-
fische Anforderungen der offentlichen Verwaltung werden entweder durch Zusatz- und Partnerproduk-
te oder individuelle Erweiterungen bedient.

Aus der Marktanalyse lassen sich einige wesentliche Unterscheidungsmerkmale der Hersteller und
Produkte identifizieren, welche im Folgenden mit Bezug auf das eAkte-Projektvorhaben genannt und
erlautert werden:

¢ Modularitét und Serviceorientierung: Eine hohe Modularitét und Serviceorientierung ermdglicht
eine Wiederverwendung von Funktionalitdt auf fein-granularer Ebene. Damit kdnnen zukinftig
neue Funktionalitaten durch Orchestrierung bestehender Services zligig und mit vergleichsweise
geringem Aufwand bereitgestellt werden. Dazu ist es jedoch unabdingbar, die verfiigbaren Ser-
vices prazise zu definieren, zu dokumentieren und die Verwendung von Services durch eine lan-
desweite Governance-Instanz zu steuern. Auch ist sicherzustellen, dass die Organisationen, wel-
che den Aufbau und Betrieb verantworten, mit entsprechendem Wissen sowie Erfahrungen
ausgestattet sind.

e Flexibilitat in der Anbindung von Drittsystemen: Die verschiedenen Anséatze unterscheiden
sich von einer individuellen projektspezifischen Anbindung fir jedes System bis hin zur Verfig-
barkeit einer Integrationsplattform in Form eines Enterprise Service Bus mit einer Vielzahl von be-
reits verfigbaren Adaptern. Die Verfugbarkeit einer flexiblen Integrationsplattform ist, insbeson-
dere dann von Bedeutung, wenn komplexe Systemlandschaften zu integrieren sind und auch zu-
kinftig neue bzw. andere Systeme an die Plattform angebunden werden sollen.

o Verflugbarkeit verwaltungsspezifischer Funktionalitdt ohne Entwicklungsaufwand: Insbe-
sondere die monolithischen Produkte haben eine Fokussierung auf die offentliche Verwaltung
und stellen relevante verwaltungsspezifische Funktionalitat (z.B. Aussonderung, Lebenszyklus-
management von Dokumenten von einer zdA-Verfigung bis zur Aussonderung, Umprotokollie-
rung, etc.) bereits im Rahmen einer Standardinstallation zur Verfiigung. Dies ist von Vorteil, um
Projektaufwande in der Realisierungsphase zu senken.

e Flexibilitdt im Berechtigungskonzept: Ein besonderes Augenmerk ist auch auf die Flexibilitat
und verwaltungsspezifische Ausrichtung des Berechtigungskonzeptes zu legen. Insbesondere die
Anforderung, Berechtigungen und Vertretungsregelungen stellenbezogen definieren zu kénnen,
kann durch einige Produkte im Standard nur Gber Hilfskonstruktionen wie Gruppenberechtigun-
gen realisiert werden.

e Mandantenfahigkeit: Vor dem Hintergrund der Zielsetzung eines gemeinsamen eAkte-Systems
fir das gesamte Land Berlin, kommt der Mandantenféhigkeit eine besondere Bedeutung zu. Das
System soll behordeniibergreifende Prozesse unterstitzen und zeitgleich behérden-spezifische
Konfigurationen zu Benutzern und Berechtigungen, Aktenplanen, Metadaten und Oberflachen-
Darstellungen ermdéglichen, welche durch unabhangige Fachadministratoren gesteuert werden.
Um ggf. besonderen Sicherheitsanforderungen einzelner Behérden gerecht zu werden, sollten
abweichend vom Grundkonzept des zentralen Systems auch eine Einrichtung und ein effizienter
Betrieb separater Datenhaltungen innerhalb eines logischen Systems sowie von logisch und phy-
sisch getrennten Installationen mdglich sein.

e Grad der Konfigurierbarkeit und Aufwand fir individuelle Anpassungen: Je starker ein Sys-
tem die bendétigte Funktionalitdt im Standard zur Verfligung stellt und dabei individuelle Anpas-
sungen per Konfiguration ermdglicht, umso geringer sind die Projektaufwande fir die Realisie-
rung. AuBerdem ermdéglicht eine hohe Standardorientierung mit hohem Grad an Konfigurations-
mdoglichkeiten ein einfaches Release-Upgrade. Die Notwendigkeit zur individuellen Programmie-
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rung von Funktionalitaten erhdht Projektaufwande und -risiken und fuhrt typischerweise zu erhdh-
tem Bedarf an Qualitatssicherungsmalnahmen bei Release-Upgrades.

e Referenzen in der 6ffentlichen Verwaltung: Durch Referenzen in der 6ffentlichen Verwaltung
belegt der Hersteller seine branchen-spezifischen Kenntnisse. Dadurch ist davon auszugehen,
dass verwaltungsspezifische Funktionalitdten einen hohen Reifegrad aufweisen.

o Referenzinstallationen mit grof3er Benutzerzahl: Referenzinstallationen mit einer vergleichba-
ren Benutzerzahl in Bezug auf das Projektvorhaben im Land Berlin zeigen, dass der Hersteller
und das Produkt in der Lage sind, mit den besonderen technischen Herausforderungen von gro-
Ren Installationen umzugehen.

e Stabilitéat des Herstellers: Bei einem grof3en, weltweit fihrenden Hersteller flr Enterprise Con-
tent Management-Systeme ist davon auszugehen, dass auch langfristig ein umfassender Pro-
duktsupport sowie Unterstiitzung fir Weiterentwicklungen zur Verfligung steht.

Im Ergebnis zeigt die Marktanalyse, dass das vorgeschlagene Losungskonzept sowie die zugehdorige
Referenzarchitektur durch mehrere Hersteller und Produkte mit individuellen Stéarken und Schwéachen
bedient werden kann. Kein Produkt kann alle Kriterien vollumfanglich erfillen. Daher ist bei der Pro-
duktauswahl auf die richtige Gewichtung der Auswahlkriterien Wert zu legen.
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4. Veranderungs- und Akzeptanzmanagement

Scheitern Projekte zur Einfihrung einer elektronischen Aktenfihrung in der 6ffentlichen Verwaltung,
lasst sich dies oftmals auf ein falsches oder gar fehlendes Projektmanagement zuriickfiihren. Die Ein-
fuhrung einer Anwendung zur Datenverarbeitung in diesem Umfang ist nicht nur ein IT-Projekt. Viel-
mehr muss es als ganzheitliches Veranderungsprojekt erkannt und behandelt werden. Dabei sind die
Menschen, deren (arbeits-)kulturelle Aspekte sowie organisatorische Strukturen und Prozesse als
kritische Erfolgsfaktoren zu berUcksichtigenlO. Da gerade die Zustimmung der Anwender ein wesentli-
cher Erfolgsfaktor ist, darf dieser Punkt nicht unbertcksichtigt bleiben.

Zielsetzung dieses Kapitels ist die Erstellung eines Grobkonzeptes fir das Veranderungs- und Akzep-
tanzmanagement, das sowohl behérdentbergreifende Unterstiitzungsleistungen definiert als auch
MaRnahmen, die innerhalb der behdrdlichen Einfihrungsprojekte laufen sollen, beschreibt.

4.1. Erhebungsergebnisse
Die Erhebung umfasste die Durchflihrung eines Workshops sowie 15 Einzelgesprache mit Vertretern

von Senatsverwaltungen, Behdrden im nachgeordneten Bereich, Bezirksdmtern und ITDZ.

Im Rahmen des Workshops (durchgefuhrt am 09. Mai. 2012) sollten zwei Ziele erreicht werden. Zum
einen betraf dies die ,Klarung der relevanten Ausgangssituation und Bedarfslage fir das Verande-
rungs- und Akzeptanzmanagement (VAM) in den Behdrden®. Zum anderen erfolgte das ,Abstecken
der Ziele des im Arbeitspaket 4 erstellten Grobkonzepts des Verdnderungsmanagements®.

Den Einzelgesprachen lagen zwei Schwerpunkte zugrunde:

e Fragen zu Erfahrungen mit bereits vorhandenen DMS/VBS-Lésungen bzw. anderen IT-Einfiih-
rungsprojekten

e Fragen zu Erwartungen an die Einfihrung der eAkte.

Die Erhebungsergebnisse des Workshops und der Ergebnisse lassen sich den nachfolgenden vier
Kategorien zuordnen:

e Madogliche Vorteile der eAkte
e Risiken der eAkte
¢ Notwendige Voraussetzungen

e Interessen der Stakeholder

4.1.1. Mogliche Vorteile der eAkte aus Sicht der Gesprachspartner

In den Augen der befragten Mitarbeiter der einzelnen Behérden wurden verschiedene Vorteile aufge-
fuhrt diese werden in nachfolgender Tabelle dargelegt.

Stichpunkt Ausfuhrung
Verbesserung der Die Bewaltigung der Arbeitsverdichtung sorgt fur eine Entlastung der Mit-
Effizienz arbeiter, da einige Arbeiten automatisch im Hintergrund mitlaufend erledigt

werden kénnen und sich der MA verstarkt den Kernaufgaben zuwenden kann.

Erhéhung der Durch ein zentrales elektronisches Aktensystem ist nicht nur eine schnelle
Verfugbarkeit von Zugriffszeit, sondern auch eine kontinuierliche Verfugbarkeit innerhalb des
Schriftgut Systems gegeben. Altakten kdnnen dabei sinnvoll abgelegt und bei Bedarf

problemlos wiedergefunden werden.

Verfligbarkeit von Durch die integrierte Suchfunktion Giber den gesamten Aktenbestand lassen
Recherchefunktionen | sich Recherchen von jedem Mitarbeiter zeitnah und effektiv durchfiihren.

19 vgl. Praxisbericht Einfiihrung E-Akte im BMZ 2009
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Stichpunkt Ausflihrung

Optimierung des E-Mails werden nach den Anforderungen der ordnungsgeméaRen Schriftgut-
Umgangs mit E-Mails | verwaltung veraktet. Ferner entfallt ein Grofdteil der ,Benachrichtigungs-
mails‘ durch den im DMS/VBS integrierten Arbeitskorb.

Beendigung der hy- Mit der elektronischen Aktenfihrung wird die hybride Aktenfihrung auf ein
briden Aktenfihrung | Mindestmalf reduziert (z.B. gesiegelte Urkunden!).

Beendigung des Ein zentrales Bearbeitungs- und Ablagesystem macht die Ablage an verschie-
mehrfachen Vorhal- | denen Orten obsolet.
tens von Daten

Erzielung von Durch moderne IT-Infrastrukturtechnologien kénnen geeignete Server ausge-
Raumeinsparung wahlt werden, die nur einen Bruchteil der bendétigten Flache einer Aktenfiih-
wegen des Wegfalls | rung auf Papier bendétigen.

der Papierakte

Tabelle 68: Vorteile der eAkte aus Sicht der Gespréachspartner

4.1.2. Risiken der eAkte aus Sicht der Gesprachspartner

Neben den eben aufgeflhrten Vorteilen identifizierten die Befragten auch etwaige Risiken.

Stichpunkt Ausfuhrung

Projekterfolg stellt sich nicht ein Das Projekt wird immer wieder unterbrochen oder gar
abgebrochen.

Nutzen ist nicht erkennbar, bei den Be- Anstatt einer Vereinfachung des Arbeitsalltags wird dieser

arbeitern kommt es zu Mehraufwéanden komplexer und arbeitsintensiver.

Uberforderung der Belegschaft Es klafft eine uniberbrickbare Licke zwischen Zielen und
Mdglichkeiten / Ressourcen / Unterstitzung.

Medienbriiche bleiben auf unbestimmte Es wird nur mit einem DMS gearbeitet bzw. es stehen

Zeit weiter bestehen keine geeigneten Schnittstellen zur Verfligung.
Organisatorische und technische Stan- Das Einfuhrungsprojekt nimmt keine Rucksicht auf die
dards passen nicht auf die einzelne Be- | vorhandenen Strukturen, Ressourcen und (eingeschrank-
horde ten) vorhandenen Spielraume.

Performance ist schlecht wegen unge- Das System kann seine Leistung nicht voll ausschépfen,
eigneter Netzinfrastruktur da die IT-Infrastruktur veraltet ist.

Tabelle 69: Risiken der eAkte aus Sicht der Gesprachspartner

4.1.3. Notwendige Voraussetzungen aus Sicht der Gesprachspartner

Die notwendigen Voraussetzungen, die im Workshop und in den Gespréachen identifiziert wurden,
lassen sich den folgenden Kategorien zuordnen:

e Ziel und Zweck der eAkte

e Einfuhrung

e Organisatorische Rahmenbedingungen
e Technische Rahmenbedingungen

e Sonstiges
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Ziel und Zweck der eAkte

o Der Nutzen ist vermittelbar und wird bei Anwendung sofort deutlich, Erfolge stellen sich schnell
ein

¢ Die Kosten/Nutzen-Relation ist stimmig

e Der Nutzen impliziert, insbesondere die Entlastung der Mitarbeiter

Einfihrung

e SenInnSport Ubernimmt die Fihrung, macht Vorgaben und setzt Standards.

o Fihrungskrafte auf allen Ebenen unterstiitzten die Einfihrung proaktiv.

e Es wird mit einem reinen DMS begonnen.

o Fachverfahren und Prozesse werden einbezogen, Fachverfahren werden nicht abgelést.
e Die Uberlastsituation der Beschéftigten wird beriicksichtigt.

e Die Einfihrung in den Behérden wird von zentraler Seite gut vorbereitet (Standardvorgehen,
Masterkonzepte, unkomplizierte Bereitstellung von Beratern etc.).

¢ Die Planungsphase vor dem Roll-Out in den Behdrden ist grof3ziigig bemessen und wird gut un-
terstutzt.

o Die Behorden werden in Entscheidungen mit einbezogen, Erfahrungen der Behdrden werden
wertgeschatzt.

Organisatorische Rahmenbedingungen

e Durch die eAkte werden keine Stellen eingespart.

¢ Organisatorische Standards und Vorgaben weisen Flexibilitat auf (Anpassbarkeit an Behoérde).
¢ Die Behorden vertrauen in die IT-Governance Strukturen des Landes.

e Die Finanzierung ist geklart.

¢ Die Beantragung von finanziellen Mitteln impliziert wenig Burokratie und nur geringe Anforderun-
gen an behérdentbergreifende Abstimmungen.

Technische Rahmenbedingungen

e Technische Standards und Vorgaben weisen Flexibilitdt auf (Anpassbarkeit an Behoérde)
e Eine geeignete Netzinfrastruktur ist gewahrleistet

Sonstiges

e Es wird nicht das papierlose Buro propagiert. Papier bleibt als Arbeitsmittel erhalten.

e Der Leistungsumfang der eAkte in den verschiedenen Ausbaustufen ist klar definiert und abge-
grenzt.
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4.1.4. Interessen der Stakeholder aus Sicht der Gespréachspartner

Die Einfiihrung des eAkte-Systems wird den Geschaftsalltag der Behorden in vielen Bereichen veran-
dern. Die einzelnen Anwendergruppen haben aufgrund ihres unterschiedlichen Arbeitsalltags ver-
schiedene Anspriiche, Erwartungen oder gar Befurchtungen an ein eAkte-System.

Allgemein gilt es, die Relation zwischen Kosten und Nutzen stimmig zu halten. Dass der sinnvolle
Umgang mit dem System starke Effizienzgewinne bringen kann, wurde von allen Anspruchsgruppen
erkannt. Aber es besteht auch die Befiirchtung, dass sich der Projekterfolg nicht einstellt, teilweise
weil schlechte Erfahrungen aus anderen IT-Projekten auf das eAkte-Projekt Gbertragen werden (Moti-
vationsdefizite) oder Ressourcen fir die Einfihrung fehlen kénnten.

Die Hausleitungen konnten die eAkte-Einfihrung unterstitzen, da die eAkte mit Verwaltungsmoder-
nisierung verbunden wird (positive Wirkung auf Effizienz und Image der Behorde). Allerdings besteht
auch die Gefahr, dass die Hausleitung sich vor allem nach aufen profilieren méchte und eine eAkte-
Einflhrung dabei eher riskant erscheint (keine Wirkung nach aufen bei Projekterfolg, Imageverlust,
wenn das Projekt nicht erfolgreich verlauft.), sich die Profilierung der Leitungsebene nach auf3en ein-
stellt und eine mdglicherweise rein passive Unterstiitzung einen Mehrwert nach innen verhindert.

Das Mittlere Management erhofft sich vor allem Vorteile hinsichtlich der Verbesserung der steue-
rungsrelevanten Datengrundlage. Dies impliziert zum einen den Uberblick tiber den aktuellen Bearbei-
tungsstand der verschiedenen Tétigkeiten. Zum anderen bezieht sich dies auf die Aus-/Belastung der
Beschaftigten. Somit verspricht man sich eine effizientere Aufgabenplanung. Kontrar dazu steht die
Beflirchtung des mittleren Managements, dass Beschéftigte durch die eAkte Einfihrung tberfordert
oder Uberlastet werden konnten, wenn nicht ausreichend Ressourcen zur Verfiigung gestellt werden.
Des Weiteren besteht Beflirchtung des mittleren Managements, der eigenen Fihrungsrolle bei der
Einfihrung der eAkte nicht gerecht werden zu kénnen.

Die Sachbearbeiter versprechen sich eine Modernisierung der Arbeitsmittel sowie die Erleichterung
der eigenen Arbeit durch Effizienzgewinne. Dem gegeniiber stehen Befiirchtungen wie die Uberforde-
rung durch ein neues System, die Umstellung der Arbeitsweise, der Verlust der individuellen Arbeits-
gestaltung. Die Zunahme von Transparenz, die Erhéhung der Kontrolle und die Ausweitung der PC-
Arbeit zu Lasten direkter Kommunikation wird ebenfalls beflrchtet. Bereits vorab kann es bei Teilen
der Beschaftigten an Verstandnis fur die Notwendigkeit der Einfuhrung der eAkte mangeln.

Daruber hinaus gibt es noch weitere Stakeholder. Fir den behdrdeninternen Bereich sind die Perso-
nalvertretung, die/der Gleichstellungsbeauftragte, die Schwerbehindertenvertretung und die/der Da-
tenschutzbeauftragte unbedingt zu beriicksichtigen. Daneben sollten die Querschnittsdienste der IT
und Poststelle sowie das Projektteam selbst nicht unbertcksichtigt bleiben. Auch Externe — Blrger,
Wirtschaft, weitere Behdrden — kénnen maglicherweise eigene Erwartungen an die eAkte stellen.

4.2. Vorgeschlagene MalRnahmen entlang der Handlungsfelder

Um die verschiedenen Anforderungen und Erwartungen an das Veranderungs- und Akzeptanzma-
nagement zu bindeln und effektiv umzusetzen, sind MaRnahmen erforderlich, die sich den folgenden
Handlungsfeldern zuordnen lassen:

o Kommunikation und Information

e Unterstitzung durch die Leitung

e Beteiligung der Mitarbeiter

e Usability und Ergonomie

e Schulung und Support

e kontinuierlicher Verbesserungsprozess

Die an den Handlungsfeldern angelegten Unterstitzungsmaf3nahmen sind entweder von den Behor-
den selbst oder zentral (behdrdenibergreifend) zu erbringen.

4.2.1. Kommunikation und Information

Eine systematische Informationsstrategie ist das wesentliche Instrument, um die Mitarbeiter auf kom-
mende Veranderungen vorzubereiten und unbegriindete Angste und Skepsis abzubauen. Dabei ist zu
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beachten, dass der Informationsbedarf der Mitarbeiter zielgenau adressiert und eine realistische Dar-
stellung der kommenden Veradnderungen gegeben wird.

Grundsatzlich sollte die Kommunikation und Information im Projekt eAkte zwischen den Behdrden
und innerhalb der Beh&rden offen, ehrlich, wertschatzend und transparent gestaltet sein. Dies be-
deutet auch, dass eventuelle Risiken, Probleme, Nachteile und Mehraufwande nicht verschwiegen
werden durfen. Daher sollte bereits frihzeitig mit der zielgruppenspezifischen Kommunikation und
Information begonnen werden.

Fur die Kommunikation in den jeweils behdrdenspezifischen Einfiihrungsprojekten sollte ein zentral
bereitgestelltes Masterkommunikationskonzept an die spezifischen Rahmenbedingungen der jeweili-
gen Behorde angepasst werden. Das Konzept beinhaltet Angaben zu den inhaltlichen Schwerpunkten
der Kommunikations- und Informationsstrategie, deren mediale Aufbereitung sowie die Verbreitung an
unterschiedliche Gruppen. Das Masterkonzept enthélt bereits generische Inhalte fiir die Kommunikati-
on (z. B. Prasentationen, Newsletter-Textbausteine etc.)

Schwerpunkt | Beschreibung

Inhalte e Ziele der eAkte Einfiihrung

e Detaillierte Informationen zu organisatorischen und technischen Aspekten
e Einfihrungsvorgehen

e Verfligbare Unterstiitzung

e Fortschritt des Projektes

e Erfolgsstorys (sog. Leuchtturmprojekte)

Medien e Intranet

o Newsletter

¢ Informationsveranstaltungen

o Flyer
Infqrmations— ¢ Informationsveranstaltungen in gréf3eren Gruppen (fur alle Anwender und ge-
kreise sondert fur das mittlere Management)

e Einzelgesprache mit/zwischen Projektleitung, Fuhrungskraften und Mitarbeitern

Die MafRnahmen beziglich Kommunikation und Information von zentraler Seite erfolgen ebenso auf
Basis des Masterkommunikationskonzepts.

Schwer- Beschreibung

punkt

Inhalte o Ziele

e Allgemeine Informationen zu organisatorischen und technischen Aspekten
e Einfihrungsvorgehen

e Verfugbare Unterstitzung

e Fortschritt des Gesamtprojekts

o Erfolgsstorys

e Best Practice

Mediale e Internet
Aufbereitung | 4 |ntranet

o Newsletter

e Informationsveranstaltungen

e Tagungen

o Flyer

Informations- | ¢  Einzelgesprache zwischen SenlnnSport und Behérden (StS, AL)

kreise e Informationsveranstaltungen (z. B. fiir Fiinrungskréfte verschiedener Behérden,
Personalvertretung etc.)
e Ggf. Demonstration an Musterarbeitsplatzen im Labor
© 2012 Accenture — Vertraulich Seite 85 von 264

Version 1.6 Abschnitt 4: Veranderungs- und Akzeptanzmanagement



. Senatsverwaltung fir . .
Serwce.gtalc_it neres and g Umsetzungskonzept zur Einfiihrung > '
Orfin ; Se= der elektronischen Akte accenture one

4.2.2. Unterstiitzung durch die Leitung

Die Unterstutzung der obersten Leitungsebene und des mittleren Managements ist ein zentraler Fak-
tor fur den Projekterfolg: Zum einen bildet sich die Einstellung von Mitarbeitern auch an dem Verhalten
ihres sozialen Umfeldes, wobei, insbesondere das Verhalten von Fuhrungskraften eine wesentliche
Rolle spielt. Zum anderen kann nur ein Projekt, das ausreichend Unterstutzung durch die oberste
Leitungsebene erhalt, davon ausgehen, dass es die Kapazitaten (Personal, Raum, Finanzmittel, Be-
triebsmittel usw.) zur Verfigung gestellt bekommt, die fur eine zufriedenstellende Projektabwicklung
erforderlich sind.

In den Behdrden sollten sich sowohl die Hausleitung als auch das mittleres Management den folgen-
den Punkten annehmen:

e Identifizieren mit den Zielen der eAkte

e Information der Beschéftigten

e Einfordern der Nutzung der eAkte

e Unterstitzung bei der Bewaltigung der Herausforderungen

e RegelmaRiges Austauschen mit der Projektleitung Gber den Projektverlauf
e Leisten von Gremienarbeit

Die Unterstitzung durch die Leitung muss Uber die Initiative der Fuhrungskrafte selbst geschehen und
kann von zentraler Seite lediglich geférdert werden durch:

¢ Informationen (Informationsveranstaltungen, Einzelgesprache (insb. unmittelbar vor behdrden-
spezifischem Projektstart zwischen SeninnSport und der jeweiligen Hausleitung), ggf. Demonst-
ration der eAkte an Musterarbeitsplatzen im Labor)

¢ Das Anlegen der Einbindung von Fuhrungskréften in den Masterkonzepten- und unterlagen (z. B.
eine Festlegung der Gremienstruktur in den Projektmanagementunterlagen)

e Bertcksichtigung rollenspezifischer Anforderungen an das eAkte-System (Mappe, Recherche,
Zeichnung)

4.2.3. Beteiligung der Mitarbeiter

Die Beteiligung der Mitarbeiter ist in Bezug auf die Akzeptanz eines neuen Systems aus zwei Griinden
wichtig: Eine angemessene Beteiligung macht die Mitarbeiter von Betroffenen zu Akteuren des Wan-
dels und erhoht dadurch ihre Motivation sich auf das Neue einzulassen. Zum anderen stellt die Betei-
ligung der Mitarbeiter als ,Experten ihrer Arbeit* sicher, dass System und Organisation den Anforde-
rungen der alltaglichen Arbeitspraxis tatsachlich entsprechen.

Daher gilt es behdrdenseitig die Projektarbeit durch eine Projektgruppe aus Vertretern aller Bereiche
zu unterstitzen. Zu einzelnen Themen kann diese durch weitere Vertreter erganzt werden. Es sollten
dabei Befurworter und Skeptiker einbezogen werden. Um alle Stimmen zu héren erscheint ein regel-
mafiger Austausch mit den unterschiedlichen Interessenvertretungen unverzichtbar. Die Projektgrup-
pe sollte im Intranet ein Forum zur Verfligung stellen, in dem offen und konstruktiv diskutiert werden
kann. In den Informationsveranstaltungen soll auch das Feedback der Mitarbeiter eingeholt werden.

Auf zentraler Seite wird eine Beteiligung dadurch gewdhrleistet, dass die Erstellung zentraler
(Master-) Konzepte durch Arbeitsgruppen mit Vertretern verschiedener Behdrden unterstiitzt wird.
4.2.4. Usability und Ergonomie

Mitarbeiterakzeptanz setzt ein System voraus, dass die Mitarbeiter als Unterstlitzung und nicht als
Behinderung ihrer Arbeit wahrnehmen. Daher kommt der ergonomischen Gestaltung der eAkte eine
wesentliche Bedeutung fur die Mitarbeiterakzeptanz zu.

Beziglich der Usability und Ergonomie sind sowohl technische als auch organisatorische Aspekte zu
beachten.

Technische Aspekte der Ergonomie:

e Einfache, intuitive Bedienung, optimale Unterstiitzung der einzelnen Arbeitsschritte (z. B. Funkti-
onen fiir Metadatenerfassung und Recherche)
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¢ Rollenspezifisch konfigurierbare Nutzeroberflachen

e Gute Performance

o Geeignete Arbeitsplatzausstattung (z. B. geeignete BildschirmgréRRe)
e Barrierefreie Nutzeroberflachen

Organisatorischer Aspekt der Ergonomie:

e Pragmatische organisatorische Einbettung (fixiert in klaren Organisationsanweisungen und An-
wendungsleitfaden, z. B. Metadaten auf Minimum begrenzen)

Von zentraler Seite ist die Ergonomie zu gewdhrleisten, in dem die technischen Aspekte bei der
Werkzeugauswahl und -anpassung und bei der Einrichtung der IT-Infrastruktur berticksichtigt werden.
Der organisatorische Aspekt ist bei der Gestaltung von Vorgaben und Standards zu beachten.

Im Rahmen der behdrdlichen Einfihrungsprojekte ist der organisatorische Aspekt bei der Schrift-
gutanalyse zu beachten, also bei der Ausarbeitung welche Vorgéange in welcher Weise in den eAkte-
Basisdienst nach der dort hinterlegten Ablagesystematik einbezogen werden. Die Gestaltung der Ge-
schaftsgange sollte schriftlich fixiert werden, dazu ist ggf. das Aufheben, Andern oder Erganzen von
Organisationsanweisungen notwendig. Die technischen Aspekte der Ergonomie sind bei der Arbeits-
platzausstattung der eAkte-Anwender zu beachten.

4.2.5. Schulung und Support

Mitarbeiter nehmen ein neues System nur dann an, wenn sie in die Lage versetzt worden sind, ihre
Aufgaben mit dem System kompetent zu bearbeiten und bei Problemen Unterstiitzung erhalten. Daher
haben Schulung und Anwenderbetreuung wesentlichen Einfluss auf die Akzeptanz.

Schulung:

Es werden Schulungen durchgefihrt fir:
e Multiplikatoren

¢ Anwender

e Fachadministratoren

e Hausleitung

Der zum heutigen Zeitpunkt angenommene Schulungsansatz basiert auf einem Train-the-Trainer-An-
satz. Daher mussen die Multiplikatoren nicht nur tGber die relevanten Schriftgutverwaltungskenntnis-
se verfugen und das eAkte-System sicher bedienen kdnnen, sondern bendtigen ebenso didaktische
und kommunikative Kompetenzen. Die Schulung der Multiplikatoren wird auf fiunf Tage angelegt und
durch externe Dozenten durchgefuhrt. Es wird empfohlen, pro 25 Anwender einen Multiplikator einzu-
setzen.

Die Anwender werden durch die Multiplikatoren geschult. Den Multiplikatoren sollte wahrend der
Schulungsphase ein externes Coaching zur Verfugung stehen, um eine gute Unterstiitzung hinsicht-
lich sachlicher und didaktischer Aspekte zu gewahrleisten. Die Schulungen sind zweistufig ausgerich-
tet, jede Stufe dauert 6 Stunden:

e Relevante Schriftgutverwaltungskenntnisse
¢ Anwendung des Systems
Die Fachadministratoren werden in eintdgigen Schulungen durch externe Dozenten geschult.

Die Hausleitung wird in zweistiindigen Schulungen durch externe Dozenten speziell in den fir das
Top-Management relevanten Funktionen geschult (Mappe, Recherche, Zeichnung). Das Vorzimmer-
personal sollte sowohl an den Anwenderschulungen als auch an den Schulungen der Hausleitung
teilnehmen.

Ergénzend zu den Vor-Ort-Schulungen sollte ein eLearningangebot zum ergdnzenden Selbststudium
bereitgestellt werden.

Von zentraler Seite werden fiir die Schulungen bereitgestellt:

e Musterschulungskonzept
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e Schulungsunterlagen
e Schulungsumgebung
e elearningangebot

o externe Dozenten fiir die Schulung der Multiplikatoren, der Hausleitung und fiir das Coaching der
Multiplikatoren

e Anmietung von Schulungsrdumen (falls in der Behdrde nicht ausreichend Schulungsréume vor-
handen sind)

e Teile der Schulungsorganisation (insh. bezogen auf das Anmieten von Schulungsraumen)
Innerhalb der behdérdlichen Einfihrungsprojekte ist zu leisten:

o Auswahl und Teilfreistellung von Multiplikatoren

e Hauptteil der Schulungsorganisation

e Bereitstellung von Schulungsraumen (falls vorhanden)

Support

Es ist davon auszugehen, dass unmittelbar nach dem behérdenspezifischen Rollout in der jeweiligen
Behoérde zunachst ein sehr umfangreicher Unterstiitzungsbedarf besteht. Wird dieser Bedarf nicht
bedient, drohen gravierende Akzeptanzprobleme, unter Umstanden kann sich die Nutzung der eAkte
dann nicht durchsetzen. Daher sollten in den ersten Wochen nicht nur die Multiplikatoren, sondern
auch externe Coaches vor Ort die Anwender unterstitzen.

Langfristig sollte der Support durch einen User Helpdesk beim IT-Betriebsdienstleister sichergestellt
werden.

4.2.6. Kontinuierlicher Verbesserungsprozess

Im Rahmen eines Einflhrungsprojektes werden in der Regel nicht alle Optimierungsmaglichkeiten
ausgeschopft. Dartiber hinaus entdecken die Anwender mit wachsender Erfahrung weitere Verbesse-
rungsmoglichkeiten und Anpassungserfordernisse. Um die Nutzerakzeptanz nachhaltig zu gewéhrleis-
ten, missen diese Anforderungen kontinuierlich erhoben und bearbeitet werden.

Grundlage eines kontinuierlichen Verbesserungsprozesses ist eine feste IT-Service Management
Struktur mit definierten organisatorischen Schnittstellen und Ansprechpartner.

Behoérdenseitig empfiehlt es sich einen eAkte-Verantwortlichen zu benennen und dauerhaft fur die
neuen Aufgaben (teilweise) freizustellen:

Identifikation und Bearbeitung markanter Problemstellungen

e Organisation der laufenden Schulungen

e Eskalationsinstanz mit Kontakt zu zentralen Instanzen

¢ Moderation eines fur alle Beschéftigten offenen Forums im Intranet
¢ Vernetzung mit eAkte-Verantwortlichen anderer Behorden

e Arbeit in behtdrdeniibergreifenden Gremien

Auf Senatsebene sollte ein zentraler eAkte-Verantwortlicher benannt werden und folgende Aufgaben
wahrnehmen:

e Biindelung der Planung und Steuerung technischer und organisatorischer Anderungen und der
Weiterentwicklung der eAkte

e Eskalationsinstanz fir die Behdrden, fir den zentralen IT-Betriebsdienstleister und fir beteiligte
Dritte

Zudem sollten Vertreterinnen und Vertreter aller Behorden, die die eAkte nutzen und diejenigen des
IT-Betriebsdienstleisters in eine Gremienstruktur eingebunden sein, in deren Rahmen Anderungen
und Weiterentwicklungen der eAkte sowie Eskalationsféalle beraten und entschieden werden.
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4.3. Fazit

Ohne die Akzeptanz der Mitarbeiter/-innen und Fihrungskrafte kann das Vorhaben zur Einflihrung der
eAkte nicht erfolgreich sein. Das Veranderungs- und Akzeptanzmanagement zielt darauf ab, sicherzu-
stellen, dass die Einfihrung von den Betroffenen bzw. Beteiligten mitgetragen wird und sieht dafir
MafRnahmen in den Handlungsfeldern Kommunikation und Information, Unterstiitzung durch die Lei-
tung, Beteiligung der Mitarbeiter, Usability und Ergonomie, Schulung und Support sowie kontinuierli-
che Verbesserung vor.
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5. Digitaler Posteingang

5.1. Zielsetzung

Behdrden erhalten von unterschiedlichen Seiten Korrespondenz und Dokumente. Um diese Unterla-
gen in einem eAkte-System verfligbar zu machen, bedarf es Schnittstellen sowohl fur die digital als
auch fir die analog in Papierform zugeleiteten Unterlagen.

Insbesondere fir die Digitalisierung der papiergebundenen Unterlagen sind sowohl organisatorische
als auch technische MalRnahmen in der Posteingangsbearbeitung zu treffen. Grundsatzlich nimmt die
Wirtschaftlichkeit einer Posteingangsstelle mit deren GroRRe zu, wohingegen kleine und dezentrale
Posteingangsstellen in der Regel eher ineffizient sind. Wo dies arbeitsorganisatorisch mdglich und
sinnvoll ist, sollte deshalb grundséatzlich auf eine organisatorische Biindelung der Posteingangserfas-
sung hingewirkt werden. Wo dies aufgrund der Voraussetzungen nicht moglich ist, missen méglichst
effiziente Formen einer sachbearbeitungsnahen Erfassung gefunden werden.

Ziel ist die Entwicklung eines Konzepts fir einen mustergiltigen digitalen Posteingang, dessen Ele-
mente moglichst standardisierte und modularisierte Bausteine bieten. Hierbei sind unterschiedliche
Grundanforderungen (Behdrden ohne eigene Posteingangsstelle, Behdrden mit eigener Postein-
gangsstelle, Behorden mit mehreren Posteingangsstellen bis hin zu einem ,Sachbearbeiter-Postein-
gang“, z. B. im Falle der Blrgersprechstunden) ebenso zu berticksichtigen wie die stufenweise Ska-
lierbarkeit der Losung hinsichtlich der jeweils zu erwartenden Posteingangsvolumina in den drei
gebotenen Modellvarianten.

Auf der Grundlage der Ergebnisse soll es jeder, vor einer Einfihrung der eAkte stehenden Behdrde
maoglich sein, iber den Parameter ,Postaufkommen® in Verbindung mit dem Parameter ,,Organisation
der Posteingangsbearbeitung“ die geeignete Realisierungsvariante zu finden.

5.2. Analyse-Ergebnisse

5.2.1. Digitaler Posteingang

Nach einer moglichst zentral erfolgenden Virenprifung (abhéngig von der Betriebsorganisation), er-
folgt der Import von digitaler Post (E-Mail) in das eAkte-System in zwei Phasen:

1) Zunachst erfolgt der Import in einen Posteingangsbereich zur weiteren Verteilung.

2) AnschlieRend erfolgt die Zuordnung innerhalb der Ablagestruktur der eAkte prinzipiell durch
die Sachbearbeitung, unabhéngig davon, ob der Posteingang den sachbearbeitenden Mitar-
beitenden unmittelbar aus dem Posteingangsbereich oder tber ein (ggf. mehrstufiges) Post-
verteilungssystem erreicht hat.

Der Import erfolgt nach den entsprechenden Empfehlungen des Organisations- und Umsetzungshand-
buchs, ,Hinweise zum Umgang mit E-Mails” (Abschnitt 2.1) in dem es heif3t:

,Eine E-Malil kann wie folgt in die elektronische Vorgangsbearbeitung (Dokumentenmanagement-
system / Vorgangsbearbeitungssystem - DMS/VBS) Ubernommen werden:

e nur den Mail-Text,

e nur die Anlage(n),

e den Mail-Text und die Anlage(n) als separate Dokumente oder
e den Mail-Text und die Anlage(n) als ein Dokument.

Die Ubernahme des Mail-Textes und der Anlagen als ein Dokument wird nicht empfohlen, da
dadurch eine spatere Formatumwandlung und die Volltextsuche erschwert wird.

Was ubernommen wird, entscheidet der Bearbeiter bzw. die Bearbeiterin entsprechend den
Grundsatzen der Veraktung. Wie die E-Mails in das DMS/VBS gelangen, ist vom eingesetzten
System abhéngig.“

Organisatorisch kénnen zu importierende E-Mail-Eingange an das zentrale Postfach einer Behorde
von einer zentralen Servicestelle gesichtet und per E-Mail an die nachgeordneten Postfacher nach
Zustandigkeit weitergeleitet oder bereits dort in das eAkte-System gezogen und — z. B. analog zur
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konventionellen Postverteilung — auf verschiedene Arbeitskérbe innerhalb des eAkte-Systems verteilt
werden.

Vorgeschaltet ist die Prufung, ob die E-Mail fur die Behdrde bestimmt ist, die den Eingang erhalten hat.
Irrlaufer werden mit einem Hinweis an den Absender zuriick gesandt oder an den entsprechenden
Empfanger weitergeleitet.

In jedem Fall sind im Zuge der Implementierungsplanung Regelungen zu vereinbaren, die die Kriterien
der Zuordnung, Weiterleitung und des Imports in die Ablagestrukturen der eAkte beschreiben sowie
den Umgang mit zentralen oder dezentralen Gruppenpostfachern in Abgrenzung zu personalisierten
Postfachern beschreiben. Diese Regeln sollten berlinweit méglichst einheitlich sein und von entspre-
chenden Arbeitsgruppen erarbeitet werden.

Die gemeinsame Arbeitsgruppe IT-gestitzte Verwaltungsarbeit (AG ITVA) des Unterrauschusses All-
gemeine Verwaltungsorganisation (UA AV) des Arbeitskreises VI (AK VI) der Innenministerkonferenz
(IMK) sowie der Kooperationsausschuss Automatisierte Datenverarbeitung Bund/ Lander/ Kommuna-
ler Bereich (KoopA ADV) empfehlen dazu:

,Da E-Mails in Verwaltungsorganisationen zentral oder dezentral (z.B. im Referatspostfach oder
beim Beschaftigten selbst) eingehen kdnnen, sind zwingend Regelungen fir die Zuleitung von E-
Mails in den Geschéftsprozessen zu treffen. Dabei sind zumindest folgende Punkte zu regeln:

e Wird ein DMS/VBS eingesetzt, sind eingehende aktenrelevante E-Mails moglichst bald in
dieses zu importieren.

e Werden dadurch im Anschluss Geschéaftsprozesse (Anbringen von Sichtvermerken, Vorlage
an die Vorgesetzten usw.) eingeleitet, sind diese im DMS/VBS vorzunehmen.

¢ Sind Organisationspostfacher z.B. auf Referats- bzw. Dezernatsebene vorhanden, sollten
diese in der Regel zum Versenden und Empfang von E-Mails genutzt werden.

(2) Die AG ITVA empfiehlt, aus organisatorischen Griinden (Sicherstellung der Kenntnisnahme
und der ziligigen Bearbeitung) die Einrichtung von Organisationspostfachern, die als offizielle Ad-
resse neben den personlichen Postfachern zur Verfligung gestellt werden kann.

(3) Die AG ITVA empfiehlt, im Hinblick auf die Unveranderbarkeit bzw. die Nachvollziehbarkeit
von Veranderungen nur solche DMS/VBS einzusetzen, die beim Import einer E-Mail in das
DMS/\{lBS automatisiert einen Schreibschutz erzeugen oder eine Versionsverwaltung ermaogli-
chen.”

Fur ausgewahlte Kommunikationsprozesse mit besonderen Anforderungen fiir die Rechtssicherheit ist
eine Virtuelle Poststelle (VPS) anzubinden, wie sie z. B. bereits in der Form des elektronischen Be-
hoérdenpostfachs (eBPF) in Berlin Uber das ITDZ betrieben wird. Eine VPS ist ein zentrales Gateway
bzw. eine Middleware, das bzw. die bei der Nutzung rechtssicher zu erfolgender elektronischer Kom-
munikation kryptographische Operationen durchfihrt und im Ergebnis weitgehend automatisch im
Wesentlichen die Funktionen Authentifizierung, Signaturprifung und -erstellung sowie Ent- und Ver-
schlisselung bereitstellt, Sicherheitspriifungen durchfuhrt und bei Bedarf die Option der Ende-zu-
Ende-Sicherheit unterstitzt.

Die VPS ist demnach kein regelméRig zum Einsatz kommendes Modul, sondern kommt in ihren be-
sonderen Funktionalitaten nur dann zur Anwendung,

,wenn sie konkret bendétigt wird: Im verschliisselten und/oder signierten elektronischen Datenver-
kehr zwischen Burgern oder Unternehmen und Behdérden. Dabei kann der Birger per E-Mail,
OSCI oder vorbereitetem Web-Formular mit der Behdrde kommunizieren. Die eingehende Nach-
richt wird erfasst, ggf. entschlisselt und auf schadliche Inhalte tUberprift. AnschlieRend wird der
Absender (und ggf. seine Signatur) verifiziert, die Nachricht erhalt einen Zeitstempel und der Ab-
sender eine Empfangsbestatigung. All diese Funktionen werden zentral und automatisiert er-
bracht. Der Mitarbeiter in der Behdrde wird damit in seiner taglichen Arbeit von diesen komplexen
Sicherheitsaufgaben entlastet.

1 Grundsatzpapier E-Mails in elektronischen Akten (in der Version vom 27.09.2009) unter

http://www.koopa.de/gruppen/dokumente/verwaltung/Grundsatzpapier-E-Mails_in_elektronischen Akten-
Version_1.0.0.pdf (Zugriff am 25.07.2012)
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Die VPS ist kein Ersatz fir Mail- und Webserver — vielmehr nutzt sie vorhandene Systeme und
setzt auf diesen auf. Eine korrekte und sorgfaltige Administration ist bei der VPS genauso wichtig
wie bei anderen Serverkomponenten bzw. Server-Applikationen. Die Virtuelle Poststelle ist eine
Erganzung der Ende-zu-Ende-Kommunikation; sie ermdglicht eine spezifische Auswahl der
Kommunikationsstrategie (synchron, asynchron oder Vermittlung durch Intermediar).*?

5.2.2. Papiergebundener Posteingang

Papiereingange sollten zukiinftig in Scanstellen vollstandig eingescannt werden, soweit formale oder
arbeitsorganisatorische Griinde dem nicht entgegenstehen.

Die Scan-Stellen sind wesentliche Schnittstellen zur eAkte. In der Scan-Stelle wird ein wesentlicher
Teil an Informationen, die eine Behorde erreichen, in den Verarbeitungsprozess eingesteuert. Die
Scan-Stelle muss daher sorgféltig konzipiert und gut ausgestattet sein sowie tber ausreichend und
gut ausgebildetes Personal verflgen.

In den folgenden Abschnitten werden das generelle Vorgehen beim Scannen und die daraus abgelei-
teten Anforderungen an eine Scan-Lésung beschrieben.

Das eAkte-System muss — z.B. bei vollstandig zentralisierten Posteingangsstellen - sowohl Massen-
scannen/Stapelscannen (Zwischenspeicherung der gescannten Dokumente in Systemverzeichnissen
und getrennter Import in das eAkte-System) als auch Einzelplatzscannen unterstiitzen. Dabei werden
Scanner mit einer Unterstiitzung einer Texterkennungssoftware (OCR) und Volltextindizierung einge-
setzt.

Die Scansoftware muss anhand der vorliegenden Dokumente eine automatische Vorindizierung
durchfiihren kénnen, insbesondere fir standardisierte Dokumente wie Formulare etc. Dabei sollen
gescannte Dokumente (Stapel), bei denen die adressierte Organisationseinheit automatisch erkannt
werden kann, auch automatisch an das Postfach der entsprechenden Organisationseinheit im eAkte-
System weitergeleitet werden. Die dafiir notwendigen Regeln richten sich nach dem Geschaftsvertei-
lungsplan und sind im eAkte-System zu hinterlegen.

Zur automatischen Vorindizierung muss die Scansoftware so konfiguriert werden koénnen, dass sie
selbsténdig erkennt, welche Inhalte an welcher Position auf dem vorliegenden Dokument relevant sind.
Dementsprechend mussen verschiedene Arten von Dokumenten als Erkennungsvorlage in der
Scansoftware hinterlegbar sein.

Zur Feststellung der Anforderungen an die Leistungsféahigkeit der bendétigten Scanstellen und an eine
effiziente Organisationsstruktur der erforderlichen Scanoperationen wurde eine Erhebung durchge-
fuhrt, die Eckpunkte fur die Planung eines Scankonzeptes geliefert hat.

5.2.2.1. Vorgehenskonzept bei der Erhebung

Da sich die zu entwickelnden Varianten verschiedener Posteingang verarbeitenden Scanstellen nach
ihrer Organisationsstruktur und dem Postaufkommen, nicht nach den Verwaltungsbereichen (z.B.
Senatsverwaltung, nachgeordnete Landesverwaltung, Kommunalverwaltung) zu richten haben, wur-
den fiir eine Erhebung folgende Bereiche ausgewahlt:

¢ Die Senatsverwaltung fir Wirtschaft, Technik und Forschung

e Das Bezirksamt Tempelhof-Schéneberg mit einer stark fragmentierten Posteingangsbearbeitung,
die sowohl eine zentrale, als auch mehrere dezentrale Posteingangsstellen einbeziehen.

In diesem fachlichen Themenbereich konnten somit zwei strukturell und organisatorisch unterschiedli-
che Posteingangsbearbeitungsprozesse bertcksichtigt werden.

Mit allen Stellen, die sich zu einer Erhebung bereit erklart haben, wurden Vorgesprache lber die
Strukturen der Posteingangsbearbeitung und die zu erhebenden Daten gefiihrt. Wegen der groRRen
Zahl der fir den stark fragmentierten Posteingang im Bezirksamt Tempelhof-Schéneberg zustandigen
Personen, wurden dort die Vorbesprechungen in Form von drei jeweils zweistiindigen Workshops mit
insgesamt ca. 40 Personen durchgefiihrt. Im Anschluss an die Vorbesprechungen wurden Fragebo-

12 https://www.bsi.bund.de/ContentBSI/Themen/VPS/Grundlagen/DieVPS/common_vps.html, Zugriff am
25.07.2012.
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gen und begleitende Handreichungen erstellt, die nochmals die Erkenntnisziele und die zu erheben-
den Daten detailliert erlauterten und sich nach der Art der Posteingangsstelle (zentral, dezentral, Bir-
gersprechstunde) unterschieden. Zudem wurde zur Erleichterung ein Z&ahlformular als Erfassungs-
instrument erstellt und zur Verfigung gestellt.

Erhoben wurden in allen Féllen die Angaben zu den anfallenden Stiickzahlen von Posteingangen,
darin enthaltenen Blattern, Formaten und Formierungen sowie Angaben zur materiellen Beschaffen-
heit. Grundkriterium fiir die Erfassung der Poststlicke war die Zustellung in geschlossenen Kuverts.
Posteingange im zwischenbehordlichen Austausch, die in offenen Mappen zugestellt werden, wurden
nicht erfasst. Dies hatte im Wesentlichen drei Grunde: In der Endausbaustufe der eAkte ist davon
auszugehen, dass ein betrachtlicher Teil dieses zwischenbehdérdlichen Unterlagenaustauschs in pa-
piergebundener Form entfallen wird, da einige der absendenden Behérden dann ebenfalls Gber die
eAkte verfiigen werden. Des Weiteren kdnnen derart zugestellte Unterlagen als Akte in einer anderen
Behorde gefuihrt werden, mit der Folge, dass sie nicht unbedingt erneut auch in der empfangenden
Behorde als elektronische Akte angelegt werden missen. Und schlie3lich ist damit zu rechnen, dass
Unterlagen zwischen Behdrden mehrfach ausgetauscht werden. Bei einer Berticksichtigung in der
Erhebung hétten derartige Unterlagen also die Prognose verfélscht. Die Relevanz der einzelnen Krite-
rien und ihrer differenzierten Anwendung war bei einer Sichtung der Posteingange durch das dortige
Personal jedoch unmdglich zu leisten.

5.2.3. Festgestellte Strukturen der Posteingangsbearbeitung

In den untersuchten Behdrdenbereichen gibt es keine konsequent zentralisierte Posteingangsbearbei-
tung.

Die Posteingangsstelle der Senatsverwaltung SenWiTechForsch ist zwar — bezogen auf die papierge-
bundene Post — zentral organisiert, doch werden nur rund zwei Drittel (65%) der eingehenden Post
auch dort gedffnet, rund ein Drittel (35%) der eingehenden Post wird ungedffnet weitergeleitet. Diese
nicht gedffneten Eingéange konnten hinsichtlich ihres Umfangs auf enthaltene Blattzahlen nur ge-
schatzt werden. Aus diesen Schatzungen geht deutlich hervor, dass die Blattzahl der nicht zentral
gedffneten Eingange deutlich héher ist als die der zentral getffneten. Ein Anteil von 35% nicht zentral
gedffneter Posteingdnge beinhaltet rund 73% aller Blatter, die sich insgesamt im Posteingang befin-
den. Dies bedeutet, dass bei einer Beibehaltung der jetzigen Organisationsstruktur in der Postein-
gangsbearbeitung und Weiterleitung in der zentralen Poststelle von SenWiTechForsch nur 27% der
eingehenden Blatter auch dort gescannt werden kénnten. Hier scheinen Organisationsanderungen —
unter Bertcksichtigung bestehender Schutzbedarfe — dringend geboten, um wirtschaftliche Scanstel-
len aufbauen zu kénnen.

Das Bezirksamt Tempelhof-Schdneberg besitzt ebenfalls eine zentrale Posteingangsstelle, daneben
existieren jedoch zahlreiche weitere dezentrale Posteingangsstellen sowie zahlreiche Servicestellen,
an denen Unterlagen unmittelbar von Burgern entgegengenommen werden (und zum Teil im unmittel-
baren zeitlichen Anschluss wieder zuriickgegeben werden muissen) und die daher ebenfalls als
Posteingdnge zu behandeln sind. Im Bereich der Bezirksamter ist also eine mehrstufige Postein-
gangs- bzw. Postverteilungskaskade festzustellen, bei der in jeder Stufe Post von auf’en zugestellt
wird, zum Teil dort gedffnet, zum anderen Teil ungedtffnet an mehrere Stellen weitergleitet wird. Die
dezentralen Poststellen, an die Post von der zentralen Poststelle weitergeleitet wird, erhalten zudem
von auf3en Post, 6ffnen Teile der Post und leiten andere Teile ungedffnet weiter. Dieses Prinzip fuhrt
teilweise dazu, dass noch einzelnen Sachbearbeitern ungedtffnete Post zugestellt wird.

Nur rund 34% des Gesamtvolumens nach Blattzahl wird derzeit in der zentralen Poststelle des Bezirk-
samts gedffnet, die restlichen 66% werden tber — im Prinzip immer kleiner werdende — Poststellen
verteilt und dort gedffnet. Hier scheinen Organisationsdnderungen — unter Bertcksichtigung beste-
hender Schutzbedarfe — zwingend erforderlich, um wirtschaftliche Scanstellen aufbauen zu kénnen.

Hinsichtlich der Formate liegen im Durchschnitt 83% der Posteingénge in den Papierformaten DIN A4
und DIN A3 vor.

© 2012 Accenture — Vertraulich Seite 93 von 264
Version 1.6 Abschnitt 5: Digitaler Posteingang



. Senatsverwaltung fiir . .
Serwce.gtalqlt fneres und g Umsetzungskonzept zur Einfiihrung > '
SN St der elektronischen Akte accenture none

5.2.4. Erhobene Mengengeriste (zusammengefasst)

Posteingange / geheftete Ein- Blattzahl / Jahr StandardgrofRe

Jahr gange / Jahr) DIN A4- A3

SenWiTechForsch, Zentrale 23.300 3.100 85.400 99%
Posteingangsstelle

SenWiTechForsch, dezentrale 12.700 (nicht ermittelt) 229.400 (nicht ermittelt)
Posteingangsstellen

BA Tempelhof-Schéneberg, 208.700 83.500 1.533.800 70%
Zentrale Posteingangsstelle

BA Tempelhof-Schéneberg, 404.400 128.300 2.945.900 79%
dezentrale Posteingangsstellen

Summen 649.100 215.000 4.794.600 83%

Tabelle 70: Erhobene Mengengeriiste zum Posteingang in beispielhaften Berliner Behorden®®

5.2.5. Hochgerechnete Mengengeriste

Fir die Hochrechnung des gesamten Postaufkommens wird sehr schematisch verfahren. Es wird
davon ausgegangen, dass alle sachbearbeitenden und daher potentiell aktenproduzierenden Verwal-
tungsmitarbeiter mit einem Endgerat (PC, ThinClient, Notebook) ausgestattet sind. Die Zahlen Uber
die Verteilung der Endgeréate gehen aus der IT-Bestands- und Planungsibersicht 2011 hervor. Abwei-
chungen zwischen der Zahl der Mitarbeiter und der Zahl der Geréte, die sich — insbesondere bei den
Notebooks — aus einer Doppelausstattung einzelner Mitarbeiter ergeben kénnen, werden fiir marginal
gehalten, sodass sie vernachlassigt werden kénnen.

Die Interpolation ergibt sich daher aus dem Verhéltnis des Posteingangsaufkommens zur Anzahl der
Mitarbeiter auf der Grundlage der erhobenen Daten.

Im Ergebnis befinden sich im Posteingang jahrlich rund 2.540 Blatt pro Mitarbeiter in den Bezirken und
680 Blatt pro Mitarbeiter in den Senatsverwaltungen. Unterschiede in der Fachlichkeit der verschiede-
nen Senatsverwaltungen kdnnen wegen der Kopplung der Berechnungen an die Mitarbeiterzahl ver-
nachlassigt werden, da davon ausgegangen werden kann, dass Senatsverwaltungen mit einem héhe-
ren Postaufkommen von externer Seite auch mehr Mitarbeiter fir die dadurch angestolienen
Bearbeitungsvorgange besitzen.

Die Unterschiede zwischen den Durchschnittswerten der Senatsverwaltungs- und der Bezirksamts-
mitarbeiter lassen sich zum einen daraus erklaren, dass die Senatsverwaltung keine Leistungsverwal-
tung im engeren Sinne darstellt, die naturgeméafl ein hohes Postaufkommen seitens der Burger mit
sich bringt. Zum anderen erhalten die Senatsverwaltungen einen grof3en Teil der Zugange als Behor-
denpost von anderen Senatsverwaltungen oder aus dem nachgeordneten Bereich, der zukinftig
ebenfalls mit der eAkte arbeiten wird. Dieser Bereich wurde daher bei der Erhebung aul3er Betracht
gelassen (vgl. oben Kap. 5.2.2.1).

Bezogen auf die Bezirke wird bei den Hochrechnungen davon ausgegangen, dass unterschiedlich
grolRe Bevolkerungen sowie eine unterschiedliche ,Nachfrage® bestimmter Verwaltungsbereiche zwi-
schen den einzelnen Bezirken (z.B. Leistungsverwaltung), sich in der Anzahl der eingesetzten Mitar-
beiter niederschlagt und damit berticksichtigt ist. Die verbleibenden Unscharfen miissen in Kauf ge-
nommen werden.

In jedem Fall missen im Zuge der Einfuhrungsplanung exakte Werte erhoben werden, die dann auch
jene Teile der Behérdenpost berlicksichtigen, die bei der betrachteten Behorde in einer Akte zu fiihren
sind.

13 Eventurelle Abweichungen entstehen durch Rundungen.

© 2012 Accenture — Vertraulich Seite 94 von 264
Version 1.6 Abschnitt 5: Digitaler Posteingang




. Senatsverwaltung fiir . .
Serwcegtalqlt Inneresund g Umsetzungskonzept zur Einfiihrung > '
erlin St g der elektronischen Akte accenture INFORA
Verwaltungsbereich Blattzahl Posteingang / Jahr
Bezirke 42.381.000 Blatt
Senatsverwaltungen 33.888.000 Blatt
Summen 76.270.000 Blatt

Tabelle 71: Blattzahl Posteingang / Jahr in den Verwaltungsbereichen14
5.3. Varianten digitalisierender Musterposteingangsstellen

Im Folgenden werden drei Varianten vorgestellt, die jeweils eine Organisationsstruktur zum Scannen
des papiergebundenen Posteingangs beschreiben.

Die Varianten beziehen sich damit in erster Linie auf die Organisationsform der Digitalisierung und nur
in zweiter Linie auf das Postaufkommen. Es ist z.B. denkbar, dass eine grol3e dezentrale Scanstelle
eine hohere Verarbeitungskapazitat besitzt als eine zentrale Scanstelle eines kleineren Bereichs.

Fur die Kosten- und Aufwandskalkulation besteht eine wesentliche Einschréankung darin, dass un-
abhangig von der Entscheidung fir eine der drei Varianten mit einem gewissen, noch nicht bestimm-
baren Anteil von Akten zu rechnen ist, die auf Anforderung (,on-demand“) gescannt werden miissen
(vgl. AP 8.4). Ein Teil dieser on-demand zu scannenden Akten kann sicherlich effizient und bearbei-
tungsnah im Rahmen der vor Ort bestehenden Digitalisierungseinrichtungen gescannt werden, nicht
zuletzt um die Auslastung der Scanstellen zu gewahrleisten. Dieser Anteil ist jedoch nicht in seinem
Umfang und beziiglich der mit der Digitalisierung verbundenen Aufwéande zu kalkulieren.

5.3.1. Variante A: Zentrales Scannen (Ressort / Bezirksamt)
Beschreibung der Variante

Unter Zentralitat in der Variante A wird auf der Ebene der Senatsverwaltungen eine ressortbezogene
und auf der kommunalen Ebene eine bezirksamtsbezogene Zentralitéat verstanden. Eine umfassende
berlinbezogene Zentralitat wird unter Variante C (Outsourcing) betrachtet.

In der Variante A werden alle Dokumente Uber eine zentrale Scanstelle geleitet soweit dem keine
arbeitsékonomischen, geschaftsprozessbedingten oder Griinde, die sich aus einem besonderen
Schutzbedarf der Dokumente ergeben, entgegenstehen.

Posteingange, die bisher dezentral eingehen und dort in einer gemeinsamen Posteingangsstelle ge-
offnet und bearbeitet werden, sollen in dieser Variante kinftig auf die zentrale Poststelle umgeleitet
werden. Die bestehenden dezentralen Poststellen erhalten nur noch jene Posteingange, die aus be-
sonderen Schutzbestimmungen nicht von Unbefugten gedffnet werden kénnen. Dort werden sie an die
zur Einsichtnahme befugten sachbearbeitenden Stellen weitergeleitet und erst in der Sachbearbeitung
— je nach Aufkommen — an Arbeitsplatz- oder Gruppenscannern gescannt.

Die Arbeitsplatzscanner werden hier nicht betrachtet, da an zahlreichen Dienststellen bereits Scanner
bzw. Multifunktionsgerate vorhanden sind, Uber deren Anzahl, Verteilung und Nachnutzbarkeit zur
Digitalisierung des Posteingangs keine Aussagen getroffen werden kdnnen. Insbesondere Uber deren
Softwareausstattung lagen keine Informationen vor. Es muss jedoch davon ausgegangen werden,
dass vor allem altere Gerate nur einfache Bild-Scans erzeugen kénnen, d.h. ohne OCR-féhige Soft-
ware Struktur und Text eines Dokuments nicht erkennen kénnen.

Die Gruppenscanner kénnen in einzelnen Fallen hinsichtlich der benétigten Leistungsfahigkeit wiede-
rum die Anforderungen von dezentralen Scanstellen nach Variante B erfillen.
5.3.2. Variante B: Dezentrales Scannen

Dezentralitat bedeutet in diesem Kontext, dass es innerhalb eines Ressortbereiches oder eines Be-
zirksamtes mehrere Stellen gibt, die externe Posteingange verarbeiten.

14 Evtl. Abweichungen entstehen durch Rundungen.
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Diese Variante ist ndher an bestehenden Organisationsformen des Posteingangs, da die Posteingan-
ge erst nach der Verteilung durch die zentrale Posteingangsstelle digitalisiert werden. Daher bringt
diese Variante weniger Organisationsédnderungen mit sich und reduziert Verzdgerungszeiten, die in
der Variante A durch das Umleiten dezentral eingehender Posteingdnge an die zentrale Scanstelle
entstehen.

In der Umsetzung der Variante B sind dennoch Fusionsprozesse in der Posteingangsbearbeitung zu
erwarten und zu organisieren, da auch dezentrale Scanstellen eine hohe Auslastung benétigen, um
wirtschaftlich sein zu kénnen. Diese Fusionsprozesse werden in erster Linie kleinere Dienst- oder Ne-
benstellen mit einem so geringen Postaufkommen betreffen, dass eine eigene Scanstelle nicht ausge-
lastet wére.

Aber auch in einer dezentralen Posteingangsstelle laufen Poststlicke auf, die aus besonderen Schutz-
bestimmungen nicht von Unbefugten gedffnet werden kdnnen. Diese miussen ebenfalls — wie unter
Variante A beschrieben — an die zur Einsichthahme befugten sachbearbeitenden Stellen weitergeleitet
werden und kénnen erst dort — je nach Aufkommen — an Arbeitsplatz- oder Gruppenscannern ge-
scannt werden.

Wie fur Variante A gilt auch fir Variante B:

o Die Arbeitsplatzscanner werden hier nicht betrachtet, da an zahlreichen Dienststellen bereits
Scanner bzw. Multifunktionsgerate vorhanden sind, Gber deren Anzahl, Verteilung und Nachnutz-
barkeit zur Digitalisierung des Posteingangs keine Aussagen getroffen werden kdnnen.

o Die Gruppenscanner kénnen in einzelnen Fallen hinsichtlich der benétigten Leistungsfahigkeit
wiederum die Anforderungen von dezentralen Scanstellen nach Variante B erfillen.

5.3.3. Variante C: Zentrales Scannen (berlinweit)

Die Variante C sieht die berlinweite zentrale Digitalisierung aller Posteingdnge vor, die in den Postein-
laufstellen, also nicht wegen besonderer Schutzbestimmungen erst nach der Weiterleitung an Befugte
gedffnet werden dirfen.

Als Geschaftsmodelle kommen ein Shared Service Center in Tragerschaft des Landes Berlin bzw.
einer dort bereits bestehenden Behdrde in Frage oder die Vergabe an einen externen Dienstleister.

Die Umsetzung der Variante C erfordert nicht nur die Umlenkung und den damit verbundenen Trans-
port der Eingangspost, sondern auch nach der Digitalisierung den Transport der nicht fir das erset-
zende Scannen geeigneten Dokumente an die adressierten Behdrden.

Eine unmittelbare Zustellung des Posteingangs an die zentrale Scanstelle — etwa durch die Postzu-
stellungsdienstleister — scheidet aus folgenden Griinden aus:

o Kenntnisse der Strukturen und Geschéaftsprozesse der einzelnen Behdrden und Dienststellen
sind in nicht unerheblichem Maf3e in folgenden Bereichen erforderlich:
o Arbeitsvorbereitung zum Scannen,
o Vorsortierung (Separierung nicht zu 6ffnender Eingénge),
o Gdgf. Vorindizierung der Unterlagen,
o Verteilung der digitalisierten Posteingénge auf virtuelle Postkdrbe.

e Solide Kenntnisse der behdrdlichen Schriftgutverwaltung sind erforderlich.

Auch weiterhin kdnnen derartige Tétigkeiten nur in den Behdrden selbst von Personen verrichtet wer-
den, die die entsprechenden Kenntnisse besitzen. Es wird daher auch in Variante C weiterhin behord-
liche Posteingangsstellen zu unterhalten sein.

Zudem sind auch bei einer Zentralisierung der Digitalisierung der ohne besonderen Schutzbedarf zu
bearbeitenden Posteingdnge nachgelagerte dezentrale Scanstrukturen aufzubauen und zu betreiben
(insbesondere nach Variante B):

e Fir die Digitalisierung der Unterlagen mit besonderem Schutzbedarf,

e Fir Unterlagen, die ad-hoc gescannt werden missen oder sollen (u.a. auch aus dem Bereich der
Altakten),

e Fir Unterlagen, die in Blrgersprechstunden vorgelegt, zu den Akten genommen und unmittelbar
zuriickgegeben werden mussen (urkundliche Nachweise).

© 2012 Accenture — Vertraulich Seite 96 von 264
Version 1.6 Abschnitt 5: Digitaler Posteingang



. Senatsverwaltung fir . .
Serwce.gtalc_it neres and g Umsetzungskonzept zur Einfiihrung > '
Orfin ; Se= der elektronischen Akte accenture one

Variante C stellt daher eine Organisationsform der Digitalisierung dar, die die Varianten A oder B nicht
vollstandig ersetzt, sondern sie in Teilen, wie sie oben im Kapitel ,Hochgerechnete Mengengeris-
te" dargestellt sind, entlastet.

Die Anforderungen sind dementsprechend im Wesentlichen auf die technische Realisierung der Digi-
talisierung reduziert. Die im Rahmen einer ordentlichen Schriftgutverwaltung erforderlichen Aktivitéaten
sind weiterhin von den Behdrden wahrzunehmen bzw. zu steuern und zu Gberwachen. Fir Variante C
stellen sich demnach die organisatorischen Anforderungen abgewandelt dar.

5.4. Organisatorische Anforderungen

5.4.1. Organisatorische Anforderungen fir die Varianten A und B
Anforderungen fir das Einrichten der Scanstelle

Zur Aufnahme des Scanbetriebes ist die zentrale Scanstelle innerhalb der Posteingangsstelle einzu-
richten, Scangerate aufzustellen, Scan- bzw. OCR-Software zu installieren und diese mit dem eAkte-
Basisdienst zu verbinden sowie physische Ablagesysteme aufzubauen (fir die temporéare Aufbewah-
rung bei ersetzendem Scan) . Des Weiteren muss das Personal fur Schriftgutdigitalisierung bereitge-
stellt und mit den Aufgaben der Scanstelle vertraut gemacht werden.

Bei einem Belegvolumen von ca. 1.500 Seiten am Tag ist ein Scan-Operator mit der Aufgabe Scan-
Vorbereitung, Scannen und Vorindizieren ca. 6-8 Stunden beschéftigt. Abhdngig davon, wie schnell
die gesamte Eingangspost verteilt sein soll, ist fr die Tatigkeit mehr als eine Person vorzusehen.

Die genauen Anforderungen an die Ausstattung der Scan-Stelle sind im Abschnitt 5.5 ausfuhrlicher
dargestellt.

Prozessorganisation

Im Rahmen der vor der behdrdenspezifischen Einflhrung zu erstellenden Feinkonzeption muss des-
halb spater fur die einzelnen Tétigkeiten geklart werden, ob ersetzend gescannt werden darf. Dies ist
ggf. mit entsprechenden Behdrden und Stellen, insbesondere unter Bertuicksichtigung der rechtlichen
Anforderungen abzuklaren. Die eAkte-Lésung muss in der Lage sein, die geforderten Sicherheitsan-
forderungen (siehe Kapitel 6) abzubilden bzw. zu integrieren, um Rechts- und Revisionssicherheit zu
gewahrleisten. Ggf. ist in Ausnahmeféllen das Fihren einer Papierrestakte (Hybridakte) notwendig.

Folgende unterschiedliche Handhabungen der Eingangspost sind zu unterscheiden:
Standardvorgehen: Eindeutige Markierung des Posteingangs

Das Dokument wird vor dem Scannen mit einem Barcode versehen, der definierte Informationen zur
Identifizierung eines Posteingangs erhélt. So sind jederzeit die Referenzen zur Tagesablage der Pa-
pieroriginale sowie zu nicht zu scannenden Anlagen mdaglich.

Standardvorgehen: Vernichtung des Papieroriginals

Das Dokument wird eingescannt, der Scanbearbeiter nimmt - nach zu vereinbarenden Metadaten —
eine Vorindizierung vor, um die Steuerung zum zustandigen Bearbeiter zu ermdglichen, der Bearbeiter
erhalt die Aufgabe das Dokument zu bearbeiten (in seinem eAkte-Eingangspostkorb). Das Papierori-
ginal wird nach einer festzulegenden Zwischenaufbewahrungszeit, in der eventuell aufgetretene und in
der unmittelbar anschlie@enden Qualitatssicherung nicht aufgefallene Méngel behoben werden kdn-
nen, datenschutzkonform vernichtet.

Standardvorgehen: Einlagerung des Papieroriginals

Falls von der Moglichkeit ausgegangen werden muss, dass das Papieroriginal im Rahmen eines Ge-
richtsverfahrens oder aus sonstigen Griinden nochmal herangezogen werden muss, wird das Doku-
ment eingescannt, der Scanbearbeiter nimmt eine Vorindizierung vor, der Bearbeiter erhélt die Aufga-
be das Dokument zu bearbeiten (in seinem eAkte-Eingangspostkorb), das Papieroriginal wird
eingelagert.

Vorgehen: Papierablage beim Bearbeiter

Falls das Dokument im Rahmen von Priifungen regelmaRig im Papieroriginal vorgezeigt werden muss,
wird das Dokument eingescannt, der Scanbearbeiter nimmt eine Vorindizierung vor, der Bearbeiter
erhalt die Aufgabe das Dokument zu bearbeiten (in seinem eAkte-Eingangspostkorb), das Papierorigi-
nal wird dem Bearbeiter zugestellt.
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Vorgehen: Vertrauliche Sendung

Uber eine Negativliste, die alle nicht zu scannenden Posteingange auffiihrt, werden die Briefsendun-
gen ermittelt, die nicht in der zentralen Posteingangsstelle gedffnet und gescannt werden durfen. Der
Brief wird ungedffnet dem Adressaten zugestellt, die Post wird in der Abteilung selbst gescannt oder
vom Adressaten gedffnet an die Poststelle zum Einscannen zuriickgesendet.

Beispiele:

e Post an das Prasidium und an die Geschaftsfihrung

e Post an die Personalverwaltung, betriebliche Ausbildung

e Personlich adressierte Post (Name steht in der Anschrift, nicht bei ,zu Handen von®)
Vorgehen: Bearbeitung des Papieroriginals

Falls am Papieroriginal selbst eine Bearbeitung vorgenommen werden muss und diese Bearbeitung
nicht durch das Anbringen einer Annotation am Scan durchgefiihrt werden kann, wird das Papierorigi-
nal dem Bearbeiter zugestellt. Das Papieroriginal wird nach der Bearbeitung, also ,spat®, durch die
jeweilige Abteilung oder durch die zentrale Poststelle gescannt. Beispiele:

o Dokumente, die unterschrieben an externe Stellen zurlickgesandt/weitergeleitet werden miissen
o Lieferscheine, die abgehakt werden miissen
Vorgehen: Ricksendung des Papieroriginals

Falls es sich um Originale handelt, welche die Behdrde nicht behalten darf und die zurtickgesandt
werden mussen, wird das Dokument eingescannt, der Scanbearbeiter nimmt eine Vorindizierung vor,
der Bearbeiter erhalt die Aufgabe das Dokument zu bearbeiten (in seinem eAkte-Eingangspostkorb),
das Papieroriginal wird an den Absender zuriickgesendet (Beispiel: Bewerbungsunterlagen).

Vorgehen: Sonderformat

Falls es sich um mehrseitige gebundene Broschiiren, Biicher, Pakete 6. A. handelt, wird die Sendung
direkt dem Adressaten zugestellt. Bei Broschiiren oder Biichern wird nur das Begleitschreiben digitali-
siert und die Anlage im Sonderformat mit einer Referenzmarkierung (z.B. Barcode) versehen, um sie
organisatorisch mit dem Begleitschreiben zu verkniipfen. Die Anlage im Sonderformat wird an die
sachbearbeitende Stelle weitergeleitet.

Vorgehen: Unerwinschte Sendung

Auch fur die unaufgefordert und zugleich unerwiinscht eingesandte Sendungen — z.B. Werbebroschu-
ren, Angebote o. A. - identifizieren zu kdnnen, ist die Erstellung einer Liste zu empfehlen, nach der
derartige Posteingénge unmittelbar vernichtet oder zurtickgesandt werden kénnen.

Vorgehen: Qualitatssicherung

Die Scan-Anwendung muss grundsétzlich eine Qualitatssicherung im Minimum nach folgenden Quali-
tatskriterien unterstitzen:

e Lesbarkeit

e Ausrichtung

e Dokumententrennung

e  Strukturierung von Dokumentenstapeln

Im Rahmen der vor der behordenspezifischen Einfuhrung zu erstellenden Feinkonzeption muss im
Detail fur jede Abteilung ausgearbeitet werden, wie mit welcher Art von Eingangspost zu verfahren ist.
Den Scanbearbeitern muss eine Liste mit einer umfassenden Beschreibung von Posteingangstypen
und Verfahrensweisen vorgelegt werden.
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5.4.2. Organisatorische Anforderungen fir die Variante C
Anforderungen fir das Einrichten der Scanstelle

Es bestehen vergleichbare Anforderungen wie unter den Varianten A und B, mit der Ausnahme, dass
fur den Fall der Entscheidung fur ein Outsourcing keine Planungen vorzunehmen sind, sondern die
Angebote der Dienstleister abzuwarten sind. Da eine Zentralisierung der Leistungen auch eine Zentra-
lisierung der Anforderungen erfordert, sind alle technischen und prozessbezogenen Anforderungen
aus allen Behérden und Dienststellen, die die Leistungen eines Shared Service Centers (SSC) oder
des externen Dienstleisters in Anspruch nehmen, vollstandig zu dokumentieren und systematisch
zusammen zu fiihren:

Prozessorganisation

e Kriterien fiir die Vernichtung des Papieroriginals
e Kiriterien fur die Einlagerung des Papieroriginals
o Kriterien fUr die Papierablage beim Bearbeiter

e Kriterien fur den Umgang mit vertraulichen Sendungen (falls versehentlich nicht vorher ausge-
sondert)

e Anweisungen zur Bearbeitung des Papieroriginals

e Anweisungen zur Ricksendung des Papieroriginals

e Kriterien fir den Umgang mit Sonderformaten

e Kriterien fir den Umgang mit unerwinschten Sendungen

e Kriterien fur die Qualitatssicherung
5.5. Technische Anforderungen

5.5.1. Scan-Hardware

Die Scanstelle in den Posteingangsstellen ist mit Scangeraten auszustatten, die dem zahlenmafigen
Aufkommen an Blattseiten entspricht. Die Leistungsfahigkeit ist dabei ggf. so zu skalieren, dass nach
Mdglichkeit zwei oder mehr Gerate zum Einsatz kommen. Dies dient der Absicherung der (wenn auch
gof. eingeschrénkten) Arbeitsfahigkeit beim Ausfall einzelner Gerate (Backup-System). Die Neben-
oder Back-up-Scanner kdnnen eine geringere Leistungsfahigkeit aufweisen als die Haupt-Scanstellen.

Die technische Spezifikation der Haupt-Scanstellen muss mindestens die folgenden Anforderungen
erfillen:

Scanner in Posteingangsstelle (Hauptscanner)

e Unterstitzung Schwarzweil3-, Graustufen- und Farbscan

e Zeitgleiches Scannen von Vorder- und Riickseite (Full Duplex)
e Optische Auflésung bis zu 600 dpi

e Verarbeitung von mindestens 50 DIN A4-Seiten pro Minute in allen Scanmodi im Hoch- bzw.
Querformat bei einer Auflésung von 300 dpi

e Automatischer Einzug fur Stapel bis 500 Blatt DIN A4 im Hoch- bzw. Querformat
¢ Automatische Doppeleinzugskontrolle (Ultraschall oder vergleichbar)

e Einzelblatteinzug

e Alle Einzugsarten fur Papier bis 209 g/m?

e Anschlusse:

o SCSI (optional)
o USB 2.0 High Speed
o Ethernet
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Automatischer Aufdruck einer Paginiernummer (mit Datum und Uhrzeit) auf die Originaldokumen-
te und Ubergabe der Nummer an die Scansoftware, die diese im eAkte-System ablegt

Steuerung der Paginierungsnummer mittels der verwendeten Scan-Software

Neben- oder Backup-Scanner

Unterstltzung Schwarzweil3-, Graustufen- und Farbscan
Zeitgleiches Scannen von Vorder- und Rickseite (Full Duplex)
Optische Auflésung bis zu 300 dpi

Verarbeitung von mindestens 50 DIN A4-Seiten pro Minute in allen Scanmodi im Hoch- bzw.
Querformat bei einer Auflésung von 300 dpi

Vorbereitet zur Erfassung von Barcodes™

Automatischer Einzug fiir Stapel bis 250 Blatt DIN A4 im Hoch- bzw. Querformat
Automatische Doppeleinzugskontrolle (Ultraschall oder vergleichbar)
Einzelblatteinzug

alle Einzugsarten fir Papier bis 209 g/m?

Anschlisse:

o SCSI (optional)
o USB 2.0 High Speed
o Ethernet

Zusatzlich zum Scanner sind die arbeitstechnischen und ergonomischen Voraussetzungen fir die
Arbeit mit dem Scanner zu schaffen. Hierzu gehort:

Ausreichend Platz fir die Mitarbeiter der Posteingangsstelle, um die Vorbereitung der Scan-
Stapel und deren Verarbeitung sicherstellen zu kénnen

Bereitstellung von Geratschaften zum Entklammern und Glatten von Eingangsdokumenten, damit
diese Scan-tauglich sind

Ruttler fur die Bildung von Scanstapeln

Ablagesystem (Regale, Schwingen, Kartonagen etc.) fir das strukturierte Ablegen von gescann-
ten Dokumenten, wenn diese nicht mehr in Papierform transportiert werden

Drucker fur das Ausdrucken von Deckblattern, flr die Kennzeichnung von Scan-Stapeln, damit
gescannte Papierdokumente bei spaterer Recherche wieder aufgefunden werden kénnen

Gruppen-Scanner

In allen Varianten ist mit einem — unterschiedlich umfangreichen — Aufkommen von Posteingangen zu
rechnen, die wegen besonderer Schutzbestimmungen nicht zentral gescannt werden kénnen, sondern
ungedffnet an bestimmte befugte Arbeitsbereiche weitergeleitet werden muissen.

Fur diese Art von Unterlagen sind die entsprechenden Bereiche mit einem Gruppenscanner auszu-
statten. Dessen Anforderungen liegen unterhalb der Anforderungen der Scanner fur die Postein-
gangsstelle und sollten pro Tag durchschnittlich 100 Papierseiten performant digitalisieren kénnen.
Die technische Spezifikation der Scangerate sollte mindestens die folgenden Anforderungen erfillen:

Unterstitzung Schwarzweil3-, Graustufen- und Farbscan
Scannen von Vorder- und Rickseite (Duplex)

Optische Auflésung bis zu 300 dpi

Verarbeitung von bis zu 5 DIN A4-Seiten pro Minute.

!> Barcodes konnen zum einen direkt durch die Scan-Hardware ausgelesen werden, es gibt aber auch die Még-
lichkeit dies durch die Scan-Software vornehmen zu lassen.
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e Automatischer Einzug fur Stapel bis 20 Blatt DIN A4 im Hochformat
e Anschlisse: USB 2.0 High Speed

Zusatzlich zum Scanner sind die arbeitstechnischen und ergonomischen Voraussetzungen fiir die
Arbeit mit dem Scanner zu schaffen. Hierzu gehort:

e Ausreichend Platz fiir das Aufstellen und Bedienen des Scanners in der Abteilungsregistratur

o Ablagesystem (Regale, Schwingen, Kartonagen etc.) fur das strukturierte Ablegen von gescann-
ten Dokumenten, wenn diese nicht mehr in Papierform transportiert werden

o Drucker fur das Ausdrucken von Deckbléttern, fur die Kennzeichnung von Scan-Stapeln, damit
gescannte Papierdokumente bei spaterer Recherche wieder aufgefunden werden kénnen

e Paginierstempel fur das Aufbringen einer Paginierung, da der Abteilungsscanner eine solche Vor-
richtung im Gegensatz zum Scanner der Posteingangsstelle nicht besitzt. Alternativ kann auch
mit einem handschriftichen Zeichen auf dem gescannten Gut angezeigt werden, dass das Do-
kument eingescannt wurde.

Multifunktionsgerate

Im vielen Berliner Dienststellen stehen den einzelnen Bereichen sogenannte Multifunktionsgerate zur
Verfugung. Damit kann man u. a. kopieren, es lassen sich aber auch Dokumente bis zu einer GréR3e
von DIN A3 einscannen und in einer Abteilungsablage hinterlegen. Dabei ist jedoch zu beachten, dass
es bei einer Erh6hung des Scanaufkommens zu Bandbreitenproblemen kommen kann.

Sofern es erforderlich werden sollte ein Dokument Uber einen Flachbettscanner einzuscannen (z. B.
gesiegeltes Dokument), sind diese Multifunktionsgerate daflr zu nutzen. Hierfir ist es erforderlich,
dass diese gescannten Dokumente in das eAkte-System uberfihrt werden kénnen.

5.5.2. Scan-Software

Die Scan-Software muss die eingesetzten Scangerdte und deren Funktionalitdten vollstandig unter-
stiitzen. Die Logik des Scanvorgangs wird von der Scan-Software vorgegeben. Insbesondere gilt dies
fur die Verwaltung der Paginiernummern, die von der Scan-Software verwaltet und an die Scanner
zum Aufdruck auf den Originalen Ubermittelt werden soll. D. h., sdmtliche Logik beim Scanvorgang
steuert die Scan-Software.

An die Scan-Software werden weitere spezielle Anforderungen gestellt:

¢ Anschlussmaéglichkeit an das eAkte-System zur Ablage des gescannten Schriftgutes im Postkorb
der Scanstelle

e Verwaltung von Paginierungsnummern
e Auswertung und Uberpriifung von Barcodes
e Automatisches Erstellen von Vorschaubildern (Thumbnails) zu allen gescannten Dokumenten

o Auswahimdglichkeit des Ausgabeformats der gescannten Dokumente:

o PDF/A
TIFF

e Maoglichkeit zur Signierung mit der qualifizierten elektronischen Signatur

e Automatisches Drucken eines Stapeldeckblattes nach Abschluss eines Scanvorgangs

e Software-seitige Bildoptimierung:

e Deskew (automatisches Ausrichten schrag gescannter Dokumente)

e Autocrop (automatisches Ausblenden schwarzer Rander bei gescannten Dokumenten)

e Virtual Rescan (Verbesserung der Bildqualitat und Minimierung der DateigrofR3e)

Folgende manuelle Bearbeitungsmdglichkeiten nach dem Scannen sollten zur Verfigung stehen:
¢ Andern der Seitenreihenfolge

e Loschen einzelner Seiten
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e Zuordnung einzelner gescannter Seiten zu anderen Dokumenten

Folgende Mdoglichkeiten der automatischen Bildverbesserung werden als zuldssig angesehen und
mussen durch die Scan-Anwendung — wenn erforderlich — eingesetzt werden:

e Prifung und automatische Korrektur der korrekten Ausrichtung

e Prifung und automatische Korrektur der Helligkeit

e Prifung und automatische Korrektur der Schéarfe und des Kontrastes

e Ausblenden von ,Rauschen® in Hintergriinden und schattierten Bereichen

¢ Inhaltsbasiertes, automatisches Drehen und Ausrichten von Dokumenten

e Automatische Farberkennung ohne Wechsel der Scanner-Einstellungen

¢ Intelligentes Loschen leerer Seiten

e Erkennen von Durchschimmern durch Vergleich der Vorder- und Rickseite jedes Dokumentes
e Hintergrundglattung zur Ausgabe eines Bildes mit durchgéngiger Hintergrundfarbe
o Beseitigung schwarzer Rander (Weil3blendung, Zurechtschneiden des Image),

e Ausblenden / Weil3flllen von Heftungsléchern,

o Beseitigung von Storpixel, Fleckenbereinigung (Despeckling).

Als nicht zulassig angesehen sind dagegen

e Schwarz/weil3-Invertierung,

e Schriftbildanderungen / Zeichenkorrektur.

Texterkennung mittels OCR

Mittels einer OCR-Komponente (Optical Character Recognition) soll die Scan-Software Text aus ge-
scannten Dokumenten auslesen und weiterverarbeiten kénnen.

Dies dient vor allem dazu einen Volltext-Index aufzubauen, um alternativ zu einer Recherche Uber
Metadaten, eine freie Recherche analog zu Suchmaschinen, wie man diese durch das Internet kennt
(z. B. Google, Bing, Alta Vista, Lycos etc.) durchzufihren.

Darliber hinaus bietet sich das Erkennen und automatische Auslesen von Text besonders fur Doku-
mente an, die Textinhalte in vordefinierten und gleich bleibenden Bereichen beinhalten, um die Erfas-
sung von Metadaten zu beschleunigen. Falls Formulare ausgelesen werden sollen, sollte die Méglich-
keit gegeben sein, Vorlagen fiir die OCR-Komponente im Bedarfsfall zu hinterlegen, in denen die
einzelnen inhaltlichen Bestandteile solcher Dokumente mittels grafischer Feldzuordnung definiert wer-
den kdnnen. Diese missen beim Scanvorgang dann von der Scan-Software dem vorliegenden Doku-
ment entsprechend richtig zugeordnet werden. Die erfassten Daten wie Geschaftszeichen, Name,
Vorname etc. sollen bei der Ubergabe des Dokuments an die eAkte-Losung als dessen Metadaten
Ubergeben werden kdnnen.

5.5.3. Arbeitsplatzrechner der Scanstelle

Den Mitarbeitern der Scanstelle muss ein ausreichend groRer Raum bereitgestellt werden, der vielfal-
tige Ablageflachen bietet, um das zu scannende papierne Schriftgut zu sortieren und fur den Digitali-
sierungsprozess vorzubereiten. Es muss auch mdglich sein, die Scanstapel (papierner Originale) Gber
einen Zeitraum von ca. 6 Wochen in der Scanstelle zu lagern, falls erneut Schriftgut eingescannt wer-
den muss.

Des Weiteren missen die Arbeitsplatzrechner der Scanstelle das Anbringen einer qualifizierten elekt-
ronischen Signatur auf den digitalen Dokumenten erlauben. Dies kann mittels einer Hardwarel6sung
(Signaturkartenleser) oder Uber einen auf den Arbeitsplatzrechnern installierten Softwareschliissel
(Softwarezertifikat), welcher sich in die Scansoftware integrieren lasst, realisiert werden.

Die Arbeitsplatzrechner sollten mit jeweils zwei Widescreen LCD-Monitoren mit einer Bildschirmdiago-
nale von 22 bzw. 24 Zoll ausgestattet sein. Wobei sinnvollerweise einer der Monitore der Uberprifung
der Scanergebnisse dient und der andere die Kontrolle und Korrektur der erkannten Metadaten erlaubt.
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5.6. Fazit

5.6.1. Empfehlung zum wirtschaftlichen Einsatz der drei Varianten

Prinzipiell steigt die Wirtschaftlichkeit der Digitalisierung mit ihrem Zentralisierungsgrad, da die Wirt-
schaftlichkeit einer Digitalisierungsstelle mit deren Gré3e zunimmt, was zum einen an der Effizienz in
der Herstellung des Einzelprodukts, zum anderen in der hoheren Flexibilitat in der Steuerung der Aus-
lastung liegt.

Kleine und dezentral angesiedelte Digitalisierungsstellen sind dementsprechend tendenziell weniger
wirtschaftlich.

Zusatzlich miussen jedoch auch nicht-monetéare Aspekte betrachtet werden, wie z.B. die Vorteile einer
sachbearbeitungsnahen Datenerfassung, d.h. das Vorhandensein spezifischer, moglicherweise schon
bei der Ersterfassung von Dokumenten bendtigter Fachkenntnisse.

Mit weiteren erforderlichen Einschrankungen bei der Zentralisierung der Posteingangsdigitalisierung
ist aus arbeitsorganisatorischen und prozessualen Griinden zu rechnen. Die logistischen ,Schleifen,
die notwendig werden, solange Posteingangsstiicke weiterhin Gber dezentrale Adressen zugeschickt
werden, so dass die Poststiicke eingesammelt und zu einer zentralen Stelle gebracht werden mussen,
kénnten in bestimmten Fallen — sei es wegen der damit verbundenen Transportaufwéande oder wegen
der damit verbundenen zusatzlichen Zeitaufwande — als nicht vertretbar erscheinen.

Auch unter dem Aspekt der Rechtssicherheit bezogen auf den Datenschutz ist mit Einschrankungen
fur eine vollstéandig zentralisierte Digitalisierungsstelle zu rechnen. Derartige Ausnahmetatbestande
sollten jedoch einer Revision unterzogen werden, um eine ,black list* der auf keinen Fall zentral oder
gar durch einen externen Dienstleister zu 6ffnenden Poststliicke mdglichst klein zu halten.

5.6.2. Mischformen

Die skizzierten Organisationsvarianten der Eingangspostdigitalisierung beschreiben jeweilige Zielstel-
lungen. In der mehrjahrigen Einfilhrungsphase ist jedoch mit einem zeitweiligen Neben- oder Hinterei-
nander der verschiedenen Varianten zu rechnen. Denkbar ist beispielsweise, dass man damit beginnt,
mehrere gro3e zentrale behérdliche Posteingangsstellen nach Variante C zu zentralisieren, wahrend
andere Behorden oder Behodrdenbereiche die Digitalisierung nach den Varianten A oder B organisie-
ren.

In der Entwicklung der Digitalisierungsstruktur sollte aus Griinden der Wirtschaftlichkeit jedoch prinzi-
piell eine fortschreitende Zentralisierung angestrebt werden, deren zunachst noch zu akzeptierenden
Ausnahmetatbesténde sukzessive einer Prufung hinsichtlich der Mdglichkeiten des Einbezugs in ein
Massenverfahren unterzogen werden.
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6. Einschatzung von Gesamtsicherheitsaspekten

6.1. Einleitung

6.1.1. Zielsetzung

Gegenstand des Arbeitspakets ist die Abschatzung der Risiken im Bereich der Informationssicherheit
und die Ableitung von grundsatzlichen Anforderungen an die eAkte. Als kritisch sind die Aspekte zu
betrachten, die mit verfahrensbezogenen Risiken verbunden sind und sich aus

e der System- und Anwendungsarchitektur des Verfahrens selbst,

e den organisatorischen und personellen Einsatzbedingungen,

o der Einbettung des Verfahrens in die vorhandene IT-Infrastruktur und

e deninternen und externen Schnittstellen mit anderen Verfahren und Systemen

ergeben.

Das zu erreichende Niveau der Informationssicherheit wird anhand des Schutzbedarfs der in der eAk-
te zu verarbeitenden Daten ermittelt.

6.1.2. Ergebnisse

Ergebnisse des Arbeitspakets sind

e eine Schutzbedarfsfeststellung anhand der vorgelegten Informationen und der Kriterien der Berli-
ner Senatsverwaltung,®

e eine Risikoabschatzung entsprechend dem BSI-Standard 100-3,
¢ Anforderungen an die Sicherheitseigenschaften des Zielsystems.

In der aktuellen Projektphase ist es noch nicht méglich, die Aussagen zu und die Anforderungen an
die Informationssicherheit des Zielsystems zu einem stringenten Informationssicherheitskonzept zu
konsolidieren, so dass die folgenden Ausfiihrungen auch nicht als solches betrachtet werden sollen.

6.2. Analyseergebnisse

16 Vgl. Grundsatze zur Gewahrleistung der notwendigen Sicherheit beim IT-Einsatz in der Berliner Verwaltung

(IT-Sicherheitsgrundsatze), Juli 2007 und Modellhaftes IT-Sicherheitskonzept fur die Behdrden der Berliner
Verwaltung, Version 1.6, August 2011
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6.2.1. Schutzbedarf von Daten

6.2.1.1. Schutzbedarfskategorien

In der normativen Konzeptvorlagel7 werden die aus der IT-Grundschutzmethodik bekannten Schutz-
bedarfskategorien Normal, Hoch und Sehr hoch anhand der zu erwartenden Schadensauswirkungen
bei Verletzung der Grundwerte Vertraulichkeit, Integritat, Verfligbarkeit, Authentizitdt und Nachweis-
barkeit der Informationsverarbeitung wie folgt festgelegt:

Grundwert  Normal Hoch Sehr hoch

Vertraulich- | Der Verlust der Vertraulichkeit | Der Verlust der Vertraulichkeit | Der Verlust der Vertraulichkeit

keit fuhrt nur zu geringen Scha- fuhrt zu erheblichen Schaden. | fihrt zu gravierenden, nicht
den. Insbesondere hat ein Insbesondere hat ein mogli- tolerierbaren Schéaden. Insbe-
maoglicher Missbrauch perso- cher Missbrauch personenbe- | sondere wiirde ein Missbrauch
nenbezogener Daten nur zogener Daten erhebliche personenbezogener Daten
geringfligige Auswirkungen Auswirkungen auf die Be- den finanziellen oder gesell-
auf die Betroffenen. troffenen. schaftlichen Ruin der Be-

troffenen bedeuten. Es sind
Dgrch c;lep V'.“JHUSI dgr Vertra- gravierende Beeintrachtigun-
ulichkeit ist eine breite Anse- gen der persénlichen Unver-
hens- oder Vertrauensbeein- sehrtheit (Gefahr fur Leib und
trachtigung zu erwarten. Leben) méglich.
Der Verlust der_ Vertrqulichkeit Ein mdglicher finanzieller
kann zu erhebl.llchen finanziel- | g.p2den ist existenzbedro-
len Verlusten fuhren. hend.

Integritat Verfalschungen von Daten Verfalschungen von Daten Absichtliche und unabsichtli-
kdnnen Schaden hervorrufen, kdénnen Schaden mit erhebli- che Verfalschungen von Da-
die jedoch nur geringe bis cher Beeintrachtigung der ten kdnnen Schaden mit gra-
mittlere Beeintrachtigungen Aufgabenerfullung und/oder vierender
der Aufgabenerfullung der Ansehensbeeintréchtigung der | (existenzbedrohender) wirt-
Behorde nach sich ziehen und | Behdrde hervorrufen. Bei schaftlicher Bedeutung
die tolerierbar sind, wenn sie personenbezogenen Daten und/oder eine landesweite
zuverlassig erkannt und beho- | fuhren Verfalschungen zu Ansehens- und Vertrauensbe-
ben werden. erheblichen Auswirkungen auf | eintrdchtigung hervorrufen.

die Betroffenen.

Verfugbar- Die Verarbeitung der Daten Ein Ausfall des Verfahrens Ein Ausfall des Verfahrens ist

keit lasst sich bis zu einem Tag bzw. des Dienstes ist im Stun- | nur im Minutenbereich tole-
verschieben oder ist wahrend | denbereich tolerierbar (weni- rierbar (weniger als 10
dieser Zeit lokal bei der daten- | ger als 4 Stunden/Ausfall), Min/Ausfall) und/oder Daten-
verarbeitenden Organisati- ohne dass uneinholbare Ar- verluste sind nur mit sehr
onseinheit durchfihrbar. Im beitsriickstande bei der Daten | groRem Aufwand rekonstru-
Jahr sind maximal 10 Ausfélle | verarbeitenden Organisati- ierbar.
tolerierbar. onseinheit entstehen und/oder . N

Datenverluste sind ohne gro- Im Jahr sind 2 Ausfalle an-
Beren Aufwand rekonstruier- nehmbar.
bar. Im Jahr werden maximal
10 Ausfalle geduldet.
Authentizitét | keine besondere Begriindung | Die Erkennung der Verbin- Die Verbindungspartner mis-

dungspartner wird durchge-
fuhrt, z.B. nur ein Kommunika-
tionspartner muss sicher
erkannt werden.

sen sich gegenseitig zweifels-
frei erkennen. Dieser Zustand
bleibt fiir die Dauer der Ver-
bindung erhalten. Der Absen-
der und der Empfanger mus-
sen unzweifelhaft feststehen.

17
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Grundwert  Normal Hoch Sehr hoch

Nachweis- keine besondere Begriindung | Anwendungs- oder sicher- Anwendungs- oder sicher-

barkeit

heitsrelevante Aktionen und
Ereignisse missen auch
nachtraglich nachweisbar
sein. Die Auswertung der Log-
Daten wird im beschrankten
MalRe durchgefiihrt z. B. die
Beurteilung der Kommunikati-
onszeiten. Die Nachweisbar-
keit der sicherheitsrelevanten
Fremdzugriffe wird gewahr-
leistet. Dabei geht es sowohl
um Empfangs- als auch um
Ursprungsbestatigungen.

heitsrelevante Aktionen und
Ereignisse missen auch
nachtraglich beweisbar sein.
Dabei geht es sowohl um
Empfangs- und Ursprungshbe-
statigungen als auch um das
Ruckverfolgen und Nachwei-
sen sicherheitsrelevanter
Vorkommnisse im Netz z.B.
die Kommunikationszeiten und
die Uibertragenen Inhalte. Die
sichere Nachweisbarkeit der
im Fernzugriff durchgefihrten
Aktivitdten muss gewahrleistet
sein. Dazu missen u. a. die
entsprechenden Log-Dateien
vor dem entfernten Zugriff
geschutzt sein. Bestehen
hinsichtlich Nachweisbarkeit
Sicherheitsanforderungen, so
mussen diese Informationen
durch geeignete Verfahren der
Authentifizierung und/oder
Verschlisselung geschitzt
werden.

Tabelle 72: Schutzbedarfskategorien gemaf Grundwerte der Informationsverarbeitung

6.2.1.2. Verarbeitete Daten

Grundsatzlich ist davon auszugehen, dass in den (u.a. IT-gestitzten) Geschéaftsprozessen Daten und
Informationen mit unterschiedlichem Schutzbedarf verarbeitet werden. Die konkrete Einstufung ist
dabei abhangig von den Faktoren

o Rechtsrahmen der jeweiligen Fachaufgabe,
e Anspriche der Birger und der Wirtschaft an die Aufgabenerledigung,

¢ Anforderungen von Kommunikations- und Interaktionspartnern im Rahmen der Erledigung uber-
greifender kooperativer oder gemeinschaftlicher Aufgaben (Lander, Bund, EU),

e Anforderungen der Prozesseigner innerhalb der Berliner Behérden.

Die Einstufung muss im Zuge der Erstellung von verfahrensspezifischen Sicherheitskonzepten jeweils
individualisiert anhand der Tabelle 73 vorgenommen werden. Werden Geschéfts-, Verarbeitungs- oder
Kommunikationsprozesse unter Beteiligung des eAkte-Systems erledigt, vererbt sich der Schutzbedarf
auf natirliche Weise auf dieses.

Verlassliche ubergreifende Anhaltspunkte fur eine abstrakte Vorab-Schutzbedarfsfeststellung ergeben
sich zunachst nur aus Punkt™ und dariiber hinaus teilweise aus den in der Leistungsbeschreibung
unter 3.10 aufgeflihrten besonderen Anforderungen der Behdrden

e Verfassungsschutz,
e Polizeiprasident in Berlin,
e Gerichte,

e Gesundheitsbereiche, die besonderen Datenschutzbestimmungen unterliegen (z.B. Krebsregis-
ter),

18 vgl. IT-Standards der Berliner Verwaltung 2012, Januar 2012

Seite 106 von 264
Abschnitt 6: Einschatzung von Gesamtsicherheitsaspekten

© 2012 Accenture — Vertraulich
Version 1.6



Senatsverwaltung fiir

O

Servicegtalqlt fneres und g Umsetzungskonzept zur Einfiihrung >
EEEEBerlin seot gl der elektronischen Akte accenture none
e Bereiche, die dem Geheimschutz unterliegen.

Hinsichtlich des Grundwerts der Vertraulichkeit kann eine belastbare Aussage anhand der Einstufung
der verarbeiteten Daten bzgl. ihrer Einstufung als personenbezogene Daten (pD) oder ihrer Ver-
schlusssachen-Klassifizierung (VS) getroffen werden.

Schutzstufe personenbezogener Daten™

VS-Klassifizierung

Schutzbedarf

Normal

pDO: Frei zugangliche Daten, in die Einsicht gewahrt wird, ohne dass der
Einsicht nehmende ein berechtigtes Interesse geltend machen muss, z.B.
Adressbicher, Mitgliederverzeichnisse, Benutzerkataloge in Bibliotheken.

Offen

Normal

pD1: Personenbezogene Daten, deren Missbrauch zwar keine besondere
Beeintrachtigung erwarten lasst, deren Kenntnisnahme jedoch an ein be-
rechtigtes Interesse des Einsicht nehmenden gebunden ist, z.B. beschrankt
zugéangliche offentliche Dateien, Verteiler fir Unterlagen.

Intern

Hoch

pD2: Personenbezogene Daten, deren Missbrauch den Betroffenen in
seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhalt-
nissen beeintréachtigen kann ("Ansehen"), z.B. Einkommen, Sozialleistun-
gen, Grundsteuer, Ordnungswidrigkeiten.

VS-NfD

Hoch

pD3: Personenbezogene Daten, deren Missbrauch die gesellschaftliche
Stellung oder die wirtschaftlichen Verhaltnisse des Betroffenen erheblich
beeintrachtigen kann ("Existenz"), z.B. Unterbringung in Anstalten, Straffal-
ligkeit, Ordnungswidrigkeiten schwerwiegender Art, dienstliche Beurteilun-
gen, psychologisch-medizinische Untersuchungsergebnisse, Schulden,
Pfandungen, Konkurse.

VS-V

Sehr hoch

pD4: Daten, deren Missbrauch Gesundheit, Leben oder Freiheit des Be-
troffenen beeintrachtigen kann, z.B. Daten Uber Personen, die mégliche

Opfer einer strafbaren Handlung sein kénnen.

VS-Geheim

Tabelle 73: Schutzbedarf: Einstufung als personenbezogene Daten und VS-Klassifizierung

Demnach ist davon auszugehen, dass die genannten Behdrden und Bereiche mindestens beziiglich
der Vertraulichkeit und teilweise auch beziglich der Integritat und Authentizitat einem hohen bis sehr
hohen Schutzbedarf unterliegen.

Die Frage, inwieweit Daten mit sehr hohem Schutzbedarf bzgl. Vertraulichkeit Gberhaupt Eingang in
die eAkte finden sollten, ist im Ergebnis einer spezifischen Risikoanalyse zu kléren.

6.2.1.3. Sch

utzbedarf verschiedener Datentypen

Anhand des Verwendungszwecks und ihrer Rolle in Geschaftsprozessen bzw. in geschéaftsprozessun-
terstitzenden IT-Verfahren werden die im DMS/VBS verarbeiteten Daten verschiedenen Typen von
Daten zugeordnet:

Nutzdaten des Systems

e Verwaltungsdaten (z.B. interne Dokumente, Vorgange)

e Personendaten der Birger, (z.B. Sozialdaten, Meldedaten)

¢ Daten von Unternehmen (z.B. Handelsregister, Steuerdaten, Insolvenz)

e Interne Finanzdaten (z.B. Haushalt, Kasse)

e Personendaten der Bediensteten (z.B. Personalakte)

Betriebsdaten des Systems

e Konfigurationsdaten

¥ Quelle: Schutzstufenkonzept des LfD Niedersachsen
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e Authentisierungsdaten

e Autorisierungsdaten

e Protokollierungsdaten

e Sicherungsdaten
Sonstige Daten

¢ Entwicklungsdaten

e Testdaten

e Archivdaten

In der folgenden Tabellenlbersicht werden diesen Datentypen Schutzbedarfswerte beziiglich Vertrau-
lichkeit, Integritat, Verfliigbarkeit, Authentizitat und Nachvollziehbarkeit zugewiesen. Dabei handelt es
sich um den jeweils maximal zu fordernden Schutzbedarf, wenn diese Daten im System verarbeitet
werden. Diese Einstufung bedeutet nicht, dass das System diesen Schutzbedarf vollstéandig abdecken

muss.

Datentyp

Max. Schutzbedarf bzgl. Grundwert

Nutzdaten des Systems

Vertraulich-
keit

Integritat

Verfugbar-
keit

Authentizi-
tat

Nachvoll-
ziehbarkeit

Bediensteten

Betriebsdaten des Systems

Verwaltungsdaten Hoch Hoch Normal Hoch Hoch
Personendaten der Burger Sehr hoch Sehr hoch Normal Hoch Normal
Daten von Unternehmen Hoch Hoch Normal Hoch Normal
Interne Finanzdaten Normal Hoch Hoch Hoch Hoch
Personendaten der Hoch Hoch Normal Normal Normal

Sonstige Daten

Konfigurationsdaten Hoch Hoch Hoch Normal Normal
Authentisierungsdaten Hoch Hoch Normal Normal Normal
Autorisierungsdaten Normal Hoch Hoch Normal Normal
Protokollierungsdaten Normal Hoch Hoch Hoch Normal
Sicherungsdaten Hoch Hoch Hoch Hoch Normal

Entwicklungsdaten Normal Normal Normal Normal Normal
Testdaten Normal Normal Normal Normal Normal
Archivdaten Hoch Hoch Normal Hoch Normal

Tabelle 74: Typisierung von Daten

Demnach ist davon auszugehen, dass die in 6.2.1.2 genannten Behtrden und Bereiche mindestens
beziglich der Vertraulichkeit und teilweise auch beziglich der Integritat und Authentizitat einem hohen
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bis sehr hohen Schutzbedarf unterliegen.

Die Frage, inwieweit Daten mit sehr hohem Schutzbedarf bezuglich Vertraulichkeit Gberhaupt im
DMS/VBS verarbeitet werden sollten, ist durch einzelfallbezogene spezifischen Risikoanalysen zu
klaren.

6.2.1.4. Schlussfolgerungen

Die Schutzbedarfsanalyse zeigt, dass die Anforderungen an das System zur Gewahrleistung des
Schutzes einzelner Grundwerte von der Art der verarbeiteten Daten und Informationen abhangt. Diese
Daten werden vom jeweiligen Geschaftsprozess vorgegeben, der mit dem DMS/VBS unterstitzt wer-
den soll. In der Regel verfiigen die Behoérden bereits tUber IT-Fachverfahren und Fachsysteme, die
diese Anforderungen bertcksichtigen. Wenn Daten aus den Fachverfahren Eingang in die elektroni-
sche Akte finden, erbt das DMS/VBS den Schutzbedarf vom Fachverfahren. Unterschiedliche Ge-
schéaftsprozesse in unterschiedlichen Behorden stellen daher mdglicherweise sehr unterschiedliche
Sicherheitsanforderungen an das DMS/VBS. Der weiter unten in 6.2.3 betrachtete Musterprozess
.Gaststattenerlaubnis® stellt beispielsweise eher ,normale“ Anforderungen. Das heil3t flr diesen Ge-
schéftsprozess ist bei den Nutzdaten von normalem Schutzbedarf auszugehen.

Es ergibt sich die Situation, dass das DMS/VBS zwar den unter 6.2.3.1 festgestellten Schutzbedarf
der Nutzdaten abdecken soll, dieses hohe Sicherheitsniveau aber ldngst nicht von allen Geschéfts-
prozessen und Behorden beansprucht wird. Ohne der Entscheidung Uber System- und Betriebsarchi-
tektur des eAkte-Systems vorzugreifen, sollen hier die Optionen aus Sicht der Informationssicherheit
skizziert werden:

1. Bereitstellung von zwei oder mehr zentralen Systemen zur Abdeckung unterschiedlicher Schutz-
bedarfsanforderungen. Dies ist nattrlich mit erhdhten finanziellen und auch personellen Aufwéan-
den verbunden. Diese Systeme mussten u.a. auch netz-technisch voneinander getrennt werden.

2. Bereitstellung eines zentralen Systems mit strenger Trennung von Mandanten mit hohem Schutz-
bedarf von denen mit normalem Schutzbedarf in den zentralen Datenhaltungs- und Datenverar-
beitungskomponenten. Die Trennungsmal3nahmen missten im Einzelnen festgelegt und getestet
werden. Die Trennung der Kommunikationskanéle im Netz kénnte durch SSL/TLS oder dedizierte
VPN erreicht werden.

3. Bereitstellung eines zentralen Systems fir den normalen Schutzbedarf. Daten mit héheren
Schutzbedarfsanforderungen werden zunéchst nicht in das eAkte-System eingepflegt. Die Ent-
scheidung dartber, welche Daten in das System eingebracht werden, missen die Eigentiimer der
jeweiligen Daten bzw. Geschéftsprozesse treffen. Zusatzliche MalRnahmen fir den hohen oder
sehr hohen Schutzbedarf werden zwischen Betreiber und Dateneigner z.B. in Form von Security
Service Level Agreements abgestimmt.

6.2.2. IT-Rahmenarchitektur

Die IT-Rahmenarchitektur, anhand derer die nachfolgende Risikoabschatzung vorgenommen wird,
basiert auf den aktuellen IT-Standards der Berliner Senatsverwaltung® und dem Referenzmodell aus
SAGA4™

6.2.2.1. Rechtlicher Rahmen

Der rechtliche Rahmen fur Sicherheitsanforderungen bei der Einfuhrung eines Systems zur elektroni-
schen Aktenfiihrung wird von einer Reihe von Gesetzen gebildet, die nachfolgend aufgelistet sind:

Allgemeine Bundesgesetze mit direktem Bezug zu elektronischer Aktenfiihrung und IT-Sicherheit
sind:

e Verwaltungsverfahrensgesetz,
e Bundesdatenschutzgesetz,

e Informationsfreiheitsgesetz,

2 vgl. IT-Standards der Berliner Verwaltung 2012, Januar 2012

2! standards und Architekturen fir E-Government-Anwendungen V4.0, Bundesministerium des Innern, 2008
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¢ Informations- und Kommunikationsdienste-Gesetz,
e Telekommunikationsgesetz,

e Telemediengesetz,

e Signaturgesetz,

o DE-Mail-Gesetz

Hinzu kommen diverse Gesetze und Verordnungen zu Spezialthemen wie (Justiz, Sozialgesetzge-
bung, Meldewesen etc.)

Allgemeine Landesgesetze mit direktem Bezug zu elektronischer Aktenfuhrung und IT-Sicherheit
sind:

e Berliner Landesdatenschutzgesetz,

o Berliner Informationsfreiheitsgesetz, hier besonders § 13 Antragstellung, Durchfiihrung der Ak-
teneinsicht und Aktenauskuntft.

Die Bundesregierung bereitet ein ,Gesetz zur Fdrderung der elektronischen Verwaltung sowie zur
Anderung weiterer Vorschriften* vor, von dem gegenwartig ein Referentenentwurf kursiert [14]. In die-
sem Entwurf wird ein E-Government-Gesetz vorgeschlagen, dessen 86 Elektronische Aktenflhrung
folgenden Wortlaut erhalten soll:

o Die Behorden des Bundes sollen ihre Akten elektronisch auf dauerhaften Datentragern fihren.
Sie beachten dabei die Grundséatze ordnungsmagiger Aktenfiihrung.

o Die Integritéat und Authentizitat der Daten in der elektronischen Akte sind durch geeignete tech-
nisch-organisatorische Malinahmen nach dem Stand der Technik sicherzustellen. Soweit ein
elektronisches Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturge-
setz versehen ist, wird die Einhaltung des Standes der Technik bezlglich des Beweiswerter-halts
vermutet, wenn die TR-03125 (TR-ESOR) des Bundesamtes fir Sicherheit in der Informations-
technik vom 18. Februar 2011 in der jeweils im Bundesanzeiger veroffentlichten Fassung einge-
halten wird.

6.2.2.2. Technischer Rahmen

Der technische Rahmen ist Ergebnis der Anforderungsspezifikation und wird in Kapitel 7 erlautert.

Aus Sicht der Informationssicherheit sind hier die Schnittstellen zwischen den einzelnen Anwendungs-
schichten (Frontend, Middle Tier und Backend) einerseits und den in das Gesamtsystem zu integrie-
renden Systemen und Verfahren andererseits von Bedeutung.

6.2.2.3. Prozessschnittstellen

Anhand eines vereinfachten Prozessmodells wurden in einem gemeinsamen Workshop mit Vertrete-
rinnen und Vertretern von SeninnSport, SenWiTechForsch, PolPras, BA Charlottenburg, BA Treptow-
Kdpenick und ITDZ Berlin die nachfolgend dargestellten externen und internen Schnittstellen identifi-
ziert:

© 2012 Accenture — Vertraulich Seite 110 von 264
Version 1.6 Abschnitt 6: Einschatzung von Gesamtsicherheitsaspekten



ServiceStadt w5 Umsetzungskonzept zur Einfiihrung > '
Berlin seort oo der elektronischen Akte accenture ons
— Eingang =3 Erfassung / Registrierung === Bearbeitung — Ausgang —
— eMail inkl. Anhénge Digitalisierung Fachanwendungen — eMail inkl. Anhdnge
— Papier Zuordnung Andere Behorden — Papier
| Strukturierte Daten (XML) Rechtevergabe A"df_fsfrgse/r]VBs' | Strukturierte Daten (XML)
L Fax — Fax
— DE-Mail — DE-Mail
— Web-Formular — Web-Portal
— Mobile Datentréger
— Multimedia-Daten
L Diensteneutrale

Schnittstellen

Abbildung 4: Erfassung der Schnittstellen im Prozess der Aktenflihrung

6.2.2.4. Protokolle und Datenformate

Mdgliche und zu bericksichtigende technische Schnittstellen sind fiir die Berliner Verwaltung in einem
Dokument zu den IT-Standards der Berliner Verwaltung22 festgelegt. Die dort gemachten Vorgaben
werden in einer Tabelle zusammengefasst.

Verwendungszweck Format(e), Protokoll (e)

Textdokumente, die nicht weiterverarbeitet werden sollen pdf 1.6

Textdokumente, die vom Empfanger weiterverarbeitet werden sollen | rtf

Herstellerunabhé&ngiges Dokumentenaustauschformat Open Document

Austausch von Rastergrafiken / Fotos Portable Network Graphics (.png); TIFF
(.tif)

Austausch von Audio- und Videodateien Quicktime (.qt, .mov)

Windows Media Video (.wmv)

offenes Format .ogg

Dateiorientierter schreibender Datenaustausch WebDAV

Langzeitablage von elektronischen Dokumenten pdf/a

Langzeitablage von elektronischen Bildern bzw. Fotos tiff

Senden und Empfangen von E-Mails POP3; IMAP; SMTP; MIME
Austausch von Kalenderinformationen iCalendar

22 vgl. IT-Standards der Berliner Verwaltung 2012, Januar 2012
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Verwendungszweck Format(e), Protokoll (e)
Transaktionen im Rahmen von E-Government-Anwendungen OSCl
Zugriff auf Verzeichnisdienste LDAP v3
Datenaustausch zwischen unterschiedlichen Verzeichnisdiensten LDIF
Dateilibertragung File Transfer Protocol (FTP, RFC 959, RFC
1123, RFC 2228, RFC 2640)
Dateilibertragung mit erhéhtem Schutzbedarf verschlisselte Dateniibertragung an Stelle
von ftp
Kommunikation zwischen Client und Web-Server http

Sicherung der Integritat, Vertraulichkeit und Authentizitat der Kom- https
munikation zwischen Client und Web-Server

Format fur Seiten im Intranet und Internet XHTML; HTML

Beschreibung von Stylesheets Cascading Style Sheets Language
Kommunikation zwischen Anwendungen SOAP ab vl.1

Servicedefinition von Webservices WSDL abv1.1
Kommunikationsprotokoll im Netzwerk IPv4; TCP; UDP

Name Server Dienst DNS

Tabelle 75: Formate und Protokolle

Weiterhin wird in dem Dokument zu den IT-Standards der Berliner Verwaltung 23 festgelegt, dass Da-
ten mit hohem Schutzbedarf grundsatzlich verschlisselt zu Ubertragen sind, es sei denn, durch ande-
re MaRnahmen kann ein anforderungsgerechter Schutz gewahrleistet werden. Mégliche gleichwertige
MaRnahmen finden sich im ModeII-Sicherheitskonzept“.

6.2.3. Musterprozess Gaststattenerlaubnis

Anhand des Musterprozesses wird die Zuordnung von technischen zu prozessualen und Anwen-
dungsschnittstellen untersucht.

6.2.3.1. Ist-Stand

Die nachstehende Darstellung des Prozesses ,Gaststattenerlaubnis Gaststattenibernahme® ist der
Prasentation®® entnommen.

% vgl. IT-Standards der Berliner Verwaltung 2012, Januar 2012
x Vgl. Modellhaftes IT-Sicherheitskonzept fur die Behdrden der Berliner Verwaltung, Version 1.6, August 2011
® IT-Grundschutzkataloge des BSI, 12. Erganzungslieferung, 2011
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SEMTATION Soutions AG

Ist Prozess - Gaststattenerlaubnis Gaststatteniibernahme
IT-Unterstltzung (Dokumentenfluss, System- und Medienbriiche)

bejimam

Telefon

Beteiligungs- Antrag GastG
Verfahren Ubernahme

durchfuhren

Abbildung 5: Ist-Stand Prozess Gaststattenerlaubnis

Der Musterprozess verfiigt nach jetzigem Kenntnisstand Uber keine informations-technischen Auf3en-
schnittstellen. Antragstellung und Genehmigung erfolgen mundlich, fernmindlich und papiergestutzt.

Informationstechnische Schnittstellen werden nur verwaltungsintern und in der Bearbeitungsphase
genutzt. Verwendet werden

e E-Mail (GroupWise)
o MS-Office

e HESS Kassensystem

6.2.3.2. Angestrebte Losung

Angestrebt ist die Einfihrung eines Standardverfahrens (MIGEWA) mit prozessualen und technischen
Schnittstellen zu

e eAkte,

¢ elektronische Beteiligungskomponente (Webformular & Self Service),
e ProFiskal,

o elektronische Bescheid-Erstellung,

e Einwohnermeldewesen (EWO).

Nach diesem Vorschlag ware die eAkte nicht das fuhrende System, kdnnte aber zur Abwicklung aller
dokumentorientierten Prozessschritte genutzt werden.
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6.2.3.3. Teilprozesse

Es wird vorausgesetzt, dass der Musterprozess auch bei IT-Unterstiitzung durch das eAkte-System
grundsétzlich genauso ablauft wie oben dargestellt worden ist.

Es werden folgende Teilprozesse bzw. Prozessschritte betrachtet:

(1) Antragsvorbereitung

(2) Antragseingang

(3) Erfassung und Registrierung

(4) Antragsbearbeitung
a. Ubernahme erarbeiten
b. Ubernahme annehmen
c. Fachliche Prufung

(5) Beteiligungsverfahren

(6) Antragsgenehmigung/-ablehnung

(7) Versand der Genehmigung/Ablehnung

Unter Zugrundelegung der Zielarchitektur aus Abbildung 2 lassen sich die genannten Teilprozesse mit
den Architekturkomponenten in Beziehung setzen.

Teilprozesse Architekturkomponenten

Antragsvorbereitung SharePoint
Fileserver
Langzeitspeicher
Fachverfahren

Antragseingang E-Mail

Post-/Faxeingang
Web-Formular (Content Server)
DE-Mail

Erfassung und Registrierung Digitalisierung
Fachverfahren
Fileserver
LDAP/AD

Antragsbearbeitung Fachverfahren
E-Mail

EWO

Fileserver
Langzeitspeicher
Archiv

Beteiligungsverfahren E-Mail
Post-/Faxeingang
Fileserver

Antragsgenehmigung/-ablehnung Fachverfahren
elektr. Bescheid-Erstellung
ProFiskal

Versand der Genehmigung/ Ablehnung E-Mail
Post-/Faxausgang
DE-Malil

Tabelle 76: Beziehung zwischen Teilprozessen und Architekturkomponenten

6.2.3.4. Schnittstellen und Kommunikationsprotokolle
GemalR Architekturvorschlag sollen die genannten Architekturkomponenten in ihrer jeweiligen Rolle
als prozessunterstiitzende Verfahren und Systeme Uber den Enterprise Service Bus (ESB) integriert
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werden. Aus Sicht der eAkte-Nutzung erfolgt die Einbindung der Komponenten als Backend-Prozesse,
in dem der ESB Service Requests entgegen nimmt und mittels der Content-Integrationskomponente
den jeweiligen Services zustellt. Die Service Responses der Backend-Prozesse werden durch die
gleiche Content-Integrationskomponente dem eAkte-System bereitgestellt. Fur die Risiko- und Sicher-
heitsbetrachtungen ist es deshalb zielfihrend, Gber den Beispielprozess im Rahmen des vorgeschla-
genen Architekturmodells das abstrakte Referenzmodell aus SAGA4 (siehe Ful3note 21) zu legen.

Schicht Schnittstellen Protokolle

Prasentation Client — Anwendung/Webserver HTTP, HTTPS, SOAP, WebDAV

Mittelschicht Anwendungsdienste - ESB RMI, JMS etc.

Backend ESB - Backendservices SMTP, HTTP, SMB, NFS, FTP, LDAP, Net8,
(ggdf. Uber Fassade) JDBC, sonstige dienstspezifische Protokolle

Tabelle 77: Kommunikationsschnittstellen
6.3. Abschatzung der Risiken

6.3.1. Vorgehen

Die Risikobetrachtung wird auf der Grundlage des BSI-Standards 100-3%° vorgenommen. Weiterhin
wird die ,Ergdnzung zum BSI-Standard 100-3, Version 2.5. Verwendung der elementaren Gefahrdun-
gen aus den IT-Grundschutz-Katalogen zur Durchfiihrung von Risikoanalysen® verwendet.

Die von den Gefahrdungen ausgehenden Risiken werden eingestuft in die Kategorien Niedrig, Mittel
und Hoch. Dieser Einstufung liegt keine dediziert quantitative Analyse anhand von Eintrittswahrschein-
lichkeit und Schadenshdhe zu Grunde. Vielmehr wird zu jeder Abschétzung eine verbale Begriindung
gegeben, die mafgeblich auf Erfahrungswerten, Best Practices und Einschatzungen einschlagiger
Informationsquellen beruht. Maf3geblich fur die Einstufung ist i.d.R. die GréRe der zu erwartenden
Schéden.

Gefahrdungen aus den Gefahrdungskatalogen des BSI werden unter ihrer Katalognummer G x.yz
angegeben. Benutzerdefinierte Geféahrdungen erhalten eine Nummer der Form BG n.labc. Dabei
steht die Ziffer n=1,2,3,4,5 fur die Art der Gefahrdung gemaf Gefahrdungskatalog.

1: Hohere Gewalt

2: Organisatorische Méngel

3: Menschliche Fehlhandlungen
4: Technisches Versagen

5: Vorsatzliche Handlungen

Die Ziffer 1 in BG n.labc wird verwendet, um die Gefahrdungsnummer oberhalb des dreistelligen Be-
reiches anzusiedeln, der von den BSI-Gefahrdungen belegt ist. "abc" wird durchnummeriert von 001
bis 999.

% vgl. BSI-Standard 100-4: Notfallmanagement
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6.3.2. Allgemeine Gefahrdungen und Risiken

Vernetzte IT-Verfahren sind unabhéngig von ihrem Zweck oder ihrer konkreten Architektur einigen
generellen Risiken ausgesetzt. Solche Risiken lassen sich anhand der vom BSI empfohlenen Elemen-
taren Geféahrdungen analysieren.

Gefahrdung Risikoab- Begriindung

schatzung

G 0.9 Ausfall oder Stérung
von Kommunikationsnetzen

Bei hinreichend redundanter Anbindung ist die Eintrittswahrschein-
lichkeit Uberschaubar und der zu erwartende Schaden gering.

G 0.15 Abhoren

Ist durch infrastrukturelle StandardmafRnahmen leicht zu verhin-
dern.

G 0.16 Diebstahl von Gera-
ten, Datentragern oder
Dokumenten

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schréankt das Risiko. Risiko besonders bei mobiler Nutzung.

G 0.18 Fehlplanung oder
fehlende Anpassung

Der hohe Komplexitétsgrad der Verfahrensarchitektur erhdht vor
allem das Verfugbarkeitsrisiko.

G 0.19 Offenlegung schiit-
zenswerter Informationen

Anfangliche Uberforderung bzw. unzureichende Einarbeitung der
Mitarbeiter kann dieses Risiko durch Fehlbenutzung erhdhen.

G 0.21 Manipulation von
Hard- oder Software

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrankt das Risiko. Risiko besonders bei mobiler Nutzung.

G 0.22 Manipulation von
Informationen

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrénkt das Risiko. Risiko besonders bei mobiler Nutzung.

G 0.23 Unbefugtes Eindrin-
gen in IT-Systeme

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrénkt das Risiko. Risiko besonders bei mobiler Nutzung.

G 0.24 Zerstbrung von
Geraten oder Datentragern

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrankt das Risiko. Risiko besonders bei mobiler Nutzung.

G 0.25 Ausfall von Geraten
oder Systemen

Bei hinreichend redundanter Auslegung der zentralen Systeme
beschréankt sich das Risiko auf die Client-Seite. Schaden sind
Uberschaubar.

G 0.26 Fehlfunktion von
Geréaten oder Systemen

Bei hinreichend redundanter Auslegung der zentralen Systeme
beschrankt sich das Risiko auf die Client-Seite. Schaden sind
Uberschaubar.

G 0.27 Ressourcenmangel

Kann eine Folge von Fehlplanung sein. Wéare vor allem kurzfristig
nicht zu beheben.

G 0.28 Software-Schwach-
stellen oder -Fehler

Neue Software ist erfahrungsgemaR stets fehlerbehaftet.
Schwachstellen im Bereich der Webkomponenten sind wahrschein-
lich.

G 0.30 Unberechtigte Nut-
zung oder Administration
von Geraten und Systemen

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrénkt das Risiko. Risiko besonders bei mobiler Nutzung.

G 0.31 Fehlerhafte Nutzung
oder Administration von
Geraten und Systemen

Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrankt das Risiko. Risiko besonders bei mobiler Nutzung.
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i

Geféhrdung

Risikoab-

schétzung

Begriindung

G 0.32 Missbrauch von M Administratoren auf System- oder Fachebene haben ggf. Zugang

Berechtigungen zu vertraulichen Nutzdaten. Datenmanipulationen oder Datenab-
fluss (Data Leakage) sind nicht ausgeschlossen.

G 0.33 Personalausfall H Kann eine Folge von Fehlplanung bzw. Ressourcenmangel sein.
Waére vor allem kurzfristig nicht zu beheben.

G 0.36 Identitatsdiebstahl M Bei unzureichendem ldentitéats- und Accessmanagement kénnen
merkliche Schaden entstehen. Risiko ist mit hinreichend starken
Authentifizierungsmechanismen und Rechteverwaltung beherrsch-
bar.

G 0.38 Missbrauch perso- M Administratoren auf System- oder Fachebene haben ggf. Zugang

nenbezogener Daten zu vertraulichen Nutzdaten. Datenmanipulationen oder Datenab-
fluss (Data Leakage) sind nicht ausgeschlossen. Bei hinreichender
Vorsorge in sensiblen Bereichen ist Risiko beherrschbar.

G 0.39 Schadprogramme H Risiko besonders bei mobiler Nutzung und an den Datenaus-
tauschschnittstellen. Schadsoftware ist auch mit entsprechenden
Schutzprogrammen nicht auszuschlie3en. GréRere Schaden sind
zu erwarten.

G 0.40 Verhinderung von M Kann u.a. Folge von Ressourcenmangel, unzureichendem ID-

Diensten (Denial of Service) Management oder Schadsoftware sein.

G 0.41 Sabotage N Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrénkt das Risiko.

G 0.42 Social Engineering N Bei unzureichendem ldentitéats- und Accessmanagement kénnen
merkliche Schaden entstehen. Risiko ist mit hinreichend starken
Authentifizierungsmechanismen und Rechteverwaltung gut be-
herrschbar.

G 0.43 Einspielen von N Risiko besteht an den Datenaustauschschnittstellen mit der Offent-

Nachrichten lichkeit. Ist technisch gut beherrschbar. Folgesch&den sind gering.

G 0.44 Unbefugtes Eindrin- N Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-

gen in Raumlichkeiten schrankt das Risiko.

G 0.45 Datenverlust N Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
schrankt das Risiko. Datensicherungen reduzieren Folgeschaden.

G 0.46 Integritatsverlust M Kann u.a. Folge von Softwareschwachstellen oder -fehlern sein.

schitzenswerter Informatio-
nen

Auch Fehlbedienung durch Nutzer ist nicht auszuschlieen.

Tabelle 78: Allgemeine Gefahrdungen und Risikoabschétzung mit Begriindung
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6.3.3. Anwendungsbezogene Gefahrdungen und Risiken

6.3.3.1. Kernsystem

Die Referenzarchitektur in Abschnitt 7.3 sieht das Zielsystem als um einen ESB gruppierten Komplex.
Hierfur lassen sich folgende spezielle Gefahrdungen identifizieren.

Gefahrdung Risikoab- Begriindung

schatzung

BG 2.0001 Mangelhafte
Auswahl oder Konzeption

Neue Software ist erfahrungsgeman immer fehlerbehaftet.
Schwachstellen im Bereich der Softwarekomponenten sind wahr-
scheinlich. Risiko wird durch externe Unterstiitzung beschréankt.

BG 2.0002 Méangel bei der
Entwicklung und der Erweite-
rung des Systems

Komplexitat der erforderlichen Anpassungen gemaf Architekturmo-
dell, besonders Integration vieler Fachverfahren erhéht Fehleranfal-
ligkeit.

BG 2.0003 Unzureichender
Schutz personenbezogener
Daten

Administratoren auf System- oder Fachebene haben ggf. Zugang zu
vertraulichen Nutzdaten. Datenmanipulationen oder Datenabfluss
(Data Leakage) sind nicht ausgeschlossen. Bei hinreichender Vor-
sorge in sensiblen Bereichen ist Risiko beherrschbar.

BG 4.0004 Unzureichende
Validierung von Ein- und
Ausgabedaten

Ohne zusatzliche Validierungsmechanismen in der Anwendung
selbst oder mittels zusatzlicher Systeme (Web Application Firewall
0.4.) kdnnen vorsatzliche oder unbeabsichtigte Fehleingaben groRe
Schéaden verursachen.

BG 4.0005 Fehlende oder
mangelhafte Fehlerbehand-
lung

Kann zu Fehlfunktionen der Software fiihren (z.B. auch DoS). Feh-
lermeldungen kdnnen interne Informationen nach auf3en deklarie-
ren. Risiko ist mit SW- und Systemtests beherrschbar.

BG 4.0006 Unzureichende
Nachvollziehbarkeit sicher-
heitsrelevanter Ereignisse

Monitoring und Protokollierung auf Anwendungsseite sind haufig
unzureichend. Risiko ist mit zusétzlichen Monitoring- und Protokol-
lierungssystemen beherrschbar.

BG 4.0007 Offenlegung von
Informationen

Kann Folge unzureichender Content-Integration sein. Risiko ist mit
SW- und Systemtests beherrschbar.

BG 5.0008 Unberechtigter
Zugriff auf oder Manipulation
von Daten

Administratoren auf System- oder Fachebene haben ggf. Zugang zu
vertraulichen Nutzdaten. Datenmanipulationen oder Datenabfluss
(Data Leakage) sind nicht ausgeschlossen.

BG 5.0009 Missbrauch durch
automatisierte Nutzung

DoS ist nicht ausgeschlossen. Bei hinreichendem IAM sowie Ver-
wendung von Schutzmechanismen (z.B. Captcha) kann das Risiko
stark reduziert werden.

BG 5.0010 Fehler in der
Prozess- und Verarbeitungs-
logik

Neue Software ist erfahrungsgeman immer fehlerbehaftet.
Schwachstellen im Bereich der Integration von Fachanwendungen
sind wahrscheinlich. Prozessanalyse ggf. unzureichend. Risiko kann
durch externe Unterstiitzung beschrankt werden.

BG 5.0011 Umgehung cli-
entseitig umgesetzter Si-
cherheitsfunktionen

Kann u.a. Folge von Softwareschwachstellen oder -fehlern sein.
Auch Fehlbedienung durch Nutzer ist nicht auszuschlieRen. Risiko
bei mobiler Nutzung.

BG 5.0012 Unzureichendes
Session-Management

Neue Software ist erfahrungsgemal immer fehlerbehaftet. Risiko
kann mit SW- und Systemtests stark reduziert werden.

BG 5.0013 Cross-Site Script-
ing (XSS)

Betrifft nur 6ffentliche Webkomponente. Auswirkungen auf das
Verfahren sind beherrschbar. Risiko kann mit SW- und Systemtests
reduziert werden.
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Gefahrdung Risikoab- Begriindung
schatzung
BG 5.0014 Cross-Site Re- M Betrifft nur 6ffentliche Webkomponente. Auswirkungen auf das
quest Forgery (CSRF, Verfahren sind beherrschbar. Risiko kann mit SW- und Systemtests
XSRF) reduziert werden.
BG 5.0015 Umgehung der M Bei hinreichendem IAM sowie Verwendung von Schutzmechanis-
Autorisierung men kann das Risiko reduziert werden.
BG 5.0016 Einbindung von M Neue Software ist erfahrungsgeman immer fehlerbehaftet.
fremden Daten und Schwachstellen im Bereich der Integration von Fach-anwendungen
Schadcode sind wahrscheinlich. Risiko kann durch externe Unterstiitzung und
SW-Tests beschrankt werden.
BG 5.0017 Injection-Angriffe M Betrifft nur 6ffentliche Webkomponente. Auswirkungen auf das
Verfahren sind beherrschbar. Risiko kann mit SW- und Systemtests
sowie zusatzlichen Validierungsmechanismen reduziert werden.

Tabelle 79: Anwendungsbezogene Gefahrdungen und Risikoabschéatzung mit Begriindung - Kernsystem

6.3.3.2. Datenaustausch

Die eAkte-Losung soll Gber die unter 2.3.4 angegebenen Datenaustauschschnittstellen zu verschie-
densten Verfahren und Systemen verfligen. Daraus ergeben sich im Wesentlichen folgende Gefahr-
dungen.

Gefahrdung Risikoab- Begrindung

schéatzung
G 2.54 Vertraulichkeitsver- M Beim Versand von Dokumenten kdnnen ungewollt interne oder
lust durch Restinformationen andere vertrauliche Informationen tbermittelt werden. Risiko kann

mit SW- und Systemtests, zusatzlichen Validierungsmechanismen
sowie personellen MaRnahmen reduziert werden.

G 3.1 Vertraulichkeits- oder M Beim Versand von Dokumenten kénnen ungewollt interne oder an-
Integritatsverlust von Daten dere vertrauliche Informationen Gbermittelt werden. Aul3erdem sind
durch Fehlverhalten Fehler bei der manuellen Dateniibernahme nicht auszuschlief3en.

Risiko kann mit SW- und Systemtests, zusétzlichen Validierungs-
mechanismen sowie personellen MaRnahmen reduziert werden.

G 3.3 Nichtbeachtung von M Nachlassigkeit oder Vorsatz von Mitarbeitern ist nicht auszuschlie-
SicherheitsmafBnahmen Ben. Risiko kann mit Monitoring, Protokollierung sowie Validierun-
gen reduziert werden.

G 3.13 Weitergabe falscher N Beim Versand von Dokumenten kdnnen ungewollt interne oder
oder interner Informationen andere vertrauliche Informationen Gbermittelt werden. Risiko kann
mit SW- und Systemtests, zusétzlichen Validierungsmechanismen
sowie personellen MaRnahmen reduziert werden.

G 5.2 Manipulation an Infor- M Administratoren auf System- oder Fachebene haben ggf. Zugang zu
mationen oder Software vertraulichen Nutzdaten. Datenmanipulationen oder Datenabfluss
(Data Leakage) sind nicht ausgeschlossen.

G 5.9 Unberechtigte IT- N Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung redu-
Nutzung ziert das Risiko.
G 5.23 Schadprogramme H Risiko besonders bei mobiler Nutzung und an den Datenaustausch-

schnittstellen. Schadsoftware ist auch mit entsprechenden Schutz-
programmen nicht auszuschlie3en. GréRere Schaden sind zu er-
warten.

Tabelle 80: Anwendungsbezogene Gefahrdungen und Risikoabschatzung mit Begriindung - Datenaustausch
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6.3.3.3. Mobile Endgerate

Zunehmend werden mobile Endgerate (Laptop, Tablet-PC, Smartphone) zur Kommunikation mir zent-
ralen IT-Verfahren genutzt. Daraus ergeben sich spezielle Gefahrdungen und Risiken.

Gefahrdung Risikoab- Begriindung
schatzung
G 3.44 Sorglosigkeit im Um- H Nachlassigkeit oder Sorglosigkeit von Mitarbeitern sind nicht auszu-
gang mit Informationen schlieBen. Risiko bei mobiler Nutzung ist technisch schwer be-
herrschbar.
G 3.45 Unzureichende Iden- M Risiko ist besonders bei E-Mail-Kommunikation zu beachten. Ein-
tifikationspriifung von Kom- schrankung durch Richtlinien méglich.

munikationspartnern

BG 4.51 Unzureichende H Mobile Endgeréate sind i.d.R. technisch weniger geschutzt als statio-
Sicherheitsmechanismen nare Systeme. Schaden z.B. bei Verlust kdbnnen erheblich sein.
G 5.2 Manipulation an Infor- H Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
mationen oder Software schrankt zwar das Risiko. Risiko besonders bei mobiler Nutzung, da

Zugangsdaten ggf. offen liegen.

G 5.9 Unberechtigte IT- H Zentralisierter Betrieb des eAkte-Systems in RZ-Umgebung be-
Nutzung schrankt zwar das Risiko. Risiko besonders bei mobiler Nutzung, da
Zugangsdaten ggf. offen liegen.

G 5.22 Diebstahl bei mobiler H Folgeschaden im eAkte-System kénnen ohne zusatzliche Sicher-
Nutzung des IT-Systems heitsmechanismen (z.B. hinreichend starkes IAM) immens sein.
G 5.124 Missbrauch der H Folgeschéden im eAkte-System kdnnen ohne zusatzliche Sicher-
Informationen von mobilen heitsmechanismen (z.B. hinreichend starkes IAM) immens sein.
Endgeréten

G 5.125 Unberechtigte Da- H Folgeschaden im eAkte-System kdnnen ohne zusatzliche Sicher-
tenweitergabe Uber mobile heitsmechanismen (z.B. hinreichend starkes IAM) immens sein.
Endgeréte

Tabelle 81: Anwendungsbezogene Gefédhrdungen und Risikoabschatzung mit Begriindung - Mobile Endgeréte

6.3.4. Betriebliche Risiken

Bei Betrieb komplexer IT-Anwendungen kdnnen Risiken organisatorischer und personeller Natur ent-
stehen. AuRerdem werden Anforderungen an das Management des Softwarelebenszyklus (Change
Management) gestellt, die bei der Auswahl und Beschaffung Berucksichtigung finden sollten.

6.3.4.1. Organisation und Personal

Die Einfuhrung neuer IT-Systeme ist verbunden mit neuen Anforderungen an die Organisation und an
die Mitarbeiter einer Behdrde. Unzureichende Beriicksichtigung dieser Aspekte fiihrt zu Geféahrdungen
und Risiken.

Gefahrdung Risikoab- Begriindung

schétzung
G 2.1 Fehlende oder unzu- N Einsatz der eAkte erfordert neue oder veranderte Regelungen beim
reichende Regelungen Umgang mit Geschéftsinformationen. Risiko kann durch externe

Unterstiitzung stark reduziert werden.

G 2.2 Unzureichende Kennt- M Einsatz der eAkte erfordert neue oder veranderte Regelungen beim
nis Uber Regelungen Umgang mit Geschaftsinformationen. Risiko besteht bei unzu-
reichender Mitarbeiterschulung bzw. bei Desinteresse seitens der
Mitarbeiter. Sensibilisierung kann Risiko reduzieren.
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G 3.36 Fehlinterpretation von M Besonders in der Einfiihrungsphase besteht das Risiko fir System-

Ereignissen und Anwendungsadministratoren. Schulung und externe Unterstiit-
zung kann das Risiko reduzieren.

G 3.77 Mangelhafte Akzep- N Risiko besteht bei unzureichender Mitarbeiterschulung bzw. bei

tanz von Informationssicher- Desinteresse seitens der Mitarbeiter und wenn technische MaR3-

heit nahmen zu starken Einschrankungen fiihren. Sensibilisierung, Ak-
zeptanzmanagement sowie SW-Tests kdnnen Risiko reduzieren.

G 5.16 Gefahrdung bei War- M In der Einfiihrungsphase kdnnen externe Support-Mitarbeiter Zu-

gang zu sensiblen Informationen erhalten. Risiko kann mit vertragli-
chen Regelungen und technischen MalRnahmen reduziert werden.

Tabelle 82: Betriebliche Gefahrdungen und Risikoabschétzung mit Begriindung - Organisation und Personal

6.3.4.2.

Softwareverwaltung (Change Management)

Softwaresysteme sind dynamisch in dem Sinne, dass in mehr oder weniger regelmafigen Zyklen An-
derungen in Gestalt von Patches, Updates etc. vorgenommen werden. Diese Dynamik ist mit prakti-

schen Risiken verbunden.

Gefahrdung

Risikoab-

schéatzung

Begrindung

munikation beim Patch- und
Anderungsmanagement

G 2.26 Fehlendes oder un- M Wird die Software fiir das eAkte-System nur unzureichend getestet

zureichendes Test- und und ohne Installationsvorschriften freigegeben, kann es passieren,

Freigabeverfahren dass Fehler in der Software nicht erkannt werden oder dass die
notwendigerweise einzuhaltenden Installationsparameter nicht er-
kannt bzw. nicht beachtet werden. Diese Software- oder Installati-
onsfehler stellen eine erhebliche Gefahrdung fur die Verfahrensein-
fuhrung und den Verfahrensbetrieb dar. AuBerdem geféhrden sie
die Nutzerakzeptanz.

G 2.27 Fehlende oder unzu- N Eine fehlende oder unzureichende Dokumentation der eingesetzten

reichende Dokumentation IT- Komponenten kann sowohl im Auswahl- und Entscheidungspro-
zess, als auch bei einem Schadensfall im Wirkbetrieb erhebliche
Auswirkungen haben.

G 2.132 Mangelnde Beruick- M Aufgrund des hohen Komplexitéatsgrades des angestrebten Systems

sichtigung von Geschéfts- und der damit verbundenen Abhangigkeit zwischen verschiedenen

prozessen beim Patch- und Teilsystemen konnen ungeeignete Patches und Anderungen den

Anderungsmanagement reibungslosen Ablauf der Geschaftsprozesse beeintrachtigen oder
den kompletten Ausfall der beteiligten IT-Systeme verursachen.

G 2.134 Unzureichende H Der Mangel an personellen Ressourcen kann zu einer Uberlastung

Ressourcen beim Patch- und der zusténdigen Mitarbeiter fuhren, was zu unzureichenden Tests

Anderungsmanagement mit Folgeschaden fur das Gesamtsystem flihren kann.

G 2.135 Mangelhafte Kom- M Wenn die am Patch- und Anderungsmanagement beteiligten Perso-

nen mangelhaft kommunizieren, kann dies dazu fiihren, dass Ande-
rungsanforderungen verzdgert bearbeitet werden, oder Uiber die
Annahme einer Anderungsanforderung falsch entschieden wird.
Dies betrifft auch und besonders die Kommunikation zwischen den
Herstellern, Lieferanten und Dienstleistern auf der einen Seite und
den Betreibern des eAkte-Systems auf der anderen.
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Gefahrdung Risikoab- | Begrindung

schéatzung
G 2.136 Fehlende Ubersicht H Ohne detaillierte Informationen dartber, welche IT- Systeme und
Uber den Informationsver- Anwendungen eingesetzt und welche Geschaftsprozesse und
bund Fachaufgaben damit unterstitzt werden, ist kein wirkungsvolles

Patch- und Anderungsmanagement moglich.

Das Risiko wird dadurch erhoht, dass der geplante Informationsver-
bund auf3erordentlich komplex ist.

G 2.139 Mangelhafte Be- H Werden mobile Systeme bei der Planung von Patches und Ande-
ricksichtigung von mobilen rungen nicht gesondert berlicksichtigt, kann die Verteilung nur un-
Endgeraten beim Patch- und vollstéandig durchgefiihrt werden, nimmt mehr Zeit in Anspruch als
Anderungsmanagement geplant und bedeutet auch immer ein Sicherheitsrisiko.

Die Verwendung von eigenen mobilen Systemen durch die Nutzer
(BYOD) erhéht das Risiko erheblich.

G 3.92 Fehleinschatzung der N Wird die Bedeutung von Patches fir den sicheren IT-Betrieb falsch
Relevanz von Patches und eingeschétzt, kann dies zu einer falschen Priorisierung fihren. Wer-
Anderungen den die Aktualisierungen falsch priorisiert, kann es passieren, dass

erst unwichtige Patches installiert werden. Wichtige Patches hinge-
gen werden dann zu spét installiert und Sicherheitsliicken bleiben
langer unbehoben.

Auch hier ist die Komplexitat des Systems von entscheidender Be-

deutung.
G 4.71 Probleme bei der M Bei der Komplexitat des geplanten Informationsverbunds kénnen
automatisierten Verteilung einzelne Fehler beim Patchen der IT-Systeme massenhafte Sicher-
von Patches und Anderun- heitsprobleme nach sich ziehen.

gen

Tabelle 83: Betriebliche Gefahrdungen und Risikoabschatzung mit Begriindung - Softwareverwaltung
6.4. ldentifizierte Anforderungen (Rahmensicherheitsarchitektur)

6.4.1. SOA-Sicherheitsframework

Die empfohlen Rahmensicherheitsarchitektur orientiert sich an einem SOA-Sicherheitsframework be-
stehend aus:

e Absicherung der Kernanwendungen des eAkte-Systems unter Verwendung der BSI-
Empfehlungen fir Webanwendungen;

e Zugangs- und Zugriffsschutz durch Identity- und Access-Management (IAM);

e Kommunikationssicherheit in den Bereichen Client — Anwendungsserver, Anwendungsserver —
Backendsysteme, Anwendungsserver — Legacy-Systeme;

e Absicherung der Optionen zur mobilen Nutzung des eAkte-Systems;
e Schutz vor Datenverlust und Information Leaking;
e Schutz der AuRenschnittstellen im Bereich E-Government vor Missbrauch und Kompromittierung.

Das Sicherheitsframework muss auf mehreren Ebenen der Informationsverarbeitung wirken, wie fol-
gende Darstellung illustriert.
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Abbildung 6: Wirkebenen und -mechanismen des Sicherheitsframeworks

Nachfolgend werden einige grundséatzliche Empfehlungen zur Umsetzung der o.g. Schutzziele formu-
liert. Dabei wird beriicksichtigt, dass verschiedene Akteure in konkreter Verantwortung stehen. Ent-
scheidende Akteure sind:

Akteur Kurzel

Informationssicherheitsmanagement der Berliner Verwaltung; ISM
IT-Betriebsorganisation fiir zentrale Instanzen der Anwendungsbereitstellung; ITBO
Netzbetrieb und Netzverwaltung inkl. Netzsicherheit; NET
IT-Organisationen der nutzenden Verwaltungseinheiten; ITv
Softwarelieferant bzw. Softwareentwickler; SWL
Systemintegrator bzw. Dienstleister. SIDL

Tabelle 84: Akteure im SOA-Sicherheitsframework

Die empfohlenen MaRhahmen werden der Verantwortlichkeit der jeweiligen Akteure zugeordnet. Aller-
dings kénnen nur die Empfehlungen, die in Verantwortung der letzten beiden aufgelisteten Akteure
(SWL, SIDL) liegen, als Anforderungen in die Leistungsbeschreibung des zu beschaffenden Systems
einflie3en.

Es erfolgt noch keine eindeutige Zuordnung der MaRnahmen zu den in der Risikoabschatzung unter
6.3 identifizierten Gefahrdungen. Vielmehr soll die Umsetzung dieser MaBhahmen zunachst die Errei-
chung eines Basisschutzes in Kernbereichen des Zielsystems beférdern.

Die Nummerierung der MalBRnahmen folgt den gleichen Regeln wie die der Gefahrdungen in 6.3. Mal3-
nahmen aus den MalRnahmenkatalogen des BSI werden unter ihrer Katalognummer M x.yzu angege-
ben. Benutzerdefinierte MalRinahmen erhalten eine Nummer der Form BM n.labc. Dabei steht die
Ziffer n=1,2,3,4,5,6 fir die Art der Mal3Bhahme gemaf} MalRnahmenkatalog.

1: Infrastruktur

2: Organisation

3: Personal

4: Hardware und Software
5: Kommunikation

6: Notfallvorsorge

Die ziffer 1 in BM n.labc wird verwendet, um die MalRhahmennummer oberhalb des dreistelligen Be-
reiches anzusiedeln, der von den BSI-Malinahmen belegt ist. "abc" wird durchnummeriert von 001 bis
999.
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6.4.2. Kernsystem
MalRnahmen- Beschreibung Verantwort-
empfehlung lichkeit
BM 2.0001 Die Dokumentation sollte alle Bestandteile des Systems SIDL, SWL,
Dokumentation der Sys- berlicksichtigen. Dabei sollten mindestens folgende Punkte abgedeckt | ITBO
tem- und Anwendungsar- | werden:
chitektur i . .
e alle Abhangigkeiten (z. B. zu Frameworks, Bibliotheken, Betriebs-
systemen, Hardware) und Schnittstellen (z. B. zu Hintergrund-
systemen),
o flr den Betrieb notwendige Komponenten, die nicht Bestandteil
des Zielsystems sind, sollten als solche gekennzeichnet werden
(z. B. Hintergrundsysteme wie eine Datenbank),
e Komponenten mit Sicherheitsmechanismen wie:
e Benutzermanagement,
e Authentifizierung,
e Autorisierung,
e Session-Management,
¢ Protokollierung und
e Transportsicherheit,
e Integration in bereits bestehende Netzinfrastrukturen.
e Die Dokumentation sollte wahrend des Projektverlaufs aktualisiert
und angepasst werden, so dass sie schon wahrend der
Realisierungsphase genutzt werden kann und
Entscheidungsfindungen dokumentiert sind.
BM 4.0001 Bei der Umsetzung von Authentifizierungsmechanismen sind folgende | SWL, SIDL
Authentifizierung Punkte zu berlcksichtigen:
¢ Die Authentifizierungslogik sollte nur an einer Stelle und nicht
mehrfach im Programmcode realisiert werden.
¢ Die Authentifizierungskomponente sollte das Erzwingen sicherer
Passworter gemal einer Passwort-Richtlinie unterstuitzen.
e Es sollte eine Authentifizierungskomponente auf Basis eines
etablierten Frameworks verwendet werden.
e Fir Administratoren und bei Zugriff auf kritische Funktionen sowie
hochschutzbedurftige Daten sollte eine Zwei-Faktor-Authentifizie-
rung eingesetzt werden.
e Es sollten Grenzwerte fiir gescheiterte Anmeldeversuche gesetzt
werden.
BM 4.0002 Durch eine zuverlassige und grindliche Filterung der Ein- und Ausga- | SWL, SIDL
Umfassende Ein- und bedaten mittels einer Validierungskomponente kann ein wirksamer
Ausgabevalidierung Schutz vor géngigen Angriffen erreicht werden. Hierbei sollten sowohl
die Eingabedaten von Benutzern an das Frontend als auch die Aus-
gabedaten an die Clients gefiltert werden.
Hierfur sollte u.a. eine Web Application Firewall zum Einsatz kommen.
BM 4.0003 Das Session-Management hat zur Aufgabe, die Sitzungen zu verwal- | SWL
Session-Management ten und neue Session-IDs zu vergeben. Dabei sollten die folgenden
Anforderungen und Aspekte berlcksichtigt werden.
Die Session-ID sollte mindestens folgende Anforderungen erfillen:
e Die Session-ID muss mithilfe kryptografischer Zufallszahlengene-
ratoren zufallig erzeugt werden und sollte eine Entropie von min-
destens 64 Bit haben, damit sie von einem potentiellen Angreifer
nicht erraten werden kann.
e Es dirfen keine extern bekannten oder erratbaren Daten (z. B. IP-
Adresse, Uhrzeit) in die Berechnung der Session-ID einflieRen.
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MalRnahmen- Beschreibung Verantwort-

empfehlung lichkeit

Die Session-ID muss vor unbefugtem Zugriff geschitzt werden.

e Zum Schutz der Vertraulichkeit sollten die anfallenden Sitzungsda-
ten ausschlief3lich serverseitig auf einem vertrauenswdrdigen IT-
System gespeichert werden. Dariiber hinaus sollten die Daten vor
unbefugtem Zugriff von anderen Benutzern durch eine Zugriffs-
kontrolle geschutzt werden.

BM 4.0004 Sicherheitsrelevante Ereignisse (z. B. Zugriffe auf Ressourcen, Au- ITBO, NET,
Protokollierung sicher- thentifizierungsversuche) sollten nachvollziehbar protokolliert werden, | ISM
heitsrelevanter Ereignis- damit im Stér- oder Fehlerfall oder nach Angriffsversuchen die Proto-

se kolldaten zur Ursachenfindung herangezogen werden kénnen.

Mindestens folgende Ereignisse sollten auf Anwendungsebene er-
fasst werden:
o erfolgreiche und erfolglose Anmeldeversuche,

o fehlgeschlagene Autorisierungsversuche beim Zugriff auf Res-
sourcen und Funktionen,

o fehlgeschlagene Validierung von Ein- und Ausgabedaten,
e aufgetretene Fehler (z.B. Exceptions),

e Anderungen von Berechtigungen fiir Benutzer oder Benutzer-
gruppen (z.B. Zugriffsrechte),

e Anderungen an Benutzerkonten (z.B. Passwortidnderung),
e Loschvorgénge,

e erkannte Manipulationsversuche und unerwartete Anderungen
(z.B. Anmeldeversuche mit ungiiltigen oder abgelaufenen
Session-1Ds),

e administrative Funktionsaufrufe und Anderungen an der
Konfiguration (z.B. Abruf von Benutzerdaten, Aktivierung und
Deaktivierung der Protokollierung).

Um sicherheitsrelevante Vorgange anhand von Protokolldaten nach-
vollziehen zu kénnen, miissen grundlegende Merkmale der Ereignis-
se verflgbar sein. Daher sollten mindestens die folgenden Merkmale
protokolliert werden:

e Datum,

¢ Uhrzeit mit Zeitzone,

e assoziierter Benutzername,

o betroffenes Objekt (z.B. Benutzerkonto, Datei, Datenquelle),

e Status der Aktion (z.B. fehlgeschlagen, erfolgreich),

e Ort des Auftretens (z.B. Komponente),

e Aktion (z.B. Authentifizierung, Autorisierung),

e Schweregrad (z.B. Information, Warnung, Fehler).

Vertrauliche und sicherheitsrelevante Daten (z. B. Session-ID, Zu-
gangsdaten) sollten nicht protokolliert werden.

Die Protokollierung ist ausschlielich serverseitig durchzufuhren, da
nur auf diese Weise die Protokolldaten zentral ausgewertet werden
koénnen. Die Protokolldaten sollten von einer einzigen, zentralen Pro-
tokollierungskomponente und nicht von unterschiedlichen Protokollie-
rungskomponenten erhoben werden.

BM 4.0005 Werden vertrauliche Daten verarbeitet, Ubertragen oder gespeichert NET, SIDL
Schutz vertraulicher (server- wie auch clientseitig), sollten sie durch kryptographische
Daten Verfahren geschuitzt werden. (Vgl. M 5.66)

Dies gilt, insbesondere fiir die Zugangsdaten von Nutzer- und Admi-
nistrator-Accounts.

BM 4.0006 Der Autorisierungsservice muss sicherstellen, dass Benutzer nur SWL, SIDL
Zugriffskontrolle solche Aktionen durchfiihren kdnnen, fiir die sie Uiber ausreichende
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MalRnahmen-
empfehlung

Beschreibung

Berechtigungen verfiigen. Die Zuweisung von Rechten kann dabei auf
der Grundlage von Benutzer-Rollen erfolgen.

Die Autorisierungskomponente sollte alle verwalteten Ressourcen des
Systems berucksichtigen. Dazu zahlen z. B.

¢ URLs,

e Dateien,

e Objektreferenzen,

e Geschaftsfunktionen,

¢ Anwendungsdaten,

¢ Konfigurationsdaten und

e Protokolldaten.

Eine Zugriffskontrolle ist moglichst auf allen Ebenen der Systemarchi-
tektur umzusetzen.

Verantwort-
lichkeit

BM 5.0001
Sichere Anbindung von
Hintergrundsystemen

Zur sicheren Anbindung von Hintergrundsystemen sollten folgende
Punkte beachtet werden:

Die Benutzer sollten nicht direkt auf die Hintergrundsysteme zugreifen
kénnen, da so gegebenenfalls die SchutzmafRnahmen des Frontends
bzw. des Middle-Tiers umgangen werden. Stattdessen sollte der
Zugriff ausschlief3lich Gber vordefinierte Schnittstellen und Funktionen
des ESB mdglich sein. Um dies sicherzustellen, ist der Datenverkehr
von und zu den Hintergrundsystemen durch Sicherheitsgateways zu
filtern und unbefugte Verbindungen zu unterbinden. Dies sollte durch
Aufteilung des Netzes in Sicherheitszonen unterstutzt werden.

Bei Daten mit hohem Schutzbedarf sollten die Verbindungen zu den
Hintergrundsystemen zuséatzlich geschitzt werden. Hierzu sollten sich
die Systeme vor der Dateniibertragung authentisieren und die tber-
tragenen Daten verschlisseln. Dies kann auf Transportebene mittels
TLS/SSL, auf Inhaltsebene mittels XML-Encryption und auch auf
Nachrichtenebene mittels WS-Security oder WS-Trust erfolgen. (vgl.
Abbildung 6)

SWL, SIDL,
ITBO

M 5.66 Verwendung von
TLS/SSL

Mindestens die Client-Server-Verbindungen, nach Mdglichkeit aber
auch die Verbindungen zwischen den einzelnen Systemen der Refe-
renzarchitektur sollten mittels TLS/SSL abgesichert werden.

NET, SIDL

Tabelle 85: MalRnahmenempfehlung - Kernsystem

6.4.3. Mobile Endgerate
MaRnahmenempfeh- Beschreibung Verantwort-
lung lichkeit
BM 2.188 Sicherheits- Damit die Moglichkeiten zum Schutz von mobilen Endgeréaten vor ISM, ITV
richtlinien und Regelun- Missbrauch auch genutzt werden, sollte eine Sicherheitsrichtlinie
gen fir die Nutzung mo- erstellt werden, in der alle umzusetzenden Sicherheitsmechanismen
biler Endgeréate beschrieben werden.
M 2.218 Regelung der Die Mitnahme von Datentrégern und IT-Komponenten muss klar ge- ISM, ITV

Mitnahme von Datentra-
gernund IT-
Komponenten

regelt werden.
Dabei muss festgelegt werden,

e welche IT-Komponenten bzw. Datentrager auf3er Haus
mitgenommen werden dirfen,

e wer IT-Komponenten bzw. Datentrager au3er Haus mitnehmen
darf,

e welche grundlegenden IT-SicherheitsmalRnahmen dabei beachtet
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MaRnahmenempfeh- Beschreibung Verantwort-

lung

lichkeit

werden missen (Virenschutz, Verschlisselung sensitiver Daten,
Aufbewahrung, etc.).
BM 4.114 Nutzung der Der Zugang zu mobilen Endgeraten sowie zu von diesen nutzbaren ISM, ITV
Sicherheitsmechanismen | Diensten ist mit Passwort oder PIN abzusichern.
von mobilen Endgeraten
M 4.231 Einsatz zuséatz- | Folgende Sicherheitswerkzeuge sind zu empfehlen: ISM, ITV
!g:ezsfhihrir;l;:tesvgﬁ:jk-e_ e Verschliusselung des Dateisystems und der Speicherkarteninhalte
rateg 9 oder auch nur einzelner Dateien oder Datenbanken,
e Verbesserung der Authentifizierung, z. B. durch einfachere oder
sicherere Authentifizierungsverfahren,
e Absicherung der Verbindung zu anderen Komponenten, z. B.
durch Verschlisselung der Kommunikation oder durch Erzeugung
von Einmalpasswortern fur die Anmeldung Uber externe IT-
Systeme,
¢ Virenschutz und
e Verhinderung des unautorisierten Zugriffs auf das Gerat.
M 5.121 Sichere Kom- Generell muss die Dateniibertragung zwischen einem mobilen Endge- | ISM, ITV,
munikation von unter- rat und dem Frontend folgende Sicherheitsanforderungen erfillen: ITBO, SIDL
wegs e Sicherstellung der Vertraulichkeit der Gbertragenen Daten durch
geeignete Verschliusselungsverfahren und ein angepasstes
Schlisselmanagement mit periodischem Schlusselwechsel.
e Sicherstellung der Integritit der Ubertragenen Daten durch
entsprechende Transportprotokolle
e Sicherstellung der Authentizitdt der Daten durch gegenseitige
Authentifizierung der Kommunikationspartner
¢ Sicherstellung der Nachvollziehbarkeit durch Protokollierung.
BM 2.113 Regelungen Die fur den mobilen Fernzugriff im Umgang mit Informationen und der | ISM
fur Fernzugriff Informations- und Kommunikationstechnik notwendigerweise umzu-
setzenden Sicherheitsmalinahmen sind zusétzlich in einer Sicher-
heitsrichtlinie zur mobilen Nutzung des eAkte-Systems zu dokumen-
tieren.
Folgende Aspekte sollten in den Regelungen beachtet werden:
e Zugelassene mobile Endgeréte,
¢ Umgang mit vertraulichen Informationen,
¢ Nutzung mobiler Datentrager,
e Synchronisation von Datenbesténden,
e Datenschutz,
e Datenkommunikation,
¢ Meldewege bei sicherheitsrelevanten Ereignissen.
BM 2.116 Geregelte Es muss geregelt werden, auf welche Weise die vorhandenen Kom- ISM, ITV
Nutzung der Kommunika- | munikationsmdglichkeiten genutzt werden durfen.
tionsmoglichkeiten bei . L I .
mog . Grundsétzlich sollte die private Nutzung der Kommunikationsméglich-
mobilem Fernzugriff h -
keiten klar geregelt werden. Dazu gehdren:
¢ Datenflusskontrolle,
e Zugriffsberechtigungen
e SicherheitsmaRnahmen beim Informationsaustausch,
e Internet-Nutzung.
BM 2.117 Erstellung Neben einem Uberblick tiber die Gefahrdungslage und den organisa- | ISM, ITBO
eines Sicherheitskonzep- | torischen, infrastrukturellen und personellen SicherheitsmaRnahmen
tes fur mobilen Fernzu- kénnen MafRnahmen aus folgenden Bereichen sinnvoll sein:
griff o Umgang mit Daten und schiitzenswerten Betriebsmitteln wie
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MaRnahmenempfeh- Beschreibung Verantwort-

lung lichkeit

Dokumenten und Speichermedien, insbesondere Regelungen
zum Anfertigen von Kopien und zum L&schen bzw. Vernichten von
Datentragern

e Absicherung der Kommunikation (z.B. durch Verschlisselung,
elektronische Signatur) zwischen Zentrale und mobilem Rechner,
um vertrauliche Daten zu schitzen

e Authentifizierungsmechanismen

e Regelungen fir weitere Netzanbindungen
e Regelungen fiir den Datenaustausch

e Datensicherung

AuBerdem sind zusatzlich diverse Gesetze und Vorschriften zu be-
achten.

Die umzusetzenden Sicherheitsmafnahmen sind in einer Sicherheits-
richtlinie zielgruppengerecht zusammenzufassen.

BM 5.51 Sicherheits- Generell muss die Datenubertragung zwischen mobilen Rechnern ISM, ITV
technische Anforderun- und dem eAkte-System folgende Sicherheitsanforderungen erfiillen:
gen an die Kommunikati-

onsverbindung ¢ Sicherstellung der Vertraulichkeit der tibertragenen Daten,

e Sicherstellung der Integritat der tibertragenen Daten,

e Sicherstellung der Verfugbarkeit der Datenuibertragung,

e Sicherstellung der Authentizitét der Daten,

e Sicherstellung der Nachvollziehbarkeit der Datenuibertragung,
e Sicherstellung des Datenempfangs.

Die Starke der dazu erforderlichen Mechanismen richtet sich dabei
nach dem Schutzbedarf der Ubertragenen Daten.

M 5.52 Sicherheitstech- Im Allgemeinen sind folgende Sicherheitsanforderungen erfullen: ISM, ITBO

glesr(]: 1eogrg%rﬂi;l:{:)?§j ani, Identifikation und Authentifizierung,

rechner ¢ Rollentrennung,

¢ Rechteverwaltung und -kontrolle.

e Minimalismus der Dienste,

e Protokollierung,

e automatische Computer-Viren-Priifung,

e Verschlusselung,

¢ Vermeidung oder Absicherung von Fernadministration.

Tabelle 86: MalRnahmenempfehlung - Mobile Endgerate

6.4.4. Monitoring / Protokollierung

Das Monitoring und Protokollieren auf verschiedenen Ebenen der Systemarchitektur gehért zu den
wichtigsten VorsorgemafRnahmen, um Sicherheitsvorfélle erstens zu erkennen und zweitens den po-
tenziellen Schaden zu mindern. Neben der in Abschnitt 4.2 bereits empfohlenen MaZnahme auf An-
wendungsebene sollten folgende generellen Protokollierungsmal3nahmen umgesetzt werden.

MaRRnahmenempfeh- Beschreibung Verantwort-
lung lichkeit

M 4.47 Protokollierung Bei den verwendeten Sicherheitsgateways sind die Protokollierungs- ISM, ITBO,
der Sicherheitsgateway- mechanismen zu aktivieren. Dabei muss festgelegt werden, welche NET
Aktivitaten Ereignisse protokolliert werden und wer die Protokolle auswertet. Die

Protokollierung muss den jeweils geltenden rechtlichen Bestimmun-
gen entsprechen.

Die Protokolldaten sollten nicht nur auf den einzelnen Komponenten
des Sicherheitsgateways, sondern zusétzlich auch auf einem zentra-
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MaRnahmenempfeh- Beschreibung Verantwort-

lung lichkeit

len Protokollierungsserver (Loghost) gespeichert werden.

Die Ubertragung der Protokollinformationen von den Komponenten
zum Loghost muss (ber eine gesicherte Verbindung erfolgen, damit
die Protokollinformationen vor ihrer endgultigen Speicherung nicht
verandert werden kénnen.

Bei einem Ausfall der Protokollierung (z. B. aufgrund fehlenden Spei-
cherplatzes auf der Festplatte) sollten alle Funktionen, die Protokoll-
daten generieren, gesperrt werden. Idealerweise sollte das Sicher-
heitsgateway jeglichen Verkehr blockieren und eine entsprechende
Meldung an den Administrator weitergeben.

Die einzelnen Komponenten sollten eine Zeitsynchronisation durch-
fihren, um eine Korrelation der Daten zu erméglichen.

M 4.81 Audit und Proto- Folgende sicherheitsrelevanten Ereignisse sollten protokolliert wer- NET
kollierung der Aktivitaten | den:
im Netz

e Zugriffe auf aktive Netzkomponenten,

¢ sicherheitskritische Zugriffe auf Netzkomponenten und
Netzmanagement-Komponenten mit oder ohne Erfolg,

e Hardware-Fehlfunktionen, die zu einem Ausfall eines IT-Systems
fuhren kénnen,

e Anderungen der Netzkonfiguration von IT-Systemen.

M 5.9 Protokollierung am | An allen Systemen ist die Protokollierung in einem sinnvollen Umfang | ITBO
Server zu aktivieren.

Es sollten alle sicherheitsrelevanten Ereignisse protokolliert werden.

Tabelle 87: MalRnahmenempfehlung - Monitoring / Protokollierung

6.4.5. Notfallvorsorge

Als Vorsorgemalinahme fur den Fall der Insolvenz eines Softwareanbieters wird inzwischen generell
das Instrument des Software-Escrow empfohlen. Auch das BSI hat eine entsprechende MafRhahme in
den IT-Grundschutzkatalog aufgenommen, die nachfolgend zitiert wird.

M 6.137 Treuhéanderische Hinterlegung (Escrow)
Verantwortlich fur Initiierung: IT-Sicherheitsbeauftragter, Notfallbeauftragter
Verantwortlich fir Umsetzung: Verantwortliche der einzelnen Anwendungen

Je geschéftskritischer ein Prozess ist, desto wichtiger ist es, diesen gegen einen Ausfall abzusichern.
Bei der Lieferung vieler Produkte, die Geschéftsprozesse unterstiitzen (Software, Maschinen, Automa-
ten etc.), erhélt der Kaufer nicht alle Bestandteile, die zur Wartung des Produktes notwendig sind. Die
Wartung wird in diesem Fall haufig durch den Lieferanten sichergestellt. Fallt der Hersteller oder Liefe-
rant aus, ist das Produkt unter Umstanden nicht mehr wartbar. Es sollte geprift werden, ob dieses
Risiko durch eine Hinterlegung (Escrow) der fehlenden Bestandteile gemindert werden kann.

Escrow ist die "treuhanderische" Hinterlegung von nicht im Lieferumfang enthaltenen Materialien, die
zur Wartung und Pflege eines Produktes notwendig sind, bei einem Dritten (Escrow-Agentur). Bei
diesen Materialien kann es sich um Software (ausfuihrbar oder als Quellcode), Handbicher, Konstruk-
tionsplane, Konfigurationszustande, Abnahmedaten, Schlussel, Passworter oder andere Bestandteile
handeln.

Je nach Art des Produktes konnen sich Unternehmen oder Behérden mit diesem Instrument
beispielsweise gegen folgende Risiken absichern:

o Wegfall der Leistungen eines Auftragnehmers im Hinblick auf Fertigstellung, Pflege oder Weiter-
entwicklung des Produktes

e Ausfall von Zulieferern von Bauteilen und Baugruppen
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e Speziell im Fall von Software: Verlust von Quell- und/oder Objektcodes bei Grof3schaden im IT-
Bereich

e Fehlende Mdoglichkeiten nachzuweisen, wann welcher Versionsstand vorgelegen hat, beispiels-
weise im Hinblick auf Urheberrecht, Haftung oder Insolvenz

Funktionsweise

Der Anwender eines Produktes sichert mit Escrow die kontinuierliche Fortflihrung eines oder mehrerer
geschéftskritischer Prozesse. Hierzu erhalt er das Recht, unter definierten Bedingungen auf das hin-
terlegte Material zuzugreifen und dieses zur Pflege des Produktes zu nutzen, z. B. wenn der Lieferant
die im Vertrag festgelegten Leistungen gegentiber dem Anwender nicht erbringt. Auf der anderen
Seite schitzt der Lieferant seine Wettbewerbsvorteile und seine Betriebsgeheimnisse, solange wie er
seinen Verpflichtungen nachkommt. Die Escrow-Agentur prift und verwahrt das Material fur beide
Parteien.

Anwender und Lieferant schlieen mit der Escrow-Agentur einen Vertrag, der mindestens folgende
Aspekte definiert:

Sicherung der Rechte und Bedingungen zur Herausgabe des hinterlegten Materials

Verifikation des Materials

e Fachgerechte Lagerung des Materials und angemessene Absicherung

Aktualisierung des Materials

Die Bedingungen der Hinterlegung und, insbesondere auch die Pflichten der Escrow-Agentur im Hin-
blick auf die Verifizierung und die Herausgabe sind im Escrow-Vertrag genau zu beschreiben. Die
individuelle Ausgestaltung dieses Vertrages héangt sowohl von der Einschatzung der Risiken, gegen
die sich der Hinterleger absichern will, als auch vom Rechtsraum ab.

Folgende Hinweise sollten bei der Formulierung und beim Abschluss des Escrow-Vertrages beachtet
werden:

o Diskrepanzen zwischen dem Nutzungsvertrag und dem Escrow-Vertrag missen vermieden wer-
den.

o Hilfreich ist es, den Nutzungsvertrag und den Escrow-Vertrag parallel abzuschliel3en. Eine zeitli-
che Verschiebung kdnnte Nachteile fir den Anwender mit sich bringen.

e Je nach Rechtsraum kann ein Escrow-Vertrag gefahrdet werden, wenn er zu spat abgeschlossen
wird, z. B. kurz vor der Insolvenz des Lieferanten.

e Die Herausgabe des Materials sollte klar definiert sein. Der Escrow-Vertrag sollte ein genaues
Verfahren beinhalten, wie die Herausgabe einzuleiten und durchzufiihren ist.

o Die Escrow-Agentur muss fiir beide Seiten vertrauenswirdig sein und sichere und geeignete
Aufbewahrungsmaglichkeiten fur das zu hinterlegende Material bieten.

o Die technischen Aspekte der Hinterlegung mussen geregelt werden. Die Escrow-Agentur sollte
die nétige technische Kompetenz aufweisen, um die Weiterverwendbarkeit des Materials prifen
und die Nachsorge gegeniiber Updates leisten zu kénnen.

o Die Verwendbarkeit des Materials nach der Herausgabe ist bereits bei der Zulieferung geeignet
zu prufen. Die Prifungstiefe hangt von der Einschatzung der Risiken und der verwendeten Tech-
nik ab. Beispiele fur Prifungen sind das Kompilieren einer Software aus dem hinterlegten Quell-
code oder das Durchspielen einer Montage-Anleitung.

e Durch die Festlegung geeigneter Update-Zyklen ist das Material aktuell zu halten. Welche Zyklen
erforderlich sind, hangt vorrangig von der Einschétzung der Risiken und von den Produktionspro-
zessen des Anwenders ab.

Soweit uns bekannt, ist die Rechtslage flir die Nutzung von Escrow-Services in Deutschland noch
nicht eindeutig geklart. Unklar ist insbesondere, inwieweit ein Bieter im Rahmen eines Vergabeverfah-
rens dazu gendétigt werden kann, seinen Quellcode bei einer Escrow-Agentur zu hinterlegen.
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7. Anforderungsspezifikation an ein System

7.1.LOosungsiuberblick

Das Land Berlin plant die flachendeckende Einfihrung einer Lésung fur die elektronische Aktenfiih-
rung und damit verbundener Vorgangsbearbeitung in der gesamten unmittelbaren Berliner Landes-
verwaltung. Dazu sollen 34.000 Arbeitsplatze bis 2016 mit einer entsprechenden Lésung ausgestattet
werden.

Der Anspruch, ein einheitliches System zur elektronischen Aktenfiihrung fir die gesamte Berliner Ver-
waltung zu beschaffen und einzufiihren, stellt besondere Anforderungen an ein solches System. Zum
einen sollte es universell einsetzbar, einfach erlernbar, ziigig ausrollbar und kostenglinstig betreibbar
sein. Zum anderen muss es unterschiedliche Verwaltungsprozesse unterstiitzen und sich in beste-
hende, heterogene Infrastrukturen und Systemvoraussetzungen der Berliner Verwaltung integrieren.

Bei Einfihrung und Rollout der elektronischen Akte wird im Umsetzungskonzept zwischen einem Ba-
sisdienst und einer Ausbaustufe unterschieden. Der Basisdienst stellt die kinftige eAkten-Infra-
struktur dar, die mit dem Rollout an grundséatzlich jedem IT-Arbeitsplatz der Berliner Verwaltung be-
reitgestellt wird. In der Ausbaustufe kdnnen weitere Funktionalitdten und spezifische Integrationen auf
Grundlage dieser Infrastruktur erganzt werden. Architektur und Produkteigenschaften des eingesetz-
ten Systems mussen von Beginn sowohl auf den Basisdienst, als auch auf Erweiterungen in der Aus-
baustufe ausgelegt sein.

Mit Bezug auf das ,Organisationskonzept elektronische Verwaltungsarbeit“27 entspricht der Basis-

dienst dem Baustein eAkte, ergdnzt um generische, schriftgutbezogene Funktionalititen der Vor-
gangsbearbeitung, insbesondere fir sogenannte ad-hoc-Prozesse. Im Mittelpunkt steht die GGO-
konforme Uberfiihrung der bisherigen Aktenfiilhrung auf Papier in eine strukturierte, vollstandig elekt-
ronische Aktenfihrung. Der Basisdienst soll die GGO-konforme Fuhrung der Akten sowie den Zugriff
auf diese vereinfachen. Der Basisdienst umfasst dazu bereits generische Funktionen zur GGO-
konformen Vorgangsbearbeitung in ad-hoc-Prozessen, z.B. fir Zeichnungsvorgange einschlief3lich
vorgelagerter Entwurfsfassungen und Abstimmungen.

Die Steuerung strukturierter Geschéaftsprozesse und Funktionen der eZusammenarbeit sowie Fach-
verfahrensanbindungen kommen erst mit der Umsetzung der Ausbaustufe zum Einsatz. Funktionen
der Ausbaustufe werden erst nach erfolgreicher Einfihrung des Basisdienstes umgesetzt und genutzt,
wenn zusatzliche zu erwartende Verbesserungen, z.B. durch die Automatisierung von Prozessen und
Schnittstellen, dies im Einzelfall rechtfertigen.

Die nachfolgende Abbildung ordnet entsprechend Basisdienst und Ausbaustufe den Bausteinen des
»Organisationskonzepts elektronische Verwaltungsarbeit” zu.

E-Vorgangs- E-Zusammen-
bearbeitung arbeit

Abbildung 7: Vorgehen in Anlehnung an das ,Organisationskonzept elektronische Verwaltungsarbeit®

Basisdienst und Ausbaustufe stellen Anforderungen mit unterschiedlichen Schwerpunkten an das ein-
zufihrende System zur elektronischen Aktenverwaltung. Fir den Basisdienst sind, insbesondere fol-
gende Anforderungsbereiche von besonderer Bedeutung:

e Generische GGO-konforme Ablage-, Zugriffs-, Bearbeitungs- und Aussonderungsfunktionen
e Intuitive, schnell erlernbare Bedienoberflachen mit Integration in bestehende Arbeitsumgebungen

e Mandantenfahigkeit: logische Trennung organisatorischer Mandanten und Mdoglichkeiten zur

z Organisationskonzept elektronische Verwaltungsarbeit, herausgegeben vom Bundesministerium des Inneren,

Mai 2012

© 2012 Accenture — Vertraulich Seite 131 von 264
Version 1.6 Abschnitt 7: Anforderungsspezifikation an ein System



. Senatsverwaltung fir . .
Serwcegtaldt Tnneres und ; Umsetzungskonzept zur Einfiihrung > '
Orfin ; Se= : der elektronischen Akte accenture one

mandantenlbergreifende Bearbeitung

¢ Anwender-, organisations- und mandantenbezogene Konfigurierbarkeit
o Flexibles, differenziertes Management anwender-, stellen- und objektbezogener Berechtigungen

e Serviceorientierte Architektur (SOA) fiir die Integration mit heterogenen Infrastrukturen und zur
flexiblen Erweiterbarkeit im weiteren Ausbau

Fur die weiteren Ausbaustufen sind daruber hinaus folgende Anforderungsbereiche von besonderer
Bedeutung, die durch Architektur und Funktionalititen der Softwarelésung von Beginn angelegt sein
sollten, aber z.T. erst in der Ausbaustufe voll zum Einsatz kommen:

¢ Integration von Fachverfahren entlang von Geschéftsprozessen und uber generische, serviceori-
entierte Schnittstellen

e Leistungsfahige Funktionen zur Modellierung, Steuerung und Uberwachung von Geschéaftspro-
zessen

e Flexible Erweiterbarkeit fir die elektronische Zusammenarbeit, die informelle Kollaboration z.B.
im Rahmen von Projektarbeit mit GGO-konformer Aktenflhrung verbindet

¢ Mobile Zugangstechnologien fur die medienbruchfreie Sitzungsarbeit und Unterstutzung fir ak-
tenbezogene Aktivitdten abseits vom stationaren Arbeitsplatz

Die nachfolgend spezifizierten Anforderungen an das System zur elektronischen Aktenfiihrung be-
ziehen sich auf den Basisdienst, einschlieRlich der fiir die weitere Ausbaustufe bendtigten Systemei-
genschaften.

7.2.Funktionale Anforderungen
7.2.1. Inhalte der elektronischen Akte

7.2.1.1. Schriftgutobjekte

In dem eAkte-Basisdienst werden Inhalt, Kontext und Strukturmerkmale einer Akte oder Arbeitsmappe
informationstechnisch in Objekten unterschiedlicher Objekttypen abgebildet. Die zur Realisierung ei-
ner mehrstufigen Objekthierarchie im eAkte-Basisdienst hinterlegten Objekttypen lauten:

7.2.1.1.1. Akten

Akten bilden inhaltliche Zusammenfassungen von Vorgangen, Dokumenten und Dateien. Es sind die
einzigen Objekte, die direkt einer Aktenplanposition zugeordnet werden kénnen. Akten bilden inner-
halb einer Aktenplanposition somit die hochste thematische Aggregationsebene.

Das System unterstitzt das Erzeugen von Akten als Informationsobjekt mit entsprechenden Metada-
ten. Akten kdnnen entsprechend des Aktenplans in Ablagesystemen angelegt werden.

7.2.1.1.2. Vorgange

Der Begriff Vorgang beschreibt die Gesamtheit des Schriftguts zu einer MalRnahme, einem Geschéfts-
vorfall etc. Er stellt eine themenbezogene Informationssammlung dar. In einem Vorgang werden die
Informationen dauerhaft abgelegt. Die kleinste Einheit innerhalb eines Vorgangs bildet das Dokument.
Inhaltlich zusammengehdrende Schriftsticke kénnen in einem Vorgang chronologisch oder fachlich
geordnet zusammengefasst und dargestellt werden. Ein Vorgang umfasst erganzende Angaben (z. B.
Metainformationen), die zum Verstandnis oder zur Bearbeitung notwendig sind.

Vorgange sind Bestandteile einer Akte. Des Weiteren kdnnen Vorgénge in Teilvorgdnge untergliedert
werden (z. B. Vorgang ,Projekt® mit den Teilvorgdngen ,Voruntersuchung“, ,Hauptuntersuchung®,
»,Genehmigung“ etc.). Damit Iasst sich eine hierarchische Struktur aufbauen.

Haufig wird der Begriff ,Vorgang“ auch aus Prozesssicht verwendet, in dem er einen Laufweg, den ein
Schriftstiick nimmt, beschreibt. Hier wird der Begriff des Vorgangs nur als Strukturelement von Akten,
d.h. aus Objektsicht verwendet — auf Ausnahmen wird explizit hingewiesen. Die eAkte-Lésung kann
dabei Vorgénge (Objektsicht) in Workflows (Prozesssicht) zur Bearbeitung einbinden.
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7.2.1.1.3. Dokumente

Der Begriff Dokument bezieht sich auf Schriftstiicke, die papiergebunden oder elektronisch erstellt und
verwaltet werden, z. B. Texte, Tabellen, Fax, E-Mail, Datenbanken® und andere Dateien als Primarin-
formation. Hierzu gehdren auch alle ergdnzenden Angaben (z. B. Metainformationen) als Sekundarin-
formation, die zum Verstandnis der Informationen notwendig sind.

Ein Dokument kann aus einem (zum Beispiel ein Bild oder ein Datensatz) oder mehreren Einzelobjek-
ten (zum Beispiel mehrere Bilder, eine Datei mit integrierten Bildern, Text und Tabellen, gemischte
Inhalte aus mehreren Quellen) bestehen.

Dokumente kénnen versioniert werden (vgl. Abschnitt 7.2.2.4.8).

7.2.1.1.4. Dateien

Dokumente im Sinne des eAkte-Basisdienstes kdnnen eine oder mehrere Dateien mit unterschiedli-
chen Formaten, z. B. elektronisch vorliegende Microsoft Office Dateien, E-Mails (mit und ohne Anhéan-
ge) oder gescannte Schriftstiicke enthalten. Die zu unterstitzenden Formate sind mindestens:

e Microsoft Office-Formate (.doc/.docx, .xls/.xIsx, .ppt/.pptx, .msg)
¢ Open Document-Formate (.odt, .ods, .odp, .eml)

e Formate fir Bilddateien (.jpg, .bmp, tiff...)

o Weitere offene Formate (.txt, .csv, .pdf)

Mehrere Dateien werden in einem Dokument zusammenfasst, wenn sie inhaltlich zusammengehéren
und gemeinsam erstellt, genutzt oder versendet werden (z.B. E-Mail mit Anlagen, Anschreiben mit
Ubersendeten Unterlagen).

Dokumente kénnen Vorgangen und Akten zugeordnet werden. Eine Mehrfachzuordnung ist méglich,
ohne dass dazu eine Kopie erstellt werden muss.

Die Verarbeitung elektronischer Dokumente ist in die eigentliche Datei und die Metadaten zu un-
terteilen. Diese Metadaten erhalten einen Bezug zu unterschiedlichen Dokumenttypen, die dann in
einer entsprechenden Ablagestruktur verwendet werden kénnen.

7.2.1.2. Ablagestrukturen

7.21.2.1. Aktenplane

Der Aktenplan ist als aufgabenbezogenes, mehrstufiges Ordnungssystem mit hierarchischer Gliede-
rung das wichtigste Instrument fur die Bildung, Kennzeichnung und Zuordnung von Akten, Vorgadngen
sowie Dokumenten.

In der eAkte-L6sung kdnnen unabhangige Aktenpléne je Organisationseinheit (i.d.R. Behdorde) in einer
einheitlichen Aktenplanstruktur angelegt und verwaltet werden.

Schriftgutobjekte kénnen durch Akten-, Vorgangs- und Geschéftszeichen gekennzeichnet und so in
die Struktur des Aktenplans eingeordnet werden. Fur Akten-, Vorgangs- und Geschéftszeichen kon-
nen flexibel konfigurierbare Bildungsregeln je Organisationsbereich hinterlegt werden, die u.a. deren
Lange und Aufbau definieren. Das System unterstitzt die strukturkonforme Bildung von Akten-, Vor-
gangs- und Geschéftszeichen durch Vorgaben und Validierungen. Geschéftszeichen kénnen bei der
Schriftgutregistrierung automatisiert abgeleitet bzw. vorgeschlagen werden (z.B. aus dem Bearbei-
tungskontext oder aus Dokumenteninhalten).

o Datenbanken, bei denen es mdglich ist, alle relevanten Informationen in einer einzelnen Datei zu speichern

(z. B. MS Access)
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Dokument Datei: Vermerk

Dokument Datei: Anhang

Aktenzeichen Datei: Bescheid
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Vorgangszeichen
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Geschdftszeichen

Abbildung 8: Strukturierung von Schriftgutobjekten im Aktenplan

Akten-, Vorgangs- und Geschéftszeichen kdnnen Uber eine Umprotokollierung geandert werden. Bei
einer Umprotokollierung werden frihere Akten-, Vorgangs- und Geschéftszeichen als historisierte
Angaben weitergefihrt.

Der Aktenplan ist nachtréaglich veranderbar. Eine Anderung einer moglichen landesweit gemeinsamen
Struktur des Aktenplans (Priméarstruktur; fur alle Dienststellen gleich) bewirkt keine automatische
Umschreibung der allgemeinen Teile der Aktenplane und keine Umprotokollierung der Schriftgut-
objekte.

7.2.1.2.2. Arbeitsablagen

Zudem ermdglicht das System auch elektronische Ablagen fur Dokumente auf3erhalb des Aktenplans.
Diese werden, insbesondere verwendet fur:

e Posteingange mit vorlaufig noch keiner Akte zugeordneten Dokumenten

e Gemeinsam bearbeitete, noch nicht aktenrelevante Dokumente in Projekt- und Arbeitsgruppen
e Personliche Ablagebereiche

o Dokumente, die zunachst oder dauerhaft keine Aktenrelevanz haben

Diese elektronischen Dokumentenablagen sollen in einer von den Anwendern konfigurierbaren hierar-
chischen Ablagestruktur geordnet werden kénnen. Es kénnen erweiterte Zugriffsrechte (z.B. l6schen)
eingerichtet werden. Die Ablagen kdnnen sowohl stellenbezogen als auch personenbezogen einge-
richtet werden. Personliche oder gruppenbezogene Ablagebereiche kdnnen grundséatzlich auch unab-
hangig von Kollaborationsportalen eingerichtet und verwendet werden, beispielsweise als Ersatz fir
bestehende File-Systeme.

7.2.1.2.3. Mappen

Zur Abarbeitung von Auftrdgen kénnen temporare Arbeitsmappen angelegt werden, die nach Ab-
schluss eines Auftrages wieder aufgeldst werden. Eine Mappe kann Verknipfungen zu anderen Map-
pen, zu Akten, zu Vorgangen und zu Dokumenten enthalten.

Mappen enthalten grundsatzlich nur Verknipfungen auf Objekte, die in den Ablagestrukturen nach
Abschnitt 7.2.1.2.1 oder 7.2.1.2.2 enthalten sind. Mappen sind aber nicht selbst Ablagestrukturen im
engeren Sinne. Mit Loschung einer Mappe gehen nur die in der Mappe enthaltenen Verkniipfungen,
nicht jedoch die Objekte selbst verloren.

Weiterhin unterstitzt das System die Erstellung lokaler Mappen, die auch offline, d.h. ohne Verbin-
dung zum eAkte-Server (z.B. auf einem Laptop) genutzt werden kdnnen. Diese enthalten zuséatzlich
zur Verknipfung mit den enthaltenen Schriftgutobjekten auch lokale Kopien, etwa zur Verwendung auf
einem mobilen Endgeréat in einer Besprechung. Bei der Bearbeitung in lokalen Mappen kénnen Funk-
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tionen zum konkurrierenden Zugriff (vgl. Abschnitt 7.2.2.4.4) sowie zur Versionierung (vgl. Abschnitt
7.2.2.4.8) genutzt werden.

7.2.1.3. Metadaten

Schriftgutobjekte werden durch Metadaten beschrieben und kategorisiert. Beispiel fir Metadaten sind
Aktenzeichen, VS-Einstufung, Betreff, Eingangsdatum, Dokumentendatum, Schriftsticknummer, Auf-
bewahrungsfrist, Schlagworte, Adressen usw.

Die zu den einzelnen Schriftgutobjekten erfassbaren Metadaten kdnnen organisationsspezifisch und
objektspezifisch (fiir Akten, Vorgange, Dokumente) durch Auswahl bzw. Definition von Metadatenfel-
dern konfiguriert werden. Dazu kénnen voreingestellte Metadatenfelder ausgewahlt und erganzt wer-
den. Metadaten kdénnen auch in allgemeinen Informationsfeldern als Freitexte gefiihrt werden. Es sind
sowohl Pflichtfelder als auch wahlweise zu befiillende Metadatenfelder einstellbar.

Fur die Beflllung der Metadaten kénnen Feldtypen (z.B. Text, Datum), Plausibilitaten, zulassige Wer-
tekataloge sowie Standardwerte eingestellt werden. Inhalte von Metadatenfeldern kénnen bei der
Erfassung und Bearbeitung von Schriftgut soweit méglich automatisch abgeleitet bzw. voreingestellt
werden. Insbesondere kénnen dazu fir Metadaten auch Vererbungen entlang der Aktenplanstruktur
(z.B. vom Vorgang auf Dokumente) definiert werden.

Schlagworte sind Metadaten zu einem Schriftgutobjekt, die aus einem allgemeinen oder aus einem
organisationsbezogenen Schlagwortkatalog vergeben werden kénnen.

Fur eine Hybridaktenfihrung mit nicht migrierten Altaktenbestédnden oder Akteninhalten, die zuséatz-
lich zur digitalen Version auch im Papieroriginal aufbewahrt werden mussen, kdnnen Ildentifikations-
und Standortinformationen dieser Papierakten als Metadaten beim Schriftgutobjekt gefuhrt werden.
In diesen Fallen kénnen Akten oder Vorgange mit Metadaten, aber ohne originédre Inhalte (Dateien)
erzeugt werden.

Metadaten kdnnen Kontakt- und Adressdaten beinhalten, etwa zu einem Ansprechpartner oder zum
Absender oder Adressaten eines Schreibens. Kontakt- und Adressdaten kénnen im Rahmen der
Metadatenpflege erfasst, innerhalb der Struktur des Aktenplans vererbt und im Zuge der Postein-
gangsbearbeitung automatisiert vorausgefiillt werden.

Dazu kann auf angebundene Verzeichnisdienste fir Adressdatenbesténde (z.B. lokale Verzeichnisse
des Outlook-Clients, zentrale Verzeichnisdienste der Behdrde oder der Landesverwaltung) zugegrif-
fen werden, fur die der Anwender Berechtigungen hat. Kontakt- und Adressdaten kdénnen im Ver-
zeichnisdienst gesucht, in die Metadaten (lbernommen und spéter erneut gegen den Inhalt des (fuh-
renden) Verzeichnisses aktualisiert werden. Adressdaten in den Metadaten zu Schriftgutobjekten
konnen erganzt, geéndert und geldscht werden. Einem Schriftgutobjekt kénnen mehrere Kontakt-
und Adressdaten zugeordnet werden.

Kontakt- und Adressdaten zu einem Schriftgutobjekt kénnen bei der Erstellung und Bearbeitung von
Dokumenten in diese Glbernommen werden (z.B. zur automatischen Adressierung eines Ausgangs-
schreibens). Dabei kann auch auf Kontakt- und Adressdaten Ubergeordneter Objekte (Akten und
Vorgénge) zugegriffen werden.

Das System berucksichtigt die Inhalte der Metadaten, insbesondere zur Steuerung automatischer
Prozesse, zur Vorgangssteuerung und fur die Recherchefunktionen.

7.2.1.4. Signaturen

Der Anwender kann ein ausgewdhltes Schriftgutobjekt mit seiner elektronischen Signatur versehen.
Das System unterstiitzt dabei mindestens die qualifizierte elektronische Signatur nach Signaturgesetz.
(vgl. Abschnitt 7.2.2.4.7).

Eine elektronische Signatur wird mit Bezug zum Schriftgutobjekt in einem vertrauenswirdigen Lang-
zeitspeicherbereich abgelegt, der den dauerhaften Erhalt des Beweiswertes absichert (vgl. Abschnitt
7.2.2.6).

Signierte Schriftgutobjekte werden in der Darstellung als solche gekennzeichnet. Der Anwender kann
fir ein ausgewahltes, signiertes Objekt die Uberpriifung der elektronischen Signatur auslésen (Integri-
tat, Zertifikat).
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7.2.2. Funktionen an Schriftgutobjekten und Ablagestruktur (eAkte)

7.2.2.1. Objekte erstellen

Obijekte in der eAkte-Losung kénnen neu oder als Ableitung anderer Objekte unter Nutzung entspre-
chender Vorlagen erstellt werden.

7.2.2.1.1. Erstellen einer Akte
Akten kénnen im System Uber folgende Funktionalitdten vom Anwender erstellt werden:

e Neue Akte kdnnen im System direkt erzeugt werden. Dabei werden die entsprechenden Metada-
ten erfasst. Bei der Erstellung einer Akte wird ein Aktenzeichen erzeugt oder vergeben, das der
hinterlegten Aktenplanstruktur entspricht (vgl. Abschnitt 7.2.1.2.1). Fur den Zugriff die Akte kén-
nen beim Anlegen benutzer-, stellen-, organisations- oder gruppenbezogene Berechtigungen hin-
terlegt werden.

e Bestehende Akten kdnnen zu einer neuen Akte zusammengefihrt werden. Das System fuhrt die
enthalten Objekte (Vorgange und Dokumente) sowie die zugehérigen Metadaten zusammen.
Dabei kann eine der Akten als fihrende Akte definiert werden. Die Zusammenfiihrung wird bei
den im Zuge der Zusammenfiihrung aufgeldsten Aktenplanpositionen protokolliert.

e Wird eine Akte z.B. zu groR3 oder ergibt sich eine Aufspaltung in verschiedene Themenrichtungen,
so kdnnen bestehende Inhalte einer Akte in eine neue Akte Ubertragen werden. Vorhandene Me-
tadaten der Ursprungsakte kdnnen automatisch ibernommen und vom Anwender gedndert oder
erganzt werden. Die Enthahme der Inhalte wird in den Protokolldaten der Altakte sowie in der
Historie der umgehéangten Objekte protokolliert.

7.2.2.1.2. Erstellen eines Vorgangs

In der eAkte-Losung kdnnen neue Vorgange oder Teilvorgéange innerhalb von Akten und ohne Akten-
bezug erstellt werden. Die Metadaten der Akte werden dabei grundséatzlich auf den Vorgang vererbt
und kénnen geandert oder erganzt werden.

Bei Erstellen von Vorgdngen ohne Aktenzuordnung ist eine entsprechende Zuordnung spéater durch
den Anwender durchzufihren. Einem Vorgang oder Teilvorgang kbnnen Dokumente hinzugefugt (zu-
geordnet) werden.

Vorgénge oder Teilvorgdnge kénnen durch Zusammenfihrung oder Aufspaltung bestehender Vor-
gange erstellt werden. Die fiir Akten geltenden Anforderungen gelten hierbei analog (vgl. Abschnitt
7.2.2.1.1).

7.2.2.1.3. Erstellen eines Dokuments
Dokumente in der eAkte-Losung kénnen auf folgende Weise entstehen:

e Eine Datei wird erstmalig in der Birokommunikationsumgebung (z. B. Microsoft Office, Open
Office) erstellt. Die Datei kann direkt aus der Birokommunikationsanwendung heraus in einer Ak-
te bzw. einem Vorgang als Dokument abgelegt werden. Das System unterstiitzt die Erstellung
von Dateien unterschiedlicher Dateitypen (vgl. Abschnitt 7.2.1.1.3) sowie die Verwendung von
Vorlagen.

e Ein bestehendes elektronisches Dokument kann aus einer anderen Anwendung (z.B. einem
Fachverfahren, einem Formularservice oder einem E-Mail Client) in die eAkte-Losung Ubertragen
werden (Schnittstelle, vgl. Abschnitt 7.2.2.1.5).

¢ Bestehende Dateien kénnen aus einem Netzlaufwerk oder einem lokalen Dateisystem in die eAk-
te-L6sung importiert werden (Upload). Mehrere Dateien kénnen gemeinsam importiert und dabei
in der eAkte zu einem Dokument zusammengefasst werden.

e Der Inhalt eines Papierdokuments wird in einer angebundenen Ldsung fur die Digitalisierung des
Posteingangs bzw. zur Massendigitalisierung eingescannt, ausgewertet und um entsprechende
Metadaten erganzt. AnschlieRend kann das Dokument als eine oder mehrere Bilddateien in die
eAkte-Losung Gbernommen werden.

e Ein im System bereits bestehendes Dokument wird kopiert und die Kopie wird an einem anderen
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Ablageort (Akte, Vorgang) zuséatzlich gespeichert. Die Kopie kann im Unterschied zu einer Mehr-
fachzuordnung anschlieRend unabhéngig vom Original bearbeitet werden. Ein im System beste-
hendes Dokument kann dabei auch in mehrere Teile aufgespaltet werden (z.B. Trennung eines
félschlich gemeinsam erfassten Posteingangs). Die Teile kdnnen danach an unterschiedlichen
Ablageorten (Akte, Vorgang) gespeichert und unabhéngig voneinander bearbeitet werden.

Bei der Ubernahme und dem Import von Dokumenten aus Drittanwendungen (insbes. Biirokommuni-
kation, E-Mail) in die eAkte-Lésungen sind Metadaten soweit wie moglich automatisch zu befiillen, um
den Eingabeaufwand fir Anwender zu reduzieren. Systemnahe Metadatenfelder wie Angaben zum
Ersteller und Erstellungszeitpunkt werden bei der Ubernahme von Standardformaten grundséatzlich
automatisch Ubernommen.

Fur die vom Anwender beeinflussbaren Metadaten kénnen vom System automatisch Vorschlage ge-
neriert werden. Dazu kénnen Inhalte des jeweiligen Dokuments ausgewertet werden, Metadaten aus
der Akte bzw. dem Vorgang tibernommen werden oder konfigurierbare Voreinstellungen (z.B. zu Aus-
sonderungsfristen) angewendet werden. Automatisch vorgeschlagene Metadaten kénnen vom An-
wender akzeptiert oder bei der Ablage veréandert werden.

Bei der Erstellung eines Dokuments sollte dieses in der Regel durch Zuordnung eines Geschéftszei-
chens in der Struktur des Aktenplans registriert werden. Zur Unterstiitzung der Registrierung bietet
das System folgende Funktionalitaten:

o Registrierung und Geschéftszeichenbildung durch manuelle Auswahl aus moglichen Aktenplan-
positionen oder durch Bestatigung oder Anpassung konfigurierbarer Voreinstellungen

e Validierung gegen die hinterlegte, konfigurierbare Struktur des Aktenplans sowie konfigurierbare
Bildungsregeln fur die Akten-, Vorgangs- und Geschéftszeichen

e Validierung zur Wahrung der Eindeutigkeit und Vermeidung der Doppelvergaben bei Geschéfts-
zeichen

¢ Nachschlagemdoglichkeit zur Prifung der Zustandigkeit der Dienststelle bzw. der jeweiligen Orga-
nisationseinheit

e Bereitstellung abgeleiteter bzw. automatisch vorgeschlagener Geschéftszeichen in einer Masken-
funktion zur Schriftgutregistrierung

e Maoglichkeit zum Verzicht auf eine Registrierung und zur Fihrung in persénlichen Ablageberei-
chen, als ,freie Vorgange®, ,freie Dokumente® etc.

7.2.2.1.4. Erstellen einer Mappe

Zur Abarbeitung von Auftrdgen und fir die Vorbereitung von Sitzungen kénnen temporéare Arbeits-
mappen angelegt werden, in die anschlielend Bezlige zu Objekten (Akten, Vorgange, Dokumente)
abgelegt werden kénnen.

Mappen kénnen fir Sitzungen bestehende Dokumente aus Akten referenzieren bzw. verlinken. Au-
Rerdem kdnnen nicht aktenrelevante Dokumente in Mappen gefihrt werden.

7.2.2.1.5. Import von Schriftgutobjekten

Schriftgutobjekte kdnnen aus anderen IT-Systemen in die eAkten-Losung importiert werden. Fir die
Anbindung werden mindestens die Standards CMIS und XDOMEA in der jeweils aktuellsten gultigen
Fassung unterstutzt.

Fur die Exportierung in weitere Formate bietet das System eine Mdoglichkeit, das Mapping von Quell-
und Zieldaten fur den jeweiligen Exportvorgang flexibel zu konfigurieren.

Der Import kann fiir einzelne Dokumente oder fur Akten und Vorgénge einschlie3lich darin enthalte-
ner Schriftgutobjekte erfolgen. Der Import umfasst auch die jeweiligen Metadaten zu den importierten
Schriftgutobjekten.

Die importierten Daten werden gegen ein im System hinterlegtes Schema geprift. Im Falle eines
Fehlers werden entsprechende Hinweise als Fehlermeldung ausgegeben. Der Import wird mindes-
tens mit Angaben zu Start und Ende des Imports sowie Anzahl und Namen der Glbernommenen
Schriftgutobjekte protokolliert.
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7.2.2.2. Objekte I6schen

7.2.2.2.1. Ldschen von Schriftgutobjekten

Zum Loschen von Schriftgutobjekten wird ein Papierkorb befillt, der eine Wiederherstellung bis zur
endglltigen Léschung ermdglicht. Schriftgutobjekte, die sich im Papierkorb befinden, sind nicht mehr
Uber die allgemeine Suche auffindbar bzw. erreichbar. Loschungen sind fir normale Anwender
irreversibel. Eine Wiederherstellung durch einen Administrator ist fir eine definierte Zeit méglich.

Die Loschung darf nur bei entsprechender Anwenderberechtigung erfolgen, wobei ein definierter Pro-
zess nach dem Vier-Augen Prinzip erzwungen werden kann. Die Suche im Papierkorb darf nur durch
Benutzer mit entsprechenden Rechten (z.B. Fachadministration) erfolgen.

Ldschungen von Schriftgutobjekten erfolgen nach festen Regeln, automatisiert und fristgesteuert oder
manuell. Akten und Vorgangen kénnen in den Metadaten dazu feste Aufbewahrungsfristen zugeord-
net werden. Bei Anlage eines neuen Objekts direkt in einem Vorgang oder eine Akte wird die dort auf
Basis der Aktenplanposition hinterlegte Aufbewahrungsfrist als Vorschlag vererbt. Sie kann durch mit
einer entsprechenden Bearbeitung verlangert werden.

Die folgenden Anforderungen sollen im Einzelnen bei der Loschung berucksichtigt werden:

o Papierkorb: Die Benutzer der eAkte-Losung erhalten einen personlichen Papierkorb, in dem die
durch sie geldschten Schriftgutobjekte gesammelt werden.

e Endgultiges Loschen: Aus den Papierkdrben kdnnen Schriftgutobjekte mit entsprechender
Berechtigung endgultig geléscht werden. Objekte aus dem persénlichen Arbeitsbereich, die noch
keiner Akte oder keinem Vorgang zugeordnet waren, kdnnen vom Ersteller im Papierkorb ohne
Einschrankung vollsténdig geléscht werden. Eine Wiederherstellung ist danach nur noch mit ent-
sprechenden Backupmechanismen des Betreibers mdglich. Es wird ein Léschprotokoll zu den
geldschten Objekten erstellt, das ausgedruckt, gespeichert und versendet werden kann.

e Loschen im Vier-Augen-Prinzip: Fur bereits einer Akte zugeordnete Schriftgutobjekte kann ein
Vier-Augenprinzip fur eine Loschverfigung erzwungen werden. Dazu wird das Objekt durch ei-
nen Berechtigten zum Léschen gekennzeichnet. Ein zweiter Berechtigter 16st mit der Bestatigung
der Loschverfligung die tatsachliche Loschung aus. Bis dahin bleibt das Objekt fur andere Benut-
zer recherchier- und einsehbar.

e Automatisiertes Loschen: Wenn Objekte nach Ablauf der festgesetzten Aufbewahrungsfrist
nicht vom Landesarchiv benétigt werden (Bewertungsentscheidung im Aktenplan mit ,zu vernich-
ten* bzw. nach Einzelbewertung durch das Landesarchiv), kdnnen diese automatisiert geldscht
werden (vgl. Abschnitt 7.2.7.5 sowie Organisations- und Umsetzungshandbuch — Hinweise zu
Langzeitspeicherung und Aussonderung).

e Wiederherstellen: Geldschte Schriftgutobjekte werden in Papierkdrben gehalten. Mit entspre-
chender Berechtigung kénnen Schriftgutobjekte aus dem Papierkorb wieder an ihrem Ausgangs-
ort oder an eine andere Dokumentablage abgelegt werden. Wiederherstellungsrechte kdnnen
gezielt fur alle Papierkérbe und damit fir alle geldschten Dokumente des Mandanten eingerich-
tet werden.

Die Loschung von Dokumenten umfasst sdmtliche Priméar- und Metadaten (inkl. aller erzeugten / noch
vorhandenen Versionen).
7.222.2. Léschen von Mappen

Das Léschen von Mappen (,persénliche Handakte®) ist durch den Ersteller der Mappe jederzeit még-
lich.

Mappen koénnen ferner von Personen mit besonderer Berechtigung (Fachadministratoren) geléscht
werden.

7.2.2.3. Objekte suchen und anzeigen

Das eAkten-System bietet dem Anwender Funktionalitdten, um die gespeicherten Schriftgutobjekte fur
unterschiedliche Zwecke zu durchsuchen und anzuzeigen. Diese werden nachfolgend dargestellit.
Dabei wird zunachst nur auf die Zugriffsfunktionen eingegangen, die eine Einsichtnahme von Schrift-
gutobjekten ermdglichen, ohne dass diese dabei verandert werden.
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7.2.2.3.1. Zugriff Uber Posteingangskorb

Fur die temporare Aufnahme von Dokumenten, Vorgédngen und Akten stellt das System Postein-
gangskorbe bereit, tber die auf darin enthaltenen Schriftgutobjekte zugegriffen werden kann. Sie die-
nen der Ubernahme neuer Dokumente mit der Méglichkeit zur Zuordnung zu einem Vorgang.

Posteingangskorbe kénnen personen-, stellen-, organisationseinheits- oder arbeitsgruppenbezogen
eingerichtet werden. Der Zugriff auf einen Posteingangskorb erfordert eine entsprechende Berechti-
gung. Ein Anwender kann grundsatzlich Zugriff auf mehrere Posteingangskdrbe haben.

Bei Abwesenheit eines Bearbeiters konnen der Stellvertreter bzw. auch mehrere Stellvertreter eine
Zugriffsmdglichkeit auf den Posteingang erhalten.

7.2.2.3.2. Zugriff Gber Arbeitsvorrat

Schriftgutobjekte kdnnen einem Arbeitsvorrat zugeordnet sein. Ein Arbeitsvorrat dient zum Empfang
und zur Weiterleitung von zu bearbeitenden Schriftgutobjekten sowie zur Darstellung von Aufgaben
und Terminen (z.B. Bearbeitungsauftrage, Wiedervorlagen, Mitzeichnungen usw.) im Rahmen der
Vorgangsbearbeitung.

Arbeitsvorrate kbnnen wie Posteingangskorbe personen-, stellen-, organisationseinheits- oder arbeits-
gruppenbezogen eingerichtet werden. Der Zugriff erfordert entsprechende Berechtigungen und kann
fur Stellvertreter eingerichtet werden.

Posteingang und Arbeitsvorrat kénnen in der Darstellung gegeniiber dem Benutzer grundsatzlich auch
zusammengefasst werden.

7.2.2.3.3. Zugriff Uber Ablagestrukturen

Schriftgutobjekte kénnen Uber Akten-, Vorgangs- und Geschéaftszeichen durchsucht, aufgerufen und
angezeigt werden. Dem Anwender wird dazu die hierarchische Struktur des Aktenplans angezeigt. Er
kann die Darstellung durch Ein- und Ausblenden von Strukturebenen bzw. durch Offnen und Schlie-
Ren von Akten und Vorgéngen verandern und so innerhalb des Aktenplans recherchieren und navigie-
ren.

In analoger Weise kann auch ein hierarchischer Zugriff auf Ablagebereiche auRerhalb des Aktenplans
(personliche Ablagen, Gruppen- oder Projektablagen) erfolgen.

Aus der Darstellung der Ablagestruktur heraus kénnen vom Anwender Aktionen ausgefhrt werden
(z.B. Offnen, Versenden, Umprotokollierung usw.).

Voraussetzung fur den Zugriff Uber die Ablagestrukturen ist, dass der Anwender entsprechende Be-
rechtigungen hat. Auf Ablagestrukturen, fir die der Anwender keine Berechtigung hat, besteht kein
Zugriff.

7.2.2.3.4. Zugriff Uber Favoriten

Zusatzlich kénnen sich Anwender eine individuelle Sicht auf die Ablagestruktur darstellen lassen. Fur
eine solche individualisierte Darstellung kommen in Betracht:

e eine vom Anwender selbst konfigurierte Auswahl derjenigen Teile der Ablagestrukturen, auf die
er. regelmaRig zugreifen moéchte (Favoriten)

e eine automatische Zusammenstellung haufig vom Anwender zugegriffener Akten und Vorgange
(Favoriten)

e eine automatische Zusammenstellung zuletzt genutzter oder gednderter Akten und Vorgénge
(Recent)

e eine Zusammenstellung von Akten und Vorgangen, die vom Anwender vorausgewahlt wurden
und an denen zuletzt Anderungen vorgenommen wurden (Aktenabo)
7.2.2.3.5. Suche und Recherche

Fur die Suche nach Schriftgutobjekten werden verschiedene Recherchemdglichkeiten angeboten.
Die Suche soll Uber Metadaten, Uber Dokumenteninhalte (Volltextsuche) sowie Kombinationen aus
beiden maglich sein.

© 2012 Accenture — Vertraulich Seite 139 von 264
Version 1.6 Abschnitt 7: Anforderungsspezifikation an ein System



. Senatsverwaltung fiir . .
Serwcegtalc_it fneres und g Umsetzungskonzept zur Einfiihrung > '
Oriin ; Sest : der elektronischen Akte accenture none

e Suche Uber Metadaten: In den Schriftgutobjekten Akte, Vorgang und Dokument kann mit Hilfe
der Schriftgutrecherche gezielt Gber die Metadatenfelder des zuganglichen Datenbestands ge-
sucht werden. Fir die Metadatensuche wird eine Suchmaske mit Feldern zur Auswahl der Such-
parameter bereitgestellt. Die Suche Uber Metadaten kann grundsétzlich tber sdmtliche Metada-
ten und Objektmerkmale einer Akte, des Vorgangs oder des Dokumentes wie z.B. Betreff,
Federfuhrung, Verbleib oder Bearbeitungsstatus in der Geschaftsgangverfiigung erfolgen.

e Suche Uber Objekt- und Dateinamen: Analog zur Suche Uber Metadaten kann auch gezielt
nach Akten-, Vorgangs- und Dokumentbezeichnungen sowie Dateinamen gesucht werden

e Volltextsuche Giber Dateien: Dateien kénnen Uber eine Volltext-Indizierung in die Volltextsuche
aufgenommen werden. Die Dateiinhalte kdnnen nach der Indizierung durchsucht werden, wobei
mindestens eine Leseberechtigung vorliegen muss. Eine Volltextsuche auf geschwérzte Inhalte
darf nur mit expliziter Berechtigung méglich sein.

e Suche uber Aktenplan: Aktenplane kdnnen aus einer sehr gro3en Anzahl von Aktenplaneintra-
gen bestehen. Die Aktenplansuche soll die Moglichkeit bieten, die Metadaten der Aktenplanein-
trage zu durchsuchen und das Ergebnis als reduzierten Aktenplan anzuzeigen.

e Suchen im Schlagwortkatalog: Die Suche im Schlagwortkatalog wird Uber ein Schlagwort
oder ein Kirzel innerhalb des Schlagwortkatalogs ermdglicht. Die allgemeine Suche kann eben-
falls die Schlagwortkataloge verwenden.

e Standortsuche: Die Standortsuche soll das Recherchieren nach Schriftgutobjekten er-
moglichen, wobei zu einem Objekt der entsprechende Standort angezeigt wird.

¢ Intelligente Suche: Bei der Eingaben von Suchparametern kdnnen optional zuséatzliche intelli-
gente Suchfunktionen verwendet werden. Dazu zahlen die Verwendung von Ersetzungszeichen
fur ein oder mehrere Zeichen (Wildcards), eine (phonetische) Ahnlichkeitssuche sowie die Suche
Uber Wortstamme und Synonyme. Die intelligenten Suchfunktionen sind sowohl auf die Suche in
Metadaten und Schlagworten, als auch auf die Volltextsuche anwendbar. Fir numerische Anga-
ben (z.B. Datumsangaben) kann auch nach Bereichen (z.B. Zeitraumen) gesucht werden.

Die Suche kann gleichzeitig auch in mehreren an das eAkte-System angebundenen logischen und
physischen Speicherorten ausgefuhrt werden. Die Suche kann auch Schriftgutobjekte einbeziehen,
die bereits z.d.A. verfiigt sind und im elektronischen Langzeitspeicher abgelegt sind. Eine Suche auf
ausgesonderte bzw. bereits an ein Archiv Gbergebene Besténde findet nicht statt.

Fur jedes der Schriftgutobjekte Akte, Vorgang und Dokument kénnen eigene Suchbedingungen sowie
Trefferlisten zur Darstellung der Suchergebnisse eingerichtet und verwendet werden. Dartber hinaus
ist auch eine Ubergreifende Suche Uber alle Objekte méglich. Suchbedingungen bzw. Suchmuster
konnen zur mehrfachen Verwendung anwenderbezogen oder -tUbergreifend konfiguriert und gespei-
chert werden.

Die Suchergebnislisten kénnen am Bildschirm angezeigt, ausgedruckt, in einem konfigurierbaren
Standardformat (z.B. fur die Tabellenkalkulation) exportiert oder per E-Mail versendet werden kénnen.
In der Darstellung von Suchergebnissen sollte die Schriftguthierarchie bzw. -registrierung im Akten-
plan dargestellt werden kénnen. Die Spalten und Bezeichnungen der Felder werden von den Schrift-
gutobjekten abgeleitet. Suchbedingungen kdénnen gespeichert oder an einen anderen Anwender
Ubermittelt werden. Bei der erneuten Ausfihrung einer Suche mit gespeicherten Suchbedingungen
finden die aktuellen Berechtigungen des ausfilhrenden Benutzers Anwendung.

7.2.2.3.6. Anzeige der Metadaten

Die Metadaten zu einen Schriftgutobjekt, das im Posteingang oder Arbeitsvorrat, aus der Arbeitsplatz-
struktur oder aus der Trefferliste einer Suchanfrage ausgewahlt wurde, kénnen dem Benutzer Uber-
sichtlich angezeigt werden.

Die Darstellung der Metadaten kann in Bezug auf Auswahl und Anordnung der Metdatenfelder fir
unterschiedliche Arten von Schriftgutobjekten sowie anwender- oder organisationsbezogen konfigu-
riert werden. Der Anwender kann zwischen einer eingeschrankten Auswahl dargestellter Metadaten
und einer vollstdndigen Anzeige aller Metadaten wechseln.

Bei der Anzeige von Metadaten werden entsprechende Berechtigungen des Anwenders bertcksichtigt.

7.2.2.3.7. Anzeige der Objekte
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Ein Schriftgutobjekt, das im Posteingang oder Arbeitsvorrat, aus der Arbeitsplatzstruktur oder aus der
Trefferliste einer Suchanfrage ausgewahlt wurde, kann dem Benutzer in einer Vorschausicht ange-
zeigt werden.

Die Anzeige einer Akte oder eines Vorgangs enthalt eine listenartige Darstellung der jeweils enthalte-
nen Schriftgutobjekte mit ausgewéhlten Metadaten. Die in dieser Anzeige bertcksichtigten Metadaten
sind anwender- oder organisationsbezogen konfigurierbar.

Dokumente werden als Vorschau auf ihren Inhalt seitenweise angezeigt. Die Darstellung am Bild-
schirm entspricht der des ausgedruckten Dokuments. Ergdnzende Funktionen zur Darstellung ermdg-
lichen dem Anwender, insbesondere das Navigieren und Blattern in mehrseitigen Dokumenten, die
Volltextsuche innerhalb des Dokuments sowie die VergréRerung oder Verkleinerung der Darstellung
(zoomen).

Zusatzlich oder alternativ zur Vorschau kann ein ausgewahltes Dokument vom Anwender auch in der
fur den jeweiligen Dokumententyp zu verwendenden Anwendung gedffnet und angezeigt werden (z.B.
Textdateien in Microsoft Word).

7.2.2.3.8. Signaturen prifen

Im eAkte-System gespeicherte Schriftgutobjekte kénnen mit elektronischen Signaturen oder Zeitstem-
peln versehen sein (vgl. Abschnitt 7.2.1.4). Die Darstellung von Schriftgutobjekten enthélt Hinweise
auf das Vorhandensein entsprechender Signaturen oder Zeitstempel.

Die Gliltigkeit und Integritat von Signaturen und Zeitstempeln kann automatisiert Gberprift werden. Fir
Dokumente, deren Beweiswert in einem elektronischen Langzeitspeicher gesichert ist, kann der ent-
sprechende Nachweis angezeigt und Uberprift werden (z.B. bei Langzeitspeicherung nach BSI 03125
Abruf, Anzeige und automatisierte Uberpriifung des entsprechenden Evidence Records).

7.2.2.3.9. Drucken

Das eAkte-System bietet dem Anwender Funktionen, ausgewahlte bzw. angezeigte Schriftgutobjekte
und damit zusammenhangende Ubersichten zu drucken. Druckfunktionen kénnen sich jeweils auf
einzelne Dokumente wie auch ganze Vorgange und Akten beziehen.

Der Druck von Schriftgut aus der elektronischen Akten kann grundsatzlich lokal, d.h. Uber einen am
Arbeitsplatz des Anwenders installierten Arbeitsplatz- oder Netzwerkdrucker, oder durch Ubergabe
des Druckauftrags an ein an das System angebundenes zentrales Output-Management erfolgen.

Folgende Funktionen werden mindestens unterstutzt:

e Druck von Schriftgutobjekten: Ein ausgewahltes Dokument kann ausgedruckt werden. Beim
Ausdruck eines ganzen Vorgangs oder einer Akte werden die darin enthaltenen Dokumente voll-
standig in der Ablageordnung gemalf Akten-, Vorgangs- bzw. Geschaftszeichen ausgegeben. Zur
Gliederung des Ausdrucks kénnen konfigurierbare, automatisch erzeugte Deckblatter und Bei-
blatter eingefiigt werden.

e Druck von Vorlagen: Vorlagen beinhalten Textfelder fur Metadaten, die automatisch mit dem
Inhalt des ausgewahlten Schriftgutobjekts befiillt werden kdnnen. Damit kdnnen zu einer Akte,
einem Vorgang oder einem Dokument z.B. Deckblatter, Beiblatter oder Datenblatter gedruckt
werden. Weiterhin kbénnen Empfangsbestatigungen konfiguriert und Uber Vorlagen angeboten
werden. In den Vorlagen kdnnen Metadatenfelder, die eine Akte beschreiben, zusammengefasst
und der Ausdruck von Akten und Vorgangen strukturiert werden. Der Ausdruck kann gemeinsam
mit dem Druck der Schriftgutobjekte (vgl. vorheriger Abschnitt) oder separat (z.B. als Inhaltsver-
zeichnis) ausgeldst werden. Inhalt und Gestaltung von Vordrucken kénnen anwender- oder orga-
nisationsbezogen konfiguriert werden.

o Etikettendruck: Der Etikettendruck unterstiitzt spezielle Papiervorlagen, insbes. Etiketten-Auf-
kleber und dient zur Beschriftung von Behdltern, Akten, Vorgdngen, Dokumenten und anderen
Beschriftungsobjekten. Der Etikettendruck wird, insbesondere fur zwei Anwendungsfalle unter-
stutzt: Zum einen kénnen Etiketten fir einen Scanauftrag an die zentrale Digitalisierung gedruckt
werden, die eine automatische Zuordnung des Geschéftszeichens sowie zum Vorgang beim Ein-
scannen ermdglichen. Zum anderen kdnnen Etiketten zur Kennzeichnung von Papieroriginalen
gedruckt werden, die in Hybrid- und papiergebunden Restakten gefuhrt werden sollen. Inhalt und
Gestaltung von Etiketten kdnnen anwender- oder organisationshezogen konfiguriert werden.
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e Aktenplandruck: Der Anwender kann den vollstandigen Aktenplan bzw. die Struktur eines aus-
gewahlten Teilbereichs von Akten, Vorgdngen und Dokumenten ausdrucken. Umfang und Glie-
derungstiefe der ausgedruckten Struktur kénnen dabei vom Anwender konfiguriert werden.

Der Druck von Schriftgutobjekten und Auswertungen, die Metadaten oder Inhalte der Schriftgutobjekte
enthalten, erfordert entsprechende Berechtigungen des Anwenders. Berechtigungen kénnen auch so
eingestellt werden, dass fiir bestimmte Schriftgutobjekte eine Einsicht, nicht aber ein Ausdruck
maglich ist.

7.2.2.3.10.  Export von Schriftgutobjekten

Schriftgutobjekte kénnen in andere IT-Systeme auf3erhalb des eAkte-Systems exportiert werden. Da-
zu werden mindestens folgende Standards in der gultigen Fassung unterstitzt:

¢ XDOMEA
¢ Content Management Interoperability Services (CMIS)
e PDF/A

Fur die Exportierung in weitere Formate bietet das System eine Mdglichkeit, das Mapping von Quell-
und Zieldaten fur den jeweiligen Exportvorgang flexibel zu konfigurieren.

Der Export kann fiir einzelne Dokumente oder fur Akten und Vorgange einschlie3lich darin enthalte-
ner Schriftgutobjekte erfolgen. Der Export umfasst auch die jeweilig relevanten Metadaten zu den
exportierten Schriftgutobjekten.

Die exportierten Schriftgutobjekte kdnnen an unterschiedliche Ziele Ubergeben werden. Inshesondere
werden die Ablage in einem Zielverzeichnis (Filesystem) sowie der Versand Uber das Elektronische
Gerichts- und Verwaltungspostfach (EGVP) unterstitzt.

Der Export wird mindestens mit Angaben zu Start und Ende des Exports sowie Anzahl und Namen
der exportierten Schriftgutobjekte protokolliert. Im Falle eines Fehlers werden weitere relevante In-
formationen als Protokoll oder Fehlermeldung ausgegeben.

7.2.2.4. Objekte bearbeiten

Im vorherigen Abschnitt wurden die Funktionen beschrieben, die zur reinen Einsichtnahme in Schrift-
gutobjekte vom eAkten-System bereitgestellt werden. Im Folgenden werden weitergehende Funktio-
nen beschrieben, die einzelne Veranderungen der Schriftgutobjekte selbst oder ihrer Metadaten er-
mdoglichen. Diese Funktionen werden in der Regel auf ein zuvor ausgewdhltes oder angezeigtes
Schriftgutobjekt angewendet.

7.2.2.4.1. Ordnen

Die Schriftgutobjekte werden tber Ihre Metadaten geordnet. Filhrendes Ordnungsmerkmal sind dabei
in der Regel die Metadaten, die Uber das Akten-, Vorgangs- oder Geschaftszeichen den Bezug zum
Aktenplan herstellen.

Die Metadaten zu einem bestehenden Schriftgutobjekt kénnen von berechtigten Anwendern verandert
werden. Bei der Bearbeitung von Metadaten werden mehrere Anwendungsféalle unterschieden:

e Schriftgutregistrierung: Fur die Registrierung von bestehendem Schriftgut z.B. aus dem Post-
eingang, das noch nicht vollstandig einem Vorgang zugeordnet ist, bestehen grundsatzlich die
gleichen Anforderungen wie flr die Registrierung neuer Schriftgutobjekte im System (vgl. Ab-
schnitt 7.2.2.1). Die Registrierung bestehenden Schriftguts erfordert entsprechende Berechtigun-
gen sowohl fir das betreffende Objekt als auch fur den zugeordneten Bereich des Aktenplans.

e Umstrukturierungen und Umprotokollierung: Die Anderung von Aktenzeichen und Vorgangs-
zeichen, die Uber Geschéftszeichenbildungsregeln festgelegt werden, stellt eine sogenannte Um-
protokollierung dar. Mit der Umprotokollierung andert sich die Zuordnung zu einer Akte bzw. zu
einem Vorgang. Dafiir gelten besonderen Anforderungen, die durch eine gesonderte Funktionali-
tat unterstitzt werden: Die Umprotokollierung erfordert eine besondere Berechtigungen des An-
wenders fir beide betroffene Bereiche des Aktenplans. Bei einer Umprotokollierung werden
grundsatzlich die Bearbeitungsschritte mit altem und neuen Akten-, Vorgangs- oder Geschéfts-
zeichen als Historieneintrage protokolliert.
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e Umstrukturierungen und Umprotokollierungen innerhalb des Aktenplanes kénnen sowohl fir ein-
zelne Objekte als auch fir mehrere Objekte gleichzeitig erfolgen (,Massenanderung®). Objekte
werden dabei an eine andere Aktenplanposition, an einen anderen Bearbeiter oder an eine ande-
re Organisationseinheit Ubertragen. Die Zugriffsrechte werden automatisiert angepasst.

e Erfassung und Bearbeitung von Metadaten: Weitere Metadaten zu bereits erfassten und ggf.
registrierten Akten, Vorgangen und Dokumenten kénnen vom Bearbeiter verandert werden. Das
System stellt dazu Bearbeitungsmasken fiir Metadaten zur Verfiigung. Die Bearbeitung erfordert
grundsatzlich entsprechende anwender- und organisationsbezogene konfigurierbare Berechti-
gungen. Anderungen an Metadatenfeldern werden protokolliert.

Durch Konfigurationseinstellungen kann festgelegt werden, welche Metadaten durch einen An-
wender grundsatzlich nicht verandert werden kdnnen (z.B. automatisiert vergebene Angaben
zum Ersteller, Erstellungszeitpunkt usw.) und welche verénderbar sind (z.B. Dokumentenart,
Aussonderungsfrist usw.). Nicht direkt bearbeitbar sollen auch Aktenzeichen und Vorgangszei-
chen sein, die Uber Geschaftszeichenbildungsregeln festgelegt werden und ausschlief3lich tUber
eine Umprotokollierung geéndert werden sollen.

7.2.2.4.2. Annotationen und Kommentare

Das eAkte-System stellt berechtigten Nutzern eine Funktion zur Verfigung, um Schriftgutobjekte mit
Annotationen und Kommentaren (auch Notizen, Anmerkungen), zu ergdnzen. Diese Funktion ist auch
nutzbar und, insbesondere darauf ausgelegt, fir Dokumente verwendet zu werden, die nicht mehr
verandert werden kdénnen oder fir deren Bearbeitung im Ursprungsformat der jeweilige Nutzer Uber
keine entsprechende Anwendung verfgt.

Annotationen und Kommentare werden im System jeweils mindestens mit Angaben zum Benutzer und
Zeitpunkt der Erstellung separat abgelegt und angezeigt. Die Zugriffsrechte fir Annotationen und
Kommentare entsprechen den Zugriffsrechten des Objekts (Akte, Vorgang, Dokument). Annotationen
sind dabei grundsétzlich nicht mehr veranderbar. Kommentare kdnnen von einem Anwender mit ent-
sprechender Berechtigung geandert oder geléscht werden.

7.2.2.4.3. Schwarzungen

Teile von Schriftgutobjekten kénnen durch Nutzer mit entsprechender Berechtigung mit Schwérzun-
gen versehen werden. Geschwarzte Teile von Dokumenten kdnnen nur mit besonderer Berechtigung
eingesehen werden und werden ohne diese Berechtigung auch nicht in Volltextsuchen einbezogen.
Bei der Bereitstellung von geschwarzten Schriftgutobjekten fiir den Export, Download oder Uber eine
Anwendungsschnittstelle werden die geschwarzten Teile so Ubergeben, dass sie nicht rekonstruierbar
sind.

Schwarzungen kénnen in der Dokumentenansicht bzw. -vorschau mit Markierungswerkzeugen des
Systems angebracht, gedndert und geléscht werden. Das Anbringen, Andern und Léschen von
Schwarzungen setzt entsprechende Berechtigungen voraus und wird protokolliert. Fir Nutzer, die auf
die geschwarzten Teile eines Dokumentes zugreifen dirfen, wird eine Funktion angeboten, die den
Wechsel der Ansicht zwischen der geschwérzten und der nicht geschwarzten Fassung ermdglicht.

7.2.2.4.4. Bearbeitung und konkurrierender Zugriff

In der eAkte gefiihrte Schriftgutobjekte kdnnen auf unterschiedliche Weise bearbeitet werden. Neben
den eigenen Systemfunktionen zur Veranderung von Objekten (wie Bearbeitung von Metadaten, An-
fugen von Annotationen usw., vgl. Abschnitte 7.2.2.4.1 bis 7.2.2.4.3) kdnnen Dateien auch in Drittan-
wendungen (z.B. Burokommunikation) gedtffnet und bearbeitet werden.

Konkurrierende Zugriffe auf Objekte werden durch Check-in/Check-out Mechanismen aufgeldst. Diese
sorgen daflr, dass immer nur ein Anwender Anderungen vornehmen kann und Versionskonflikte ver-
mieden werden. Sie enthalten folgende Funktionen:

o Datei auschecken: Mit dem ,Auschecken wird eine Datei exklusiv fur einen einzelnen An-
wender zur Verfigung gestellt. Fur alle anderen Berechtigten ist die Datei zeitweilig zur Bearbei-
tung gesperrt. Fir diese besteht nur noch lesender Zugriff. Der Versuch eines anderen Nutzers,
eine Anderung durchzufiihren, wird mit einer entsprechenden Nachricht abgewiesen. Eine ausge-
checkte Datei wird fur die Anwender in der Darstellung als solches gekennzeichnet.

o Datei einchecken: Nach Abschluss der Bearbeitung kann ein ausgechecktes Datei durch ,Ein-
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checken® fur andere Benutzer wieder zur Bearbeitung freigegeben werden. Nach dem Einche-
cken konnen die Benutzer mit entsprechender Berechtigung die Datei wieder bearbeiten bzw.
selber auschecken. Bei eingeschalter Versionierung (vgl. Abschnitt 7.2.2.4.8) wird beim Einche-
cken der Datei automatisch die Versionsnummer hochgezéhlt und eine neue Version erstellt. Der
Bearbeitungsverlauf wird mit dem Nutzer und Zeitpunkt des Eincheckens protokolliert.

o Datei reservieren: Eine weitere Funktionalitét erlaubt es dem Anwender, eine Datei fur einen de-
finierten Zeitraum in der Zukunft zu ,reservieren®“. Eine Reservierung bewirkt, dass die Datei in
dieser Zeit durch keinen anderen Anwender ausgecheckt oder reserviert werden kann. Nur der
Anwender, der die Datei reserviert hat, kann die Datei auschecken und bearbeiten. Die Reservie-
rung endet mit dem Einchecken der Datei oder mit Ablauf der Reservierungszeit. Die maximale
Dauer einer Reservierung kann organisationsbezogen konfiguriert werden.

e Datei freigeben: Ein ausgechecktes oder reserviertes Datei kann von einem Benutzer mit ent-
sprechender Berechtigung freigegeben werden. Dabei wird der Check Out oder die Reservierung
zurickgenommen, ohne dass die Datei zuvor wieder eingecheckt wurde (z.B. beim Ausfall des
bearbeitenden Mitarbeiters). Das Einchecken des Dokumentes ist danach nur nach einem erneu-
ten Check Out mdglich.

Diese Sperrmechanismen sind konfigurierbar und feingranular mindestens auf Dateiebene einsetzbar.

7.2.2.45. Verfiigungen an Objekten

Verfiigungen an Schriftgutobjekten stellen standardisierte Aktionen dar, die beim Schriftgutobjekt er-
stellt, dokumentiert und angezeigt werden. Das System ermdglicht es, Verfugungen zu konfigurieren.

Folgende Verfugungen werden mindestens durch das System unterstutzt.
Zu den Akten (z.d.A.-Verfligung)

e Zum Vorgang (z.V.-Verfigung)

e Weglegen / Léschverfligung

e Abzeichnung

e Mitzeichnung

e Schlusszeichnung

e Wiedervorlage

Zusatzlich zu diesen direkt am Schriftgutobjekt mdglichen Verfliigungen kénnen weitere Verfligungen
konfiguriert und frei oder im Workflow verwendet werden (vgl. Abschnitt 7.2.3).

7.2.2.4.6. Konvertierung

Das System unterstiitzt die Konvertierung als Formatanderung beliebiger Dokumente in ein universell
nutzbares Standardformat. Konvertierungen in die Formate PDF/A und TIFF werden unterstitzt.

Die Konvertierung kann fur verschiedene Anwendungsfélle zum Einsatz kommen, insbesondere

e als objektbezogene Aktion, ausgefihrt von einem berechtigten Nutzer

e anlassbezogen und vorriibergehend zur Anzeige in der Dokumentenansicht

e automatisiert bei einer z.d.A.-Verfligung, zum Ende der Transferfrist oder zur Anbietung und Aus-
sonderung an die Archive

7.2.2.4.7. Signatur

Das System bietet dem berechtigten Anwender eine Funktion, um Schriftgutobjekte mit einer elektro-
nischen Signatur nach Signaturgesetz (SigG) und Signaturverordnung (SigV) zu versehen. Dabei ist
mindestens die qualifizierte elektronische Signatur (Schriftform ersetzend) zu unterstiitzen. Das Sys-
tem muss dazu unterschiedliche Sighaturwerkzeuge und -zertifikate am Arbeitsplatz alternativ unter-
stutzen (vgl. Abschnitt 7.3.2.3).

Eine so erzeugte Signatur wird im System gemeinsam mit dem signierten Schriftgutobjekt abgelegt.
Im Regelfall wird das signierte Objekt einschlief3lich der Signatur aul3erdem an eine weiter Komponen-
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ten (Postausgang, virtuelle Poststelle) zum Versand an einen Empfénger Gbergeben.

7.2.2.4.8. Versionen und Historienverwaltung

Durch eine Versionen- und Historienverwaltung sollen zu einem Dokument Zwischenversionen nach-
vollziehbar abgelegt und angezeigt werden kénnen. Dabei gelten folgende Anforderungen:

e Dokumentenversionierung: Die Erzeugung einer neuen Version kann durch das Einchecken
eines geanderten Dokuments, durch die Bearbeitung im Prozess (Wechsel des Bearbeiters) oder
manuell durch Entscheidung des Bearbeiters ausgelést werden. Die automatische Versionierung
von Dokumenten kann bereichsbezogen ein- und ausgeschaltet werden. Beim Versionswechsel
wird die Versionsnummer héher gezahlt (Haupt- oder Nebenversion) und abgelegt. Das im nor-
malen Zugriff sichtbare Dokument wird durch die jeweils aktuelle Version gebildet.

e Zugriff auf alle Versionsdokumente: Friihere Versionen werde Uber eine separate Historien-
verwaltung zur Verfligung gestellt. Damit kénnen &ltere Versionen eingesehen oder als Haupt-
version veroffentlicht werden. Dokumente kénnen angezeigt werden, ohne dass sie zuvor in die
aktuellste Version Uberfuhrt werden mussen.

e Bearbeitung &lterer Versionen: Altere Versionen kénnen grundsétzlich nicht mehr verandert
werden. Mit entsprechender Berechtigung besteht aber die Mdglichkeit, alte Dokumentenversio-
nen im Vieraugenprinzip zu ldschen, oder eine neue Hauptversion aus dieser alten Version wie-
der herzustellen.

e Anzeigen und Drucken der Historie: Die Historie eines Schriftgutobjektes kann als Liste aller
Versionen und Bearbeiter-Metadaten angezeigt und gedruckt werden.
7.2.2.5. Protokollierung

Zugriffe auf Schriftgutobjekte werden im System protokolliert. Die Protokollierung kann sowohl tber
die Historisierung bzw. Versionierung der Objekte, als auch Uber eine separate fachliche Protokollie-
rung der Anwendung erfolgen. Die Protokollierung erfolgt getrennt und zusatzlich zu einem techni-
schen bzw. betrieblichen Logging durch Betriebssysteme, Datenbanken usw.

Der Umfang der Protokollierung kann im System bereichsbezogen konfiguriert werden. Mindestens
kann die Protokollierung folgender Aktionen eingestellt werden:

e Erstellen, Loschen, Verandern und Lesen von Schriftgutobjekten
e Erstellen, Loschen, Verandern und Lesen von Zugriffsrechten

In der Protokollierung kbnnen mindestens Angaben zu Art, Zeitpunkt und verwendeter Nutzerkennung
der protokollierten Aktion enthalten sein. Die Inhalte der Protokollierung sind konfigurierbar.

Die Protokollierungsdaten zu einem Objekt kénnen berechtigten Nutzern zur Auditierung als Darstel-
lung der Anderungshistorie angezeigt und ausgedruckt werden.

Eine nutzerbezogene Auswertung der Protokollierung, die ggf. Riickschlisse auf Arbeitszeiten oder -
mengen erlauben wiirde, kann ausgeschlossen werden.
7.2.2.6. Langzeitspeicherung

Das System ermoglicht es, Teile der verwalteten Schriftgutobjekte in einem Bereich fur die elektroni-
sche Langzeitspeicherung zu fiihren.

Die sichere elektronische Langzeitspeicherung dient dazu, fur elektronisch gefiihrte Akten, Vorgange
und Dokumente wahrend der gesetzlichen Aufbewahrungsfristen deren Authentizitét, Integritat, Re-
cherchier- und Lesbarkeit sowie sichere Speicherung abzusichern.

Mit der elektronischen Langzeitspeicherung ermdéglicht das System, Schriftgutobjekte

e in fur die Langzeitspeicherung geeignete Formate umzuwandeln (vgl. Abschnitt vgl. Abschnitt
7.2.2.4.6),

e in gesonderten, kostengiinstigen Speicherbereichen zur langfristige Aufbewahrung abzulegen
und aus diesen abzurufen (z.B. Uber ein Storage Area Network),

e bei Bedarf dauerhaft rechts- und beweissicher zu speichern, insbesondere wenn diese mit einer
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(qualifizierten) elektronischen Signatur versehen sind und darliiber einen Nachweis zu fuhren.

Die Funktionen zur Langzeitspeicherung sind zu trennen von den Administrationsfunktionalitaten zur
Anbietung von Schriftgutobjekten an die zustandigen Archive und deren Aussonderung.

7.2.2.7. Auswertungen

Das System umfasst ein flexibel konfigurierbares Auswertungs- und Berichtssystem, mit dem Anwen-
der den Bestand an Schriftgutobjekten und deren Metadaten filtern, zusammenfassen und anforde-
rungsbezogen am Bildschirm darstellen, in eine Tabellenkalkulation exportieren und ausdrucken kon-
nen.

Folgende Auswertungen und Berichte werden damit mindestens zur Verfugung gestellt:

e Aktenplane und Ausziige aus Aktenplanen, mit Angaben zu Aktenplanschliisseln und -betreffen,
Aufbewahrungsfristen usw.

o Aktenbestandsliste / Schriftgutobjektliste und Ausziige davon in der Struktur des Aktenplans
e Inhaltsverzeichnisse zu Akten, Vorgangen, Mappen

e Aussonderungsverzeichnisse: Anbietverzeichnis, Bewertungsverzeichnis, Abgabeverzeichnis,
Ldschverzeichnis (vgl. Abschnitt vgl. Abschnitt 7.2.7.5)

o Loschprotokoll (Kassationsliste)
e Zugangsstatistiken
e Fristenubersichten

Weitere Berichte und Auswertungen kdnnen im System flexibel konfiguriert und zur mehrfachen Nut-
zung und Aktualisierung durch verschiedene Anwender hinterlegt werden.

Damit Schriftgutobjekte in einer Auswertung bertcksichtigt werden, muss der Anwender, der die
Auswertung erstellt, iber entsprechende Berechtigungen verfugen.

7.2.3. Ablauffunktionen (Vorgangsbearbeitung)

Ablauffunktionen (auch Workflowfunktionen) werden verwendet, um die Bearbeitung von Schriftgutob-
jekten durch einen oder mehrere Anwender zu steuern.

Ablauffunktionen kénnen sowohl in unstrukturierten (ad-hoc) Prozessen, als auch in strukturierten
(vordefinierten) Prozessen genutzt werden. In unstrukturierten Prozessen werden Ablauffunktionen
vom Anwender frei ausgewahlt und ausgeldst. In vorstrukturierten Prozessen werden sie nach einem
im Voraus definierten Prozessablauf vom Anwender ausgeldst oder automatisch ausgefihrt.

7.2.3.1. Weiterleitung

Schriftgutobjekte kénnen zur Bearbeitung an einen anderen Benutzer, eine Stelle oder eine Gruppe
weitergeleitet werden. Mit der Weiterleitung geht die Zustandigkeit fur die Bearbeitung des Objektes
auf den jeweiligen Empfanger Uber.

Die Funktion zur Weiterleitung kann zur Posteingangsbearbeitung oder innerhalb eines Geschéfts-
ganges zum Einsatz kommen. Innerhalb eines vordefinierten oder im Einzelfall verfigten Geschéfts-
ganges kdnnen vom zustandigen Bearbeiter weitere Stationen als zusétzliche Empfanger hinzugefigt
werden.

Die Weiterleitung eines Objektes kann aus dem Postkorb, der Ablagestruktur oder der Dokumenten-
vorschau heraus erfolgen. Mit der Weiterleitung wird es aus dem Postkorb oder Arbeitsvorrat des Ver-
senders entfernt. Weitergeleitete Objekte werden beim Empfanger im Postkorb oder Arbeitsvorrat
angezeigt und kénnen von dort aus weiter bearbeitet werden.

Eine Weiterleitung kann mit einer Verfigung oder einem Vermerk im Geschéftsgang versehen werden,
die beim Schriftgutobjekt abgelegt werden (vgl. Abschnitt 7.2.2.4.5). Ein Vermerk kann einen Hinweis
bzw. eine Aufgabe fur den Empfanger zur weiteren Bearbeitung enthalten. Dabei kénnen sowohl kon-
figurierbare, vordefinierte VerfUgungen und Vermerke (z.B. ,zur Kenntnis®, ,zur Mitzeichnung®), als
auch frei formulierte Vermerke verwendet werden.

Mit der Weiterleitung erhalt der Empfanger eines Schriftgutobjektes, sofern noch nicht vorhanden,
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automatisch Zugriffsreche auf dieses.

Die Weiterleitung eines Schriftgutobjektes wird im Geschéaftsgang protokolliert. Es werden mindestens
der Absender, der Empfanger und das Datum der Weiterleitung protokolliert.

7.2.3.2. Termine und Fristen

Weiterleitungen und Bearbeitungsschritte in Geschéaftsgdngen kénnen mit Terminen und Fristen ver-
sehen werden. Ein Termin kennzeichnet den Zeitpunkt, zu dem die Bearbeitung einer Aufgabe bzgl.
eines Schriftgutobjektes fallig wird. Falligkeitstermine kénnen vom System automatisch aus Bearbei-
tungsfristen errechnet werden.

Das System unterstiitzt eine Darstellung von Terminen im Postkorb oder Arbeitsvorrat des Anwenders,
die nach Falligkeit sortiert werden kann. Uberschrittene Termine kénnen gesondert (z.B. farbig) ge-
kennzeichnet werden und Benachrichtigungen als Erinnerung an zustandige Bearbeiter oder deren
Stellvertreter, Vorgesetzte etc. auslosen. Das Systemverhalten bei Uberschreitung eines Termins
kann allgemein oder im Einzelfall einer terminbezogenen Verfiigung konfiguriert werden.

7.2.3.3. Wiedervorlage

Fur Schriftgutobjekte oder fur Aktivitaten im Geschéaftsgang kénnen Wiedervorlagen eingerichtet wer-
den. Eine Wiedervorlage enthélt neben den Verweis auf das entsprechende Objekt eine Angabe zum
Zeitpunkt und zum Nutzer bzw. zur Gruppe der eingerichteten Wiedervorlage.

Mit der Einrichtung der Wiedervorlage wird das Schriftgutobjekt oder die Aktivitat aus dem Postein-
gang bzw. Arbeitsvorrat des Anwenders entfernt. Bei Erreichen des Wiedervorlagetermins wird das
Objekt oder die Aktivitat wieder aufgenommen und je nach Konfiguration zuséatzlich eine Benachrichti-
gung erstellt.

7.2.3.4. Benachrichtigung

Durch eine Benachrichtigungsfunktion werden einzelne Benutzer oder Gruppen Uber Veranderungen
an Schriftgutobjekten oder Ablagestrukturen benachrichtigt.

Es kann definiert werden, bei welchen Aktionen (z.B. Erstellen, Bearbeiten, Verschieben und Loschen,
Termin- bzw. Fristlberschreitung) eine Nachricht an bestimmte Empfénger versendet wird. Fir die-
se Ereignisse kann der Anwender Regeln definieren, nach denen er benachrichtigt wird.

Die Benachrichtigung kann sich dabei nicht nur auf einzelne Dokumente beziehen, sondern auch gan-
ze Vorgange oder Akten innerhalb der Ablagestruktur.

Es kann festgelegt werden, zu welchem Zeitpunkt die Benachrichtigung versendet wird (z.B. direkt
nach der Aktion oder als Tages- oder Wochenzusammenfassung). Die Benachrichtigungstexte sollen
auf Basis einer Vorlage und durch Verwendung von Textbausteinen anpassbar sein.

7.2.3.5. Geschaftsgange

Geschaftsgange bestehen aus mehreren definierten Aktivitdten und Aktivitdtsibergéngen (z.B. Weiter-
leitungen), die ein Schriftgutobjekt durchlaufen kann. Eine Aktivitat stellt einen Bearbeitungsschritt dar
und bildet den Status des Objektes innerhalb des Gesamtablaufs ab.

Aktivitatsiibergange beschreiben mogliche Wege, die ein Objekt durchlaufen kann. Beim Ubergang
wird ein Objekt in den Arbeitsvorrat des fiir die weitere Bearbeitung zustandigen Nutzers bzw. der
Gruppe aufgenommen.

Der vorgesehene Ablauf zur Bearbeitung eines Schriftgutobjektes tber verschiedene Aktivitaten hin-
weg kann im System mit allen Wegevarianten als entsprechender Geschéaftsgang modelliert werden.
Das System stellt fir die Modellierung komplexerer Geschéftsgange ein Modellierungswerkzeug oder
eine geeignete Oberflache zur Verfigung. Méglich sind dabei Modellierungen fir die

e Sequenzielle Bearbeitung: Geschéaftsgange kdnnen so modelliert werden, dass das Schriftgut-
objekt den jeweiligen Benutzern nacheinander zur Bearbeitung bereitgestellt wird.

o Parallele Bearbeitung: Geschéaftsgange kénnen auch so modelliert werden, dass sie den Benut-
zern parallel zur Bearbeitung bereitgestellt werden. Eine parallele Bearbeitung ist mit Abschluss
der letzten vorgesehen Aktivitat beendet.

Sequenzielle und parallele Bearbeitungen kdnnen bei der Modellierung eines Geschaftsgangs auch
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kombiniert werden.

Die Bearbeitung von Schriftgutobjekten kann sowohl als strukturierter Geschaftsgang oder als Ad-hoc-
Geschaftsgang modelliert werden:

e Modellierung von Ad-hoc-Geschaftsgangen (unstrukturierte Geschaftsgange): Bei einem
Ad-hoc-Geschéftsgang entscheidet die aktuell bearbeitende Person im Einzelfall Gber die weite-
ren Aktivitdten und die weiteren bearbeitenden Personen. Im Unterschied zur einfachen Weiter-
leitung wird dabei nicht nur die nachste Station der Bearbeitung festgelegt, sondern der komplette
Weg. Typischer Anwendungsfall fir Ad-hoc-Geschaftsgange ist eine Umlaufmappe, bei der der
Ersteller mehrere vorgesehene Empfanger bzw. Bearbeiter bestimmt (vgl. Abschnitt 7.2.1.2.3).

e Modellierung strukturierter Geschaftsgange: Strukturierte Geschéftsgdnge sind modellierte
Vorlagen fir Standardabldaufe mit vordefinierten Bearbeitungsschritten und Zustandigkeiten.
Strukturierte Geschaftsgange kdnnen in der Ausbaustufe komplexe Ablaufe mit Verzweigungen
und Programmaufrufen abbilden, die zur Weiterleitung Mitarbeiter und Aktivititen automatisch
auswahlen. Strukturierte Geschaftsgadnge werden durch Zuordnung eines Schriftgutobjektes zur
entsprechenden Vorlage gestartet. Strukturierte Geschéaftsgange kénnen vom Anwender mit Hilfe
eines Modellierungswerkzeugs (z.B. Uber eine grafische Oberflache und ohne Nutzung von Pro-
grammiersprachen) konfiguriert und hinterlegt werden.

Das System stellt entsprechende Werkzeuge zum fachlichen, objektbezogenen Monitoring bereit, mit
dem fur Objekte, die sich in einem Geschaftsgang befinden, ihr jeweiliger Zustand Uberprift und der
Bearbeitungsfortschritt im Geschéftsgangs dargestellt werden kann. Dazu werden alle Aktivitatsiber-
gange protokolliert und in der Historie festgeschrieben. Die Berechtigungen fir das Monitoring werden
auf die vom Anwender selbst erlassenen bzw. gestarteten Geschéaftsgange beschrankt.

7.2.4. Kollaborationsfunktionen (eZusammenarbeit)

Kollaborationsfunktionen bauen auf Funktionalititen zur elektronischen Aktenfihrung und
Vorgangsbearbeitung auf und erweitern diese soweit erforderlich um Anwendungsfalle der informellen
Zusammenarbeit. Kollaborationsfunktionen kdnnen in der Ausbaustufe grundsatzlich auch for
Anwender auB3erhalb der Berliner Landesverwaltung geéffnet werden, z.B. fir die die gemeinsame
Projektarbeit mit dritten Verwaltungen oder mit externen Unternehmen.

7.2.4.1. \Virtuelle Arbeitsrdume

Mit dem eAkte-System konnen flr die projekt- oder gremienbezogene Zusammenarbeit virtuelle Ar-
beitsraume eingerichtet werden. Diese erlauben insbesondere

o die strukturierte Ablage gemeinsam genutzter Dokumente, etwa in Arbeitsablagen aufl3erhalb von
Aktenplanstrukturen (vgl. Abschnitt 7.2.1.2.2) sowie zusammengefasst in Mappen (vgl. Abschnitt
7.2.1.2.3)

e die gemeinsame Arbeit an Dokumenten unter Aufldsung von Zugriffskonflikten (vgl. Abschnitt
7.2.2.4.4)

e gruppenbezogene gemeinsame Posteingdnge, Arbeitsvorrate, Termine, Benachrichtigungen usw.
(vgl. Abschnitte 7.2.2.3.1, 7.2.2.3.2, 7.2.3.2)

¢ die gruppenbezogene Verwaltung der dazu bendétigten Berechtigungen (vgl. Abschnitt 7.2.6.1)

7.2.4.2. Wikis

Das System stellt Funktionen zur themen- und gruppenspezifischen Einrichtung und Pflege von Wikis
zur Verfugung. Dazu stehen eigene Funktionen zur nutzeribergreifenden Redaktion und Gliederung
von Artikeln, zur Verlinkung von Artikeln und Schlagworten, zur Suche und zur Darstellung von Wiki-
Artikeln bereit.

Inhalte von Wikis sind zunachst nicht Bestandteil elektronisch gefihrter Akten, kénnen aber bei Bedarf
einem Vorgang zugeordnet und in die elektronische Aktenfliihrung tbernommen werden.

7.2.4.3. Diskussionsforen und Blogs

Das System stellt Funktionen fiir themen- und gruppenbezogene Diskussionsforen und Blogs bereit.
Diese umfassen Funktionalitaten zur Einrichtung, zur Redaktion bzw. Einstellung von Inhalten, zur
Moderation sowie zur Benachrichtigung und Darstellung bereit.
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Inhalte von Diskussionsforen und Blogs sind zunéchst nicht Bestandteil elektronisch gefuhrter Akten,
kdnnen aber bei Bedarf einem Vorgang zugeordnet und in die elektronische Aktenfiihrung tbernom-
men werden.

7.2.5. Zugriffswege

Anwender kdnnen verschiedene Zugriffswege nutzen, um auf elektronische Akten, Vorgange und
Dokumente zuzugreifen. Diese werden nachfolgend erlautert:

7.2.5.1. eAkte-Client

Das System bietet dem Anwender einen Client als primaren Zugriffsweg auf Schriftgutobjekte vom Ar-
beitsplatz (PC, Laptop). Der eAkte-Client ermdglicht bei entsprechender Berechtigung die Nutzung
aller in den Abschnitten 7.2.2 bis 7.2.4 erlauterten Funktionen.

Der eAkte-Client kann zunachst in einer fur alle Anwender eines Mandanten einheitlichen Basiskonfi-
guration bereitgestellt werden, die die Auswahl und Anordnung von Anzeigebereichen, Funktionalita-
ten, Schaltflachen etc. festlegt. Fir verschiedene Mandanten kénnen jeweils eigene Basiskonfigurati-
onen hinterlegt werden.

Die nachfolgende Referenzoberflache stellt die mindestens vorzusehenden Funktions- und Anzeige-
bereiche eines eAkte-Clients beispielhaft dar. Fir einzelne Bereiche kénnen zuséatzliche Oberflachen
z.B. fur Detailansichten vorgesehen werden. Abgrenzung und Anordnung der Funktionsbereiche sind
beispielhaft zu verstehen.

Funktionsauswahl

Aktionen und Metadaten
Postkorb

Akten, Vorgange Weiterleiten / Ablaufsteuerung

und Dokumente
Suchen

Detailansicht

Aktenplan- Akten- Vorgéange und Dokumente

sicht ,»AbO*

Abbildung 9: Beispielhafter Aufbau des eAkte-Clients
Folgende Funktions- und Anzeigebereiche sind im eAkte-Client verfugbar:

e Ein Bereich Funktionsauswahl enthalt Schaltflachen und/oder Menis, tber die alle verfiigbaren
Funktionalitdten des eAkte Systems erreichbar sind.

e Ein vorstrukturierter Postkorb stellt dem Anwender den Posteingang, tUber Weiterleitungen bzw.
Geschaftsgange erhaltene Schriftgutobjekte sowie weitere nicht erledigte Aufgaben im Arbeits-
vorrat dar. Es kénnen mehrere Postkdrbe angezeigt werden (eigener Postkorb, Gruppenpostkorb,
Postkorb einer vertretenden Person). Postkorb und Arbeitsvorrat kénnen auch getrennt in jeweils
eigenen Bereichen dargestellt werden.

e Im Suchbereich kdénnen Kriterien eingegeben werden, die zur Suche und Filterung nach Schrift-
gutobjekten Uber Akten-, Vorgangs- und Geschéftszeichen, weitere Metadaten oder als Volltext-
suche verwendet werden.

e Eine hierarchische Aktenplansicht ermdglicht die Anzeige und Navigation durch die Struktur des
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Aktenplans, das Offnen und SchlieRen von Ordnerstrukturen und die Auswahl von Schriftgutob-
jekten zur Einsichtnahme und weiteren Bearbeitung.

e Ein Aktenabo oder Favoritenbereich bietet eine vergleichbare Darstellung zur Aktenplansicht,
die jedoch auf Schriftgutobjekte beschrankt wird, fir die der Anwender tiber Berechtigungen ver-
flgt, fur die er eine Vorauswahl getroffen hat, oder auf die er zuletzt oder besonders haufig zuge-
griffen hat.

e Der Bereich Metadaten und Aktionen stellt die entsprechenden Angaben zu den Metadaten,
Verfiigungen, Bearbeitungsvermerken usw. zu einem Schriftgutobjekt dar, das Uber den Postkorb,
die Suche, die Aktenplansicht oder das Aktenabo vom Anwender ausgewahlt wurde. Diese Daten
kénnen bei entsprechender Berechtigung geéndert werden.

e Der Bereich zur Weiterleitung / Ablaufsteuerung bietet dem Anwender Funktionen, um fir ein
ausgewabhltes Schriftgutobjekt eine entsprechende Aktion auszulésen.

e Die Detailansicht fur Vorgéange und Dokumente enthalt eine dem Druckbild entsprechende
Vorschau bzw. Darstellung des Inhaltes des ausgewahlten Schriftgutobjektes. Schwarzungen
und Annotationen werden mit dargestellt. Die Vorschau enthélt Funktionen wie Blattern, Zoomen
usw. Sofern Dokumente mit einer Anwendungssoftware erstellt wurden, die bei einem anderen
Anwender nicht an dessen Arbeitsplatz installiert ist, so kann dieser das Dokument Uber einen
Viewer einsehen. Fir die Darstellung ist ein entsprechender Viewer in die Oberflache eingebun-
den.

Die Oberflache des eAkte-Clients soll ergonomisch gestaltet sein (vgl. Abschnitt 7.4.4). Sie soll eine
Zuordnung von Schriftgutobjekten per ,Drag&Drop“ erméglichen, und zwar sowohl innerhalb des eAk-
te-Systems als auch aus der Dateiverwaltung (Windows Explorer) und aus dem E-Mail-Client heraus.

Anwender kénnen die Darstellung aus der Basiskonfiguration ihres eAkten-Client an lhre eigenen
Bedurfnisse und Vorstellungen anpassen und einzelne Bereiche, Felder oder Funktionen ein- oder
ausblenden. Diese Anpassungen gelten jeweils nur fir den Anwender, der sie erstellt hat und bleiben
auch bei spateren erneuten Nutzungen des Systems erhalten.

7.2.5.2. Buroanwendungen

Der zugriff auf Inhalte und Funktionen der elektronischen Akte kann direkt aus gangigen Produkten fur
die Burokommunikation heraus erfolgen. Dabei werden mindestens folgende Burokommunikations-
werkzeuge unterstutzt:

e Microsoft Office 2007 oder neuere Versionen: Word, Excel, PowerPoint
e Open Office 3.0.0 oder neuere Versionen: Writer, Calc, Impress

Die Integration mit Buroanwendungen ermdglicht es, mindestens die folgenden Aktionen direkt aus
der jeweiligen Anwendung heraus auszufiihren:

e Zugriff auf vorhandene Dokumente: Suche oder Recherche entlang der Aktenplanstruktur,
Auswahl eines in der jeweiligen Anwendung verwendbaren Dokuments, Offnen des Dokuments
und ggf. Check Out zur weiteren Bearbeitung

e Ablage in elektronischer Akte: Ubernahme und Verkniipfung von Metadaten aus den Doku-
menteigenschaften, Erfassung von Metadaten einschlielich des Geschaftszeichens, Speiche-
rung des Dokuments in der elektronischen Akte und ggf. Check In zum Abschluss der Bearbei-
tung

7.2.5.3. E-Mail

Die Integration der elektronischen Aktenverwaltung in E-Mail-Clients erfolgt auf vergleichbare Weise
wie die Integration mit Buroanwendungen (vgl. Abschnitt 7.2.5.2). Dabei werden mindestens folgende
E-Mail-Clients unterstutzt:

e Microsoft Outlook

e Novell GroupWise

e Mozilla Thunderbird

Damit wird es ermdglicht, direkt aus dem jeweiligen E-Mail-Client heraus mit der elektronischen Akten-
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fuhrung wie folgt zu arbeiten:

e Manuelle Ablage in elektronischer Akte: Texten und/oder Anhangen von E-Mails kénnen als
Dokument in einen Vorgang oder als Datei in ein bestehendes Dokument Gibernommen werden.
Die Ubernahme erfolgt Giber eine Menufunktion oder per ,Drag&Drop“ in den eAkte-Client (vgl.
Abschnitt 7.2.5.1). E-Mails werden in einem Message-Format (.msg, .eml) und Anhange in ihrem
jeweiligen Format grundsatzlich in einem gemeinsamen Dokument abgelegt. Das System unter-
stiitzt dabei die automatische Generierung oder manuelle Ergdnzung von Metadaten einschliel3-
lich des Geschéftszeichens.

e Automatische Ablage in der elektronischen Akte: automatische Ubernahme von E-Mails in die
elektronische Akte oder einen Postkorb nach einer konfigurierbaren Voreinstellung

e Zugriff auf E-Mails: Offnen einer in einer elektronischen Akten bereits abgelegten E-Mail im E-
Mail-Client zur weiteren Bearbeitung (z.B. Antwort, Weiterleitung)

e Versenden von Schriftgutobjekten: Erstellen und Offnen eines Entwurfs fiir eine neue E-Mail
im E-Mail-Client aus dem eAkten-Client heraus, die ein ausgewahltes Schriftgutobjekt oder einen
Link auf ein solches Schriftgutobjekt enthalt.

7.2.5.4. Fachverfahren, weitere Anwendungen

Der Zugriff auf die elektronische Aktenverwaltung kann dartiber hinaus aus weiteren Anwendungen
(Fachverfahren) eingerichtet werden. Das System stellt dazu standardisierte Schnittstellen als WebS-
ervices bereit, mit denen, insbesondere Schriftgutobjekte an die eAkte Ubergeben, in dieser gesucht,
abgerufen und geéandert werden kénnen (vgl. Abschnitt 7.3.3).

Der zZugriff aus dem Fachverfahren Uber die Schnittstelle erfordert eine entsprechende Berechtigung.
Dazu ist im Einzelfall festzulegen, ob nutzerbezogene Berechtigungen (i.d.R. nur bei Nutzung eines
gemeinsamen ldentity Managements, vgl. Abschnitt 7.3.2.1) oder sogenannte System- oder Maschi-
nenkennungen verwendet werden sollen.

Die weitere Ausgestaltung unter Nutzung der standardisierten Schnittstellen (Services) ist im Einzelfall
der jeweiligen Fachverfahrensintegration festzulegen.

7.2.5.5. Mobiler Client

Das System sollte auch mindestens einen Client beinhalten, der den Zugriff auf elektronische Akten
Uber spezielle mobile Gerate (z.B. Smart Phone, Tablet PC) ermdglicht. Die Umsetzung kann als App
oder als eine fur mobile Geréate optimierte Weboberflache erfolgen.

Der mobile Client sollte sich in Aufbau und Funktionsweise grundsétzlich am Standard-Client fir die
elektronische Akte orientieren (vgl. Abschnitt 7.2.5.1), diesen aber nach Erfordernis an die Anforde-
rungen geringerer BildschirmgréfRen und der Bedienung tUber Touch Screens anpassen. Der Funkti-
onsumfang mobiler Clients kann gegeniiber dem Standard-Client sinnvoll eingeschrankt werden (z.B.
nur lesende Zugriffe).

Fur die auf mobilen Clients (temporér) gespeicherten Inhalte elektronischer Akten missen erweiterte
Sicherheitsmalinahmen umsetzbar sein (z.B. Verschliusselung lokal gespeicherter Inhalte, vgl. Ab-
schnitt 6). Fur den Zugriff Gber mobile Clients missen besondere Berechtigungen und Einschrankun-
gen konfigurierbar sein (z.B. grundsétzlich kein Zugriff auf Verschlusssachen tiber mobile Clients, un-
abhangig von der Berechtigung des Anwenders).

7.2.5.6. Elektronische Akteneinsicht

Gemal dem Berliner Informationsfreiheitsgesetz (IFG) soll das eAkten-System auch eine elektroni-
sche Akteneinsicht ermdglichen.?

Folgende Mindestanforderungen an eine elektronische Akteneinsicht sind dabei zu beriicksichtigen:

o Lese-Berechtigungen zur Akteneinsicht sollen auf Dokumenten- oder Vorgangsebene temporar

# ygl. Rundschreiben ,Erste Hinweise zur Anwendung des Gesetzes zur Férderung der Informationsfreiheit

im Land Berlin vom 15.10.1999 (GVBI S. 561)“ und Rundschreiben ,Anwendung des Gesetzes zur Forde-
rung der Informationsfreiheit im Land Berlin (Rundschreiben | Nr. 50/2010)*
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oder dauerhaft eingerichtet werden kénnen.

o Elektronische Postkdrbe mit nur lesendem Zugriff sollen fir externe Nutzer tGber eine Portalfunk-
tion bereitgestellt werden kénnen.

e Papier-Ausdrucke sollen ermdglicht werden (vgl. Abschnitt 7.2.2.3.9).

e Schriftgutobjekte sollen als elektronische Kopie an das "Elektronisch Gerichts- und Verwaltungs-
postfach" (EGVP) Ubergeben und versendet werden kdnnen (vgl. Abschnitt 7.2.2.3.10).

e Zur elektronischen Akteneinsicht bereitgestellte Daten sollten z.B. als Kopie von den Originalak-
ten getrennt werden kénnen, um gesonderte Sicherheits- und Betriebsanforderungen erfillen zu
koénnen.

e Die Schwérzung / Unkenntlichmachung personenbezogener Daten / Inhalten im elektronischen
Dokument muss unterstitzt werden
7.2.6. Berechtigungen

Berechtigungen steuern die Zugriffe auf Akten, Vorgange, Dokumente und Papierkérbe im eAkte-
System und sollen flexibel an die organisatorischen und fachlichen Gegebenheiten anpassbar sein.

Berechtigungen verbinden berechtigte Nutzer mit dem Recht, Zugriffe und Aktionen auszuftuhren und
den Objekten, fur die diese Rechte gelten sollen.

Samtliche Rechtevergaben mussen protokolliert werden kénnen (Historisierung von Rechtevergaben).

7.2.6.1. Berechtigte

Das Berechtigungskonzept fur die elektronische Akte soll es erlauben, Rechte auf unterschiedlichen
Ebenen zu vergeben und zu verwalten. Diese Ebenen sind mindestens:

e Einzelne Anwender / Nutzer

e Stellen gemal Stellenplan, die einem Nutzer zugeordnet sind

¢ Organisationsbereiche gemaf Organisationsstruktur der Behdrde, denen Stellen zugeordnet sind
o Frei definierbare Gruppen (z.B. Arbeitsgruppen), denen Nutzer oder Stellen zugeordnet sind

Weiterhin muss es das System erlauben, Berechtigungen automatisch aus hinterlegten Organisati-
onsstrukturen abzuleiten:

e Zugriffsrechte Vorgesetzter auf Grundlage der Berechtigungen in ihrem Verantwortungsbereich
o Zugriffsrechte von Stellvertreten auf Grundlage der Berechtigungen vertretener Personen

Berechtigungen werden innerhalb dieser Struktur zum Nutzer hin vererbt. So verfligt ein Nutzer bei-
spielsweise automatisch Uber Berechtigungen, die einer Stelle zugeordnet sind, fir die seine eigene
Stelle als Vorgesetzter gefuhrt wird.

7.2.6.2. Objekte

Berechtigungen in der elektronischen Aktenverwaltung beziehen sich in der Regel auf Schriftgutobjek-
te innerhalb einer Ablagestruktur. Das Berechtigungskonzept ermdglicht es, Berechtigungen fir
Schriftgutobjekte auf verschiedenen Ebenen und in unterschiedlicher Granularitéat zuzuordnen. Dies
umfasst, insbesondere Berechtigungen auf:

e Ganze Akten

e Ganze Vorgéange

e Ganze Teilvorgénge

o Dokumente

e Mappen

e Annotationen

e Geschwarzte Inhalte

e Versionen (z.B. bei Mitzeichnungen)

e Postkdrbe und Arbeitsvorrate
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e Gruppenablagen

e Personliche Ablagebereiche

o Papierkdrbe

Berechtigungen werden innerhalb der Ablagestruktur vererbt. Eine Berechtigung schlief3t dabei alle

Elemente nachgelagerter Hierarchieebenen ein. So umfasst die Berechtigung fir einen Vorgang alle
darin enthaltenen Dokumente und Metadaten.

7.2.6.3. Rechte

Berechtigungen beziehen sich immer auf eine bestimmte Art des Zugriffs oder Bearbeitung des betref-
fenden Objekts. Folgende Arten von Rechten kénnen dabei mindestens unterschieden werden:
e Suchen

e Lesen der Metadaten

e Lesen der Inhalte

e Lesen der Inhalte inkl. Schwarzungen

e Schreiben / Erstellen

e Andern

e Ldschen

e Drucken

o Wiederherstellen

¢ Umprotokollierung

e Berechtigung vergeben / delegieren

Weitere Rechte kdnnen, insbesondere im Zusammenhang mit Verfligungen oder Geschaftsgangen
definiert werden.

Rechte und Objekte kénnen zur Vereinfachung der Berechtigungsverwaltung in Rollen und/oder Profi-
len zusammengefasst und den Berechtigten zugeordnet werden.

7.2.7. Administrationsfunktionen

Die Administration besteht grundsatzlich aus der technischen und der fachlichen Administration. Hier
werden als funktionale Anforderungen zunachst nur die Funktionalitaten zur fachlichen Administration
(auch Verfahrensbetreuung, Fachadministration, IT-Dienste-Betreuung) betrachtet.

Die fachlichen Administrationsaufgaben kénnen auf mehrere Personen aufgeteilt werden.

Die Administration bezieht sich auf folgende Bereiche: Aktenplanverwaltung, Benutzerverwaltung,
Bezeichnung von Objekten und Metadatenbeschreibung, Verwaltung von Dokumenttypen, Schlag-
wortverwaltung und Prozessverwaltung, zu denen nachfolgend die Anforderungen beschrieben wer-
den.

7.2.7.1. Benutzer- und Berechtigungsverwaltung

Mit der Benutzerverwaltung kdnnen Administratoren fiir einzelne Benutzer deren Rechte innerhalb des
Systems bestimmen. Die Benutzer- und Organisationsdaten (Authentifizierungsdaten) kénnen aus
einer angebundenen Komponente (Identity Management-L6sung) tbernommen werden (vgl. Abschnitt
7.3.2.1). Zu den Benutzer- und Organisationsdaten zahlen:

e Einzelne Nutzer: Es sollen folgende landeseinheitliche Metadaten zur Person als Pflichtfelder
erfasst werden kdnnen:

o Namensangaben (Name, Vorname, Anrede, Titel)

o Kontaktdaten (Telefonnummer, Postanschrift, E-Mail-Adresse)
o Stellenzuordnung

o Gruppenzuordnungen

e Stellen und Organisationseinheiten: Jede Organisationseinheit kann Uber Metadaten be-
schrieben und in der Organisationsstruktur (Hierarchie) zugeordnet werden. Stellen sind Organi-
sationseinheiten zugeordnet. Die Zuordnung von Nutzern zu Organisationseinheiten kann ange-
zeigt werden.
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Objekte der Benutzerverwaltung kénnen nicht geléscht werden. Damit wird verhindert, dass Per-so-
nenbeziige zu den Schriftgutobjekten und Aktionen erhalten bleiben und nachprifbar bleiben. Nicht
mehr bendtigte Benutzer werden als ,inaktiv® gekennzeichnet. Die Organisations- / Stellenzuordnun-
gen der Benutzer kdnnen aber geandert werden.

Berechtigungen werden ausschlief3lich in der eAkte-Lésung verwaltet. Folgende Objekte der Berechti-
gungsverwaltung kdnnen erstellt und verwaltet werden:

e Gruppen: Gruppen kénnen unabhéngig von der Organisationsstruktur angelegt werden kon-
nen, um Benutzer bei der Rechtevergabe unabhangig vom Stellenplan zusammenfassen zu
kénnen (z.B. Projekt- und Arbeitsgruppen, Personalratsmitglieder usw.).

e Rollen und Rechteprofile: Rollen und/oder Profile kénnen zur Vereinfachung der Berechti-
gungsverwaltung als zusammengestellte Rechtesammlungen verwendet werden. Sie kénnen
einzelne oder mehrere Kombinationen aus Rechten und Objekten, fir die diese Rechte gelten,
beinhalten. Rollen und Profilen kdnnen entsprechende Bezeichnungen zugeordnet werden.

e Zuordnung der Berechtigungen: Berechtigungen kénnen Nutzern, Stellen, Gruppen, Rollen
und Profilen zugeordnet werden. Nutzer kénnen Stellen, Gruppen, Rollen und Rechteprofilen zu-
geordnet werden. Die jeweiligen Berechtigungen werden dabei vererbt.

e Vertretungen: Fur stellenbezogene Berechtigungen kénnen Vertretungen hinterlegt werden. Die
Vertretung kann vom Vertreter oder von einem Administrator aktiviert oder deaktiviert werden. Bei
aktiver Vertretung werden die stellenbezogenen Berechtigungen auf den Vertreter vererbt.

e Vorgesetzte: Vorgesetztenbeziehungen zwischen Benutzern kdnnen aus der Organisations-
struktur abgeleitet oder gesondert eingerichtet werden. Vorgesetzen kdonnen die stellenbezoge-
nen Berechtigungen ihrer jeweiligen Mitarbeiter pauschal zugeordnet werden.

7.2.7.2. Aktenplanverwaltung

Die Administratoren mit entsprechender Berechtigung kénnen den strukturierten Aktenplan in einer
hierarchischen Form mit entsprechenden Aktenplanpositionen (Gliederungsknoten) und ihren Eigen-
schaften angezeigt bekommen. Die Administratoren kénnen Aktenplaneintrage hinzufiigen, bearbeiten,
verschieben und I6schen sowie Berechtigungen vergeben. Die Pflege der Aktenplaneintrage kann
Uber eine Rolle an bestimmte Nutzer delegiert werden.

Im Aktenplan kdnnen Metadaten z.B. fiir Transfer- und Aussonderungsfristen hinterlegt werden, die
auf die Akten und auf die darin gefuihrten Schriftgutobjekte vererbt werden.

7.2.7.3. Metadatenverwaltung

Durch die Metadaten werden Schriftgutobjekte der elektronischen Aktenverwaltung beschrieben (vgl.
Abschnitt 7.2.1.3). Zu den Metadaten zéhlen u.a. auch die Bezeichnung sowie das Akten-, Vorgangs-
oder Geschéftszeichen des Objekts.

Metadaten kénnen fir definierte Bereiche des Aktenplans durch fachliche Administratoren individuell
konfiguriert werden. Dazu stehen folgende Funktionalitaten zur Verfigung:

e Zusatzliche Metadaten-Felder: Fur Ablagestrukturen und Schriftgutobjekte kdnnen zusatzliche
Metadatenfelder angelegt werden. Diese werden mindestens durch eine Bezeichnung, einen
Feldtypen (z.B. Text, Datum, Flag) und eine Beschreibung definiert. Zusatzliche Metadaten kén-
nen erstellt und bearbeitet werden.

e Automatische Beflllung: Fir systemnahe Metadaten kann definiert werden, wie diese mit ei-
nem voreingestellten oder automatisch ermittelten Wert, wie z.B. erstellende Person, Erstellda-
tum und Uhrzeit gefullt werden.

o Pflichtfeld: Fur Metadatenfelder kann festgelegt werden, ob diese ein Pflichtfeld darstellen oder
nicht (Teil eines Mindestmetadatensatzes). Pflichtfelder kénnen bei der Bearbeitung gesondert
gekennzeichnet werden. Nicht gefiilite Pflichtfelder fiihren bei der Bearbeitung von Metadaten zu
einer Fehlermeldung.

e Plausibilitatsprufung: Fir jedes Metadatenfeld kann eine Plausibilitatsprifung hinterlegt werden
(z.B. zulassiger Wertebereich, Datumsangabe nicht in der Vergangenheit etc.).

o Kataloge: Fur ein Metadatenfeld kann ein Katalog zulassiger Werte als Auswabhlliste definiert und
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werden. Katalogeintradge kénnen je nach Konfiguration tiberschreibbar sein.

7.2.7.4. Schlagwortkatalogverwaltung

Schriftgutobjekte wie Akten, Vorgange und Dokumente kénnen bei der Erfassung mit Schlagworten
ergadnzt werden, um eine spatere Suche zu unterstitzen. Das System unterstitzt die Verwaltung
mehrerer Schlagwortkataloge durch Administratoren und Benutzer mit folgenden Funktionen:

e Anlegen von Schlagwortkatalogen: Schlagwortkataloge bilden in der Regel einen themati-
schen oder fachlichen Zusammenhang ab. Ein Schlagwortkatalog kann durch einzelne Benutzer
mit entsprechender Berechtigung angelegt werden und dann anderen berechtigten Benutzern zur
Befiillung mit Schlagworten zur Verfiigung gestellt werden.

e Erstellen und L6schen von Schlagworteintragen: Die Berechtigung/ Zustandigkeit zum Ver-
schlagworten und Verwaltung der Schlagworter kann administrativ auf einzelne Benutzer einge-
schrankt werden. Aktualisierungen kdnnen angezeigt und freigegeben werden. Schlagwortein-
trage kdnnen geldscht werden kénnen.

e Importieren und exportieren von Schlagwortlisten: Bereits existierende Schlagwortlisten kén-
nen in den Schlagwortkatalog als strukturierte Text-Datei importiert werden. Ebenso sind vorhan-
dene Schlagwortkataloge mit Schlagworteintréagen fir die Weiterverwendung in eine strukturierte
Text-Datei exportierbar.

7.2.7.5. Aussonderung

Das System enthélt Funktionen zur Aussonderung von Dokumenten und zur Anbietung und Ubergabe
an das Landesarchiv Berlin sowie deren Vernichtung geman 860 bis 63 GGO. Das System kann dazu
sowohl das zwei- als auch das vierstufige Aussonderungsverfahren nach DOMEA unterstiitzen (vgl.
Organisations- und Umsetzungshandbuch). Fur die Durchfiihrung von Aktivitdten zur Aussonderung
und Anbietung an die Archive sind entsprechende Berechtigungen erforderlich. Systemseitig kann fir
Loschvorgange im Zuge der Aussonderung ein Vier-Augen-Prinzip erzwungen werden.

Im Einzelnen unterstiitzen folgende Funktionen die Aussonderung und Anbietung an die Archive:

e Anbieten: Mit dem System kénnen automatisiert Schriftgutobjekte ermittelt werden, die die Auf-
bewahrungsfristen Uberschritten haben und dem zustandigen Archiv angeboten werden sollen.
Die Anbietung erfolgt mittels eines Anbieteverzeichnisses, das entsprechend dem Aktenplan
strukturiert ist und z.B. jahrgangsweise oder nach Aussonderungsart gebildet werden kann. Das
Anbieteverzeichnis kann ausgedruckt, exportiert, elektronisch versendet oder mit einer entspre-
chenden Berechtigung fiir das Archiv online einsehbar gemacht werden. Au3erdem kann dem
zustandigen Archiv ein lesender Zugriff im eAkte-System auf die im Anbieteverzeichnis gelisteten
Schriftgutobjekte eingerdumt werden.

e Bewerten: In das System kénnen Bewertungsverzeichnisse der zustandigen Archive importiert
werden, die die Bewertung der Archivwirdigkeit zu angebotenen Schriftgutobjekten enthalten.
Der Aussonderungsart und -status werden auf Grundlage der Bewertung fortgeschrieben. Alter-
nativ kdnnen den zustandigen Archiven auch Rechte eingeraumt werden, um Bewertungen der
Archivwirdigkeit direkt im eAkte-System einzugeben. Bewertungsverzeichnisse kdnnen auch im
eAkte-System aus den hinterlegten Werten erzeugt und ausgedruckt, exportiert oder versendet
werden.

e Abgeben: Archivwirdige Schriftgutobjekte kdnnen im zwei- oder vierstufigen Aussonderungsver-
fahren zur Ubermittlung an die zustandigen Archive ausgegeben und elektronisch versendet oder
auf einem Datentrager gespeichert werden. Auszusondernde Schriftgutobjekte kénnen dabei zu-
vor automatisiert in ein langzeitspeicherfahiges Format (PDF/A, TIFF) konvertiert werden. Die
Ubermittlung kann durch einen zusétzlichen Mechanismus (Prifsumme, Hashwert etc.) abge-
sichert werden. Fiur jede Abgabe kann ein entsprechendes Abgabeverzeichnis erstellt, ausge-
druckt, exportiert, elektronisch versendet oder mit entsprechender Berechtigung online eingese-
hen werden.

e Loschen: Nicht archivwirdige oder erfolgreich ausgesonderte Schriftgutobjekte, fur die das Ar-
chiv die Ubernahme bestatigt hat, konnen aus der elektronischen Aktenverwaltung dauerhaft ge-
I6scht werden. Fur den Ldschvorgang kdnnen Loschverzeichnisse (Vernichtet-Verzeichnisse)
und Léschprotokolle (Kassationslisten) erstellt werden.
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Fur die Aussonderung von Hybrid- oder papiergebundenen Restakten kann der Prozess zur Anbie-
tung und Aussonderung auf Basis der in der eAkte gefihrten Metadaten analog angewendet werden.
An die Stelle der Abgabe fiir elektronische Dokumente tritt die physische Ubergabe der Akten, an die
Stelle des Léschens die physische Vernichtung.

In den Metadaten zu Schriftgutobjekten werden die fir den Anbietungs- und Aussonderungsprozess
erforderlichen Angaben strukturiert abgelegt. Dazu zahlen insbesondere: Aufbewahrungs- und Fort-
fuhrungsfrist, Aussonderungsart, Aussonderungsstatus.

Fur den Export / Import von Verzeichnissen und fiir die Ausgabe der auszusondernden Schriftgutob-
jekte gelten die Spezifikationen des gultigen XDOMEA-Standards.
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7.3.Referenzarchitektur

Dieses Kapitel definiert die Referenzarchitektur fur die zu erstellende eAkte-Losung. Dabei werden
sowohl auf die Komponenten des Basisdienstes sowie der vorgesehenen Ausbaustufe eingegangen.
Als Referenzarchitektur gibt die Architektur die logischen Einheiten der zu erstellenden Lésung vor
definiert die grundlegenden Aufgaben und Eigenschaften der Komponenten. Die konkrete Umset-
zung des Systems kann im Detail von der Referenzarchitektur abweichen, muss jedoch in der Ge-
samtheit die geforderten Eigenschaften erfiillen.

Nachfolgendes Schaubild verdeutlicht die im Rahmen des Umsetzungskonzeptes entworfene Refe-
renzarchitektur fur die einzufuhrende Losung zur elektronischen Aktenfuhrung (eAkte-Lésung).
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Abbildung 10: Referenzarchitektur eAkte-L('jsung30

Die Architektur sieht als zentrale Komponente einen Enterprise Service (ESB) Bus vor. Alle weiteren
Komponenten der Architektur werden entweder an den ESB angebunden oder stehen tber Direktver-
bindungen miteinander in Beziehung. Eine Anbindung an den ESB ermdglicht eine lose Kopplung der
Architekturkomponenten und eine flexible Einbindung der heterogenen IT-Landschaft im Land Berlin.
Zudem wird damit eine Ausbaufahigkeit der Architektur ermdglicht, was, insbesondere bei der Anbin-
dung von Fachverfahren im Rahmen einer Ausbaustufe von Bedeutung ist. Eine Direktverbindung
kann, insbesondere dann von Vorteil sein, wenn grol3e Datenmengen zwischen den Komponenten
Ubertragen werden missen oder die Performance eine besondere Rolle spielt. Fir eine detailliertere
Darstellung bezuglich der Anbindung von Komponenten tiber den ESB oder als Direktanbindung vgl.
Abschnitt 7.3.3.1.

% Die Darstellung trifft eine Unterscheidung in Komponenten, welche im Fokus bzw. nicht im Fokus dieser An-

forderungsspezifikation stehen. Fir diejenigen Komponenten, welche nicht im Fokus des Dokumentes sind,
wird davon ausgegangen, dass diese nicht im Rahmen des Projektes entwickelt werden miissen, sondern le-
diglich eine Anbindung durchgefiihrt wird. Dabei kann es sich entweder um anzubindende System im Sinne
einer Informationsquelle bzw. -senke (wie bestehende PDV VISkompakt-Systeme oder Fachverfahren) oder
Systeme bzw. Services, welche voraussichtlich fir eine Wiederverwendung durch das ITDZ bereitgestellt
werden kénnen (siehe Abschnitt 4.6), handeln.
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In den nachfolgenden Abschnitten werden die Komponenten kurz vorgestellt und die Rolle der Kom-
ponente innerhalb der Architektur erlautert. Hinsichtlich der Kategorisierung in neue Systeme und
Bestandssysteme siehe Abschnitt 7.4.6.

7.3.1. Komponenten im Leistungsumfang

7.3.1.1. Enterprise Service Bus

Der Enterprise Service Bus (ESB) stellt die zentrale Kommunikationskomponente im eAkte-Basis-
dienst dar. Fir alle Schnittstellen, die sich durch einen WebService beschreiben lassen, wird im Allge-
meinen ein ESB eingesetzt. Bezlglich einer Punkt-zu-Punkt-Verbindung von Komponenten ohne Ver-
mittlung durch den ESB vgl. Abschnitt 7.3.3.1. Folgende Anforderungen bestehen dabei insbesondere:

e Einbindung zusatzlicher Komponenten: Die Kernanforderung an den ESB ist, dass daruber
nach Bedarf zusatzliche, derzeit noch nicht bekannte Komponenten in die Gesamtsystemland-
schaft eingebunden werden kdnnen. Dies kénnen Komponenten zur Erfillung neuer Anforderun-
gen (z.B. Rules-Engine) oder zusétzliche Services (z.B. fur die Anbindung von Fachverfahren)
sein.

e Anbinden von Services lUber Adapter: Services, die Uber die angebundenen System-Kompo-
nenten bereitgestellt werden, sollen Uber einheitliche, standardisierte Schnittstellen an das Integ-
rationssystem angebunden werden. Dazu soll das Integrationssystem Schnittstellen-Adapter be-
reitstellen, Uber die die anzubindenden Services und das Integrationssystem kommunizieren.
Dabei wird die Verfligbarkeit einer méglichst grofen Zahl an Adaptern fur Standardprodukte im
DMS-Umfeld gewiinscht.

e Lose Kopplung der angebundenen Komponenten: Die Komponenten des tber den ESB ver-
bundenen eAkte-Systems sollen ausschlieBlich Giber Protokolle und Schnittstellen miteinander
kommunizieren, die Uber die ESB bereitgestellt werden. Die Adressierung der einzelnen Kompo-
nenten und die Verwaltung der Kommunikation erfolgt transparent fur die Komponenten durch
den ESB. Die aufrufende Komponente und die service-bereitstellende Komponente werden dy-
namisch Uber das Service-Repository angebunden. Der ESB muss flr diese Kommunikation ge-
eignete Protokolle und Schnittstellen bereitstellen. Im Regelfall soll der Datenaustausch Uber
SOAP erfolgen. Neben WebServices (SOAP/http) soll der ESB auch messaging- und file-basierte
Protokolle unterstitzen (SOAP/IJMS; SOAP/SFTP).

e Transaktionssteuerung: Der ESB muss eine Atomaritat, Konsistenz, Isolation und Dauerhaftig-
keit von Transaktionen, die Gber den ESB abgewickelt werden, sicherstellen. Die Transaktions-
verwaltung soll dabei fir alle Transaktionen durch ein zentrales Element der Laufzeitumgebung
wahrgenommen werden. Die Transaktionssteuerung soll in der Lage sein, Transaktionen zu ver-
walten, die sich Uber mehrere Prozesse und verschiedene angebundene Komponenten er-
strecken

e Nachvollziehbarkeit: Alle Kommunikation zwischen System-Komponenten, die Uber den ESB
erfolgt, muss durch den ESB protokolliert und fiir weitere Auswertungen aufbereitet werden. Da-
bei sind, insbesondere folgende Informationen zu erfassen: beteiligte Komponenten, Zeitpunkt,
aufgerufene Services.

e Einsatz von Standardsoftware und Standardkonformitét: Es soll méglichst ein Standard-
Produkt oder eine Produktsuite eines Software-Anbieters zum Einsatz kommen. Die zum Einsatz
kommenden Ldsungskomponenten sollen von Seiten des Anbieters fur den Einsatzzweck schon
weitgehend vorkonfiguriert sein, so dass die Komponenten bereits aufeinander abgestimmt sind.
Das Produkt soll weitgehend konform mit Industriestandards sein. Hierbei wird von einer JEE-
und WebServices-konformen Losung ausgegangen.

7.3.1.2. Content Server (DMS)

Der Content Server bzw. das Dokumentenmanagementsystem (DMS) stellt die zentrale Funktions-
komponente des eAkte-Basisdienstes bereit. Das Content Server verwaltet die in Akten und Vorgan-
gen organisierten Dokumente und Dateien und stellt Uber eine WebService-basierte Schnittstelle die
Maoglichkeit zur Ansicht, Modifikation und Verwaltung von Dokumenten und Metadaten bereit, wie in
Kapitel 7.2 beschrieben.
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7.3.1.3. eAkte-Services

Zur Bereitstellung der geforderten Funktionalitdt werden die nachfolgenden Services bendétigt, welche
im Rahmen einer Content Server (DMS)-Komponente oder als eigenstédndige Komponenten, ggf. auf
Basis von Drittanbieter-Losungen, realisiert werden sollen:

e Autorisierungsservice: Der Autorisierungsservice verwaltet zentral die Berechtigungen der User
und setzt damit, insbesondere die unter Abschnitt 7.2.6 definierten Anforderungen um. Alle Be-
rechtigungsprufungen werden zentral aus diesem Service heraus durchgefiihrt. Die Service-
schnittstelle steht damit auch, insbesondere fiir Berechtigungsprufungen in den Client-Kompo-
nenten zur Verfiigung.

e Signaturprufservice: Der Signaturservice prift Signaturen und Zeitstempel von Dokumenten auf
ihre Echtheit, ggf. auch unter Berticksichtigung von Ubersignaturen. Dazu kommuniziert der Ser-
vice mit einem zentralen Signaturserver. Signaturanforderungen werden in Kapitel 7.2.1.4 be-
schrieben.

e Geschéftszeichenservice: Der Geschéaftszeichenservice erstellt auf Anforderung des Benutzers
Akten-, Vorgangs- und Geschéftszeichen fir die Ordnung von Schriftgutobjekten (siehe Abschnitt
7.2.1.2.1).

e Aussonderungsservice: Der Aussonderungsservice steuert die Ablaufe zur Aussonderung von
Akten nach Ablauf der Aufbewahrungsfrist, wie in Abschnitt 7.2.7.5 beschrieben. Auszusondern-
de Dokumente werden in Form von Aussonderungsportionen entsprechend dem XDOMEA-
Standard als Dateien bereitgestellt.

e Vorgangsbearbeitungsservice: Der Vorgangsbearbeitungsservice stellt die in Abschnitt 7.2.3
beschriebenen Funktionalitdten zur Verfiigung und implementiert das in der WebServices Human
Task (WS-HumanTask)-Spezifikation definierte API. Technisch gesehen stellt der Vorgangsbear-
beitungsservice eine funktionale Untermenge der in einer Business Process Management-L6-
sung angebotenen Funktionalitdten dar. Beziiglich der Abgrenzung zu einem BPM siehe Ab-
schnitt 7.3.1.9.

Die Serviceorientierung dieser Komponenten stellt sicher, dass alle Funktionen flexibel und einheitlich
von verschiedenen Konsumenten wie verschiedenen Clients, Office-Integrationskomponenten und
Fachverfahren verwendet werden kdnnen. Dabei ist es unerheblich, ob die Funktionen Uber eine lose
Kopplung per ESB oder Uber Punkt-zu-Punkt-Verbindungen angesprochen werden (siehe auch Ab-
schnitt 7.3.3).

7.3.1.4. Content-Integrationsservice

Der Content-Integrationsservice stellt die Kommunikation mit weiteren datenfiihrenden Systemen si-
cher und abstrahiert die Schnittstellen der angebundenen Systeme. Relevante Funktionalitaten, ins-
besondere zum Lesen und Durchsuchen von Dokumenten und Daten werden an einer standardisier-
ten Serviceschnittstelle zur Verfugung gestellt. Der Content-Integrationsservice Ubersetzt die Services
an der Schnittstelle auf die individuellen Schnittstellen der angeschlossenen Systeme.

7.3.1.5. eAkte Client

Der Zugriff auf die eAkte Losung erfolgt unter anderem (ber einen dedizierten Client. Dieser kann als
Web Client oder als Rich Client realisiert werden. Die beiden Client-Arten haben jeweils Vor- und
Nachteile, womit sie sich fur unterschiedliche Einsatzszenarien eignen:

e Web Client: Ein Web-basierter Client wird ausschliefilich tGiber einen Internetbrowser bedient. Der
Vorteil liegt darin, dass ein Internetbrowser auf Arbeitsplatzrechner bereits installiert ist und somit
kein weiterer Installationsaufwand entsteht. Ein Web Client hat jedoch hinsichtlich der Mensch-
Maschine-Interaktion nur eine eingeschrankte Funktionalitat und erfiillt gegebenenfalls nicht die
Ergonomie-Anforderungen fur Benutzer mit hoher Benutzungshaufigkeit. Haufig wird die Mensch-
Maschine-Interaktion von Webclients durch Erweiterungen (sog. Plug-Ins) verbessert. Dies be-
darf jedoch wiederum der Installation von Softwarepaketen auf dem Arbeitsplatzrechner.

e Rich Client: Rich Clients werden als eigenstandige Programme auf dem Arbeitsplatzrechner in-
stalliert. Ihnen steht damit die volle Bandbreite der Mdglichkeiten fir die Mensch-Maschine-
Interaktion zur Verfigung. Dadurch kann die Benutzung tber einen Rich Client ergonomischer
und effizienter gestaltet werden.
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Die Anforderungen an den oder die Client-Applikationen sind im Rahmen einer Fachkonzeptphase zu
erdrtern. Als moglicher Ansatz sollte ein zweistufiges Modell geprift werden: Ein ergonomischer Rich
Client wird fur Benutzer mit hohem Arbeitsaufkommen in der eAkte-Losung auf den jeweiligen Ar-
beitsplatzrechnern installiert. Zusatzlich wird ein universeller Web Client bereitgestellt, welcher voll-
sténdig mit Standard-Webtechnologien auskommt. Diese sollten so gewahlt werden, dass sie auch
von Arbeitsplatzrechnern einer élteren Generation und mobilen Geraten erfillt werden. Der Web Client
ist damit auf kosteneffiziente Wartung ausgelegt und zielt auf eine gelegentliche Nutzung in besonde-
ren Einsatzszenarien.

7.3.1.6. E-Mail- und Office-Integration

Die Einbindung von E-Mail- und Biroanwendungen erfolgt tiber die Erweiterung von Standard-Biiro-
anwendungen durch zusatzliche Funktionalitéaten fir die Verwendung von eAkte-Funktionalitaten. Die
Uber die E-Mail- und Biroanwendungen benétigten Funktionalitéaten sind in Abschnitt 7.2.5 dargestellt.

Die Integration erfolgt Uber sogenannte Plug-Ins fir die Standard-Buroanwendungen. Im Rahmen der
Fachkonzeption ist festzulegen, fir welche Anwendungen bzw. fir welche Hersteller und Versionen
der jeweiligen Produkte ein Plug-In zur Verfligung gestellt werden soll. Dabei ist der Verbreitungsgrad
der jeweiligen Anwendung mit den Kosten fir die Entwicklung eines Plug-Ins abzuwéagen.

Durch eine Integration von E-Mail-Anwendungen wird auch eine Integration von landesweiten Quer-
schnittsverfahren wie dem ,Berlin Telefon® erreicht: Ist aus dem Call Center heraus eine Abstimmung
mit Behorden notwendig, erfolgt die Kommunikation per E-Mail. Ergibt sich daraus der Bedarf fur eine
Veraktung bzw. fur aktenrelevante Vorgange, so kann dies direkt aus dem E-Mail-Programm heraus
initiilert werden. Umgekehrt kann nach Abschluss des Vorgangs eine entsprechende E-Mail an das
Call Center aus dem eAkte-Basisdienst heraus erstellt werden.

7.3.1.7. Mobiler Client

Uber mobile Clients soll im Rahmen einer Ausbaustufe eAkte-Funktionalitat auch auf mobilen Geraten
wie Laptops, Tablet-PCs und Smartphones zur Verfligung gestellt werden. Dies kann tber einen Web
Client wie in Abschnitt 7.3.1.5 beschrieben erfolgen, welcher Funktionalitdten zumindest fur einfache
Aufgaben ohne zuséatzlichen Aufwand zur Verfigung stellt.

Auf modernen Laptops kann typischerweise eine einem stationdren Rechner entsprechende Arbeits-
platzumgebung, gegebenenfalls inklusive einem Rich Client, eingerichtet werden. Fur weitere Geréate
wie z.B. Tablet-PCs ist die Entwicklung eines eigenstandigen Rich Clients zu erwégen.

Bei mobilen Clients kann im Allgemeinen nicht von einer dauerhaften Netzwerkverbindung ausgegan-
gen werden. Daher soll die eAkte-Losung Funktionalitaten wie in Abschnitt 7.2.5.5 beschrieben bereit-
stellen, um eine Anzeige, Bearbeitung und spatere Ablage von Dokumenten und Vorgéngen auch
ohne Netzwerkverbindung (d.h. offline) zu erméglichen.

Im Rahmen des Sicherheitskonzeptes ist zu priifen, ob mittels mobiler Gerate auch von aul3erhalb der
Infrastruktur des Landes Berlin Gber das Internet auf eAkte-Funktionalitdten zugegriffen werden koén-
nen soll.

7.3.1.8. Kollaboration

In Abschnitt 7.2.4 werden die Anforderungen an eine Komponente fir die eZusammenarbeit beschrie-
ben, welche im Rahmen der Ausbaustufe ermdglicht werden soll. Die Kollaborationskomponente sollte
sich dabei nahtlos mit den Funktionalitaten der eAkte integrieren lassen. Dazu sind, insbesondere die
unter Abschnitt 7.3.3 beschriebenen Schnittstellenstandards einzuhalten.

7.3.1.9. Business Process Management

Die Business Process Management (BPM)-Komponente soll in einer Ausbaustufe fur die Modellierung
und Steuerung von strukturierten Geschéaftsprozessen verwendet werden. In Ergdnzung zu einer ein-
fachen Vorgangsbearbeitung (vgl. Abschnitt 7.3.1.3), stellt ein BPM weitergehende Funktionen zur
Verfligung, um

e Strukturierte Prozesse grafisch zu modellieren, ohne dass dafiir spezifische IT-Kenntnisse not-
wendig sind

e Prozessdefinitionen leicht zu verandern
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e Prozessinstanzen durch eine separate Prozessablaufumgebung zu steuern
e Prozessinstanzen zur Laufzeit und historisch in ihrem Status und Ablauf nachzuvollziehen

e Prozesse auf der Ebene von Prozessinstanzen und als Gesamtheit aller Prozessinstanzen aus-
zuwerten

e Prozesse zu simulieren

Die technische Umsetzung und Abgrenzung von Vorgangsbearbeitung und BPM kann sich hersteller-
spezifisch unterscheiden und erfolgt z.T. nur Uber das Lizenzmodell. Daher erfolgt hier eine funktiona-
le Betrachtung der Komponenten.

Im Basisdienst werden die in Abschnitt 7.2.3 beschriebenen Funktionen bendtigt. Die konkret fir eine
Ausbaustufe erforderlichen Anforderungen an ein BPM sind im Rahmen einer Fachkonzeption der
Ausbaustufe zu definieren. Um die Zukunftssicherheit der im Basisdienst eingefuihrten Plattform si-
cherzustellen soll eine BPM-Komponente mit Konformitét zur Business Process Model and Notation
(BPMN)-Spezifikation in Version 2.0 einzubinden sein. Im Rahmen weiterer Untersuchungen sollte
das bestehende Standard-Produkt BOC ADONIS bericksichtigt werden.

7.3.2. Anzubindende Komponenten

7.3.2.1. Identitdtsmanagement

Beim Identitditsmanagement (IDM) muss eine Abgrenzung zwischen der Authentifizierung auf der
einen Seite sowie einer Autorisierung auf der anderen Seite zu treffen. Insbesondere ist zu definieren,
welche Aufgaben einem IDM-System zukommen sollen und welche Funktionalitéaten in der Geschéfts-
anwendung liegen.

Fur die eAkte-Losung wird von der Abgrenzung ausgegangen, dass das IDM-System die Prifung der
Identitdt des Benutzers durchfuhrt (Authentifizierung) und Informationen zur organisatorischen Zuge-
horigkeit und besetzten Stelle des authentifizierten Benutzers im Sinne eines Verzeichnisses zur Ver-
fligung stellt. Das eAkte-System bezieht die Informationen zum Benutzer vom IDM-System und ermit-
telt daraus die in der Geschéftsanwendung bestehenden Berechtigungen (Autorisierung). Darilber
hinaus existieren Benutzergruppen, welche temporér in der Geschaftsanwendung aufgabenbezogen
definiert werden. Damit wird eine Gruppenbildung und Rechtevergabe unabhéngig von der Alltagsor-
ganisation ermoglicht.

Das eAkte-System muss in der Lage sein, sich Uber Standards mit einem zentralen IDM des Landes
Berlin zu verbinden und Benutzerdaten sowie eine Authentifizierung von dort zu beziehen. Um eine
heterogene Systemlandschaft im Land Berlin anbinden zu kénnen, sollte die eAkte-Ldsung mandan-
tenabhéngig an verschiedene Identitdtsmanagement-Systeme angeschlossen werden kénnen.

Das eAkte-System soll darliber hinaus in der Lage sein, zertifikatsbasiert Log-on-Tickets aus den IDM-
Systemen zu verarbeiten und damit ein Single Sign-On zu realisieren.

Grundsatzlich wird in der Referenzarchitektur vom Einsatz einer gemeinsamen, landeseinheitlichen
IDM-L6sung ausgegangen. Alternativ sollte auch die Mdglichkeit bestehen, parallel eine weitere man-
dantenbezogene IDM-L6sung uber die gleiche Standardschnittstellen fur einen definierten Bereich
bzw. Mandanten an die eAkte-Lésung anzubinden.

7.3.2.2. eAkte-Services

Zur Bereitstellung der geforderten Funktionalitat werden die nachfolgenden Services benétigt, welche
als eigenstandige Dienste auf Basis von Drittanbieter-Lésungen angebunden werden sollen:

e Zeitstempelservice: Der Zeitstempelservice stellt die Authentizitdét von Dokumenten sicher, in-
dem Dokumente digital signiert und mit einem unverénderlichen Zeitstempel versehen werden.
Die Services des Zeitstempelservice werden durch den Langzeitspeicherservice angefordert.
Signaturen und Zeitstempel werden durch den Signaturservice gepruft.

e Konvertierungsservice: Der Konvertierungsservice konvertiert Dokumente aus ihrem originaren
Zustand nach Bedarf in andere Formate. Dies wird, insbesondere fur die nur-lesende Anzeige
von Dokumenten, z.B. in einem web-basierten Viewer, fir mobile Clients, beim Drucken sowie fiir
die Langzeitspeicherung (,zu den Akten“-Verfligung) bendétigt. Anforderungen an den Service fin-
den sich in Abschnitt 7.2.2.4.6. Beim Konvertierungsservice ist ein besonderer Fokus auf Perfor-
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manceaspekte zu legen, da dieser Service typischerweise eine erhebliche Systemlast erzeugt.

Die Serviceorientierung dieser Komponenten stellt sicher, dass alle Funktionen flexibel und einheitlich
von verschiedenen Konsumenten wie verschiedenen Clients, Office-Integrationskomponenten und
Fachverfahren verwendet werden kénnen. Dabei ist es unerheblich, ob die Funktionen tber eine lose
Kopplung per ESB oder Uber Punkt-zu-Punkt-Verbindungen angesprochen werden (siehe auch Ab-
schnitt 7.3.3).

7.3.2.3. eSignatur am Arbeitsplatz

Die client-seitige Komponente zur Signierung von Dokumenten besteht aus einer separaten Software,
welche auf dem Arbeitsplatzrechner installiert wird. Dies ist eine Standard-Software, welche bei quali-
fizierten Signaturen auch das Auslesen von Schlusselinformationen tber einen am Arbeitsplatz ange-
schlossenen Signaturkartenleser tibernimmt.

Das DMS soll mindestens Governikus Signer anbinden kdnnen. Die Mdglichkeit zur Anbindung weite-
rer Standardlésungen ist wiinschenswert.

Im Rahmen der Fachkonzeption ist zu definieren, welche Arbeitsplatze tber eine Fahigkeit zur Sigha-
tur bzw. qualifizierten Signatur verfligen sollen. Dabei sind einmalige Kosten und der Wartungsauf-
wand fir die Installation eines entsprechenden Softwarepaketes sowie ggf. eines Signaturkartenlesers
zu berlcksichtigen.

7.3.2.4. Digitalisierung Posteingang

Die Posteingangsbearbeitung dient der Aufnahme von Dokumenten und der Vorbereitung fur die wei-
tere Verarbeitung im eAkte-System.

Da der Import von digitaler Post (E-Mail) in die eAkte prinzipiell durch die Sachbearbeitung erfolgt,
muss die Einbindung von E-Mails unabhéngig davon maéglich sein, ob der Posteingang den sachbear-
beitenden Mitarbeitenden unmittelbar oder tber ein (ggf. mehrstufiges) Postverteilungssystem erreicht
hat.

Fur die Digitalisierung papiergebundener Eingange sind hinsichtlich der technischen Anbindung unter-
schiedliche Falle bzw. Realisierungsoptionen zu unterscheiden:

¢ Berlinweit zentralisiertes Scannen mit sehr hohem Scanaufkommen (ca. 80 Mio. Blatt / Jahr)

e Zentrales Scannen fir ganze Ressortbereiche oder Bezirksamter mit hohem Scanaufkommen (<
5 Mio. Blatt / Jahr)

o Dezentrales Scannen an zahlreichen Behdrdenstandorten (,hausweite Zustandigkeit*) mit mittle-
rem Scanaufkommen (500.000 - 1,5 Mio. Blatt / Jahr)

o Arbeitsplatzscanner / Multifunktionsgeréate fur Einzelbedarfe

Die unterschiedlichen Scanstellen in den Posteingangsstellen sind mit Scangeréten auszustatten, die
dem zahlenmafigen Aufkommen an Blattseiten entsprechen. Die Leistungsféhigkeit ist dabei ggf. so
zu skalieren, dass nach Mdglichkeit zwei oder mehr Geréte zum Einsatz kommen. Dies dient der Ab-
sicherung der (wenn auch ggf. eingeschrénkten) Arbeitsfahigkeit beim Ausfall einzelner Geréte (Ba-
ckup-System). Die Neben- oder Back-up-Scanner kénnen eine geringere Leistungsfahigkeit aufweisen
als die Haupt-Scanstellen.

Die Scanstelle muss Unterlagen sowohl aus dem Massenscannen/Stapelscannen (Zwischenspeiche-
rung der gescannten Dokumente in Systemverzeichnissen und getrennter Import in das eAkte-System)
als auch aus dem Einzelplatzscannen in das eAkte-System importieren kénnen. Dabei sollen Scanner
mit Texterkennungssoftware (OCR) und Volltextindizierung eingesetzt werden:

e Am Arbeitsplatz gescanntes Schriftgut soll im ersten Schritt Uber einen Registratur-Postkorb, eine
personliche Ablage oder eine Sachgebietsablage zur Aktenzuweisung oder Dokumentenablage
angeboten werden. Die Ablage dient in diesem Anwendungsfall als Dokumentenschnittstelle zwi-
schen Scanverfahren und Dokumentenablage bzw. Aktenzuweisung.

e Bei dem Einsatz von Netzwerkscannern und Multifunktionsgeraten an zentralen Orten muss eine
entsprechende Schnittstelle bereitgestellt werden. Diese Schnittstelle soll die gescannten Doku-
mente in Abhangigkeit der Konfiguration bzgl. Metadaten-Abbildungen in das eAkte-System oder
die Registratur/Posteingangsbearbeitung tberfihren.
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o Die Scansoftware muss anhand der vorliegenden Dokumente eine automatische Vorindizierung
durchfihren kdénnen —, insbesondere fiir standardisierte Dokumente wie Formulare etc. Dabei
sollen empfangerspezifisch gescannte Dokumente (Stapel) automatisch an das entsprechende
Organisationspostfach des eAkte-Systems weitergeleitet werden. Die dafur notwendigen Regeln
richten sich nach dem Geschéftsverteilungsplan und sind im eAkte-System zu hinterlegen.

e Zur automatischen Vorindizierung muss die Scansoftware so konfiguriert werden kénnen, dass
sie selbstandig erkennt, welche Inhalte an welcher Position auf dem vorliegenden Dokument re-
levant sind. Dementsprechend mussen verschiedene Arten von Dokumenten als Erkennungsvor-
lage in der Scansoftware hinterlegbar sein.

7.3.2.5. Massendigitalisierung

Die Massendigitalisierung ermdglicht die massenhafte Uberfiihrung von unterschiedlichen Papierdo-
kumenten in digitale Formate. Dabei kann es sich um die Formatumwandlung von Papierbestanden
oder aber auch den taglichen Posteingangen einer Dienststelle handeln. Daher entsprechen die
besonderen Anforderungen der Massendigitalisierung denen des zu digitalisierenden Posteingangs
in den Varianten des berlinweit zentralisierten Scannens bzw. des ressort-/bezirksamtweiten zentra-
lisierten Scannens (vgl. Abschnitt 7.3.2.2). Die Wahl zwischen diesen beiden Varianten ist den orga-
nisatorischen Abstimmungen in der Einfihrungsplanung vorbehalten.

Bei der Massendigitalisierung ist eine weitgehende Vorbelegung von Metadaten, die mit dem Schrift-
gut Gibergeben werden, von besonderer Bedeutung.

Das digitalisierte Schriftgut soll dem System Uber eine digitale Zwischenablage tber die Dienst-
schnittstelle und zur weiteren Verarbeitung an den behdrdenspezifischen Mandanten zur Verfigung
gestellt werden kénnen.

7.3.2.6. Outputmanagement

Das Outputmanagement ermdglicht die Erstellung und Verteilung von elektronischen oder physisch
vorliegenden Dokumenten an alle vorgesehenen empfangenden Personen. Dazu gehort beispiels-
weise die Mdglichkeit Ausgangsschreiben zentral drucken, kuvertieren und versenden kénnen. Ne-
ben dem papiergebundenen Versand gehort auch die Auslieferung von Dokumenten per Telefax
oder E-Mail zum Outputmanagement. Letzteres kann durch eine angebundene Virtuelle Poststelle
realisiert werden.

Fur den elektronischen Versand sind Schnittstellen zu vorhandenen E-Mail- und E-Fax-Verfahren
einzurichten. Um im DMS erstellte und abgelegte Dokumente im Papierformat versenden zu kénnen,
mussen Schnittstellen zu Druckern und zentralen Massendruck-Lésungen vorhanden sein.

Damit der Lebenszyklus eines Dokuments vollstdndig nachvollziehbar und nachweisbar ist, werden
bei elektronischem oder papiergebundenem Versand aus dem DMS heraus die entsprechenden
Versanddaten im DMS vermerkt: absendende Person, Versanddatum und -uhrzeit, Versanduhrzeit
sowie Empfanger. Beim elektronischen Versand werden die Versanddaten automatisch protokolliert.
Beim papiergebundenen Versand kdnnen manuell Versanddaten in die Protokollinformationen zum
Objekt eingepflegt werden.

Soweit die Versandsysteme (elektronisch und papiergebunden) eine Generierung von Versandbe-
statigungen unterstiitzen, konnen die Bestatigungen vom DMS entgegengenommen und in den Pro-
tokollinformationen zum Objekt abgelegt werden. Dazu gehoren, insbesondere E-Mail-Versandbe-
statigungen sowie gescannte Rickscheine von papiergebundenen Einschreiben.

7.3.2.7. Virtuelle Poststelle

Mit der Virtuellen Poststelle (VPS) in Form des Produkts ,Elektronisches Behdrdenpostfach® (auf
Basis EGVP und Governikus) erfolgt die sichere Kommunikation zwischen den Behérden und ihren
Kommunikationspartnern (Behérden, Unternehmen sowie Burgerinnen und Birgern).

Entsprechend den ,IT-Standards der Berliner Verwaltung® in der aktuellen Fassung werden die ein-
zubindenden Produkte beriicksichtigt.

Dabei sollen Dokumente, die Uber die VPS eingehen, unverédndert in das DMS Gbernommen wer-
den konnen. In umgekehrter Richtung sollen Dokumente aus dem DMS uber die VPS versendet wer-
den kénnen.
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7.3.2.8. Portal

Im Rahmen einer Ausbaustufe sollen ggf. ausgewahlte Inhalte zur Ansicht durch Birger bzw. Perso-
nen auBerhalb der Berliner Verwaltung zur Verfigung gestellt werden. Dies kann z.B. uber eine Por-
taloberflache erfolgen. Die relevanten Masken werden analog zur Benutzerschnittstelle ber einen
Web Client entwickelt.

Wichtig ist in diesem Zusammenhang die Serviceorientierung der eAkte-Architektur, damit bestehende
Funktionalitaten mit geringem Entwicklungsaufwand wiederverwendet werden kénnen.

Anmerkung: Vorgenannte Absatze beziehen sich auf die Bereitstellung einer Portalfunktionalitat fir
Birger. Sollte zukilinftig ein Portal im Sinne eines Unternehmensportals fir das Land Berlin (d.h. fr
die Beschéftigten des Landes) aufgebaut werden, sollte dies auch den Zugang zum sowie ggf. die
Oberflache des eAkte Client (siehe Abschnitt 7.3.1.5) integrieren.

7.3.2.9. PDV VISkompakt

Als derzeitiges DMS/VBS-Standardprodukt des ITDZ wird PDV VISkompakt in verschiedenen Behdr-
den des Landes Berlin mit ca. 3000 Arbeitsplatzen eingesetzt. Im Rahmen der Einfihrung der hier be-
schriebenen eAkte-Losung sollen diese Systeme im Allgemeinen nicht abgel6st oder verandert wer-
den.

Gegebenenfalls durchzufiihrende Migrationen der Altsysteme auf die neue Lésung sind nach Prifung
der Wirtschaftlichkeit zu empfehlen. Diese stellen aus Sicht des Einfuhrungsprojektes fur die eAkte
jedoch vollstandig unabhéngige Projekte dar.

Um dennoch eine landesweite Sicht auf die Daten in DMS/VBS-Systemen zu ermoglichen, sollen die
bestehenden Systeme an die eAkte-Losung angebunden werden. Wie in Abschnitt 7.3.1.4 beschrie-
ben stellt ein Content-Integrationsservice die Abstraktionsschicht zur eAkte-Ldsung dar.

7.3.2.10. Fachverfahren

In einer zukinftigen Ausbaustufe sollen bestehende Fachverfahren in die eAkte-Lésung integriert
werden. Dabei sind zwei Szenarien zu unterscheiden:

e Zugriff des eAkte-Basisdienstes auf Daten eines Fachverfahrens: Im Fachverfahren vorge-
haltene Daten werden durch die eAkte-Lésung verwendet bzw. modifiziert. Dabei ist Uber den
Content-Integrationsserver die Anbindung der Datenhaltung des Fachverfahrens zu realisieren
und Uber ein zentrales Identitditsmanagement mit Single Sign-On die Bereitstellung der notwendi-
gen Rechte sicherzustellen. Im Rahmen einer serviceorientierten Architektur kann das Fachver-
fahren auch geschéftsrelevante Services anbieten, die durch die eAkte-Losung verwendet wer-
den.

e Zugriff eines Fachverfahrens auf Daten des eAkte-Basisdienstes: Ein Fachverfahren ver-
wendet bzw. modifiziert Akten, Vorgange und Dokumente im DMS des eAkte-Basisdienstes. Da-
bei stellt die eAkte-Losung Uber serviceorientierte Schnittstellen entsprechende Funktionen fir
die Verwendung durch das Fachverfahren zur Verfiigung. Uber ein zentrales Identitatsmanage-
ment mit Single Sign-On ist die Bereitstellung der notwendigen Rechte systemubergreifend si-
cherzustellen.

In beiden Szenarien sind prinzipiell Anpassungen im Fachverfahren notwendig, die je nach Art und
Umfang der Integration signifikant sein kdnnen. Das Szenario a) kann bei einer reinen Anbindung
einer Datenbank ggf. ohne Anpassung des Fachverfahrens realisiert werden.

In einem Sonderfall von Szenario b), bei dem es darum geht, im Fachverfahren erzeugte Dokumente
zur Veraktung an die eAkte-Lésung zu Ubertragen, sollte die Entwicklung folgender Querschnittsfunk-
tionalitat geprift werden: Es wird ein Druckertreiber analog einer PDF-Druckfunktion entwickelt, der fir
die ,Ausgabe” beliebiger Dokumente in beliebigen Anwendungen (und damit allen Fachverfahren mit
einer Druckfunktion) verwendet werden kann. Der Druckertreiber Ubersetzt das zu druckende Doku-
ment in ein PDF-Format, erméglicht die Erfassung von Metadaten und schreibt das Dokument in eine
auswahlbare Akte entsprechend der Rechte des Nutzers. Dabei spielt wiederum ein zentrales Identi-
tatsmanagement eine wichtige Rolle.

Im Allgemeinen sind vorgenannte Integrationsszenarien auch ohne die Anbindung der Fachverfahren
an das zentrale Identitdtsmanagement denkbar. Dabei ist jedoch im Einzelfall zu prifen, wie die Identi-
tatsprifung erfolgen kann. Auch ist dann mit zuséatzlichen Authentifizierungsschritten durch den Be-
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nutzer zu rechnen.
7.3.3. Schnittstellen

7.3.3.1. Kopplung von Diensten

Fur die Schnittstellen, die bei der Einfihrung der eAkte eine Rolle spielen, bieten service-orientierte
Schnittstellen den Vorteil, dass sie von den konkreten Implementierungen abstrahieren: So ist es ideal,
wenn die Dienste des DMS (etwa der Vorgangsbearbeitungsservice) als service-orientierte Schnittstel-
len bereitgestellt werden. Damit existiert ein ,Vertrag®, gegen den aufrufende Komponenten wie z.B.
der eAkte Client entwickelt werden kénnen. Es entsteht eine lose Kopplung zwischen Konsument und
Diensterbringer, die auf einem Vertrag, nicht auf einer technisch engen Bindung der Komponenten
besteht. Anderungen an der Implementierung haben keine Auswirkungen auf aufrufende Komponen-
ten. Insgesamt entsteht ein Bausteinkasten aus logischen Funktionen (Services), die sich leicht mitei-
nander verbinden lassen.

Es kann im Rahmen des eAkte-Basisdienstes neben einer Verbindung von Komponenten tiber den
Enterprise Service Bus auch Punkt-zu-Punkt-Integrationen geben, d.h. direkte Aufrufe eines Dienstes
ohne Vermittlung des ESB, geben. Die folgende Abbildung zeigt die Unterschiede auf der Basis eines
Ausschnittes aus der Gesamtarchitektur auf. Der eAkte Client ruft im Fall (1) einen Service des DMS
direkt auf. Im Fall (2) wird ein Service aufgerufen, der auf dem ESB angeboten wird.

eSignatur eAkte Client

2
Verbindung
Uber ESB

p (I?Z Schnittstelle
;n tl; u- Vorgangs-
un - bearbeitungsservice
Verbindung

Enterprise Service Bus
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A
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Autorisierungs- Content b Vo[)ga}ngs-
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Abbildung 11: Kopplung von Diensten als (1) Punkt-zu-Punkt-Verbindung sowie (2) vermittelt iber ESB

Die Verbindung tGber den ESB als Vermittler hat den Vorteil, dass jeder Service Aufruf protokolliert
wird und dass Aufrufer und Diensterbringer entkoppelt werden. Andert sich die Schnittstelle eines
angebotenen Dienstes, so muss nicht notwendigerweise auch der Dienstkonsument angepasst wer-
den. Stattdessen kann Uber einen Adapter im ESB die Kopplung der Komponenten erfolgen. Dies hat,
insbesondere positive Auswirkungen auf langfristige Wartungskosten.
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Eine Punkt-zu-Punktverbindung hat insbhesondere Performancevorteile bei stark frequentierten
Schnittstellen wie z.B. bei der Anbindung des eAkte Client.

Im Rahmen der eAkte-Einflihrung ist fir jede Schnittstelle zu prifen, ob ein ESB zwischen Aufrufer
und Diensterbringer stehen soll. Dabei sind Performance- und Protokollierungsanforderungen, Im-
plementierungsaufwand, Heterogenitat der anzubindenden Komponenten und erwartete Anderungen
in der Architektur gegeneinander abzuwagen.

Insbesondere aus Performancegriinden ist fiir jede Schnittstelle auch zu priifen, ob die Kommunikati-
on synchron stattfinden muss oder ein asynchroner Nachrichtenaustausch erfolgen kann.

7.3.3.2. Schnittstellenstandards

Die Anbindung von IT-Diensten, Komponenten oder weiterer Software soll soweit moglich tber defi-
nierte Standardschnittstellen erfolgen. Als grundlegende Pramisse erfolgt die Kommunikation zwi-
schen den Komponenten der Lésung Uber Webservices nach dem WSDL-Standard (WebServices
Description Language). Des Weiteren stellt der Enterprise Service Bus prinzipiell eine Kommunikati-
onsplattform zur Verfligung. Dabei ist wie im vorangegangenen Abschnitt erértert jeweils abzuwéagen,
ob ausgewahlte Schnittstellen durch eine Punkt-zu-Punkt-Verbindung realisiert werden.

Unabhangig von der verwendeten Kommunikationstechnologie sollten die Schnittstellen der angebo-
tenen Dienste soweit anwendbar entsprechend géngiger Standards realisiert sein. Damit wird der
Entwicklungsaufwand reduziert und langfristig eine kosteneffiziente Erweiterung und Wartung des
eAkte-Basisdienstes sichergestellt. Die relevanten Standards sind:

e CMIS (Content Management Interoperability Services): Standard fur den herstellerunabhéngigen
Zugriff auf Dienste eines DMS

¢ XDOMEA: XML-basiertes Datenaustauschformat fur elektronisches Schriftgut in der 6ffentlichen
Verwaltung

e LDAP (Lightweight Directory Access Protocol): Anwendungsprotokoll fir die Abfrage und Modifi-
kation von Informationen eines Verzeichnisdienstes im Rahmen des Identitdtsmanagements

7.4.Nicht-Funktionale Anforderungen

Neben den funktionalen Anforderungen und den Anforderungen an eine technische Architektur erge-
ben sich weitere Anforderungen, die im Rahmen einer eAkte-Basisdienstes Berlcksichtigung finden
sollen.

7.4.1. Arbeitsplatzanforderungen

Arbeitsplatzanforderungen: Im Betrieb wird von Mindestanforderungen an einen Arbeitsplatz ausge-
gangen. Dabei ist die aktuelle Definition eines ,Standardarbeitsplatzes” (Erarbeitung und Realisierung
in einer Arbeitsgruppe mit Start September 2012) im Land Berlin sowie der reale IT-Bestand auf Basis
der IT-Bestands- und Planungstibersicht 2011% zu beriicksichtigen. Unter Abwégung zwischen Vortei-
len eines modernen Arbeitsplatzes (Funktionalitat, Performance und Aufwand fur Aufrechterhaltung
einer Abwartskompatibilitat) sowie dem Ziel eine mdglichst groRe Zahl bestehender Arbeitsplatze im
Rahmen der Mindestanforderungen mit einzubeziehen, werden folgende Festlegungen getroffen:

e Prozessor: Intel Core-i-Serie mit mind. 1,5 GHz oder vergleichbar

e Monitor: Mindestauflosung 1280x1024 Pixel

e Betriebssystem: Windows XP oder héher

e Office Anwendung: Microsoft 2007 oder héher bzw. Open Office 3.0 oder héher

e Browser-Anwendung: Internet Explorer 7 oder hoher

Die eAkte-L6sung sollte soweit mdglich auch mit weniger leistungsfahigen Systemen laufféahig sein.

Fur die Arbeitsplatze wird empfohlen, sukzessive auf den jeweils aktuellen ,Standardarbeitsplatz zu

sl Quelle: IT-Bestands- und Planungubersicht, Berichtszeitraum 2011, Anlage 6 - IT-Infrastruktur
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migrieren, um alle Funktionen des eAkte-Basisdienstes optimal nutzen zu kdnnen und den Anwendern
eine bestmdgliche Nutzungserfahrung mit dem System zu ermdglichen.

7.4.2. Mandantenfahigkeit

Unter Mandantenfahigkeit wird die Féhigkeit des Systems verstanden, anhand der organisatorischen
Zuordnung eines Benutzers die fur die jeweilige Organisationseinheit vorgesehene Konfiguration zu
beriicksichtigen. Die Organisationseinheit eines Benutzers ergibt sich ausschlief3lich aus den im Iden-
titdtsmanagement gepflegten Informationen. Je nach Organisationseinheit soll sich die Konfiguration
mindestens in folgenden Punkten individuell anpassen lassen:

e Ort der Datenhaltung (Datenbankinstanz oder Datenbankschema)

e Definition von Metadaten und Schlagwortkatalogen

e Aktenplan

e Oberflachenkonfiguration (Logo, Standard-Spaltenkonfigurationen, etc.)
e Benutzer und Rechte

Diese organisationseinheiten-spezifische Konfiguration soll durch eine eigene Oberflache und Benut-
zerrolle fur die Fachadministration anpassbar sein.

Mit Mandantenfahigkeit ist, insbesondere nicht gemeint, dass o.g. unterschiedliche Konfigurationen
durch separate Installationen (Instanzen) des DMS/VBS erreicht werden kénnen. Vielmehr soll das
System im Allgemeinen aus einer einzelnen logischen Installation (Instanz) bestehen, so dass die
Maglichkeit fir Workflows Gber Organisationseinheiten (und somit Mandanten) hinweg erméglicht wird.

Um in Ausnahmeféllen separate Instanzen verwalten zu kénnen (z.B. aufgrund spezieller Sicherheits-
anforderungen), sollte das DMS/VBS-System Funktionen fir den effizienten Betrieb mehrerer Instan-
zen vorsehen. Dabei sind, insbesondere Anséatze erwinscht, die eine Vervielfaltigung im Einsatz be-
findlicher Versionen verhindern.

7.4.3. Performanceanforderungen®

Die wichtigste nicht-funktionale Anforderung an ein DMS/VBS ist die Performance. Die Leistung bzw.
Performance definiert sich als eine Aussage Uber die Fahigkeit des DMS/VBS, eine Aufgabe
oder eine Aufgabenmenge in einer bestimmten Zeitspanne bewadltigen zu kénnen. Bei der quantitati-
ven Bewertung der Performance sind zwei Begriffe wichtig: Die Antwortzeit, die die Zeit fur einen
Geschaftsvorfall darstellt und der Durchsatz, der die Anzahl der zu Ubermitteinden Objekte pro Zeit-
einheit angibt.

Die Antwortzeit ist die zentrale GroRe — vordergrindig deshalb, weil die anwendende Person sie
unmittelbar sieht.

Rahmenbedingungen sind die Nutzung einer freigegebenen Browserversion und eines PC-Clients,
dessen Leistungsfahigkeit dem aktuellen Standard, z. B. dem Standard-PC des IT-Dienstleisters
oder eines dokumentierten Standards im Infrastrukturkonzept fiir den IT-Landesdienst entspricht. Die
Nutzung der Virenscannersoftware in den Verwaltungen kann zu einer Beeintrachtigung dieser An-
forderung fiihren.

Bei der Festlegung der Anforderungen sind die unterschiedlichen Voraussetzungen in der Berliner
Verwaltung zu bericksichtigen sowie die zu bestimmten Zeiten unterschiedliche Systemlast. Aus
diesem Grund beziehen sich die Anforderungen auf den Leistungsiibergabepunkt des Betreibers in
der Produktivumgebung.

Die Dauer zur Bearbeitung von Geschéftsvorfallen im DMS/VBS fiur den in diesem Konzept be-
schriebenen Standard soll in mindestens 80% der Falle innerhalb der Angabe in Sekunden aus der

% Quelle: Landesreferenzmodell - AG LRM 2 Basiskonfiguration: Fachkonzept IT-Dienst ,Berlin-Standard
DMS/VBS* und Musterprozesse, Version 1.0, Stand: Februar 2011

Auf Basis der Anforderungen im LRM wurden editorielle Anforderungen vorgenommen. Dabei wurden auch
Anpassungen an den Zeitkriterien vorgenommen, soweit diese nicht auf das neue System anwendbar sind.
Insbesondere wurde die Zeitvorgabe bei Recherche und Anzeige von allen Ergebnissen entfernt.
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nachfolgenden Tabelle sein.

Geschaftsvorfall Antwortzeit [sec] ‘

Startseite 6ffnen: 3

Benutzer mit 10 Favoriten, 5 Objekt-Favoriten und 50 Aufgaben im Korb

Recherche (Anzeige von 50 Eintrégen pro Seite)

bei einer Trefferliste mit 1 Eintrag

bei einer Trefferliste mit 500 Eintradgen

bei einer Trefferliste mit 1000 Eintragen

Wechsel zwischen Ordnern der Aktenablage bei Anzeige im Windows Explorer

Offnen einer Datei

Anzeigen einer Datei in einem Viewer

[ F N NG R O VR SN

Blattern in einer Akte - Anzeigen einer Datei in einem Viewer
(,normales Worddokument bis 500kb*)

Offnen eines Schriftgutobjektes (durchschnittlich pro SGO 3-5
Geschéftsgangverfligungen)

mit 10 Inhaltsobjekten

mit 50 Inhaltsobjekten
mit 500 Inhaltsobjekten

Tabelle 88: Anforderungen an das Antwortzeitverhalten von Geschéftsvorfallen

Neben den zuvor in Bezug auf die Benutzerschnittstelle benannten Performanceanforderungen sind
auch Richtwerte fir den erwarteten Durchsatz an der WebService-Schnittstelle zum Content Server
(DMS) relevant. Die Anzahl der von dieser Schnittstelle seriell zu lesenden Dokumente soll bei 20
pro Minute liegen. Hierbei wird eine Dokumentengréf3e von 100 KB angenommen. Es ist zu beachten,
dass diese Anforderungen sich auf einen Regelbetrieb beziehen und ggf. in Bezug auf eine Massen-
verarbeitung (z.B. Massendigitalisierung) weiter zu verschérfen sind. Die Performanceanforderungen
sind im Rahmen der Ausschreibung zu validieren und zu prazisieren.

7.4.4. Ergonomie-Anforderungen

7.4.4.1. Grundlegende Anforderungen

Die Benutzeroberflachen fir die eAkte-Lésung mussen leicht zu bedienen sein und den geltenden
Normen flr eine ergonomische Gestaltung entsprechend der BiIdschirmarbeitsplatzverordnung33 ge-
recht werden.

Fur die Akzeptanz eines komplexen Systems haben ergonomische Aspekte einen hohen Stellenwert.
Dabei geht es in einem DMS/VBS, insbesondere darum, die Benutzenden optimal bei der Erledigung
ihrer Aufgaben zu unterstitzen. Daher sollte die eAkte-Losung, insbesondere Folgendes anbieten®":

o Kontextsensitive Hilfefunktionen, die die Benutzenden bei der Anwendung des Systems unter-
stlitzen und je nach Bedarf aktiviert werden kénnen

e Ein gut strukturiertes, leicht versténdliches Hilfesystem einschlieRlich verstéandlicher und aussa-
gekraftiger Hinweise/Fehlermeldungen

e Eine moglichst weitgehende Abbildung gewohnter Tatigkeitsmuster einschlie3lich der Verwen-
dung verwaltungsspezifischer Begriffe

B Verordnung udber Sicherheit und Gesundheitsschutz bei der Arbeit an Bildschirmgeraten: http://www.gesetze-im-

internet.de/bildscharbv/index.html

3 Quellen: SeninnSport, DMS/VBS fir das Land Berlin, organisatorisch-technische Eckpunkte, DMS-ANF-V111F, April 2009

und Fachkonzept zur einheitlichen Einfiihrung eines IT-gestutzten Dokumentenmanagement- und Vorgangsbearbeitungs-
systems (DMS/VBS) in der Landesverwaltung Brandenburg
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Eine ubersichtliche und gut strukturierte Benutzeroberflache

Eine einheitliche Verwendung von leicht verstéandlichen Begriffen und Symbolen im gesamten
System

Verstandliche Eingabemasken mit teilweise vorbelegten Feldern sowie mit hervorgehobenen
Pflichtfeldern fir unbedingt notwendige Eintragungen

Einfach zu handhabende Recherchefunktionen

Die Bereitstellung von Mdglichkeiten fur die Benutzenden, das System an eigene Bedurfnisse an-
zupassen (z. B. Schriftgréf3en anpassen, Spaltenanordnung und -breite sowie Sortierung in Lis-
ten vorgeben und nutzerspezifisch speichern, usw.)

Die Mdoglichkeit, im System verwendete Schriftgrofen an individuelle Bedirfnisse anzupassen,
wobei sich die Masken dynamisch anpassen lassen missen

Eine schnelle und direkte Bereitstellung aller wesentlichen Informationen, die in einem Arbeits-
schritt, etwa zur Zeichnung, erforderlich sind (Dokumentenbetreff, Primartext, Laufweg und Zeich-
nungs- sowie Geschéaftsgangvermerke auf einen Blick)

Alternativ zur Steuerung Uber Menis bzw. Symbolleisten die Mdglichkeit der Befehlsauswahl
Uber Tastenkombinationen; hierbei missen allgemein Ubliche Belegungen der Funktionstasten
bzw. Tastenkombinationen (z. B. F1 = Hilfe, StrgC = Kopieren, StrgV = Einfigen, StrgX = Aus-
schneiden, StrgK = Alles markieren, Doppelklick bedeutet Offnen des Objektes zum Bearbeiten
usw.) nutzbar sein

Individuelle Einstellungen beim Verlassen des Systems speichern und beim nachsten Aufruf wie-
der zur Verfigung stellen, z. B. Aufteilung der Programmoberflache (Fensteranordnung insge-
samt), Listendarstellung

Sicherstellen, dass beim Einsatz von Farben, z. B. farblich unterschiedliche Symbole fur ver-
schiedene Objekte, farbliche Hervorhebung aktiver Schaltflachen, der am Bildschirm dargestell-
ten Informationen, diese auch dann vollstandig verstandlich sind und ausreichend Kontrast bieten,
wenn sie ohne Farbe bzw. in schwarz/weil3 betrachtet werden

Skalierbarkeit im Hinblick auf Datenmengen und Layout der Anwenderoberflache, z.B. durch
Festlegung der Trefferanzahl bei Suchergebnissen; dynamische GréRenanpassung bei Eingabe-
feldern; separate Eingabemasken

7.4.4.2. Barrierefreiheit

Die eAkte Lésung muss den Standard der Barrierefreie—Informationstechnik-Verordnung35 (BITV 2.0)
erfillen. Die Konformitat der Lésung ist durch einen BITV 2.0-Test mit einem Ergebnis von mindestens
90 Punkten nachzuweisen. Dies ist auf Nachfrage des Auftraggebers durch entsprechende Tests, z.B.
den BITV-Test des BIK (http://www.bik-online.info/) nachzuweisen. Das Ergebnis muss fir mindestens
eine der angebotenen Client-Losungen erreicht werden.

35

Verordnung zur Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz:
http://www.gesetze-im-internet.de/bitv_2_0/
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7.4.5. Gesamtsicherheitsaspekte

7.4.5.1. Sicherheitsanforderungen an die eAkte-Referenzarchitektur

Implementierung eines SOA-Sicherheitsframeworks, das folgende Funktionen abdeckt

Absicherung der Kernanwendungen des eAkte-Systems unter Verwendung der BSI-Empfehlun-
gen fur Webanwendungen®® sowie des SOA-Security-Kompendiums des BSI*’;

Zugangs- und Zugriffsschutz durch Identity- und Access-Management (IAM);

Schutz der Vertraulichkeit und Datenintegritat auf den Kommunikationsverbindungen Client —
Webserver, Webserver — ESB, ESB — Backendsysteme, ESB — Legacy-Systeme;

Absicherung der Optionen zur mobilen Nutzung des eAkte-Systems;
Schutz vor Datenverlust und Information Leakage;

Schutz der AuRRenschnittstellen im Bereich E-Government vor Missbrauch und Kompromittierung.

Konkret bedeutet dies die (prinzipielle) Bereitstellung folgender Sicherheitsfunktionen fiir Webservices:

WS-Security

WS-Police
WS-SecurityPolicy
WS-Trust
WS-SecureConversation
WS-Adressing
WS-Federation (optional)

7.4.5.2. Einzelanforderungen an das Systemdesign

Sorgfaltige Dokumentation aller Bestandteile des eAkte-Systems, insbesondere

o aller Abhéngigkeiten und Schnittstellen,

o aller notwendigen Komponenten sowie der Backendsysteme,

o der implementierten Sicherheitsmechanismen und Sicherheitsfunktionen,
o der Integration in die bestehende Netzinfrastruktur.

Entwicklung und Integration nach einem dokumentierten und praxiserprobten Vorgehensmaodell.

Mechanismen zum Monitoring und zur Protokollierung von Nutzer- und von Systemaktivitaten;
Logdaten und Protokolle miissen auf separaten Loghosts bzw. Managementsystemen abgelegt
werden kénnen.

Standardisierte Authentifizierungsverfahren fur die Kommunikationsverbindungen Client — Front-
end, Frontend — ESB, ESB — Backendsysteme, ESB — Legacy-Systeme (u.a. WS-Standards),
insbesondere auch 2-Faktor-Authentifizierung bei administrativem Zugang sowie Nutzerzugang
kritischen Systemen oder Informationen; Integration des I1AM; die Authentifizierungsmethode Cli-
ent — Frontend muss alle zugelassenen Zugangskanéle gleichermalRen unterstitzen.

Mechanismen zur Zugriffskontrolle sowohl bei Nutzern als auch bei Systemen; Einbindung der
vorhandenen Autorisierungsverfahren, die z.B. in vorhandenen und weiter zu nutzenden DMS, im
AD realisiert sind oder PKI-Funktionen nutzen.

Geeignete Netzsegmentierung auf physikalischer und logischer Ebene unter Beriicksichtigung
unterschiedlicher Schutzbedarfe und Risikolagen.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec_pdf.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/SOA/SOA-Security-
Kompendium_pdf.pdf?__blob=publicationFile
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Umfassende Ein- und Ausgabevalidierung auf Codeebene (HTML, XML, SQL etc.); dabei ist friih-
zeitig festzulegen, an welchen Stellen validiert wird und wo spezielle Application Level Gateways,
Web Application Firewalls 0.4. zum Einsatz kommen mussen.

Filterung des Datenverkehrs zwischen ESB und den angeschlossen Anwendungen bzw. Services;
Kontrolle der Einbindung von Inhalten durch den Content-Integrationsservice (Schadsoftware,
Meldungen von Backendsystemen etc.).

Installation, Konfiguration und Betrieb der Serversoftware auf geharteten Betriebssystemen und
in minimalen Ablaufumgebungen nach dem Prinzip: Ein Dienst pro Server, wobei unter einem
Server auch eine virtuelle Maschine zu verstehen ist.

Schutz der Vertraulichkeit und Integritéat der verarbeiteten Informationen (Dokumente, Datenbank-
inhalte etc.) durch angemessene kryptografische Verfahren; die Einbindung verschlisselter Da-
tenbankinstanzen und verschlisselter Storage-Systeme (z.B. SAN) muss mdglich sein.

Separater, zusatzlich geschitzter Entry Point fir Fernzugriff iber offentliche Netze, insbesondere
fir mobile Endgerate; SSL-VPN

Codevalidierung durch einen neutralen Prifer.

Umfassende Sicherheitstests zum Nachweis der Robustheit gegeniiber bekannten Angriffsszena-
rien (DoS, Code Injection, Spoofing, Scripting etc.).

7.4.6. Nachnutzung von im ITDZ angebotenen Diensten

Im Sinne einer service-orientierten Architektur sollten vorhandene Dienste soweit mdglich wiederver-
wenden und im Rahmen der Infrastruktur zur Verfligung gestellt werden. Fir die folgenden Services
wird von einer Bereitstellung durch das ITDZ fur eine Wiederverwendung ausgegangen:

eSignatur am Arbeitsplatz
Identitatsmanagement
Konvertierungsservice
Massendigitalisierung
Outputmanagement
Portal

Posteingang

Zeitstempelservice

Vorgenannte Services kénnen prinzipiell nur im Rahmen einer service-orientierten Architektur wieder-
verwendet werden. Die Services werden dabei Uber den Enterprise Service Bus zur Verfligung gestellt,
um auch zukinftig eine weitere Nachnutzung zu vereinfachen. Als Voraussetzung fur eine Wiederver-
wendung von Services und damit als Anforderungen an das DMS/VBS-System werden vom ITDZ
aulerdem genannt:

Das DMS muss elektronisch Statusmeldungen uber eine Web-Service-Schnittstelle empfangen
koénnen.

Das DMS als Web-Service-Client muss die synchrone Verarbeitung von Daten unterstiitzen.

Das DMS als Web-Service-Client muss eine Fehlerbehandlung/Fehlerkompensation gemaf kata-
loggestitzter Fehlercodes unterstitzen.

Das DMS als Web-Service-Client muss mit der CMIS-basierten Dienstschnittstelle der Dokumen-
tenablage interagieren konnen. Dieses beinhaltet Funktionalitaten wie Anlegen, Lesen, Andern,
Léschen und Suche von Dokumenten, dokumentbasierte Transaktionen, Dokumentstrukturierung.

Das DMS muss sich vollstandig unter Anwendung des SAGA®*-Zonenkonzepts umsetzen lassen.

3 SAGA: Standards und Architekturen fir E-Government-Anwendungen
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e Das durch das DMS verwendete Identitats- und Zugriffsmanagement muss frei austauschbar bzw.
in ein bestehendes integrierbar sein.

e Die Komponenten des DMS (Ablauflogik, Datenstrukturen, Benutzerverwaltung und Zugriffs-
management, Benutzeroberflaiche) missen jeweils mandantenfahig sein.

o Das DMS muss indirekte Authentifizierung (brokered authentication) mittels Security Token Pro-
vider/Service unterstiutzen.

¢ Das DMS muss WSIT-konforme Web-Service Policies, die in WSDL eingebettet sind, unterstiit-
zen.

o Das DMS muss auf eine Web-Service-basierte Dienstschnittstelle zugreifen kdnnen, tber die bi-
nare Dokumente bis zur Gré3e von 120.000kb versendet oder empfangen werden kénnen.

e Das DMS muss neben SOAP- auch REST-basierte Web-Service Schnittstellen ansprechen kon-
nen. Die entsprechende Spezifikationen JAX-WS und JAX-RS missen unterstiitzt bzw. Gleich-
wertige Derivate begriindet werden.

e Das DMS als Web-Service-Client muss die Anbindung eines Web-Services tber HTTP und
HTTPS als Tragerprotokoll untersttitzen.

e Das DMS als Web-Service-Client muss WS-Security und das Username-Token-Profile unterstt-
zen.

o Das DMS muss Statusmitteilungen verarbeiten und aus der Verarbeitung dieser die notwendigen
MaRnahmen ableiten kdnnen. Dabei ist der WS-Standard WS-RM zu unterstitzen.

o Das DMS muss eine eigene geeignete Monitoring-Schnittstelle (z.B. IMX) aufweisen, um daruber
die Einhaltung von SLAs prifen zu kdnnen.

e Das DMS als Web-Service-Client muss die Web-Service Standards WS-I Basic Profile 1.1 sowie
das WS-I Basic Security Profile 1.0 vollumfénglich unterstiitzen.

o Das DMS muss folgende Protokoll- und Datenaustauschstandards unterstiitzen:

Hypertext Transfer Protocol (HTTP) 1.1/ Hypertext Transfer Protocol Secure (HTTPS) 1.1
Transport Layer Security (TLS) Protocol 1.0

Extensible Markup Language (XML) 1.0

Simple Object Access Protocol (SOAP) 1.1

WebServices Description Language (WSDL) 1.1

Universal Description, Discovery and Integration (UDDI) v2 Lightweight Directory Access
Protocol (LDAP) v3

o OSCI-Transport 2.0

O O 0 0O O O

e Das GUI des DMS muss sich in einen Portlet-Container integrieren lassen. Diesbezlglich mus-
sen technische Funktionalitdten des DMS uber ein Web-Service-API zugreifbar sein.

Im Rahmen der weiteren Konzeption zur Nutzung der vorhandenen Services sind, insbesondere fol-
gende Fragen zu klaren:

o Skalierbarkeit: Kann der Dienst von seinem heutigen Nutzungsvolumen auf ein erhéhtes Nut-
zungsvolumen durch ca. 34.000 (zusétzliche) Benutzer skaliert werden? Dazu sind durch Analo-
giebetrachtungen Annahmen fiir ein zukunftiges Nutzungsvolumen zu treffen.

e Rahmenbedingungen: Gibt es weitere organisatorische oder technische Rahmenbedingungen,
die geschaffen werden missen, um den Dienst einem landesweiten Benutzerkreis von 34.000
Nutzern unter Berticksichtigung des Projektzeitplans zur Verfigung zu stellen?

7.4.7. Betriebliche Anforderungen des ITDZ

Nachfolgend finden sich grobe betriebliche Anforderungen an die eAkte-Ldsung, basierend auf einer
Zulieferung des ITDZ. Dargestellt sind die Themenkomplexe, die aufgrund der Betriebserfahrung im
ITDZ fir den Einsatz eines DMS in der heterogenen Kunden- und Infrastrukturumgebung mindestens
berlicksichtigt werden sollten.

© 2012 Accenture — Vertraulich Seite 172 von 264
Version 1.6 Abschnitt 7: Anforderungsspezifikation an ein System



. Senatsverwaltung fir . .
Serwce.gtalc_it neres and g Umsetzungskonzept zur Einfiihrung > '
Orfin ; Se= der elektronischen Akte accenture one

Infrastruktur

e Unterstitzte Betriebssysteme: Windows Server ab 2008 R2 oder Linux ab redhat 6.2
e Unterstitzte Datenbank: Oracle ab 119

e Unterstiutzte Applikationsserver: Oracle WebLogic 11

e Clusterfahigkeit: Es soll méglich sein, das DMS auf der Middleware Produkt-Suite Oracle WebLo-
gic zu betreiben, wobei bisher nur eine Entscheidung fir den Applikationsserver besteht. Somit
ergeben sich gewisse Anforderungen an das DMS basierend auf den Funktionen der Middleware.
Mit dem Ziel des Aufbaus eines Hochverfligharkeitsclusters sind, insbesondere folgende Anforde-
rungen zu stellen:

o Lauffahig auf Aktiv/Aktiv Cluster in Shared-Nothing-Architektur mit gemeinsamer Daten-
bank (ebenfalls auf Aktiv/Aktiv Cluster mit Shared Storage)
Fahigkeit zur horizontalen Skalierbarkeit und Lastverteilung

Unterstitzung von Funktionen fir Ausfallsicherheit bzw. kurze Ausfallzeiten (unterbre-
chungsfreier Betrieb)

Wartbarkeit wahrend des laufenden Betriebes

Virtualisierbarkeit (System soll auf virtuellen Systemen betrieben werden kénnen)

Der Betrieb in gemischten Systemen (virtuelle und physikalische Systeme) ist mdglich
Erweiterbarkeit im laufenden Betrieb (Erweiterbarkeit der Anzahl der Knoten)

o Weitere Details zum eingesetzten Applikationsserver finden sich im WwWw*

(©]

o O O O

o Datenhaltung: Das System unterstitzt eine klare Trennung zwischen Konfigurations- und Nutzer-
daten.

e Logische Funktionskomponenten in separaten Infrastruktur- und Sicherheitssegmenten: Das Sy-
stem soll analog zu seinen Architekturschichten (Benutzerinteraktion/Prasentation, Anwendungs-
logik, Datenhaltung/Persistenz) tGber mehrere separate Infrastruktur- und Betriebskomponenten
verteilbar sein, welche in dedizierten Netzwerksegmenten verortet sein kénnen, die wiederum
durch entsprechende Sicherheitssysteme (Firewalls, Paketfilter, Proxies) gegeneinander abge-
schottet sind.

Backup und Recovery
e Backup und Recovery soll instanz-, mandant- und nutzerbezogen selektiv mdglich sein
Backend

e Terminalserver: Eine Bereitstellung der Benutzerumgebung soll Uber Server-based Computing
bzw. Terminalserver moglich sein.

o Abwartskompatibilitat: Bei der Weiterentwicklung der Serverkomponenten muss eine Abwarts-
kompatibilitdt fir mindestens 1 Jahr gewahrleistet sein, d.h. die Serverkomponenten mussen fiir
diesen Zeitraum auch mit alteren Client-Versionen nutzbar bleiben.

Frontend

e Terminalserver: Eine Bereitstellung der Benutzerumgebung soll Uber Server-based Computing
bzw. Terminalserver moglich sein (s.0.). Damit kdnnen, inshesondere auch Arbeitsplatze an die
eAkte-Losung angebunden werden, die nicht den vorgenannten Anforderungen an die Arbeits-
platzkonfiguration entsprechen.

Administration und Organisation

e Administrierbarkeit: Falls fir das DMS mehrere Komponenten wie Benutzerverwaltung, Doku-

% Die Angaben zu geforderten Versionen der Softwarepakete fiir Betriebssystem, Datenbank und Applikations-

server sollten zum Zeitpunkt der Ausschreibung nochmals geprift und ggf. aktualisiert werden. Dartber hin-
aus besteht der Wunsch, dass das DMS/VBS zum Implementierungszeitpunkt auf zu diesem Zeitpunkt aktuel-
len Versionsstéanden der Infrastrukturkomponenten laufféhig ist.

%" Siehe z.B.: http://docs.oracle.com/cd/E13222_01/wlis/docs45/techoverview/cluster.html und

http://www.oracle.com/technetwork/middleware/weblogic/learnmore/1534212
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mentenablage, Datenbank usw. zum Einsatz kommen, soll die Administration fur diese Kompo-
nenten auch unabhéangig voneinander mdglich sein. Durch diese Anforderung soll eine genaue
Abgrenzung der verschiedenen Administratorrollen ermdglicht werden (z.B. Fach-Admin, DMS-
Admin, Datenbank-Admin, Betriebssystem-Admin)

¢ Administrationsoberflachen: Die Administration soll Uber dedizierte web-basierte Oberflachen
moglich sein, d.h. dass eine Administration nicht durch direkte Verdnderung von DB-Tabellen er-
folgen darf. Damit soll auch eine Administrierbarkeit ohne tiefgreifende Datenbank- und Betriebs-
systems-Kenntnisse ermdglicht werden.

e Standortunabhangige Fachadministration: Die fachliche Administration des DMS soll Uber einen
Remotezugang administrierbar sein, z.B. bei Rufbereitschaft. Dazu muss das DMS/VBS eine
web-basierte Administrationskonsole bereitstellen, die keine Installation von zusétzlichen Client-
Komponenten bendtigt.

e Ganzheitliches Standardprodukt: Fir die Definition von Mandanten soll keine separate Installation
von Serverkomponenten und Datenbanken notwendig sein. Mandanten sollen vielmehr als logi-
sche Partition innerhalb eines ganzheitlichen Systems definierbar sein.

Monitoring und Accounting

Fir den effizienten Betrieb einer DMS-Plattform sollen umfassende, integrierte Software-Werkzeuge
fir das Service-Management sowie Accounting- und Monitoring-Aufgaben aufgebaut werden. Das
Service-Management soll in die Lage versetzt werden, den jeweiligen Status der angebotenen Ser-
vices in Echtzeit zu erfassen und dabei von der obersten Hierarchiestufe bis auf die Detailebene nach
unten zu blicken sowie die Kernursachen von Problemen zu erkennen und diese umgehend zu behe-
ben.

Erforderlich ist damit eine Service Management-Losung, die einen besonderen Schwerpunkt auf die
Echtzeitdarstellung und Uberwachung der IT-Services legt und auf die unterstitzende IT-Infrastruktur
abbildet.

Die geplante eAkte-Ldsung sollte dazu Accounting- und Monitoring-Funktionalititen wie folgt anbieten
oder zumindest flr den Einsatz einer spezialisierten Drittsoftware durch die Bereitstellung offener
Schnittstellen vorbereitet sein:

e Anbindung von Drittanbieter-Tools: Offene Schnittstellen fiir die Einbindung von Drittanbieter-
Tools und Datenquellen, insbesondere zur Kopplung IT Servicemanagement-Anwendungen
(ITSM) wie IBM Tivoli, BMC Patrol und HP OpenView

e Fehleriiberwachung: Uber eine Uberwachungsschnittstelle soll das DMS/VBS Informationen zum
Systemstatus (System aktiv, Fehlersituation festgestellt (ggf. mit Fehlerbeschreibung), etc.) be-
reitstellen. Darliber kdnnen, insbesondere auch ein Absturz des Systems festgestellt und ent-
sprechende Schritte eingeleitet werden.

e Messpunkte fur Performancemessungen: Entsprechende Messpunkte kénnen Uber das gesamte
System (zentral + dezentral) definiert werden. Es werden Schnittstellen zu gangigen ITSM-
Systemen unterstitzt (s.0.).

e Accounting / Nutzungskennzahlen: Im System erhobene Kennzahlen zu Nutzer- und Datenvolu-
men sollen extrahierbar sein und durch eine Webservice-Schnittstelle oder Gber die Administrati-
onsoberflache zur Verfigung gestellt werden kénnen. Wiinschenswert ist zudem die Bereitstel-
lung folgender Kennzahlen:

o Benutzerzahl gesamt, je Mandant, je Applikationsserver sowie ggf. bezogen auf die Ver-
wendung einzelner Funktionsbereiche
Mandantenbezogene Statistik der Dokumentenmengen und Grofl3en

o Mandantenbezogene Statistik der gefuihrten Akten, Vorgange, Metadaten
Mandantenbezogene Statistik der Anzahl der Transaktionsprozesse und Geschaftsgang-

verfligungen
o Mandantenbezogene Statistik zum Dokumentendurchsatz in Bezug auf Anzahl und Daten-
volumen
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7.4.8. Servicelevel fur die Anwendungsbetreuung im ITDZ

Der geforderte Servicelevel fir die Anwendungsbetreuung ergibt sich aus den Standard-Vereinbarun-
gen des ITDZ, welche wie folgt durch das ITDZ bereitgestellt wurden. Als Anforderung an das DMS
ergibt sich daraus, dass es prinzipiell unter dem beschriebenen Servicelevel betrieben werden kénnen
muss, z.B. im Hinblick auf Wartungsfenster und Monitoringfunktionalitaten:

IT-Systemzugangszeit: Die bestellten Produkte sind im 24-Stunden-Betrieb kalendertaglich ver-
fugbar. Ein Uberwachter Betrieb wird an Werktagen (auf3er Samstag) von 7:00 Uhr bis 17:00 Uhr
gewahrleistet. Die IT-Systeme stehen dem AG nicht zu Verfiigung, wenn Wartungszeiten bzw. -
arbeiten geplant und vereinbart worden sind.

Stérungsannahme (UHD des ITDZ Berlin): Das ITDZ Berlin nimmt an Werktagen (aul3er sams-
tags) von 6:30 bis 19:30 Uhr Stérungsmeldungen durch den User Help Desk (UHD) entgegen,

Servicezeit des ITDZ Berlin: Die Servicezeit ist die Zeit, innerhalb derer der Auftraggeber An-
spruch auf Support-Leistungen des Auftragnehmer hat. Diese Servicezeit ist an Werktagen (au-
Ber samstags) von 7:00 Uhr bis 17:00 Uhr. Weitergehende Supportleistungen, die sich nicht auf
Stoérungsbeseitigungen beziehen, kbnnen gesondert geregelt werden.

Reaktionszeiten des ITDZ Berlin: Reaktionszeit ist die Zeit, in der auf eine gemeldete Stérung
reagiert wird. Sie beginnt mit dem Zeitpunkt des Stérungsmeldungseinganges beim UHD des
ITDZ Berlin und betragt maximal 4 Stunden innerhalb der Servicezeit des ITDZ. Es werden alle
Malnahmen getroffen die notwendig sind, um das Ziel der Jahressystemverfligbarkeit des IT-
Systems bzw. IT-System-Komponente fir den Auftraggeber vom Auftragnehmer, ohne die des
Drittanbieters, nicht zu gefahrden.

Wiederherstellungszeiten des ITDZ Berlin: Wiederherstellungszeit ist die Zeit, in der eine St6-
rung behoben und die Nutzung der jeweiligen IT-Leistung wieder mdglich ist. Sie beginnt mit dem
Zeitpunkt des Stérungsmeldungseinganges bei UHD des ITDZ Berlin. Sie betragt maximal 24
Stunden innerhalb der Servicezeit des ITDZ Berlin. Es werden alle MalRnahmen getroffen die not-
wendig sind, um das Ziel der Jahressystemverfigbarkeit fir den Auftragnehmer nicht zu geféahr-
den.

Wartungszeiten des ITDZ Berlin: Diese beschreiben planméafige Wartungszeiten, die zur War-
tung und Anderungen am IT-System erforderlich sind. RegelmaRige Wartungszeiten (,Wartungs-
fenster”) am IT-Produktivsystem werden, rechtzeitig in Abstimmung zwischen AN und AG, in den
einzelnen Fachverfahren vereinbart.

Kurzzeitige, sporadische Unterbrechungen: Kurzzeitige, sporadische und wieder auftretende
Stérungen und Ausfalle von Services des ITDZ Berlin an den Leistungsibergabepunkten kénnen
in ihrer Dauer ggf. noch keine Service-Level-relevanten Beeintrachtigungen der IT-Verfligbarkeit
darstellen. Sofern sie aber die Funktionsfahigkeit von Diensten und Fachverfahren beeintrachti-
gen oder Folgefehler erzeugen, fuhren auch diese Stérungen zu Schlechtleistungen und sind von
Seiten des ITDZ Berlin, mit hoher Prioritat zu bearbeiten und zu beheben.

Jahressystemverfuigbarkeit: Der IT-Verfahrensbetrieb entspricht der IT-Systemzugangszeit
(s.0.). Die Jahressystemverflgbarkeit stellt grundsatzlich das Verhaltnis der ungeplanten Ausfall-
zeiten wahrend der vereinbarten Servicezeiten zur gesamten, vorgesehenen Servicezeit pro Ka-
lenderjahr dar. Nicht vom Auftragnehmer zu verantwortende Ausfallzeiten werden nicht als Ein-
schréankung der Systemverfugbarkeit angerechnet. Die Jahressystemverfugbarkeit wird in den
einzelnen IT-Fachverfahren bestimmt und ist im Einzelvertrag zum jeweiligen Fachverfahren und
zu jeder IT-System-Komponente vereinbart.

IT-Systemausfalle durch héhere Gewalt: Fir Stérungen, die durch hdéhere Gewalt, sonstige
auRere Einwirkungen u. a. Streik, unsachgemafe Behandlungen die nicht vom AN bzw. von ihm
Beauftragte verursacht werden, gelten die vorstehenden Regelungen nicht. Hierzu werden zwi-
schen dem AG und dem AN Einzelfallregelungen getroffen. Eine Anpassung der Servicezeiten
kann hier zwischen dem AG und dem AN vereinbart werden.
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8. Klarung von Einzelaspekten

Im Rahmen der Gestaltung des Umsetzungskonzeptes werden nachfolgend Einzelaspekte erdortert,
die zum einen die Anforderungsspezifikation ergdnzen und zum anderen wesentliche organisatorische
Schnittstellen fir den Roll Out mit sich bringen.

8.1. Integration mobiler Anwendungen und Telearbeitsplatze

Ziel dieses Arbeitspaketes ist es, eine gemeinsame Diskussionsgrundlage fur die Anforderungsauf-
nahme zur Telearbeit zu schaffen. Als Ergebnis wurden besonderen Anforderungen und Lésungsbe-
standteile fiir die Integration von mobilen Anwendungen und Telearbeit dargestellt.

Im Rahmen des Arbeitspakets wurde auf dem ,Leitfaden fiir flexibles Arbeiten in der Praxis“’* des

Bundesministeriums fur Wirtschaft und Technologie aufgesetzt. Diese wurde fir Fallbeispiele, Be-
griffsdefinitionen und weitere Konzepte herangezogen. Als Use Cases wurden Heimarbeit, Verwen-
dung von Tablet-PCs und Smartphones und der Umgang mit personenbezogenen Daten auf3erhalb
des Buros betrachtet.

Die Ist-Situation® fur die Telearbeit im Land Berlin ist davon gepragt, dass bisher nur wenige Be-
schéftige in alternierender Telearbeit tétig sind. Bei der Beantragung von Telearbeit wird im Einzelfall
entschieden, ob die Aufgaben in alternierender Telearbeit geleistet werden kénnen. Telearbeit schei-
tert derzeit haufig daran, dass Tatigkeiten den Zugriff auf Papierakten oder vom Heimarbeitsplatz nicht
zugangliche Filesysteme bendtigen. Durch die eAkte am Telearbeitsplatz und durch den Zugriff Gber
mobile Anwendungen (z.B. Notebooks, Tablet-PCs) wird eine Senkung dieser Hirde erwartet.

Die Untersuchung zeigt, dass sich die funktionalen Anforderungen fur die Arbeit mit elektronischen
Akten nicht nach dem Arbeitsplatz unterscheiden. Telearbeit mit und ohne Zugriff durch mobile An-
wendungen stellen grundséatzlich funktional die gleichen Anforderungen an ein eAkte-System. In bei-
den Fallen kann die fachlich gleiche Losung als eAkten-Infrastruktur genutzt werden.

Bei der Arbeit mit der eAkte-Losung im Zugriff von mobilen Anwendungen stellen sich aber besondere
technische Anforderungen an Datensicherheit und Datenschutz. Dies erfordert zuséatzliche Siche-
rung der Kommunikation uber offene Netze und die Sicherung der Dokumentenablage (auch temporé-
re Ablagen) durch Verschlisselung. Zudem kann es notwendig sein, Zugriffsberechtigungen auf die
eAkte-Ldsung bei Verwendung mobiler Anwendungen einzuschrénken, wenn fir bestimmte Arten von
Schriftgut (z.B. Verschlusssachen, Personalakten) grundsatzlich kein Zugriff von mobilen Geraten
oder auRBerhalb der Dienstraume zugelassen werden soll.

Fur die Sicherheitsanforderungen gelten die Ergebnisse des Arbeitspakets 6 (vgl. Kapitel 6) und die
Ergebnisse aus dem ,Rahmenkonzept Sichere Anbindung mobiler Endgerate an das Berliner Landes-
netz* der AG IT-Sicherheit™

Je nach Art der Tatigkeit kénnen fur die Arbeit mit elektronischen Akten Anforderungen an die Bild-
schirmdarstellung bestehen (GroRRe, Auflosung, zwei Bildschirme parallel), von mit einem normalen
mobilen Gerat (Laptop) nicht erfullt werden. Hier gilt es, ggf. zuséatzliche Anforderungen an die Aus-
stattung von Telearbeitsplatzen zu beriicksichtigen.

Eine zukunftsfahige eAkte fir den flachendeckenden Einsatz in der Berliner Verwaltung sollte Zugriffe
von auf3en durch Mitarbeiter in Heimarbeit oder im AuRendienst sowie fur Besprechungen auf3erhalb
der eigenen Dienstraume ermdglichen. In einer Ausbaustufe soll auch die Einsichthahme durch Biir-
ger oder beispielsweise die Projektzusammenarbeit mit externen Firmen mdglich sein. Dazu wird die
Integration einer Losung zur eZusammenarbeit relevant sein und es werden Abhangigkeiten zum Pro-
jekt Standard-IT-Arbeitsplatz entstehen.

Als Fazit werden im Einfihrungskonzept der eAkte-Losung im Basisdienst zunachst noch keine An-
passungen und besonderen Funktionalitaten fir die Telearbeit und zur Integration mobiler Anwendun-
gen vorgesehen. Im Hinblick auf den weiteren Ausbau sollte die Softwareldsung bereits Standard-

4 http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/telearbeit,property=pdf,bereich=bmwi,sprache=de,rwb
=true.pdf, abgerufen am 4.Juli.2012

2 Eine Darstellung der aktuellen Situation findet sich im Dokument ,KA17 10438*.

. http://www.berlin.de/sen/inneres/zscl/it-sicherheit/index.html, gekennzeichnet als interne Dokumente.
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Clients fir mobile Anwendungen oder geeignete Schnittstellen fir deren Anbindung bieten.

i

Je nach Einsatzbereich und Behorde kann es dabei erforderlich werden, flexibel auch unterschiedliche
Lésungsansatze entsprechend den jeweiligen Anforderungen umzusetzen. Beispiele fur Nutzungs-
szenarien sind;

e Online-Zugriff auf den eAkte-Client am Telearbeitsplatz tiber einen dienstlichen Laptop

e Online-Zugriff auf einen Gruppenablage zur Projektarbeit durch einen Mitarbeiter eines externen
Unternehmens Uber dessen dienstliches Endgeréat

e Offline-Zugriff auf eine lokale Mappe mit Sitzungsunterlagen in einer Besprechung Uber ein
dienstliches Tablet-Geréat

¢ Online-Zugriff Uber einen speziellen fachbezogenen mobilen Client im AuRendienst.

Die in der folgenden Tabelle zusammengefassten, vornehmlich technischen Anforderungen an die
Datensicherheit und den Datenschutz sind bei der Umsetzung im Hinblick auf die Nutzung mobiler
Geréate und Telearbeit zu berlcksichtigen:

Anforderungen Beschreibung

Zugriffsbedarfe

Zugriffe von auRen durch Mitarbeiter in Heimarbeit oder im Au3endienst, fiir
Besprechungen aul3erhalb der eigenen Dienstraume sind zu erméglichen. Fir
spatere Ausbaustufen sollte die Einsichtnahme von aufen durch Burger oder
fur Projektarbeit mit externen Firmen mdglich sein.

Funktionalitat

Die Funktionalitat der eAkte fur Telearbeitsplatze ist i.d.R. deckungsgleich zu
den entsprechenden Funktionalitdten an Biroarbeitsplatzen in den Dienststellen
des Landes Berlins.

Browserbasierter Zugriff,
Schnittstellen fur Apps und
virtualisierte Clients

Es sollten Schnittstellen fur Apps und virtualisierte Clients sowie browserbasier-
te Zugriffe Uber eine geeignete Technologie (z.B. zur Client-Virtualisierung)
ermoglicht werden.

Benutzeroberflachen fur
mobile Geréte, Touch-
screens etc.

Die Benutzeroberflachen fiir mobile Gerate und Touchscreens sind an die An-
forderungen der mobilen Nutzung anzupassen (Gerate-/Bildschirmgréf3e, Be-
dienung uber Touch Screen usw.).

Schutz vertraulicher /
sensibler Inhalte

Zum Schutz sensibler Inhalte und vertraulicher Daten sollten besondere Vorkeh-
rungen umsetzbar sein.

Die Datenstrukturen sollten beispielsweise die Kennzeichnung von Dokumenten
und Akten nach Vertraulichkeit ermdglichen. Ein Zugriff aus 6ffentlichen und
mobilen Netzen sollte z.B. Giber Authentifizierung konfigurierbar (unterbindbar)
sein.

Berechtigungen auf Akten und Dokumente sollten fir den Zugriff von Telear-
beitsplatzen durch Konfiguration systemisch eingeschrénkt werden kénnen (z.B.
Zugriff auf Akten und Dokumente mit besonderer Schutzwurdigkeit, Daten-
schutz, Vertraulichkeit, etc.).

Kritische Funktionen, wie das Exportieren oder Importieren von Dokumenten,
der Druck von Dokumenten etc. sollten fur den Zugriff von Telearbeitsplatzen
durch Konfiguration bei sensiblen Daten systemisch deaktiviert werden kdnnen.

Verschliisselung tempora-
rer Daten

Temporéar abgespeicherte Daten und Dokumente miissen auf dem Endgerat
durch ein (z.B. vom BSI) sicher bewertetes bzw. zertifiziertes Verfahren ver-
schlusselt werden.

Tabelle 89: Anforderungen an Datensicherheit und Datenschutz - Mobiler Gerate und Telearbeit
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8.2. Reduzierung von Medienbrichen

In Besprechungen, in Sitzungen von Gremien und Arbeitsgruppen und vergleichbaren Situationen
kann der Bedarf bestehen, auf Akten zuzugreifen, die beispielsweise Hintergrundinformationen zu den
diskutierten Vorgangen enthalten oder die Basis fir zu treffende Entscheidungen bilden. Oftmals wer-
den deshalb von elektronisch geflihrten Akten und Dokumenten physische Kopien angefertigt, um in
Besprechungen und Sitzungen flexibel und spontan nachschlagen zu kénnen und auskunftsfahig zu
sein. So entstehen Medienbriiche, die den Nutzen einer elektronischen Aktenfiihrung reduzieren kén-
nen und Auswirkungen auf die Akzeptanz der eAkte haben kdnnen.

Das System zur elektronischen Aktenfiihrung soll Zugriffsmdglichkeiten und Funktionalitédten enthalten,
die die Arbeit mit den elektronischen Akten auch in den beschriebenen Situationen ermdéglichen und
so mogliche Medienbriiche vermeiden. Dazu sollte das System die folgenden Anforderungen erfillen:

Anforderungen Beschreibung

Virtuelle Virtuelle Arbeitsraume kdnnen zeitlich begrenzt fir Projekte wie auch zeitlich unbegrenzt
Arbeitsraume fur Organisationseinheiten (z.B. Referatsgruppen) eingerichtet werden. Die virtuellen
Arbeitsraume kénnen mit dedizierten Benutzergruppen und Berechtigungen eingerichtet
werden und die Zusammenarbeit von Mitarbeitern aus verschiedenen Landesbehérden
und mit externen Mitarbeitern ermdglichen.

Virtuelle Raume verfiigen uber eine Standardstruktur und Standardfunktionalitaten, die
zentral verwaltet werden.

Funktionalitaten zur Wesentliche Funktionalitaten fir die Zusammenarbeit in virtuellen Arbeitsrdume sind:
eZusammenarbeit
¢ Dokumentenmanagement

e Unterstiitzung der Projektplanung und -durchfiihrung

e Aufgaben- und Terminmanagement

e Asynchrone Kommunikation (z. B. Diskussionsforen, Listen, usw.)

e  Workflows und ad-hoc Prozesse Uber Behdrden des Landes hinweg

e Berechtigungsverwaltung, die durch einen fachlichen Administrator / Moderator des
virtuellen Arbeitsraums selbst vorgenommen werden kann

Virtuelle Sitzungs- Benutzer kdnnen entsprechend Ihrer Berechtigungen Dokumente zu virtuellen Sit-
mappen zungsmappen zusammenstellen. Die virtuellen Sitzungsmappen verfiigen Uber die
Funktionalitaten:

e Ansehen und Bearbeiten der Dokumente

e Annotationen zur Sitzungsmappe und zu einzelnen Dokumenten

e Erstellen von zuséatzlichen temporéren Dokumenten / elektronischen Kopien
e Verlinkung zwischen Dokumenten der virtuellen Sitzungsmappe

Die virtuelle Sitzungsmappe lokal z.B. auf einem Laptop gespeichert oder auf ein ge-
sondertes mobiles Endgerat tbertragen, dort (offline) genutzt und mit den uberarbeite-
ten Anderungen spater in das Original im eAkte-System zurtick synchronisiert werden.

Die virtuelle Sitzungsmappe kann von dem Benutzer auch wieder geléscht werden.

Grundfunktionen zur Erstellung lokaler Mappen und zur Sperrung von Schriftgutobjekten
fur die lokale Bearbeitung (Check In / Check Out) sollten bereits im Basisdienst nutzbar

sein.
Geschéftsprozesse Innerhalb von Geschéftsprozessen und Workflows kdnnen externe Aktivitaten einge-
und Workflows bunden werden. Dies bedeutet z.B., dass innerhalb eines Workflows per E-Mail ein

Dokument oder ein Link auf dieses zur Bestatigung an eine externe Stelle versendet
wird und die eingehende Antwort mit den Anderungen als neue Version aufgenommen
wird. Diese Aktivitdten werden entsprechend der beschriebenen Anforderungen nach-
vollziehbar dokumentiert und registriert.
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Anforderungen Beschreibung
Hardware- Fir die Reduzierung von Medienbriichen in Sitzungen sollten die Beschéftigen im Land
Voraussetzungen Berlin mit geeigneter Hardware ausgestattet werden. Dies bedeutet, dass im Rahmen

des geplanten IT-Standardarbeitsplatzes die Arbeitsplatze, wenn nétig mit Notebooks
oder anderen mobilen Geraten ausstattet werden sollten. Alternativ kdnnen Meeting-
Raume mit Geraten des standardisierten IT-Arbeitsplatzes ausgestattet bzw. mobile
,Leihgerate* bereitgestellt werden.

Performance- Der Zugriff auf Inhalte der elektronischen Akte in einer Besprechung etc. sollte einfach
anforderungen und schnell méglich sein, um eine attraktive Alternative zur gewohnten Mitfiihrung von
Papierakten oder Mappen darzustellen. Deshalb entscheiden auch Usability- und Per-
formance-Anforderungen dariiber, ob Medienbriiche in diesen Bereichen wirksam ver-
mieden werden:

e Einfache und schnelle Bedienbarkeit von Logins, zum Aufbau von VPN-Verbin-
dungen etc.

e Funktionalitdten zur lokalen Speicherung von Arbeitsmappen, Schnellzugriffe auf
Projektordner usw.

e Unterstitzung ausreichender Bandbreiten beim Zugriff ber mobile Netzwerke
durch die verwendeten Gerate / Netzwerkkomponenten

Tabelle 90: Anforderungen zur Reduzierung von Medienbriichen
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8.3. Identitatsmanagement

Das System zur elektronischen Aktenfiihrung soll einen flexiblen, aber zugleich streng geregelten
Zugriff auf Akten, Vorgange und Dokumente fur Anwender in unterschiedlichen Behérden der Berliner
Verwaltung (Hauptverwaltung und Bezirke) erméglichen.

Inhalte sollen dabei sowohl mandantenorientiert getrennt werden kénnen (fir ausschlieBlich innerhalb
einer Behérde zu verwendende Daten), als auch gemeinsam und mandantenibergreifend zugreifbar
sein (z.B. fur behoérden-lbergreifende Prozesse und Mitzeichnungen). Nutzer des Systems miussen
mit ihren Berechtigungen dazu mandantenuibergreifend eindeutig und zuverlassig identifiziert und
unterschieden werden kénnen. Dies erfordert Ubergreifend eindeutige Identitaten der Mitarbeiter. Dazu
wird eine einheitliche Losung fur das Identititsmanagement (IDM) bendtigt. Dabei ist zu bertcksichti-
gen, dass bereits unterschiedliche IDM-Lésungen im Land Berlin im Einsatz sind, aber bisher noch
keine landesweit einheitliche Lésung definiert oder eingefiihrt ist.

Ziel des hier vorliegenden Arbeitspaketes (AP 8.3) ist es, einen mdglichen Lésungsansatz fur die Ein-
richtung eines Ubergreifenden, einheitlichen ldentitditsmanagements zu beschreiben und Anforderun-
gen an diese zentrale Lésung zu definieren, soweit sich diese aus den spezifischen Anforderungen
der elektronischen Aktenfiihrung ergeben. Im Rahmen eines gemeinsamen Workshops mit projektbe-
teiligten Behorden wurden beispielhaft bestehende IDM-Lésungen diskutiert und Anforderungen an
eine zuklnftige Lésung evaluiert. AuRerdem wurden mit dem ITDZ bestehende Ansatze und Plane fir
ein zentrales IDM erdortert.

Im Land Berlin existiert derzeit keine einheitliche Losung fir die Verwaltung von Benutzeridentitaten.
Grundsatzlich werden Benutzeridentitaten in jeweils eigenen, dezentralen IDM-Lésungen der Behor-
den oder direkt in den jeweiligen Fachverfahren verwaltet.

So nutzt beispielsweise die Senatsverwaltung fur Wirtschaft, Technologie und Forschung ein Novell
eDirectory und das ITDZ betreibt eine Microsoft Active Directory-Infrastruktur, die unter anderem lan-
desweit fur eine Telefonbuch-Anwendung verwendet wird. Daneben gibt es landesweite IDM-Verfah-
ren, die jedoch nur durch einzelne Fachanwendungen genutzt werden. Beispiele sind das in verschie-
denen Behotrden bereits eingesetzte DMS/VBS-System VisKompakt mit einem Oracle Identity
Management sowie das IT-Querschnittsverfahren IPV (Integrierte Personalverwaltung) mit einem SAP
Identitdtsmanagement.

Die bestehenden Lésungen unterliegen keiner zentralen Steuerung und folgen keinen einheitlichen
Standards. In den verschiedenen IDM-Systemen sind unterschiedliche Benutzerkennungen vergeben.
Dabei existiert eine Mischung aus stellen- und benutzerbasierten Ansatzen.

Im ITDZ wird zum Zeitpunkt der Erstellung dieses Dokuments im Rahmen einer Gesamtarchitektur fir
eGovernment-Losungen ein Fachkonzept fir ein zentrales IDM erstellt. Daneben erfolgt die Entwick-
lung eines Prototyps zur Synchronisierung von Benutzerdaten zwischen einem Microsoft Active Direc-
tory und einem Oracle Identity Management. Im Oktober 2012 soll zusammen mit der Senatsver-
waltung fir Inneres und Sport eine Projektgruppe zum Thema landesweites Identitdtsmanagement
gebildet werden. Ziel ist die Definition der landesweiten Anforderungen und die Erarbeitung eines
verbindlichen Rahmens fur den Einsatz. Als Grundlage fir die Einfuhrung der eAkte-L6sung sollte ein
einheitliches IDM aufgebaut werden. Dieses sollte so konzipiert sein, dass es neben seiner Funktion
fur die eAkte-Losung zukinftig als zentrale IDM-Lésung der Berliner Landesverwaltung eingesetzt
werden kann. Damit sollte es offen konzipiert sein und eine Einbindung weiterer Anwendungen tber
Standards ermdglichen.

Grundlage fir die Einbindung weiterer Systeme an ein zentrales IDM ist ein Ubergreifendes IDM-Kon-
zept fur alle Dienststellen der Hauptverwaltung und der Bezirksverwaltungen. Dieses ist nicht Be-
standteil des Umsetzungskonzepts fir die elektronische Akte. An diesen Stellen wird auf die besonde-
ren Anforderungen an eine zukunftsfahige Losung eingegangen, die sich aus der elektronischen
Aktenfiihrung ergeben.

Beim IDM ist eine Abgrenzung zwischen der Authentifizierung auf der einen Seite sowie einer Autori-
sierung auf der anderen Seite zu treffen. Insbesondere ist zu definieren, welche Aufgaben einem IDM-
System zukommen sollen und welche Funktionalitdten in der Geschéaftsanwendung (hier: dem eAkte-
System) liegen. Fur das Umsetzungskonzept zur eAkte wird davon ausgegangen, dass das IDM-
System die Priufung der Identitat des Benutzers durchfiihrt (Authentifizierung) und Informationen zur
organisatorischen Zugehdorigkeit und besetzten Stelle des authentifizierten Benutzers im Sinne eines
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Verzeichnisses zur Verfligung stellt. Die Geschéaftsanwendung bezieht diese Informationen zum Be-
nutzer vom IDM-System und ermittelt daraus die in der Geschéaftsanwendung selbst hinterlegten Be-
rechtigungen (Autorisierung). Daruber hinaus kénnen Benutzergruppen existieren, die temporér in der
Geschéaftsanwendung aufgabenbezogen definiert werden. Damit wird eine Gruppenbildung und Rech-
tevergabe unabhéngig von der Pflege der Regelorganisation erméglicht.

i

Folgende Anforderungen sollte die Anbindung eines IDM-Systems fir den Einsatz im Rahmen der
elektronischen Aktenfiihrung erfillen.

Anforderungen Beschreibung

Schnittstelle Das IDM-System unterstiitzt Giber eine definierte Schnittstelle die Authentifizierung der
Benutzer im eAkte-System (Provisioning). Fir die Schnittstelle wird ein marktgangiger
Standard (z.B. LDAP) zur Bereitstellung der aktuellen Authentifizierungs- und Organisa-
tionsdaten verwendet.

Inhalte Das ldentitdtsmanagement verwaltet eindeutige Identitaten der Benutzer mit den ent-
sprechenden Nutzerstammdaten, die organisatorische Zuordnung der Benutzer ge-
maR Stellenplan sowie die erforderlichen Informationen zur Authentifizierung der Be-
nutzer (z.B. Nutzerkennungen, Passworter, Giiltigkeitsdauer, Sperrstatus).

Funktionalitaten Die IDM-L6sung enthélt Funktionalitdéten und Benutzerschnittstellen zum Anlegen und
Pflegen der Identitdten und Organisationsstrukturen sowie Schnittstellen zum Import /
Export. Die IDM-L6sung unterstiitzt sowohl eine zentrale Pflege der Identitaten (z.B.
durch Betriebsdienstleister), als auch eine dezentrale Pflege getrennt nach Mandanten
(z.B. in den jeweiligen Behorden).

Mandantenfahigkeit Das Identitdtsmanagement sollte die getrennte Verwaltung der Authentifizierungsdaten
fur Benutzer mehrerer Mandanten bzw. Organisationseinheiten in einer gemeinsamen
Lésung ermdglichen. Die Berechtigungen zur Pflege der Identitéten sollten dabei man-
dantenweise vergeben bzw. getrennt werden kdnnen.

Zeitrahmen Die Losung fur das gemeinsame Identitdtsmanagement sollte rechtzeitig vor Beginn
der Tests fiir das eAkten-System funktionsfahig bereitstehen. Die Festlegungen bzw.
Spezifikationen fur die Schnittstellen zur Integration mit dem eAkten-System sollten
rechtzeitig vor Beginn der Feinkonzeption fur die eAkte finalisiert und vollstandig vorlie-
gen.

Tabelle 91: Anforderungen an ein anzubindendes zentrales IDM
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8.4. Kriterienkatalog Altaktendigitalisierung

Die Zielsetzung dieses Arbeitspaketes liegt darin, diejenigen Kriterien zu identifizieren und zu be-
schreiben, auf deren Grundlage entschieden werden kann, ob eine Digitalisierung von papiergebun-
denen Altakten sinnvoll und wirtschaftlich ist und welche Bedingungen bei einer Entscheidung fir die
Digitalisierung von konkreten Altaktenbestanden in der Planung zu bertcksichtigen sind.

Unter Altakten werden die geschlossenen, d.h. zdA-verfligten Vorgange unter einer Aktenposition ver-
standen, auf denen jedoch noch Aufbewahrungsfristen liegen und die deshalb nicht dem zustandigen
Landesarchiv zur Bewertung angeboten werden kénnen, um anschlie3end entweder vom Landesar-
chiv ibernommen oder nach Genehmigung des Landesarchivs vernichtet werden kénnen®,

Daruber hinaus wird ein Verfahren benétigt, um die drei zu berlcksichtigenden Dimensionen (Kriteri-
um, Auspragung des Kriteriums, Gewichtung des Kriteriums) in eine Gesamtwertung (Matrix) bringen
zu kénnen, aus der sich eine Empfehlung fir oder gegen eine Digitalisierung ablesen lasst.

Die Migration von digitalen Akten wird hier aus verschiedenen Grinden nicht betrachtet: Eine elektro-
nische Aktenfihrung im Sinne von 8§ 56 der Gemeinsamen Geschéftsordnung fiir die Berliner Verwal-
tung (GGO 1) wurde in den beteiligten Behérden nicht festgestellt. Die Aufgabe der Migration elektro-
nischer Akten stellt sich also in diesem Sinne nicht.

Die Zuordnung von zum Zeitpunkt der Einfihrung der eAkte bereits bestehender einzelner elektroni-
scher Dokumente wird nach derzeitiger Einschatzung weitgehend handisch erfolgen missen, da eine
Automatisierung voraussetzt, dass die zugehérigen Metadaten sich zwischen Quell- und Zielsystem
eindeutig einander zuordnen lassen:

1) Die zu migrierenden Dokumente missen erstens einen eindeutigen Vorgangsbezug im Quell-
system haben, der auch Uber automatisiert lesbare Metadaten identifizierbar ist,

2) Zweitens muss eine klare Zuordnung zu Aktenplanpositionen im Zielsystem mdglich sein
(Stichwort: einheitliche Aktenplangestaltung).

Diese Voraussetzungen sind derzeit weitgehend nicht gegeben.

Als Ergebnis dieses Arbeitspakets wird erstens ein Kriterienkatalog bereitgestellt, der es jeder Behdr-
de ermdglicht, die fir eine Digitalisierung vorzusehenden Altakten zu identifizieren.

Zweitens wird fur die Gesamtbewertung der einzelnen Kriterien eine Matrix vorgeschlagen, aus der
sich eine Empfehlung und eine Priorisierung bezuglich der Digitalisierung entnehmen lassen.

Der Kriterienkatalog und die Anwendung einer systematischen Bewertung stellen in erster Linie einen
methodischen Ansatz sowie die Instrument zu seiner Umsetzung dar. Gleichzeitig wird gezeigt, wie
sich diese Instrumente ausgestalten lassen, ohne jedoch zum jetzigen Zeitpunkt schon verbindliche
Festlegungen dafir zu treffen. Es ist unproblematisch, den Katalog durch weitere Kriterien zu ergan-
zen, Gewichtungen zu @ndern (unabhéngig von Ergdnzungen) oder die Bewertungsstufen anders zu
definieren. Alle Anderungen sollten jedoch vor dem ersten Einsatz erfolgen und dann einen stark
empfehlenden Charakter haben.

Die Problemstellung
Bei der Einfuihrung einer elektronischen Akte sind grundsatzlich zwei Strategien zu unterscheiden:

e Stichtagsregelung: In einer oder mehreren definierten Organisationseinheiten erfolgen ab einem
zu bestimmenden Tag alle Neuanlagen von Vorgangen im System der elektronischen Akte. Lau-
fende papiergebundene Vorgange werden bis zur zdA-Verfugung konventionell weiterbearbeitet.

e Prozessbezogene Einfuhrung: Bezogen auf einen definierten Prozess werden alle laufenden
Vorgange vollstandig im System der elektronischen Akte gefihrt.

In der Praxis sind Kombinationen beider Strategien denkbar, z.B. die vollstandige Einfihrung in
bestimmten Organisationseinheiten zu einem festgelegten Stichtag oder die Einfihrung in bestimmten
Geschaftsprozessen nur fur neu angelegte Vorgéange.

“ Vgl. 8 4 Gesetz Uber die Sicherung und Nutzung von Archivgut des Landes Berlin [Archivgesetz des Landes Berlin — ArchGB]
vom 29. November 1993, zuletzt gedndert durch Gesetz vom 15. Oktober 2001.
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Unabhangig von der gewéhlten Einfuhrungsstrategie wird es in vielen Fallen aber auch die Notwen-
digkeit eines Ruckgriffs auf Vorgdnge geben,

¢ die nicht elektronisch vorliegen,

o die aber zur Weiterbearbeitung eines bereits im System der elektronischen Akte angelegten Vor-
gangs bendtigt werden.

Da ein wesentliches Ziel bei der Einfiihrung einer elektronischen Akte in der Vermeidung bzw. Aufhe-
bung von Medienbriichen in der Vorgangsbearbeitung liegt, sollte auch bei einem Rickgriff auf altere,
d.h. vor der Einfuhrung der eAkte angelegte Vorgange diese Medienbruchfreiheit hergestellt werden.

Dies bedeutet, dass es prinzipiell winschenswert ist, alle alteren Vorgange, die fir eine Bearbeitung
laufender Vorgange relevant sind, auch elektronisch verfiigbar zu haben, dass also derartige papier-
gebundene Akten digitalisiert oder ggf. teildigitalisiert werden. Diese Notwendigkeit ergibt sich unab-
héngig von der gewdhlten Einfuhrungsstrategie.

8.4.1. Skala der Losungsansatze
Maximalldsung:

Aus Systemsicht und ohne Kostenbetrachtung ware es am unkompliziertesten, eine Digitalisierung
aller papiergebundenen Vorgénge eines bestimmten Jahresschnitts (z.B. der letzten funf Jahre) durch-
zufiihren. Damit waren bei Inbetriebnahme des eAkte-Systems alle laufenden und jene zdA-verfugten
Vorgange und Akten, die moglicherweise zu Informationszwecken und/oder zur (Weiter-) Bearbeitung
bendtigt werden, im System verfligbar. Zur Umsetzung dieses Ansatzes ist die Festsetzung eines
Jahresschnitts notwendig; die Anwendung des Kriterienkatalogs ist lediglich zur Planung der Digitali-
sierungsmalnahmen (Umfange, Formate, Formierung, konservatorischer Zustand) erforderlich, nicht
aber zur Bewertung und Feststellung, ob ein Aktenbestand digitalisiert werden sollte oder nicht.

Nach diesem Lodsungsansatz stehen hohe Digitalisierungskosten und — initial — hohe logistische Digi-
talisierungsaufwande mit einem entsprechenden Zeitbedarf einer hohen Verfluigbarkeit der Unterlagen
gegentber.

Minimallésung:

Ein Losungsansatz, der die Digitalisierungsaufwéande stark reduziert, besteht darin, Akten und Vor-
gange erst dann zu digitalisieren, wenn sie zur Bearbeitung laufender Vorgéange benétigt werden. Eine
Digitalisierungsanforderung wird erst dann ausgel6st, wenn der Bedarf festgestellt worden ist.

Nach diesem Ansatz entstehen zwangslaufig Wartezeiten zwischen der Anforderung und der Bereit-
stellung von Unterlagen. Eine Beurteilung der Wirtschaftlichkeit hangt stark von der Logistik des Be-
reitstellungsprozesses und der Organisation bzw. dem Geschéaftsmodell einer Digitalisierungsstelle ab,
die mengenbezogen ein schwer zu kalkulierendes Aufkommen zu berlcksichtigen hat.

Nach diesem Ldsungsansatz stehen mdoglicherweise geringere Digitalisierungsaufwénde einer zeitlich
verzégerten Verfligbarkeit gegeniber.

Bewertung:

Bei einer undifferenzierten Umsetzung einer dieser beiden polarisiert dargestellten Lésungsansatze ist
damit zu rechnen, dass

e entweder Akten, die man wahrscheinlich nicht braucht, mit digitalisiert werden mit allen damit
verbundenen Kosten und Aufwénden fur die Herstellung, Verfugbarmachung und Bestandserhal-
tung dieser Unterlagen

e oder Akten, die dringend zur Bearbeitung bendétigt werden, erst dann gezogen, zur Digitalisierung
gegeben und bereitgestellt werden kénnen, wenn man den Bedarf feststellt. Dies kann — je nach
Organisations- und Geschéaftsmodell — zu zeitlichen Verzdgerungen in der Benutzung sowie zu
mittel- und langfristig kaum zu kalkulierenden Digitalisierungskosten fihren.

Bei beiden dieser Losungsansétze wirden inakzeptable Nachteile in Kauf zu nehmen sein.
Empfohlener Losungsansatz:

Aus der Darstellung der beiden polarisierten Ansétze geht deutlich das Erfordernis hervor, ein Instru-
ment zum Einsatz zu bringen, das es ermdglicht, die Wirtschaftlichkeit einer Altaktendigitalisierung
feststellen zu kdnnen, um so viele Unterlagen wie nétig, aber so wenige wie moglich zu digitalisieren.
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Die Kosten-Nutzen-Bilanz der Altaktendigitalisierung ist jedoch nicht pauschal bestimmbar, sondern
ein Gefuige unterschiedlicher Faktoren, die zudem unterschiedlich ausgepragt sein kdnnen. Es ist
nicht nur zu erwarten, dass sie sich von Aktenbestand zu Aktenbestand, sondern sogar innerhalb
einzelner Aktenbesténde (namlich zwischen den verschiedenen Jahrgadngen) unterscheiden werden.

Damit diese differenzierten, komplexen und sich untereinander beeinflussenden Faktoren insgesamt
erfasst werden kdnnen, wird die bestandsbezogene Bewertung der Einzelkriterien in einem standardi-
sierten Bewertungsraster empfohlen, das die Einzelkriterien auflistet, eine dreistufige Auspragung
jedes Kriteriums beschreibt (niedrig, mittel, stark ausgepragt) und fur jedes Kriterium eine Gewichtung
im Gesamtkatalog vorschlagt.

In der Anwendung der Bewertungsmatrix ergibt sich in der vorgeschlagenen Form (siehe Kapitel 8.4.3)
eine maximale Punktzahl von 10.000. Dementsprechend lasst sich aus dem Erreichen einer Punktzahl
von mindestens 5001 Punkten fir eine untersuchte Registraturschicht (zur Identifikation einzelner
Registraturschichten siehe unten Kapitel 8.4.3.1) nicht nur eine Empfehlung fir eine Digitalisierung der
betreffenden Registraturschicht ablesen, sondern es ergibt sich zudem eine Priorisierungsliste der zu
digitalisierenden Registraturschichten nach ihrer Punktzahl (je hoher die Punktzahl, desto héher die
Prioritat).

Da die Bewertungsstufen prinzipiell durch empirische Feststellungen zu finden sind, sind sie weitge-
hend objektivier- und nachprifbar und entlasten die Anwender dieses Instruments daher von — mog-
licherweise schwerer zu treffenden - Ermessungsentscheidungen.

8.4.2. Kriterienkatalog

Der Kriterienkatalog ist folgendermalRen aufgebaut:

e Vorschlag zu einer Beschreibung des Einzelkriteriums und seiner Bedeutung fir die Entschei-
dung zur Digitalisierung

e Vorschlag zu einer Beschreibung der drei verschiedenen Auspragungsstufen eines Kriteriums

e Vorschlag fur die Gewichtung des Einzelkriteriums (in Punkten) im Kontext des Gesamtkatalogs
(mit der Summe 1000 Punkte).

8.4.2.1. Einzelkriterium K 1 Raumlichkeiten zur Aktenaufbewahrung

Beschreibung: Es ist die Frage zu klaren, ob die bearbeitungsnahe Lagerung der Akten im Bestand
aktuell oder in absehbarer Zeit Raumprobleme mit sich bringt. Ein wesentlicher Aspekt dabei ist die
Bearbeitungsnéahe der Aktenaufbewahrung (z.B. im Dienstgebaude der sachbearbeitenden Stellen).

Insbesondere ist dabei zu beriicksichtigen, ob die zur Aktenaufbewahrung genutzten Raume funktio-
nal Gberhaupt anders vorteilhaft nutzbar sind. Fensterlose Kellerrdume als typische Registraturraume
sind beispielweise It. Arbeitsplatzverordnung® nicht als Biiroarbeitsplatze nutzbar.

Wenn die betreffenden Raume ohnehin nicht anders genutzt werden kénnen, mag eine konsequente
Aussonderung nicht mehr aufbewahrungspflichtiger Akten ausreichend sein; als Argument fir eine
Digitalisierung wirde dieses Kriterium dementsprechend weniger ins Gewicht fallen.

Auspragungsstufen:

0-3 Punkte: Die bisher fur die Registratur genutzten Raumlichkeiten liegen im selben Dienstgeb&dude
wie die Sachbearbeitung und bieten gentigend Platz oder kénnen nicht anders genutzt werden.

4-7 Punkte: Die bisher fur die Registratur genutzten Raumlichkeiten liegen gut erreichbar zum sach-
bearbeitenden Bereich, sind anderweitig nutzbar (jedoch nicht als Blroraum) und der Bedarf nach
dieser anderweitigen Nutzung besteht.

8-10 Punkte: Die bisher flr die Registratur genutzten Raumlichkeiten sind durch die sachbearbeiten-
den Bereiche schlecht zu erreichen oder sind als Birordaume nutzbar und wiirden als solche bei Frei-
werden auch genutzt werden.

Gewichtungspunkte (von 1000): 100

® Vgl. Arbeitsstattenverordnung vom 12. August 2004 [BGBI. | S. 2179], die zuletzt durch Artikel 4 der Verord-

nung vom 19. Juli 2010 [BGBI. | S. 960] geéndert worden ist.
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8.4.2.2. Einzelkriterium K 2 Struktur des Aktenbestandes

Beschreibung: Die Anwendung des Kriterienkatalogs erfordert klar voneinander abgrenzbare Regist-
raturschichten. In aller Regel sind dies zeitliche Ablageschichten (Aktenjahrgange, tblicherweise for-
miert nach dem Jahr des Aktenschlusses).

Gewachsene Aktenbestdnde sind in der Regel nicht in allen Jahrgéngen gleichermaf3en relevant fur
aktuelle Bearbeitungsfalle. Daher ist es wichtig, die chronologischen Abstufungen nicht nur benennen,
sondern auch am Bestand in der Ablagesystematik leicht erkennen zu kénnen, um weitere Kriterien
dieses Katalogs auch jahrgangsweise anwenden zu kénnen.

Zur Anwendung dieses Kriteriums, d.h. zur Identifizierung der chronologischen Registraturschichten,
wird man sich daher sowohl auf vorhandene Aktenbestandsverzeichnisse als auch auf die physische
Ablagestruktur beziehen missen.

Auspragungsstufen:

0-3 Punkte: Der Registraturbestand lasst in seiner Ablagesystematik keine oder nur mehr als zehn
Jahre umfassende chronologische Registraturschichten erkennen.

4-7 Punkte: Die Ablagesystematik lasst einzelne Registraturschichten erkennen, die jeweils drei bis
zehn Jahre umfassen (je weniger Jahre, desto héhere Punktzahl).

8-10 Punkte: Die Ablagesystematik lasst einzelne Registraturschichten erkennen, die jeweils ein bis
drei Jahre umfassen (je weniger Jahre, desto hdhere Punktzahl).

Gewichtungspunkte (von 1000): 150

8.4.2.3. Einzelkriterium K 3 Zugriffshaufigkeit

Beschreibung: Ein wichtiges Kriterium ist die Zugriffshaufigkeit. Je gréRer der Anteil der Unterlagen
eines Registraturbestandes ist, auf den zu Informationszwecken oder zur Weiterbearbeitung von élte-
ren oder neu angelegten Vorgangen regelmafig zuriickgegriffen werden muss, desto starker empfiehlt
sich dessen Digitalisierung.

Es ist davon auszugehen, dass die Zugriffshaufigkeit in Korrelation zum steigenden Alter abnimmt.
Daher ist es erforderlich, die Zugriffshaufigkeit fir jede identifizierbare chronologische Registratur-
schicht zu ermitteln.

Dabei ist festzustellen, auf wie viel Prozent der Akten bzw. Vorgange im Laufe eines Jahres bearbei-
tend zugegriffen wird (regressiv je chronologischer Registraturschicht).

Auspragungsstufen:

0-3 Punkte: Im Laufe eines Jahres wir auf weniger als 5% der Akten und Vorgénge einer chronologi-
schen Registraturschicht zurtickgegriffen. (Je hdher der Anteil, desto héher die Punktzahl)

4-7 Punkte: Im Laufe eines Jahres wir auf weniger als 20% der Akten und Vorgange einer chronologi-
schen Registraturschicht zurtickgegriffen.

8-10 Punkte: Im Laufe eines Jahres wird auf mehr als 20% der Akten und Vorgange einer chronologi-
schen Registraturschicht zurtickgegriffen.

Gewichtungspunkte (von 1000): 200

8.4.2.4. Einzelkriterium K 4 Beweiswert

Beschreibung: Wenn Akten und Vorgange auch nach der Digitalisierung zum Erhalt des Beweiswerts
aufbewahrt werden mussen oder wenn sie beim Scannen zum Erhalt des Beweiswerts einem beson-
deren Verfahren unterworfen werden missen oder mit einer qualifizierten elektronischen Signatur
versehen werden muissen, steigen die Aufwénde fir die Digitalisierung und die MaRnahmen der digita-
len Bestandserhaltung erheblich.

Der Beweiswert digitalisierter Unterlagen kann sich in Abh&ngigkeit von ihrem Status, ihrer Funktion
und ihrer rechtlichen Qualitat erheblich unterscheiden. Fur die zu digitalisierenden Unterlagen ist da-
her anhand der einschlagigen Vorschriften zu kléren, ob sie ersetzend gescannt werden oder ob die
Papieroriginale weiterhin aufbewahrt werden missen.

Diese Frage lasst sich in aller Regel aus dem Geschéftsvorfall heraus klaren, zu dem ein Vorgang
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entstanden ist.

Das Organisations- und Umsetzungshandbuch des Berliner Landesreferenzmodells fiihrt die zu be-
achtenden Bestimmungen im Abschnitt ,Hinweise zum Scanprozesse, Unterabschnitt 3 Aufbewahrung
oder Vernichtung von Schriftgut nach dem Einscannen® aus.

Die in der Vorbereitung befindlichen eGovernment-Gesetze des Bundes und des Landes Berlin wer-
den diese Frage auch normativ regeln.

Es ist eine verantwortlich zu treffende und zu dokumentierende Organisationsentscheidung,
e 0ob und inwieweit Altaktenbestande nachtréglich digitalisiert werden sollen,

e in welchen Verwaltungsbereichen/ fir welche Verwaltungsvorgadnge eine Altaktendigitalisierung
vorgenommen werden soll,

e o0b dies - positiv - auf Vorgange zu beschranken ist, die nach Ablauf der Aufbewahrungsfrist nach
dem jeweiligen Archivrecht und einer etwa zwischen der Verwaltung und dem zustandigen Archiv
getroffenen Vereinbarung wegen offensichtlich geringer Bedeutung nicht angeboten zu werden
brauchen, oder - negativ - die Verwaltungsvorgange bestimmter Organe, Abteilungen, Sachge-
biete etc. auszunehmen sind.

Auch bei geschlossenen Akten sind die Vollstandigkeit, Integritat, Authentizitat und Lesbarkeit (zumin-
dest fur die Dauer der Aufbewahrungsfrist) zu gewéhrleisten. Fir den Transformationsprozess sind
durch technisch-organisatorische Vorkehrungen Informations- und Beweisverluste weitestgehend
auszuschlieRen und es ist sicherzustellen, dass Aktenbestandteile, die bei elektronischer Aktenflih-
rung weiterhin in Papierform aufzubewahren sind, ebenso von der Vernichtung auszunehmen sind wie
Aktenbestandteile, bei denen besondere Beweiswertverluste drohen (z.B. Genehmigungsbescheide,
sonstige Beweisurkunden).”

Auspragungsstufen:

0-3 Punkte: Das ersetzende Scannen ist fir wesentliche Teile der Unterlagen einer Registraturschicht
nur unter Anwendung besonderer Malinahmen (z.B. qualifizierte elektronische Signatur) zulassig oder
insgesamt unzulassig.

4-7 Punkte: Das ersetzende Scannen einer Registraturschicht ist im Rahmen eines zertifizierten Ver-
fahrens mit vertretbaren Vorbereitungsaufwanden weitgehend zulassig. Unterlagen, fir die dies nicht
zulassig ist, sind leicht zu identifizieren und dem Bestand zu entnehmen, um sie anders zu behandeln.

8-10 Punkte: Das ersetzende Scannen einer Registraturschicht ist vollstdndig ohne besondere Malf3-
nahmen zuléssig.

Gewichtungspunkte (von 1000): 150

8.4.2.5. Einzelkriterium K 5 Erledigungsfrist

Beschreibung: Wenn &ltere Akten und Vorgange im Rahmen sehr kurzer Erledigungsfristen bendtigt
werden, die Dringlichkeit der Bearbeitung also sehr hoch ist, ist es ratsam, die entsprechenden Unter-
lagen nicht erst zu digitalisieren, wenn der Bedarf festgestellt wird, sondern — ebenfalls wieder nach
einer jahrgangsbezogen Ermittlung — auf ,Vorrat® zu digitalisieren.

In der Umsetzung héngt die konkrete Auspragung des Kriteriums zwar unmittelbar von der Logistik
des Bereitstellungsprozesses und der Organisation bzw. dem Geschéftsmodell einer Digitalisierungs-
stelle ab, doch sollten sich bezogen auf die einzelnen Registraturschichten tendenzielle Aussagen
treffen lassen.

Auspragungsstufen:

0-3 Punkte: Im Falle eines Aktenriickgriffs werden die Unterlagen innerhalb der folgenden drei bis flnf
Arbeitstage bendtigt.

4-7 Punkte: Im Falle eines Aktenriickgriffs werden die Unterlagen bis zum Ubernachsten Arbeitstag
bendtigt (je langer die Bereitstellung dauern kann, desto weniger Punkte)

8-10 Punkte: Im Falle eines Aktenriickgriffs werden die Unterlagen sofort oder zum unmittelbar fol-
genden Dienstbeginn bendtigt.

Gewichtungspunkte (von 1000): 100
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8.4.2.6. Einzelkriterium K 6 Format und Formierung

Beschreibung: Das Teilkriterium des Formats bezieht sich auf die Grol3e der einzelnen Blatter. Sie ist
relevant fur die Moéglichkeiten des automatischen Blatteinzugs in der Stapelverarbeitung von Scanstel-
len. Ein gro3er Anteil vom DIN A4-Standard abweichender Unterlagen, kann Mehraufwéande in der
Scanvor- und -nachbereitung erzeugen.

Das Teilkriterium der Formierung bezieht darauf, ob die Unterlagen als Einzelblatter vorliegen oder
geheftet, gebunden oder geklebt sind. Derartige Formierungen erfordern eine handische Scanvorbe-
reitung der Blattvereinzelung, die als Arbeitsleistung einzubeziehen ist.

Auspragungsstufen:

0-3 Punkte: In der zu priifenden Registraturschicht liegen die Unterlagen zu einem groR3en Anteil (Uber
30%) nicht in DIN A 5- bis DIN A 3-Formaten vor und sind zu einem grof3en Anteil (Uber 30%) gehef-
tet (je groRRer die entsprechenden Anteile, desto weniger Punkte).

4-7 Punkte: In der zu prufenden Registraturschicht liegen die Unterlagen weitgehend (zu tber 70%) in
DIN A 5- bis DIN A 3-Formaten vor und sind weitgehend (zu Uber 70%) ungeheftet (lose Blatter) (je
groRer die beschriebenen Anteile desto mehr Punkte).

8-10 Punkte: In der zu prifenden Registraturschicht liegen die Unterlagen ausschlieRlich oder zu tber
90% in DIN A 5- bis DIN A 3-Formaten vor und sind ausschlie3lich oder zu tGiber 90% ungeheftet (lose
Blatter) (je groRRer die beschriebenen Anteile desto mehr Punkte).

Gewichtungspunkte (von 1000): 75

8.4.2.7. Einzelkriterium K 7 Farbigkeit

Beschreibung: Unterlagen kdnnen Farben als Informationstréager enthalten (z.B. zur Markierung von
unterschiedlichen Bearbeitern oder Bearbeitungsstanden; zur Markierung im Kontext von Plan- und
Kartenlegenden). Das Kriterium der Farbigkeit ist in der Regel fir die Scanner und die GroRRe der
Speichermedien unproblematisch.

Im gesamten Lebenszyklus von Unterlagen einschlie3lich der Langzeitspeicherung und Archivierung
werden jedoch friiher oder spater Migrationen und Konversionen notwendig. In diesem Kontext er-
leichtert es die Malinahmen der digitalen Bestandserhaltung unter Umstanden erheblich, einen
Farberhalt der Dokumente nicht beriicksichtigen zu mussen.

Daher ist die Frage, ob Akten farbig oder s/w zu scannen sind in diesen Kriterienkatalog aufgenom-
men worden.

Auspragungsstufen:

0-3 Punkte: In der zu prifenden Registraturschicht beinhalten mehr als 20% der Unterlagen Farbe als
Informationstrager (je gréf3er die entsprechenden Anteile, desto weniger Punkte).

4-7 Punkte: In der zu prifenden Registraturschicht beinhalten zwischen 10% und 20% der Unterlagen
Farbe als Informationstrager (je gréRer die beschriebenen Anteile desto weniger Punkte).

8-10 Punkte: In der zu prifenden Registraturschicht beinhalten weniger als 10% der Unterlagen Farbe
als Informationstrager (je groRRer die beschriebenen Anteile desto weniger Punkte).

Gewichtungspunkte (von 1000): 75

8.4.2.8. Einzelkriterium K 8 Umfang (je Akteneinheit)

Beschreibung: Es gilt der Grundsatz, dass Akten ganz oder gar nicht gescannt werden; eine Teildigi-
talisierung sollte auf klar zu definierende Ausnahmen beschrénkt bleiben.

Wenn sich in Anwendung aller tbrigen Kriterien dieses Katalogs eine Empfehlung fiir eine Digitalisie-
rung ergibt, treibt ein Bestand mit vielen umfangreichen einzelnen Akteneinheiten die Digitalisierungs-
aufwande zusétzlich hoch.

Daher wird hier das Kriterium des Umfangs bertcksichtigt.
Auspragungsstufen:

0-3 Punkte: Die zu prifende Registraturschicht beinhaltet mehr als 30% aller Akteneinheiten mit mehr
als 100 zu digitalisierenden Seiten (je geringer der Anteil, desto mehr Punkte).
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4-7 Punkte: Die zu prifende Registraturschicht beinhaltet nicht mehr als 30% aller Akteneinheiten mit
mehr als 100 zu digitalisierenden Seiten (je geringer der Anteil, desto mehr Punkte).

8-10 Punkte: Die zu prufende Registraturschicht beinhaltet keine Akteneinheiten mit mehr als 100 zu
digitalisierenden Seiten (je weniger Seiten, desto mehr Punkte).

Gewichtungspunkte (von 1000): 75
Einzelkriterium: K 9 Materielle Beschaffenheit

Beschreibung: Aktenmaterial, das aufgrund seiner materiellen Beschaffenheit oder seines konservato-
rischen Zustands nicht einem Massendigitalisierungsverfahren unterzogen werden kann, sondern eine
gesonderte Behandlung erfordert, fihrt zu erhéhten Aufwanden durch die Identifizierung derartiger
Elemente in bestehenden Akteneinheiten, durch die Enthahme vor (und je nach dem weiteren Um-
gang mit der Papierakte auch durch das Wiedereinfligen nach) dem Digitalisieren.

Auspragungsstufen:

0-3 Punkte: Die zu prufende Registraturschicht beinhaltet mehr als 20% aller Unterlagen, deren Be-
schaffenheit eine Digitalisierung im Massenverfahren nicht erlaubt (je groRer die entsprechenden An-
teile, desto weniger Punkte).

4-7 Punkte: Die zu priufende Registraturschicht beinhaltet zwischen 10% und 20% der Unterlagen,
deren Beschaffenheit eine Digitalisierung im Massenverfahren nicht erlaubt (je groRer die beschriebe-
nen Anteile desto weniger Punkte).

8-10 Punkte: Die zu prifende Registraturschicht beinhaltet weniger als 10% der Unterlagen, deren
Beschaffenheit eine Digitalisierung im Massenverfahren nicht erlaubt (je groRer die beschriebenen
Anteile desto weniger Punkte).

Gewichtungspunkte (von 1000): 75
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8.4.3. Bewertungsmatrix zur Altaktendigitalisierung

Bewertungsmatrix zur Altaktendigitalisierung

Kennung

Beschreibung

Gewicht

0 bis 3 Punkte

Erwartungshaltung

4 bis 7 Punkte

8 bis 10 Punkte

Bewertung | Anmerkungen Leistungs-

punkte

K1 Raumlichkeiten 100 Die bisher fir die Re- Die bisher fiir die Registratur | Die bisher fiir die Re-
gistratur genutzten genutzten Raumlichkeiten gistratur genutzten
Raumlichkeiten liegen liegen gut erreichbar zum Raumlichkeiten sind
im selben Dienstge- sachbearbeitenden Bereich, durch die sachbearbei-
baude wie die Sachbe- | sind anderweitig nutzbar tenden Bereich schlecht
arbeitung oder bieten (jedoch nicht als Biiroraum) zu erreichen oder sind
genigend Platz und und der Bedarf nach dieser als Burordume nutzbar
kénnen nicht anders anderweitigen Nutzung be- und wiirden als solche
genutzt werden. steht. bei Freiwerden auch

genutzt werden.

K2 Bestandsstruktur 150 Der Registraturbestand | Die Ablagesystematik lasst Die Ablagesystematik
lasst in seiner Ablage- einzelne Registraturschich- lasst einzelne Registra-
systematik keine oder ten erkennen, die jeweils turschichten erkennen,
nur mehr als zehn Jah- | drei bis zehn Jahre umfas- die jeweils ein bis drei
re umfassende chrono- | sen (je weniger Jahre, desto | Jahre umfassen (je
logische Registratur- héhere Punktzahl). weniger Jahre, desto
schichten erkennen. héhere Punktzahl).

K3 Zugriffshaufigkeit 200 Im Laufe eines Jahres Im Laufe eines Jahres wir Im Laufe eines Jahres

wir auf weniger als 5%
der Akten und Vorgan-
ge einer chronologi-
schen Registratur-

schicht zurtickgegriffen.

(Je héher der Anteil,
desto hoher die Punkt-
zahl)

auf weniger als 20% der
Akten und Vorgange einer
chronologischen Registratu-
rschicht zuriickgegriffen.

wird auf mehr als 20%
der Akten und Vorgan-
ge einer chronologi-
schen Registratur-
schicht zuriickgegriffen.
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Bewertungsmatrix zur Altaktendigitalisierung

Kennung

Beschreibung

Gewicht

0 bis 3 Punkte

Erwartungshaltung

4 bis 7 Punkte

8 bis 10 Punkte

Bewertung | Anmerkungen Leistungs-

punkte

K4 Beweiswert 150 Das ersetzende Scan- Das ersetzende Scannen Das ersetzende Scan-
nen ist fiir wesentliche einer Registraturschicht ist nen einer Registratur-
Teile der Unterlagen im Rahmen eines zertifizier- | schicht ist vollstéandig
einer Registraturschicht | ten Verfahrens mit vertretba- | ohne besondere Maf3-
nur unter Anwendung ren Vorbereitungsaufwanden | nahmen zulassig.
besonderer Ma3nah- weitgehend zulassig. Unter-
men (z.B. qualifizierte lagen, fur die dies nicht zu-
elektronische Signatur) | lassig ist, sind leicht zu iden-
zulassig oder insge- tifizieren und dem Bestand
samt unzuléssig. Zu entnehmen, um sie an-

ders zu behandeln.

K5 Erledigungsfrist 100 Im Falle eines Akten- Im Falle eines Aktenriick- Im Falle eines Akten-
ruckgriffs werden die griffs werden die Unterlagen | rickgriffs werden die
Unterlagen innerhalb bis zum Gbernachsten Ar- Unterlagen sofort oder
der folgenden drei bis beitstag bendtigt (je langer zum unmittelbar folgen-
funf Arbeitstage beno- die Bereitstellung dauern den Dienstbeginn bené-
tigt. kann, desto weniger Punkte) | tigt.

K6 Format/Formierung | 75 In der zu prifenden In der zu prufenden Regist- In der zu prifenden

Registraturschicht lie-
gen die Unterlagen zu
einem grof3en Anteil
(tber 30%) nicht in DIN
A 5- bis DIN A 3-
Formaten vor und sind
zu einem grof3en Anteil
(uber 30%) geheftet (je
groRer die entspre-
chenden Anteile, desto
weniger Punkte).

raturschicht liegen die Unter-
lagen weitgehend (zu Uber
70%) in DIN A 5- bis DIN A
3-Formaten vor und sind
weitgehend (zu tber 70%)
ungeheftet (lose Blatter) (je
groéRer die beschriebenen
Anteile desto mehr Punkte).

Registraturschicht lie-
gen die Unterlagen
ausschlie3lich oder zu
Uber 90% in DIN A 5-
bis DIN A 3-Formaten
vor und sind aus-
schlieB3lich oder zu tber
90% ungeheftet (lose
Blatter) (je gréRer die
beschriebenen Anteile
desto mehr Punkte).
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Bewertungsmatrix zur Altaktendigitalisierung

Kennung

Beschreibung

Gewicht

0 bis 3 Punkte

Erwartungshaltung

4 bis 7 Punkte

8 bis 10 Punkte

Bewertung | Anmerkungen

Leistungs-
punkte

K7 Farbigkeit 75 In der zu prifenden In der zu priifenden Regist- In der zu prifenden
Registraturschicht be- raturschicht beinhalten zwi- Registraturschicht be-
inhalten mehr als 20% schen 10% und 20% der inhalten weniger als
der Unterlagen Farbe Unterlagen Farbe als Infor- 10% der Unterlagen
als Informationstrager mationstrager (je groRer die Farbe als Informations-
(je grofRer die entspre- beschriebenen Anteile desto | trager (je groRer die
chenden Anteile, desto | weniger Punkte). beschriebenen Anteile
weniger Punkte). desto weniger Punkte).

K8 Umfang/Akte 75 Die zu priifende Regist- | Die zu prufende Registratur- | Die zu prifende Regist-
raturschicht beinhaltet schicht beinhaltet nicht mehr | raturschicht beinhaltet
mehr als 30% aller als 30% aller Akteneinheiten | keine Akteneinheiten
Akteneinheiten mit mit mehr als 100 zu digitali- mit mehr als 100 zu
mehr als 100 zu digita- | sierenden Seiten (je geringer | digitalisierenden Seiten
lisierenden Seiten (je der Anteil, desto mehr Punk- | (je weniger Seiten,
geringer der Anteil, te). desto mehr Punkte).
desto mehr Punkte).

K9 materielle Beschaf- | 75 Die zu prifende Regist- | Die zu prufende Registratur- | Die zu prifende Regist-

fenheit

raturschicht beinhaltet
mehr als 20% aller
Unterlagen, deren Be-
schaffenheit eine Digi-
talisierung im Massen-
verfahren nicht erlaubt
(je grofier die entspre-
chenden Anteile, desto
weniger Punkte).

schicht beinhaltet zwischen
10% und 20% der Unterla-
gen, deren Beschaffenheit
eine Digitalisierung im Mas-
senverfahren nicht erlaubt
(je grofRer die beschriebenen
Anteile desto weniger Punk-
te).

raturschicht beinhaltet
weniger als 10% der
Unterlagen, deren Be-
schaffenheit eine Digi-
talisierung im Massen-
verfahren nicht erlaubt
(je grofRer die beschrie-
benen Anteile desto
weniger Punkte).

1000 Gewichtungspunkte von 1.000 vergeben

Ergebnis Gesamtpunkte:

...von
10.000
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8.4.3.1. Anwendung der Bewertungsmatrix zur Altaktendigitalisierung
Voraussetzungen:

Da mit der Altaktenmigration nicht unerhebliche Aufwande verbunden sind, sollte deren Planung dem
Grundsatz ,So viel wie nétig, so wenig wie moglich” folgen. Dazu miissen die Bedarfserhebungen und
die sich daran anschlieBenden Bedarfsanforderungen vergleichbar und transparent ermittelt werden.

Die Gewichtung der einzelnen Kriterien muss im Rahmen einer koordinierten Umsetzung dieses Kon-
zeptvorschlags bei allen anwendenden Behdrden einheitlich sein, da sich nur so Vergleichbarkeit und
Transparenz gewabhrleisten lassen.

Die aktuelle Gewichtung der einzelnen Kriterien sowie die Beschreibungen der einzelnen Bewer-
tungsstufen (z.B. Vorhandensein eines bestimmten Merkmals zu 5, 10 oder 20%) sind lediglich Vor-
schlage, die sich vor der ersten Anwendung andern lassen. Sie sollten dann aber als ,Berliner Stan-
dard” festgehalten und empfohlen werden.

Behordenspezifische Anderungsmdoglichkeiten in der Gewichtung miissen strikt vermieden werden, da
das Instrument der Bewertungsmatrix damit seinen wesentlichen Sinn verlieren wiirde.

Die behérdenspezifischen Unterschiede sollten in der Festlegung der Bewertungsstufen eine ausrei-
chende Beriicksichtigung finden.

Vorarbeiten:

Inshesondere am Kriterium der Zugriffshaufigkeit lasst sich verdeutlichen, dass die Bewertung einzel-
ner Kriterien sich schon in Bezug auf verschiedene Jahrgange unterscheiden kann. Nicht immer aber
sind Registraturen jahrgangsweise aufgebaut. Alphabetisch strukturierte Ablagen (z.B. Fallakten nach
Personennamen) kénnen Laufzeiten Giber mehrere Jahre oder Jahrzehnte aufweisen, ohne dass darin
einzelne Jahrgéange auf Anhieb zu identifizieren wéaren.

In der Anwendung des Kriterienkatalogs sollte der jeweilige Bezug daher immer in der einzelnen Re-
gistraturschicht bestehen. Unter Registraturschichten versteht man die Unterlagen, die den Aussonde-
rungsschnitten aus der laufenden in die Altablage entsprechen. Haufig erfolgt dies Jahrgangsweise,
manchmal aber auch im Abstand mehrerer Jahre, bei alphabetisch sortierten Bestanden ggf. im Ab-
stand mehrerer Jahrzehnte.

Es ist daher wichtig, vor dem Einsatz der Bewertungsmatrix die einzelnen Registraturschichten, auf
die die Kriterienbewertung bezogen werden soll, zu identifizieren und sorgfaltig gegen andere Regist-
raturschichten abzugrenzen. Die Bewertung eines Kriteriums ist dementsprechend immer fir die ge-
samte Registraturschicht festzustellen.

Anwendung:

Fur jede einzelne Registraturschicht ist eine Bewertung der Einzelkriterien durchzufiihren, die durch
Stichproben ermittelt werden kdnnen.

Eine Gesamtbewertung einer einzelnen Registraturschicht mit einer Punktzahl von tuber 50% der Ge-
samtpunktzahl bedeutet eine Empfehlung fur eine Digitalisierung (im vorliegenden Vorschlag ab einer
Punktzahl von 5001 Punkten).

Die Prioritat der Digitalisierung ergibt sich ebenfalls aus der Punktzahl: Je mehr Punkte eine Registra-
turschicht in der Bewertung erhalten hat, desto héher ist die Prioritat bei der Digitalisierung.

Anschliel3end wird der Umfang der zur Digitalisierung empfohlenen Registraturschichten festgestellt
(laufende Meter, ggf. hochgerechnet auf die Blattzahl).

Ein Ansatz fur die entstehenden Digitalisierungskosten entsteht neben den festgestellten Umféngen
ohne weitere Aufwande aus der ausgefilliten Bewertungsmatrix, da hier wesentliche weitere kosten-
treibende Faktoren bereits grob quantifiziert wurden (z.B. Format, Formierung, materielle Beschaffen-
heit).

Unter Berlcksichtigung verschiedener kostenrelevanter Faktoren kann das ITDZ auf der Basis der
dort definierten Kostenansatze eine Kostenschatzung vornehmen. Auf der Grundlage dieser Kosten-
schatzung kann in der Behoérde die zeitliche Planung der zur Digitalisierung vorgesehenen Unterlagen
konkretisiert werden.
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8.4.4. Fazit

In der Anwendung der Bewertungsmatrix lassen sich gleich mehrere wichtige Ergebnisse erzielen, die
die Voraussetzungen fir eine wirtschaftlichen Gesichtspunkten folgende Digitalisierung, deren Kosten-
und deren Durchfihrungsplanung liefern:

e Uber die unterschiedlichen Punktwerte erhélt man tber eine einfache nummerische Sortierung
eine priorisierte Aufstellung der zu digitalisierenden Besténde.

o Die Grunde fur die Digitalisierung oder Nicht-Digitalisierung sind transparent und jederzeit nach-
weisbar und weitgehend tberprifbar.

e Die Umfange der zu digitalisierenden Bestdnde werden als eine wichtige, fur die Kostenschat-
zungen bendtigte GréRe miterfasst.

e Angaben zu weiteren, fir die Digitalisierung kostenrelevanten Faktoren werden miterfasst.
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8.5. Musterhafte Aktenplane

8.5.1. Zielsetzung

Das Ziel dieses Arbeitspakets besteht in der Darstellung der Bedeutung von Aktenplanen — auch im
Rahmen der elektronischen Aktenfilhrung — sowie in der grundlichen Beschreibung der konzeptionel-
len Vorgehensweise zur Entwicklung und zum Aufbau von Aktenpldnen. Da ein berlinweit gleichartig
eingesetztes und zentral betriebenes eAkte-System angestrebt wird, ist auch die Aktenablagestruktur,
die einem eAkte-System immer zu hinterlegen ist, moglichst einheitlich zu gestalten.

Da bei allen Organisationen der 6ffentlichen Verwaltung die Notwendigkeit einer effizienten Aktenver-
waltung besteht, gibt es mustergiiltige Beispiele, sowohl fir den Bereich der obersten Landesverwal-
tung, als auch fur den nachgeordneten und den kommunalen Bereich.

Zu diesem Zweck werden geeignete aufgabenbezogene Aktenplane fir den Ministerialbereich, den
nachgeordneten Bereich der Landesverwaltung sowie den Bereich der Kommunalverwaltung (Be-
zirksamter) empfohlen.

8.5.2. Analyse-Ergebnisse

Im Land Berlin werden aktenrelevante Unterlagen bisher nach einer Vielzahl unterschiedlicher Abla-
gesystematiken verwaltet, die zudem —, inshesondere in Arbeitsbereichen, in denen das Prinzip der
Sachbearbeiterablage besteht — haufig nicht dokumentiert sind.

Die Einfuhrung eines eAkte-Systems erfordert eine méglichst weitgehende Einheitlichkeit in der Abla-
gestruktur, um die Aufwande fir die System- und Datenpflege sowie fiir den Dokumentenaustausch
und die Aussonderung maoglichst effizient gestalten zu kénnen.

8.5.3. Definition des Aktenplans

Der Aktenplan ist ein Ordnungsrahmen, nach dem die vorhandenen und die voraussichtlich anfallen-
den Akten zu ordnen sind. Grundlagen fur den Aufbau des Aktenplans sind die Aufgaben der Behdrde
und der vorhandene Aktenbestand. Das voraussichtlich noch anfallende Schriftgut muss, insbesonde-
re bei Festlegung der Gliederungstiefe beriicksichtigt werden.

Der Aktenplan leitet sich idealerweise von den Aufgaben der Behérde ab und steht in engem Zusam-
menhang mit dem Aufgabengliederungsplan. Er wird in einem mehrstufigen Schema mit zugehoriger
Notation abgebildet und bildet so den Ordnungs- und Registrierrahmen fiir die Ordnung und Erfas-
sung der Akten.

Die DIN ISO 15489-1 ,Information und Dokumentation — Schriftgutverwaltung — Teil 1: Allgemei-
nes* stellt im Abschnitt 1 ,Anwendungsbereich® klar, dass es hinsichtlich der Strukturierung von Ver-
waltungsunterlagen Uber Klassifikationssysteme, wie sie in einem Aktenplan abgebildet werden, kei-
nen Unterschied macht, ob es sich um analoge oder digitale Unterlagen handelt.

8.5.4. Zweck des Aktenplans

Nach der Gemeinsamen Geschéaftsordnung der Berliner Verwaltung ist ,fur jede Behdrde [...] ein hie-
rarchisches Ordnungssystem (z. B. Aktenplan) als einheitlicher Ordnungsrahmen fir das Bilden und
Kennzeichnen von Akten anzuwenden. Dies gilt fir papiergebundenes wie elektronisches Schriftgut
gleichermalRen. Das Ordnungssystem ist nach den Aufgaben der Behodrde gegliedert. Das Ordnungs-
system soll nach einem numerischen Ordnungsprinzip (Bildung von Aktenzeichen) verfahren und hat
eine dazugehorige Inhaltsbezeichnung aufzuweisen. Es soll auRerdem zur schnellen Ermittlung von
Akten die aktenfiihrende Stelle benennen und kann Aufbewahrungsfristen der Akten verzeichnen.“*®

Der Aktenplan unterstutzt alle Aufgaben der Schriftgutverwaltung, namlich das Ordnen, Registrieren,
Aufbewahren, Bereitstellen und Aussondern von Schriftgut. Er unterstitzt aber auch unmittelbar das
Bearbeiten der Geschaftsvorfélle durch den Bearbeiter.

e Das Ordnen von Schriftgut wird, insbesondere durch die dauerhafte Ubersicht der Begriffe und

% Gemeinsame Geschéftsordnung der Berliner Verwaltung, Allgemeiner Teil (GGO I) vom 18. Oktober 2011, §

57, Abs. (2)f.
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ihre Beziehungen unterstiitzt. Mafl3geblichen Anteil hat das den jeweiligen Begriff und seinen
Standort in der Struktur des Aktenplans ausweisende Aktenplankennzeichen.

e Das Nachweisen (Registrieren) wird durch das Aktenplankennzeichen als wesentlicher Bestand-
teil des Aktenzeichens unterstiitzt.

e Die Ordnung fur die Aufbewahrung der Akten wird durch das Aktenzeichen bestimmt, das aus
dem Aktenplankennzeichen und den sich aus dem Aktenverzeichnis ergebenden Kennzeichen
zusammensetzt.

e Das Bereitstellen der Akten wird durch die systematische Gliederung des Aktenplans unterstitzt.
Sie ermdglicht es, den mit der Aufgabengliederung vertrauten Bearbeitern und Registratoren
schrittweise sehr schnell den Suchbereich im Aktenbestand einzugrenzen. Hierdurch sowie durch
die Ubersicht tiber die Akten im Aktenverzeichnis wird der Zugriff auf bendétigtes Schriftgut erheb-
lich erleichtert. Werden zu einer Sache mehrere Akten bendtigt, unterstiitzt die Ablage der Akten
nach den sachlichen Beziehungen den Zugriff erheblich.

o Das Aussondern von Schriftgut lasst sich mithilfe des Aktenplans dadurch unterstutzen, dass zu
den einzelnen Betreffseinheiten Aufbewahrungsfristen festgelegt werden.

o Das Bearbeiten der Geschéftsvorfalle durch den Bearbeiter Iasst sich unmittelbar dadurch unter-
stiitzen, dass diesen bei Bedarf nach der Ordnung des Aktenplans Ubersichten iiber das Schrift-
gut zu seinen Aufgaben zur Verfiigung gestellt werden. Solche Ubersichten sind, insbesondere
bei Ubernahme eines neuen Arbeitsplatzes und bei Vertretungen wertvoll. Ferner wird das Bear-
beiten der Geschaftsvorfalle unmittelbar dadurch unterstitzt, dass dem Bearbeiter mit dem Ak-
tenplankennzeichen ein wesentlicher Bestandteil fir ein aussagefahiges Geschaftszeichen zur
Verfluigung gestellt wird.

Der Aktenplan lasst sich nur dort wirkungsvoll anwenden, wo Sachakten gebildet werden. Diese Vo-
raussetzungen sind bei Behorden in der Regel gegeben. Die meisten Geschéftsordnungen enthalten
Anforderungen, dass der Stand einer Sache jederzeit vollstéandig aus der Akte zu ersehen sein muss.

Fir Schriftstiickserien und Fallakten-Reihen, die sich hinreichend nach formalen Merkmalen ordnen
lassen, sind Aktenplane entbehrlich.

8.5.5. Grundaufbau des Aktenplans

Der Aktenplan ist eine mehrfach gegliederte Aufzeichnung von Begriffen, die von den Aufgaben des
Anwendungsbereichs der Behérde oder der Institution abgeleitet werden. Jeder als Aktenplaneinheit
ausgewiesene Begriff erhalt ein Aktenplankennzeichen und eine Bezeichnung. Die Struktur des Ak-
tenplans wird vom Gliederungsbedarf des Aktenbestands und vom Gliederungssystem des Kennzei-
chens bestimmt, zum Beispiel vom Dezimalsystem.

Die Aktenplaneinheiten weisen vertikal und horizontal das sachliche Beziehungsgeflige aus, das den
Aufgaben entspricht. Der Aktenplan ist der Ordnungsrahmen flr das vorhandene und fir das voraus-
sichtlich anfallende Schriftgut.

Ein Beispiel aus dem KGSt-Aktenplan kann diese Grundstruktur verdeutlichen:*’

47 KGSt-Bericht 3/2003, S. 12.
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Systematik Aktenzeichen Aktenbezeichnung
Aktenhauptgruppe 4 Schul- und
Kulturangelegenheiten
Aktengruppe 40 Schulangelegenheiten
Aktenuntergruppe 401 Allg. Angel. des

kommunalen Schultrégers
Aktensachgruppe 4011 Schulentwicklungsplanung

bis hier ,Vorgabe" durch KGSt-Aktenplan
ab hier ,Beispiele fur die Akten 00-99"

Einzelakte 401101 Ziele und Planung der
regionalen
Schulentwicklung
Einzelakte 401102 Einzelne Programme
Einzelakte 401103

Abbildung 12: Systematik des Aktenzeichens (Beispiel aus dem KGSt-Aktenplan)

Bis zu einer bestimmten Ebene sind die Aktenplane einheitlich, da sich darin lediglich die Aufgaben-
strukturen widerspiegeln. Auf der Ebene der Betreffseinheiten endet die Landeseinheitlichkeit; inner-
halb einer einzelnen Behorde sollte die Einheitlichkeit auch auf der Betreffsebene gewabhrt bleiben.

Nach dem gleichen Prinzip ist auch der landeseinheitliche Aktenplan des Freistaats Sachsen aufge-
baut, wie untenstehende Abbildung verdeutlicht: Die Hauptgruppe kann zweistellig sein, auf der zwei-
ten und dritten Ebene jedoch ist die Anzahl der Gruppen durch die Ziffern 0-9 auf zehn begrenzt.
Hinzu kommt, dass auf der dritten Ebene die ziffer 0 immer fur Grundsétzliches, die Ziffer 9 immer
fur Sonstiges reserviert ist. Dabei stellt es kein Problem dar, wenn einzelne Positionen unbelegt blei-
ben, im Gegenteil: So bleibt der Aktenplan durch Aufgabenzuwéachse erweiterbar. Ergdnzungen las-
sen — wie im untenstehenden Beispiel gezeigt — hervorheben. Unterhalb dieser einheitlichen Syste-
matik lassen sich auf der vierten und flnften Strukturebene die spezifischen Betreffe bilden.
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Offentliche Sicherheit und Ordnung Il
12 (ohne Polizei), Verfassungsschutz

Bezeichnung
120 Grundsatzfragen, Rechtsgrundlagen
1200 Grundsatzliches
1201 Brandschutz-, Rettungsrecht
1202 Katastrophenschutzrecht
1203 Verteidigungsrecht, Wehrleistungsrecht
1204 Verfassungsschutz-, Geheimschutzrecht
1205
1206
1207 Forderangelegenheiten
1208 Gremien, Zusammenarbeit

1209 Sonstiges

121 Brandschutz/Rettungswesen
1210 Grundsaétzliches
1211 Brandschutz
1212 Vorbeugender Brandschutz
1213 Brandschutzforschung-, -planung
1214 Rettungsdienst
1215 Luftrettung
1216 Berg- und Wasserrettung
1217 Aufsicht Gber Leitstellen
1218
1219 Sonstiges
Abbildung 13: Systematik des Aktenzeichens (Beispiel Offentliche Sicherheit und Ordnung Il — ohne Polizei)

Ein Ideal der Schriftgutverwaltung besteht darin, dass alle Akten zu einem bestimmten sachlichen
Bezugspunkt unterhalb einer Betreffseinheit gebildet werden, und zwar unabhangig davon, wer die
federfihrende bzw. aktenfiihrende Stelle ist.

Idealerweise werden in einem funktionierenden Aktenplan auf der Ebene der Betreffseinheit Auf-
bewahrungsfristen vergeben, die in einem elektronischen System zu automatisierten Aussonderungs-
und Anbiete-Routinen fihren, ohne dass eine manuelle bzw. zusétzliche inhaltliche Kontrolle des
Aussonderungsprozesses erfolgt.

Der Aktenplan wird durch das nach seiner Ordnung aufgebaute Aktenbestandsverzeichnis ergénzt, in
dem die einzelnen Akten nachgewiesen und ergénzend zum Aktenplanzeichen jeweils fortlaufend
nummeriert oder auf andere Weise gekennzeichnet werden.

8.5.6. Das Geschaftszeichen zur Vervollstandigung der Dokumentidentitat

Bei der Verwendung von landeseinheitlichen Aktenplanen stellt sich haufig Verwirrung dartber ein,
dass die Einheitlichkeit der Aktenplane zu einer Vervielfachung der Aktenzeichen in ganz unterschied-
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lichen Behérdenzusammenhangen fihren kdnne. Eine vollstandige Dokumentenidentitat entsteht aber
erst durch die erganzenden sachlichen Betreffseinheiten und die Kennzeichnungen der bearbeitenden
Organisation, die beide nicht mehr Teil des landeseinheitlichen Aktenplans sind, sondern Erganzun-
gen darstellen.

IW/7 [=0035 BY |

feste Sonder-

Organisations- IAktenplankennzeichen|
9 P Ableitung sachakte

einheit

Sachbezug

Aktenzeichen

Abbildung 14: Geschéftszeichen (Beispiel)

Die Organisationsziffer stellt also den Organisationsbezug her, die Betreffseinheit den Sachbezug. Die
Kombination von Organisationskennzeichen und Betreffseinheit erlaubt die Konstanz des Aktenzei-
chens unabhéngig von organisatorischen Veranderungen.

Gleichzeitig bleibt trotzdem erkennbar, welche Organisationseinheit bzw. welcher Stelleninhaber fir
das Schriftstiick und seine Inhalte verantwortlich zeichnet bzw. wer aktenfihrende Stelle ist.

Bei der Verlagerung von Aufgaben oder Produkten in eine andere Organisationseinheit oder zu einem
anderen Stelleninhaber verandert sich bei dem Geschéftszeichen zwar die Benennung der Organisa-
tionsziffer, nicht jedoch das Aktenzeichen. So kann bei Aufgabenverlagerung der Sachbezug konstant
erhalten werden.

8.5.7. Vorgehen bei der Erstellung eines Aktenplans

Fir die Revision bzw. Neuerstellung eines Aktenplans ergeben sich folgende Planungsmafl3inahmen
innerhalb des Projektes:

e Zuné&chst erfolgt eine Sammlung der Aufgaben der betreffenden Institutionen bzw. eine Auswer-
tung des Aufgabengliederungsplanes. AnschlieBend werden abstrakte, eindeutige Begriffe aus
den Aufgaben der Institutionen abgeleitet. Hierbei ergeben sich zwei grundsatzliche methodische
Anséatze, erstens der induktive Ansatz: Hierbei orientiert man sich am vorhandenen Aktenbestand
unter Einbeziehung der Aufgaben der Verwaltung und wertet die Gliederungssystematik des
Schriftgutes aus. Beim deduktiven Ansatz geht man vom abstrakten Aufgabenkatalog der Institu-
tionen aus, unabhéngig vom vorhandenen Aktenbestand, das heif3t, man stellt eine abstrakte und
unabhéngige Betrachtung an und schlie3t von daher auf den tatséchlichen und zu erwartenden
Schriftgutanfall.

e Nachdem man die Ziele festgelegt hat, muss die Wahl des Ansatzes, ob induktiv oder deduktiv,
erfolgen.

e In einer systematischen Bestandsaufnahme ist zu prifen, welche Rolle die Aktenplane derzeit fir
die Arbeit in den Behdrden spielen. Dabei haben wir ein breites Spektrum von einer volligen Ab-
wesenheit von Aktenplanen bis hin zu einer systematischen Ablage nach einem aktuellen Akten-
plan. Die Aktualitéat des Aktenplans, die Systematik und der Schriftgutanfall, quantitativ und quali-
tativ, missten hierbei Giberpruft werden.

e Die vierte Phase besteht in der Erarbeitung einer einheitlichen Struktur fir die gemeinsamen Ak-
tenplane. Hierbei wird die Syntax vorgegeben, die Semantik wird von den Fachbereichen unter
Beteiligung der Organisation zugearbeitet.

e In der flnften Phase ist eine leistungsfahige, das Projekt tragende Arbeitsgruppe zu bilden. Wir
empfehlen die Zusammensetzung der Arbeitsgruppe von drei bis vier Personen aus dem Bereich
der Organisation sowie der jeweiligen Sachbearbeitung. Hierbei sind der Ressourcenbedarf und
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der Zeitbedarf abhangig von den gewahlten Optionen bzw. vom Stand der wiederverwertbaren
Vorarbeiten.

e Die sechste Phase besteht in der Schulung aller Mitarbeiter. Da die einheitlichen, systematischen
Aktenplane und ihre Benutzung bisher weitgehend unbekannt sind und ihre Funktion fiir eine
ordnungsgemalfe Aktenfiihrung bzw. Schriftgutverwaltung und damit auch fur die Ordnung des
Schriftguts und die Recherche unverzichtbar sind, ist eine Schulung aller Mitarbeiter erforderlich.
Diese Schulung kann systemunabhéngig erfolgen und sollte in einer Vermittlung der Kenntnisse
von Schriftgutverwaltung im Allgemeinen und unter besonderer Beriicksichtigung der Bedeutung
der Schriftgutverwaltung in elektronischen Aktensystemen erfolgen.

e Die siebte Phase besteht in der Moderation und Ergebnissicherung der gefundenen Lésungen
und der Perpetuierung eines kontinuierlichen Verbesserungsprozesses im Hinblick auf Aktenfiih-
rung, Aktenplan und Regelwerke. Hierzu empfehlen wir die Etablierung einer zentralen Zustan-
digkeit fur die Fragen der Schriftgutverwaltung bei der Senatsverwaltung fiir Inneres und Sport
als koordinierender Kompetenzstelle. Dies hat den Vorteil, dass Anpassungen und Weiterent-
wicklungen immer auch auf die Vertraglichkeit im gesamten Anwendungsbereich tUberpruft wer-
den kdnnen. Dies beugt einer schleichenden Auseinanderwicklung vor.

8.5.8. Aktivitaten bei der Organisation der Aktenplanerstellung

Fur das Aufstellen des Aktenplans muss eine zentrale Organisationseinheit federfilhrend zustandig
sein, zum Beispiel eine zentrale koordinierende Stelle, die bei der Senatsverwaltung fur Inneres und
Sport angesiedelt sein konnte.

Gut funktionierende Gesamtaktenplane erfordern jedoch eingehende und umfassende Kenntnisse der
Aktenplangestaltung, der unterschiedlichen Gesichtspunkte bei der Aufgabenwahrnehmung und zum
vorhandenen Schriftgut. Deshalb muss die Zusammenarbeit aller Beteiligten organisiert werden.

Bereits zur Vorlage einer Leitungsvorlage sollte eine Projektgruppe mit Vertretern der Stellen gebildet
werden, die das erforderliche Fachwissen fir das Aufstellen von Aktenplanen erbringen missen, zum
Beispiel Vertreter

e erstens der Organisation zu den Methoden der Aktenplangestaltung und Anwendung,
e zweitens der Sachbearbeiter zu den Gesichtspunkten bei der Aufgabenwahrnehmung,

e drittens der Registratoren oder anderer schriftgutverwaltender Mitarbeiter zum vorhandenen
Schriftgut.

Ist kein ausreichendes Fachwissen zur Aktenplangestaltung vorhanden, sollten externe Fachkrafte zur
Unterstutzung herangezogen werden.

Wegen des organisatorischen Aufwands, aber auch wegen der gro3en Bedeutung des Aktenplans fr
die Informationsversorgung der jeweiligen Behorde/Einrichtung ist die nachhaltige Unterstiitzung der
Leitung unentbehrlich.

Sammeln von Material

Nach Billigung des Vorhabens durch die Leitung und Unterrichtung aller Beteiligten, insbesondere der
aktenfihrenden Stellen sowie anderer fir den ordnungsgemafien Geschéftsablauf in den Behdérden
zustandigen Stellen, sollte das Material gesammelt werden, das fur das Aufstellen des Aktenplans
hilfreich ist.

Als Material sind, insbesondere geeignet: vorhandene Aktenplane, Aktenverzeichnisse, der Aktenbe-
stand, Aufgabengliederungsplane, Organisationspléane, Geschaftsverteilungsplane, Dienstverteilungs-
plane.

Sind zum Aktenbestand keine Aktenverzeichnisse vorhanden, sollten von den zusténdigen Registratu-
ren oder von den fir die Verwaltung der Akten zustandigen Organisationseinheiten Aktentbersichten
erstellt und bereitgestellt werden.

Bei Behorden mit Verwaltungsuberbau oder Unterbau zu entsprechenden Aufgaben sollte angefragt
werden, ob dort Material vorhanden ist, das fur die Aufstellung des Aktenplans genutzt werden kann,
zum Beispiel aktuelle Aktenplane.

Bilden, Bezeichnen und Gliedern der Begriffe
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Aus dem gesammelten Material missen die Begriffe und ihre Beziehungen ausgewahlt und aufberei-
tet werden, die fir den Aktenplan geeignet sind.

Grundlagen sowohl fur das Material als auch fir den Aktenplan sind die Aufgaben der Behorden.
Nach der Organisationslehre sind Aufgaben Verrichtungen am Gegenstand. Tatsachlich werden in
Aufgabengliederungsplanen und von diesen abgeleiteten Planen, zum Beispiel in Geschéftsvertei-
lungsplanen und in Aktenplanen, vorrangig nur Gegenstéande als Rahmen von Aufgaben genannt.
Auch fur die Bezeichnungen im Aktenplan reicht meist die Benennung der Gegenstande aus. Oft wer-
den auch Bezeichnungen gewahlt, die den Gegenstand und die Verrichtung nennen, zum Beispiel
Schriftgutverwaltung.

Bei der Unterteilung eines Oberbegriffs konnen abgeleitete Gegenstande, Verrichtungen oder andere
Merkmale zur Abgrenzung genannt werden. Innerhalb aller Teilung sollte jedoch der Einteilungsge-
sichtspunkt beibehalten werden, damit Uberschneidungen vermieden werden.

Beim Aktenplan muss bei der Unterteilung eines Oberbegriffs in einzelne Teile nicht der gesamte In-
halt des Begriffs wiedergegeben werden. Es reicht aus, die Inhalte herauszulésen, die dem Gliede-
rungsbedarf des Aktenbestands entsprechen.

Die erste Auswertung des Materials reicht nicht zur abschlieBenden Bildung und Bezeichnung der
Begriffe aus. Bei der weiteren Erarbeitung des Aktenplans missen die Bezeichnungen an die gewahl-
te Struktur angepasst werden.

Struktur des Aktenplans, Kennzeichen in Gliedern und Reihen

Fur die aus der Materialauswertung gefundenen Begriffe muss nun eine Struktur gefunden werden,
die fur den Aktenplan geeignet ist. Auf der ersten Ebene sieht dies beispielsweise im landeseinheitli-
chen Aktenplan des Freistaats Sachsen folgendermaf3en aus:
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HG BEZEICHNUNG
01 Organisation, Offentlichkeitsarbeit
02 Information und Kommunikation
03 Personalwesen
04 Haushalt, Vergabewesen
05 Allgemeine Rechtsangelegenheiten
"0 Wahlen, Staatsangelegenheiten
11 Offentliche Sicherheit und Ordnung I (Polizei)

2 Offentliche Sicherheit und Ordnung Il (chne Polizei), Verfassungsschutz
Kommunalwesen, Regelung offener Vermdégensfragen
Ausléanderangelegenheiten, Staatsangehdrigkeit, Personenstands-, Melde- und Ausweiswesen
Bau, Wohnungswesen

Landesentwicklung, Vermessung und Geoinformation

Amtliche Statistik

Steuerverwaltung

Hochbauangelegenheiten

Liegenschaftsmanagement

Vermdégensverwaltung (ohne Immobilien- und Bauverwaltung)
Verkehr und Stralenwesen

Wirtschaft, Gewerbe, Bergbau

Arbeit, Verbraucherschutz

EU-Fé+deraAngelegenheiten

Gesundheits- und Krankenhauswesen, Lebensmitteliberwachung
Soziales

Bildung und Sport

Aus- und Fortbildung im Offentlichen Dienst

Kunst und Kultur

Hochschulwesen, Forschung und Technologie

Agrarwirtschaft

N P O WNPFP O OO O~ W

O FLr O Fr O Fr O

Landliche Entwicklung, Agrar- und Umweltférderung
Landwirtschaftliche Erzeugung

w N

Naturschutz, Klima, Inmissions- und Strahlenschutz

~

Wald- und Forstwirtschaft, Jagdangelegenheiten
Wasser, Boden, Wertstoffe und Geologie
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Abbildung 15: Erste Strukturebene des Aktenplans (Beispiel: Landeseinheitlicher Aktenplan Sachsen)

Auf der zweiten Ebene gliedert sich dieser Aktenplan weiter auf:

"9 Amtliche Statistik
190 Grundsatzfragen, Rechtsgrundlagen
191 Durchfiihren von Statistiken | (Bevélkerung, Soziales)
192 Durchfuhren von Statistiken Il (Umw elt, Wirtschaftszw eige)
193 Durchfiihrung von Statistiken lll (Finanzen, Volksw irtschaft)
194 Weitere Aufgaben zu statistischen Zw ecken

Abbildung 16: Zweite Strukturebene des Aktenplans (Beispiel: Landeseinheitlicher Aktenplan Sachsen)

Auf der der dritten Ebene erfahrt der landeseinheitliche Aktenplan des Freistaats Sachsen eine weite-
re Detaillierung:
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190
1900
1901
1902
1903
1904
1905
1906
1907
1908
1909

191
1910
1911
1912
1913
1914
1915
1916
1917
1918
1919

192
1920
1921
1922
1923
1924
1925
1926
1927
1928
1929

193
1930
1931
1932
1933
1934

b I |

1935
1936
1937
1938
1939

b B B B |

194
1940
1941
1942
1943
1944
1945
1946
1947
1948
1949

L I . D D D . . B B |

Grundsatzfragen, Rechtsgrundlagen

Grundsétzliches

Rechtsgrundlagen fur Statistik
Standardisierung der Erhebungsprozesse
Internationale Kooperationen

Nationale Statistikprojekte

Gremien, Zusammenarbeit
Sonstiges

Durchfuhren von Statistiken | (Bevdlkerung, Soziales)

Grundsatzliches

Wahlen, Volksentscheide
Gebiet

Bevolkerung

Private Haushalte
Bildung, Kultur
Gesundheit, Soziales
Rechtspflege

Zensus

Sonstiges

Durchfuhren von Statistiken Il (Umwelt, Wirtschaftszweige)

Grundsatzliches

Umw elt

Land- und Forstw irtschaft
Verkehr, Tourismus

Handel, Dienstleistungen
Produzierendes Gew erbe
Bautatigkeit, Wohnen
Unternehmen und Arbeitstéatten

Sonstiges

Durchfuhrung von Statistiken Il (Finanzen, Volkswirtschaft)

Grundsatzliches

Personal im Offentlichen Dienst
Offentliche Finanzen (auRer Steuern)
Steuern

Erw erbstatigkeit, Arbeitsmarkt

Verdienst, Arbeitskosten, Preise
Volksw irtschaftliche Gesamtrechnung

Weitere Gesamtrechnungen

Sonstiges

Weitere Aufgaben zu statistischen Zwecken

Grundsétzliches

Fuhrung eines Statistikinformationssystems

Geschafts- und Registerstatistiken

Wissenschaftliche Analysen, Prognosen und Modellrechnungen
Forschungsauftrage, Erstellen von Gutachten

Beratung und Unterstiitzung in statistischen Angelegenheiten
MaRRnahmen zur Wahrung des Statistikgeheimnisses
Klassifikationen und Verzeichnisse

Sonstiges

Abbildung 17: Dritte Strukturebene des Aktenplans (Beispiel: Landeseinheitlicher Aktenplan Sachsen)

Als Struktur fir Aktenpldne hat sich das Dezimalsystem mit bestimmten Abweichungen bewdahrt. Das
Dezimalsystem hat eine allgemein vertraute Struktur. Die daraus fir den Aktenplan entwickelten
Kennzeichen haben eine gute Merkfahigkeit und eine geringe Fehleranfalligkeit bei der Ablage von
Akten. Im Dezimalsystem bildet jede Stelle einer Zahl eine Gliederungsstufe und bilden die Ziffern 0
bis 9 zu einer Stufe eine Begriffsreihe.
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Selbst bei Behdrden mit einem groBen Bestand an Sachakten sind meist nur flinfstufige, aber auch
noch vierstufige Aktenplane anzutreffen.

Nach der Wahl der vorlaufigen Struktur missen aus dem vorhandenen Material die Begriffe den
Kennzeichen zugeordnet werden. Hierbei missen Oberbegriffe in Unterbegriffe geteilt (deduktiver
Ansatz) oder Unterbegriffe zu Oberbegriffen (induktiver Ansatz) zusammengefasst werden. Fir den
deduktiven Ansatz eignet sich das aus den Aufgaben, fur den induktiven Ansatz hingegen das aus
den Aktenbesténden abgeleitete Material.

Sind keine Aktenbestande vorhanden, kann nur der deduktive Ansatz verwendet werden.

Ist bereits ein Aktenbestand vorhanden, empfiehlt sich zwar auch der deduktive Ansatz, aber mit einer
ergénzenden Kontrolle des Ergebnisses am vorhandenen Aktenbestand.

Beim Zuordnen der Begriffe zur Struktur des Aktenplans mussen die entsprechenden Bezeichnungen
Uberprift werden. Sie sollten den inhaltlichen Rahmen der Aktenplaneinheit méglichst weit erfassen.

Aktenplanbezeichnungen mussen sich der Bezeichnung des jeweiligen Oberbegriffs zuordnen und
von den Aktenplaneinheiten der Reihe mit demselben Oberbegriff deutlich abgrenzen lassen. Grenzen,
die sich bereits aus den Oberbegriffen ergeben, brauchen in der Regel nicht genannt zu werden.

Das im ersten Schritt gesammelte Material wird meist nicht ausreichen, den Aktenplan vollstandig zu
gestalten. Die verbleibenden Licken missen von den aktenfiihrenden Stellen ausgeftllt werden. Die
nach dem Material mdglichen Vorarbeiten zum Aktenplan sollten jedoch mdglichst sorgfaltig durchge-
fuhrt werden. Gute Vorarbeiten erleichtern den aktenfiihrenden Stellen nicht nur die Arbeit, sondern
sie tragen auch erheblich dazu bei, die erforderliche Mitarbeit zu gewinnen. Vorher ist jedoch zu pru-
fen, ob die Ubersicht iber den Hauptteil des Aktenplans mithilfe besonderer Techniken verbessert
werden kann, zum Beispiel durch Ableitungen, durch Mitwirkungsakten und durch einen vereinfachten
Erganzungsaktenplan fur fachneutrale Akten.

Vereinbarungen zur Handhabung von Ableitungen

Ableitungen haben ordnungstechnisch dieselbe Bedeutung wie Betreffseinheiten (vgl. auch Kap.
8.5.5). Auch bei jeder Ableitung beginnt die das Aktenplankennzeichen ergdnzende Kennzeichnung
der Akten neu.

Zu unterscheiden sind feste Ableitungen und freie Ableitungen. Feste Ableitungen werden in einem
Zusammenhang zum Aktenplan mit einem Erganzungszeichen zum Aktenplankennzeichen und mit
einer Bezeichnung ausgewiesen. Sie kdnnen allen Betreffseinheiten zugeordnet werden, bei denen
entsprechendes Schriftgut anfallt. Fir feste Ableitungen sind zum Beispiel Verzeichnisse tber Bun-
deslander, auswartige Staaten und nachgeordnete Behdrden geeignet.

Freie Ableitungen konnen vom Registrator oder vom schriftgutverwaltenden Bearbeiter vergeben wer-
den, wenn dies zur Ubersicht Uber die Akten einer Betreffseinheit erforderlich erscheint. Dabei wird
stets zu prifen sein, ob eine Ergdnzung des Aktenplans durch die dafiir zustéandige Stelle vorzuziehen
ist.

Das Ableitungskennzeichen erganzt das Aktenplankennzeichen. Es muss von diesem durch ein Son-
derzeichen abgesetzt werden. Werden fir das Ableitungskennzeichen Buchstaben verwendet, zum
Beispiel bei festen Ableitungen, reicht ein Leerschritt aus. Werden Zahlen verwendet, sollte die Ab-
grenzung durch ein anderes Sonderzeichen, zum Beispiel durch einen Bindestrich, kenntlich gemacht
werden (Siehe Abbildung 14: Geschéftszeichen (Beispiel)).

Vereinbarungen zur Schaffung von Aktenplanbereichen fur fachneutrale Aufgaben

Damit nicht jede Organisationseinheit Aktenplaneinheiten fur Schriftgut ausweist, das bei ihrer Eigen-
verwaltung entsteht, sollte im Anhang zum Aktenplan ein vereinfachter Aktenplan fur fachneutrale
Aufgaben ausgewiesen werden. Fir dieses Schriftgut dirfte ein zweistelliges Aktenplankennzeichen
ausreichen. Zu den fachneutralen Aufgaben gehéren zum Beispiel:

e Personalangelegenheiten

e Personalanforderungen

e Urlaub, Dienstbefreiung, Dienstunfahigkeit
e Organisationsangelegenheit

e Organisationsplan
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e Aufgaben-, Geschafts-, Dienstverteilungsplan

e Schriftguterstellung (z.B. Dienstanweisungen zur Benutzung von bestimmten Formaten, Doku-
mentvorlagen etc.)

e Schriftgutverwaltung (z.B. besondere Registraturanweisungen)
e Arbeitsmittel- und Materialbeschaffung.

Anstelle dieses Verfahrens kann jedoch auch festgelegt werden, dass jede Organisationseinheit fir
fachneutrale Aufgaben, die bei ihr in Eigenverantwortung entstehen, die im Aktenplan fir fachneutrale
Aufgaben der Behorde ausgewiesenen Aktenplaneinheiten verwendet. Dabei ist jedoch zu bedenken,
dass diese Variante zu zahlreicheren und langeren Aktenzeichen fihrt.

Beteiligung der aktenfiihrenden Stellen

Der von einer zentralen Stelle gefertigte und mit der Projektgruppe abgestimmte Erstentwurf des Ak-
tenplans muss zwangslaufig Mangel und Lucken aufweisen. Er ist deshalb den aktenfuhrenden Stel-
len mit der Bitte um Vorschlage zur Anderung und Ergénzung zuzuleiten.

Bei Behorden mit einer mittleren Leitungsebene sind meist deren Leiter flir den Geschéftsbetrieb in
ihrem Zustandigkeitsbereich verantwortlich. Sie missen deshalb auch in die Aufstellung des Akten-
plans einbezogen werden. Sie sollen gebeten werden, einen Ansprechpartner zu benennen, der die
Koordinierung bei der Aufstellung und spéater bei der Einfihrung, Anwendung und Fortschreibung des
Aktenplans Gbernimmt.

Bei der Zuleitung des Entwurfs an die zu beteiligenden Stellen sollte die Bedeutung des Aktenplans
fur die Schriftgutverwaltung sowie unmittelbar fir die Bearbeitung der Geschaftsvorfalle herausgestellt
werden. Ferner missen das Vorhaben sowie die Struktur, die Begriffsbildung, -bezeichnung und -
gliederung umfassend und eingehend erlautert werden. AuRerdem missen der Standort des Akten-
plans und seine Beziehungen zu anderen Hilfsmitteln und Verfahren der Schriftgutverwaltung heraus-
gestellt werden.

Ergénzend zu den schriftlichen Informationen sollte ein Vortrag mit ausreichender Zeit fir Riickfragen
angeboten werden. Fir die Beitrage der aktenfihrenden Stellen sollten angemessene Fristen festge-
legt, aber auch durchgesetzt werden. Erfahrungsgemafl muss ein erheblicher Zeitaufwand fur die
Feinabstimmung dieser Beitrdge eingeplant werden.

Beteiligung der Registraturen

Sind fur die Verwaltung des Schriftguts Registraturen mit ausschlie3lich fur diese Aufgabe eingesetz-
ten Mitarbeitern eingerichtet, sind diese wegen ihrer besonderen Kenntnisse zum vorhandenen
Schriftgut zu beteiligen, aber auch wegen der grol3en Bedeutung des Aktenplans fur ihre Arbeit.

Die Registraturen sind dabei von dem Vorhaben so zu unterrichten wie die aktenfuhrenden Stellen.
Bei der Beteiligung der Registraturen missen die sich aus der Arbeitsteilung ergebenden Beziehun-
gen zu den Bearbeitern bertcksichtigt werden.

Gestaltung des Aktenplans

Die Akzeptanz eines Aktenplans als Hilfsmittel fir die praktische Arbeit hangt erheblich von seiner
Handhabbarkeit ab. Diese Anforderung muss deshalb bei der Gestaltung des Aktenplans berticksich-
tigt werden. Kriterien liegen z.B. im Umfang oder der formalen Struktur (z.B. in einem Text- oder in
einem CSV-Format).

Einfuhrung des Aktenplans

Die Anwendung eines neuen Aktenplans stellt hohe Anforderungen an die Benutzer. Sie bedarf des-
halb einer sorgfaltigen Einfihrung und Einweisung. Nur so lassen sich die Voraussetzungen fur eine
optimale Nutzung schaffen.

Bewahrt hat sich eine schrittweise Einflhrung des Aktenplans je Aktenhauptgruppe. So lassen sich
Fehlerquellen begrenzen und erste Erfahrungen fur die Gbrigen Bereiche nutzen. AuRerdem kénnen
die bei der Einfuhrung auftretenden Mehrbelastungen fur die Mitarbeiter leichter ausgeglichen werden.

Nutzer des Aktenplans sind alle Bearbeiter und bei arbeitsteiliger Schriftgutverwaltung auch die Re-
gistraturen oder andere Mitarbeiter. Sie mussen griindlich auf die Anwendung des Aktenplans vorbe-
reitet werden.
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Die Systematik der Anwendung ergibt sich aus dem Aufbau. Als besondere Schwierigkeit bleibt die
Zuordnung von Schriftstlicken, die von den Ordnungsvorstellungen Au3enstehender oder nicht mit der
Systematik des Aktenplans vertrauter Mitarbeiter gepragt werden.

Der Hinweis in den meisten Geschéaftsordnungen, Schriftgut sei der Aktenplaneinheit zuzuordnen, zu
der es nach seinem Hauptinhalt gehoért, ist unscharf. Bei der Zuordnung von Schriftgut zu einer Akten-
planeinheit miissen stets auch die Aufgabe und der jeweilige Bearbeitungsaspekt bertcksichtigt wer-
den. Deshalb ist bei arbeitsteiliger Schriftgutverwaltung nicht nur eine gute Zusammenarbeit zwischen
Bearbeitern und Registraturen erforderlich. Bearbeiter und Registraturen missen den Aktenplan ken-
nen und Registratoren missen zudem Uber hinreichende Kenntnisse zu den Fachaufgaben der akten-
fuhrenden Stelle verfugen, fur die sie das Schriftgut verwaltet.

Etwa ein halbes Jahr nach der Einflihrung sollte der Aktenbestand auf die Anwendung des Aktenplans
kontrolliert werden. Dabei ist im Kontrollbereich, insbesondere darauf zu achten, ob das Schriftgut im
gesamten inhaltlichen und raumlichen Gestaltungsbereich nach dem neuen Aktenplan richtig geordnet
und gekennzeichnet wurde.

8.5.9. Bekannte Risiken bei der Anlage von Aktenplanen

Bei der Anwendung und der Erstellung von Aktenplanen begegnen wir haufig Missverstandnissen und
Fehlinterpretationen:

¢ Die Vermischung von aufgabenbezogenem Aktenplan und organisationsbezogenem Geschafts-
zeichen. Der Aktenplan ermdglicht die Zuordnung von Schriftgut unter sachlichen bzw. aufga-
benbezogenen Gesichtspunkten. Die Abbildung der federfilhrenden Organisationseinheit erfolgt
im Rahmen des Geschéftszeichens durch Hinzufligen des Organisationskennzeichens. Innerhalb
einer Institution sollten Akten zu einem Sachgebiet bzw. zu einer bestimmten Aufgabe grund-
satzlich nur in identischen Betreffseinheiten gebildet werden. Ansonsten sind Umorganisationen,
Aufgabenverlagerungen und Organisationsdnderungen immer mit einem erheblichen Aufwand im
Hinblick auf die Anpassung des Aktenbestandes verbunden. Idealerweise sind die Verlagerung
von Aufgaben bzw. die Neugliederung von Aufgaben innerhalb einer Behérdenorganisation ohne
Auswirkungen auf den Aktenplan, solange sich die Aufgabe der Institution nicht andert.

e Der Aktenplan ist ein pragmatisches Instrument zur sachlichen Zuordnung von Schriftgut und kei-
ne vollstandige Sachsystematik. Im Unterschied zum Beispiel zu einem systematischen Katalog
ist nicht die vollstédndige systematische, hierarchische Gliederung des Aufgabengebietes nach
wissenschaftlichen oder anderen Vollstandigkeitskriterien erforderlich, sondern Mal3stab fur die
unterste Ebene innerhalb eines Aktenplans, der Betreffseinheit, ist der tatsachliche Schriftgutan-
fall. Betreffseinheiten, die nur der Vollstandigkeit halber nach sachlichen Gesichtspunkten im Ak-
tenplan auftauchen, ohne dass dort nennenswert Akten bzw. Schriftgut anfallt, sind nicht zweck-
maRig, sondern blahen den Aktenplan unnétig auf und erschweren seine Handhabbarkeit.

o Der Aktenplan wird haufig mit einem Aktenbestandsverzeichnis verwechselt. Das Aktenverzeich-
nis ist ein Verzeichnis angelegter Akten nach der Ordnung des Aktenbestandes. Bezieht es sich
auf den gesamten Aktenbestand, heif3t es auch Aktenbestandsverzeichnis. Das Aktenbestands-
verzeichnis weist alle belegten Akten (Einzel-, Sonder- und Sammelsachakten) eines Aktenbe-
standes, also die Akten einer aktenfihrenden Stelle, nach. Das Aktenbestandsverzeichnis ist ein
Hilfsmittel fur das Zuordnen von Schriftstiicken zu Akten, fir das Bilden und Kennzeichnen neuer
Akten bzw. das Andern bestehender Akten und gibt eine Ubersicht iiber den Aktenbestand bzw.
die Reihenfolge der einzelnen Akten. Das Aktenbestandsverzeichnis ist streng vom Ordnungs-
rahmen Aktenplan zu unterscheiden, denn in einem Aktenplan kann nicht auf vorhandene Akten
bzw. Vorgange geschlossen werden. Es werden zwar unter einer Betreffseinheit Akten gebildet,
allerdings bleibt die unterste Ebene des Aktenplans die Betreffseinheit. Eine weitergehende Diffe-
renzierung und eine Ubersicht tiber gebildete, vorhandene Akten erfolgt auf der Ebene der Be-
treffseinheit nicht. Wahrend also das Aktenbestandsverzeichnis den tatséchlichen Aktenbestand
nachweist und einen Uberblick iber die tatséchlich vorhandenen und gebildeten Akten erlaubt,
bietet der Aktenplan lediglich den sachlichen Ordnungsrahmen.
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8.5.10. Beispiele fur geeignete Aktenpléne
Die im Folgenden vorgestellten Aktenplane entsprechen in lhren Grundprinzipien

e den in § 57 der gemeinsamen Geschéftsordnung fiir die Berliner Verwaltung®® aufgestellten
Rahmenbedingungen,

e denim Landesreferenzmodell beschriebenen Anforderungen,
e den oben in den Kapiteln 8.5.5 - 8.5.6 beschriebenen Anforderungen sowie

e der ,Richtlinie fiir das Bearbeiten und Verwalten von Schriftgut (Akten und Dokumenten) in Bun-
desministerien (Registraturrichtlinie)®.

Diese konnen daher als musterhafte Beispiele zur Erstellung der im Rahmen der Vereinheitlichung der
Ablagesystematik im Land Berlin bendétigten Aktenplane dienen.

Sie sind einheitlich bis zu einer definierten Strukturebene und kdénnen unterhalb dieser Ebene an Be-
hordenspezifika angepasst werden.

8.5.10.1. Landeseinheitlicher Aktenplan

Ein Landeseinheitlicher Aktenplan - wie er beispielsweise im Freistaat Sachsen® oder in Baden-
Wiirttemberg™ verbindlich ist, soweit nicht bundeseinheitliche Regelungen bestehen - wird von einer
zentralen Stelle — in der Regel im Bereich des Innenressorts — erstellt und gepflegt, mit der Folge,
dass Anderungen, Erganzungen und Berichtigungen bei dieser Behérde zu beantragen sind.

Ein Landeseinheitliche Aktenplan ist nicht nur fir die Ministerialebene verbindlich, sondern auch fur
den gesamten nachgeordneten Bereich.

Dieses Konzept ist sehr stringent und gewahrleistet daher eine kontinuierliche Einheitlichkeit in der
Aktenablagesystematik.

8.5.10.2. Ressortbezogene Aktenplane

Aus dem Justizbereich, der sich traditionell — nicht zuletzt wegen der besonders relevanten Nachweis-
pflichten bezlglich des dort verakteten Schriftgutes — eine sehr gute Schriftgutverwaltung erhalten hat,
stammt ein besonderes Beispiel flr einen ressortspezifischen Aktenplan, den Generalaktenplan der
Justiz, nach dem — Bund- und Léanderubergreifend — das in Justizverwaltungsangelegenheiten er-
wachsende Schriftgut von allgemeiner Bedeutung (Generalsachen, im Unterschied zu Fallakten) ge-
ordnet wird.

Dieser Aktenplan ist durch ein gutes Beispiel fur die weitgehende Abstraktion in der Bildung seiner
Aktenplanpositionen — vollig unabhéngig von seinem fachlichen Bezug auf Justizangelegenheiten.
AuRerdem ist er durch die zugehdrige ,Anweisung fir die Verwaltung des Schriftguts in Justizverwal-
tungsangelegenheiten (Generalaktenverfugung - GenAktVfg), die die Bildungsregeln klar erlautert,
gut auf andere Sachgebiete zu transferieren.>

8.5.10.3. Kommunale Aktenpléane

Die Kommunale Gemeinschaftsstelle fir Verwaltungsmanagement (KGSt) ist das von Stadten, Ge-
meinden und Kreisen gemeinsam getragene Entwicklungszentrum des kommunalen Managements.
Nach einem mehrjahrigen Entwicklungsprozess liegt seit 2003 ein Musteraktenplan in einer aktuali-
sierten Fassung vor, der folgenden Grundsatzlichen Zielsetzungen folgt:

o ,Die Dokumentation von Schriftgut nach einheitlichen Regeln, in einem geordneten Verfahren

8 Gemeinsame Geschaftsordnung der Berliner Verwaltung, Allgemeiner Teil (GGO I) vom 18. Oktober 2011.

9 Landeseinheitlicher Aktenplan, herausgegeben vom Sachsischen Staatsministerium des Innern (Loseblatt-

sammlung), beginnend Juni 1995.

* Werner Engelmann: Landeseinheitlicher Aktenplan Baden-Wirttemberg, herausgegeben vom Ministerium fur

Kultus und Sport Baden-Wirttemberg, 1985.

*L In der Fassung der Bekanntmachung vom 25. Juni 1974 (Nds. Rpfl. S. 174). Geandert durch Bek. vom 4.

Marz 1987 (Nds. Rpfl. S. 51).
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und in einer einheitlichen Systematik erspart der sachbearbeitenden Ebene Zeit und Energie bei
der Ablage und beim Wiederauffinden von Schriftstlicken. Dies gilt sowohl fir Papierdokumente
als auch fir digitale Dokumente.

e Der KGSt-Aktenplan ist so gestaltet, dass er eine klare Systematik vorgibt, die dauerhaft an-
wendbar ist, die gleichzeitig aber flexibel auf die ortlichen Verhaltnisse angepasst werden kann
und auch angepasst werden muss. Die Systematik der Aktenzeichen im KGSt-Aktenplan ist vollig
entkoppelt sowohl von der Produktstruktur als auch der Organisationsstruktur. Damit steht die Ak-
tenplansystematik jeder Art von Prozess- und Strukturveranderungen nicht entgegen.“52

Dieser Aktenplan ist als spezifisch anzupassendes Muster entlang der im Prinzip Gberall gleichartig
bestehenden kommunalen Aufgaben aufgesetzt und mit einer kurzen ,Anleitung“ zur Anpassung ver-
sehen.

8.5.11. Fazit

Die Realisierungspotenziale eines eAkte-Systems erfordern Ubersichtlichkeit und Einheitlichkeit der
Aktenbildung. Diesem Umstand kommt deshalb besondere Bedeutung zu, da derzeit in der Regel die
Sachbearbeiterebene die Akten verantwortlich bildet. Eine Einheitlichkeit fuhrt daher zu einer Reduzie-
rung von Abstimmungsproblemen zwischen den Organisationseinheiten.

Ein weiterer Vorteil liegt in der Steigerung von Effizienz und Nachhaltigkeit einer bereichslibergreifen-
den Bearbeitung der Geschéftsvorfélle .Bei bereichsibergreifenden Vorgangsbearbeitungen erlaubt
die individuelle Kennzeichnung der Dokumente, wie sie heute in der Praxis ublich ist, keinen eindeuti-
gen Nachvollzug und erschwert die Identifikation der Dokumente bzw. Akten.

Auch in einem elektronischen System erlaubt ein funktionierender und effizienter Aktenplan die ein-
heitliche Organisation der Aufbewahrung und erleichtert die Aussonderung erheblich. Insofern bietet
ein funktionierender Aktenplan eine gute Voraussetzung fir die Datensicherheit und die Langfristigkeit
der digitalen Aufzeichnungen.

Bei abgeschlossenen Unterlagen wird der Ruckgriff erleichtert, auch wenn diese nicht von der akten-
fuhrenden Stelle aufbewahrt werden und die Aufgabe mehrfach zwischen den Ressorts hin- und her-
gewechselt ist.

Zunachst erfolgt die Festlegung der Ziele. Wir empfehlen einen landeseinheitlichen Aktenplan tber
alle Senatsverwaltungen. Dieser landeseinheitliche Aktenplan sollte nach Aufgabenbereichen einheit-
lich gestaltet werden. Die Betreffseinheitsebene muss nicht einheitlich sein, doch sollten klare und
einheitliche Betreffbildungsregeln gegeben werden.

Im Kontext des zugehoérigen Workshops wurde die Anregung gegeben, den Aktenplan mit dem Pro-
duktkatalog abzustimmen. Da auch der Produktkatalog einer standigen Weiterentwicklung unterliegt,
kénnte man Veranderungen im Aktenplan der Projektgruppe Produkthaushalt Gbertragen und so not-
wendige Anderungen synchronisieren.

Gleichzeitig empfehlen wir einen separaten, einheitlichen Aktenplan tber die Bezirksamter. Hier wéare
zu prufen, ob der Produktkatalog als ein unterstiitzendes Instrument bei der Erstellung eines Akten-
plans eingesetzt werden kann. Der Produktkatalog kann aber keinesfalls den Aktenplan ersetzen bzw.
als Aktenablagesystematik dienen, da ihm die nétige Differenzierung fehlt. Er ist aber als Arbeitshilfe
im Sinne einer Orientierung bei der Strukturierung der Aufgaben bis zur zweiten ggf. auch zur dritten
Ebene der Aktenplanstruktur gut geeignet.

Die derzeit bestehende Vielzahl von Aktenablagesystematiken in einer eAkte-Anwendung fur ihre
jeweils jetzt bestehenden Geltungsbereiche abzubilden, ist nicht zu empfehlen, da dadurch tiefgrei-
fende Unterschiede in der Konfiguration der verschiedenen Mandanten entstehen wirden:

Ein Nebeneinander von mdglicherweise mehreren Hundert Ablagesystemen (in Anbetracht einer auf
Bezirksebene weitreichend bestehenden Sachbearbeiterablage durchaus nicht unrealistisch) erfordert
bei der Implementierung einen sehr grof3en, im Einzelnen nicht abzuschatzenden Aufwand, da die
Unterschiede nicht nur in der inhaltlichen Belegung und sprachlichen Benennung der Aktenplanpositi-
onen liegen, sondern auch in der Systematik (z.B. ob eine Ablagesystematik aufgaben- oder organisa-
tionsbezogen aufgebaut ist). Strukturelle Unterschiede haben aber immer auch weitreichende Auswir-

52 KGSt-Bericht 3/2003, S. 7.
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kungen auf die Metadaten sowie alle darauf zugreifenden Funktionen (Recherche, automatisierte Me-
tadatenerzeugung und -Ubernahme, zwischenbehérdlicher Datenaustausch, etc.). Das Landesrefe-
renzmodell macht dazu die Vorgabe eines landeseinheitlich festgelegten Metadatensatzes (Landesre-
ferenzmodell Berlin-Standard DMS/VBS, Abschnitt 4.1.4).

Selbst eine (moderate) Revision bzw. Ergédnzung der bestehenden Ablagesystematiken im Rahmen
ihrer Ordnungsprinzipien und die Einfihrung dieser geanderten Systematiken entsprechend ihrem
jeweiligen Geltungsbereich vervielfachte nicht nur die Revisions- und Einfilhrungsaufwande, sondern,
insbesondere auch die zuklnftigen technischen und organisatorischen Aufwénde in der Daten- und
Systempflege, da diese praktisch nicht zentralisiert werden kdnnten (Migrationen, Updates, Upgrades).

Eine Ubernahme aller — ggf. auch unzureichenden oder mangelhaften — bestehenden Ablagesystema-
tiken ohne vorausgehende Revision wirde nicht nur ggf. bestehende Mangel weitertragen, sondern
ebenfalls zuséatzliche, weil nicht zu zentralisierende Sonderaufwéande in der zukunftigen technischen
und organisatorischen Daten- und Systempflege.

Daher wird hier eine weitgehende Einheitlichkeit in der Gestaltung der einem eAkte-System zugrunde
zu legenden Ablagesystematik empfohlen (vgl. dazu auch das Landesreferenzmodell Berlin-Standard
DMS/VBS, Abschnitt 5.5.1). Ob dabei eine Einheitlichkeit tGber alle Berliner Behérden einschliel3lich
der Bezirke oder eine grundséatzliche Beriicksichtigung der Unterschiedlichkeit zwischen der kommu-
nalen und der Landesverwaltung zugrunde gelegt wird, bleibt den im Zuge der Umsetzungsplanung zu
etablierenden Gremien vorbehalten.
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8.6. Beispielhafte Kosten- und Aufwandsbetrachtung zur Migration von An-
wendungen

In der Berliner Verwaltung sind in ausgewahlten Behdrden bereits DMS-/VBS-Systeme im Einsatz.
Dabei handelt es sich, insbesondere um das System VISkompakt (PDV), das vom ITDZ Berlin als
DMS-/VBS-Standardservice fir die Berliner Verwaltung angeboten wird sowie um das stark individua-
lisierte elektronische Baugenehmigungsverfahren auf Basis von DMS3 / eAkteOpen (OTS).

Mit dem Ziel eines landesweit einheitlichen Systems fiir die eAkte im Land Berlin stellt sich die Frage,
ob und wie die bereits auf diesen Produkten aufsetzenden Anwendungen ebenfalls auf diese einheitli-
che Plattform migriert werden kénnen und sollen, sofern diese auf anderen Produkten aufbaut. Die in
diesem Arbeitspaket dargestellte Kosten- und Aufwandsbetrachtung soll die Entscheidung tber maogli-
che Migrationen dieser Systeme unterstutzen.

Dazu wird beispielhaft die Migration in der Senatsverwaltung fur Finanzen auf PDV VISkompakt be-
trachtet. Die nachfolgend zusammengefassten Fakten wurden durch die Senatsverwaltung fur Finan-
zen in Zusammenarbeit mit dem ITDZ bereitgestellt.

8.6.1. Rahmenbedingungen

Vor der Migration war FAVORIT in der Version 3.1 im Einsatz. Heute setzt die Senatsverwaltung fur
Finanzen die VISkompakt-Version 4.5 PS 6 ein. Fur das Projekt wurden alle Daten aus dem alten
DMS/VBS lbernommen. Die Migration erfolgte in einem Schritt zum Stichtag.

Alle aktiven Anwender des Altverfahrens wurden vor der Migration in einer ganztatigen Schulung mit
dem neuen Werkzeug vertraut gemacht. Kenntnisse Giber den Umgang mit einem DMS/VBS konnten
vorausgesetzt werden, da ein Dokumentenmanagement-System bereits vorher im Einsatz war

8.6.2. Phasen und Aktivitaten mit Aufwanden

Nachfolgend sind die Projektaufwande, gegliedert nach Projektphasen und Aktivitaten, in Personenta-
gen (PT) angegeben. Die Aufwande sind aufgeteilt auf den Dienstleister, Projektaufwande der Verwal-
tung und Aufwande in der Verwaltung fur Teilnahme an Schulungen.

Die dargestellten Aufwande enthalten auch solche, die nach Produktivsetzung entstanden sind, je-
doch Nacharbeiten der ersten Projektphase darstellen. Zusatzliche Sachkosten sind nicht entstanden.

Nr. Phase / Aktivitdt = Beschreibung Aufwand (PT)
Dienst- Verwal Schu-
leister = wal- lung

tung

1 AP 1: Projektinitialisierung 13 8

1.1 | Vorbereitung Projektskizze; Projektplanung, Besetzung, Informati-

on Hausleitung und Mitarbeiter; Intranetseite, ggf.
Mandanteneinrichtung

1.2 Kick-Off Vorbereitung/ Abstimmung/Durchfiihrung
1.3 | Projektvertrage Intern: Projekthandbuch/ ggf. ext. Dienstleister
schliessen
1.4 | Beteiligung Beteiligung Personalvertretung prufen
2 AP 2: Feinkonzeption 74 75
2.1 | Aufnahme der Einweisung der Projektgruppe in das DMS-
Anforderungen Werkzeug; Interviews; Prifung der vorhandenen

Konzepte; Workshops; Fachkonzept /Testkonzept;
QS; Einbindung Datenschutz

2.2 | Mandanten- Konfiguration und Test (Test-/Produktivmandant)
einrichtung
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Phase / Aktivitat

Beschreibung

Dienst-
leister

Verwal
wal-

Aufwand (PT)

Schu-
lung

3 AP 3: Migration | Vorgehen zur Migration vom Altssytem 105 80
3.1 | Vorbereitung Datenabziige/ Datenschutz/ Zugénge einrichten
3.2 | Analyse und Datenanalyse Altsystem/ Workshops / Datenauswer-
Konzeption tung; manuelle Nachbearbeitung (Transformations-
tabellen); Migrationskonzept; Testkonzept; Verifikati-
on der vollstandigen Migration; QS
3.3 | Implementie- Referenzumgebung; Funktionsgleichheit; Daten-
rungsarbeiten Uibernahmeroutinen incl. QS
3.4 | Durchfihrung der Migrationen
1. Iteration - Konfiguration prifen; Ausfihrung Migration; Zeiter-
Testmigration mittlung; Prifung und Auswertung; Fehlerkorrektur;
Migrationskonzept anpassen
2. Iteration - Konfiguration prifen; Ausfihrung Migration; Zeiter-
Testmigration mittlung; Prufung und Auswertung; Fehlerkorrektur;
Migrationskonzept anpassen
3. Iteration - Daten in Altsystem bereinigen; Datenabzug; Konfigu-
Testmigration mit | ration prifen; Ausfihrung Migration; Zeitermittlung;
aktuellen Daten Prifung und Auswertung; Fehlerkorrektur; Migrati-
onskonzept anpassen
Produktiv- Daten in Altsystem bereinigen; Datenabzug; Konfigu-
migration ration prufen; Ausfuhrung Migration; Prifung; Feh-
lerkorrektur/ Nacharbeiten/ Bereinigung; Migrations-
konzept anpassen; Freigabe der Migration
4 AP 4: dezentrale Konzepte 24 16
Konzepte Infrastrukturkonzept; Betriebsflihrungskonzept
5 AP 5: Einfihrung und Schulung 47 64 185
5.1 | Konzepti- Schulungs- und Einfiihrungskonzept; Schulungsun-
on/Unterlagen terlagen; Selbstlernprogramme; QS
5.2 | Vorbereitung Multiplikatoren benennen; ausbilden; Schulungspla-
nung; Nutzereinrichtung im neuen System; Schu-
lungsrdume; Ausriistung der Arbeitsplatze
5.3 | Schulung Nutzer | 1 Tag pro Nutzer; 8 Teilnehmer + 1 Multiplikator +
Dozent in einer Schulung
6 AP 6 Aufnahme | Freigabe und Start Betrieb; Coaching wahrend 50 4
Produktivbetrieb | der Betriebsaufnahme/Nachschulungen
7 Projektleitung 50 45
8 Akzeptanzmanagement 25 10
Gesamt 387 302 185
874

Tabelle 93: Phasen und Aktivitaten mit Aufwanden (in Personentagen)
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Um eine Ubertragung dieser Erfahrungswerte auf andere Migrationsvorhaben zu unterstiitzen sind,
insbesondere die folgenden Kostentreiber zu prifen:

e Anzahl Benutzer
e Anzahl Schriftgutobjekte zum Migrationszeitpunkt

e Qualitat der Metadaten; mit erhthten Aufwanden in der Nachbereitung ist, insbesondere zu rech-
nen, falls im Vorfeld gleiche Felder durch verschiedene Nutzer unterschiedlich verwendet wurden

e Vollstandige oder selektive Migration
¢ Migration in mehreren Stufen oder in einem Schritt (big-bang)

¢ Umfang des Schulungsaufwandes: Neuschulung notwendig oder Aufsetzen auf Kenntnissen der
Benutzer aus dem Einsatz des bisherigen Systems

e Produkte und Versionsstande vor und nach der Migration im Einsatz

8.6.3. Fazit

Die Migration bereits bestehender Dokumentenmanagement-/Vorgangsbearbeitungssysteme in eine
neue, landeseinheitliche Losung fir die elektronische Aktenverwaltung ist grundsatzlich mdéglich, nach
den bereits vorhandenen Erfahrungen aber stets mit relevanten Aufwanden verbunden.

Fur die Umsetzungsplanung zum Rollout der elektronischen Akte auf zunéchst 34.000 Arbeitsplatze in
der Berliner Verwaltung wird deshalb davon ausgegangen, dass im Grundsatz keine Ablésung und
Migration bestehender Systeme in die neue Losung erfolgt. Das neue System soll stattdessen Uber
einen Content Integration Service verfiigen. Dieser soll es aus dem neuen System heraus ermdgli-
chen, auf Akten, Vorgange und Dokumenten, die in vorhandenen DMS/VBS gefuhrt werden, mindes-
tens lesend und suchend zuzugreifen.

Mittel- bis langfristig werden Migrationen bestehender DMS/VBS jedoch nicht ausgeschlossen.
Grundsatzlich erfordern sie stets eine auf die Rahmenbedingungen bezogene Entscheidung im Ein-
zelfall, bei der, insbesondere die folgenden Aspekte abzuwagen und nach Méglichkeit in einer Wirt-
schaftlichkeitsbetrachtung gegentber zu stellen sind.

Mogliche Grinde fur eine Migration Mogliche Griinde gegen eine Migration

e Ende des Lebenszyklus des bestehenden Sys- e Akzeptanz des bestehenden Systems bei Nutzern
tems und Verfahrensverantwortlichen

e Hohe Anpassungsaufwande bei Versionswech- e  Schulungsaufwand bei hoher Nutzerzahl / starker
seln im Altsystem (etwa fiir Anpassungen und Anderung der Bedienfunktionen
Fachverfahrensintegrationen) e  Zu migrierende fachbezogene Anpassungen und

e Drohender oder bereits eingetretener Verlust Integrationen mit Drittsystemen
systembezogener IT-Kompetenzen e Umfang, Struktur und Formate des zu migrieren-

e Synergien bei Lizenz- und Supportkosten den Schriftguts

e Synergien bei den Betriebsaufwénden e Kosten der Migration

e Verbesserungen der Funktionalitat / Usability

Tabelle 94: Aspekte zur Entscheidung uber die Migration bestehender DMS/VBS
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9. Untersuchung besonderer Rahmenbedingungen der Bezirksver-
waltungen

9.1. Rahmenbedingungen und Ressourcen

Ziel dieses Abschnitts ist es darzustellen, welche speziellen Anforderungen sich aus den kommunalen
Aufgaben der Bezirksverwaltungen ergeben und wie die Umstellung auf die elektronische Aktenfiih-
rung und Vorgangsbearbeitung unter den begrenzten finanziellen und personellen Rahmenbedingun-
gen der Bezirke moglich ist.

Die im Folgenden beschriebenen Ergebnisse beruhen auf einem Workshop und auf Interviews mit
Vertretern/innen verschiedener Bezirksdmter sowie auf der Auswertung verschiedener Unterlagen zur
Haushalts- und Personalsituation des Landes Berlin und Studien zum demographischen Wandel.

9.1.1. Voraussetzungen und Bedarf

Die Voraussetzungen Bezirksamter decken sich in wesentlichen Teilen mit denen der Senatsverwal-
tungen und nachgeordneten Bereiche, sind aber nach Aussagen von Vertreterinnen und Vertretern
von Bezirksamtern in vielen Fallen deutlicher ausgepréagt:

o Die Bezirksamter sind bereits heute mit gravierenden Personalengpéassen konfrontiert und gehen
in den kommenden Jahren von einer weiteren deutlichen Verschlechterung aus, aufgrund des al-
tersbedingten Ausscheidens von Beschaftigten, knapper Personalbudgets und Problemen bei der
Personalakquise (Fachkraftemangel, ungiinstige Vergutungsstrukturen). Es wurde von Vertretern
der Bezirksdmter darauf hingewiesen, dass die Freistellung von Personal fiir Projektarbeit und
Multiplikatoren-Téatigkeit nur sehr schwer bzw. in vielen Fallen nicht méglich sein wird.

o Die Bezirksamter verfligen tGber sehr geringe finanzielle Spielrdume, eingeschréankt durch die Pla-
fonierung der zugewiesenen Budgets.

Die Rahmenbedingungen unterstreichen zum einen die Notwendigkeit die eAkte einzufiihren um die
Effizienzgewinne fur die Bezirksdmter und unmittelbar spirbare Arbeitserleichterungen fir deren Be-
schéftigte zu erzielen. Zum anderen weisen die Rahmenbedingungen auf die Wichtigkeit eines Einfih-
rungsvorgehens hin, bei dem durch zentrale Vorarbeiten sowie die Bereitstellung zentraler finanzieller
Mittel und externer Expertise die Behtrden soweit wie mdglich entlastet werden (in finanzieller und
personeller Hinsicht). Zudem muss das Einfiihrungsvorgehen Risiken wie ein Scheitern des Projekts,
die Bereitstellung eines ungeeigneten eAkte-Systems bzw. eine ungeeignete organisatorische Einbet-
tung des Systems, ein Ausbleiben der Anwenderakzeptanz oder das Fehlen der notwendigen Kompe-
tenzen zur Nutzung der eAkte minimieren.

Das erzielen von Effizienzgewinnen und das Minieren von Risiken sind im Kontext der Bezirksamter
besonders wichtig, da hier die Masse an Verwaltungsdienstleistungen fur den Bulrger erbracht werden
und die haufigsten unmittelbaren Burgerkontakte stattfinden. In Bezug auf die Schnittstelle govern-
ment to citizen tragen die Berliner Bezirksdmter also die Hauptlast. Falls Unterbesetzung, Unterfinan-
zierung oder andere ungulnstige Rahmenbedingungen der Berliner Verwaltung zu unzureichender
Servicequalitat, schlechter Verfiigbarkeit der Dienstleistung beziehungsweise Mangel in der Sachbe-
arbeitung fuhren, wird dies auf Bezirksamtsebene besonders schmerzhaft bemerkbar.

9.1.2. Einfuhrungsstrategie als Erfolgsvoraussetzung in den Bezirks&dmtern

Grundsatzlich sollte bei der Einfiihrung eines eAkte-Systems eine leitungsbezogene Einflihrungs-
strategie im politischen Bezirksamt erfolgen. Die politische Leitung und damit die Entscheider und
Entscheiderinnen werden unmittelbar in das Projekt einbezogen. Gleichzeitig kann die Einfiihrung in
der Leitungsebene als Vorbild-/Pilotprojekt gelten, wenn die eAkte dort erfolgreich lauft.

Daneben werden drei Grundmodelle der Einfihrung der eAkte vorgeschlagen.

Einfihrung in einem gesamten Bezirksamt, das heif3t Einfihrung im Leitungsbereich, der allgemei-
nen Verwaltung und in allen Fachéamtern eines Bezirksamts. Der Vorteil dieser Einflhrungsstrategie ist,
die eAkte hier im Rahmen einer einheitlichen IT- und Organisationsstrategie zur Modernisierung des
gesamten Bezirksamts beitragen kann. Von Vorteil ist weiterhin, dass zur medienbruchfreien Bearbei-
tung im gesamten Bezirksamt beigetragen wird. Nachteilig bei dieser Strategie ist, dass die Bezirks-
amter hinsichtlich potentieller Anwender groRe Behdrden darstellen und eine hinsichtlich Struktur und
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Aufgabenbereiche typischerweise sehr heterogen sind.

Einfihrung der elektronischen Akte in der allgemeinen Verwaltung, das heif3t, in den Serviceeinhei-
ten und den zentralen Diensten. Viele dieser zentralen Serviceeinheiten sind ohnehin von der Einfiih-
rung der elektronischen Akte betroffen, auch wenn diese nicht zunachst in diesen Bereichen erfolgt.
Diese Strategie ist vorteilhaft, wenn in den zentralen Diensten keine spezifischen Fachverfahren fur
die Aktenfiihrung bestehen und von daher eine hybride Aktenflihrung und eine heterogene Ablage der
bislang erzeugten elektronischen Dokumente Standard ist. Auch hier kann das Pilotprojekt besonders
beispielgebend und motivierend fiir alle anderen Bereiche sein.

Einflhrungsstrategie entlang der Fachamter. Diese Einflhrungsstrategie ist dann besonders Erfolg
versprechend, wenn die Einfuhrung der elektronischen Akte sich am Arbeitsprozess orientiert. Dieser
Prozess fuhrt in der Regel dazu, dass die Funktionsweise des Systems leichter erlernt und verstanden
wird. Gleichzeitig ist die bei anderen Einfuhrungsstrategien hinderliche, defizitdre Prozesslogik und
das Prozessverstandnis nicht problematisch. In der Regel werden solche Fachamter aber nicht die
Fachamter mit groRen Fallzahlen und mit den brisanten Verfahren sein, da solche Amter in der Regel
bereits Uber Fachanwendungen verfligen, die auch Elemente einer elektronischen Akte abbilden.
Durch die starke Ubereinstimmung in Bezug auf die fachlichen Anforderungen an ein eAkte-System
verspricht diese Einfihrungsstrategie am ehesten Erfolg, wenn eine bezirksiibergreifende Kooperation
angestrebt wird.

Die konkrete Einfuhrungsstrategie, beziehungsweise die Mischung an Einfuhrungsstrategien fir die
Bezirksamter werden in der Einfihrungs- und Rolloutplanung erarbeitet, die im Zusammenhang mit
der zentralen Vorbereitung der Schaffung organisatorischer Grundlagen erstellt wird (vgl. Ziffer
1.1.9.1).

9.1.3. Fazit

Die Bezirksamter sind mit Personalengpassen belastet und haben geringe finanzielle Spielrdume.
Daraus folgt, dass einerseits durch die eAkte Einfihrung zeitnah splrbare Entlastungen erzielt werden
sollten. Andererseits benoétigen die Bezirksamter im Einfihrungsprozess selbst eine mdglichst weitge-
hende Entlastung ihrer Ressourcen. Diese sollte durch mdglichst umfassende Vorarbeiten sowie die
Bereitstellung zentraler finanzieller Mittel und externer Expertise erzielt werden.

Die Einfihrung der eAkte sollte grundsatzlich in der Leitung der Bezirksamter erfolgen. Daneben be-
stehen die sich gegenseitig nicht ausschliefenden Modelle der Einfuhrung jeweils in einem gesamten
Bezirksamt, der Einfiihrung in der allgemeinen Verwaltung sowie der Einfiihrung entlang der Facham-
ter.
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9.2. Geschaéftsprozesse

9.2.1. Einfuhrung

Die Arbeit der Bezirksverwaltungen ist aufgrund der Vielfalt kommunaler Verwaltungsleistungen durch
eine grof3e Anzahl unterschiedlicher Geschéftsprozesse gekennzeichnet. Zur Strukturierung und Be-
schreibung bezirklicher Geschéftsprozesse bestehen bereits umfangreiche Vorarbeiten. Eine Losung
zur elektronischen Aktenfuhrung, die in den Bezirken fur Arbeitserleichterung und mehr Effizienz sor-
gen soll, wird eine Vielzahl dieser Prozesse unterstiitzen mussen. Dies erfordert Flexibilitat in der Or-
ganisation der Vorgangsbearbeitung und die Mdglichkeit zur Integration von unterschiedlichsten
Fachverfahren®.

Ziel des Abschnitts ,Geschaftsprozesse” ist es, die vorgeschlagene eAkte-Lésung im Hinblick auf ihre
Relevanz und Eignung flr Geschéftsprozesse in den Bezirksverwaltungen zu verifizieren. Dazu wurde
exemplarisch der Prozess ,Gaststattenerlaubnis® untersucht. Zur Erganzung der Untersuchung wurde
der Prozess ,Wohngeld“ betrachtet.

Dabei ging es darum zu prifen und zu belegen, ob sich die Prozesse mit dem vorgesehenen System
zur elektronischen Aktenfihrung und perspektivisch auch Vorgangsbearbeitung anforderungs- und
praxisgerecht in den Bezirken umsetzen lasst. Die Darstellung dient zudem als beispielhafte Be-
schreibung der sich daraus ergebenden aufbau- und ablauforganisatorischen Veranderungen.

9.2.2. Prozess ,,Gaststattenerlaubnis*

Grundlage fiir die Untersuchung des Prozesses ,Gaststattenerlaubnis® ist das Ergebnis des Projekts
der Senatsverwaltung fiir Inneres und Sport ,Nachhaltige Verfahrensmodernisierung® (ProNVM), in
dem der Prozess ,Gaststattenerlaubnis” bereits auf seine Mdglichkeiten zur IT-Unterstiitzung hin un-
tersucht wurde.

Relevante Projektergebnisse in der ,Ergebnisprasentation Gaststattenerlaubnis® wurden ausgewertet
und in einem Workshop mit Vertretern verschiedener Behérden des Landes Berlin verifiziert. Dazu
wurde untersucht, wie der Prozess gegenwartig in die Bezirksorganisation und die fachlichen Aufga-
ben integriert ist und wie dieser unter Nutzung des vorgeschlagenen Lésungskonzepts zur elektroni-
schen Aktenfiihrung und spéateren Vorgangsbearbeitung ablaufen kdnnte. Dabei wurde untersucht, ob
sich der vorgeschlagene Soll-Prozess mit dem vorgeschlagenen Lésungskonzept umsetzen lasst und
ob Anpassungsbedarfe an Sollprozess und/oder Lésungskonzept bestehen.

In einigen Bezirksamtern wird der Prozess durch ein Fachverfahren unterstitzt, perspektivisch soll das
Fachverfahren in allen Bezirksamtern eingesetzt werden. In Abgrenzung zum Arbeitspaket 9.4 (elekt-
ronisches Bau- und Genehmigungsverfahren, vgl. Kapitel 9.4) wurde die (perspektivische) Fachver-
fahrensunterstiutzung des Prozesses ,Gaststattenerlaubnis® nicht in die Untersuchung einbezogen.

Unter Ziffer 9.2.2.1 wird der Prozess zum einen so dargestellt, wie er heute ablauft. Zum anderen wird
aufgezeigt, wie der Prozess unter Nutzung des eAkte-Basisdienstes ablaufen wiirde.

Unter Ziffer 9.2.2.2 werden die Ergebnisse der Prozessanalyse formuliert, dabei wird auf die Unter-
schiede zwischen dem Prozess, wie er heute ablauft und wie er perspektivisch unter Einsatz des eAk-
te-Basisdienstes ablaufen wird, eingegangen. Unter der Ziffer wird aul3erdem der Nutzen beschrieben,
der durch die Verwendung der eAkte im Prozess generiert werden kann und ein Ausblick auf die wei-
teren Ausbaustufen geliefert. Das Fazit fasst die Ergebnisse der Analyse zusammen.

9.2.2.1. Prozessdarstellung

Um in Berlin eine Gaststatte betreiben zu kénnen, bendtigen Gewerbetreibende eine Erlaubnis. Diese
Erlaubnis ist beim ortlich zustadndigen Gewerbeamt zu beantragen und wird von diesem unter Beteili-
gung weiterer Behérden (z. B. dem Veterinar- und Lebensmittelamt) erteilt. Die Gaststatte kann eroff-
net werden, wenn neben der Erlaubnis ebenso eine Gewerbeanzeige vorliegt.54

Im Folgenden werden die einzelnen Prozessschritte jeweils in folgenden Varianten dargestellt (in allen

%2 Zur Fachverfahrensintegration vgl. Ziffer 9.4 (Elektronisches Bau- und Genehmigungsverfahren).
* vgl. (auch fiir weitere Details): Gewerberechtliche Zulassung — Gaststattenerlaubnis — Prozessanalyse, Handlungsfelder,
Soll-Konzeption (Projekt ProNVM — TP 2 GPO).
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Fallen gilt die Annahme: Keine Unterstlitzung durch ein Fachverfahren):
e Ist-Prozess (keine Unterstiitzung durch DMS/VBS)

e Unterstltzung durch den eAkte-Basisdienst (elektronische Aktenfiihrung, ad hoc Workflowunter-
stutzung)

Unter Ziffer 9.2.2.2 wird ergénzend auf die Ausbaustufe (Vorgangsbearbeitung, Prozesssteuerung)
eingegangen.

Die Prozessschritte werden jeweils aus Sicht der Sachbearbeitung beschrieben. Es wird jeweils ein
Prozessschritt in der Variante Ist-Prozess und in der Variante eAkte dargestellt. Als Ubersicht formu-
liert ergeben sich damit folgende Prozessschritte, die jeweils in einer Tabelle abgebildet sind:

e |IST 1: Antragsannahme

e eAkte 1: Antragsannahme

e |IST 2: Fachliche Priifung, Festlegung zu beteiligende Behdrden

o eAkte 2: Fachliche Prifung, Festlegung zu beteiligende Behérden
e IST 3: Erstellung Stellungnahme

e eAkte 3: Erstellung Stellungnahme

e IST 4: AbschlieRende fachliche Prufung

o eAkte 4: AbschlieRende fachliche Prifung

© 2012 Accenture — Vertraulich Seite 215 von 264
Version 1.6 Abschnitt 9: Untersuchung besonderer Rahmenbedingungen der Bezirksverwaltungen



. Senatsverwaltung fiir
SeerceStadt Inneres und
I Berlin  sport

Umsetzungskonzept zur Einfihrung
der elektronischen Akte

accen?ure "

INFORA

Prozessvariante: Ist Prozess (IST)
Prozessschritt IST 1: Antragsannahme

Bearbeitung: Sachbearbeitung Gewerbeamt

Beschreibung

Teilschritt IST 1.1 a: Priifung Vollstandigkeit (Antrag-
stellung)

e Input: Gewerbeantrag einschl. erganzender
Unterlagen (papierbasiert, Postweg oder Uber-
gabe bei persdnlichem Gespréach)

e Bearbeitung: Priifung der Vollstandigkeit des
Antrags und der Unterlagen. Priifung sonstiger
Voraussetzungen zur Erteilung einer Gewerbe-
anzeige (bei Neuerrichtung der Gaststatte) oder
einer vorlaufigen Genehmigung (bei Gaststat-
teniibernahme)

Arbeitsmittel (Funktionen)

e Papierakte (Vorgang
anlegen)

Prozessvariante: eAkte-Basisdienst (eA)
Prozessschritt eA 1: Antragsannahme
Bearbeitung: Sachbearbeitung Gewerbeamt

Beschreibung

Teilschritt eA 1.1 a: Prufung Vollstandigkeit

e Input: Gewerbeantrag einschl. erganzender
Unterlagen:

o Elektronisch, Eingang eAkte-Postkorb (Scan
zentrale Poststelle)

o Papierbasiert, Scan durch Sachbearbeitung
(SB) (wenn Ubergabe bei persénlichem
Gesprach)

e Bearbeitung: Prifung der Vollstandigkeit des
Antrags und der Unterlagen. Priifung sonstiger
Voraussetzungen zur Erteilung einer Gewerbe-
anzeige (bei Neuerrichtung der Gaststatte) oder
einer vorlaufigen Genehmigung (bei Gaststat-
tentibernahme)

Arbeitsmittel (Funktionen)

e eAkte (Posteingang, Akte
anlegen)

e Scanner

Teilschritt IST 1.1 b: Prifung Vollstéandigkeit (Vervoll-
stéandigung Antrag)

e Input: Nachgeforderte Unterlagen (papierbasiert,
Postweg oder Ubergabe bei persénlichem Ge-
sprach)

e Bearbeitung: Priifung der Vollstandigkeit der
nachgeforderten Unterlagen

Papierakte (Dokumente
dem Vorgang hinzufi-

gen)

Teilschritt eA 1.1 b: Prifung Vollstandigkeit (Vervoll-
stéandigung Antrag)

e Input: Nachgeforderte Unterlagen

o Elektronisch, Eingang eAkte-Postkorb (Scan
zentrale Poststelle)

o Papierbasiert, Scan durch SB (wenn Uber-
gabe bei persdnlichem Gespréch)

e Bearbeitung: Prufung der Vollstéandigkeit der
nachgeforderten Unterlagen

e eAkte (Posteingang, ggof.
Dokumente dem Vorgang
hinzuftigen )

e  Scanner

Teilschritt IST 1.2a (wenn Antrag vollstandig)

e Bearbeitung: Erstellung Gewerbeanzeige bzw.
einer vorlaufigen Genehmigung

e  Output: Gewerbeanzeige oder vorlaufige Ge-

e Papierakte (Dokumente
dem Vorgang hinzufu-

gen)
e MS Office (Vorlagenver-

Teilschritt eA 1.2a (wenn Antrag vollstandig)

e Bearbeitung: Erstellung Gewerbeanzeige bzw.
einer vorlaufigen Genehmigung

e  Output: Gewerbeanzeige oder vorlaufige Ge-

e MS Office/eAkte (Vorla-
genverwaltung, Erstel-
lung Anzeige oder vorlau-
fige Genehmigung,
Gewerbeanzeige oder
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Prozessvariante: Ist Prozess (IST)

Prozessschritt IST 1: Antragsannahme

Bearbeitung: Sachbearbeitung Gewerbeamt

Beschreibung

nehmigung (Postweg oder Ubergabe bei persén-
lichem Gesprach)

Arbeitsmittel (Funktionen)

waltung, Textverarbei-
tung)

E-Mailprogramm: Termin
Wiedervorlage anlegen

Drucker (Gewerbeanzei-
ge oder vorlaufige Ge-
nehmigung ausdrucken,
fur Postausgang oder
personliche Ubergabe
und Ablage im Vorgang)

Prozessvariante: eAkte-Basisdienst (eA)
Prozessschritt eA 1: Antragsannahme
Bearbeitung: Sachbearbeitung Gewerbeamt

Beschreibung

nehmigung (Postweg oder Ubergabe bei person-
lichem Gesprach)

Arbeitsmittel (Funktionen)

vorlaufige Genehmigung
zum Vorgang hinzufligen
mit Wiedervorlage

Drucker (Ausdrucken der
Gewebeanzeige oder
vorlaufigen Genehmi-
gung fur Postausgang
oder personliche Uber-
gabe und Ablage im Vor-

gang)

Teilschritt IST 1.2b (wenn Antrag nicht vollstéandig)
e Bearbeitung: Nachforderung erstellen

e  Output: Nachforderung (Postweg oder Uberga-
be/Kommunikation bei persénlichem Gespréach)

Papierakte (Vorgang
weiterfiihren)

MS Office (Vorlagenver-
waltung, Testverarbei-
tung)

Drucker (Nachforderung
ausdrucken, fur Post-
ausgang oder personli-
che Ubergabe und Abla-
ge im Vorgang)

Teilschritt eA 1.2b (wenn Antrag nicht vollstandig)
e Bearbeitung: Nachforderung erstellen

e  Output: Nachforderung (Postweg oder Uberga-
be/Kommunikation bei persdnlichem Gespréach)

MS Office/eAkte (Vorla-
genverwaltung, Erstel-
lung Nachforderung,
Nachforderung zum Vor-
gang hinzufugen)

Drucker (Ausdrucken der
Nachforderung flr Post-
ausgang oder personli-
che Ubergabe und Abla-
ge im Vorgang)

Tabelle 95: Prozessvariante Ist-Prozess zur ,Gaststattenerlaubnis“ —IST 1 und eA 1
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Prozessvariante: Ist Prozess (IST) Prozessvariante: eAkte-Basisdienst (eA)

Prozessschritt IST 2: Fachliche Prufung, Festlegung zu beteiligende Behdrden Prozessschritt eA 2: Fachliche Prufung, Festlegung zu beteiligende Behdrden

Bearbeitung: Sachbearbeitung Gewerbeamt Bearbeitung: Sachbearbeitung Gewerbeamt

Beschreibung

Arbeitsmittel (Funktionen) Beschreibung Arbeitsmittel (Funktionen)
Voraussetzung: Antrag liegt vollstandig vor. Gewerbeanzeige (bei Neuerrichtung der
Gaststatte) oder einer vorlaufigen Genehmigung (bei Gaststatteniibernahme) wurde

erteilt.

Voraussetzung: Antrag liegt vollstandig vor. Gewerbeanzeige (bei Neuerrichtung der
Gaststatte) oder einer vorlaufigen Genehmigung (bei Gaststatteniibernahme) wurde
erteilt.

Teilschritt IST 2.1

Input: Vollstandiger Antrag einschl.
Unterlagen

Bearbeitung:

o Prufung, ob Voraussetzungen
fur die Erteilung einer Gaststat-
tenerlaubnis vorliegen

o Festlegen der zu beteiligenden
Behorden

o Erstellung der Anforderungen
der Stellungnahmen

Output: Anforderungen Stellungnah-
men (Papierbasiert Postweg oder E-
Mail)

E-Mailprogramm (Termin Vorlage
des Vorgangs, E-Mail)

Papierakte (Bezugsvorgang vorle-
gen, Dokumente dem Vorgang hin-
zufiigen)

MS Office (Vorlagenverwaltung,
Erstellung Anforderungen der Stel-
lungnahmen)

Drucker (Ausdrucken der Anforde-
rungen der Stellungnahmen fiir
Postausgang und Ablage im Vor-
gang)

Teilschritt eA 2.1

Input: Vollstandiger Antrag einschl.
Unterlagen

Bearbeitung:

o Prifung, ob Voraussetzungen
fur die Erteilung einer Gaststat-
tenerlaubnis vorliegen

o Festlegen der zu beteiligenden
Behorden

o Erstellung der Anforderungen
der Stellungnahmen

Output: Anforderungen Stellungnah-
men (elektronisch, Postkorbfunktion
eAkte)

eAkte (Vorlage Bezugsvorgang)

MS Office/eAkte (Vorlagenverwal-
tung, Erstellung Anforderungen der
Stellungnahmen, Anforderungen
zum Vorgang hinzufiigen mit Ver-
sendung der Links an zu beteiligen-
de Behorden)

Tabelle 96: Prozessvariante Ist-Prozess zur ,Gaststattenerlaubnis® — IST 2 und eA 2
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Prozessvariante: Ist Prozess (IST)

Prozessschritt IST 3: Erstellung Stellungnahme

Bearbeitung: Sachbearbeitung beteiligte Behérden

Beschreibung

Teilschritt IST 3.1 (Arbeitsschritt kann in
mehreren beteiligten Behdrden parallel
laufen)

e Input: Anforderung Stellungnahme
(Papierbasiert Postweg oder E-
Mail)

e Bearbeitung: Erstellung Stellung-
nahme

e  Output: Stellungnahme (Papierba-
siert Postweg oder E-Mail)

Beschreibung

E-Mailprogramm (E-Mail)

Papierakte (Bezugsvorgang vorle-
gen, Dokumente dem Vorgang hin-
zufiigen)

MS Office (Vorlagenverwaltung,
Erstellung Stellungnahme

Drucker (Ausdrucken der Anforde-
rungen der Stellungnahmen fur
Postausgang und Ablage im Vor-

gang)

Prozessvariante: eAkte-Basisdienst (eA)

Prozessschritt eA 3: Erstellung Stellungnahme

Bearbeitung: Sachbearbeitung beteiligte Behérden

Beschreibung

Teilschritt eA 3.1 (Arbeitsschritt kann in
mehreren beteiligten Behdrden parallel
laufen)

e Input: Anforderung Stellungnahme
(Uber eAkte Postkorbfunktion mit
Link auf den Vorgang)

e Bearbeitung: Erstellung Stellung-
nahme

e  Output: Stellungnahme (Stellung-
nahme wird direkt dem Vorgang
hinzugefugt, Hinweis an Gewerbe-
amt Uber Postkorbfunktion)

Arbeitsmittel (Funktionen)

eAkte (Postkorbfunktion, Vorlage
Bezugsvorgang)

MS Office/eAkte (Vorlagenverwal-
tung, Erstellung der Stellungnahme,
Stellungnahme zum Vorgang hinzu-
fugen mit Versendung des Links an
Gewerbeamt)
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Prozessvariante: Ist Prozess (IST) Prozessvariante: eAkte-Basisdienst (eA)

Prozessschritt IST 4: Abschliel3ende fachliche Prifung Prozessschritt eA 4: AbschlieBende fachliche Prifung

Bearbeitung: Sachbearbeitung Gewerbeamt

Bearbeitung: Sachbearbeitung Gewerbeamt

Beschreibung Arbeitsmittel (Funktionen) Beschreibung Arbeitsmittel (Funktionen)

Teilschritt IST 4.1

Input Stellungnahmen der zu beteili-
genden Behdérden

o Papierbasiert Postweg
o E-Mail bzw. E-Mailanhang

Bearbeitung: Prifung, ob Vorausset-
zungen fur die Erteilung einer Gast-
stattenerlaubnis vorliegen

E-Mailprogramm (E-Mail)

Papierakte (Dokumente dem Vorgang
hinzufiigen, Vorlage des Bezugsvor-

gangs)

Teilschritt eA 4.1

Input Stellungnahmen der zu beteili-
genden Behorden (Stellungnahme von
beteiligten Behérden dem Vorgang
hinzugefugt, Hinweis Uiber eAkte Post-
korbfunktion)

Bearbeitung: Prifung, ob Vorausset-
zungen fur die Erteilung einer Gast-
stattenerlaubnis vorliegen

eAkte (Postkorbfunktion, Vorlage
des Bezugsvorgangs)

Teilschritt IST 4.2 a (Voraussetzungen fir
Erlaubniserteilung gegeben):

Bearbeitung:
o Erstellung Gaststéattenerlaubnis
o Erstellung Gebuhrenbescheid

Output: Gaststéattenerlaubnis, Gebih-
renbescheid (Papierbasiert, Postweq)

Papierakte (Dokumente dem Vorgang
hinzuftigen)

MS Office (Vorlagenfunktion, Erstel-
lung Gaststéattenerlaubnis)

Hess (Erstellung Gebuhrenbescheid)

Drucker (Ausdrucken Gaststattener-
laubnis und Gebuhrenbescheid fir
Postausgang und Ablage im Vorgang)

Teilschritt eA 4.2 a (Voraussetzungen fiir
Erlaubniserteilung gegeben):

Bearbeitung:
o Erstellung Gaststéattenerlaubnis
o Erstellung Geblhrenbescheid

Output: Gaststattenerlaubnis, Gebih-
renbescheid (Papierbasiert, Postweg)

MS Office/leAkte (Vorlagenver-
waltung, Erstellung Gaststatten-
erlaubnis zum Vorgang hinzufu-
gen)

Hess (Erstellung Gebuhrenbe-
scheid)

Pdf-Drucker (Drucken des Ge-
bihrenbescheids als pdf-Datei,
pdf-Ausdruck dem Vorgang hin-
zufligen)

Teilschritt IST 4.2 b (wenn Voraussetzun-
gen fur Erlaubniserteilung nicht vorliegen):

Bearbeitung: Erstellung Ablehnung
der Gaststattenerlaubnis

Output: Ablehnung der Gaststattener-
laubnis (Papierbasiert, Postweg)

Papierakte (Dokumente dem Vorgang
hinzuftigen)

MS Office (Vorlagenfunktion, Erstel-
lung Ablehnung Gaststéattenerlaubnis)

Drucker (Ausdrucken Ablehnung fur
Postausgang und Ablage im Vorgang)

Teilschritt eA 4.2 b (wenn Voraussetzun-
gen fur Erlaubniserteilung nicht vorliegen):

Bearbeitung: Erstellung Ablehnung der
Gaststéattenerlaubnis

Output: Ablehnung der Gaststattener-
laubnis (Papierbasiert, Postweg)

MS Office/leAkte (Vorlagenver-
waltung, Erstellung Ablehnung
Gaststattenerlaubnis zum Vor-
gang hinzufiigen)

Drucker (Ausdrucken fiir Post-
ausgang)

Tabelle 98: Prozessvariante Ist-Prozess zur ,Gaststattenerlaubnis® — IST 4 und eA 4
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9.2.2.2. Analyse/ Unterschiede

Aus der Gegenuberstellung des Prozesses ,Gaststattenerlaubnis® wie er heute ablduft und wie er
perspektivisch unter Einsatz des eAkte-Basisdienstes ablaufen wird, lassen sich die Unterschiede der
Prozessgestaltung herausstellen. Beim Ist-Prozess sind in diesem Zusammenhang folgende Aspekte
entscheidend:

o Es wird eine Papierakte gefuhrt.

e Dokumente werden elektronisch (MS Office) erstellt (unter Verwendung von Vorlagen) und an-
schlieRend ausgedruckt

o zur Ubernahme in die Papierakte
o zur Zufiihrung zum Posteingang (oder zur personlichen Ubergabe)

e Personen reichen zur Beantragung der Gaststattenerlaubnis Unterlagen in Papierform ein und
erhalten Unterlagen in Papierform (Postweg oder personliche Ubergabe)

o Dokumente mit zu beteiligenden Behorden werden in Papierform auf dem Postweg oder in elekt-
ronischer Form Uber E-Mail ausgetauscht.

¢ Termine (Wiedervorlagen) werden in E-Mailanwendungen wie z. B. Group Wise verwaltet

o Die Abrechnung der Verwaltungsgebihr erfolgt im Verfahren Hess. Dokumente im Zusammen-
hang mit der Abrechnung der Verwaltungsgebihr werden ausgedruckt und in Papierform in die
Akte Glbernommen.

Beim Prozess unter Nutzung des eAkte-Basisdienstes ergeben sich folgende Anderungen der Pro-
zessgestaltung:

e Es wird eine eAkte gefunhrt.

o Dokumente werden wie beim IST-Prozess elektronisch erstellt, dann allerdings von der Sachbe-
arbeitung direkt aus MS Office (Uber ein Plug-In) in die eAkte Ubernommen. Metadaten werden
automatisch ibernommen und von der Sachbearbeitung angepasst und ergéanzt.

e Wie beim Ist-Prozess reichen Personen zur Antragstellung Dokumente in Papierform ein und er-
halten Dokumente in Papierform.

o Dokumente, die antragstellende Personen der Sachbearbeitung auf dem Postweg zukommen
lassen, werden in der Poststelle eingescannt und in die eAkte Gbernommen. Die Sachbearbei-
tung erhalt keine Dokumente in Papierform sondern eine Nachricht im Posteingangskorb der
eAkte mit einem Link auf die Scans.

o Dokumente, die antragstellende Personen der Sachbearbeitung personlich Gbergeben, werden
von der Sachbearbeitung eingescannt und in die eAkte Gbernommen.

e Unterlagen, die die Sachbearbeitung antragstellenden Personen persénlich tbergeben, werden
wie gehabt von der Sachbearbeitung ausgedruckt.

Der Austausch von Dokumenten mit zu beteiligenden Behorden wird folgendermaf3en gestaltet:

o Falls die zu beteiligende Behodrde tber den eAkte-Basisdienst verflgt, erfolgt der Austausch aus-
schlie8lich innerhalb der eAkte Uber die Postkorbfunktionalitat. Dabei werden Nachrichten mit
Links auf die Dokumente versendet. Zu beteiligende Behdrden fugen Stellungnahmen direkt dem
Vorgang hinzu, die zustédndige Sachbearbeitung erhalt einen Hinweis im eAkte Posteingang.

e Falls die zu beteiligende Behorde nicht Gber den eAkte-Basisdienst verfiigt, werden die Doku-
mente wie gehabt in Papierform auf dem Postweg oder elektronisch per Mail ausgetauscht:

o Eingehende Dokumente in Papierform werden im zentralen Posteingang digitalisiert.

o Aktenrelevante E-Mails oder E-Mailanhdnge werden direkt aus dem E-Mailsystem (liber
ein Plug-In) der eAkte beigefligt

o Wiedervorlagen werden direkt in der eAkte angelegt.

e Aktenrelevante Dokumente, die in weiteren IT-Systemen (z. B. Hess) erzeugt werden, werden als
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pdf-Datei gedruckt. Die pdf-Datei wird direkt (Uber ein Plug-In) in die eAkte ibernommen.

Die Anderungen der Prozessgestaltung verdeutlichen den Nutzen, der durch die Einfiihrung des eAk-
te-Basisdienstes entsteht. Die zum Vorgang gehodrigen Dokumente und deren Management (ein-
schlieRlich der in diesem Zusammenhang relevanten Nachrichten, Termine, Aufgaben und Adressen)
werden in einem System gebiindelt. Uber Plug-Ins wird eine hinsichtlich des technischen Implementie-
rungsaufwands und der Bedienung einfache Integration weiterer Systeme erreicht. Damit kann folgen-
der Nutzern generiert werden:

e Effizienzsteigerung bei der Bearbeitung (Anlegen von Vorgéangen, Recherchieren nach Bezugs-
vorgangen, Hinzufligen von Dokumenten)

e Effizienzsteigerung bei der Kommunikation (innerhalb und zwischen Behérden werden Dokumen-
te Uber das eAkte-System verfligbar gemacht)

o Effizienz durch einfachen, orts- und personenunabhangiger Zugriff auf die Vorgéange, Qualitats-
steigerung durch die Verbesserung der Auskunftsfahigkeit zum Bearbeitungsstand von Vorgan-
gen

o Recherchemdglichkeiten, Wiederauffindbarkeit von Schriftgut

o Einfache Umsetzung von Vertretungsregelungen (Vertretung bekommt automatisch die Berechti-
gung auf relevante Vorgange zugeordnet, Nachrichten, Termine, Wiedervorlagen etc. werden au-
tomatisch an die Vertretung weitergeleitet)

In den auf die Einrichtung des eAkte-Basisdienstes folgenden Ausbaustufen wird das Dokumenten-
management durch eine Prozesssteuerung erganzt. Bezogen auf den Prozess ,Gaststattenerlaub-
nis“ bedeutet dies, dass der Standardverlauf im eAkte-System (Geschaftsprozessmanagement) abge-
bildet wird. Sobald ein Vorgang angestoRen wird, werden die standardisierbaren Termine,
Zustandigkeiten und Aufgaben automatisch angelegt und der zustéandigen Sachbearbeitung zugewie-
sen (Umsetzung eines einheitlichen Fall- und Beteiligungsmanagements, automatische Ableitung von
Geschaftszeichen und Metadaten). Zudem werden alle fir den Vorgang relevanten IT-Systeme inte-
griert, so dass beispielsweise die eAkte automatisch Daten aus einem Vorgang in ProFiskal Gibertragt
oder aktenrelevante Dokumente, die in bzw. von ProFiskal generiert werden, automatisch dem Vor-
gang beifligt. Zudem ist die Integration von Onlineformularfunktionen vorgesehen. Damit kénnen die
oben angesprochenen Effizienzpotentiale bei der Bearbeitung umfassender ausgeschopft werden,
zudem wird die Auskunftsfahigkeit zum Bearbeitungsstand von Vorgéangen weiter verbessert.

Der Darstellung und Analyse folgend ist die eAkte sowohl als Basisdienst als auch in den weiteren
Ausbaustufen geeignet den Prozess ,Gaststattenerlaubnis® zu unterstiitzen. Dabei wird Nutzen, ins-
besondere hinsichtlich der Effizienz der Bearbeitung erzielt.

Die oben dargelegte Zusammenfassung der Unterschiede des Prozesses ,Gaststattenerlaubnis® wie
er heute ablauft und wie er perspektivisch unter Einsatz des eAkte-Basisdienstes ablaufen wird, zeigt,
dass sich aus der Einfihrung des eAkte-Basisdienstes bei dem Prozess Gaststattenerlaubnis weder
ablauf- noch aufbauorganisatorische Anderungen ergeben. Die Anderungen beziehen sich aus-
schlieBlich auf die Arbeitsmittel der Bearbeitung. Hinsichtlich der Einbindung des Prozesses in die
Bezirksorganisation und in die fachamtliche Aufgabe gehen daher von der Einflhrung des eAkte-
Basisdienstes keine besonderen formalen organisatorischen Anforderungen aus. Allerdings sollte ein
flachendeckender bezirksamtertbergreifender Rollout angestrebt werden, um Effizienzpotentiale in
maglichst groRem Umfang auszuschépfen und um eine maéglichst weitgehende bezirksédmtertibergrei-
fende Einheitlichkeit der Bearbeitung gleicher Fachaufgaben zu gewéhrleisten.

Mit der Soll-Konzeption des Prozesses ,Gaststattenerlaubnis®, die im Rahmen des Projekts ProNVM
entworfen wurde, wird der gleiche Ansatz verfolgt, der auch hinter der Einfihrung des eAkte-
Basisdienstes und der weiteren Ausbaustufen steht (elektronische Akte, einheitliches Fallmanagement
mit Onlineformular und Beteiligungsmanagement, Integration der fir den Vorgang relevanten IT-
Systeme). Die Soll-Konzeption ist daher mit der Einfiihrung des eAkte-Basisdienstes und dessen wei-
terem Ausbau kompatibel.
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9.2.3. Prozess ,Wohngeld*

Bei dem oben untersuchten Prozess ,Gaststattenerlaubnis® handelt es sich um einen einfachen An-
tragsbearbeitungsprozess, der viele typische Aspekte von Prozessen in Bezirksamtern nicht beinhaltet.
Daher wurde beschlossen, erganzend mit dem Prozess ,Wohngeld® einen komplexeren Antragsbear-
beitungsprozess mit in die Betrachtung aufzunehmen. Wie bei vielen anderen Prozessen in Bezirks-
amtern wird der Prozess ,Wohngeld* durch ein Fachverfahren unterstiitzt, es werden Dokumente
elektronisch abgelegt aber parallel Papierakten gefiihrt.

Fur die Untersuchung wurden die Ergebnisse der AG Geschaftsprozessoptimierung Wohngeld® aus-
gewertet. Ergdnzend wurden Informationen in Gesprachen mit einem Mitarbeiter des Bezirksamts
Charlottenburg-Wilmersdorf abgefragt. Im Rahmen der Untersuchung wurden die Arbeitsmittel, die im
Prozess zum Einsatz kommen, aufgenommen und die Veranderung des Einsatzes der Arbeitsmittel
durch die eAkte herausgearbeitet. Dabei war das Ziel festzustellen, ob das vorgeschlagene Lésungs-
konzept zur Umsetzung der eAkte geeignet ist, den Prozess ,Wohngeld® zu unterstitzen.

Unter Ziffer 9.2.3.1 wird in groben Ziigen beschrieben wie der Prozess ,Wohngeld” heute ablauft. Des
Weiteren wird darauf eingegangen, welche Anderungen des Prozesses die Einflhrung des eAkte-
Basisdienstes und die Umsetzung weiterer Ausbaustufen bewirken wirden.

In der Analyse unter Ziffer 9.2.3.2 wird der Nutzen durch die Einfihrung des eAkte-Basisdienstes mit
Bezug auf den Prozess ,Wohngeld“ dargelegt.

9.2.3.1. Prozessdarstellung

Einkommensschwache Personen erhalten unter bestimmten Voraussetzungen Wohngeld nach dem
Wohngeldgesetz. Wohngeld wird als Zuschuss gezahlt und ist beim 6rtlichen Bezirksamt zu beantra-
gen.

Der Prozess ,Wohngeld® Iasst sich in vier Unterprozesse gliedern:

e Beratung: Im Rahmen der Beratung werden wohngeldrechtliche Parameter abgefragt. Wenn ein
Anspruch nicht generell ausgeschlossen ist, wird auf Wunsch eine Wohngeldproberechnung
durchgefihrt. Die Beratung kann in die Beantragung von Wohngeld miinden. Die Beratung erfolgt
durch die Sachbearbeitung Wohngeld. Davon abweichend wurde in mindestens einem Bezirk-
samt die Beratung in das Front Office im Biirgeramt verlagert. Ublicherweise wird ein Prozess-
durchlauf durch eine Person durchgefihrt.

e Erst- und Weiterleitungsantrag sowie Anderungsantrag-/-verfahren: Dieser Prozess beinhaltet die
Haupttatigkeit der Wohngeldsachbearbeitung und wird durch die Sachbearbeitung Wohngeld
durchgefiihrt. Ublicherweise wird ein Prozessdurchlauf durch eine Person durchgefiihrt, mit Aus-
nahme der Priifung der sachlichen Richtigkeit, die nach dem Vieraugenprinzip durch eine weitere
Person erfolgen muss. Im Folgenden sind die wesentlichen Prozessschritte aufgelistet:

o Antragsannahmen, Priifung, ob der Antrag vollstandig ausgefullt ist

o Prufung, ob es sich um einen Erstantrag oder Weiterleitungs- bzw. Anderungsantrag han-
delt

o Anlegen bzw. Weiterfihren des Vorgangs, Aufnahme bzw. Aktualisierung der Stammdaten

o Prifung des Antrags auf Vollstandigkeit und Plausibilitat, ggf. Stellen einer Nachforderung

o Durchfihrung der Wohngeldberechnung

o Erstellung des Bewilligungsbescheids/Ablehnungsbescheids

o Prifung der sachlichen Richtigkeit (durch einen weitere Person, Vieraugenprinzip)

o ,Datenabgleich®;: Auf der Grundlage eines quartalsweise erfolgenden Datenabgleichs mit Daten
des Bundeszentralamts fur Steuern und von weiteren Behdrden werden Daten einerseits zu SGB
II/XII-Leistungen und andererseits zu Einkiinften aus Kapitalvermégen gepruft. Die Prifung wird
typischerweise durch eine Person der Sachbearbeitung Wohngeld durchgefiihrt. In mindestens
einem Bezirksamt wurden die zeitintensiveren Prifungen auf die Gruppenleiterebene verlegt.

e Widerspruch: Widerspriiche werden einer sachlichen und rechtlichen Prifung unterzogen, es
folgt eine Gegenprifung und die Erstellung eines Abhilfebescheids bzw. eines Zurilickweisungs-

= vgl. Geschaftsprozessoptimierung Wohngeld — Ergebnisbericht (Oktober 2010).
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bescheids. Die Widerspruchbearbeitung wird je nach Ausgestaltung im jeweiligen Bezirksamt von
Personen der Hauptsachbearbeitung Wohngeld, der Widerspruchssachbearbeitung Wohngeld,
der Gruppenleitung und der Rechtsstelle Wohngeld bearbeitet.

Zur Umsetzung des Prozesses ,Wohngeld“ werden folgende Hilfsmittel herangezogen:

Papierakte als fuhrende Akte

Fachverfahren DIWo: Im Fachverfahren ist der Antragbearbeitungsprozess mit der Reihenfolge
der zu erfullenden Aufgaben, ihrer logischen Verknipfung und zeitlichen Abhangigkeit abgebildet.
Das Fachverfahren steuert also den Antragsbearbeitungsprozess. Die Speicherung der fur die
jeweiligen Vorgénge relevanten Daten, die Berechnung des Wohngelds und die Bescheid-
erstellung erfolgen innerhalb des Fachverfahrens.

In einem geringen Ausmafd wird MS Word verwendet (z. B. zu Erstellung von Anschreiben), dazu
wird Word aus dem Fachverfahren DIWo heraus gedffnet.

Folgende Anderungen beziiglich der Arbeitsmittel werden sich aus der Nutzung des eAkte-
Basisdienstes ergeben:

Vollstandige Ablésung der Papierakte durch die elektronische Akte

o Alle aktenrelevanten Dokumente (Scans des Papiereingangs, in Word oder im Fachverfah-
ren erstellte Dokumente, E-Mails) werden in der eAkte zusammengefuhrt. (Posteingange
werden zentral gescannt, sodass die Sachbearbeitung lediglich das elektronische Doku-
ment erhalt).

o Innerhalb der Behdrden wird kein Schriftgut versendet, sondern es werden Links auf Akten,
Vorgange oder Dokumente Uber die eAkte Postkorbfunktion verschickt.

o Wiedervorlagen werden elektronisch abgebildet. Die Sachbearbeitung wird zum Termin
Uber eine Nachricht im Posteingang Uber die Wiedervorlage informiert.

Das Fachverfahren DIWo wird wie gehabt weitergenutzt. Eine Anderung ergibt sich bei der Uber-
nahme aktenrelevanter Dokumente, die im Fachverfahren erstellt werden. Diese werden als pdf-
Datei gedruckt und Uber ein Plug-In dem entsprechenden Vorgang der eAkte zugefihrt. Dabei
werden Metadaten automatisch tlbernommen und von der Bearbeitung angepasst und erganzt.

MS Office wird wie gehabt weitergenutzt. Aktenrelevante Dokumente, die der Sachbearbeiter in
MS Office erstellt, werden Uber ein Plug-In dem Vorgang der eAkte zugefuhrt. Dabei werden Me-
tadaten automatisch Ubernommen und bei der Bearbeitung angepasst und erganzt.

Folgende zusétzliche Anderungen beziglich der Arbeitsmittel werden sich bei Umsetzung der weite-
ren Ausbaustufen ergeben:

Das Fachverfahren DIWo wird wie gehabt weitergenutzt, allerdings wird das Fachverfahren an
die eAkte angebunden. Prozessschritte, die bisher noch nicht durch das Fachverfahren gesteuert
werden, werden entweder im Fachverfahren oder in der eAkte abgebildet. Dokumente werden
nicht mehr manuell sondern direkt vom Fachverfahren in der eAkte abgelegt.

9.2.3.2. Analyse

Der Nutzen, der bei der Analyse des Prozesses ,Gaststattenerlaubnis® (vgl. Ziffer 9.2.2.2) herausge-
stellt wurde, kommt auch bei der Nutzung des eAkte-Basisdienstes im Zusammenhang mit dem Pro-
zess ,Wohngeld®“ zum Tragen:

Effizienzsteigerung bei der Bearbeitung (Anlegen von Vorgéngen, Recherchieren nach Bezugs-
vorgangen, Hinzufiigen von Dokumenten)

Effizienzsteigerung bei der Kommunikation (innerhalb und zwischen Behdrden werden Dokumen-
te Uber das eAkte-System verfligbar gemacht)

Effizienz durch einfachen, orts- und personenunabhéngiger Zugriff auf die Vorgange, Qualitats-
steigerung durch die Verbesserung der Auskunftsfahigkeit zum Bearbeitungsstand

Recherchemdglichkeiten, Wiederauffindbarkeit von Schriftgut

Einfache Umsetzung von Vertretungsregelungen (Vertretung bekommt automatisch die Berechti-
gung auf relevante Vorgange zugeordnet, Nachrichten, Termine, Wiedervorlagen etc. werden au-
tomatisch an die Vertretung weitergeleitet)
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Es ist davon auszugehen, dass sich die Effizienzsteigerung bei der Bearbeitung, bei der Kommunika-
tion, durch einfachen, orts- und personenunabhéangigen Zugriff sowie durch Recherchemdglichkeiten
bzw. dem optimierten Wiederauffinden von Schriftgut beim Wohngeldprozess in groRem Umfang aus-
wirkt. Dies ist in folgenden Eigenschaften des Prozesses begriindet:

e Die Sachbearbeitung muss sehr haufig Bezugsvorgange recherchieren und auf Bestandsakten
zugreifen. Die Akten miissen zum Teil von anderen Organisationseinheiten oder der Altregistratur
angefordert werden. Mit Nutzung des eAkte-Basisdienstes ist der Rechercheaufwand minimal,
bei Berechtigung erfolgt der Zugriff auf die Akte sofort.

e An der Bearbeitung eines Falls im Rahmen des Prozesses ,Wohngeld“ sind verschiedene Perso-
nen beteiligt. Der eAkte-Basisdienst erlaubt den parallelen, ortsunabhangigen Zugriff auf das re-
levante Schriftgut fur alle an der Bearbeitung beteiligten Personen. Zudem ermdglicht die Post-
korbfunktion den effizienten Austausch von Informationen zu Schriftgut mit Link auf die jeweils
relevanten Akten, Vorgange oder Dokumente.

o Die Bearbeitung des Prozesses Wohngeld erfordert papierbasierte Dokumente (Posteingang), E-
Mails sowie selbst erstellte bzw. generierte Dokumente (MS Office oder Fachverfahren) in die Ak-
te zu Ubernehmen. Der zeitliche Aufwand fiir die Ubernahme in die Akte wird durch den eAkte-
Basisdienst (unterstitzt durch Plug-Ins) minimiert.

Durch die Erweiterung um Prozesssteuerung bei der Umsetzung weiterer Ausbaustufen der eAkte
konnen die angesprochenen Effizienzpotentiale bei der Bearbeitung umfassender ausgeschopft wer-
den.

Der hier dargelegten Betrachtung folgend, ist der eAkte-Basisdienst geeignet die Bearbeitung des
Prozesses ,Wohngeld” zu unterstitzen. Dabei werden lediglich die Arbeitsmittel verandert, die Einfuh-
rung des eAkte-Basisdienstes zieht keine ablauf- oder aufbauorganisatorischen Anderungen nach sich.

Die Feststellung des Nutzens der Unterstitzung des Prozesses ,Wohngeld“ durch den eAkte-Basis-
dienst beruht auf einem Vergleich zwischen:

e dem Prozess, wie er heute ablauft, inklusive der gegenwartig gelaufigen Anwendung der
Arbeitsmittel,

e dem Prozess, wie er mit Nutzung des eAkte-Basisdienstes ablaufen soll.

Um abschlieBend zu entscheiden, ob der Prozess ,Wohngeld“ durch den eAkte-Basisdienst unter-
stitzt werden soll, ist zuséatzlich zu betrachten, welche weiteren, gegenwartig nicht genutzten Funktio-
nen, die bereits vorhandenen Arbeitsmittel haben. In diesem Zusammenhang ist relevant, dass das
Fachverfahren DIWo die Funktionalitdt umfasst, Dokumente abzulegen. Von dieser Mdglichkeit wird
gegenwartig bei den im Fachverfahren selbst erstellten Dokumenten Gebrauch gemacht. Posteingan-
ge und Kopien des Postausgangs werden in der Papierakte vorgehalten. Es ist also davon auszuge-
hen, dass die Papierakte mit den gegenwartig genutzten Arbeitsmitteln abgeldst werden koénnte, wenn
Posteingange eingescannt und in das Fachverfahren eingebracht werden wirden®. Unter Ziffer 9.4
wird ein Vorgehen fir die Entscheidungsfindung im Zusammenhang mit der Nutzung des eAkte-
Basisdienstes bei fachverfahrensgestitzten Prozessen und der Integration von Fachverfahren (weite-
re Ausbaustufen) dargelegt.

9.2.4. Fazit

Der Darstellung und Analyse folgend ist die eAkte sowohl als Basisdienst als auch in den weiteren
Ausbaustufen geeignet, die Prozesse ,Gaststattenerlaubnis und ,Wohngeld* zu unterstiitzen. Dabei
wird Nutzen, insbesondere hinsichtlich der Effizienz der Bearbeitung erzielt.

Mit der Betrachtung des Prozesses ,Gaststattenerlaubnis® wurde ein einfacher und mit dem Prozess
~Wohngeld“ ein komplexerer Antragsbearbeitungsprozess, der viele typische Aspekte von Prozessen
der Bezirksamter umfasst, untersucht. Die Ergebnisse dirften daher auf einen gro3en Teil der Pro-
zesse der Bezirksamter Ubertragbar sein.

% Um abschlieRend festzustellen, dass mit dem Fachverfahren DIWo tatséchlich die Papierakte abgelést wer-

den kann, ist eine nahere Analyse des Fachverfahrens notwendig. Dabei ist zu prifen, ob die Systemvoraus-
setzungen zur Erfullung der Anforderungen an die elektronische Aktenfihrung (z. B. Revisionssichere Ablage
der elektronischen Dokumente) gegeben sind, bzw. geschaffen werden kdnnen.
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9.3. EU-Dienstleistungsrichtlinie

Ziel des Arbeitspakets ist es, zu prifen, ob die fiir die Umsetzung der EU-Dienstleistungsrichtlinie (EU-
DLR) entwickelte Infrastruktur im Land Berlin fir die Digitalisierung weiterer strukturierter Geschafts-
prozesse der Berliner Verwaltung im Rahmen der elektronischen Aktenfliihrung wirtschaftlich genutzt
werden kann

Mit der EU-DLR-Architektur sollen alle von der Abwicklung der Verfahren und Formalitaten zur Auf-
nahme und Ausiibung einer Dienstleistungstatigkeit betroffenen Stellen im Land Berlin elektronisch
miteinander verbunden sein.

9.3.1. Wiederverwendbarkeit von Architekturkomponenten

Die EU-DLR-L6sung wurde als mehrschichtige Webarchitektur auf Basis von Standardprodukten,
Anpassungen und Weiterentwicklungen umgesetzt. Die Umsetzung erfolgte nicht auf Basis der ur-
springlich geplanten serviceorientieren Architektur (SOA), sondern hat vielmehr den Charakter eines
Fachverfahrens. Daher ist eine SOA-Infrastruktur im Sinne eines Enterprise Service Bus (ESB) sowie
einer Business Process Management-Losung (BPM) aus diesem Vorhaben nicht verfligbar und auch
nicht wieder verwendbar.

Mit dem ITDZ Berlin wurden mégliche zur Nachnutzung verflgbare IT-Services und Dienstleistungen
erdrtert, auch Uber einen aktuellen Einsatz im Rahmen der EU-DLR hinaus. Soweit diese Dienste zur
Wiederverwendung im Rahmen der eAkte-Losung eingesetzt werden kénnen oder sollen, ist dies im
Rahmen der Anforderungsspezifikation (vgl. Abschnitt 7.4.6) dokumentiert.

9.3.2. Fazit

Mit den Planungen zur EU-DLR wurde bereits eine serviceorientierten Architektur fur eine prozessbe-
zogene Integration der Berliner Verwaltungs-IT skizziert. Die Einfuhrung der elektronischen Akte als
landeseinheitliche Infrastruktur und im Sinne der hier zugrunde liegenden Referenzarchitektur bietet
die Chance, dieses Zielbild als Grundlage fir kiinftige weitere serviceorientierte System- und Verfah-
rensintegrationen zu etablieren.

Die erfolgreiche Umsetzung dieses Architekturansatzes setzt, insbesondere voraus, dass die folgen-
den Rahmenbedingungen geschaffen werden:

e Etablierung eines wirksamen, tUbergreifenden SOA-Architekturmanagements mit geregelter SOA-
Governance (mit geregelten Verantwortlichkeiten fur einzelne Services sowie tbergreifend)

e Aufbau von allgemeinen und produktbezogenen SOA-Fachkompetenzen bei Projekt- und Fach-
verfahrensverantwortlichen sowie im IT-Betrieb

e Etablierung von Vorgaben zur weiteren Nachnutzung der verwendeten oder neu geschaffenen
WebServices bei kiinftigen Anwendungsintegrationen

e Verwendung des Enterprise Services Bus als Standardwerkzeug fir kinftige serviceorientierte
Anwendungsintegrationen
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9.4. Elektronisches Bau- und Genehmigungsverfahren (eBG)

Das hier zugrunde gelegte Verstandnis von Fachverfahren sowie das Vorgehen zur Fachverfahren-
sanbindung (vgl. Ziffer 9.5) sind dem Erweiterungsmodul zum DOMEA-Organisationskonzept 2.0
Fachverfahrensintegration (KBSt, Oktober 2004) entlehnt. Demnach sind Fachverfahren IT-
Applikationen, die, insbesondere in den vergangenen zwei Jahrzehnten zur Unterstiitzung der Sach-
bearbeitung entwickelt und in den Verwaltungsbetrieb integriert wurden. Die implementierten IT-
Anwendungen sollen die am Bearbeitungsprozess Beteiligten bei spezifischen fachlichen Aufgaben
unterstitzen. Das Spektrum reicht von punktueller, arbeitsspezifischer Unterstiitzung bis zu weitge-
fassten, teilprozessbezogenen Unterstltzungsleistungen. Bereiche der Verwaltung, in denen die stan-
dardisierte Fallbearbeitung die Regel ist, wie zum Beispiel in den Berliner Bezirksdmtern, werden heu-
te meist umfangreich durch Fachverfahren unterstitzt.

Die Starke von Fachverfahren ist ihre hohe Spezialisierung auf die Fachaufgabe zu deren Unterstit-
zung sie eingerichtet sind. Die Schwéche von Fachverfahren ist, dass sie meist auf die Unterstiitzung
einzelner Prozesse oder sogar lediglich einzelner Prozessschritte ausgerichtet sind. Daten aus Fach-
verfahren stehen daher haufig nur innerhalb der unterstiitzen Prozessschritte und nur den Prozessbe-
teiligten zur Verfigung. Insgesamt entsteht durch den Einsatz von Fachverfahren eine fragmentierte
IT-Unterstitzung der Ablaufe einer Behorde, bei der die Prozesse nicht umfassend unterstitzt und
Daten nicht zentralisiert und einheitlich zur Verfigung gestellt werden kénnen.

Es ist daher generell empfehlenswert, Fachverfahren in ein einheitliches eAkte-System zu integrieren,
das geeignet ist, die Daten zu zentralisieren und Licken in der Prozessunterstiitzung zu schliel3en.
Die Anbindung von Fachverfahren an ein eAkte-System stellt Behdrden allerdings vor technische und
organisatorische Herausforderungen und impliziert damit finanzielle und personelle Aufwendungen.
Die Anbindung von Fachverfahren sollte daher sorgféltig geplant und vorbereitet werden.

Auf Basis der Untersuchung des elektronischen Bau- und Genehmigungsverfahren in Berlin (eBG)
werden in diesem Kapitel generelle Aussagen getroffen, welche Herausforderungen bei der Anbin-
dung eines Fachverfahrens an eine vollelektronische Aktenfiihrung bestehen. Zudem wird beschrie-
ben, wie diese Herausforderungen bewaltigt werden kénnen.

Erganzend zu der Auseinandersetzung mit dem eBG unter Ziffer 9.4.1 wird unter Ziffer 9.5 ein Vorge-
hensvorschlag zur Anbindung von Fachverfahren im spezifischen Kontext des Projekts eAkte Berlin
dargestellt. Dabei wird zwischen der Anbindung von Fachverfahren im Basisdienst und in der Ausbau-
stufe differenziert.

9.4.1. Analyse des eBG

Seit 2006 wird fur die Berliner Bauaufsicht das webbasierte Fachverfahren eBG eingefiihrt. Das eBG
nutzt ein Vorgangshearbeitungssystem mit angeschlossenem Dokumentenmanagementsystem inklu-
sive elektronischer Akte. Das Verfahren wird mittlerweile in allen Berliner Behdrden der Bauaufsicht
genutzt. Hierzu zahlen die Senatsverwaltung fir Stadtentwicklung und Umwelt, Abteilung VI D und
Abteilung XO, die zwolf Bezirksamter, das Landesamt fur Arbeitsschutz, Gesundheitsschutz und tech-
nische Sicherheit Berlin. Das System bietet viel Flexibilitat aufgrund der fachlichen Konfiguration und
Rechtesteuerung tber Rollen. In dem System werden die beteiligten Behdrden Uber einen elektroni-
schen Workflow einbezogen, wohingegen Birger und andere Fachbehdrden unterschiedliche Recher-
chefunktionalitaten nutzen kénnen. Die elektronische Aktenfuhrung erfolgt dabei vorgangsbezog.

Derzeit wird eBG durch 500 Mitarbeiter der Berliner Bauaufsicht und weitere 300 Mitarbeiter in ande-
ren Fachbereichen genutzt. Mittlerweile sind weit Uber 1.000.000 Dokumente in eAkten im System
angelegt.

Basis der Analyse des eBG war das Studium diverser Dokumente zum eBG und zu vergleichbaren
Fachverfahren. In einem separaten Workshop konnten weitere Details abschlieBend geklart werden.
Schwerpunkte dieses Workshops war der fachliche Austausch zu

e Fachverfahren im Allgemeinen,
e dem eBG im Speziellen,
e und den zukinftigen Entwicklungen im eBG.

Die Untersuchung filhrte zu dem Ergebnis, dass es auf der einen Seite Herausforderungen techni-
scher Art zu beachten gilt. Auf der anderen Seite missen Herausforderungen organisatorischer Art
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gemeistert werden.
Technische Herausforderungen

Das eBG wurde gemeinsam mit einem DMS implementiert. Daher war die Bereitstellung geeigneter
technischer Schnittstellen sowohl auf Seiten des Fachverfahrens als auch auf Seiten des DMS von
vornherein eingeplant. Besondere technische Herausforderungen traten dabei nicht auf.

Bei einer Anbindung bestehender Fachverfahren an ein neu einzufiihrendes eAkte-Systems ist aller-
dings damit zu rechnen, dass technische Schwierigkeiten auftreten. Wahrend neuere Fachverfahren in
der Regel Uber Standardschnittstellen verfiigen, die die technische Anbindung unkompliziert ermaogli-
chen, kann sich die Anbindung von alteren Fachverfahren als aufwandig darstellen.

Von Seiten des einzufiihrenden eAkte-Systems ist eine mdglichst gro3e Offenheit zur Anbindung von
Fachverfahren zu gewahrleisten. Zum einen muss das eAkte-System alle Standardschnittstellen be-
dienen, zum anderen muss Uber ggf. neu zu programmierende Adapter am Enterprise Service Bus
eine grof3e Flexibilitat bei der Anbindung gewahrleistet werden.

Organisatorische Herausforderungen

Das eBG folgt der Bestrebung, der Sachbearbeitung die Arbeit in der vertrauten Umgebung des Fach-
verfahrens zu ermdglichen. Parallel wird das DMS im Hintergrund automatisch mit Informationen be-
fullt. Dadurch ist die Sachbearbeitung von der Arbeit der unmittelbaren Aktenfilhrung im DMS entlastet.
Diese Arbeitssystematik ist im Rahmen des Projekts eAkte Berlin anzustreben.

Die Kommunikation eines Fachverfahrens mit der eAkte muss diverse rechtliche Kriterien und Rah-
menbedingungen erflllen. Nur dadurch ist eine nachhaltige und rechtssichere Aktenfiihrung gewahr-
leistet. Folgende Punkte sind dabei unabdingbar:

Funktion ‘ Beschreibung

Vollstandigkeit Alle fur die Sachbearbeitung relevanten Dokumente und Prozessschritte mussen
dokumentiert werden. Dies umfasst auch die Daten der Erfassung und Archivierung.

Nachvollziehbarkeit Die Sachbearbeitung muss zu jeder Zeit in vollem Umfang nachvollziehbar sein,
auch nachtraglich und langfristig.

Unveranderbarkeit Der Aktenbestand im Gesamten und die einzelnen Dokumente diirfen nach Ab-
schluss der Vorgangsbearbeitung nicht mehr verdndert werden kdnnen. Sollte dies
doch notwendig werden, sind alle (ver&ndernden) Zugriffe einwandfrei nachzuwei-
sen.

Integritat Die Korrektheit der Daten sowie die Verhinderung unautorisierter Modifikation der
Informationen muss gewahrleistet sein.

Lesbarkeit Die Lesbarkeit ist durch Beschaffung geeigneter Hilfsmittel dauerhaft und nachhaltig
zu gewahrleisten.

Verfuigbarkeit Die Verfugbarkeit der elektronischen Dokumente ist Giber deren Aufbewahrungsdau-
er hinweg sicherzustellen. Dabei sind die Aspekte Datensicherung, Datentréger,
Dateiformat zu bericksichtigen.

Reproduzierbarkeit Die Reproduzierbarkeit archivierter Dokumente in einer von (fachkundigen) Dritten
geforderten Anzahl ist in zumutbarer Zeit sicherzustellen.

Tabelle 99: Voraussetzungen & Rahmenbedingungen bei der Kommunikation zwischen Fachverfahren und eAkte

Um alle Kriterien und Rahmenbedingungen zu erfiullen, muss bereits im Vorfeld der Einfihrung ein
sicheres und nachvollziehbares Berechtigungssystem vergeben und eingerichtet werden. Es muss
jederzeit nachvollziehbar sein, welcher Nutzer wann und in welchem Umfang auf den Datenbestand
zugegriffen hat.

Um die Vollstandigkeit, Nachvollziehbarkeit und Lesbarkeit der eAkte zu prifen, ist das Ergebnis der
automatischen Befilllung der eAkte zu untersuchen. Dabei sollte das Ergebnis im DMS aus Sicht po-
tentieller Leser der Akte betrachtet werden. Im Fall des eBG hat man Verwaltungsrichter als potentiel-
le Leser der Akte herangezogen und in einem Workshop mit dem Ergebnis des eBG im DMS konfron-
tiert. Diese haben ihre Bedurfnisse formuliert, so dass eine nutzerfreundliche Ausgabe im DMS
sichergestellt werden konnte.
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9.4.2. Fazit

Am Beispiel des Elektronischen Bau- und Genehmigungsverfahrens (eBG) wird deutlich, dass eine
Anbindung von Fachverfahren und DMS grundsétzlich mdglich ist. Allerdings wurde in diesem Fall bei
der Konzeption des Fachverfahrens die Anbindung an ein DMS sowohl aus organisatorischer, als
auch aus technischer Perspektive bereits beriicksichtigt. Im Ergebnis konnten technische und organi-
satorische Probleme weitgehend vermieden werden.

Bei der Konzeption des eAkte-Basisdienstes ist die Situation genau andersherum. Hier stellt sich die
Frage der Integration bereits bestehender Fachverfahren. Daher sollte in der Konzeption fiir eine all-
gemeine, mdglichst gro3e Interoperabilitat des Basisdienstes gesorgt werden.

Um eine Einfihrung des eAkte-Basisdienstes innerhalb des gesetzten zeitlichen und finanziellen
Rahmens nicht zu gefahrden, sollte allerdings im ersten Schritt davon abgesehen werden, die beste-
henden Fachverfahren vollstandig in den Basisdienst zu integrieren. Schlie3lich sind die hiermit ver-
bundenen organisatorischen, finanziellen und technischen Herausforderungen und Aufwéande in der
Regel nicht unerheblich.

Daher ist die Fachverfahrensintegration erst fur die weiteren Ausbaustufen vorgesehen. Dann sollten
die Fachverfahren mit dem hdchsten Nutzenpotential bei einer Anbindung an die eAkte identifiziert
und hinsichtlich der Anforderungen fur ihre Anbindung untersucht werden. In Abwéagung von Kosten
und Nutzen sollten jeweils individuelle Entscheidungen getroffen werden, ob eine Integration erfolgen
soll oder nicht.
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9.5. Vorgehensvorschlag zur Anbindung von Fachverfahren an die eAkte

Das Projekt sieht die Anbindung der Fachverfahren an die eAkte in zwei Stufen vor. Im ersten Schritt
erfolgt die Anbindung im Rahmen des Basisdienstes. In einem zweiten Schritt, der Ausbaustufe, ist die
Integration der Fachverfahren in die eAkte vorgesehen. Der zweite Schritt kann durch verschiedene
Vorgehensweisen realisiert werden. Generell lassen sich die Strategie der ganzheitlichen Ablésung
der Fachverfahren durch die eAkte (Modell A) beziehungsweise die Integration der Fachverfahren in
die eAkte (Modell B) unterscheiden. Ferner existiert noch die Moglichkeit eines Integrationsverzichts.

9.5.1. Anbindung der Fachverfahren an den eAkte-Basisdienst

Fachverfahren sollen nicht im technischen Sinn an den Basisdienst (Beschrankung auf Dokumenten-
management und ad hoc Workflowunterstiitzung) angebunden werden. Die Anbindung von Fachver-
fahren impliziert in dieser Stufe lediglich die organisatorische Anbindung, also die Ablage der Doku-
mente aus dem Fachverfahren im Basisdienst. Diese organisatorische Anbindung soll durch ein pdf
Plug-In unterstiitzt werden, das die direkte Ubernahme der pdf-Ausdrucke von Dokumenten ein-
schlieRlich der Ubernahme von Metadaten ermdglicht. Allerdings miissen Fachverfahren nicht prinzi-
piell an den Basisdienst angebunden werden. Generell ist zu unterscheiden zwischen:

e Fachverfahren, die Uber eigene DMS-Funktionalitdten verfigen und damit die Akte bereits voll-
stéandig abbilden (vollstéandige elektronische Aktenflihrung)

e Fachverfahren, die Uber keine eigenen DMS-Funktionalitaten verfiigen

e Fachverfahren, die Uber eigenen DMS-Funktionalitaten verflgen, diese aber nicht oder nur ein-
geschrankt nutzen (keine vollstéandige elektronische Aktenfiihrung).

Fachverfahren, die bereits Uber ein eigenes DMS bzw. spezifische DMS-Funktionalitéaten verfigen und
diese flir einen vollstandige elektronische Aktenflihrung nutzen, sollten von der Anbindung an den
Basisdienst ausgenommen werden.

Fachverfahren ohne DMS-Funktionalitéaten sollen dagegen an den Basisdienst angebunden werden.

Fachverfahren, die Uber ein eigenes DMS verflgen, dieses aber nur eingeschrankt oder gar nicht
nutzen, sind jeweils gesondert zu betrachten. Bei diesen Fallen ist prinzipiell zu entscheiden, ob eine
Anbindung des betreffenden Fachverfahrens an die allgemeine eAkte anzustreben oder ob eine Nut-
zung der eigenen DMS-Funktionalititen des Fachverfahrens praktikabler ist. Eine Entscheidungsfin-
dung muss dabei das Vorgehen im Sinne der Integrationsstrategie im Rahmen der Ausbaustufe (vgl.
Ziffer 9.5.2) berticksichtigen.

Wird eine Integration des Fachverfahrens in der Ausbaustufe angestrebt, ist es empfehlenswert, die
Anbindung des Fachverfahrens im Basisdienst als Zwischenschritt umzusetzen. So kann bereits frih-
zeitig von den Vorteilen der eAkte gegeniber der Papierakte profitiert werden, die auch bei der Anbin-
dung des Basisdiensts gegeben ist. Zudem werden die Anwender des Fachverfahrens tber den Ba-
sisdienst schrittweise an die eAkte herangefuhrt.

9.5.2. Ausbaustufe

Unmittelbar nach der Einfuhrung des Basisdienstes in einer Organisationseinheit kann im Rahmen
einzelner Projekte entlang von Prozessen und Fachverfahren der Ausbau der eAkte beginnen, um
standardisierte Vorgangsbearbeitung, Prozesssteuerung und vollstdndige Fachverfahrensintegration
umzusetzen.

Das Ziel der Ausbaustufe sollte sein, eine flachendeckende Unterstiitzung der Ablaufe der Organisati-
onseinheit und eine Zentralisierung der Datenhaltung zu erzielen. Daher sollte grundsatzlich die In-
tegration aller Fachverfahren angestrebt werden. Da die Integration von Fachverfahren einen hohen
Einsatz finanzieller und personeller Ressourcen implizieren kann, ist eine Betrachtung der Relation
von Kosten und Nutzen notwendig. In diesem Zusammenhang missen bezogen auf alle einzelnen
Fachverfahren einer Organisationseinheit die folgenden Integrationsmodelle geprft werden.

Abl6sung durch die eAkte (Modell A)

Die Ablésung eines Fachverfahrens durch die eAkte ist in bestimmten Fallen prinzipiell denkbar, stellt
aber einen besonderen Ausnahmenfall dar. Eine Ablésung kommt nur dann in Frage, wenn ein ver-
mutlich veraltetes Fachverfahren tber lediglich sehr einfache Funktionalitaten verfiigt. In der Regel
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macht die Spezialisierung und Komplexitdt von Fachverfahren deren Ablésung durch die eAkte un-
moglich. Zudem ist zu beachten, dass die Abldsung einer den Anwendern bekannten Anwendung zu
gravierenden Akzeptanzschwierigkeiten fihren kann.

Die Ablésung eines Fachverfahrens durch die eAkte bedarf einer vollstdndigen Abbildung der gesam-
ten Funktionalitaten sowie der Implementierung der Programmlogik.

Die Etablierung der elektronischen Akte als verbindliche Akte ist bei dieser Strategie nahezu unprob-
lematisch. Dies liegt daran, dass keine dauerhaften Verbindungen zwischen den beiden Systemen
notwendig sind. Das Erstellen verfahrensrelevanter Dokumente erfolgt bereits ausschlie3lich in der
eAkte. Die erzeugten Dokumente werden innerhalb der definierten Aktenstruktur indiziert, gespeichert
und auch fur eine spatere Verwendung nachhaltig vorgehalten. Der Parallelbetrieb des Fachverfah-
rens ist nicht mehr notwendig, da die Funktionen der Fachverfahrens vollumfanglich im Vorgangsbe-
arbeitungssystem der eAkte vorgehalten werden.

Von erheblicher Bedeutung ist hierbei eine sorgféltige Planung des Wechsels (Migration) von der
fachverfahrensgestitzten Bearbeitung weg, hin zur Bearbeitung im Rahmen der elektronischen Akten-
fuhrung. Eine Migration vorhandener Altdaten in die neue Systemumgebung ist dabei immer erforder-
lich. Dies sollte idealerweise durch automatisierte Verfahren geschehen. Dabei werden die Besténde
einmalig in das VBS der eAkte Uberfuhrt. Ein Teil der Daten kann gegebenenfalls bei der Migration
unberucksichtigt bleiben. Dann muss das alte System allerdings mit lesbarem Zugriff weitergefuhrt
werden. Dieser Weg sollte nach Mdglichkeit nicht beschritten werden.

Die Ablosung eines etablierten Fachverfahrens durch die eAkte erfordert grol3e Sorgfalt. Aus Sicht der
Anwender wird ein zumeist bewéhrtes Verfahren durch ein neues System ersetzt. Die Akzeptanz der
Nutzer ist im Rahmen einer solchen Migration von zentraler Bedeutung und als kritischer Erfolgsfaktor
anzusehen.

Integration in die eAkte (Modell B)

Die Integration von Fachverfahren und eAkte bedeutet, dass verschiedene Funktionalitdten kooperativ
von beiden Systemen durchgefiihrt werden. Dabei ergédnzen sich die Systeme gegenseitig. Als Ergeb-
nis muss eine vollumfénglich abgebildete elektronische Aktenfiihrung vorhanden sein. Dies bedeutet,
samtliche Bearbeitungsschritte des zugrunde liegenden Geschéaftsprozesses werden unterstiitzt. Die
Funktionalitaten werden abwechselnd aus einem der beiden Systeme zur Verfigung gestellt. Um die
Kommunikation zwischen Fachverfahren und VBS zu ermdglichen ist eine Schnittstelle erforderlich.
Diese Schnittstelle ermdglicht den Datentransfer im Hintergrund.

Generell gibt es drei Konstellationen der Kommunikation zwischen Fachverfahren und VBS:
Konstellation ‘ Kurzbeschreibung

Fachverfahren fihrend (Master) Sachbearbeitung mit dem FV als filhrendes System. Systemseitige
Ruckgriffe auf das VBS flr den Nutzer nicht sichtbar.

Fachverfahren nachgeordnet (Slave) | Sachbearbeitung mit dem VBS als fiihrendes System. Systemseitige
Ruckgriffe auf das FV fur den Nutzer nicht sichtbar

Gleichrangige Nutzung von Fachver- | Die Sachbearbeitung und die Verwaltung erfolgen durch FV und VBS.
fahren und VBS Anwender nutzt das jeweils vorgesehene System.

Tabelle 100: Die drei Konstellationen der Kommunikation zwischen Fachverfahren und VBS

Wird eine Anwendung als flhrend definiert, bedient der Anwender bei der Sachbearbeitung aus-
schlieBlich ein einziges System. Im Rahmen der elektronischen Aktenfihrung stellt ihm dieses alle
bendtigten Funktionen zur Verfiigung. Die Sekundaranwendung arbeitet zumeist fir den Anwender
verborgen im Hintergrund. Ein haufiges Szenario ist, dass ein Fachverfahren nur durch Teilfunktionen
eines VBS (z.B. Verwaltung der elektronischen Akte) unterstiitzt wird.

Da die Vertrautheit der Benutzer mit der Fachanwendung durch langjéhrige Erfahrung mit dieser weit-
aus groRer ist, bietet sich eine federfihrende Integration des Fachverfahrens an. Dabei darf aber
die Wirtschaftlichkeit nicht auRer Acht gelassen werden. Einerseits verringert sich der Aufwand der
Schulungskosten durch die intensive Vertrautheit der Nutzer mit der Fachanwendung. Andererseits
fuhrt dieses Vorgehen oft zu aufwandigen programmtechnischen Anpassungen, da nur die Funktionen
des Fachverfahrens zur Verfligung stehen. Jede Ergdnzung um Funktionalitdten aus einem VBS
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macht eine Anderung des Fachverfahrens notwendig. Ferner basieren Fachanwendungen haufig auf
veralteten Programmiersprachen bzw. Umgebungen. Dies verhindert die Nutzung der Optimierungs-
potentiale durch die Verwendung moderner Technik.

Umgekehrt kann auch das VBS als federfiihrendes System gesetzt werden. Das Fachverfahren ist
dann lediglich nachgeordnet. Alle Funktionalitdten der IT-Unterstitzung eines VBS stehen dem An-
wender zur Verfigung. Die benétigten Funktionalitdten der Fachanwendung werden dem Nutzer im
Hintergrund bereitgestellt. Generell erfolgen Konzeption und Aufbau wie mit dem Fachverfahren als
federfihrendem Element nur unter dem Aspekt einer getauschten Rollenverteilung. Vorteilhaft bei
dieser Umsetzung ist die Nutzung moderner Technologien des VBS. Diese lassen sich auch leichter
systemergonomisch anpassen. Von Nachteil ist zum einen der Aufwand an Nutzerschulungen und
zum anderen die damit verbundene Bereitstellung von Kapazitdten im Sinne eines Akzeptanzmana-
gements.

Neben der Lésung, eines der beiden Systeme als fihrendes System zu definieren, kénnen beide
Systeme auch gleichrangig genutzt werden. Es sollen jeweils verschiedene Zielsetzungen im Bear-
beitungsprozess unterstiitzt werden. Die Sachbearbeitung erfolgt in diesem Fall mit beiden Systemen.
Dabei muss klar abgegrenzt sein, welches System fiir welche Arbeiten genutzt wird. Oftmals werden
zwischen den beiden Systemen ,Absprungpunkte“ implementiert. Diese ermdglichen es dem Anwen-
der an bestimmten Punkten der Bearbeitung in das andere System zu wechseln. Die parallele Benut-
zung beider Systeme ist allerdings sehr kritisch zu sehen, da eine einheitliche Prozessunterstiitzung
nur sehr bedingt gegeben ist. Der Bearbeiter hat selbst zu definieren, welcher Arbeitsschritt als nachs-
tes in welcher der beiden Anwendungen folgt. Dies schrankt nicht zuletzt die Arbeitsergonomie ein.

Integrationsverzicht

Als Integrationsverzicht bezeichnet man den parallelen, voneinander unabhangigen Betrieb von Fach-
verfahren und VBS. Dies impliziert die jeweils ausschlie3liche Nutzung der Mdglichkeiten in einem der
beiden Verfahren. Eine gegenseitige Unterstitzung ist nicht mdéglich. Da kein Datenaustausch zwi-
schen den Systemen angestrebt ist, kann auf eine Schnittstelle verzichtet werden.

Ein Integrationsverzicht ist dann sinnvoll, wenn das Fachverfahren einen Prozess bereits umfassend
unterstitzt, die elektronische Akte vollstandig im Fachverfahren gefiihrt wird und der Zugriff auf diese
Akten auRerhalb des Fachverfahrens nicht notwendig oder vorteilhaft ist.

9.5.3. Fazit

Es wurde ein Vorgehensvorschlag zur Anbindung von Fachverfahren an das Projekt eAkte darstellt,
der die Unterteilung der Einfihrung in eAkte-Basisdienst und Ausbaustufe bertcksichtigt. Wahrend im
Basisdienst Fachverfahren lediglich organisatorisch angebunden werden, hat der Ausbau die volle
Fachverfahrensintegration zum Ziel.
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10. Anhang zu AP 3: Auswertung der Herstellerantworten zum Fragenkatalog

Hersteller / Produkt

Architektur und Integrati-
onsanforderungen: Kon-
gruenz zur Referenzarchi-
tektur

EMC / Favorit (Documentum-Aufsatz)

e Favorit lasst sich in Referenzarchitektur einfligen, eine Implementie-
rung eines ESB ist jedoch noch nicht erfolgt.

e Fir die Signaturldsung, Identititsmanagement und Konvertierungs-
service kdnnen externe Produkte angebunden werden.

¢ Kollaborationsfunktionen wurden noch nicht realisiert. Eine Anbin-
dung an SharePoint ist in Vorbereitung.

Fabasoft / eGov-Suite

e Das Fabasoft Produktportfolio lasst sich in die Referenzarchitektur
einfigen. Der Kern der Losung ist die eGov-Suite, welche DMS-,
VBS- und Kollaborations-Funktionalitaten in einem Produkt (monoli-
thisch) zur Verfligung stellt.

o Infrastrukturkomponenten wie ESB, BPM und Applikationsserver
missen von Drittanbietern bezogen und angebunden werden.

Architektur und Integrati-
onsanforderungen: Ser-
vice-Orientierung

e Funktionen von Favorit sind teilweise als WebServices verfugbar.
Weitere kdnnen bei Bedarf implementiert werden.

¢ Die eGov-Suite bietet eine WebServices-Schnittstelle zur Verwen-
dung der bereitgestellten Funktionalitdten und kann selber per
WebService bereitgestellte Schnittstellen aufrufen.

Architektur und Integrati-
onsanforderungen: Unter-
stlitzung von Schnittstel-
lenstandards

e Java API, WebServices, XML, XDOMEA (Version 1), CMIS u.a.

e WebServices, XML, XDOMEA (keine Angabe zur Version), CMIS u.a.

Architektur und Integrati-
onsanforderungen: Client-
Technologien

¢ Favorit stellt einen WebClient sowie einen MS Office-Client zur Ver-
fugung.

¢ Ein iPad-Client stellt grundlegende Documentum-Funktionen (ohne
Favorit-Funktionalitéat) zum Anzeigen und Durchsuchen von Akten
bereit.

e Ein WebClient steht im Standard zur Verfligung. Dieser benétigt
mind. Internet Explorer 7 oder Mozilla Firefox 8.

e Zur Integration einzelner Funktionskomponenten (z.B. Signatur,
Scannen, Office-Integration) werden lokale Installationen auf dem Ar-
beitsplatz benétigt, welche Uber ein Active Directory verteilt werden
koénnen.

o Der WebClient funktioniert auch auf mobilen Geréten und es stehen
eigenstandige Apps fur den Offline-Betrieb zur Verfigung (insb. iPad
und Android-Tablets).

Architektur und Integrati-
onsanforderungen: Man-
dantenfahigkeit

¢ Umsetzung des Mandantenkonzepts Uber komplett getrennte Installa-
tionen oder durch getrennte Repositories (Datenablagen) innerhalb
einer Installation. Dabei ist jedoch keine mandantenuibergreifende
Zusammenarbeit moglich.

e Uber logische Mandantenbildung innerhalb eines Repositories kén-
nen separate Aktenplane bei gleichzeitig méglicher mandantenuber-
greifender Zusammenarbeit realisiert werden.

o Mandantenféahigkeit ist im Sinne einer getrennten Datenhaltung in
separaten Datenbanken und mit unterschiedlichen Metadaten im
Standard mdglich.

¢ Die Fahigkeit zu mandanten-Ubergreifenden Workflows bleibt dabei
erhalten.

¢ Aktenplane kdnnen mandanten-spezifisch definiert werden.
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Hersteller / Produkt

IBM / Filenet

Microsoft / SharePoint

Architektur und Integrati-
onsanforderungen: Kon-
gruenz zur Referenzarchi-
tektur

¢ IBM Filenet ist auf eine Einbindung im Rahmen der vorgeschlagenen
Referenzarchitektur ausgelegt. IBM setzt dabei auf einen modularen
Ansatz mit IBM-eigenen sowie Partner-Produkten. Insbesondere im
Bereich der Client-Komponenten besteht eine enge Partnerschaft mit
Produkten der Partnerfirma macros.

» keine Angaben (siehe Gesamteindruck)

Architektur und Integrati-
onsanforderungen: Ser-
vice-Orientierung

¢ Das IBM-Produktportfolio verfolgt einen serviceorientierten Ansatz mit
WebService-basierten Schnittstellen.

» keine Angaben (siehe Gesamteindruck)

Architektur und Integrati-
onsanforderungen: Unter-
stiitzung von Schnittstel-
lenstandards

e Java API, .NET API, WebServices, CMIS, u.a. XDOMEA wird stan-
dardmafig nicht unterstitzt.

¢ keine Angaben (siehe Gesamteindruck)

Architektur und Integrati-
onsanforderungen: Client-
Technologien

e Standardclients fur web-basierten sowie mobilen Zugriff per iPad
stehen zur Verfiigung. AuRerdem gibt es eine Einbindung mit MS
Office-Produkten. OV-spezifische Funktionen werden damit nicht an-
geboten.

e Uber Partnerprodukte der Firma macros stehen ein WebClient sowie
eine iPad-Applikation fir die Verwaltungsarbeit zur Verfligung. Der
Anpassungsaufwand an die spezifischen Anforderungen des Landes
Berlin ist zu prufen.

e keine Angaben (siehe Gesamteindruck)

Architektur und Integrati-
onsanforderungen: Man-
dantenfahigkeit

¢ Mandantenféahigkeit wird im Zusammenspiel mit den Partnerproduk-
ten von macros realisiert: Daten kénnen logisch und physisch in so-
genannte Object Stores getrennt werden, die Fahigkeit fur tbergrei-
fende Workflows (z.B. in Freigabeprozessen) bleibt dabei erhalten.
Pro Mandant kdnnen Metadaten, Aktenplane, Auswahllisten und -
texte, Schlagwortkataloge sowie die Oberflachenkonfiguration (Logo,
Spaltenkonfigurationen, etc.) unterschiedlich sein. Rollendefinitionen
(fur die Berechtigungsvergabe) kdnnen mandantenspezifisch ausge-
pragt werden.

» keine Angaben (siehe Gesamteindruck)
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INFORA

Hersteller / Produkt

Architektur und Integrations-
anforderungen: Kongruenz zur
Referenzarchitektur

‘ OpenText / ContentServer

der vorgeschlagenen Referenzarchitektur. OpenText setzt dabei
vollstéandig auf Produkte aus eigenem Hause.

¢ Die Kernkomponente bildet der OpenText Content Server, welcher
zentrale DMS-, VBS- und Kollaborations-Funktionalitaten zur Ver-
fugung stellt.

¢ Anstatt einem expliziten ESB-Produkt setzt OpenText die Enterpri-
se Library Services ein, welche eine Integrationskomponente fur
anzubindende Systeme darstellt und zuséatzlich ECM-spezifische
Funktionalitaten fur das Records und Storage Management anbie-
tet.

e OpenText bietet ein vollstdndiges Produktportfolio zur Realisierung

Oracle / WebCenter Content

o Der Losungsansatz von Oracle liegt entsprechend der Referenzar-
chitektur in einem modularen Gesamtsystem, bei dem beteiligte
Komponenten durch standardisierte Schnittstellen bzw. WebSer-
vices angebunden werden. Die zentralen, steuernden Komponenten
sind die Oracle SOA Suite als Integrationsplattform und die Oracle
BPM Suite.

¢ Im Rahmen des Oracle-Produktportfolios stehen viele Funktions-
komponenten integriert zur Verfligung. Weitere Komponenten kén-
nen in der SOA iber den Oracle Service Bus angebunden werden.

e Fur Komponenten wie den eAkte Client und Signaturldsungen setzt
Oracle of Produkte von Partnerfirmen.

Architektur und Integrations-
anforderungen: Service-
Orientierung

e Das OpenText-Produktportfolio verfolgt einen serviceorientierten
Ansatz mit WebService-basierten Schnittstellen.

e Das Oracle-Produktportfolio verfolgt einen serviceorientierten An-
satz mit WebService-basierten Schnittstellen.

Architektur und Integrations-
anforderungen: Unterstitzung
von Schnittstellenstandards

e Java API, .NET API, WebServices, CMIS u.a.
e XDOMEA wird standardmafig nicht unterstiitzt, kann jedoch durch
Customizing umgesetzt werden.

e Java API, WebServices u.a.; keine Angaben zu CMIS und
XDOMEA, andere XOV-Standards wurden auf anderen Projekten
bereits implementiert

Architektur und Integrations-
anforderungen: Client-
Technologien

e Der eAkte Client basiert als web-basierter Client auf der Content
Server Client Komponente und bietet Integrationen in die O-
penText Enterprise Library Services und das Business Process
Management.

e Der WebClient benétigt keine weiteren Installationen auf dem Ar-
beitsplatz und stellt ab Internet Explorer 5.5 bzw. Firefox 3.5 alle
Funktionalitaten inklusive Drag&Drop zur Verfligung. Die Darstel-
lung bzgl. Sprache, Farbgestaltung, Icons, etc. kann durch den
Benutzer individuell angepasst werden.

e Uber ein Plug-In wird eine Microsoft Office-Integration realisiert.

e OpenText Everywhere stellt eine ECM-LOsung mit eingeschrankten
Funktionalitaten fir mobile Endgeréte (insb. iPad, iPhone, Black-
berry, Android) im Standard zur Verflgung.

¢ Weiterhin stehen die Produkte OpenText Tempo und OpenText
Mobile Wave zur Entwicklung erweiterter mobiler Funktionalitéaten
zur Verfigung.

o Es existiert ein Standard-WebClient fur Internet Explorer ab 7.0,
Firefox ab 3.5, Safari ab 4.0, Google Chrome ab 10.0.

« Uber die Desktop Integration Suite von Oracle WebCenter Content
ist der Zugriff auf die Dokumente tber den Windows Explorer, Out-
look moglich. Des Weiteren ist eine Integration mit den Microsoft
Office Produkten vorhanden.

« Uber das Oracle Webcenter steht eine Portalanwendung fiir das
iPhone zur Verfugung (iPad und Android in Planung); die dartiber
angebotenen Funktionalitaten werden nicht beschrieben.

Architektur und Integrations-
anforderungen: Mandantenfa-
higkeit

e Mandantenkonzept zur Trennung von Datenbestanden steht zur
Verfligung. Dabei werden auch tbergreifende Suchen verhindert.

¢ Eine Aussage zu ubergreifenden Geschéaftsgangen wird nicht geta-
tigt.

o Mandantenfahigkeit innerhalb eines Software-Stacks mit separater
Datenhaltung moglich, bei gleichzeitiger Fahigkeit fur Ubergreifen-
den Datenaustausch.
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INFORA

Hersteller / Produkt

Software AG / Braintribe / webMethods CSP

Architektur und Integrati-
onsanforderungen: Kon-
gruenz zur Referenzarchi-
tektur

PDV / VISkompakt

¢ VISkompakt ist eine web-basierte, monolithische Lésung, die die
Anforderungen des DOMEA-Kataloges umsetzt. Eine starkere Ent-
kopplung von Frontend und Backend-Funktionalitat wird fiir eine
kommende Version entwickelt.

¢ Eine Einbindung in eine service-orientierte Architektur entsprechend
der Referenzarchitektur ist nicht vorgesehen. Prototypische Anbin-
dungen an BPM- und ESB-Komponenten anderer Hersteller wurden
realisiert, allerdings nicht in den produktiven Betrieb gebracht.

» Die Content Service Platform (CSP) ist modular aufgebaut. Eine
BPM-Komponente wird durch die braintribe-Produktsuite nicht zur
Verfligung gestellt. Jedoch besteht eine Partnerschaft mit der Soft-
ware AG, Uber die sich die CSP in die WebMethods-Produkte der
Software AG einfligt.

Die bendtigten Funktionskomponenten kdnnen durch die CSP bereit-
gestellt werden. Komponenten anderer Hersteller kénnen Uber die
SOA angebunden werden.

Architektur und Integrati-
onsanforderungen: Ser-
vice-Orientierung

¢ VISkompakt bietet eine WebServices-Schnittstelle zur Verwendung
der bereitgestellten Funktionalitaten und kann selber per WebService
bereitgestellte Schnittstellen aufrufen.

Das Produktportfolio der Partner braintribe und Software AG verfolgt
einen serviceorientierten Ansatz mit WebService-basierten Schnitt-
stellen.

Architektur und Integrati-
onsanforderungen: Unter-
stlitzung von Schnittstel-
lenstandards

e Java API, .NET API, WebServices, XML, XDOMEA (alle Versionen)
u.a.
e CMIS wird nicht unterstitzt

Java API, COM, WebServices, Java Messaging Service (JMS) fir
asynchrone Kommunikation, XML, XDOMEA (alle Versionen), CMIS
u.a.

Architektur und Integrati-
onsanforderungen: Client-
Technologien

¢ Ein Web-Client steht zur Verflgung.

¢ Fir eine kommende Version ist zusétzlich ein Windows Fat-Client auf
Basis .NET geplant.

¢ Eine Office-Integration existiert fiir Microsoft Office und Open Office.

¢ Eine E-Mail-Integration wird fur Microsoft Outlook, Thunderbird und
GroupWise angeboten.

¢ Zudem besteht die Mdglichkeit, mit dem Produkt E-Handakte be-
stimmte Bereiche des Schriftgutbaumes in PDF-Dateien zu extrahie-
ren und mit externen Werkzeugen auf mobilen

e Endgeraten auch offline zu sichten und Anmerkungen anzubringen.

Die CSP stellt keine fertigen Client-Anwendungen zur Verfugung.
Stattdessen gibt es Client-Funktionskomponenten fur Windows Cli-
ents, Web Clients und JAVA Client, welche kundenspezifisch zu voll-
standigen Anwendungen per Konfiguration und Programmierung zu-
sammengesetzt werden.

Client-Komponenten stehen zur Verfugung fur “ContentHierarchy” -
fur die technische Darstellung Ablagestruktur, generische Suchmas-
ke, “Workbench” — fur die Darstellung von vordefinier-
ten/gespeicherten Suchen, Aktenansichten, Postkérben, Benachrich-
tigungen u.&.m., Trefferliste, Thumbnail-Preview, Preview, Viewer,
Eigenschaften-Fenster, Import-Maske

Architektur und Integrati-
onsanforderungen: Man-
dantenfahigkeit

* Mandantenféhigkeit wird im Wesentlichen durch den Aufbau separa-
ter Systeme realisiert. Eine Kommunikation zwischen Mandanten
muss dann Uber herkdbmmliche Kommunikationsmittel (z.B. E-Mail)
erfolgen.

Neben der Absicherung der Inhalte und auch der Services Uber das
Berechtigungssystem kdnnen auch die Speicherobjekte in unter-
schiedlichen mandanten-spezifischen Datenbanksystemen persistiert
werden. Solche Aufteilungen sind seitens der Architektur der CSP
vorgesehen. Dabei sind Benutzer in der Lage, Ubergreifend auf die
verteilt gespeicherten Elemente zuzugreifen.

o Die Parameter fiir die Personalisierung der Benutzeroberflache wer-
den in Gruppenverzeichnissen gehalten.
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Hersteller / Produkt

Fabasoft / eGov-Suite

EMC / Favorit (Documentum-Aufsatz)

Architektur und Integrati-
onsanforderungen: Erwei-
terbarkeit /
Anpassbarkeit

e Mdglichkeit zur Konfiguration von Berechtigungen und Metadaten-
modellen.

e Anpassungen an der Benutzeroberflache erfolgen als individuelle
Kundenanpassung per Programmierung, die bei Release-Upgrades
individuell gewartet werden miissen.

e Mdglichkeit zur weitgehenden Konfiguration der Benutzeroberflache
bzgl. Feldnamen, Begriffen, Symbolen und Farbgebung.

o Kunden-spezifische Anpassungen durch Programmierung werden

e soweit mdglich in Softwarekomponenten gekapselt, um den Aufwand
bei Release-Upgrades zu verringern. Fur die Entwicklung von Fach-
anwendungen steht ein hersteller-eigenes doméanen-spezifisches
Entwicklungswerkzeug zur Verfigung.

Architektur und Integrati-
onsanforderungen: Ska-
lierbarkeit

e Skalierung kann individuell auf den Ebenen Application Server, Con-
tent Server und Datenbank erfolgen.

e Installationen von Documentum mit bis zu 100.000 Benutzern sind im
Einsatz. Der Favorit-Aufsatz ist mit jeweils <1.000 Benutzern beim
BVA in verschiedenen Installationen produktiv.

e Skalierung erfolgt unabhangig auf den Ebenen Datenbank-Server
Cluster, Backend-Server Cluster, Web-Server-Farm,

e Konvertierung-Server-Farm. Konzepte fur die Skalierung der einzel-
nen Ebenen sind definiert. Angaben zur erfolgreichen Skalierung in
grofRen Installationen liegen nicht vor.

Architektur und Integrati-
onsanforderungen: In-
tegration Backend-
Systeme

¢ Favorit-Funktionalitdten kdnnen prinzipiell service-orientiert angebo-
ten und direkt oder uber eine Middleware angesprochen werden.
Dies ist jedoch erst teilweise implementiert.

¢ Kollaborations- und Identititsmanagementfunktionalitdten werden
Uber Anbindung von Drittsoftware bereitgestellt, wobei die Anbindung
individuell erfolgen muss.

e Fir Input- und Outputmanagement existieren Losungen von EMC
und es bestehen Erfahrungen mit der Anbindung von Kofax, Governi-
kus, COMPART und ISIS.

¢ Die Einbindung von weiteren DMS- und Fachverfahrens-Systemen im
Rahmen einer Volltextsuche ist Giber eine Vielzahl bestehender Adap-
ter méglich. Ein PDV VISkompakt-Adapter misste individuell entwi-
ckelt werden.

¢ Die Anbindung von Drittanbieter-Produkten und die Integration mit
anderen Systemen und der Kundensystemlandschaft erfolgen per
Punkt-zu-Punkt-Verbindungen unter Verwendung standardisierter
Schnittstellenprotokolle. Ein ESB wird dafur nicht eingesetzt.

¢ Eine Anbindung von MS SharePoint kann umgesetzt werden, wobei
eine eigenstéandige Datenhaltung in MS SharePoint per Synchronisie-
rung vorgesehen ist.

¢ Das |dentititsmanagement wird Uber Drittanbieterldsungen wie Active
Directory mit Fahigkeit zum Single Sign-On und Kerberos-
Authentifizierung umgesetzt.

¢ FUr das Inputmanagement ist eine Anbindung von Kofax Capture
vorgesehen. Eine Anbindung von Governikus fur virtuelle Poststellen
ist moglich.

¢ Die Einbindung von Fileshares und anderen ECM-Systemen erfolgt
Uber Ordner im Windows Explorer, welche mit der eGov-Suite syn-
chronisiert werden kdnnen.

e Langzeitspeicherlésungen von den Drittanbietern EMC, NetApp und
Governikus kdnnen auch TR-ESOR-konform Uiber das Zusatzprodukt
Fabasoft iArchive angebunden werden.

* Die eGov-Suite stellt eigene Konvertierungsfunktionalitdten zur Ver-
fugung. Bei weitergehenden Anforderungen kénnen Drittanbieter-
Lésungen integriert werden.
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INFORA

Hersteller / Produkt

IBM / Filenet

Microsoft / SharePoint

Architektur und Integrati-
onsanforderungen: Erwei-
terbarkeit /

Anpassbarkeit

o Kundenspezifische Erweiterungen sind tber definierte Schnittstellen

mdglich und im Konzept des Produkts vorgesehen, da diese auch zur
Einbindung von Partnerprodukten verwendet werden.

Eine weitgehende Anpassung der Benutzeroberflache sowie Ande-
rungen am Metadatenmodell sind im Standard, d.h. ohne Program-
mierung, moglich.

» keine Angaben (siehe Gesamteindruck)

Architektur und Integrati-
onsanforderungen: Ska-
lierbarkeit

Skalierbarkeit wird ftir 70.000 Benutzer als umsetzbar eingestuft. Es
werden verschiedene Ansatze zur Lastverteilung und Performance-
steigerung unterstitzt und es sind MaRnahmen zur Erhéhung der
Ausfallsicherheit méglich.

e keine Angaben (siehe Gesamteindruck)

Architektur und Integrati-
onsanforderungen: In-
tegration Backend-
Systeme

Die Integration von Backend-Systemen erfolgt service-orientiert Uiber
einen ESB. Dabei bestehen Erfahrungen mit IBM-Produkten und
Drittanbieter-Lésungen wie Oracle WebLogic. Wenn erforderlich kdn-
nen auch mehrere ESB miteinander kooperieren. Daneben ist auch
eine Integration durch direkte Aufrufe unter Umgehung des ESB
moglich.

Standard-Adapter fur die Integration von IBM- und Partner-
Komponenten stehen zur Verfugung.

Speichersysteme sowie Langzeitspeicherlésungen kdénnen TR-
ESOR-konform angebunden werden.

IBM bietet eine eigene Kollaborationskomponente und ermdglicht die
Integration von Drittsystemen wie MS SharePoint.

Das Identitdétsmanagement kann durch IBM-Produkte realisiert oder
per Drittanbieter-Lésung Uber Standardschnittstellen genutzt werden.
Dabei werden ubliche Ansétze fur Féderation und Synchronisierung
unterstitzt.

Inputmanagement, Massendigitalisierung und Outputmanagement
kdnnen mit Hilfe von IBM- oder Drittprodukten wie z.B. Kofax, EMC
Captiva erfolgen und bieten dabei vielfaltige Funktionalitaten.

Die Anbindung anderer ECM-Systeme kann mit Hilfe der CMIS-
Schnittstelle oder dem IBM Content Integrator erfolgen. Ein Adapter
fur PDV VISkompakt misste entwickelt werden.

e Es bestehen Erfahrungen bei der Integration von Signatur- und Zeit-
stempeldiensten. Ein Geschéftszeichenservice muss individuell ent-
wickelt werden.

e keine Angaben (siehe Gesamteindruck)
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INFORA

Hersteller / Produkt

Architektur und Integrati-

onsanforderungen: Erwei-
terbarkeit /
Anpassbarkeit

OpenText / ContentServer

e Um die Integrationen und Erweiterungen im Content Server umzuset-
zen, bietet OpenText das Content Server Software Development Kit
(SDK) an. Erweiterungen werden damit modular implementiert, um
Aufwande nach Release Upgrades zu reduzieren.

Oracle / WebCenter Content

¢ Eingesetzte Komponenten sind so anpassbar, dass die Anpassungen
auch nach Release-Wechseln Bestand haben. Die Anpassungsféhig-
keit von Oberflachen, Geschéftsobjekten und Regeln wurde jeweils
im Produkt berlicksichtigt.

Architektur und Integrati-
onsanforderungen: Ska-
lierbarkeit

o Der Hersteller benennt verschiedene Anséatze zur Lastverteilung,
Performancesteigerung und Erhéhung der Ausfallsicherheit.

e Szenarien fir eine Ausbaustufe bis 70.000 Anwender werden be-
schrieben und die dafir relevanten Aktivitdten im Projektvorgehen
benannt.

» Die Skalierung kann unabhéangig fur alle eingesetzten Komponenten
erfolgen; dies erfolgt Uber zusatzliche Server und Load Balancing.
Angaben zur erfolgreichen Skalierung in grof3en Installationen liegen
nicht vor.

¢ Der Oracle Enterprise Manager kann zur Messung der Auslastung
des Gesamtsystems und der Komponenten verwendet werden, um
Hochrechnungen fur einen weiteren Hardware-Ausbau zu ermdgli-
chen.

Architektur und Integrati-
onsanforderungen: In-
tegration Backend-
Systeme

¢ Die Backend-Integration erfolgt Gber die Enterprise Library Services,
die primér auf die Integration mit OpenText-Produkten ausgerichtet
sind. Adapter fur SAP und Microsoft-Produkte stehen zur Verfugung.

e Zur Kollaboration ist eine Anbindung von MS SharePoint vorgesehen,
woflr bereits ein OpenText-Produkt zur Verfiigung steht. Daneben
gibt es mit dem Extended Collaboration Modul eine OpenText-eigene
Lésung fir Kollaboration.

¢ Fir das Identitdtsmanagement steht eine OpenText-Komponente zur
Verfiigung, die mit anderen Verzeichnisdiensten per LDAP integriert
werden kann. Single Sign-On wird unterstutzt.

¢ Fir das Inputmanagement wird ein OpenText-Modul verwendet, das
Uber projekt-spezifische Anpassung mit Drittanbieterlésungen inte-
griert werden kann. Dabei kénnen, insbesondere die Virtuelle Post-
stelle von Governikus oder Signaturldsungen eingebunden werden.

¢ Die Anbindung von Drittanbieter-Outputmanagement-Lésungen er-
folgt Uber eine WebService-Schnittstelle. Daneben existiert ein O-
penText-eigenes bereits integriertes Modul.

¢ Mit den Produkten von OpenText kann die Revisionssicherheit eines
Archivsystems TR-ESOR-konform erreicht werden.

¢ Die Oracle SOA Suite und die Oracle BPM Suite stellen die zentralen
Komponenten zum Datenaustausch, zur Koppelung von Systemen
und zur Steuerung von Prozessen fir den Datenaustausch aber auch
von fachlichen Prozessen. Die BPM Suite ist BPMN 2.0-konform.

e Eine Anbindung von SharePoint steht iber einen Standard-Adapter
zur Verfugung. Kollaborationsfunktionalitaten sind im Oracle Web-
Center Portal enthalten.

e Es kdnnen LDAP-konforme Server fur das Identitditsmanagement
angebunden bzw. Single Sign-On Ldsungen eingesetzt werden. Die
Anbindung von Microsoft Active Directory, SAML und Kerberos,
Oracle Access Manager, Oracle Internet Directory und weiteren wird
unterstutzt.

e Oracle WebCenter Capture und Imaging unterstiitzen die Nachbear-
beitung von eingescannten Dokumenten. Zur Anbindung von weite-
ren Drittsystemen liegen keine Angaben vor.

o Outputmanagement-Lésungen sind in der Regel als Dienst bzw.
WebService anbindbar. Alternativ kdnnen Datei- oder Datenbank-
Schnittstellen verwenden werden. Die Oracle-eigene Komponente Bl
Publisher kann per WebService angebunden werden.

o Langzeitspeicherldsung steht mit Oracle SamQFS zur Verfligung.
Eine TR-ESOR-konforme Partnerlésung vom DVZ Mecklenburg-
Vorpommern kann service-orientiert angebunden werden.

* Wiederverwendbare Dienste wie Signatur oder Zeitstempel kénnen
von allen beteiligten Prozessen und Komponenten uber zentral defi-
nierte Schnittstellen und eine zentrale Service-Bus-Architektur auf
Basis der Oracle BPM Suite genutzt werden.
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Hersteller / Produkt

Architektur und Integrati-
onsanforderungen: Erwei-
terbarkeit /
Anpassbarkeit

PDV / VISkompakt

Umsetzungskonzept zur

hen Akte

« Moglichkeit zur weitgehenden Konfiguration bei Anderungen am Be-
rechtigungsmodell, Metadatenerweiterungen,

Definition von Geschéftsobjekten etc..

Kunden-spezifische Anpassungen durch Programmierung werden
soweit moglich in sogenannte Add-Ons gekapselt. Bei Release Up-
grades entsteht Aufwand fiir die Integration und Qualitatssicherung
des Add-Ons.

Einflhrung

Software AG / Braintribe / webMethods CSP

accenture .

Der modulare, service-orientierte Aufbau der CSP sieht die Moglich-
keit vor, einzelne Module durch projekt-spezifische Services zu er-
setzen, ohne jedoch an anderen Services Anderungen vornehmen
zu missen. Dies wird einerseits durch die Beibehaltung vorhandener
Schnittstellenparameter (auch bei Updates) und andererseits durch
eine passende Granularitt der vorhandenen Services erreicht.

Alle Services der CSP sind weitgehend parametrisierbar.

Architektur und Integrati-
onsanforderungen: Ska-
lierbarkeit

Der Hersteller beschreibt einen Ansatz zur Skalierung. Eine horizonta-
le Skalierung kann unabhangig auf den Ebene Applikationsserver, Da-
tenbankserver und Ablageserver erfolgen.

Ein Vorgehen fur eine Ausbaustufe bis 70.000 Anwender wird be-
schrieben, auf eine erfolgreiche Umsetzung einer solchen Skalierung
wird jedoch nicht verwiesen.

Die Ressourcen der CSP kdnnen sowohl horizontal als auch vertikal
erweitert oder auch zusammengefiihrt werden. So kénnen sowohl
ganze gleichberechtigte Server als auch einzelne Services beliebig
instanziiert werden. Im Rahmen von Verarbeitungsketten kénnen
zusatzlich einzelne Verarbeitungsschritte (z.B. Konvertierung) paral-
lelisiert werden, um die zur Verfiigung stehenden Systemressourcen
optimal zu nutzen und den Durchsatz zu erhéhen.

Architektur und Integrati-
onsanforderungen: In-
tegration Backend-
Systeme

Eine Backend-Integration erfolgt tiber die sogenannte VAPI WebSer-
vices ("Verwaltungs-API"), die die Dienste von VISkompakt als WebS-
ervices zur Verfigung stellt und anzubindende Systeme aufruft. Fir
die Steuerung von Prozessen steht der "VIS-Jobprozessor" zur Verfi-
gung. Eine Anbindung von ESB- und BPM-Produkten von Drittherstel-
lern ist nicht vorgesehen.

Uber das Zusatzprodukt "SharePoint Docs" wird die eAkten-
Funktionalitat von VISkompakt in Microsoft SharePoint bereitgestellt.
VISkompakt verfugt Giber keinen eigenen Verzeichnisdienst zur Nut-
zerverwaltung. Die Anbindung an Active Directory und

Oracle Internet Directory wird unterstiitzt. In der ndchsten Version
werden alle LDAP-fahigen Verzeichnisdienste unterstutzt.

Fur das Inputmanagement kann Kofax Capture eingebunden werden.
Die Verarbeitung importierter Objekte erfolgt in VISkompakt. Frihes
und spéates Scannen wird unterstutzt. Fur das Outputmanagement
wurden Anbindungen an Dienstleistungen der Deutschen Post reali-
siert.

VISkompakt verfugt tber einen eigenen Konvertierungsservice. Zur
Integration mit weiteren Drittsystemen liegen keine Angaben vor.
VISkompakt verfugt Gber einen eigenen Geschéftszeichenservice.

¢ VISkompakt verfugt tber eine Anbindung an das Elektronische Ge-
richts- und Verwaltungspostfach.

In der Datenhaltung ist es moglich, revisionssichere Speichergeréate
Uber Archivkonnektoren anzubinden. Pilotprojekte fiir eine TR-ESOR-
konforme Anbindung wurden durchgefiihrt.

Die CSP stellt eine Vielzahl von Konnektoren zu Drittsystemen be-
reit. Es besteht die Mdglichkeit bestehende MiddleWare-Lésungen in
das Gesamtkonzept einzubinden. Die Bandbreite der bereits einge-
setzten Technologien reicht von ESB-Produkten (wie webMethods
oder Tibco) Uber JDBC, messaging-orientierten Ansatzen (wie MQ
oder JMS) bis zu klassischen WEB-Services.
Collaboration-Features werden i.d.R. Giber Produkte von Drittherstel-
lern, z.B. MS SharePoint, umgesetzt.

Benutzer, Gruppen und Rollen, die zugeteilten Berechtigungen und
benutzer-spezifische Einstellungen kdnnen in einem bestehenden
Berechtigungssystem, in der CSP, gemischt oder in beiden Syste-
men parallel (mit Synchronisation) gehalten werden.
Inputmanagement, Massendigitalisierung und Outputmanagement
kénnen durch CSP-Komponenten und/oder CSP-Services oder
durch angebundene Systeme Dritter abgedeckt werden. Es existie-
ren keine Vorgaben Uber die einzusetzende Scanning-Ldsung.

Die Anbindung externer DMS-Systeme (z.B. VISkompakt) erfolgt
Uber Konnektoren. Dokumente darin werden damit anzeigbar und
recherchierbar.

Die Anbindung eines Speicherbereichs, der dem TR-ESOR-
Standard entspricht erfolgt Gber einen entsprechenden Konnektor.
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Umsetzungskonzept zur Einflhrung

accen%ure "

INFORA

Hersteller / Produkt EMC / Favorit (Documentum-Aufsatz)

| Fabasoft / eGov-Suite

Architektur und Integrati-
onsanforderungen: In-
tegration Arbeitsplatz-
Anwendungen

e Integration in MS Office sowie MS Outlook wird angeboten. Es wurde
auch ein Connector fiir Open Office entwickelt.

e Technologien zur Ubernahme von Dokumenten per Drag&Drop bzw.
per WebService-API stehen zur Verfligung.

o Favorit bietet einfache Signatur an. Externe Losungen kénnen ange-
bunden werden.

e Integration mit Office-Produkten MS Office 2003, 2007 und 2010
(inkl. Outlook) sowie Open Office 3.2 steht standardmaRig zur Ver-
fugung.

e Eine Ubernahme von Dokumenten am Arbeitsplatz in die eGov-Suite
wird per Drag&Drop unterstiitzt. AuRerdem kdnnen Ablagestrukturen
des DMS im Windows Explorer dargestellt werden und dariber die
Interaktion mit dem DMS erfolgen.

¢ Ein generischer Druckertreiber ermdglicht beliebigen Anwendungen
mit Druckfunktion (damit insb. auch Fachverfahren) eine Dokumen-
ten-Ablage in die eGov-Suite.

¢ Eine Integration an Governikus Web Signer fur Signaturen ist stan-
dardmafig implementiert. Andere Signaturldsungen miissen projekt-
spezifisch integriert werden.

Funktionale Anforderun-
gen: Akte-Vorgang-
Dokument

¢ Favorit ist DOMEA-konform. Individuelle Anpassungen erfolgen per
Programmierung.

e Die eGov-Suite ist DOMEA 2-konform.

Funktionale Anforderun-
gen: Aktenplan

¢ Manuelle Erstellung und Import von Aktenpléanen mit beliebiger
Schachtelungstiefe.

¢ Unterstlitzung von Aktenplanen in beliebiger Gréf3e und Schachte-
lungstiefe. Akten werden immer auf unterster Ebene des Aktenplans
eingeordnet. Anpassungen erfolgen manuell oder per Import aus
XLS oder CSV.

¢ Im Aktenplan kdnnen Fristen, Aussonderungsarten und Aufbewah-
rungsorte hinterlegt werden.

Funktionale Anforderun-
gen: Geschéftszeichen-
erstellung

¢ Regelbasierte, DOMEA-konforme Geschéftszeichenerstellung, Anbin-
dung von Drittanbietern mdoglich.

e Geschéftszeichen werden im Standard automatisch jedem Objekt
(Akte, Vorgang, Dokument) zugeordnet und kénnen manuell ange-
passt werden. Bildungsregeln sind konfigurierbar.

o Drittldsungen fir die Geschéftszeichenbildung kdnnen per WebSer-
vice integriert werden.

Funktionale Anforderun-
gen: Umlaufmappen

¢ Werden grundsétzlich unterstitzt.

¢ Umlaufmappen werden im Standard angeboten. Eine Nachvollzieh-
barkeit des Zeichnungsweges ist sichergestellt.
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der elektronischen Akte INFORA

Hersteller / Produkt IBM / Filenet Microsoft / SharePoint
Architektur und Integrati- e MS Office-Integration (inkl. Outlook) existiert im Standard ab Office * keine Angaben (siehe Gesamteindruck)
onsanforderungen: In- 2007 sowie abgespeckt ab Version 2003. Open Office-Integration
tegration Arbeitsplatz- muss projekt-spezifisch entwickelt werden, wozu bereits Erfahrungen
Anwendungen bestehen.
e Import von Dokumenten am Desktop in die eAkte kann per
Drag&Drop im Standard erfolgen, dabei werden Metadaten erfasst.
e Schnittstellen zur Integration von Signaturlésungen am Arbeitsplatz
stehen zur Verfugung. Die Anpassung muss projekt-spezifisch erfol-
gen.
Funktionale Anforderun- e Uber die Partnersoftware von macros kénnen Akte-Vorgang- e keine Angaben (siehe Gesamteindruck)
gen: Akte-Vorgang- Dokument-Strukturen im Standard abgebildet werden.
Dokument
Funktionale Anforderun- e Mit dem Filenet-Standardprodukt kdnnen Ordnerstrukturen definiert ¢ keine Angaben (siehe Gesamteindruck)
gen: Aktenplan werden, eine Erganzung durch IBM Enterprise Records fiir die Uber-
wachung von Aufbewahrungsfristen ist moglich.
¢ Die Partnersoftware von macros ermdglicht im Standard eine verwal-
tungs-spezifische Definition von Aktenplanen.
Funktionale Anforderun- o Geschéftszeichen kdnnen systemunterstiitzt und automatisiert verge- | e keine Angaben (siehe Gesamteindruck)
gen: Geschaftszeichen- ben werden. Spezielle Anforderungen kénnen als Service implemen-
erstellung tiert und eingebunden werden.
Funktionale Anforderun- ¢ Im Filenet-Standard mussen Umlaufmappen als Ordnerstruktur gebil- | o keine Angaben (siehe Gesamteindruck)
gen: Umlaufmappen det werden und kénnen dann in einem Weiterleitungsprozess bear-
beitet werden.
¢ Die Partnersoftware von macros unterstiitzt Umlaufmappen im Stan-
dard mit Funktionalitaten zur Nachverfolgung und Protokollierung.
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der elektronischen Akte

accen%ure "

INFORA

Hersteller / Produkt

Architektur und Integrati-
onsanforderungen: In-
tegration Arbeitsplatz-
Anwendungen

OpenText / ContentServer

e MS Office-Integration (inkl. Outlook) existiert im Standard fur Office
2003, 2007 und 2010. Metadaten konnen dabei manuell und automa-
tisiert vergeben werden.

e Import von Dokumenten am Desktop in die eAkte kann per
Drag&Drop im Standard erfolgen. Weiterhin wird eine Integration in
den Windows Explorer angeboten. Dabei werden Metadaten erfasst.

¢ Signaturldsungen am Arbeitsplatz kdnnen projekt-spezifisch einge-
bunden werden. OpenText bietet auf3erdem eine eigene Signaturlé-
sung an.

Oracle / WebCenter Content

o Uber die Desktop Integration Suite wird eine Einbindung von Micro-
soft Office 2003-2010 (inkl. Outlook) unterstiitzt.

e Im Rahmen von Workflows kénnen Benutzer per E-Mail Giber anste-
hende Aufgaben informiert werden.

e Dokumente kénnen aus dem Windows Explorer heraus per
Drag&Drop in die Ablagestruktur der eAkte ilbernommen werden.
Metadaten kénnen dabei erfasst bzw. tber den WebClient im Nach-
hinein bearbeitet werden.

¢ Die Anbindung einer Signaturldsung ist méglich. Eine Schnittstelle
z.B. zu Cosign ist schon realisiert worden.

Funktionale Anforderun-
gen: Akte-Vorgang-
Dokument

¢ Aktenplane werden als Ordnerstrukturen abgebildet. Darin werden
Akten und Vorgange angelegt. Dokumente kénnen im Aktenplan, in
Akten und in Vorgangen angelegt werden

o Akte-Vorgang-Dokument-Strukturen werden tber konfigurierbare
Ordner- und Dokumententypen realisiert. Standard-Metadaten kon-
nen um eigene Felder erweitert werden.

Funktionale Anforderun-
gen: Aktenplan

¢ Aktenplane werden manuell gepflegt oder importiert. Aktenpléane
konnen die fihrende Ablagestruktur darstellen oder als Klassifikati-
onshierarchie neben einer eigenstandigen Ablagestruktur stehen.

e Klassifikationen fir Aufbewahrungsfristen, Aufbewahrungsart, etc.
bringen Informationen zum Lebenszyklus und zur Schriftgutverwal-
tung mit. Diese Informationen werden in einer Ablagestruktur von
oben nach unten vererbt.

e Beschrankungen fiir die GroRe des Aktenplanes (Breite und Schach-
telungstiefe) gibt es keine.

o Aktenplane werden uber Ordnerstrukturen abgebildet. Baumstruktur-
tiefe und Schachtelung haben keine Beschrankungen. Eine Be-
schrankung ergibt sich durch die 256 Zeichen maximaler Adresslange
im Browser.

o Aufbewahrungsfristen, Fortfihrungsfristen und Aufbewahrungsarten
im Aktenplan kénnen mit Hilfe des Life-Cycle Managements abgebil-
det werden.

Funktionale Anforderun-
gen: Geschéftszeichen-
erstellung

e Das System unterstiitzt die manuelle, die systemunterstutzte wie
auch die automatische Erstellung von Geschéftszeichen. Dafir ste-
hen vielfaltige Kombinationsmdglichkeiten aus Variablen, Konstanten
und Datenbankfeldern zur Verfiigung.

o Drittldsungen zur Geschéftszeichenerstellung lassen sich integrieren.

o Das Geschéftszeichen kann dynamisch erstellt werden, wofir eine
Wizard-Unterstutzung angeboten wird.

e Integration mit Drittldsungen zur Geschéftszeichenerstellung ist mog-
lich.

Funktionale Anforderun-
gen: Umlaufmappen

¢ Die OpenText Lésung bietet eine Prozessunterstiitzung fur Umlauf-
mappen durch eine Workflow-Engine.

o Umlaufmappen werden aus der Aufgabenliste heraus tiber die BPM
Suite angestoR3en.

© 2012 Accenture — Vertraulich

Version 1.6

Seite 243 von 264

Abschnitt 10: Anhang zu AP 3: Auswertung der Herstellerantworten zum Fragenkatalog



Senatsverwaltung fiir

SeWiceStadt Inneres und
Berlin sport
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der elektronischen Akte

accen%ure "

INFORA

Hersteller / Produkt

PDV / VISkompakt

Software AG / Braintribe / webMethods CSP

Architektur und Integrati-
onsanforderungen: In-
tegration Arbeitsplatz-
Anwendungen

e MS Office-Integration (inkl. Outlook) existiert im Standard fur Office
2003, 2007 und 2010 sowie OpenOffice 3.3. Metadaten kdnnen dabei
manuell und vorlagen-gestitzt vergeben werden.

o Zusatzlich wird eine E-Mail-Anbindung fur Thunderbird und GroupWi-
se bereitgestellt.

e Import von Dokumenten am Desktop in die eAkte kann per
Drag&Drop im Standard erfolgen. Weiterhin wird eine Integration in
den Windows Explorer angeboten. Dabei werden Metadaten erfasst.

¢ In VISkompakt kann durch ein Produkt Add-On mit der elektronischen
Signatur gearbeitet werden. Es werden die Systeme der Firmen BOS
Bremen, Open Limit, Sec Commerce unterstitzt.

o Office-Integration fur MS Office (inkl. Outlook) und OpenOffice steht

fur die jeweils zwei letzten Versionen zur Verfligung, altere Versionen
auf Anfrage.

o Dokumente kénnen aus Windows heraus per Drag&Drop, per Dru-
ckertreiber oder Uber einen Verzeichnisbaum tibernommen werden.
Dabei wird eine Verschlagwortung vorgenommen.

e Das Service CSP Digital Signature unterstiitzt die Anbindung fir
qualifizierte und fortgeschrittene elektronische Signaturen

e externer Zertifizierungsdienste (z.B. A-Trust, Signtrust, D-Trust,
DATEV oder QuoVadis).

Funktionale Anforderun-
gen: Akte-Vorgang-
Dokument

¢ Es stehen standardmaRig die Objekte Akte, Vorgang und Dokument
zur Verfigung. Dies kann je nach Konfiguration durch Untervorgange
und Bénde erweitert werden.

¢ Ein Teil der Metadaten wird vom System vergeben, ein Teil ist durch
den Benutzer auszufiillen. Es besteht die Mdglichkeit, Pflichtfelder zu
definieren (z.B. Betreff). Standard-Metadaten kdnnen um eigene Fel-
der erweitert werden.

o Definition, Struktur, Abhangigkeiten und Inhalte der Objektklassen
sind frei definierbar und unterliegen keinen Einschrankungen bzgl.
Anpassbarkeit.

Funktionale Anforderun-
gen: Aktenplan

¢ Die Verwaltung des Aktenplans erfolgt grundsétzlich in hierarchisch
gegliederten Aktenplan-Strukturen, welche hierarchisch entsprechend
einer Exploreransicht dargestellt werden.

¢ Die Aufbewahrungsfrist und der Aussonderungsstatus werden am
Aktenplan verwaltet. Die Aussonderungsart wird Gber die Werte im
Fristen- und Bewertungskatalog gesteuert.

¢ Eine Beschrankung der Grof3e oder Schachtelungstiefe besteht nicht.

o Aktenplane werden lber Ablagestrukturen abgebildet. Es existiert
keine Limitierung bei GroRen oder Schachtelungstiefen.

o Aufbewahrungs- oder Fortfihrungsfristen kénnen auf Akten definiert
werden.

Funktionale Anforderun-
gen: Geschéftszeichen-
erstellung

e Geschéftszeichen kdnnen manuell, systemunterstiitzt und automa-
tisch gebildet werden. Dafir sind Bildungsregeln definierbar.

¢ Die Erstellung eines Geschéftszeichens kann manuell, systemunter-
stutzt oder vollkommen automatisch auch unter Anbindung externer
Informationsquellen vergeben werden. Die Hinterlegung von Regel-
werken ist Uber Scripting frei definierbar.

Funktionale Anforderun-
gen: Umlaufmappen

¢ Umlaufmappen werden unterstitzt und durch das interne Geschéfts-
gangmodul gesteuert. Eine Integration mit Gbergreifenden, durch ei-
nen BPM gesteuerten Prozessen ist realisierbar.

¢ Umlaufmappen werden unterstitzt und der Empfang bzw. die Sich-
tung im System protokolliert.
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| Fabasoft / eGov-Suite

Hersteller / Produkt

Funktionale Anforde-
rungen: Workflows

EMC / Favorit (Documentum-Aufsatz)

o Laufwege mit sequentiellen und parallelen Aktivitdten definierbar sowie
Unterstitzung fur Muster-Laufwege.

e Laufwege mit sequentiellen und parallelen Aktivitaten definierbar.
Laufwege werden per Auswahllisten oder grafischem Editor definiert
und sind im laufenden Prozess veranderbar.

¢ Es kdnnen Musterlaufwege, auch mit abstrakten Akteuren, definiert
werden und als Vorlage fur definierte Benutzergruppen bereitgestellt
werden.

Funktionale Anforde-
rungen: Einbindung
von Nutzern

ohne eAkte

e Einbindung lber E-Mail vorgesehen.

¢ Es kdnnen lber eine Aktivitat "Medientibergang" Personen ohne eAkte-
Zugang in einen Laufweg eingebunden werden. Dabei erhalt ein Pro-
zessbeteiligter den Auftrag, diesen Medienubergang durchzufiihren und
den Prozess im System wieder aufzunehmen.

¢ Eine Einbindung von Portallésungen fur eine Burgerinformation ist
vorgesehen.

Funktionale Anforde-
rungen: Suche und
Recherche

e Integrierte Volltext- und Metadatensuche verfugbar.

¢ Das Produkt bietet Mdglichkeiten zur Recherche inkl. Volltextsuche in
Metadatenfeldern und phonetische Suche. Dabei kann auch eine hie-
rarchische Suche in Aktenpléanen und Organisationseinheiten erfolgen.

¢ Suchanfragen kdnnen durch weitere Recherchen innerhalb von Treffer-
listen verfeinert werden.

¢ Die Recherchefunktionen werden Uiber Fabasoft Mindbreeze Enterprise
Search realisiert.

Funktionale Anforde-
rungen: Vertretungs-
regelungen

« DOMEA-konforme stellen- und nutzerbezogene Vertreterregelung mit
Audit Trail werden unterstitzt.

¢ Vertretungen erfolgen stellenbasiert. Die Nachvollziehbarkeit ist dabei
gewahrleistet.

Funktionale Anforde-
rungen: Aussonde-
rung

¢ Die Aussonderung erfolgt nach 4-Augen-Prinzip mit Bereitstellung von
Schriftgutobjekten nach XDOMEA. Favorit ist im BVA an das Bun-
desarchiv angebunden.

¢ Selektion auszusondernder Vorgange erfolgt automatisiert. Aussonde-
rungsdateien kdnnen im XDOMEA-Format bereitgestellt werden.

e Fir die Geschaftsobjekte kann die Aussonderungsart ,Bewerten®, ,Ar-
chivieren” oder ,Vernichten“ vergeben werden. Diese Informationen
kénnen im Aktenplan hinterlegt werden.

¢ 2-stufige und 4-stufige Aussonderung wird unterstitzt.
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INFORA

IBM / Filenet

Microsoft / Sharepoint

Hersteller / Produkt

Funktionale Anforde-
rungen: Workflows

¢ Filenet unterstiitzt im Standard fest definierte und ad-hoc Workflows,

welche auch als Muster gespeichert werden kénnen. Dabei sind paralle-
le und serielle Verarbeitungen méglich und Eskalationen und Subpro-
zesse werden unterstitzt.

e Uber die macros Partnersoftware sind zusétzlich sogenannte Checklis-
ten implementiert, die fir Standardvorgénge entsprechende TODO-
Listen vorgeben und die Abarbeitung steuern.

e Fir weitergehende, auch vollautomatische Prozessfunktionalitéaten steht
der IBM Business Process Manager als eigenstandige Komponente zur
Verfligung, Einbindung von Drittanbieter-Kkomponenten ist mdglich.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Einbindung
von Nutzern

ohne eAkte

¢ Einbindung Giber E-Mail vorgesehen. Bei Vergabe entsprechender Be-
rechtigungen kdnnen Akteninhalte tber ein Such- und Analyseprodukt
wie z.B. IBM Content Analytics bereitgestellt werden.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Suche und
Recherche

¢ Volltext- und Metadatensuche werden integriert in Filenet unterstiitzt.
Suchanfragen kénnen gespeichert und als Templates definiert werden.

¢ Auch die Partnersoftware macros unterstitzt Volltext- und Metadaten-
suche sowie eine Kombination daraus.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Vertretungs-
regelungen

¢ Im Filenet-Standard sowie im macros-Partnerprodukt sind einfache
Funktionen fur die Vertreterregelung mit Protokollierung vorhanden.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Aussonde-
rung

¢ Aussonderungs- und Abgabeverzeichnisse kénnen aus dem Aktenver-
zeichnis anhand der Metadaten automatisiert erstellt werden. Der Pro-
zess kann 2-stufig und 4-stufig ausgefiihrt werden.

¢ keine Angaben (siehe Gesamteindruck)
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OpenText / ContentServer

Oracle / WebCenter Content

Hersteller / Produkt

Funktionale Anforde-
rungen: Workflows

¢ Die Laufwegsteuerung erlaubt es, die Prozessschritte individuell festzu-

legen oder eine Vorlage zu laden und bei Bedarf anzupassen. Ebenso
lasst sich ein einmal festgelegter Laufweg speichern.

¢ Parallele und sequentielle Verarbeitungen sind méglich. Der Laufweg
kann wahrend des Umlaufs angepasst werden.

e Der Prozessstatus ist jederzeit einsehbar.

¢ Die Anbindung an eine BPM-Ldsung ist méglich und im Falle der O-
penText BPM-Komponente im Standard verfiigbar.

o Workflows werden uber die Oracle BPM Suite abgebildet. Dabei sind fir

Standard-Workflows Vorlagen enthalten. Komplexere Workflows kon-
nen Uber Prozessdefinitionssprachen wie BPEL und Oracle BPM Suite
definiert werden.

Funktionale Anforde-
rungen: Einbindung
von Nutzern

ohne eAkte

¢ Einbindung Uber E-Mail vorgesehen. Dabei erfolgt eine Protokollierung
im DMS.

e Verfiigungen kénnen explizite Schritte fir einen "Medienbruch" beinhal-
ten.

¢ Zugriff von Anwendern ohne eAkte-Zugriff sollen tUber spezielle Benut-
zer mit nur-lesender Berechtigung erfolgen.

Funktionale Anforde-
rungen: Suche und
Recherche

¢ Die im System integrierte OpenText-Suchmaschine ermdglicht eine
Suche nach Volltext oder Metadaten. Eine Kombination aus

e Volltext- und Metadatensuche ist ebenfalls méglich.

¢ Alle Suchanfragen beriicksichtigen die jeweilige Berechtigung des su-
chenden Benutzers.

¢ Recherche erfolgen tber die Suchkomponente Oracle Text, welche
Volltextsuchen, Metadatensuchen und eine Kombination daraus ermog-
licht.

e Systemuibergreifende Suchen, z.B. Uiber verschiedene DMS-Altsysteme
hinweg, werden Uber Oracle Secure Enterprise Search realisiert.

¢ Dabei kdnnen Relevanz-Funktionen wie Keyword Ranking, Link Analy-
se, Query Log Analyse, Progressive Query Relaxation, Metadaten Ex-
traktionen und intelligente lexikalische Erweiterungen (Fuzzy, Wort-
stamm etc.) genutzt werden.

Funktionale Anforde-
rungen: Vertretungs-
regelungen

¢ Eine Vertretung kann nutzerbezogen erfolgen. Vertretungshandlungen
werden entsprechend protokolliert. Ausgeschlossen sind in der Vertre-
tung der direkte Zugriff auf den persdnlichen Arbeitsbereich. Rechte
werden im Rahmen der Vertretung nicht vererbt.

¢ Eine stellenbezogene Vertretung kann tiber Nutzergruppen realisiert
werden, wobei Verfligungen an die Gruppe erfolgen missen.

¢ Vertretungsregelungen werden unterstutzt.
¢ Eine automatisch mitgefiihrte Historie ermdglicht die Einsicht in Lauf-
wege und Vertretungs-Zuweisungen.

Funktionale Anforde-
rungen: Aussonde-
rung

¢ Aussonderung erfolgt DOMEA-konform. Aussonderungslisten kénnen
exportiert und Losch- und Aufbewahrungsvermerke verarbeitet werden.
e Dokumente werden zur Archivierung inkl. Metadaten extrahiert.

¢ Eine Kombination der Mechanismen aus der Langzeitspeicherung mit
den Regelmechanismen zur Vorhaltung in der DMS Plattform (Aufbe-
wahrungsdauer, etc.) und der Implementierung einer Ablaufsteuerung
erlauben die Abbildung der Aussonderung wie im DOMEA-Konzept be-
schrieben. Die Implementierung bestimmt die Anzahl der Stufen.
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Funktionale Anforde-
rungen: Workflows

o Workflows werden durch das interne Geschéaftsgangmodul gesteuert.

e Workflows kdnnen auf allen Arten von Schriftgutobjekten durchgefihrt
werden.

¢ Eine einmal erstellte Abfolge von Geschaftsgangverfiigungen kann als
so genanntes Geschaftsgangmuster gespeichert und bei Bedarf wieder
abgerufen werden.

e Die CSP bietet einfache Workflowfunktionalitaten, die i.d.R. fir Postkor-

blésungen und einfache Freigabeprozesse ausreichen. Diese ad hoc-
Prozesse kdnnen sowohl seriell als auch parallel durchgefihrt und als
Muster abgespeichert werden.

Funktionale Anforde-
rungen: Einbindung
von Nutzern

ohne eAkte

¢ Die Einbindung erfolgt Uber ein sogenanntes Medienbruchmanagement.
Objekte kénnen als XML oder (mit Deckblatt) als PDF exportiert wer-
den. Die Ruckfihrung der Bearbeitungsergebnisse erfolgt durch einen
Sachbearbeiter im System.

¢ Die Bearbeitung auf3erhalb des Systems wird im System entsprechend
protokolliert.

¢ Nutzer ohne eAkte-Zugang kénnen einbezogen werden uber (1.) E-
Mail-Notifikationen, (2.) Zustellung/Rucksendung von Formularen via E-
Mail, (3.) Nutzung von web-basierten CSP Client-Komponenten sowie
(4.) individueller Erstellung von Oberflachen fir die Nutzereinbindung

Funktionale Anforde-
rungen: Suche und
Recherche

¢ Fir die Recherche steht ein produktinternes Suchmodul zur Verfiigung.
Hierbei kdnnen logische Operatoren und Ersetzungszeichen verwendet
sowie Suchmuster als Vorlagen erstellt werden.

e Metadaten- und Volltextsuche wird unterstutzt.

¢ Die Volltextsuche von VISkompakt 4.x basiert auf den vorhandenen
Funktionalitaten der eingesetzten Datenbanken. In VIS 5 ist geplant,
eine separate Volltext-Engine (voraussichtlich auf Basis Apache SOLR)
einzubinden.

¢ Die Volltextsuche ist mit der Suche nach Metadaten kombinierbar, wo-
bei durch Konfiguration auch die Metadaten in den Volltextindex aufge-
nommen werden kdnnen. Das Rechtekonzept wird dabei beriicksichtigt.
¢ Fir die Volltextsuche wird Apache Lucene eingesetzt.

Funktionale Anforde-
rungen: Vertretungs-
regelungen

o Stellvertretungen werden unterstiitzt. Dabei kdnnen Geschéftsgangver-
fuigungen, Wiedervorlagen und Zeichnungsaufgaben durch den Stellver-
treter tbernommen und erledigt werden. In Stellvertretung durchgefiihr-
te Aktivitdten werden protokolliert.

o Stellvertreter kdnnen durch den einzelnen Benutzer festgelegt oder die
Stellvertreterdefinition durch den jeweils Vorgesetzten vorgenommen
werden.

¢ Sowohl stellen- als auch nutzerbasierte Vertreterregelungen kénnen
entweder durch berechtigte Benutzer im System oder in externen Sys-
temen (z.B. SAP-HR) gepflegt werden.

¢ Die Aufzeichnung der Vertretung geschieht im Audit-Trail eines Ein-
trags.

Funktionale Anforde-
rungen: Aussonde-
rung

¢ VISkompakt unterstitzt das im DOMEA-Konzept in der Version 2.1
beschriebene zwei- und vierstufige Aussonderungsverfahren mittels ei-
nes Produkt Add-Ons.

¢ Neben den Mdglichkeiten der Aussonderung steht die Anbindung der
folgenden Archivprodukte Uber Konnektoren zur Verfligung: Net App
Storage Systeme Firma Network Appliance, EMC Centera, HP RIS.

¢ Beide Varianten der DOMEA-Aussonderung werden unterstiitzt. Dabei
kdénnen sowohl Kopien der Dateien im System verbleiben als auch die
Dokumente durch die entsprechenden Archivsignaturen ersetzt werden.

e Der Gesamtprozess kann im Rahmen des CSP Process-Monitoring
aufgezeichnet werden.
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Funktionale Anforde-
rungen: Schlagworte

EMC / Favorit (Documentum-Aufsatz)

¢ Die Verwendung von einfachen Schlagworten sowie Metadatenbele-
gung anhand von Auswabhllisten werden unterstitzt. Vordefinierte, ver-
waltungsspezifische Schlagwortkataloge liegen nicht vor.

¢ Schlagwortkataloge mit Thesaurus-Funktion werden unterstiitzt. Die
Verschlagwortung erfolgt manuell oder regelbasiert.
e OV-spezifische Kataloge stehen nicht zur Verfiigung.

Funktionale Anforde-
rungen: Schriftguter-
stellung

e Metadaten kénnen lber die MS Office-Integration manuell erfasst wer-
den. Daneben keine besondere Unterstiitzung bei der Schriftguterstel-
lung.

¢ Es kdnnen Dokumentenvorlagen spezifisch fiir einzelne Organisations-
einheiten definiert werden. Dabei kénnen Metadaten (Sachbearbeiter,
Geschéftszeichen, etc.) automatisch vorbefillt werden.

Funktionale Anforde-
rungen: Versionierung

¢ Verschiedene Versionierungsformen werden unterstiitzt.

e Versionierung wird unterstiitzt. Anderungen an Dokumenten (inkl. Me-
tadaten) werden ja nach Einstellung automatisch als neue Version pro-
tokolliert. Der Zeitpunkt bzw. der Ausldser, wann eine Version erstellt
wird, kann im System konfiguriert werden.

¢ Ein Vergleich von Versionsstanden wird im System angestof3en und in
der jeweiligen Dokumenten-Software (z.B. Word) dargestellt.

Funktionale Anforde-
rungen: Wiedervorla-
gen / Terminsteuerung

e Wiedervorlagen werden unterstiitzt.

¢ Wiedervorlagen und Terminsteuerung werden im Rahmen von Ge-
schéftsvorfallen unterstutzt. Dabei konnen verschiedene Dringlichkeits-
stufen gewahlt und Fristen automatisch auf Arbeitstage anhand eines
Feiertagskalenders umgerechnet werden.

Funktionale Anforde-
rungen: Nachvollzieh-
barkeit

¢ Anderungen an Dokumenten sind nachvollziehbar, Geschéaftsgange auf
Umlaufmappen werden aufgezeichnet.

e Die Erstellung und Anderung von Objekten wird nachvollziehbar proto-
kolliert. Genauso werden Aktivitdten im Rahmen eines Laufwegs aufge-
zeichnet.

¢ Der Detailgrad der Aufzeichnung kann konfiguriert werden.
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Funktionale Anforde-
rungen: Schlagworte

e Schlagwortsuche wird unterstiitzt, OV-spezifische Kataloge stehen nicht

zur Verfuigung. Synonymsuche kann tber eine Volltextsuche unterstitzt
werden.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Schriftguter-
stellung

e Dokumentenvorlagen kdnnen lber die MS Office-Integration genutzt
werden. Die zugehdrige Verschlagwortung und Befiillung von Metada-
ten kann Uber Dokumententypen vorbelegt werden.

¢ Die Partnersoftware von macros unterstiitzt weitergehende Vorlagen-
funktionen mit Vorbefillung von Textmarken in Vorlagedokumenten.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Versionierung

¢ Im Filenet-Standard sowie durch das macros-Partnerprodukt werden
Versionierungen in Haupt- und Nebenversionen mit Historisierung und
Moglichkeit zur versionsspezifischen Rechtevergabe unterstiitzt.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Wiedervorla-
gen / Terminsteue-
rung

¢ Im Filenet-Standard erfolgen Wiedervorlagen tber ein entsprechendes
Attribut mit Filterungsmaglichkeit.

¢ Das Partnerprodukt von macros unterstitzt weitergehende Wiedervor-
lagefunktionen mit Bearbeitungsaufforderung im Postkorb und E-Mail-
Benachrichtigung. Dabei wird auch eine Vertreterregelung berticksich-
tigt.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Nachvoll-
ziehbarkeit

¢ Der Filenet-Standard unterstitzt ein Auditing auf Dokumentenebene,
welche entsprechend Dokumentenklassen konfigurierbar ist.

¢ Mit macros kénnen zusatzlich Aktivitdten auf Vorgangen und Akten
protokolliert werden.

¢ keine Angaben (siehe Gesamteindruck)

© 2012 Accenture — Vertraulich

Version 1.6

Seite 250 von 264
Abschnitt 10: Anhang zu AP 3: Auswertung der Herstellerantworten zum Fragenkatalog



Senatsverwaltung fiir
Inneres und
Sport

Umsetzungskonzept zur Einflhrung
der elektronischen Akte

accen%ure "

INFORA

ServiceStadt
I Berlin

OpenText / ContentServer

Oracle / WebCenter Content

Hersteller / Produkt

Funktionale Anforde-
rungen: Schlagworte

e Das System bietet die Moglichkeit, Schlagworte fiir alle Objekte im
System manuell oder tber Vererbung zu vergeben. Neben

o Attributtypen wie Freitextfeld, Datumsfeld, alternativer Objektname oder
Nummernfeld existieren auch Attributtypen, die Vorschlagswerte aus
einer Wertehierarchie ibernehmen kdnnen.

¢ Verschlagwortung ist durch ein freidefinierbares Metadatenmodell még-
lich. Dabei werden Synonyme unterstitzt.

¢ Die Plattform liefert keine eigenen Schlagwortkataloge, bei Bedarf kon-
nen auf dem Markt verfliigbare Kataloge transformiert und importiert
werden.

Funktionale Anforde-
rungen: Schriftguter-
stellung

e Dokumentenvorlagen kdnnen Uber die MS Office-Integration genutzt
werden. Dabei kénnen Metadaten in die Vorlage Glbernommen werden.

e Fir die Schriftguterstellung steht Bl Publisher zur Verfligung. Dokumen-
te verschiedenster Formate werden erzeugt, indem beliebige Daten-
quellen mit hinterlegten, selbstdefinierbaren Layout-Beschreibungen
verknlpft werden. Die Layout-Beschreibungen werden zentral abgelegt
und verwaltet.

e Layout-Beschreibungen kdnnen innerhalb von MS Word oder Excel
erfolgen oder innerhalb eines eigenen Tools.

¢ Bl Publisher wird sowohl fiir die Generierung von Serienbriefen und
Massen-Output verwendet als auch fur die Erzeugung einzelner Schrift-
sticke.

Funktionale Anforde-
rungen: Versionierung

e Das OpenText System bietet Versionierung in Form einer linearen Vari-
ante oder einer Haupt- und Nebenversion Variante. Per Konfiguration
kann vorgegeben werden, dass Nebenversionen nur von Bearbeitern
eines Dokuments einsehbar und bearbeitbar sind und erst nach Freiga-
be und Erhebung zu einer Hauptversion diese von allen Leseberechtig-
ten eingesehen werden kann.

e Zusatzlich kénnen auf Akten und Vorgangen Revisionsnummern verge-
ben werden, die den aktuellen Stand eindeutig festhalten.

¢ Versionierung ist moglich. Dies erfolgt beim Speichern oder nach
Durchlauf von definierten Prozessschritten.

Funktionale Anforde-
rungen: Wiedervorla-
gen / Terminsteue-
rung

¢ Wiedervorlagen sind an allen Objekten (z.B. Vorgang, Dokument) mdg-
lich. An welchen Objekten Wiedervorlagen erstellt werden

e Konnen ist konfigurierbar.

¢ Wiedervorlagen sind fur ein bestimmtes Datum, nach einem bestimmten
Zeitraum oder sequentiell erstellbar.

¢ Die Benachrichtigung an die Adressaten erfolgt via E-Mail und im per-
sonlichen Arbeitsbereich.

¢ Wiedervorlagen und Terminsteuerungen sind im Rahmen von Work-
flows festlegbar, d.h. Aufgaben und Dokumente kénnen nach dynami-
schen Zeitrdumen oder durch Festlegung des Benutzers erneut vorge-
legt werden.

Funktionale Anforde-
rungen: Nachvoll-
ziehbarkeit

¢ Jede Aktion eines Benutzers kann vom System in einem Audit Report
registriert werden. Welche Zugriffsinformationen mitgeschrieben werden
ist konfigurierbar.

¢ Die Nachvollziehbarkeit wird durch die Versionshistorie realisiert. Dabei
werden Bearbeiter und Bearbeitungszeitpunkt sowie ggf. weitere Meta-
daten protokolliert.

e Darliber hinaus werden auf technischer Ebene fein-granulare Aufzeich-
nungen konfigurierbar erstellt.
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Funktionale Anforde-
rungen: Schlagworte

¢ Die Anlage und Verwaltung mehrerer Schlagwortkataloge wird unter-
stiitzt. Dabei sind Schlagwortkataloge behérdenspezifisch auspragbar.

e Schlagwortkataloge werden zentral angelegt und administriert. Auf
Wunsch kénnen Schlagwortkataloge durch Benutzer erganzt werden.

e Schlagwortkataloge kdnnen frei vergeben werden. Dabei kénnen auch
externe Datenquellen eingebunden, Berechnungen angestellt oder hie-
rarchische Strukturen aufgebaut werden.

¢ Aus vergangenen Projekten sind auch verwaltungsspezifische Schlag-
wortkataloge vorhanden.

Funktionale Anforde-
rungen: Schriftguter-
stellung

e Neue Schriftgutobjekte kénnen aus dem System heraus erstellt werden.
Dabei werden Metadaten erfasst. Ein Teil der Metadaten wird bereits
vom System vorbelegt.

¢ Beim Erstellen eines Dokuments (z.B. Office-Datei) kann eine Vorlage
aus frei konfigurierbaren Kategorien ausgewahlt werden, die dann in der
entsprechenden Anwendungssoftware gedffnet wird. Funktionen zur
Serienbrieferstellung stehen dabei zur Verfigung.

¢ Die Verwaltung von Templates im System und die automatisierte Befiil-
lung von Feldern im Schriftstiick sind méglich.

Funktionale Anforde-
rungen: Versionierung

¢ Eine Versionierung kann manuell auf Dokumenten oder auch vollstan-
digen Akten und Vorgangen inkl. Metadaten erfolgen.

¢ Eine automatische Versionierung erfolgt bei bestimmten Aktionen wie
z.B. einem Bearbeiterwechsel. Die automatische Versionierung ist pro
Ablagestruktur konfigurierbar.

e Ein Dokumentenvergleich erfolgt in der jeweiligen Anwendungssoftware
und kann aus VISkompakt angestof3en werden.

¢ Eine versionsspezifische Rechtevergabe ist nicht vorgesehen.

¢ Die Erstellung von Versionen ist méglich. Die Vorgabe, wann eine Ver-
sion wovon erstellt werden soll ist frei definier- und auch Gber Berechti-
gungen steuerbar.

e Eine Anderung von Metadaten wird (iblicherweise nicht versioniert,
sondern im Rahmen des CSP Audit Trail aufgezeichnet.

« Uber die Berechtigungen kann beispielsweise auch gesteuert werden,
dass interne Benutzer alle Versionen, externe jedoch nur die letzte frei-
gegebene Version einsehen dirfen.

Funktionale Anforde-
rungen: Wiedervorla-
gen / Terminsteue-
rung

¢ Wiedervorlagen von Dokumenten, Vorgéngen und Akten werden unter-
stutzt. Es ist dabei mdglich, mehrere unabhangige (hinsichtlich Fristen,
von Bearbeiter, an Bearbeiter usw.) Wiedervorlagen zu definieren.

¢ Arbeitsfreie Tage werden gesondert berticksichtigt.

¢ Benutzer kénnen sich beliebige Inhalte mit einer optionalen
¢ Notiz auf Wiedervorlage setzen. Bei Eintreten der Wiedervorlage wird
der Benutzer entweder per E-Mail oder im System benachrichtigt.

Funktionale Anforde-
rungen: Nachvoll-
ziehbarkeit

¢ Eine Protokollierung erfolgt jeweils objektbezogen und kann objektklas-
senspezifisch bzgl. der einzubeziehenden Informationen und Ereignisse
parametrisiert werden.

¢ Dabei werden, insbesondere Statusinformation, Geschéaftsganginforma-
tionen und Historieninformationen protokolliert. VISkompakt verhindert
jedoch die gezielte

¢ Auswertung der Informationen hinsichtlich einer Verhaltens- und Leis-
tungskontrolle.

e Fiir den Bereich der Nachvollziehbarkeit von Ablaufen, Anderungen und
Zugriffen stellt die CSP das Process Monitoring und den Audit Trail zur
Verfugung.

¢ Der Detailgrad der Aufzeichnung ist konfigurierbar und der Zugriff auf
diese Informationen ist Uber das Berechtigungssystem steuerbar.
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Funktionale Anforde-
rungen: Verweise

¢ Verweise zwischen Objekten werden unterstiitzt fir die Objekttypen
Akte, Vorgang, Gliederungsordner, Dokument.

e Bezlige zwischen Objekten werden im System unterstitzt und separat
als Metadatum des Objekts ausgewiesen. Dabei kdbnnen Bezige in bei-
de Richtungen verfolgt werden.

Funktionale Anforde-
rungen: Umprotokol-
lierung

o Umprotokollierungen werden durch Favorit unterstitzt.

¢ Eine Umprotokollierung steht zur Verfiigung und beriicksichtigt dabei
die Nachvollziehbarkeit am alten Ablageort, eine Neugenerierung des
Geschéftszeichens sowie die Nachvollziehbarkeit der Umprotokollie-
rung selbst.

¢ Umprotokollierungen kénnen auch per Drag&Drop ausgefihrt sowie
von einem Administrator im Rahmen einer Massenverarbeitung ange-
stol3en werden.

Funktionale Anforde-
rungen: Annotationen

e Annotationen erfolgen auf PDF-Dokumenten als Metadatum zum Do-
kument. Beim Export / Aussonderung wird ein Vorblatt generiert, das
die entsprechenden Informationen enthalt.

¢ Annotationen werden durch die eGov-Suite nicht direkt unterstitzt.
Annotation kénnen lediglich im Dokument mittels der dokumenten-
spezifischen Client-Software angebracht werden (z.B. Annotation in
PDF oder Kommentare in Word).

Berechtigungen: Be-
rechtigungssystem

e Benutzer sind Stellen zugeordnet. Vorgange sind tiber Aktenplanstruk-
turen (Teilaktenplane) Organisationseinheiten zugeordnet. Zugriffsbe-
rechtigungen ergeben sich fir Stelleninhaber der vorgangshaltenden
Organisationseinheit oder hierarchisch Uibergeordneten Organisations-
einheiten.

¢ Berechtigungen fur Objekte in Umlaufmappen ergeben sich aus den am
Umlauf beteiligten Stellen.

¢ Berechtigungen fur Annotationen ergeben sich aus den zugrundelie-
genden Dokumenten.

¢ Berechtigungen werden anhand von sogenannten Access Control Lists
(ACLs) vergeben und dabei tiber eine Kombination aus funktionaler Be-
rechtigung (Erstellen, Andern, Offnen, etc.) und Objektmetadaten mit
Sicherheitsbezug (zusténdige Organisationseinheit, Eigentlimer, im
Laufweg beteiligte Benutzer, etc.) definiert.

¢ Die Zuordnung zu Benutzern erfolgt rollenbezogen oder tiber die Orga-
nisationseinheit.
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Funktionale Anforde-
rungen: Verweise

¢ Es kdnnen beliebige Objekte per URL, auch versionsspezifisch referen-
ziert werden.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Umprotokol-
lierung

e Filenet unterstiitzt im Standard nur eine Umprotokollierung von Metada-
ten per Kommandozeilentool.

e Die Umprotokollierung ist Gber die Partnersoftware von macros im
Standard maéglich, inkl. der Anpassung von Geschaftszeichen.

¢ keine Angaben (siehe Gesamteindruck)

Funktionale Anforde-
rungen: Annotationen

e Filenet unterstitzt im Standard verschiedene Annotationsformen, je-
doch nur fur Grafikformate und ohne Schwéarzungen.

¢ Die Partnersoftware macros ermdglicht Annotationen auch auf PDF-
Dokumenten. Schwarzungen werden im Viewer berucksichtigt, eine
Ausblendung aus Volltextsuchen muss projektspezifisch umgesetzt
werden.

¢ keine Angaben (siehe Gesamteindruck)

Berechtigungen:
Berechtigungssystem

¢ In Filenet kdnnen Berechtigungen Giber Dokumentenklassen vergeben
werden. Daneben kénnen Berechtigungen einzelnen Objekten zuge-
wiesen werden und aus einer Rollenzugehdorigkeit abgeleitet werden.
Verfeinerungen des Berechtigungskonzepts sind per Eigenentwicklung
moglich. Zusatzlich kénnen Berechtigungen auf eigenstéandigen Object
Stores (Datenbanken) vergeben werden.

¢ Annotationen erhalten separate Berechtigungen. Temporare Berechti-
gungen z.B. im Rahmen eines Geschaftsganges missen durch Anpas-
sung von Berechtigungslisten erfolgen.

e Das macros Berechtigungskonzept basiert auf Einzelrechten, Benutzer-
rechten,

¢ Gruppenrechten und Rollen. Ein Benutzer ist einer Gruppe zugeordnet
und erhélt eine oder mehrere Rollen. Jede Rolle ist mit Einzelrechten
verknupft. Einzelrechte sind auf einzelnen Funktionen und auf Objekten
definiert.

¢ Fir Annotationen steht mit macros eine feingranulare Berechtigungs-
steuerung zur Verfugung.

¢ keine Angaben (siehe Gesamteindruck)
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Funktionale Anforde-
rungen: Verweise

¢ Verweise zwischen Objekten (Akten, Vorgangen, etc.) werden im Stan-
dard unterstitzt. Dabei kobnnen Bezlige in beide Richtungen verfolgt
werden.

¢ AuRRerdem sind Verweise per URL mdglich, dabei auch versionsspezi-
fisch.

¢ Verweise kdnnen zwischen verschiedenen Objekttypen erstellt werden.

Funktionale Anforde-
rungen: Umprotokol-
lierung

e Umprotokollierungen sind mdglich. Dabei gelten Berechtigungen immer
am aktuellen Ablageort.

e Massenverarbeitungen kénnen durch einen Administrator durchgefihrt
werden.

e Umprotokollierung ist méglich und erfolgt durch Anderungen in den
Metadaten bzw. per Drag&Drop an der Oberflache.

¢ Massenanderungen kdnnen Uber eine Scriptsprache definiert und aus-
gefihrt werden.

Funktionale Anforde-
rungen: Annotationen

e FUr Annotationen und Schwérzungen setzt OpenText auf ein Partner-
produkt von Informative Graphics Corporation. Dies bietet eine eigene
Oberflache und kann eine Vielzahl verschiedener Dateiformate anzei-
gen und mit Annotationen versehen.

e FUr Annotationen kann auf Metadaten des Dokuments zurlickgegriffen
werden.

¢ Annotationen werden als eigenstandige Objekte verwaltet, die dann von
einem Viewer Uber das Dokument gelegt werden.

e Schwarzungen kdnnen lber entsprechende PDF-Renditions und zuge-
hériger Rechtevergabe auf dem geschwarzten PDF bzw. dem unge-
schwarzten Originaldokument realisiert werden.

Berechtigungen:
Berechtigungssystem

¢ Berechtigungen werden anhand von sogenannten Access Control Lists
(ACLs) vergeben und dabei Uiber eine Kombination aus funktionaler Be-
rechtigung (Erstellen, Andern, Offnen, etc.) und Gruppenzugehdrigkeit
(Besitzer, Besitzergruppe, ¢ffentlicher Zugriff) definiert.

¢ Berechtigungen lassen sich im Laufweg durch einen speziellen Work-
flowschritt ,Permission” &ndern oder auch setzen.

¢ Annotationen kdnnen mit Berechtigungen verknipft werden. Das heif3t,
es kann definiert werden, dass eine bestimmte Benutzerrolle, bei be-
stimmten Dokumentarten die Annotationen sieht und/oder

e Bearbeiten und/oder I6schen kann.

e Innerhalb von Prozessen und Dokumentenablagen definierte Berechti-
gungen sind an Rollen geknipft. Diese Rollen wiederum lassen sich
sowohl an einzelne Benutzer als auch an Gruppen bzw. Stellen eines
Identity Management Systems koppeln.

e Temporére Berechtigungen im Rahmen von Workflows kénnen ber die
Definition und Zuordnung einer temporar giltigen Access Control List
(ACL) erfolgen.

¢ Bei sehr komplexen Anforderungen an das Berechtigungskonzept kann
diese Funktion auch an einen Dienst, z.B. den Oracle Entitlement Ser-
ver ausgelagert werden.

¢ Berechtigungen auf Annotationen erfolgen Uber separate Dokumenten-
versionen mit/ohne Annotationen.
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Funktionale Anforde-
rungen: Verweise

¢ Verweise zwischen beliebigen Schriftgutobjekten werden unterstiitzt.
Dies kann zwischen Objekten innerhalb des Systems erfolgen.

e Zusatzlich werden sogenannte "freie" Verweise auf Objekte auf3erhalb
des Systems ermdglicht.

e Verweise kénnen Uber einen Bezugstyp (z.B. "Antwort") klassifiziert
werden.

* Verweise kdnnen uber die Berechtigungen gesteuert im System zwi-
schen beliebigen Objekttypen erstellt werden.

Funktionale Anforde-
rungen: Umprotokol-
lierung

¢ Die Umprotokollierung erfolgt durch ein Verschieben von Akten, Vor-
gangen oder Dokumenten. Die Umprotokollierung wird dabei aufge-
zeichnet.

¢ Bei Reorganisation kann eine Massen-Umprotokollierung des vorhan-
denen Schriftgutbestands Uber eine sogenannte "Reorganisationsmap-
pe" erfolgen.

o Umprotokollierungen kénnen entweder durch berechtigte Benutzer tiber
die Benutzer-Oberflachen auch per Drag&Drop oder

e In einer Massenverarbeitung vorgenommen werden.

¢ Umprotokollierungen werden im Rahmen des CSP Audit Trail vermerkt.

Funktionale Anforde-
rungen: Annotationen

e Mit dem Add-on ,AnViewer Annotationswerkzeug" kdnnen Anmerkun-
gen, Annotationen, Notizen und Stempel in PDF und TIFF-Dateien ein-
gebracht werden. Die Anmerkungen werden in eine separate Bearbei-
tungsebene eingetragen, die Uiber dem Seiteninhalt der Datei liegt.

e Fir eine Veroffentlichung kdnnen Annotationen in die Datei "einge-
brannt" werden.

¢ Das Annotationswerkzeug wird als eigenstandige Anwendung auf dem
Arbeitsplatz gestartet.

¢ Das Anbringen von Annotationen ist durch die einheitliche Darstellung
der Objekte im Viewer format-unabhéngig.

e Schwarzungen kdnnen durch berechtigte Benutzer angebracht, ausge-
blendet oder auch wieder entfernt werden. Nicht berechtigte Benutzer
kénnen nicht nach geschwarzten Passagen suchen und bei Ausdruck
oder Download werden diese Schwarzungen in das Dokument ,einge-
brannt®.

Berechtigungen:
Berechtigungssystem

¢ Die Verwaltung der Benutzer, Gruppen und der Aufbauorganisation
erfolgt im jeweils im Einsatz befindlichen

¢ Verzeichnisdienst der Behorde, vorrangig dem Active Directory oder
dem Oracle Internet Directory.

¢ Primar erfolgt die objektbezogene Rechtevergabe indirekt tiber die
Ablagen von VISkompakt. Durch die Zuordnung von Objekten zu einer
Ablage werden diese Rechte automatisch ererbt, kénnen aber spezi-
fisch objektbezogen angepasst werden.

e Daneben unterstiitzt das System auch die dynamische Zuordnung von
Zugriffsrechten zur Laufzeit. Diese kann durch Vergabe von Geschéfts-
gangverfligungen mit automatischer Rechteerweiterung

¢ Und durch die Vergabe von Zugriffsprofilen erfolgen.

¢ Eine Hinterlegung von speziellen Berechtigungen fir Annotationen
wurde in VISkompakt bisher nur projektspezifisch umgesetzt.

¢ Funktionalitaten werden im Berechtigungskonzept bezogen auf Rollen,
Stellen, Gruppen und/oder Benutzer abgesichert. Funktionalitéaten sind
neben Lesen, Schreiben und Andern von Objekten auch z.B. eine
Sichtbarkeit von Metadaten, die Aufrufbarkeit von Services oder die
Verarbeitung von Annotationen.

e Berechtigungen kénnen mit Objektklassen, Ablageorten oder bestimm-
ten Werten von Metadaten (z.B. nur Rechnungen kleiner Betrag X) ver-
knUpft werden.
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| Fabasoft / eGov-Suite

Berechtigungen: Be-
rechtigungs-wechsel

EMC / Favorit (Documentum-Aufsatz)

e Berechtigungen beziehen sich jederzeit auf die aktuellen Stelleninha-
ber.

¢ Delegation erfolgt tber Umlaufmappen bzw. direkt durch Abgeben an
eine andere Stelle.

¢ Geteilte Berechtigungen z.B. von Teilzeitkraften sowie Berechtigungen
innerhalb von Workflows werden (iber Berechtigungen auf Organisati-
onseinheiten realisiert.

¢ Die Zugriffsrechte auf den Arbeitsvorrat kdnnen so vergeben werden,
dass ein Zugriff von Ubergeordneter Stelle mdglich ist.

Berechtigungen: Ak-
teneinsicht

e FAVORIT unterstiitzt die Bildung von Aktenausziigen tber die Funktion
"paginierte Akte".

¢ Eine Einbindung von Portallésungen fiir eine Biirgerinformation ist
vorgesehen.

e Grundsatzlich erfolgt der Zugriff AuRenstehender iber die Definition
von speziellen Benutzern mit angepassten Rechten fir die zugreifen-
den Gruppen.

Ergonomie und Be-
dienbarkeit: Bedien-
barkeit

e Zu diesem Analysekriterien liegen keine Angaben des Herstellers vor.

¢ Der grundlegende Aufbau des Systems ist durch eine einheitliche Sys-
tematik in allen Komponenten und Modulen bestimmt, dies gilt auch fur
die Funktionsweise der Oberflachen. Die Darstellung folgt einem ein-
heitlichen Bild. Die Benutzeroberflache und verwendete Begriffe orien-
tiert sich an Produkten wie dem Windows Explorer oder Microsoft
Office.

¢ Fiur unterschiedliche Benutzergruppen stehen zwei Bearbeitungsmodi
zur Verfigung: ein Modus mit voller Funktionalitat und eine abgespeck-
te Version mit einer reduzierten Sicht auf Metadaten und einem ausge-
wahlten Funktionsumfang.

Ergonomie und Be-
dienbarkeit: Barriere-
freiheit

e Zu diesem Analysekriterien liegen keine Angaben des Herstellers vor.

e Zur Unterstutzung barrierefreier Arbeit werden separate Tools wie die
Bildschirmlesesoftware JAWS oder Magnifier-Tools integriert, welche
separat zu beschaffen sind.

¢ Eine BITV-Zertifizierung liegt derzeit noch nicht vor, ist jedoch geplant.
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Hersteller / Produkt IBM / Filenet Microsoft / Sharepoint
Berechtigungen: ¢ Geteilte Berechtigungen z.B. von Teilzeitkraften werden tUber Gruppen- | e keine Angaben (siehe Gesamteindruck)
Berechtigungs- berechtigungen realisiert. Stellenbezogene Berechtigungen beziehen
wechsel sich jederzeit auf die aktuellen Stelleninhaber.
¢ Das Partnerprodukt Macros ermdglicht den Zugriff einer Ubergeordne-
ten Stelle auf den Arbeitsvorrat der untergeordneten Stelle.
Berechtigungen: ¢ Fir eine Akteneinsicht kann eine separate Filenet-Installation in einer ¢ keine Angaben (siehe Gesamteindruck)

Akteneinsicht

demilitarisierten Sicherheitszone (DMZ) eingerichtet werden.

e Das Partnerprodukt macros unterstitzt die Akteneinsicht durch akten-
spezifische Berechtigungsvergabe und einer Synchronisierung mit ei-
nem Zweitsystem in der DMZ.

Ergonomie und Be-
dienbarkeit: Bedien-
barkeit

¢ Der Hersteller stellt verschiedene Screenshots der Anwendung unter
Benutzung der macros-Oberflache zur Verfliigung. Diese wurden dem
Auftraggeber auf dem Projektlaufwerk zur Einsicht zur Verfiigung ge-
stellt.

¢ keine Angaben (siehe Gesamteindruck)

Ergonomie und Be-
dienbarkeit: Barriere-
freiheit

e Der Hersteller bekennt sich zu einer Philosophie, die sich darauf kon-
zentriert, Menschen Zugriff auf Informationen zu ermdglichen und zu
erleichtern, die aufgrund ihrer Behinderung keinen direkten Zugriff ha-
ben. Der Hersteller stellt verschiedene Nachweise uber den Einhal-
tungsgrad seiner Produkte mit relevanten deutschen und internationalen
Richtlinien und Normen zur Verfigung. Diese wurden dem Auftraggeber
auf dem Projektlaufwerk zur Einsicht zur Verfiigung gestellt.

¢ keine Angaben (siehe Gesamteindruck)
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OpenText / ContentServer

Oracle / WebCenter Content

Hersteller / Produkt

Berechtigungen: ¢ Geteilte Berechtigungen z.B. von Teilzeitkraften werden tber Gruppen- | e Bei der Verwendung des Oracle Identity Management Systems kdnnen
Berechtigungs- berechtigungen realisiert. Rollen zeitbezogen zugewiesen werden.
wechsel e Durch einen Stellenbaum oder eine Gruppenstruktur kann eine liberge- | e Bei Stellenwechseln muss eine Anpassung von Benutzer-zu-Rollen-
ordnete Gruppe Zugriff auf Inhalte oder Aufgaben der unterordneten Zuordnungen erfolgen.
Gruppe erhalten. ¢ Bei Delegationen im Rahmen von Vorgangen muss eine Anpassung der
Rollen-Zuordnungen wie bei Stellvertretungen erfolgen.
Berechtigungen: e Akten kénnen Uber OpenText Tempo an beliebige Ablageorte synchro- e Zugriffe von Birgern sollen Uber spezielle Benutzer mit nur-lesender

Akteneinsicht

nisiert werden, um damit z.B. in einer separaten Installation eine Ein-
sicht fur AuBenstehende zu realisieren.

e Daneben steht OpenText Portal als Portallésung fur die individuell kon-
figurierbare Darstellung von Informationen zur Verfligung.

Berechtigung erfolgen.
o Komplexere Zugriffsszenarien kénnen Uber den Oracle Entitlement
Server abgebildet werden.

Ergonomie und Be-
dienbarkeit: Bedien-
barkeit

¢ Die Benutzeroberflache orientiert sich an aktuellen Webdesign-
Richtlinien.

¢ Alle MenUs, Funktionen und Bereiche der Oberflache haben einen
Tooltip und werden farblich beim ,Mouse over* hervorgehoben.

e Der Hersteller stellt verschiedene Screenshots der Anwendung zur
Verfugung. Diese wurden dem Auftraggeber auf dem Projektlaufwerk
zur Einsicht bereitgestellt.

¢ Der Hersteller stellt je zwei Screenshots der Anwendung fiir die eAkte
bzw. Kollaborations-Komponente zur Verfiigung. Diese wurden dem
Auftraggeber auf dem Projektlaufwerk zur Einsicht bereitgestellt.

Ergonomie und Be-
dienbarkeit: Barriere-
freiheit

¢ Die Richtlinien zur Einhaltung der Barrierefreiheit entsprechend der
Section 508 (amerikanischer Standard) werden eingehalten.

¢ Zusatzlich verweist der Hersteller auf die Web Content Accessibility
Guidelines 1.0 (WCAG1). Eine Aussage zum Grad der Konformitat wird
jedoch nicht getroffen.

¢ Oracle definiert hausintern Richtlinien zur Einhaltung der Barrierefrei-
heit, welche sich an gangigen Standards wie der Section 508 (amerika-
nischer Standard) und den Web Content Accessibility Guidelines 1.0
(WCAG1) orientieren.

¢ Im Rahmen eines eGovernment Projekts beim BAMF wurde die BITV
2.0. Konformitat der dort eingefiihrten Oracle-LOsung bestatigt. Zentrale
Komponenten fiir die elektronische Aktenflihrung kamen dabei jedoch
nicht zum Einsatz.
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INFORA

PDV / VISkompakt

Software AG / Braintribe / webMethods CSP

Hersteller / Produkt

Berechtigungen: ¢ Stellenbezogene Arbeitsvorrate kénnen durch sogenannte Gruppenar- ¢ Berechtigungswechsel erfolgen Uber die Pflege von Zuordnungen der
Berechtigungs- beitskdrbe realisiert werden. Benutzer zu Stellen und Rollen. Die rollen- bzw. stellen-bezogene Auto-
wechsel ¢ Bei Stellenwechseln kénnen offene Aufgaben "reorganisiert” und einem risierung bleibt dabei i.d.R. unverandert.
neuen Benutzer zugeordnet werden.
e Der Zugriff durch Vorgesetzte kann tber Stellvertreterregelungen abge-
bildet werden.
Berechtigungen: e Zugriffe von Burgern sollen tber spezielle Benutzer mit nur-lesender ¢ Die Berechtigungen flr einen Zugriff von Birgern kann Uber ein separa-

Akteneinsicht

Berechtigung auf einem separaten System in einer speziellen Sicher-
heitszone erfolgen.

e Daneben stehen Exportfunktionen fiir eine Ubersendung von Schriftgut-
objekten per E-Mail 0.&. zur Verfiigung.

tes Identitatsmanagement-System erfolgen, welches Biirger-
Berechtigungen enthalt.

e Entweder hat der Benutzer auf alle Inhalte bestimmten Typs Zugriff,
oder ein Sachbearbeiter vergibt Einsicht auf Objekt-Ebene. Uber
Schwérzung kénnen bestimmte Dokumenteninhalte verborgen werden.

e Der Zugriff selbst wird Uber eine web-basierte Oberflache ggf. mit In-
tegration in ein Portal ermdglicht.

Ergonomie und Be-
dienbarkeit: Bedien-
barkeit

¢ Die Entwicklung der Benutzeroberflache und Benutzerfihrung folgte
den Leitlinien der Normen ISO 9241 und I1SO 14915.

¢ Alle Geschéaftsobjekte werden in Formularen dargestellt, die einem
einheitlichen Aufbau folgen. Die Anwendung von Cascading Stylesheets
(CSS) sorgt fiir ein gleichartiges Erscheinungsbild der Bedienelemente.

¢ Der Hersteller stellt Screenshots der Anwendung zur Verfligung. Diese
wurden dem Auftraggeber auf dem Projektlaufwerk zur Einsicht bereit-
gestellt.

¢ Die Benutzeroberflachen sind anhand des Feedbacks von ca. 40.000
Benutzern entstanden. Z.T. wurden die Oberflachen-Komponenten
nach Vorgaben von Richtern gestaltet, deren Vorgabe es war, mit dem
elektronischen Medium genauso wie mit den Papier-Unterlagen arbei-
ten zu kénnen.

¢ Anordnung, Grof3e und Platzierung von Oberflachen-Komponenten
koénnen frei definiert werden. Es werden jeweils nur die Funktionen an-
gezeigt, fur die der Benutzer auf dem gegenstandlichen Objekt auch
Uber die bendtigten Berechtigungen verflgt.

¢ Der Hersteller stellt verschiedene Screenshots der Anwendung zur
Verfiigung. Diese wurden dem Auftraggeber auf dem Projektlaufwerk
zur Einsicht bereitgestellt.

Ergonomie und Be-
dienbarkeit: Barriere-
freiheit

¢ Eine Zertifizierung nach BITV wurde nicht durchgefuhrt. Dennoch finden
die Anforderungen der BITV in die permanente Produktentwicklung von
VISkompakt Einzug. So werden bei der Entwicklung der VISkompakt
Version 4.9 die Anforderungen der BITV 2.0 bertcksichtigt.

¢ Das Produkt bericksichtigt die Barrierefreiheit durch verschiedene
Mafinahmen welche in den Dokumenten der Herstellerantwort néher
erlautert werden.

¢ Bezuglich Barrierefreiheit sind im Rahmen des WebClients technische
Reglementierungen zu berucksichtigen. Mit den technischen Neuerun-
gen von HTML5 werden Verbesserungen erwartet.
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EMC / Favorit (Documentum-Aufsatz)

| Fabasoft / eGov-Suite

Hersteller / Produkt

Lizenzmodell

o Favorit ist kostenfrei und wird vom BVA an die Behdrden im Rahmen
der Kieler Beschlusse weitergegeben.

e Favorit bendtigt die darunter liegende Documentum-Plattform, die be-
nutzerbasiert lizensiert wird. Pro Kauf werden Mengenrabatte ange-
wendet und zusatzlich ein Rabatt von 55% fir die 6ffentliche Verwal-
tung gewahrt.

¢ Der Lizenzpreis fur die eGov-Suite inkl. Enterprise Search betragt 150
EUR pro Benutzer.

¢ Die Mengenrabattierung hangt ab von der Gesamtzahl der Lizenzen,
den Abrufstaffeln sowie deren Abrufrhythmus. Die Rabattierung wird
individuell verhandelt.

Referenzen: Verbrei-
tung ECM-
Technologie

e Documentum ist ein weltweit fihrendes ECM-Produkt mit Installationen
bis 100.000 Benutzern im produktiven Einsatz.

e siehe Verbreitung OV-spezifisches Produkt

Referenzen: Verbrei-
tung als OV-
spezifisches Produkt

e Favorit ist das OV-spezifische Produkt, welches vom BVA zur Verfi-
gung gestellt und weiterentwickelt wird.

¢ Einsatz in ca. 35 deutschen Behdrden auf Bundesebene sowie in der
Landes- und Kommunalverwaltung als separate Installationen bis je
max. 2.000 Benutzer mit insg. ca. 25.000 Arbeitsplatzen.

e In Osterreich an ca. 35.000 Arbeitsplatzen in Bundesministerien und in
der Landes- und Kommunalverwaltung eingesetzt. In der Schweiz ca.
13.000 Installationen.

Referenzen: Herstel-
lerkategorie

e Weltmarktfihrer fir ECM-Produkte

¢ Mittelstandiger, Osterreichischer Spezialanbieter fir E-Government,
elektronische Aktenfiihrung und Enterprise-Content-Management
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der elektronischen Akte INFORA

Hersteller / Produkt IBM / Filenet Microsoft / Sharepoint

Lizenzmodell e Die Lizenzierung fur IBM FileNet erfolgt per Benutzer. Es werden Be- » keine Angaben (siehe Gesamteindruck)
rechtigte, Externe und Unternehmens-Benutzer unterschieden. Der
Nachlass richtet sich nach der Abnahmemenge.

¢ Die marcos-Produkte haben einen Initialpreis fiir die Serverimplementie-
rung und zusétzlich einen Preis pro Benutzer.

e Infrastrukturkomponenten wie der WebSphere Application

e Server und die DB2 Datenbank sind z.T. im FileNet-Lizenzpaket enthal-
ten. Die Lizensierung weiterer Produkte orientiert sich an der Leistungs-
fahigkeit der eingesetzten Hardware anhand sogenannter Processor
Value Units (PVUs).

e Individuelle Lizensierungsmodelle sind prinzipiell méglich.

¢ Als Beispielwert wird bei 70.000 Benutzern ein Lizenzpreis pro Benutzer
von ca. 195 Euro inkl. Middleware angegeben. Als jahrlicher Wartungs-
preis fur Upgrades und Support sind 20% des Lizenzpreises zu kalkulie-

ren.
Referenzen: Verbrei- e Filenet ist ein weltweit fihrendes ECM-Produkt. In seinen Angaben ¢ keine Angaben (siehe Gesamteindruck)
tung ECM- konzentriert sich der Hersteller auf OV-relevante Referenzen.
Technologie e Die Partnersoftware macros ist mit Schwerpunkt Versicherungen und

Banken bei verschiedenen deutschen Kunden mit bis zu 5.000 Arbeits-
platzen im Einsatz.

Referenzen: Verbrei- ¢ IBM Filenet ist als Kern der elektronischen Aktenfiihrung in einer ser- ¢ keine Angaben (siehe Gesamteindruck)

tung als OV- vice-orientierte Architektur bei der Bundesagentur fir Arbeit mit >5.000

spezifisches Produkt Nutzern im Einsatz, jedoch ohne die macros Client-Komponente.

Referenzen: Herstel- | o Weltmarktfiihrer u.a. fir ECM-Produkte o Weltmarktftihrer fur Office-Produkte

lerkategorie
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INFORA

OpenText / ContentServer

Oracle / WebCenter Content

Hersteller / Produkt

Lizenzmodell

e Die Lizensierung erfolgt im Wesentlichen pro Benutzer. Einige O-
penText-Module verwenden ein volumen-basiertes Modell.

¢ Die Lizenzpreise skalieren in Abhangigkeit von der zu beschaffenden
Menge der Benutzer, der Anzahl der zu beschaffenden Module sowie
von dem Zeitpunkt und dem Zeitstrahl, ber den sich die Beschaffung
der jeweiligen SW-Pakete erstreckt.

e Individuelle Angebote kénnen verhandelt werden.

¢ Die Lizensierung kann benutzer-basiert oder per Anzahl der Cores der
eingesetzten Hardware erfolgen.
¢ Die konkrete Vertragsgestaltung ist verhandelbar.

Referenzen: Verbrei-
tung ECM-
Technologie

¢ Einsatz von OpenText ECM-Produkten bei zahlreichen GroRunterneh-
men mit hohen Mitarbeiterzahlen und weltweit verteilten Standorten.

¢ In Deutschland ist eine grof3e Installation bei der Deutschen Telekom
(50.000 Benutzer) im Einsatz und bei der Miinchner Riick ein Ausbau
auf 10.000 Benutzer geplant.

¢ Die angegebenen Referenzen beziehen sich vor allem auf Integrations-
projekte und Infrastrukturkomponenten. Konkrete Projektreferenzen fir
das Kernmodul WebCenter Content, welches fiir die elektronische Ak-
tenfiihrung vorgeschlagen wird, werden nicht genannt.

Referenzen: Verbrei-
tung als OV-
spezifisches Produkt

e Das DOMEA-Produkt ist seit mehr als 15 Jahren mit Installationen in
mehr als 200 Kunden-Projekten in deutschen Behérden mit ca. 30.000
Arbeitsplatzen im Einsatz, stellt jedoch nicht Grundlage der Hersteller-
antwort dar.

¢ Die OpenText ECM Suite auf Basis des Content Server 10 ist mit aktuell
insg. 800 Benutzern und geplanten 6.000 Benutzern bei der Bundes-
bank und EZB im Einsatz.

¢ Als Referenzen im 6ffentliche Bereich werde Integrationen von Fachver-
fahren sowie eine Geschéftsprozessmanagementplattform im
eGovernment auf SOA-Basis genannt. Referenzen fir die elektronische
Aktenfuhrung sind nicht bekannt.

Referenzen: Herstel-
lerkategorie

e Weltmarktfihrer fir ECM-Produkte

o Weltmarktfuhrer fur Datenbank- und Infrastruktur-Lésungen
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INFORA

PDV / VISkompakt

Software AG / Braintribe / webMethods CSP

Hersteller / Produkt

Lizenzmodell

¢ Die Lizensierung erfolgt flr das Hauptprodukt sowie separat fur die

benotigten Add-ons. Lizenzpreise basieren auf der Anzahl der Benutzer.

Es werden verschiedene Benutzervolumen-Preise benannt. Diese sind
aber grundsatzlich Verhandlungssache.

¢ Die Lizenzierung der CSP richtet sich nach den Parametern (1.) Anzahl
Servercores, (2.) Anzahl Benutzer, (3.) verwendete Konnektoren und
(4.) spezialisierte Plug-Ins fur Konvertierung und Datenextraktion (die
sich nach dem Durchsatz der Dokumentenmenge richtet).

e In allen Bereichen ist eine Rabattierung hach Mengen vorgesehen. Eine
verbindliche Preisangabe kann erst nach Kenntnis der Randbedingun-
gen erfolgen.

Referenzen: Verbrei-
tung ECM-
Technologie

e siehe Verbreitung OV-spezifisches Produkt

¢ Referenzprojekt bei einer dsterreichischen Versicherung: 17.000 Benut-
zer in einer service-orientierten Mehrmandanten-L&sung fiir die Verwal-
tung von Kundenakten inkl. der Posteingangsverarbeitung.

Referenzen: Verbrei-
tung als OV-
spezifisches Produkt

¢ Einsatz von VISkompakt als DMS/VBS in verschiedenen &ffentlichen
Verwaltungen in Deutschland (u.a. Land Berlin), vorwiegend zur Imple-
mentierung von Fachverfahren. Einsatz in vorwiegend kleinen Installati-
onen bei insg. 60.000 Benutzern.

e Einsatz der CSP an ca. 13.000 Arbeitsplatzen in Osterreich mit inhaltli-
chen Schwerpunkten auf Dokumenten- und Aktenverwaltung, Fach-
applikationsintegration und Einbindung von Portalen fir Kunden.

¢ Eine Implementierung mit zum eAkte-Projektvorhaben des Landes
Berlin vergleichbaren Inhalten und Architektur findet sich am Finanzge-
richt Baden-Wurttemberg derzeit im Testbetrieb.

Referenzen: Herstel-
lerkategorie

o Mittelstandiger, deutscher Spezialanbieter fiir Lésungen zur elektroni-
schen Aktenfuihrung

e Braintribe als mittelstandiger, dsterreichischer Spezialanbieter fir SOA-
basierte ECM-Anwendungen; enge Partnerschaft mit der Software AG

als zweitgrofRtes Softwarehaus in Deutschland
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