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An das
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Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

Uber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fur das Jahr 2019

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 12 Abs. 1 Berliner Datenschutzgesetz sowie 8§ 18 Abs. 3 Berliner Informations-

freiheitsgesetzes erstattet die Beauftragte fir Datenschutz und Informationsfreiheit dem
Abgeordnetenhaus und dem Senat jahrlich einen Bericht Uber das Ergebnis ihrer Tatig-
keit. Der Senat hat dazu nach § 12 Abs. 2 des Berliner Datenschutzgesetzes eine Stel-
lungnahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 10. November 2020

Der Senat von Berlin

Michael Muller Andreas Geisel

Regierender Blrgermeister Senator fUr Inneres und Sport
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Vorwort

Die Datenschutz-Grundverordnung (DS-GVO)
wirkt. Der wegweisende Charakter dieses euro-
pdischen Gesetzes fiir den Datenschutz in Europa
und auch dariiber hinaus wird immer spiirbarer.

So blicken wir in Berlin auf ein spannendes und
erfolgreiches Jahr im Zeichen der DS-GVO
zurlick. Es war das erste vollstindige Jahr mit der
neuen Gesetzeslage und wir konnten in unserer
Arbeit beobachten, dass die datenschutzrechtliche
Sensibilitdt in fast allen Bereichen deutlich
zugenommen hat. Verantwortliche Stellen wenden
sich viel hiufiger bei Fragen und Problemen aktiv
an uns und legen verstirkt Wert auf ein gutes
Datenschutzmanagement.

Vor allem bei den Biirgerinnen und Biirgern ist ein
starkes und nicht nachlassendes Interesse am
Schutz ihrer personenbezogenen Daten festzu-
stellen. Dieses Interesse war mit der Einfiihrung
der DS-GVO und den in diesem Zusammenhang
intensiv gefiihrten 6ffentlichen Diskussionen iiber
das Thema stark angestiegen und hat sich seither
auf sehr hohem Niveau eingependelt. Meine
Behorde hat im vergangenen Jahr mehrere tausend
Beschwerden von Biirgerinnen und Biirgern
bearbeitet, iiber tausend gemeldete Datenpannen
gesichtet und ausgewertet, intensiv mit anderen
Fachleuten auf nationaler und europiischer Ebene
zusammengearbeitet und nicht zuletzt vielféltige
Beratungen und Priifungen von Unternehmen und
Behorden sowie eine beachtliche Anzahl an
Sanktionsverfahren durchgefiihrt.

Vor allem bei den Biirgerinnen und Biirgern ist ein
starkes und nicht nachlassendes Interesse am
Schutz ihrer personenbezogenen Daten festzustel-
len. Dieses Interesse war mit der Einfithrung der
DS-GVO und den in diesem Zusammenhang
intensiv gefiihrten 6ffentlichen Diskussionen iiber
das Thema stark angestiegen und hat sich seither
auf sehr hohem Niveau eingependelt. Meine
Behorde hat im vergangenen Jahr mehrere tausend
Beschwerden von Biirgerinnen und Biirgern
bearbeitet, iiber tausend gemeldete Datenpannen
gesichtet und ausgewertet, intensiv mit anderen
Fachleuten auf nationaler und européischer Ebene
zusammengearbeitet und nicht zuletzt vielfiltige
Beratungen und Priifungen von Unternehmen und
Behorden sowie eine beachtliche Anzahl an
Sanktionsverfahren durchgefiihrt.
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Zunehmend riicken hierbei auch grofle BuBigeld-
verfahren gegen supranational titige Unternehmen
in den Mittelpunkt. NaturgemB sind fiir Uberprii-
fungen in diesen Bereichen angesichts der dort
anzutreffenden komplexen Datenverarbeitungssys-
teme regelmifBig ein hoher Arbeitsaufwand und
viel Zeit erforderlich, bevor Ergebnisse erzielt wer-
den konnen. Aber mehr als ein Jahr nach Wirksam-
werden der DS-GVO sind wir so weit, auch in
ersten groBeren Fillen MaBnahmen zur Sicherung
des Datenschutzes zu ergreifen und uns dabei der
neuen Kompetenzen zu bedienen, die die DS-GVO
uns zur Verfiigung stellt. Ergebnis dieser Entwick-
lung war unter anderem das deutschlandweit erste
Bufigeld in zweistelliger Millionenhdhe.

MafBnahmen werden dabei immer vor dem Hin-
tergrund der Grundidee der DS-GVO erlassen,
dass in einer immer umfassender digitalisierten
Gesellschaft dem Datenschutz nur dann zum
Durchbruch verholfen werden kann, wenn Ver-
stofe gegen dessen Prinzipien in spilirbarer Weise
geahndet werden. Dabei geschieht dies immer nach
dem Grundsatz der VerhiltnismidBigkeit und vor
dem Hintergrund der wirtschaftlichen Leistungsfa-
higkeit des jeweiligen Unternehmens oder der
jeweiligen Organisation. Uber die Einzelverfahren
hinaus muss es letztlich Ziel der datenschutzrecht-
lichen Sanktionierung sein, Stellen, die personen-
bezogene Daten verarbeiten, zu zeigen, dass es
sich einerseits lohnt, Datenschutz aktiv zu
betreiben, und dass es andererseits empfindlich
weh tun kann, wenn man die gesetzlichen
Vorgaben nicht einhilt.

Bedeutsam war im letzten Jahr auch das Urteil des
Europédischen Gerichtshofs zum Facebook-Like-
Button. Das Gericht stellte fest, dass nicht nur
Facebook, sondern auch Webseitenbetreibende, die
den Facebook-Like-Button oder andere Social
Plugins verwenden, fiir die damit zusammenhén-
gende Datenverarbeitung mit verantwortlich sind.
Bereits im Jahr 2018 hatte der FEuropiische
Gerichtshof fiir Facebook-Fanpages die gemeinsa-
me Verantwortlichkeit von Facebook und den Be-
treiberinnen und Betreibern der Fanpages fest-
gestellt. Wir hatten daraufhin Priifungen gegen
Berliner Fanpage-Betreibende eingeleitet, die noch
andauern. Verantwortliche miissen sich klar-
machen, dass die Pflichten, die mit einer solchen
gemeinsamen  Verantwortlichkeit einhergehen,
nicht ohne Weiteres erfiillbar sind. Entsprechendes
gilt auch fiir die datenschutzrechtlichen Verpflich-
tungen, die man durch die Einbindung von Google

Stellungnahme des Senats
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Analytics und dhnlichen Dritt-Diensten in die
eigene Webseite hat. Webseitenbetreibende sollten
sich deshalb genau iiberlegen, ob sie iiberhaupt auf
solche Angebote zuriickgreifen mochten.

Im digitalen Bereich ist auch die datenschutzge-
rechte Gestaltung und Nutzung von mobilen Apps
ein immer wichtigeres Thema. Besonders relevant
ist neben der Verwendung von Messengerdiensten
wie WhatsApp durch offentliche Stellen die
zunehmende Verbreitung von Gesundheits-Apps,
die oft sehr sensitive Daten der Nutzenden verar-
beiten. In beiden Fillen ist die Durchfiihrung
geeigneter technischer und organisatorischer Maf3-
nahmen sowie eine transparente Informations-
politik hinsichtlich des Zwecks und des Umfangs
der Datenverarbeitung fiir einen rechtskonformen
Einsatz unabdingbar. Hier herrscht noch grofler
Nachholbedarf bei den Verantwortlichen.

Je mehr unser Leben durch digitale Anwendungen
geprigt wird, desto wichtiger ist die frithzeitige
Aufklarung der Menschen von Kindheit an iiber
Risiken und Rechte im Zusammenhang mit der
Verarbeitung ihrer Daten. Nur wer um die
Gefahren und die eigenen Handlungsméglichkeiten
weil3, kann den Schutz seiner Daten selbst in die
Hand nehmen. Dabei kann man mit der
Sensibilisierung gar nicht frith genug anfangen.
Wir haben deswegen im vergangenen Jahr unsere
Arbeit im Bereich der Medienpddagogik noch
intensiviert, um bereits Grundschulkindern ein
Bewusstsein dafiir zu vermitteln, dass bei der
Verwendung digitaler Medien vielfiltige Informa-
tionen im Hintergrund iiber sie gesammelt werden
und in vielfiltiger Weise missbraucht werden
konnen. Dafiir haben wir u. a. weiter an unserer
Kinderwebseite gefeilt und waren hocherfreut, als
wir erfuhren, dass sie fiir den deutschen
Kindersoftwarepreis TOMMI nominiert wurde.

Auch wenn der Schwerpunkt unserer Tétigkeit im
vergangenen Jahr zwangsldufig die Umsetzung der
DS-GVO war, tut sich doch auch im Bereich der
Informationsfreiheit einiges: In Berlin sind erste
Zeichen fiir die Schaffung eines Transparenzge-
setzes sichtbar, nachdem bereits einige Bundeslén-
der solche Gesetze verabschiedet haben, die
staatliche Stellen verpflichten, der Offentlichkeit
eigeninitiativ Informationen {iiber ihre Arbeit zur
Verfiigung zu stellen. Wir begriilen diesen Weg
ausdriicklich und werden Parlament und Regierung
bei der Umsetzung eines solchen Gesetzes in
Berlin mit Rat und Tat zur Seite stehen.

Stellungnahme des Senats
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Etwa eineinhalb Jahre sind seit Einfiithrung der DS-
GVO vergangen; sie waren anstrengend, aber sehr
lehrreich und insgesamt auch sehr erfolgreich.
Alle, die mit Datenverarbeitung und Datenschutz
befasst sind, mussten den Umgang mit dem neuen
Regelwerk lernen. Unsere Erfahrungen zeigen
jedoch, dass nicht nur die Biirgerinnen und Biirger,
deren Rechte durch die DS-GVO nachhaltig
erweitert wurden, gewonnen haben. Auch Unter-
nehmen konnen von den neuen Regelungen
profitieren, wenn sie den Datenschutz ernst neh-
men. In einer globalisierten und digitalisierten
Welt hat die DS-GVO das Potenzial, das
Grundrecht auf informationelle Selbstbestimmung
zukunftsfihig zu machen. Es bleibt spannend!

Berlin, den 3. April 2020

Maja Smoltczyk

Berliner Beauftragte fiir Datenschutz und Infor-
mationsfreiheit

Stellungnahme des Senats
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1. Schwerpunkte

1.1 Status unentbehrlich — Messenger-Dienste

in Unternehmen und 6ffentlichen Einrich-

tungen
Messenger-Dienste auf privaten Smartphones wer-
den vielfach auch fiir dienstliche oder geschdift-
liche Zwecke verwendet. Insbesondere in sensiblen
Bereichen — z. B. dem Gesundheits- und dem
Schulwesen — hat dies hohe Risiken zur Folge. Wir
haben uns an der Erarbeitung einer Handreichung
der Konferenz der unabhingigen Datenschutz-
aufsichtsbehorden des Bundes und der Linder
(DSK) zu dem Thema beteiligt, eine Kranken-
hauskette dazu beraten und Hinweise an die
Berliner Schulverwaltung gegeben.

Der Reiz der schnellen Nachricht

Was tun, wenn die kompetente &drztliche Kollegin
sich in Bereitschaft, doch weit vom Krankenbett
befindet und eine Entscheidung so schnell wie
moglich zu treffen ist? Ein, zwei Schnappschiisse
der relevanten Ergebnisse der Diagnostik und eine
Anfrage geht per WhatsApp ab an die Kollegin,
die schon auf dem Weg telefonisch erste Hinweise
fiir die weitere Behandlung geben kann. Dies ist
ein Szenario, iiber das kaum gesprochen wird und
das doch so oder so @hnlich mittlerweile durchaus
in vielen Krankenhdusern anzutreffen ist. Die
Vorteile fiir die Behandlung (schnellere Reaktions-
zeiten) und fiir das Krankenhaus (Vereinfachung
des Bereitschaftsdiensts und geringere Belastung
der Beschiftigten) sind offensichtlich. Ein zu-
sitzlicher Reiz: Auf den ersten Blick entstehen
keine Kosten.

Ambulante Pflegekrifte sind viel unterwegs. Auch
fiir sie sind Messenger-Dienste ein giinstiges und
vielseitiges Hilfsmittel. Sie erhalten Anderungen
an der Finsatzplanung, konnen Nachfragen bei
dem Kollegen stellen, der am Vortag bei der glei-
chen Patientin tétig war. Die Nachrichten kommen
zeitgerecht. Anders als bei einem Telefonat muss
die aktuelle Titigkeit nicht unterbrochen werden,
um sie entgegenzunehmen. Auch spiter noch lisst
sich nachlesen, was man bei miindlicher Kommu-
nikation viel eher vergisst.

Auch in der Schule sind iiber einen Klassenchat
sowohl die Schiilerinnen und Schiiler als auch die
Eltern selbst iiber kurzfristige Anderungen im
Schulablauf schnell informiert. Er stellt eine zeit-
sparende Alternative zur Information der Betrof-
fenen dar und alle Teilnehmerinnen und Teilneh-

10
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mer verfiigen iiber die gleichen Informationen.
Diejenigen, die Messenger-Dienste nicht verwen-
den mochten, sind jedoch zunéchst hiervon ausge-
schlossen.

Die versteckten Risiken

Die Verwendung von Messenger-Diensten in Fil-
len wie den oben beschriebenen bringt eine Reihe
von datenschutzrechtlichen Problemen mit sich.
Verstirkt wird dies, wenn die Kommunikation mit
Privatgeridten der Beschiftigten erfolgt und die
versandten Daten damit der unmittelbaren
Kontrolle der jeweiligen Institution entzogen sind.

Viele der bekannten, 6ffentlich zugéinglichen Mes-
senger-Dienste sind problematisch, weil die
Dienste-Anbieter, allen voran die zu Facebook
gehorende WhatsApp Ireland Ltd. mit ihrem
kostenlosen Angebot WhatsApp, nicht nur die
Nachrichten iibermitteln, sondern gleichzeitig
eigene monetire Ziele verfolgen. Fiir sie ist es
gewinnbringend, die Kommunikationsmuster der
Personen zu kennen, die ihre Dienste nutzen, um
ihnen Werbenachrichten zuspielen zu kdnnen.

Viele der bekannten, offentlich zuginglichen
Messenger-Dienste sind problematisch, weil die
Dienste-Anbieter, allen voran die zu Facebook
gehorende WhatsApp Ireland Ltd. mit ihrem
kostenlosen Angebot WhatsApp, nicht nur die
Nachrichten iibermitteln, sondern gleichzeitig
eigene monetire Ziele verfolgen. Fiir sie ist es
gewinnbringend, die Kommunikationsmuster der
Personen zu kennen, die ihre Dienste nutzen, um
ihnen Werbenachrichten zuspielen zu konnen.

In diesem Zusammenhang ist deutlich auf die mit
dem FEinsatz von Messenger-Diensten im beruf-
lichen Umfeld verbundenen Verantwortlichkeiten
hinzuweisen: Wenn Unternehmen und Behorden
ihre Beschiftigten oder Kommunikationspartnerin-
nen und -partner dazu auffordern, einen Mes-
senger-Dienst zu nutzen, bei dem eine unzulissige
Datennutzung zum Geschift des Messenger-
Dienstes gehort, dann tragen sie einen Teil der
Verantwortung fiir diese Rechtsverletzung.

Das beginnt damit, dass die meisten Dienste-An-
bieter ungefragt die Adressbiicher der Smartphones
auslesen. Auch einige nichtkommerzielle Angebo-
te wie Signal gehen so vor.

Doch Unternehmen oder 6ffentliche Stellen brau-
chen eine Rechtsgrundlage, wenn sie ihre Beschif-
tigten zur Nutzung eines Messenger-Dienstes

Stellungnahme des Senats
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auffordern und dadurch veranlassen, dass Daten
privater Dritter, die in den Adressbiichern der
Smartphones der Beschiftigten enthalten sind, an
den jeweiligen Dienste-Anbieter weitergegeben
werden. Da hierfiir keine gesetzliche Erlaubnis
besteht, miissten sdmtliche im jeweiligen Adress-
buch enthaltenen privaten Kommunikationspart-
nerinnen und -partner um Einwilligung in diese
Ubermittlung gebeten werden. Das lieBe sich
jedoch kaum praktikabel umsetzen. Daher sollte
eine im beruflichen Umfeld genutzte Messenger-
App nur diejenigen Daten an Dienste-Anbieter
iibergeben, die diese bendtigen, um die jeweiligen
Nachrichten an die korrekten Empfangerinnen und
Empfinger zu tibermitteln. In der Praxis werden
dies ausschlieBlich die eindeutigen Kennungen von
absendenden und empfangenden Personen sein (oft
deren Telefonnummern).

Die Masse der kritischen Daten aus der Nutzung
von Messenger-Diensten fillt beim Austausch der
Nachrichten unter den Teilnehmenden an. Auch
wenn die Inhalte der Nachrichten verschliisselt
sind, erfahren die Anbieter dabei, wer mit wem
kommuniziert. Bei diesen Informationen handelt es
sich um sog. Verkehrsdaten. M&gen diese zuweilen
auch banal sein, so kann man vielen dieser Ver-
kehrsdaten durchaus relevante Informationen ent-
nehmen, die keineswegs banal sind. Beispiels-
weise stellt es eine schiitzenswerte Information
dar, wer mit welcher Arztin oder welchem Arzt
kommuniziert, da hieraus relevante Riickschliisse
auf den jeweiligen Gesundheitszustand gezogen
werden konnen.

Mehrere Faktoren konnen dariiber hinaus das Ri-
siko vergrofern, dass die Anbieter der Messenger-
Dienste die anfallenden Verkehrsdaten unrecht-
miBig selbst nutzen oder Dritten offenlegen.
Erstens unterliegen Messenger-Dienste derzeit
(noch) nicht dem Telekommunikationsrecht und
damit der Verpflichtung zum besonderen Schutz
der Verkehrsdaten. Zum Zweiten sind einige der
groften Dienste-Anbieter oder die sie beherr-
schenden Konzerne in Drittstaaten angesiedelt,
deren Rechtsordnungen einen Zugriff auf die
Verkehrsdaten durch staatliche Behdrden auch
unter Voraussetzungen erlauben, die durch europi-
isches Recht nicht gedeckt sind. Die letztgenannten
Umstidnde konnen sich auch kurzfristig durch die
Verlagerung von Unternehmenssitzen oder den
Wechsel von Gesellschaftern oder beherrschenden
Unternehmen ergeben. Im Jahr 2019 geschah dies
z. B. bei der Wire Swiss GmbH, der Anbieterin des
Messenger-Dienstes Wire. Und zum Dritten kann
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sich auch der Ort der Datenverarbeitung in ein
rechtlich unsichereres Umfeld verlagern, weil der
Dienste-Anbieter sich bewusst dafiir entscheidet
oder einem Clouddienstleister, der fiir ihn titig ist,
erlaubt, dies zu tun.

All diese Umsténde haben auch Auswirkungen auf
den Schutz der Vertraulichkeit der iibermittelten
Daten. Zwar kommen mittlerweile regelmiBig
Verschliisselungsverfahren zur Anwendung, die
bei korrekter Ausfithrung die tibermittelten Daten
auch gegeniiber dem Dienste-Anbieter schiitzen. In
einigen Fillen erfiillen diese Verfahren sogar
ausgesprochen hohe Anforderungen. Doch liegt es
vollig in der Hand der Dienste-Anbieter, zu
kontrollieren, ob, wie und mit welchen Schliisseln
die Daten gesichert werden. Institutionen, die einen
offentlichen Messenger-Dienst einsetzen wollen,
miissen daher sorgfiltig die Zuverldssigkeit der
jeweiligen Dienste-Anbieter sowie die rechtliche
und technische Gestaltung der angebotenen
Produkte mit den Folgen abwégen, die eine
eventuelle Offenlegung der iibertragenen Daten fiir
die betroffenen Personen hiitte.

Wenn eine Institution sich iiber einen Messenger-
Dienst an Privatpersonen wendet, bspw. eine Bank
an ihre Kundinnen und Kunden, ergeben sich
zusitzliche Vertraulichkeitsrisiken daraus, dass die
Sicherheitseigenschaften der Gerite, die die
datenempfangenden Personen benutzen, oft weit
hinter denen der dienstlichen Gerite zuriickfallen.
Dabei ist es weder zuldssig, Personen von einem
Kommunikationskanal auszuschlieen, weil sie
kein geeignetes Gerédt besitzen oder einsetzen
wollen, noch diese Personen zu einer Form der
Kommunikation zu dringen, die ihre eigenen
Daten gefdhrdet. Daher miisste in jedem Fall
sichergestellt werden, dass der Zugang zu den
Mitteilungen auch auf einem anderen Wege als
iiber die Messenger-Dienste ermdglicht wird.

Uber die Gewibhrleistung der Vertraulichkeit
hinaus sind bei jedem beruflich begriindeten Ver-
sand personenbezogener Daten mit einem Messen-
ger-Dienst und bei der nachfolgenden Speicherung
der Nachrichten auf den Geridten der Kommuni-
kationspartner bzw. -partnerinnen auch die anderen
Datenschutzgrundsitze einzuhalten und die Betrof-
fenenrechte zu gewihren. Dies wird oft vergessen:
Die Institution bleibt verantwortlich fiir die Daten-
verarbeitung. Auch {iiber Daten, die zundchst nur
auf den Geriten der beteiligten Beschiftigten ge-
speichert sind, muss auf Verlangen der Betroffenen
Auskunft erteilt werden kdnnen. Es muss die Mog-
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lichkeit bestehen, dass die Daten berichtigt und in
ihrer Verarbeitung eingeschrinkt oder gel6scht
werden konnen. Werden sie nicht mehr benotigt,
so sind sie unaufgefordert und unverziiglich zu
l6schen. Fiir andere Zwecke diirfen die Daten nur
eingesetzt werden, wenn dies verhéltnismifig und
mit dem urspriinglichen Kontext, in dem die
Ubermittlung stattfand, vereinbar ist.

So geht es richtig

Ein gesetzeskonformer Einsatz von Messenger-
Diensten erzielt nicht nur den gewiinschten Effekt
einer schnellen und einfachen Kommunikation
zum Nutzen der betroffenen Personen, sondern
schiitzt gleichzeitig auch deren Rechte. Dazu miis-
sen die verwendete App, der Ubermittlungsdienst
und die eingesetzten Gerite grundlegenden Anfor-
derungen geniigen. Vielfach ist zudem eine Ein-
bindung des Messenger-Dienstes in die {ibrige
Datenverarbeitung der oder des Verantwortlichen
notwendig, um die Finhaltung von Datenschutz-
grundsitzen und die Gewihrung von Betroffenen-
rechten zu gewihrleisten sowie ggf. bestehende
Dokumentationspflichten zu erfiillen. Letzteres
lasst sich in der Regel nur umsetzen, wenn der
Dienst durch das Unternehmen selbst oder spezi-
fisch fiir dieses durch einen Auftragsverarbeiter
bereitgestellt wird.

Die Messenger-Applikation muss zunichst ver-
standlich darstellen, was mit den iibermittelten
Daten, den Verkehrs- und ggf. den Nutzungsdaten,
geschieht. Wenn die App dazu genutzt wird,
sensitive Daten zu speichern, dann darf sie erst
nach Eingabe eines besonderen Passworts und, je
nach Risiko, eines zweiten Sicherheitsmerkmals
Zugriff auf die gespeicherten Daten gewihren.
Speicherung und Ubertragung der Daten miissen
nach dem Stand der Technik verschliisselt
erfolgen. Soll die App fiir verschiedene Zwecke
zum Einsatz kommen, so sollte sie es ermoglichen,
Nachrichten nach ihrem jeweiligen Zweck zu sor-
tieren. Sie bendtigt zudem zumindest Funktionen
fiir den Export der gespeicherten Nachrichten und
fiir ihre Loschung.

Der Ubermittlungsdienst muss die Nachrichten
unverfélscht und von Ende zu Ende verschliisselt
iibertragen. Angaben iiber die Nutzung der App
durch Privatnutzende diirfen nur mit Einver-
standnis der jeweiligen Nutzerinnen und Nutzer
durch den Dienste-Anbieter verwendet und an
Dritte ibermittelt werden. Daten iiber die Nutzung
der App durch Beschiftigte diirfen Unternehmen
nur dann durch Auftragnehmer auswerten lassen,

14
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wenn hierfiir durch z. B. eine Betriebsvereinbarung
o. A. eine Rechtsgrundlage besteht und die Be-
schiftigten informiert sind. Die Unternehmen
diirfen dann Verkehrsdaten insoweit erheben,
speichern und auswerten, wie dies erforderlich ist,
um die Ubermittlung personenbezogener Daten
unter ihrer Verantwortung fiir legitime Zwecke,
darunter insbesondere die Datenschutzkontrolle,
nachvollziehen zu kénnen.

Werden sensitive Daten verarbeitet, ist sicher-
zustellen, dass nur Befugte an dem Nachrichten-
austausch teilnehmen konnen und die Herkunft der
Nachrichten eindeutig erkennbar ist. Die Nachrich-
ten selbst gehoren in einen Speicher, aus dem sie
fiir die Weiterverwendung und ggf. Dokumentation
durch die jeweilige Stelle entnommen werden
konnen. Soweit keine Ubernahme in andere Syste-
me erfolgt, dienen diese Speicher auch als Daten-
bestand fiir Auskiinfte an Betroffene, die selbst
nicht an der Kommunikation beteiligt waren.
Selbstverstindlich diirfen die Nachrichten nicht auf
Dauer gespeichert bleiben. Vielfach werden die
Nachrichteninhalte schon kurze Zeit nach dem
Versand nicht mehr benétigt. Dann sind sie auf den
genutzten Geridten und, solange keine Aufbewah-
rungspflichten gelten, auch in dem zentralen
Speicher zu 16schen.

Die Gerite, meistens Smartphones, die fiir die
Kommunikation verwendet werden, miissen adi-
quate Sicherheit bieten. Das fingt bei einem aktu-
ell gehaltenen Betriebssystem an. Bekannte
Sicherheitsliicken miissen ziigig geschlossen
werden. Damit Schadsoftware auf den Geriten
kein Unbheil anrichten kann, miissen die Gerite
zusitzlich eine sichere Konfiguration erhalten. Die
sichere Konfiguration muss sich in Abhéngigkeit
von den Risiken u. a. auf den Zugriffsschutz der
Gerite, die Verschliisselung der Geritespeicher,
die Kontrolle der Installation von Apps, deren
zeitgerechte Aktualisierung und den Schutz der
Schnittstellen erstrecken. Zur Steuerung der Konfi-
guration bedarf es eines zentralen Werkzeugs fiir
das sog. Mobile Device Management. Von der
Sensitivitdt der versandten Nachrichten hingt ab,
wie streng diese Konfiguration gehalten werden
muss. Sollen z. B. Patientendaten zwischen Be-
schiftigten in einem Krankenhaus versandt wer-
den, dann miissen iiber einen zentral gesteuerten
Dienst alle Zugangswege fiir Schadsoftware zu den
Geriten geschlossen werden.

Da eine derartige Kontrolle ihrer Privatgerite den
Beschiftigten nicht zugemutet werden kann, muss
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ein Unternehmen, das von der schnellen Kom-
munikation unter seinen Beschiftigten profitieren
will, in diesen Féllen Smartphones oder Tablets fiir
den Dienstgebrauch zur Verfiigung stellen.

Sind offentliche Messenger im Schulbereich im-
mer tabu?

Sofern ein offentlicher Messenger-Dienst durch
seinen Anbieter datenschutzgerecht erbracht wird
(derzeit ist dies fiir WhatsApp nicht der Fall), kann
dieser fiir die Kommunikation im Schulbereich
eingesetzt werden, wenn die folgenden zusitz-
lichen Bedingungen erfiillt sind:

e Erstens kann das Angebot, Informationen
zum Schulbetrieb iiber einen Messenger
zur Verfiigung zu stellen, nur ein fiir die
Betroffenen freiwilliges Angebot dar-
stellen. Es muss gewihrleistet sein, dass
die Informationen die Schiilerinnen und
Schiiler sowie deren Eltern erreichen, auch
ohne dass diese einen Messenger-Dienst
nutzen miissen.

e Zweitens bedarf es nach dem Berliner
Schulgesetz einer Genehmigung durch die
Schulleitung sowie einer Verpflichtung der
Lehrkrifte zur Beachtung datenschutz-
rechtlicher Vorschriften!, soweit Lehrkrif-
te nicht {ber dienstliche Endgerite
verfiigen. Nur in solch engen Ausnahme-
fillen wire auch die Nutzung privater
Smartphones, Tablets oder Laptops gesetz-
lich zulidssig.

e Dirittens ist durch organisatorische Vorga-
ben sicherzustellen, dass auf den privaten
Endgerdten nur Daten mit geringem
Schutzbedarf verarbeitet werden. Es diirfen
also insbesondere keine Leistungsdaten der
Schiilerinnen und Schiiler oder Gesund-
heitsdaten iiber die Messenger-Dienste
ausgetauscht werden.

Dies ist in der Praxis jedoch schwer zu gewdhr-
leisten. Wir haben deshalb der Senatsverwaltung
fiir Bildung, Jugend und Familie mitgeteilt, dass
wir die Notwendigkeit sehen, fiir das Land Berlin
perspektivisch einen eigenen Messenger-Dienst zur
Verfiigung zu stellen. Dies wire technisch mit
iiberschaubarem Aufwand auf der Grundlage ver-
fiigbarer Software zu realisieren, wie dhnlich ge-
lagerte Projekte in anderen Bundesldndern zeigen.

! Siehe § 64 Abs. 2 Schulgesetz Berlin
16
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Nichtstun ist keine Option

Ahnliches gilt fiir andere Bereiche, in denen
sensitive Daten verarbeitet werden. Wie bereits
dargestellt, werden durchaus bereits Messenger-
Dienste fiir die dienstliche oder betriebliche Kom-
munikation genutzt, ohne dass dabei die daten-
schutzrechtlichen Rahmenbedingungen eingehalten
werden. Hier gibt es dringenden Handlungsbedarf.
Wie also konnen und miissen die Verantwortlichen
der unzulédssigen Nutzung von Messenger-Diensten
entgegenwirken?

Ein bloBes Verbot ist keine ausreichende Option.
Setzen die Beschiftigten ihre Privatgerite ein,
dann ist eine Kontrolle des Verbots durch Einblick
in die Gerite nicht zuldssig. Daher muss die
jeweilige Institution hinreichend attraktive, aber
gleichzeitig rechtskonforme Alternativen anbieten.
Sie kann zundchst einen eigenen oder, wo
datenschutzrechtlich akzeptabel, einen geeigneten
offentlichen Messenger-Dienst fiir die allgemeine
organisatorische Kommunikation etablieren, bei
der keine sensitiven Daten verarbeitet werden. Um
die Attraktivitit eines solchen betriebsinternen
Messenger-Dienstes zu erhohen und damit die
Nutzung ausschlieflich dieses Dienstes fiir
dienstliche Zwecke zu erreichen, bietet sich dessen
Verknlipfung mit spezifischen betriebsinternen
Informationsangeboten an, die z. B. interne Sozial-
angebote 0. A. betreffen konnen. Das Angebot
geeigneter  dienstlicher Gerdte und deren
Konfiguration entsprechend den Sicherheitsanfor-
derungen wéren die nichsten Schritte, die in eine
Freigabe des Messenger-Dienstes auch fiir die
Ubermittlung  sensitiver Daten innerhalb des
jeweiligen Arbeitsbereichs miinden kdnnen, sobald
gesichert ist, dass nur ausreichend geschiitzte
Gerite an der Kommunikation teilnehmen konnen.

Messenger-Dienste bieten eine willkommene Er-
leichterung der Kommunikation in den verschie-
densten Institutionen. Doch viele gingige Dienste
gehen mit datenschutzrechtlich nicht akzeptablen
Risiken einher. Um diese zu vermeiden, miissen
die jeweiligen Institutionen einen geeigneten
Dienst sorgfiltig auswéhlen und auf Risiken priifen
oder selbst betreiben. Nichtstun ist keine Option
mehr.

Stellungnahme des Senats

Bei dem Einsatz von Messenger- und Chat-
Systemen miissen die durch die IKT-Steuerung
getroffenen Vorgaben fiir die IKT-Architektur
beachtet werden. Diese Vorgaben sind nach dem
EGovG Bln verbindlich fiir das Land Berlin.

Gemail aktuell festgesetzter IKT-Architektur in
Version 1.6 ist die Nutzung bestimmter, insbes.
aus Sicht des Datenschutzes fragwiirdiger Mes-
senger-Dienste fiir dienstliche Zwecke untersagt.
Ausweislich dieser IKT-Architekturliste sind ins-
besondere WhatsApp, Signal und weitere Mes-
senger-Dienste explizit als ,,verboten* festgelegt.
Einige Messenger-Dienste sind als ,,beobachtet*
festgelegt und konnten ggfs. in einer spiteren
Festsetzung als Standard zugelassen werden. Die
Nutzung privater mobiler Endgerite fiir dienst-
liche Zwecke ist generell nicht zugelassen, somit
auch die Nutzung von Messenger-Diensten auf
privaten Geriten fiir dienstliche Zwecke verboten.
Sofern abweichend von der IKT-Architektur sol-
che Messenger-Dienste verwendet werden sollten,
wire durch die Dienststellen ein Abweichungs-
antrag bei der Senatsverwaltung fiir Inneres und
Sport zu stellen. Eine solche Ausnahme liegt
seitens der IKT Steuerung zum Beispiel bei der
Mboglichkeit der ausnahmsweisen Nutzung der
Blackberry Work App auf privaten Endgeréten fiir
das Schliisselpersonal wihrend der Corona-Krise
vor, welches nicht iiber mobile dienstliche Endge-
rite verfiigt.

Die dargestellten Bedingungen fiir einen Messen-
ger-Einsatz werden von der Senatsverwaltung fiir
Bildung, Jugend und Familie so auch den Schulen
kommuniziert. Aktuell werden die Voraussetzun-
gen fiir das zur Verfiigung stellen von Dienst-
geriten gepriift. Ein eigener Messenger-Dienst ist
im Pilotprojekt zum piddagogischen Schulserver in
Erprobung.
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1.2 Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI) wird derzeit als
Oberbegriff  fiir  ver-schiedene  Algorithmen
verwendet, die auf auto-matischem Lernen -—
zumeist anhand von vielen Beispielen — basieren.
Die  immer  stdrkere  Nutzung  derartiger
Algorithmen wird erhebliche Auswir-kungen auf
die Gesellschaft haben. Besonders relevant sind
die Auswirkungen auf die Privat-sphdre, da
,intelligente Algorithmen die bereits jetzt
angehduften Datenberge effizient analysieren und
nutzen konnen. Die Frage ist, zu welchen Zwecken
dies geschieht, zu wessen Vorteil und ob betroffene
Personen tatsdchlich die Moglichkeit erhalten, die
Verarbeitung ihrer personenbezo-genen Daten zu
verstehen und zu kontrollieren.

Ein Haupteinsatzgebiet fiir Algorithmen der KI
sind Entscheidungen unterstiitzende Systeme, also
z. B. Systeme bei Banken, die entscheiden, ob und
zu welchen Konditionen Kundinnen und Kunden
Kredite gewihrt werden oder ob eine bestimmte
Nutzung einer Kreditkarte moglicherweise ein
Betrugsfall sein konnte.

Dabei kann es zu Fehlentscheidungen kommen, die
die Betroffenen oft nur schwer korrigieren konnen.
Werden hierbei Algorithmen eingesetzt, die auf
automatischem Lernen basieren (der Fachbegriff
lautet Deep Learning), konnen oft selbst deren
Hersteller bzw. Programmierende nicht mehr
sagen, weswegen und aufgrund welcher Daten im
Einzelfall eine Entscheidung getroffen wurde.

Befiirwortende algorithmischer Entscheidungssys-
teme fithren ins Feld, dass Menschen dazu
tendieren, voreingenommene Entscheidungen zu
treffen. Durch Unterstiitzung von Algorithmen —
eine sorgsame Entwicklung und Priifung
vorausgesetzt — konne erreicht werden, dass
weniger falsche bzw. diskriminierende Entschei-
dungen getroffen wiirden. So wiirden autonome
Fahrzeuge Unfille zwar nicht absolut verhindern
konnen. Die Hoffnung sei jedoch, dass die
Algorithmen u. a. durch ihre hohere Reaktions-
schnelligkeit wesentlich mehr Unfille verhindern,
als dies Menschen in vergleichbaren Situationen
moglich wiire.

Dem ist entgegenzuhalten, dass auch derartige Ent-
scheidungssysteme keineswegs unfehlbar sind, es
ihnen aber im Vergleich zum Menschen nicht
moglich ist, individuell auf Besonderheiten des

18
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Einzelfalls einzugehen. Daher kann der unbedachte
Einsatz solcher Entscheidungssysteme zu genau
gegenteiligen Ergebnissen fithren, die keineswegs
objektiver als die menschlicher Entscheidungen
sind.

Dass es z. B. zur systematischen Diskriminierung
von Bevolkerungsgruppen aufgrund unvorhergese-
hener Interpretationen personenbezogener Daten
durch Algorithmen kommen kann, ist bereits be-
kannt. So wurde bei einem groflen Online-Ver-
sandhindler eine zur Bewerbungsauswahl einge-
setzte Software abgeschaltet, nachdem sich heraus-
gestellt hatte, dass sie auf Grundlage der bisherigen
Einstellungspraxis ausschlieBlich ménnliche Per-
sonen zur Einstellung auswihlte. Die Ursache fiir
derartige Fehlentscheidungen liegt héufig darin,
dass bereits die Ausgangsdaten fiir das Anlernen
der Algorithmen, die sog. Trainingsdaten, Vorur-
teile oder Diskriminierungen abbilden. Die Intrans-
parenz der Algorithmen fiithrt dann dazu, dass
Bevorzugung und Benachteiligung von Personen-
gruppen dem System nicht angesehen werden
konnen und erst bei der Anwendung zutage treten.

Der Mangel an Transparenz hat weitere Auswir-
kungen. Wenn Menschen eine Datenverarbeitung
und die mit ihr verbundenen Risiken nicht verste-
hen, kann eine Entscheidung nicht mehr hinterfragt
und begriindet werden, eine wirksame Einwilli-
gung in eine solche Datenverarbeitung ist ebenfalls
kaum noch moglich. Ein wesentliches Instrument,
mit dem Biirgerinnen und Biirger Kontrolle iiber
die Verarbeitung sie betreffender Daten ausiiben
konnen, wird damit ausgehohlt. Besonders deutlich
wird dies immer dann, wenn scheinbar harmlose
Daten zur Ausfithrung einer automatisierten Aus-
wertung libergeben werden und sich herausstellt,
dass der eingesetzte Algorithmus aus diesen Daten
Feststellungen hinsichtlich sensitiver Eigenschaf-
ten der jeweiligen Person trifft, zum Beispiel zu
ihrer sexuellen Orientierung oder zu psychischen
Personlichkeitsmerkmalen.

Forderungen an automatisierte Entscheidungs-
systeme

Es wird nicht zu verhindern sein, dass Techniken
wie Maschinelles Lernen und KI im Zuge ihrer
Weiterentwicklung  zukiinftig = immer  mehr
eingesetzt werden. Denn natiirlich konnen die
genannten Techniken prinzipiell durchaus viele
positive Auswirkungen haben, wie z. B. eine
hohere Genauigkeit bei medizinischen Diagnosen.
Dennoch muss in vielerlei Hinsicht steuernd
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eingegriffen werden. Die Datenschutzaufsichtsbe-
horden haben dies erkannt und im Frithjahr eine
,» Laskforce KI* ins Leben gerufen, um die auf der
97. Datenschutzkonferenz (DSK) verabschiedete
Hambacher Erkldrung vorzubereiten, die daten-
schutzrechtliche Anforderungen an Systeme kiinst-
licher Intelligenz enthilt. Diese Hambacher Erkli-
rung wurde auf der 98. DSK im November erginzt
durch ein Positionspapier zu empfohlenen tech-
nischen und organisatorischen Ma3nahmen bei der
Entwicklung und dem Betrieb von KI-Systemen
verbunden mit grundsitzlichen Empfehlungen fiir
eine datenschutzkonforme Ausgestaltung solcher
Systeme.

Die von den Aufsichtsbehorden formulierte
Erkldrung® geht auf die von der Bundesregierung
veroffentlichte KI-Strategie ein und gibt daten-
schutzrechtliche Handlungsempfehlungen. Sie geht
davon aus, dass fiir KI-Systeme die Grundsétze zur
Verarbeitung personenbezogener Daten® gelten
und deren Durchsetzung demzufolge auch in die-
sem Zusammenhang durch technische und organi-
satorische MaRnahmen sicherzustellen ist*.

Die in der Erkldrung niedergelegten Anforderun-
gen beziehen sich auf sechs verschiedene Bereiche.
Im Einklang mit dem Verbot einer ausschlieBlich
automatisierten  Entscheidungsfindung®  diirfen
Menschen durch den Einsatz von KI nicht zu Ob-
jekten herabwiirdigt werden. Der jeweilige Zweck
fiir den Einsatz muss vorab klar definiert werden
und sich im verfassungsrechtlich legitimierten
Bereich bewegen. Diese Zweckbindung darf auch
nicht in Anschlussverwendungen der fiir das
Training der Algorithmen erhobenen Datensitze
aufgehoben werden. Weiterhin soll der Einsatz von
KI stets transparent, nachvollziehbar und erklirbar
gemacht werden, was die Voraussetzung fiir eine
diskriminierungsfreie Anwendung von KI-Sys-
temen ist. Insbesondere die sorgféltige und dem
jeweiligen Risiko der Datenverarbeitung angemes-
sene Auswahl der Trainingsdaten ist hier von Be-
deutung. Sie miissen korrekt, relevant, reprisen-
tativ und aktuell sein. Auch wenn bei KI-Systemen
regelmifBig Daten in groer Menge bendtigt
werden, um ein hinreichendes Training der Soft-
ware zu gewihrleisten, ist der Grundsatz der Da-
tenminimierung zu beachten. Das sollte vorzugs-
weise dadurch erfolgen, dass von vornherein ano-
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2 https://www.datenschutzkonferenz-online.de/media/en/20190405_hambacher_erklaerung.pdf

3 Art. 5 Datenschutz-Grundverordnung (DS-GVO)
4 Siehe Art. 25 DS-GVO
> Art. 22 DS-GVO
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nymisierte Daten verwendet werden. Ist dies nicht
moglich, muss der Umfang der verarbeiteten per-
sonenbezogenen Daten in angemessenem Ver-
hiltnis zu dem mit ihnen erzielten Trainingserfolg
stehen. Um die Einhaltung derartiger Grundsitze
und die Sicherheit der verarbeiteten Daten zu
gewihrleisten, ist eine klare Verantwortlichkeit
beim Einsatz von KI-Systemen unabdingbar, nicht
zuletzt damit die Betroffenen genau wissen, an
wen sie sich zur Durchsetzung ihrer Rechte
wenden konnen.

Abschlieflend betonen die Aufsichtsbehorden, wie
wichtig die Vornahme technischer und organisato-
rischer MaBBnahmen zur Sicherstellung eines daten-
schutzkonformen Einsatzes von KI-Systemen ist.
Mangels bestehender Standards wird dies im o. g.
Positionspapier der DSK konkretisiert. Dabei wird
nicht nur der Versuch einer mdglichst trenn-
scharfen Definition des Begriffs ,,KI* anhand des
typischen Lebenszyklus eines KI-Systems unter-
nommen. Die Anforderungen der Hambacher Er-
klirung werden nunmehr nédher erldutert und um
eine Ubersicht zu moglichen technischen und or-
ganisatorischen Mafnahmen erweitert. Die Mal-
nahmen orientieren sich am jeweils aus daten-
schutzrechtlicher Sicht zu gewiahrleistenden Ergeb-
nis, also bspw. an der Transparenz iiber die Her-
kunft der Daten oder der Minimierung des Perso-
nenbezugs der verwendeten Trainingsdaten.

Im Folgenden sollen zwei Schliisselparameter des
Einsatzes von Kiinstlicher Intelligenz besonders
betrachtet werden: Die Frage der Transparenz und
der Verzicht auf ausschlieflich automatisierte
Entscheidungen.

Transparenz

Algorithmische Entscheidungssysteme arbeiten oft
intransparent. Anbieterinnen und Anbieter be-
trachten die interne Logik als Geschiftsgeheim-
nisse und stellen daher keine ausreichenden Infor-
mationen zur Verfiigung. Diese Intransparenz ist
vor allem dann inakzeptabel, wenn die betref-
fenden Systeme Entscheidungen treffen, die kri-
tische oder nachteilige Auswirkungen auf betrof-
fene Menschen haben koénnen.

Zum Ausgleich der Interessen der betroffenen
Personen und der Anbieterinnen und Anbieter der
Entscheidungssysteme ist daher die Offenlegung
der eingesetzten Verfahren gegeniiber unabhin-
gigen Kontrollinstanzen zu fordern. Neben den
Trainingsdaten selbst ist deren Herkunft und die
Gewichtung offenzulegen, mit dem sie in den
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Lernprozess des jeweiligen Algorithmus ein-
flieBen; auch sind praktische Tests der Algorith-
men zu ermdglichen. Zudem muss dokumentiert
werden, wie die Trainingsdaten iiberpriift wurden,
insbesondere auf in ihnen enthaltene systematische
Fehler. Der oben erwihnte Algorithmus zur Beur-
teilung von Bewerbungen z. B. lernte anhand
fritherer menschlicher Einstellungsentscheidungen.

Ein anderer Grund fiir begrenzte Transparenz sind
die eingesetzten Verfahren. Bei einem sog.
Neuronalen Netz kann man das Zustandekommen
eines Ergebnisses normalerweise nicht ohne
Weiteres nachvollziehen oder gar logisch in einer
Weise begriinden, wie dies eine menschliche
Entscheiderin oder ein menschlicher Entscheider
tun konnte — es entsteht eine ,,.Black Box“. Vor
dem Einsatz in kritischen Bereichen wire daher zu
fragen, ob nicht andere Verfahren vor-zuziehen
sind, deren Funktionsweise leichter nachvollzogen
werden kann. Immerhin werden auch bei
neuronalen Netzen oder Systemen, die verschie-
dene Techniken kombinieren, Methoden erforscht,
welche die Nachvollziehbarkeit verbessern.

Eine Mboglichkeit besteht z. B. darin, einen
Entscheidungsprozess mehrfach mit jeweils
teilweise verdnderten Eingabewerten durchlaufen
zu lassen. Auf diese Weise erfihrt man, welche
Eingabewerte wirklich relevant fiir ein bestimmtes
Ergebnis waren und kann diese Informationen
gegeniiber den Betroffenen offenlegen.

Auf vollautomatische Entscheidungen
verzichten

Wann immer moglich, sollte darauf verzichtet wer-
den, Algorithmen vollautomatische Entscheidun-
gen treffen zu lassen. Art. 22 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) sagt hierzu: ,,Die
betroffene Person hat das Recht, nicht einer
ausschlieflich auf einer automatisierten Ver-
arbeitung — einschlieBlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr
gegeniiber rechtliche Wirkung entfaltet oder sie in
dhnlicher Weise erheblich beeintrachtigt.” Viel-
mehr sollten Algorithmen die Beschiftigten allen-
falls bei der Entscheidung durch begriindete Em-
pfehlungen unterstiitzen, sodass Sachbearbeitende
nachvollziehbare Entscheidungen treffen konnen.

Ist dem eingesetzten Algorithmus eine Begriindung
nicht méglich, darf dieser auch keine Empfehlung
aussprechen, sondern allenfalls eine Vorauswahl
nachzupriifender Daten treffen.
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Ein Beispiel aus unserer Priifpraxis: Im Landes-
verwaltungsamt Berlin erfolgt eine KI-unterstiitzte
Untersuchung von Beihilfe-Rechnungen, um mog-
liche Betrugsfille zu identifizieren. Ein Dienst-
leister untersucht dafiir pseudonymisierte Rech-
nungsverldufe. Die KI markiert lediglich Rech-
nungsverldufe, die sich signifikant von der Norm
unterscheiden. Dies stellt keinen Verdacht oder gar
eine Vorverurteilung dar. Denn in jedem Fall
erfolgt eine interne manuelle Priifung der Daten,
aus der sich entweder ergibt, dass die Abwei-
chungen erkldrbar sind oder aber ein Verdacht
gerechtfertigt ist, dem nachgegangen werden muss.

In zeitkritischen Bereichen, wie z. B. bei der
Steuerung autonomer Fahrzeuge, ist die Einbin-
dung eines Menschen in die Entscheidungspro-
zesse kaum moglich. Hier muss stattdessen noch
mehr Wert auf die eingehende Vorpriifung der
Algorithmen und eine klare Zuweisung der
Verantwortung fiir mogliche Fehler gelegt werden.
Es gibt Bereiche wie z. B. das Militér, in denen
besonders auf der Beschrinkung vollautomatischer
Entscheidungen bestanden werden muss: Niemals
darf ein Algorithmus durch Auslosen einer Waffe
dariiber entscheiden, ob Menschen sterben. Gegen
den Einsatz autonomer Waffen sprechen aber nicht
nur ethische Aspekte. Eine derartige Entwicklung
wiirde auch zu einem neuen Riistungswettlauf und
letztlich zur Unkontrollierbarkeit kiinftiger militi-
rischer Konflikte fithren, wenn verschiedene Seiten
autonome Systeme einsetzen und menschliche
Kommandoketten viel zu langsam sind, um
Eskalationen zu verhindern bzw. zu begrenzen.

Ein im ersten Schritt vollautomatisiertes Entschei-
dungssystem kann jedoch immer dann hingenom-
men werden, wenn die Auswirkungen fiir Betrof-
fene gering sind und die getroffenen Entschei-
dungen revidiert werden konnen. In diesem Fall
wire es lediglich erforderlich, Einspruchsmoglich-
keiten zur Verfiigung zu stellen.

Der Einsatz von Algorithmen der KI zur Verar-
beitung von personenbezogenen Daten bedarf einer
Ausgestaltung, die Datenschutz und ethische As-
pekte von vornherein mit einbezieht. Transparenz
muss hergestellt, die Auswirkungen fiir Einzelne
und die Gesellschaft miissen betrachtet, Diskri-
minierungen vermieden und Menschen in ihrer
Kontrolle iiber die Algorithmen und deren Anwen-
dung gestiarkt werden. Entwickler und Anwender
stehen in der Pflicht, den mit KI erzielbaren
Nutzen in einer fairen und die Rechte der betrof-
fenen Personen achtenden Weise zu realisieren.
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1.3 Adressvermietung fiir Werbung

Eine Vielzahl der bei uns eingehenden Beschwer-
den betrifft die Verarbeitung von Kontaktdaten
durch Organisationen® fiir Werbezwecke. Dabei
kontaktieren Unternehmen und Organisationen
nicht nur Personen, die ihnen ihre Kontaktdaten
selbst zur Verfiigung gestellt haben. Hdufig , mie-
ten* sie Datensditze von anderen Unternehmen, die
sie dann fiir ihre Werbeansprache nutzen. Bei
dieser Adressvermietung werden die Datensdtze
nicht an die werbende Organisation weitergege-
ben: Die werbende Organisation gibt ein Muster-
werbeschreiben an das vermietende Unternehmen.
Dieses (oder ein Dienstleistungsunternehmen) fiigt
dann die vermieteten Adressen in das Schreiben
ein und versendet sie. Die mietende Organisation
hat in diesem Fall keine Kenntnis, an welche
Personen die Werbung im Einzelnen versendet
wurde, solange sie nicht iiber Post-Riickldufer
oder Kontaktaufnahmen der Empfingerinnen und
Empfinger deren Daten erfahren.

Ist das erlaubt?

Die Frage, inwieweit diese Praxis zuléssig ist, war
Gegenstand mehrerer Beschwerden, iiber die wir
zu entscheiden hatten. Konkret lagen uns zum
Beispiel Beschwerden gegen ein Versandhandels-
unternehmen vor. Das Unternehmen hatte zur Ab-
wicklung der Bestellungen die Adressen seiner
Kundinnen und Kunden abgefragt und gespeichert.
Diese Adressen hat das Unternehmen anschlieBend
ohne Einwilligung der Kundinnen und Kunden an
Organisationen vermietet, die fiir sich werben
wollten. Die Beschwerdefiihrerinnen und Be-
schwerdefiihrer erhielten dann insbesondere in der
Vorweihnachtszeit Werbeschreiben von einer Rei-
he von Organisationen, mit denen sie ansonsten
nichts zu tun hatten.

Die Verwendung von Postadressen zu Werbe-
zwecken ist gesetzlich nicht (mehr) ausdriicklich
geregelt. Die Rechtslage hat sich mit der Ein-
fiihrung der DS-GVO geéndert. Bis zum 25. Mai
2018 war im Bundesdatenschutzgesetz (BDSG)
geregelt, dass Unternehmen Listen von Adressen,
die sie selbst erhoben hatten, zu bestimmten
Zwecken grundsitzlich vermieten durften (sog.
Listenprivileg). Berufliche Anschriften durften da-
nach fiir Werbung im beruflichen Kontext vermie-
tet werden, im Ubrigen durften Anschriften fiir
Werbung gemeinniitziger Organisationen vermietet

® Gemeint sind mit diesem Begriff im Folgenden sowohl Unternehmen als auch gemeinniitzige Organisationen.
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werden.” Diese Vorschrift ist mit Einfiihrung der
DS-GVO weggefallen. Die Vermietung von (Kun-
den-) Adressen fiir Werbebriefe unterliegt (nur
noch) den allgemeinen Vorschriften der DS-GVO.

Danach konnen Adressen ohne Einwilligung nur
zu Werbezwecken verwendet werden, wenn ein
berechtigtes Interesse besteht und soweit schutz-
wiirdige Interessen der Betroffenen nicht ent-
gegenstehen® Bei der Bewertung miissen die
verniinftigen Erwartungen der betroffenen Person,
die auf ihrer Beziehung zu dem Verantwortlichen
beruhen, beriicksichtigt werden. Entscheidend ist,
ob die Versendung von Werbebriefen in der jewei-
ligen Sozialsphire typischerweise akzeptiert oder
abgelehnt wird.’

In einem konkreten Fall hatte das Unternehmen ar-
gumentiert, es liege in seinem berechtigten Inter-
esse, seine Kundendaten zu Werbezwecken zu ver-
mieten. Es hat darauf verwiesen, dass dies auch in
seiner allgemeinen Datenschutzerkldarung angege-
ben sei.

Wir sind bei der Interessenabwigung jedoch zu
dem Ergebnis gekommen, dass der Vermietung
von Kundenadressen zu Werbezwecken in der Re-
gel die schutzwiirdigen Interessen der Kundinnen
und Kunden entgegenstehen. Denn es entspricht
nicht den allgemeinen Erwartungen einer Person,
die im Versandhandel etwas bestellt, dass sie in der
Folge von diversen Organisationen Werbesendun-
gen erhilt.

Kundinnen und Kunden im Versandhandel stellen
ihre Adressdaten typischerweise zum Zwecke der
Vertragsabwicklung, insbesondere zur Versendung
der bestellten Ware, zur Verfiigung. Sie erwarten
dabei regelmifig nicht, dass ihre Adresse dariiber
hinaus einer unbekannten Anzahl dritter Organi-
sationen fiir Werbezwecke zur Verfiigung gestellt
wird. Denn zu diesen Organisationen stehen sie in
keinerlei Beziehung. Dass dies so ist, zeigt sich
insbesondere auch an den hiufigen Beschwerden
gegen diese Praktiken des Adresshandels.

Allein die Tatsache, dass ein Unternehmen iiber
die Vermietung seiner Kundenadressen in der
Datenschutzerkldrung informiert, fithrt noch nicht
dazu, dass die Kundinnen und Kunden bei
Abschluss des Vertrages damit rechnen miissen,

7§28 Abs. 3Nr. 2 und 3 BDSG a. F.
8 Art. 6 Abs. 1 1it. f DS-GVO
°EG 47 DS-GVO
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unbegrenzt Werbepost zu erhalten. Die Daten-
schutzerkldrung dient nicht dazu, eine Rechtfer-
tigung fiir Datenverarbeitungen zu schaffen.
Verantwortliche miissen erst priifen, ob eine
beabsichtigte Datenverarbeitung erlaubt ist. Erst
wenn sie die Zuldssigkeit der Verarbeitung
feststellen und diese dann vornehmen wollen,
miissen sie die betroffene Person informieren. '
Dagegen wird eine Daten-verarbeitung, fiir die die
Rechtsgrundlage fehlt, nicht dadurch zuléssig, dass
iiber die Verarbeitung informiert wird.

Im Ergebnis ist eine Vermietung von Kunden-
adressen zu Werbezwecken ohne FEinwilligung
im Regelfall unzuldssig. Unternehmen, die die
Adressen ihrer Kundinnen und Kunden zu Werbe-
zwecken vermieten mochten, miissen sich dafiir
von diesen regelmidlig eine  gesonderte
Einwilligung einholen.

Wer ist verantwortlich?

Eine weitere Frage, die wir in diesem Zusammen-
hang gepriift haben, ist die Frage, wer fiir diese
Form der Datenverarbeitung verantwortlich ist, d.
h. gegen wen wir ggf. aufsichtsrechtliche Mafinah-
men ergreifen miissen.

Wir erhielten mehrere Beschwerden wegen uner-
wiinschter Werbung von Organisationen, die
Adressen fiir ihre Werbung von anderen Unter-
nehmen gemietet hatten. Die Werbeschreiben
wurden im Namen dieser Organisationen versandt
und wirkten damit, als kidmen sie direkt von dort.
Auf unsere Nachfrage beriefen sich diese Organi-
sationen hadufig darauf, dass sie fiir die Daten-
verarbeitung nicht verantwortlich seien. Schliel3-
lich hitten sie selbst die Daten ja nie besessen oder
verarbeitet. Dies mag zwar sein, entbindet die be-
treffenden Organisationen jedoch nicht in jedem
Fall von ihrer Verantwortlichkeit. Nach Art. 4 Nr.
7 DS-GVO ist fiir eine konkrete Datenverarbeitung
verantwortlich, wer allein oder gemeinsam mit
anderen liber die Zwecke und Mittel der Daten-
verarbeitung entscheidet. Uber die Zwecke und
Mittel der Datenverarbeitung kann aber auch
entscheiden, wer die Daten nicht selbst verarbeitet,
also selbst keinen Zugriff auf sie hat.!'!

Im Fall der Adressvermietung zu Werbezwecken
entscheidet die werbende (mietende) Organisation

10°Art. 13 DS-GVO
' EuGH, Urteil vom 5. Juni 2018 — C-210/16 — Wirtschaftsakademie Schleswig-Holstein, EU:C:2018:388,
Rn. 38
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mafgeblich mit iiber den Zweck der Nutzung der
Adressen: Sie ist es, die durch die Adressanmie-
tung die damit verbundene Datenverarbeitung erst
initiilert und moglich macht. Sie ist damit auch
gemeinsam mit dem vermietenden Unternehmen
datenschutzrechtlich verantwortlich fiir die Verar-
beitung. Es ist dementsprechend auch zu aufsichts-
rechtlichen Verfahren unserer Behorde gegen Or-
ganisationen gekommen, die Adressen zu Werbe-
zwecken angemietet hatten.

Welche Auskunft muss das werbende Unter-
nehmen erteilen?

Héufig wenden sich Empfingerinnen und Empfén-
ger von Werbepost zunidchst an die werbende
Organisation und fragen dort an, welche Daten von
ihnen gespeichert sind und woher diese stammen.
Auf diese Auskunft haben sie ein Recht.!? Regel-
miBig erhalten sie dann die schlichte Antwort, es
seien keine Daten von ihnen gespeichert. Dies ist
im Prinzip auch zutreffend (siehe oben).

Diese Auskunft ist jedoch nicht ausreichend. Denn
als gemeinsam fiir die Verarbeitung Verantwort-
liche!® muss auch die werbende Organisation
sicherstellen, dass die Betroffenen alle Informatio-
nen erhalten, die ihnen zustehen. Dies gilt auch,
wenn sie selbst nicht iiber diese Angaben verfiigt.
Die werbende Organisation muss dann zumindest
identifizieren, von wem sie die entsprechenden
Daten gemietet hat, und sicherstellen, dass die Be-

troffenenrechte durch die vermietende Organi-
sation erfiillt werden.'*

Unternehmen miissen in der Regel eine Einwil-
ligung der betroffenen Personen einholen, wenn sie
deren Adressen zu Werbezwecken an andere Un-
ternehmen oder Organisationen vermieten moch-
ten. Wenn Adressen zu Werbezwecken vermietet
werden, sind fiir diese Datenverarbeitung sowohl
die vermietende als auch die werbende Organisa-
tion gemeinsam verantwortlich gemif Art. 26 DS-
GVO. Das bedeutet u. a., dass die werbende Orga-
nisation dafiir mitverantwortlich ist, dass betrof-
fene Personen auf Anfrage alle Informationen er-
halten, die ihnen nach Art. 15 DS-GVO zustehen.

1.4 BuBgeldkonzept

Die DSK hat ein Konzept zur Zumessung von
Geldbufien bei Verstofien gegen die DS-GVO
durch Unternehmen verabschiedet. Ziel des

12 Art. 15 Abs. 1 DS-GVO
13 Siehe Art. 26 DS-GVO
14 Art. 26 Abs. 3 DS-GVO
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Konzepts ist eine einheitliche, transparente und
nachvollziehbare Anwendung der gesetzlichen
Vorgaben der DS-GVO zur Bufgeldzumessung’
durch die deutschen Aufsichtsbehorden. Die Verof-
fentlichung des Konzepts erfolgte, nachdem erste
Verhandlungen auf europdischer Ebene zur kon-
kreten Bufigeldzumessung stattgefunden hatten, in
denen die Entwurfsfassung des Konzepts durch die
deutsche Vertretung eingebracht worden war.

Erklirtes Ziel der DS-GVO ist die Vereinheit-
lichung der BuBgeldpraxis.!® Es gibt eine aus-
driickliche Regelung, nach der eine Harmonisie-
rung der Festsetzung von GeldbuBlen durch Leit-
linien zu fordern ist.!” Bereits am 25. Mai 2018 hat
daher der Europidische Datenschutzausschuss
(EDSA) in seiner ersten Plenarsitzung Leitlinien
fir die Anwendung und Festsetzung von Geld-
buBen angenommen.'® Diese Leitlinien umreien
ein einheitliches Konzept zu den Grundsitzen bei
der Festsetzung von GeldbuBlen, enthalten jedoch
noch keine Konkretisierung der Festsetzungsme-
thodik. Sie bleibt spéteren Leitlinien des EDSA
vorbehalten, deren Inhalt derzeit auf europiischer
Ebene diskutiert wird.

Bis der EDSA endgiiltige Leitlinien erstellt hat,
soll das BuB3geldkonzept der deutschen Aufsichts-
behorden Grundlage fiir die Sanktionspraxis in
Deutschland sein, um die Anwendung einheitlicher
Malstibe bei der Zumessung der BuBigelder
sicherzustellen. Aufgrund der noch fehlenden prak-
tischen Erfahrungen sind Verdnderungen und
Ergiénzungen sowohl des Konzepts als auch der
Praxis der Aufsichtsbehdrden durch neue
Erkenntnisse aus den europaweiten Abstimmungen
in der Zukunft moglich.

Das BufBlgeldkonzept wurde vom Arbeitskreis
Sanktionen der DSK unter Vorsitz unserer Auf-
sichtsbehorde entwickelt. Es findet bei der BuB-
geldzumessung in Verfahren gegen Unternehmen
im Anwendungsbereich der DS-GVO, nicht jedoch
bei Geldbufien gegen Vereine oder natiirliche Per-
sonen auferhalb ihrer wirtschaftlichen Titigkeit
Anwendung. Das Konzept entfaltet auch keine
Bindung hinsichtlich der Festlegung von Geld-
buBlen durch Gerichte.

15 Art. 83 DS-GVO
1 EG 150 DS-GVO
17 Art. 70 Abs. 1 lit. k DS-GVO

Stellungnahme des Senats

18 Bestiitigung des WP 253 der Artikel-29-Datenschutzgruppe vom 3. Oktober 2017

28



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

Bei der Entwicklung des Bufigeldkonzepts haben
sich die Beteiligten zunichst an den Verfahren zur
BuBgeldzumessung durch die Bundesanstalt fiir
Finanzdienstleistungsaufsicht und durch das Bun-
deskartellamt orientiert. Beide Institutionen bemes-
sen das konkrete BuBgeld auf der Grundlage der
Gro3e der zu sanktionierenden Stelle, die mithilfe
deren Jahresumsatzes einer bestimmten Grofen-
gruppe zugeordnet wird, sowie der Schwere des
Einzelfalls.

Im Hinblick auf die Ermittlung eines Grundbe-
trags, der Basis fiir die Berechnung des konkreten
Bufigeldbetrags ist, haben sich die Beteiligten
dariiber hinaus an den im deutschen Strafrecht der
Berechnung von Geldstrafen zugrundeliegenden
sog. Tagessitzen orientiert. Tagessitze sind eine
Berechnungseinheit fiir Geldstrafen, die mittels des
durchschnittlichen Tageseinkommens der Beschul-
digten gebildet wird.

Die konkrete BuBBgeldzumessung erfolgt laut Bul3-
geldkonzept in fiinf Schritten: Zunichst wird das
betroffene Unternehmen einer Groflenklasse zuge-
ordnet (1.), danach wird der mittlere Jahresumsatz
der jeweiligen Untergruppe der Grofenklasse be-
stimmt (2.), dann ein wirtschaftlicher Grundwert
ermittelt (3.), dieser Grundwert mittels eines von
der Schwere der Tatumstidnde abhidngigen Faktors
multipliziert (4.) und abschlieend der unter 4. er-
mittelte Wert anhand titerbezogener und sonstiger
noch nicht beriicksichtigter Umstidnde angepasst

5.).

1. Kategorisierung der Unternehmen nach
GroBenklassen

Das betroffene Unternehmen wird anhand seiner

Grofe einer von vier Groflenklassen (A bis D) zu-

geordnet (Tabelle 1).

Die GroBenklassen richten sich nach dem gesam-
ten weltweit erzielten Vorjahresumsatz der Unter-
nehmen' und sind unterteilt in Kleinstunter-
nehmen, kleine und mittlere Unternehmen (KMU)
sowie GroBunternehmen. Es gilt gemdl EG 150
DS-GVO der Begriff ,,Unternehmen® i. S. d. Arti-
kel 101 und 102 AEUV? (sog. funktionaler Unter-
nehmensbegriff).

Die GroBeneinordnung der KMU orientiert sich
hinsichtlich des Vorjahresumsatzes grundsitzlich
an der Empfehlung der Kommission vom 6. Mai

19 Siehe Art. 83 Abs. 4 bis 6 DS-GVO
20 Vertrag iiber die Arbeitsweise der Européischen Union
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2003 (2003/361/EG).
Die GroBenklassen werden zur konkreteren Ein-
ordnung der Unternehmen nochmals in Unter-

gruppen unterteilt (A.I bis A.III, B.I bis B.III, C.I
bis C.VIL, D.I bis D.VID).

Tabelle 1

Kleinstunternehmen sowie kleine und mittlere | GroSunternehmen
Unternehmen (KMU)

A B C D
Kleinstunter- Kleine Mittlere GroBunternehmen: >50
nehmen: <2 Unternehmen: | Unternehmen:
>2-10 >10-50
Al |<0,7 B.I [>2-5 C.I |>10-12,5 D.I {>50-75
AlIl {>0,7-14 |B.II|>5-7,5 C.II|>12,5-15 D.II|>75-100
AIll|>1,4-2 B.II|(>7,5-10 |C.II|>15-20 D.I1{>100-200
1 I 1
C.I [>20-25 D.I {>200-300
A% A%
C.V|>25-30 D.V|{>300-400
C.V|>30-40 D.V|{>400-500
1 1
C.V|>40-50 D.V|{=500
I I
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2. Bestimmung des mittleren Jahresumsatzes
der jeweiligen Untergruppe der GrofBenklasse
Dann wird der mittlere Jahresumsatz der Unter-
gruppe, in die das Unternehmen eingeordnet wur-
de, bestimmt (Tabelle 2). Dieser Schritt dient der
Veranschaulichung der darauf aufbauenden Ermitt-
lung des wirtschaftlichen Grundwertes (3.).

Tabelle 2

Stellungnahme des Senats

Kleinstunternehmen sowie kleine und mittlere
-Unternehmen (KMU)

Groflunternehmen

A1 (0,35 B.I |3,50 CI 11,25 DI 62,50
AII| 1,05 B.II| 6,25 C.II|13,75 D.II |87,50
AI|1,70 B.II|8.,75 C.II|17,50 D.III | 150,00
I | |

C.I 22,50 D.IV|250,00

C.V|27,50 D.V |350,00

C.V|35,00 D.VI|450,00

C.V|45,00 D.VI | konkreter
11 I

Jahresumsatz*

* Ab einem jéhrlichen Umsatz von iiber 500 Mio.
€ ist der prozentuale Buflgeldrahmen von 2 % bzw.
4 % des jahrlichen Umsatzes als Hochstgrenze zu-
grunde zu legen, sodass beim jeweiligen Unter-
nehmen eine Berechnung anhand des konkreten
Umsatzes erfolgt.
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3. Ermittlung des wirtschaftlichen Grundwertes
Fiir die Festsetzung des wirtschaftlichen Grund-
wertes wird der mittlere Jahresumsatz der
Untergruppe, in die das Unternehmen eingeordnet
wurde, durch 360 (Tage) geteilt und so ein
durchschnittlicher, auf die Vorkommastelle
aufgerundeter Tagessatz errechnet.

Tabelle 3

Stellungnahme des Senats

Kleinstunternehmen sowie kleine und mittlere | GroSunternehmen
-Unternehmen (KMU)

Al |972 B.I |9.722 C.I |31.250 D.I |173.611
All (2917 B.II|17.361 |C.II|38.194 D.I1|243.056
Al (4.722 B.II|24.306 |C.II1|48.611 D.11416.667
I I I
C.I |62.500 D.I |694.444
A% \Y%
C.V|76.389 D.V|972.222
C.V|97.222 D.V|1.250.000
I I
C.V|125.000 D.V|konkreter -Tagessatz*
I I

* Ab einem jéhrlichen Umsatz von iiber 500 Mio.
€ ist der prozentuale Bufligeldrahmen von 2 % bzw.
4 % des jahrlichen Umsatzes als Hochstgrenze
zugrunde zu legen, sodass beim jeweiligen Unter-
nehmen eine Berechnung anhand des konkreten
Umsatzes erfolgt.
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4. Multiplikation des Grundwertes nach
Schweregrad der Tat

Danach erfolgt anhand der konkreten tatbezogenen

Umstédnde des Einzelfalls (vgl. Art. 83 Abs. 2 Satz

2 DS-GVO) eine Einordnung des Schweregrads

der Tat in leicht, mittel, schwer oder sehr schwer.

Hierfiir werden gemidfl der nachstehenden Tabel-
le 4 unter Beriicksichtigung der Umstinde des Ein-
zelfalls anhand des Kriterienkatalogs des Art. 83
Abs. 2 DS-GVO der Schweregrad des Tatvorwurfs
und der jeweilige Faktor ermittelt, mit dem der
Grundwert multipliziert wird. Im Hinblick auf die
unter-schiedlichen BuB3geldrahmen sind dabei fiir
formelle (Art. 83 Abs. 4 DS-GVO) und materielle
(Art. 83 Abs. 5, 6 DS-GVO) VerstoBe jeweils
unterschiedliche Faktoren zu wihlen. Bei der Wahl
des Multiplikationsfaktors einer sehr schweren Tat
ist zu beachten, dass der einzelfallbezogene
BuBgeldrahmen nicht tiberschritten wird.

Tabelle 4

Stellungnahme des Senats

leicht 1-2 1-4
mittel 2-4 4-8
schwer 4-6 8-12
sehr schwer >6 >12

5. Anpassung des Grundwertes anhand aller
sonstigen fiir und gegen die Betroffenen
sprechenden Umstiinde

Der unter 4. errechnete Betrag wird anhand aller

fiir und gegen die Betroffene oder den Betroffenen

sprechenden Umstinde angepasst, soweit diese
noch nicht unter 4. beriicksichtigt wurden. Hierzu
zdhlen insbesondere sidmtliche titerbezogenen

Umstédnde (vgl. Kriterienkatalog des Art. 83 Abs. 2

DS-GVO) sowie sonstige Umstiinde, wie z. B. eine

lange Verfahrensdauer oder eine drohende Zah-

lungsunfihigkeit des Unternehmens.

Das Buligeldkonzept garantiert eine nachvollzieh-
bare, transparente und einzelfallgerechte Form der
BuBgeldzumessung. Gleichzeitig wird es durch die
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Beriicksichtigung aller Umstinde im konkreten
Verfahren dem Einzelfall gerecht. Hierdurch wird
eine umfassende gerichtliche Uberpriifbarkeit und
Nachvollziehbarkeit der BuBigeldzumessung mog-
lich.

1.5. Die Kooperation der Datenschutzaufsichts-

behorden der EU nimmt Fahrt auf! —

Die Servicestelle Europaangelegenheiten
Die DS-GVO verpflichtet die Datenschutzauf-
sichtsbehorden der EU-Mitgliedsstaaten, bei
grenziiberschreitenden Datenverarbeitungen eng
zu kooperieren. Um dieser neuen Aufgabe gerecht
zu werden, hat unsere Behorde die Servicestelle
Europaangelegenheiten eingerichtet.

Eingehende Beschwerden — aber auch alle Fille,
die wir von Amts wegen aufgreifen sowie von Un-
ternehmen gemeldete Datenpannen — werden zu-
nichst daraufhin gepriift, ob die beanstandete Ver-
arbeitung personenbezogener Daten eine grenz-
tiberschreitende Datenverarbeitung betrifft.?! Dies
ist vor allem dann der Fall, wenn die oder der Ver-
antwortliche in mehr als einem Mitgliedsstaat der
EU niedergelassen ist und die Verarbeitung in
mehreren dieser Niederlassungen erfolgt. Selbst in
Féllen nur einer einzigen Niederlassung in der EU
kann jedoch ebenfalls eine grenziiberschreitende
Verarbeitung vorliegen, wenn die Verarbeitung er-
hebliche Auswirkungen auf betroffene Personen in
mehr als einem Mitgliedsstaat hat oder haben kann.

Die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit erhilt dementsprechend nicht
nur Beschwerden gegen Berliner Unternehmen und
Behorden, sondern auch Beschwerden, die Unter-
nehmen mit Hauptsitz in anderen EU-Mitglieds-
staaten betreffen. Nach dem sog. One-Stop-Shop-
PrinzipFehler! Textmarke nicht definiert. ist bei
einer grenziiberschreitenden Daten-verarbeitung
die  Aufsichtsbehorde am  Hauptsitz  des
Unternehmens als federfithrende Aufsichtsbe-
horde die alleinige Ansprechpartnerin fiir die Ver-
antwortlichen.

Die DS-GVO sieht vor, dass zwischen den
europdischen Aufsichtsbehorden ein Kooperations-
verfahren durchgefiithrt wird und beabsichtigte
MaBnahmen zwischen diesen abzustimmen sind.?
Aus diesem Grund erfolgt bei grenziiberschrei-
tenden Fillen eine Priifung, ob in die Fallbear-
beitung neben der federfithrenden Aufsichtsbehor-
de auch andere betroffene Aufsichtsbehorden

21 Art. 4 Nr. 23 DS-GVO
22 Art. 56, 60 ff. DS-GVO
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einzubeziehen sind.

Die Abstimmung bei derartigen Sachverhalten
erfolgt liber das mit Inkrafttreten der DS-GVO
eingerichtete elektronische Binnenmarkt-Informa-
tionssystem (IMI). Uber IMI findet die komplette
Kommunikation zwischen allen europdischen
Aufsichtsbehorden statt. Eingehende Beschwerden
mit grenziiberschreitendem Bezug meldet unsere
Servicestelle Europaangelegenheiten in einem
ersten Schritt im IMI zur Bestimmung der feder-
fiihrenden und der betroffenen Aufsichts-behdrden
ein.?® Hierfiir eroffnet sie einen neuen Vorgang im
System, fasst den Inhalt der Beschwerde zusam-
men und nennt die mutmaBlich federfiihrende
sowie die mutmaBlich betroffenen Aufsichtsbehor-
den. Daraufhin haben die verschiedenen Behorden
einen Monat Zeit, um den Vorgang zu iiberpriifen
und sich als betroffene bzw. federfithrende Behor-
de zu melden. Auch wenn von einer Federfithrung
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit auszugehen ist, meldet die
Servicestelle die Beschwerde im IMI ein, um
andere betroffene Behorden zu informieren.

Die Feststellung der federfilhrenden Aufsichts-
behorde verlduft allerdings nicht in allen Fillen
problemlos. In einem Fall beschwerte sich eine
Beschwerdefiihrerin z. B. iiber ein Unternehmen,
welches seine Dienstleistungen an deutsch-
sprachige Kunden richtet, aber gemill Daten-
schutzerkldrung den Hauptsitz in einem anderen
Mitgliedsstaat hat. Die Aufsichtsbehdrde dieses
Mitgliedsstaates teilte jedoch mit, dass das Unter-
nehmen dort nicht registriert und auch kein Stand-
ort zu ermitteln sei. Nachdem unsere Behorde die
Zweigniederlassung in Berlin kontaktiert hatte,
setzte uns diese in Kenntnis, dass die Zweig-
niederlassung zwischenzeitlich aufgegeben worden
sei und sich die Hauptniederlassung in einem
weiteren Mitgliedsstaat befinde.

Wenn in dem beschriebenen Verfahren bestitigt
wird, dass die Federfiihrung bei der Berliner Be-
auftragten fiir Datenschutz und Informationsfrei-
heit liegt, bearbeiten wir die Beschwerde weiter
und kontaktieren die oder den Verantwortlichen.
Fiir den Fall, dass die Federfiihrung bei einer an-
deren europdischen Aufsichtsbehorde liegt, iiber-
mittelt die Servicestelle Europaangelegenheiten die
Beschwerde zur Bearbeitung an die be-treffende
Behorde. Hierzu muss die Beschwerde ins
Englische {iibersetzt werden, da die Kommuni-
kation zwischen den verschiedenen Aufsichtsbe-

2 Art. 56 DS-GVO
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horden auf Englisch stattfindet.

Die federfithrende Aufsichtsbehdrde iibernimmt
die weitere Ermittlung des Sachverhalts und
entwirft nach Abschluss der Priifung einen Be-
schluss, den sie allen betroffenen Aufsichtsbehor-
den mitteilt. Diese haben dann vier Wochen Zeit,
um den Entwurf zu priifen. Innerhalb dieser Frist
konnen sie Einspruch gegen den Entwurf einle-
gen.?* So wird sichergestellt, dass ein Konsens
zwischen den europdischen Aufsichtsbehorden
iiber die rechtliche Bewertung des jeweiligen Falls
besteht.

Im IMI wurden 2019 rund 822 Fille zur Bestim-
mung der federfilhrenden und der betroffenen
Aufsichtsbehorden gemeldet. Samtliche Fille
wurden in der Servicestelle Europaangelegenheiten
auf eine mogliche Betroffenheit bzw. Federfithrung
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit gepriift. In iiber 390 Fillen,
also knapp der Hilfte der Fille, wurde eine
Betroffenheit unserer Behorde festgestellt, sodass
wir uns inhaltlich mit den jeweiligen Sachverhalten
befassen mussten.

Unsere Behorde bearbeitet aktuell 35 Beschwer-
den, die uns von anderen Aufsichtsbehorden zur
federfithrenden Bearbeitung iibermittelt wurden.
Zudem haben wir unsererseits bereits eine Vielzahl
von Beschwerden von Betroffenen erhalten, die
wir zur weiteren Bearbeitung an andere Aufsichts-
behorden iibermitteln mussten, weil die Feder-
fiihrung nicht bei uns lag. Auch in diesen Fillen
bleiben wir jedoch Ansprechpartnerin fiir die Be-
schwerdefiihrerinnen und Beschwerdefiihrer und
informieren diese regelmifig iiber den Stand der
Bearbeitung.

Die Anzahl der im IMI gemeldeten Beschwerden,
Amtsermittlungsverfahren und Datenpannen ist
stetig gestiegen. Allerdings fillt auf, dass die
Aufsichtsbehdrden in der Zwischenzeit fiir viele
Unternehmen bereits abschlieBend gepriift haben,
wer federfiilhrende Aufsichtsbehorde ist, sodass
viele eingehende Beschwerden direkt iibermittelt
werden konnen und die Verfahren sich dadurch
bereits beschleunigen. Dies fiihrt auch zu einer
Zunahme von Beschlussentwiirfen, die zur Abstim-
mung zwischen den europdischen Aufsichtsbehor-
den im IMI verdffentlicht werden.

Unsere Behorde hat bereits in mehreren Fillen

24 Art. 60 Abs. 4 DS-GVO
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Einspriiche gegen Beschlussentwiirfe anderer
Aufsichtsbehorden eingelegt, sodass diese von der
federfilhrenden Behorde erneut {iberarbeitet
werden mussten. Dies betraf z. B. einen Fall, in
dem die federfithrende Aufsichtsbehorde inhaltlich
iberhaupt nicht auf einen in der Beschwerde
gerligten Datenschutzversto3 eingegangen war. Sie
plante trotz eines klar vorliegenden Datenschutz-
verstoBes dariiber hinaus, das Verfahren einzu-
stellen. Mithilfe des Einspruchs will unsere
Behorde in diesem noch nicht abgeschlossenen
Fall erreichen, dass der Datenschutzverstof3
festgestellt und entsprechende aufsichtsrechtliche
MafBnahmen durch die federfiihrende Aufsichts-
behorde getroffen werden.

Dass gegen Beschlussentwiirfe in Féllen mit grenz-
iiberschreitendem Bezug mithilfe von Einspriichen
vorgegangen werden kann, sieht das Kooperations-
verfahren zwischen den  Aufsichtsbehorden
ausdriicklich vor. Auf diese Weise konnen die Ent-
scheidungen der Behorden gegenseitig iiberpriift
werden, bis eine Einigung erzielt wird oder ein
Streitverfahren zwischen den Aufsichtsbehdrden
vor dem EDSA landet, der mit Inkrafttreten der
DS-GVO eingerichtet wurde, um auf Arbeitsebe-
ne nicht 16sbare Fille abschlieBend und verbind-
lich fiir alle EU-Aufsichtsbehdrden zu entscheiden.

Ein besonderes Problem verursacht die Anwen-
dung von unterschiedlichen nationalen Verfahrens-
vorschriften. In einigen Mitgliedsstaaten® ist
bspw. eine sog. giitliche Einigung als verfahrens-
beendende MaBnahme vorgesehen. Durch diese
MafBnahme werden zahlreiche Beschwerden von
einigen Aufsichtsbehdrden zwischen dem verant-
wortlichen Unternehmen und der Beschwerde-
filhrerin bzw. dem Beschwerdefiihrer beigelegt.
Die Beschwerde gilt dann als zuriickgezogen und
der Datenschutzverstol wird weder festgestellt
noch einer aufsichtsrechtlichen MaBnahme unter-
worfen.® In der DS-GVO ist eine giitliche Eini-
gung als verfahrensbeendende MalBnahme aller-
dings nicht vorgesehen, mit Ausnahme der Nen-
nung in einem Erwidgungsgrund, der jedoch nur fiir
einen spezifischen eingeschrinkten Anwendungs-
bereich gilt.”” Dies fiihrte zu Konflikten zwischen
den beteiligten Aufsichtsbehorden. Nach unserer
Auffassung ist die Anwendung von giitlichen

25 S0 in Osterreich, Belgien, Tschechien, Finnland, Griechenland, Ungarn, Irland, Italien, Litauen, Lettland,
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Niederlande, Polen, Schweden, Slowakei, GroBbritannien, Estland. In Deutschland ist eine giitliche Einigung

im Datenschutzrecht nicht geregelt.
26 Art. 58 Abs. 2 DS-GVO
EG 131 DS-GVO
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Einigungen als verfahrensbeendende Mafinahme
duflerst problematisch. Denn mit der giitlichen
Einigung konnte das in der DS-GVO vorgesehene
Abstimmungsverfahren zwischen den Aufsichtsbe-
horden umgangen werden, wenn die Beschwerde-
fiihrerin oder der Beschwerdefiihrer auf die Gel-
tendmachung von Betroffenenrechten verzichtet
und der Datenschutzverstol nicht sanktioniert
wird. Die Anwendung eines solchen nationalen
rechtlichen Instrumentariums kann europarechtlich
nicht gewollt sein, weil dadurch die angestrebte
europdische FEinigung im Bereich des Daten-
schutzes behindert wird.

Wie bereits erwihnt, entscheidet der EDSA in
Fillen, in denen sich die Aufsichtsbehorden nicht
iiber die Federfithrung oder iiber die rechtliche
Bewertung eines Sachverhalts einigen. Das in der
DS-GVO fiir solche Fille vorgesehene sog.
Kohirenzverfahren 2® soll fiir ein einheitliches
Datenschutzniveau in den Mitgliedsstaaten sorgen.
Bei Streitfillen zwischen den Aufsichtsbehorden
erldsst der EDSA einen verbindlichen Beschluss
zur Klirung der Streitfrage in Fillen, in denen die
betroffene  Aufsichtsbehorde einen Einspruch
gegen einen Beschlussentwurf der federfithrenden
Aufsichtsbehorde eingelegt hat.”’

Einem Beispiel aus unserer Fallpraxis liegt eine
Beschwerde zugrunde, die in unserer Behorde
eingegangen ist und von der Aufsichtsbehdrde
eines anderen Mitgliedsstaates als federfiihrende
Behorde bearbeitet wurde. Der Beschwerdefiihrer
riigt eine fehlerhafte Datenschutzerkldrung auf der
Webseite eines Maobelunternehmens. Auflerdem
beschwert sich der Betroffene iiber einen unzu-
lassigen Einsatz von Cookies auf der Webseite des
Unternehmens. Im Rahmen des Kooperationsver-
fahrens hat die federfithrende Aufsichtsbehorde
den anderen betroffenen Aufsichtsbehérden zu-
nichst einen Beschlussentwurf zur Abstimmung
vorgelegt.®® Darin stellte die federfiihrende Auf-
sichtsbehorde keinen Datenschutzverstofl fest,
sondern kiindigte die Einstellung des Verfahrens
an. Da nach unserer Einschitzung jedoch mehrere
DatenschutzverstoBe vorlagen, haben wir Fin-
spruch gegen diese Entscheidung eingelegt. Wir
haben vorgetragen, dass das Unternehmen z. B.
gegen Transparenzvorschriften verstoBen hat.
AuBlerdem wurden Nutzende in der Datenschutz-
erklarung nur generell iiber den Einsatz von

2 Art. 63 DS-GVO
2 Art. 65 Abs. 1 lit. a DS-GVO
30 Siehe Art. 60 Abs. 3 S. 2 DS-GVO
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Cookies informiert, aber weder in Bezug auf den
Einsatz und die Nutzung von Analysediensten
noch in Bezug auf die Einbindung von Drittanbie-
tern (Facebook, Twitter, Criteo). Da auch der
iiberarbeitete Beschlussentwurf der federfithrenden
Aufsichtsbehorde diese Mingel nicht beseitigte,
muss nun der EDSA im Kohéirenzverfahren iiber
den Fall entscheiden, falls die federfithrende Auf-
sichtsbehorde nicht doch noch nachbessert.

Das europdische Kooperationsverfahren ist im Jahr
nach Wirksamwerden der DS-GVO mit Leben
gefiillt worden. Unsere Behorde arbeitet in einer
Vielzahl von Fillen mit anderen Aufsichtsbehor-
den zusammen. Konflikte zwischen den Aufsichts-
behorden sind bislang eher selten und werden in
der Regel einvernehmlich gelost, sodass der EDSA
noch keine Entscheidung treffen musste. Eine
solche konnte aber bald bevorstehen.

2. Justiz

2.1 Berliner Verwaltung auf Erfolgskurs?
Online-Portale werden zum virtuellen Eingang ins
Rathaus. Mit wenigen Klicks sollen Biirgerinnen,
Biirger und Unternehmen ihre Anliegen und An-
spriiche digital geltend machen und vollstindig
elektronisch abwickeln konnen.

Aktueller Stand der Digitalisierung

Das im August 2017 vom Bundesgesetzgeber
erlassene Onlinezugangsgesetz (OZG) gibt vor,
dass bis Ende 2020 Verwaltungsleistungen fiir
Biirgerinnen, Biirger und Unternehmen online zur
Verfiigung stehen miissen, wobei herkommliche
Zugangswege, z.B. postalisch oder {iiber ein
Biirgeramt, weiterhin offenstehen sollen. Mit der
Einrichtung eines Portalverbundes sollen alle
Verwaltungsportale von Bund, Lédndern und
Kommunen miteinander vernetzt werden. Von
jedem Standort aus soll es kiinftig moglich sein,
jeden Online-Dienst in Anspruch zu nehmen.

Die Koordination der Umsetzung des OZG erfolgt
gemeinsam durch das Bundesministerium des In-
nern, fiir Bau und Heimat (BMI) und die Foderale
IT-Kooperation (FITKO), die die Zusammenarbeit
zwischen Bund, Lindern und Kommunen
koordiniert. Der Bund und die Linder haben unter
Einbeziehung der Kommunen 575 zu digitali-
sierende Verwaltungsdienstleistungen identifiziert,
die in 14 verschiedene Themenfelder zusammen-
gefasst wurden. Jedes Themenfeld soll nun feder-
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filhrend in jeweils einem Tandem aus Vertre-
terinnen und Vertretern des fachlich zustidndigen
Landesministeriums und des fachlich zustindigen
Bundesressorts bearbeitet werden, unterstiitzt von
Vertreterinnen und Vertretern anderer interessierter
Bundesldnder. Die Vorbereitung der Digitali-
sierung der konkreten Verwaltungsdienstleistungen
fiir die einzelnen Themenfelder erfolgt behdrden-
iibergreifend gemeinsam durch die Fachleute aus
Bund und Léndern in diesen Tandem-Gruppen.
Die entwickelten Losungen konnen dann von allen
Bundeslidndern iibernommen werden.

Das Land Berlin ist zusammen mit dem BMI
federfithrend fiir das Themenfeld ,,Querschnitt®
zustindig. Dabei geht es um Verwaltungs-
dienstleistungen, die in mehreren Themenkom-
plexen Anwendung finden; dazu zdhlen z. B.
digitale Nachweise, wie etwa die Vorlage einer
Geburtsurkunde. Sollte im Rahmen der Erbringung
einer elektronischen Verwaltungsdienstleistung al-
so z. B. die Vorlage einer Geburtsurkunde not-
wendig sein, so konnte dies auf verschiedenen
Wegen realisiert werden. Um Medienbriiche zu
vermeiden, wire es denkbar, dass die Daten der
Geburtsurkunde mit Einwilligung der Nutzenden
direkt beim jeweiligen Geburtenregister abgefragt
werden. Auch ein Hochladen einer eingescannten
Geburtsurkunde durch die Nutzenden in ein
Verwaltungsportal erscheint moglich. Sollte dies
jedoch nicht gewiinscht sein, soll es auch weiterhin
moglich bleiben, eine Kopie des Nachweises in
Papierform einzureichen.

Bei zunehmender Digitalisierung der Verwaltungs-
dienstleistungen sind erhohte Anforderungen an
die Transparenz des Verwaltungshandelns gegen-
iiber den Nutzenden zu stellen. Art. 5 der Daten-
schutz-Grundverordnung (DS-GVO) legt die we-
sentlichen Grundsitze fiir die Verarbeitung perso-
nenbezogener Daten fest. Personenbezogene Daten
diirfen nur auf rechtméfBige Weise, nach Treu und
Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden?!. Be-
sondere Bedeutung kommt hierbei dem sog.
Datenschutzcockpit zu. Mit dem Datenschutzcock-
pit soll den Biirgerinnen und Biirgern veranschau-
licht werden, welche Daten von ihnen, im Rahmen
der Erbringung einer elektronischen Verwaltungs-
dienstleistung, ,,von wo nach wo* flieBen. Die
Anforderungen an ein Datenschutzcockpit werden
derzeit in einem sog. Digitalisierungslabor unter

3UArt. 5 Abs. 1 lit. a DS-GVO
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Im Rahmen der OZG-Umsetzung wurde Ende
Mirz 2020 der Prototyp eines sog. ,,Datenschutz-
cockpits* im Digitalisierungslabor (federfithrend
ist das Land Berlin) entwickelt, um damit eine IT-
Losung zu schaffen, die einen einfachen, schnel-
len und vollstindigen Uberblick iiber den Daten-
austausch gewdhrleistet und zur Entlastung jeder
einzelnen Behorde des Landes Berlin fithrt. Den
Nutzenden werden die Datenfliisse zwischen
Behorden angezeigt, denen sie vorher zugestimmt
haben.

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit war auf Einladung der Senats-
verwaltung fiir Inneres und Sport im Digitalisie-
rungslabor fiir das Land Berlin vertreten und hat
sich mit ihren Mitarbeitenden {iiberaus gewinn-
bringend eingebracht. Aus den gegebenen Hin-
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Beteiligung verschiedenster Akteure® definiert.
Wir sind daran beteiligt.

Aktueller Stand der Landesgesetzgebung

Im Rahmen der Umsetzung des Onlinezugangs-
gesetzes des Bundes (OZG) hat das Land Berlin
landesrechtliche Regelungen fiir die Umsetzung
der Verwaltungsdigitalisierung vorbereitet. In un-
serem letzten Jahresbericht haben wir dariiber
informiert, dass der Senator fiir Inneres und Sport
einen Entwurf eines Gesetzes zur Verbesserung
des Onlinezugangs zu Verwaltungsleistungen der
Berliner Verwaltung (Onlinezugangsgesetz Berlin
— OZG Bln) vorgelegt hatte’. In diesem Jahr
wurde das parlamentarische Gesetzgebungsverfah-
ren eingeleitet. Da unsere im Vorwege geduflerten
Kritikpunkte nur unzureichend beriicksichtigt wur-
den, haben wir diese noch einmal gegeniiber den
federfilhrenden = Fachausschiissen  vorgebracht.
Erfreulicherweise hat dies dazu gefiihrt, dass wir
noch einmal mit der Senatsverwaltung fiir Inneres
und Sport in den fachlichen Diskurs eintreten und
erhebliche datenschutzrechtliche Verbesserungen
erreichen konnten.

Immer wieder hatten wir darauf hingewiesen, dass
es erforderlich und zweckmiBig ist, eigene gesetz-
liche Grundlagen fiir die Verarbeitung personenbe-
zogener Daten im Service-Konto-Berlin und den
anderen IKT-Basisdiensten® zu schaffen. Die Da-
tenverarbeitung allein auf die Einwilligung der
Nutzenden zu stiitzen, wie es von der Senats-
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weisen wurde die Konzeption des Datenschutz-
cockpits weiterentwickelt. So soll das Daten-
schutzcockpit Biirgerinnen und Biirgern beste-
hende Angste vor dem Missbrauch ihrer Daten
nehmen und so das Prinzip der Datensouverénitit
sicherstellen. Das Datenschutzcockpit erzeugt
Transparenz durch die Darstellung, welche Daten
zu welchem Zweck an wen tibermittelt werden. Es
ist jederzeit einsehbar und auf einen Blick erkenn-
bar, welche Daten die Verwaltung nutzt und un-
tereinander austauscht. Dabei wird selbstver-
stindlich gewihrleistet sein, dass ausschlieBlich
den betroffenen Biirgerinnen und Biirgern der
Zugriff moglich ist.

Gleichzeitig erhoht sich dabei auch die Daten-
qualitit der Register, da mogliche Fehler der
zustindigen Stelle gemeldet und korrigiert werden
konnen. Zusitzlich konnen durch eine Ubersicht
der offentlichen Register und zugehdrigen An-
sprechpartner DSGVO-Anfragen komfortabel be-
antwortet werden. Somit stellt das Datenschutz-
cockpit eine essentielle Voraussetzung fiir die
Schaffung von Akzeptanz der Biirger fiir Regis-
terabrufe dar.

Nach derzeitigen Stand handelt es sich bei der IT-
Losung um eine Funktion, die im iibergreifenden
informationstechnischen Zugang im Sinne von
Artikel 91c Absatz 5 GG seine Umsetzung finden
soll, so dass die hierzu notwendigen Regelungen
durch den Bund zu erfolgen haben. Das Land Ber-
lin hat hier keine eigenstindige Gesetzgebungs-
kompetenz. Das Onlinezugangsgesetz Berlin dient
lediglich der Durchfithrung der Bundesrege-
lungen. Die gesetzlichen Anforderungen zur Ein-
bindung der Behordendaten bestimmen sich aus-
schlieBlich durch die Fachgesetze, also in der
Regel Bundesrecht.

32U. a. Bundesministerium des Inneren, fiir Bau und Heimat sowie verschiedene Fachverwaltungen, darunter die
Senatsverwaltung fiir Inneres und Sport Berlin, der Bundesbeauftragte fiir den Datenschutz und die

Informationsfreiheit etc.
3JB 2018, 2.1

34 Hierbei handelt es sich um informations- und kommunikationstechnische Anwendungen, die von
verschiedenen Verwaltungsverfahren 6ffentlicher Stellen genutzt werden, um elektronische

Verwaltungsleistungen zu erbringen.
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verwaltung fiir Inneres und Sport zunéchst vorge-
sehen war, wiirde in der praktischen Umsetzung
schon deshalb zu erheblichen Schwierigkeiten fiih-
ren, da Einwilligungen jederzeit auch widerrufen
werden konnen. Es ist sehr erfreulich, dass die
Senatsverwaltung letztlich unserem Rat gefolgt ist.
Denn fiir die Sicherstellung der Freiwilligkeit der
Inanspruchnahme des digitalen Angebots war die
Einfithrung einer Einwilligung nicht erforderlich.
Die Freiwilligkeit der Inanspruchnahme des digi-
talen Angebots wird sichergestellt durch die
Festlegung im E-Government-Gesetz Berlin®, dass
Biirgerinnen und Biirger auch weiterhin dariiber
entscheiden konnen, ob sie eine Dienstleistung auf
herkommliche Art oder aber elektronisch bean-
tragen mochten.

Im Sinne moglichst optimaler Transparenz des
Verwaltungshandelns war es uns dariiber hinaus
wichtig, dass eine Regelung im Gesetz sicherstellt,
dass Biirgerinnen und Biirger in Fillen, in denen
die fiir eine Dienstleistung beizubringenden
Nachweise (z. B. eine Urkunde) unmittelbar aus
anderen Registern angefordert oder abgerufen
werden, diese vorab noch einmal einsehen konnen.

Die Digitalisierung von Verwaltungsdienstleis-
tungen kann nur erfolgreich verlaufen, wenn die
Nutzenden bereit sind, diese wahrzunehmen. Fiir
die notwendige Akzeptanz ist eine weitreichende
Transparenz des elektronischen Verwaltungshan-
delns unabdingbar. Hierbei helfen klare gesetzliche
Regelungen. Wir werden diesen Prozess weiterhin
aktiv begleiten.

2.2 Digitales Schliisselbrett fiir Behorden
erforderlich

Berliner Behorden verstdndigen sich immer mehr
mithilfe von digitalen Kommunikationsmitteln, wie
Z. B. per E-Mail. Dies gilt sowohl fiir die Kom-
munikation zwischen den Behorden und Biir-
gerinnen und Biirgern als auch fiir die Kommuni-
kation der Behorden untereinander. Die Vertrau-
lichkeit der so iibertragenen Nachrichten ist dabei
sicherzustellen. Ganz besonders wichtig ist die
Vertraulichkeit, wenn durch diese Nachrichten
sensitive Daten wie etwa Gesundheits- oder Sozial-
daten iibertragen werden.

Sowohl die Absendenden als auch die Empfin-
gerinnen und Empfinger elektronischer Kommuni-
kation miissen technische und organisatorische
MaBnahmen ergreifen, die geeignet sind, den

35§ 4 Abs. 7 E-Government-Gesetz Berlin

42

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

Schutz der Vertraulichkeit der iibertragenen Nach-
richten zu garantieren. Dabei ist es die Aufgabe der
empfangenden Stellen, eine Moglichkeit zu
schaffen, Nachrichten vertraulich entgegenzuneh-
men. Aufgabe der Absendenden ist es, diese
Moglichkeit zu nutzen. Eine geeignete MalB3nahme
hierfiir ist die Verschliisselung, insbesondere die
Ende-zu-Ende-Verschliisselung. Bei der Ende-zu-
Ende-Verschliisselung werden die Nachrichten vor
dem Versand mit einem Schliissel gesichert und
erst danach versandt. Bevor die Nachricht gelesen
werden kann, muss sie zunidchst wieder mithilfe
des zugehorigen Schliissels entschliisselt werden,
der nur den Empfangsberechtigten bekannt ist.
Wird eine verschliisselte Nachricht auf dem Weg
zu den Empfingerinnen und Empfingern abge-
fangen oder kopiert, konnen unbefugte Dritte die
Nachricht trotzdem nicht lesen, da sie nicht iiber
den passenden Schliissel verfiigen.

Dabei ergibt sich natiirlich ein Problem: Um die
Nachricht entschliisseln zu konnen, muss die
empfangende Stelle im Besitz des passenden
Schliissels sein. Bei den klassischen, sog. Symme-
trischen Verschliisselungsverfahren ist dies dersel-
be Schliissel, wie er fiir die Verschliisselung ge-
nutzt wurde. Um also die Vertraulichkeit des In-
halts der Nachricht zu schiitzen, muss der Schliis-
sel ebenso wie die Nachricht unter Erhalt der Ver-
traulichkeit an die Empfingerin oder den Empfin-
ger iibermittelt werden. Das urspriingliche Problem
der Gewihrleistung der Vertraulichkeit wird bei
diesen Verfahren also nur von der Vertraulichkeit
der Ubertragung der Nachricht auf die Vertrau-
lichkeit der Ubertragung des Schliissels ver-
schoben.

Gliicklicherweise gibt es heute technische Verfah-
ren, die dieses Problem ldsen. Nutzt man sog.
asymmetrische Verschliisselungsverfahren, gibt es
an Stelle des einen Schliissels zwei Schliissel.
Einer dieser Schliissel ist ein Verschliisselungs-
Schliissel, der andere ist ein Entschliisselungs-
Schliissel. Da Nachrichten mit dem Verschliis-
selungs-Schliissel nur verschliisselt und nicht ent-
schliisselt werden koOnnen, ist es kein Problem,
diesen Schliissel anderen Personen mitzuteilen. Die
Vertraulichkeit des Verschliisselungs-Schliissels ist
keine Voraussetzung fiir die Vertraulichkeit der
damit verschliisselten = Nachricht. Weil der
Verschliisselungs-Schliissel 6ffentlich bekannt sein
kann, nennt man ihn auch den offentlichen
Schliissel. Der Entschliisselungs-Schliissel muss
aber zwingend geheim gehalten werden, da die
iibertragenen Nachrichten mit ihm entschliisselt
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werden konnen. Deshalb nennt man den Ent-
schliisselungs-Schliissel auch privaten Schliissel.
Um eine Nachricht verschliisselt zu iibertragen,
muss die absendende Stelle nur den Verschliis-
selungs-Schliissel der Empfidngerin oder des
Empfingers bekommen, verschliisselt damit die
Nachricht und {ibertrdgt die so verschliisselte
Nachricht. Die Empfingerin oder der Empfinger
entschliisselt die so empfangene Nachricht mit
Hilfe ihres oder seines eigenen Entschliisselungs-
Schliissels.

Wenn eine Nachricht mit einem falschen Ver-
schliisselungs-Schliissel verschliisselt wurde, kann
die Empfingerin oder der Empfinger die Nachricht
nicht entschliisseln, weil sie oder er nicht den
passenden Entschliisselungs-Schliissel hat. Wurde
der absendenden Stelle absichtlich ein Verschliis-
selungs-Schliissel von jemandem untergeschoben,
der den passenden Entschliisselungs-Schliissel
besitzt, kann dieser dann die Nachricht ent-
schliisseln, die nicht fiir ithn bestimmt war. Es muss
also einen Weg geben, wie die absendende Stelle
sicherstellen kann, den richtigen Schliissel zu
verwenden. Ein geeigneter Weg, um das Problem
zu 10sen, ist eine zentrale Stelle, der die Senderin
oder der Sender vertraut und die mit einem
Zertifikat bestidtigt, dass ein Schliissel zu einer
Empfingerin oder einem Empfinger gehort. Ein
solches digitales Schliisselbrett nennt man ,,Public
Key Infrastructure“ oder kurz PKI. FEine
absendende Stelle besorgt sich in diesem
Verfahren aus irgendeiner Quelle — z. B. aus einer
ungeschiitzt zugesandten E-Mail-Nachricht, aus
einem Verzeichnisdienst, von der Webseite des
Empfingers — den Verschliisselungs-Schliissel
samt Zertifikat und priift dieses. Fillt das
Priifungsergebnis positiv aus, dann weil} die Stelle,
dass ihr der richtige Schliissel vorliegt.

Zusitzlich zum Schutz der Vertraulichkeit einer
Nachricht konnen die Schliissel und die fiir sie
ausgestellten Zertifikate eingesetzt werden, um
Nachrichten durch digitale Signaturen zuverlédssig
ihren Autorinnen und Autoren zuordnen und ihre
Unversehrtheit bestidtigen zu konnen. Der kon-
sequente Einsatz von digitalen Signaturen trégt im
Ubrigen dazu bei, gefilschte Dokumente als solche
zu erkennen und zuriickweisen zu konnen, ohne
dass sie zur Ansicht gedffnet werden miissen,
sodass eine in ihnen moglicherweise enthaltene
Schadsoftware nicht ausgefiihrt wird.
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Zur Erstellung einer digitalen Signatur wird eine
Priifsumme® des zu signierenden Dokuments
erstellt und diese dann mit einem zu dem Zertifikat
passenden, geheimen Schliissel verschliisselt. Der
zum Zertifikat gehorende offentliche Schliissel
kann dann von der empfangenden Stelle genutzt
werden, um die Priifsumme wieder zu entschliis-
seln. Sofern die Priifsumme des Dokuments mit
der entschliisselten Priifsumme identisch ist, kann
sich die empfangende Stelle darauf verlassen, dass
das Dokument von der angegebenen absendenden
Stelle stammt und durch keine dritte Partei verén-
dert wurde. So kann durch den Einsatz von Zer-
tifikaten und der zugehorigen PKI nicht nur die
Vertraulichkeit, sondern auch die Authentizitit und
Integritit einer Nachricht geschiitzt werden. Beide
Verfahren konnen je nach Anforderung kombi-
niert, aber auch jedes fiir sich eingesetzt werden.

In Berlin betreibt das IT-Dienstleistungszentrum
(ITDZ) eine solche PKI fiir die Berliner Verwal-
tung. Derzeit wird diese Dienstleistung leider nur
von wenigen Behorden genutzt. AuBlerdem folgen
die vom ITDZ ausgestellten Zertifikate technisch
veralteten Standards, die nicht geeignet sind, die
Vertraulichkeit der Kommunikation zu gewihrleis-
ten. Wir haben daher das ITDZ darauf hingewie-
sen, dass die Landes-PKI — das vom ITDZ be-
triebene digitale Schliisselbrett — an die aktuell
vom Bundesamt fiir Sicherheit in der Informations-
technik (BSI) festgelegten technischen Anforde-
rungen anzupassen ist.

Mit der modernisierten PKI miissen dann alle
Behorden konsequent und flichendeckend mit
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Der Hinweis auf einen ,,veralteten* PKI-Standard
des ITDZ Berlin zielt auf die mit der Microsoft
Windows PKI erzeugten Zertifikatsattribute, die
die Verwendung des Verschliisselungsstandards
RC2 zulassen wiirde, ab. Dieser Verschliisse-
lungsstandard wird jedoch in keiner Konfiguration
verwendet. Nach Ticketerdffnung bei Microsoft
wurde mit einem MS Patch die MS Windows PKI
gedndert und RC2 aus den Zertifikatsattributen
entfernt. D.h. der Verschliisselungsstandard des
ITDZ Berlin gewihrleistet aktuell und dauerhaft
die BSI-Anforderungen.

Die Forderung der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit (BInBDI)
zur Bereitstellung einer iibergreifenden PKI-Infra-
struktur wird unterstiitzt. Aktuell laufen bereits
die Vertragsverhandlungen zur ,Land Berlin
PKI“. An der stufenweisen Realisierung wird be-
reits intensiv gearbeitet:

Der Senat hat die Notwendigkeit zur Verbes-
serung der digitalen Kommunikation im Hinblick
auf Vertraulichkeit und Integritit der digitalen
Kommunikation erkannt und dazu bereits
verschiedene MaBBnahmen ergriffen:

Zunichst wurde im April 2019 eine Make or Buy
Analyse zum Aufbau einer Berlin PKI erstellt und
dazu ein Mengengeriist fiir die erforderlichen
Zertifikate definiert.

Im Fokus stand die Abdeckung folgender
Funktionen durch Zertifikatsunterstiitzung:

36 Das ist eine kurze Zeichenkette, die eindeutig aus dem Dokument mit einem standardisierten Verfahren

gebildet wird.
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Schliisseln  ausgestattet werden, sodass die
Vertraulichkeit und die Integritit der digitalen
Kommunikation der Behorden gewdhrleistet
werden kann. Dies gilt besonders fiir die
Kommunikation der Behorden untereinander.

Doch muss auch den Unternehmen sowie den o

Biirgerinnen und Biirgern eine Moglichkeit
eroffnet werden, mit den verschiedenen Behorden
unter Wahrung von Vertraulichkeit und Integritit
in einfacher Weise digital zu kommunizieren.

Die Behorden und die Biirgerinnen und Biirger
brauchen eine Moglichkeit, unter Wahrung von
Vertraulichkeit und Integritit miteinander digital
zu kommunizieren. Verschliisselung und digitale
Signatur bieten diese Moglichkeit, bendtigen
jedoch zertifizierte Schliissel. Die PKI des ITDZ
als digitales Schliisselbrett fiir die Verwaltung
muss fiir deren Bereitstellung modernisiert und die
Behorden miissen flichendeckend mit Schliisseln
ausgestattet werden.

2.3 Datenschutzkonformer Einsatz von
Windows 10
Der Umstieg der Verwaltung auf die aktuelle
Version von Windows 10 ist aus Griinden der IT-
Sicherheit unerldsslich,
Alternativen’” ausweichen kann oder will. Fiir
einen datenschutzgerechten Einsatz von Windows
10 sind jedoch einige Hiirden zu iiberwinden. Wir
haben uns an der Erarbeitung eines Priifkatalogs
beteiligt, mit der die Konferenz der unabhdngigen
Datenschutzaufsichtsbehorden des Bundes und der
Linder (DSK) den Verantwortlichen eine Hilfe-
stellung fiir die Entscheidung iiber den Einsatz von
Windows 10 gibt.

Uber die in Windows 10 integrierten Telemetrie-
Funktionen wurde bereits vielfach Dberichtet.
Telemetrie bedeutet ,,Fernmessung* und bei Win-
dows 10 bedeutet es, dass Hintergrunddienste, d. h.
bestimmte Programme, die fiir die Nutzerinnen
und Nutzer unsichtbar arbeiten, Daten sammeln
und zur Analyse regelmifBig an Server von Micro-
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e Authentifizierung

e Verschliisselte Kommunikation von
Kommunikationspartner auch {iiber die
Grenzen des Berliner Landesnetzes (intern
und/oder extern)

Signierung

e Softwaresignierung / Codesignierung

Im Fokus des Projektes standen als Nutzergruppen
Mitarbeiter der Berliner Verwaltung und techn-
ische Komponenten der Berliner Services. Nicht
im Projekt fokussiert wurden bisher Organisa-
tionen auBerhalb der Berliner Verwaltung (Unter-
nehmen etc.) und Biirgerinnen und Biirger.

Das iibergeordnete Projektziel lautet allerdings,
eine zentrale PKI fiir das Land Berlin mit Ver-
trauensstellung fiir den elektronischen Geschiifts-
verkehr zwischen Verwaltung, Wirtschaft und
Biirgern, mind. auf IT-Grundschutz-Niveau zum
Stichtag 1. Januar 2023 einzufiihren.

Die Schutzbedarfsanforderungen sollen im Rah-
men einer Schutzbedarfsfeststellung unter Beriick-
sichtigung der Schutzbedarfskategorien des Lan-
des Berlin (in Erarbeitung) und der Schutzbe-
darfsdefinitionen anderer Basisdienste definiert
werden.

Da der Grofiteil der Fachanwendungen in den
Berliner Behorden nur unter dem Betriebssystem

soweit sie nicht auf Windows 10 lauft, gibt es derzeit keine Alter-

native zu Windows 10. Ein Versuch der Stadt
Miinchen auf das Betriebssystem Linux umzu-
steigen, ist in den letzten Jahren gescheitert.

37 In einigen deutschen Stidten wurde der Umstieg auf andere Betriebssystem-Software wie Linux getestet — und
im Fall der Stadtverwaltung Miinchen auch vollzogen —, um die Abhéngigkeit von einem Anbieter zu
verringern. Die alternative Betriebssystem-Software hat den weiteren Vorteil, dass die Programmlogik
offenliegt und von Dritten iiberpriift und prinzipiell auch weiterentwickelt werden kann.
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soft tibermitteln. Besonders problematisch ist, dass
Microsoft selbst festlegt, um welche Daten es sich
dabei handelt: Die Definition von Art und Umfang
der zu iibermittelnden Daten wird von Microsoft
stindig angepasst, was eine datenschutzrechtliche
Bewertung der Ubertragung erschwert. Hinzu
kommt, dass Microsoft im Rahmen der Steuerung
der Telemetrie-Funktion von Windows 10 auch
beliebige Programme auf den Computern der Nut-
zerinnen und Nutzer ausfiihren kann. So ist es u. a.
moglich, Inhalte aus dem Speicher des Computers
an Microsoft zu iibertragen. Microsoft begriindet
die Sammlung und Ubertragung dieser Telemetrie-
Daten damit, Fehlerbeseitigungen und Produktver-
besserungen durchfithren zu wollen.

Die Stellen, die Windows 10 einsetzen, konnen
den Umfang der Ubertragung von Telemetrie-
Daten nur in von Microsoft festgelegten Stufen
einstellen. Dabei steht die datensparsamste
Variante ,,sicher” nur Nutzenden der ,,Enterprise*-
Variante von Windows 10 zur Verfiigung, welche
an Privatpersonen nicht verkauft wird. Unabhingig
von der eingestellten Telemetrie-Stufe legt aber
letztlich allein Microsoft fest, welche Daten
dadurch erfasst werden. Es gibt zwar verschiedene
Anleitungen, den Umfang der iibertragenen Daten
zu reduzieren. Die dort vorgestellten MaBlnahmen
helfen jedoch nicht dauerhaft. Spitestens mit dem
nichsten Update miissen die Einstellungen {iiber-
priift und ggf. erneut angepasst werden.

Die DSK hat daher im Herbst 2019 ein Priifschema
zum Datenschutz bei Windows 10 als Anwen-
dungshinweis herausgegeben. Mit Hilfe dieses
Priifschemas kénnen Verantwortliche sicherstellen
und dokumentieren, dass die datenschutzrecht-
lichen Anforderungen beim Einsatz von Windows
10 jederzeit eingehalten werden. Um dies zu
gewdhrleisten, miissen je nach Art der verar-
beiteten Daten gegebenenfalls zusitzliche tech-
nische Maflnahmen zur Verhinderung einer unbe-
fugten Ubermittlung zum Einsatz kommen.

Solche Mafinahmen miissen auch von den Berliner
Behorden ergriffen werden, die das bisher einge-
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Die Windows 10-Variante, die bei den Berliner
Behorden installiert wird, wird grundsitzlich tiber
einen Enterprise Agreement Vertrag als Enter-
prise-Variante gekauft. Es kann also die daten-
sparsamste Variante ,,sicher* eingestellt werden.
Um auch die Daten dieser Telemetrie-Variante zu
unterbinden, gibt es verbindliche Vorgaben der
IKT-Steuerung an die Dienststellen. Diese Vorga-
ben orientieren sich unter anderem an den BSI-
Grundschutz Empfehlungen. Zu diesen Vorgaben
gehoren, dass die Kommunikation mit dem
Internet tiber einen Proxy laufen muss. Dieser
Webzugang ist entweder iiber Whitelisting (nur
gezielte Webadressen werden freigegeben) oder
iber ein Blacklisting (nur bestimmte Webadressen
werden blockiert) zu konfigurieren. Die Adressen
fir Telemetriedaten sind bekannt, so kann der
Abfluss von Daten an Microsoft verhindert wer-
den. Die Methode des Blacklisting muss aller-
dings stindig tberpriift werden, in jedem Fall
nach einem Update. Diese Vorgehensweise ent-
spricht auch dem Priifschema der DSK aus dem
Herbst 2019.
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setzte Windows 7 durch Windows 10 ersetzen. Da
Microsoft den reguldren Support fiir Windows 7
am 14. Januar 2020 beendet, kann Windows 7 ab
diesem Zeitpunkt nur noch datenschutzkonform
eingesetzt werden, wenn kostenpflichtig erworbene
zusitzliche Supportdienstleistungen in Anspruch
genommen werden. Das ITDZ hat ein Konzept fiir
den sog. Berlin-PC als Bestandteil des IKT-
Arbeitsplatzes, der zukiinftig nahezu flichen-
deckend in der Verwaltung zum FEinsatz kommen
soll, erarbeitet, welches auch den Sicherheits- und
Datenschutzanspriichen geniigen soll.

Wir haben dieses Konzept mit dem ITDZ erortert
und bewerten es als grundsitzlich geeignet, Win-
dows 10 in der Verwaltung datenschutzkonform
einzusetzen. Das ITDZ erreicht dies, indem die
von den Verwaltungen benotigten Fachanwendun-
gen ohne Internetzugang betrieben werden und es
auf dem jeweiligen Arbeitsplatzcomputer zusitz-
lich eine getrennte Umgebung fiir die Internetnut-
zung gibt. Sofern das Konzept konsequent umge-
setzt wird, kann so den Anforderungen der DSK
entsprochen werden. Wir werden das Projekt wie-
ter begleiten und iiberpriifen, ob das Konzept in
der Verwaltung datenschutzkonform umgesetzt
wird.

Da bei Weitem noch nicht alle Berliner Behorden
den Berlin-PC einsetzen und der Einsatz von Win-
dows 10 auch im nicht-6ffentlichen Bereich
alltdaglich ist, wird das Thema Telemetrie-Daten
uns voraussichtlich noch einige Zeit beschiftigen.

Der Einsatz von Windows 10 ist datenschutz-
rechtlich unzuléssig, solange nicht mit technischen
und organisatorischen MaBnahmen vermieden
wird, dass personenbezogene Daten aus der Nut-
zung der Software oder gar aus den Inhalten von
Dokumenten Microsoft zur Verwendung fiir
dessen Zwecke iibermittelt werden. Ein Priifsche-
ma der deutschen Aufsichtsbehorden hilft den Ver-
antwortlichen, einen datenschutzkonformen Ein-
satz sicherzustellen.

2.4 Schadsoftware-Befall am Kammergericht
Ein Schadsoftware-Befall am Kammergericht hat
gravierende Schwiichen beim Schutz der durch die-
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Der datenschutzkonforme Einsatz von Windows
10 referenziert auf die aktuelle Version des
BerlinPC. 2.0, ITIS und Justiz-PC.

Die IKT-Sicherheitsarchitektur des Landes Berlin
mit dem zentralen Internetzugang des ITDZ Ber-
lin verhindert in Verbindung mit der BSI-kon-
formen Windows 10-Konfiguration die nicht da-
tenschutzkonforme Kommunikation mit Micro-
soft.

Um die Behorden des Landes Berlin bei der da-
tensicheren Konfiguration von Windows 10 zu
unterstiitzen, wird von der sog. Windows 10 Task-
force (einer Arbeitsgruppe der IKT-Steuerung) ein
Windows 10 Enterprise x64 SAC Image mit allen
Vorgaben der IKT-Steuerung, des BSI und des
Priifschemas der DSK erstellt und dokumentiert.
Berliner Behorden kénnen so dieses Image nutzen
und setzen die entsprechenden Vorgaben um.

Alle iiber Windows 10 gemachten AuBerungen
gelten im Ubrigen auch fiir die entsprechenden
Microsoft Office Programme

Der Schadsoftware-Befall am Kammergericht hat
bei allen Verantwortlichen zu einer nachhaltigen



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

ses Gericht verarbeiteten sensitiven Daten aufge-
zeigt. Wir haben uns die Sicherheitsmafinahmen
erldutern lassen, die einerseits vorbeugend und
andererseits nach der Infektion zur Bewdltigung
der Probleme ergriffen wurden und haben Empfeh-
lungen zur weiteren Problembehandlung erteilt.
Entsprechende Gesprdche fiihrten wir auch in zwei
Hochschulen, die in dhnlicher Weise betroffen
waren.

Im September wurde das Kammergericht durch das
ITDZ dariiber informiert, dass ein Computer aus
dem Netzwerk des Kammergerichts versuchen
wiirde, einen Server zu erreichen, der von
Kriminellen dafiir genutzt werde, Befehle und
Software an eine auf dem Computer laufende
Schadsoftware zu iibermitteln. Eine daraufhin
durchgefiihrte Untersuchung deckte bei einer
Reihe von Computern eine Infektion mit der
Schadsoftware Emotet auf. Die lokal auf den
Computern installierten Virenscanner hatten die
Infektion nicht bemerkt.

Emotet wurde urspriinglich als Banking-Trojaner
entwickelt. Er wird derzeit in Kombination mit
anderen Schadsoftware-Komponenten dazu
eingesetzt, Unternehmen und Behorden zu schaden
und von ihnen Gelder zu erpressen. Dies geschieht
oft durch die griindliche Verschliisselung aller
Daten, derer die Schadsoftware habhaft werden
kann. Die Betroffenen sollen dann ein ,,Losegeld*
bezahlen, bevor sie — bestenfalls — einen Schliissel
erhalten, mit dem sie die Daten wieder ent-
schliisseln konnen. Darauf verlassen kodnnen sie
sich nicht. Die erste Infektion durch eine derartige
Software erfolgt oft durch eine manipulierte Datei,
die einzelnen Personen per E-Mail zugesandt wird.
Um diese Datei und die sie begleitende E-Mail
moglichst glaubhaft erscheinen zu lassen, benutzt
die Software Vorlagen, die sie einem Kommu-
nikationspartner des vorgesehenen Opfers bei
einem vorherigen Befall stiehlt. Daher ist bei einer
Infektion mit Emotet nicht nur mit einem Verlust
des Zugangs zu bestimmten Daten, sondern auch
mit deren Weitergabe an unbefugte Dritte zu
rechnen.

Aufgrund der Information durch das ITDZ wurde
zunichst der Internetzugang des Kammergerichts
deaktiviert, wenig spiter das Kammergericht auch
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Sensibilisierung fiir die Belange der IT-Sicherheit
gefiihrt. Dabei wurden die im aktuellen Jahresbe-
richt empfohlenen Anregungen dankbar aufgegrif-
fen und werden derzeit im Einvernehmen mit der
Senatsverwaltung fiir Inneres und Sport umge-
setzt. Dies wird sich auch auf die konkrete Hand-
habung der Heimarbeit im Geschiftsbereich der
Senatsverwaltung fiir Justiz, Verbraucherschutz
und Antidiskriminierung auswirken. Es wird an-
gestrebt, allen Mitarbeitenden, fiir die eine solche
Notwendigkeit besteht, so schnell wie moglich ein
dienstliches Laptop zur Verfiigung zu stellen. Bis
dahin werden alle Mitarbeitende noch einmal
nachdriicklich an die Regelungen zur IT-Sicher-
heit erinnert.

Die Erwihnung und Betrachtung der Hochschulen
im gleichen Abschnitt des aktuellen Jahresberich-
tes steht nicht im Zusammenhang mit dem Kam-
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vom Berliner Landesnetz getrennt und nahezu die
gesamte Informationstechnik des Gerichts still-
gelegt. Diese MaBlnahmen wurden ergriffen, bevor
die Schadsoftware Daten verschliisseln konnte.
Unklar ist allerdings, auf welchem Weg die Erst-
infektion stattgefunden hat und welche Schritte die
Schadsoftware in der Folge unternommen hat.
Daher steht auch nicht fest, welche und wie viele
Daten abgeflossen sind. Aus den o. g. Griinden ist
jedoch davon auszugehen, dass Emotet von den
infizierten Computern zumindest E-Mail-Nach-
richten ausgeleitet hat.

Da das Kammergericht nicht iiber ein System
verfiigt, mit dem es zuverlissig die Schadsoftware-
Freiheit der alten Systeme und der mit ihnen
gespeicherten Daten feststellen kann, entschied es
sich, sein gesamtes Netzwerk neu aufzubauen. In
diesem Zusammenhang werden die meisten vom
Kammergericht benétigten Dienste zum ITDZ
verlegt. Die urspriinglich im alten System abge-
legten Unterlagen bleiben isoliert und stehen
lediglich als Archiv zur Einsichtnahme zur
Verfiigung. Dieses konsequente Vorgehen steht im
positiven Gegensatz zu den deutlich eingeschrink-
teren Mafnahmen, welche die ebenfalls von dem
Virus befallenen Hochschulen ergriffen haben.
Diese iiberpriiften einige, aber keineswegs alle
Speicherorte, in welche die Schadsoftware sich
hitte einnisten konnen, und sahen keinen Anlass,
strukturelle Anderungen vorzunehmen.

Der Neuaufbau der Informationstechnik des Kam-
mergerichts wird diesem die Moglichkeit er6ffnen,
auch die Struktur der Netze und Anwendungen
besser aufzustellen, als es bislang der Fall war. So
sollte das neue System iiber eine scharfe Trennung
zwischen den intern fiir die unterschiedlichen
Fachverfahren genutzten Komponenten und den
externen Komponenten fiir Internetnutzung und E-
Mail-Kommunikation verfiigen. Nur durch eine
Abschottung der mit dem Internet verbundenen
Komponenten und eine Aufteilung des Netzes in
separate, voneinander getrennte Bereiche ist es
moglich, eine Infektion daran zu hindern, sich auf
die gesamte Informationstechnik auszubreiten.

Ein weiterer wesentlicher Schritt besteht in der
Ausstattung der Richterinnen und Richter des
Gerichts mit mobilen Dienstgerdten, die ihnen eine
Arbeit auch in ihrer héduslichen Umgebung
erlauben. Bisher fand diese Heimarbeit — auf
gesetzlicher Grundlage — mit Privatgeriten statt. In
der Folge wurden Daten zwischen diesen
Privatgerdten und der dienstlichen Informations-
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mergericht und ist durch dort ebenfalls einge-
tretenen Schadsoftwareereignisse Gegenstand des
Berichtes. Diese Ereignisse liegen auf Grund der
Unabhiéngigkeit der Hochschulen auflerhalb der
Zustindigkeit der IKT-Steuerung. Uber den Zu-
gang zum Berliner Landesnetz verfiigen gegen-
wirtig nur 3 Einrichtungen der Hochschulen bzw.
Hochschulverwaltung. Das sind nicht die Hoch-
schulen, auf die im aktuellen Jahresbericht Bezug
genommen wird.

Die im aktuellen Jahresbericht dargelegten Anfor-
derungen zur Bewiltigung des Schadsoftware-
befalls sind Inhalt der von der IKT-Steuerung
erteilten Auflagen zum Anschluss der vom Kam-
mergericht genutzten IKT im Zuge der Bewil-
tigung des Vorfalls. Die Umsetzung der Auflagen
wird bis zum Abschluss der Bewiltigung des
Schadsoftwarevorfalls im Rahmen einer Projekt-
struktur iiberwacht.
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technik unkontrolliert ausgetauscht, vornehmlich
iiber USB-Sticks oder durch den Versand per E-
Mail. Die erste Form des Datenaustauschs hat das
Gericht unmittelbar nach dem Vorfall zu Recht
gesperrt. Doch auch die zweite, weiterhin
gestattete Form bietet Schadsoftware einen Weg in
das innere Netz des Gerichts.

Der nachvollziehbare Wunsch nach Heimarbeit
kann jedoch auch ohne eine Gefihrdung der
Datensicherheit in einer Weise erfiillt werden, dass
dienstliche Daten den besonders geschiitzten,
internen Bereich nicht verlassen. Dazu miissen die
fir die Heimarbeit vorgesehenen Laptops so
konfiguriert werden, dass sie sich ausschlieBlich
mit dem internen Netzwerk des Gerichts verbinden
konnen und die genutzten Biiroprogramme alle
bearbeiteten Dokumente ausschlieBlich auf Servern
des Gerichts speichern. Die Konfiguration der
Laptops muss sicherstellen, dass die eingesetzten
Sicherheitsmaffinahmen nicht umgangen werden
konnen.

Aus dem Vorfall sind Lehren nicht nur fiir das
Kammergericht, sondern fiir alle Behérden und 6f-
fentlichen Stellen des Landes Berlin zu ziehen.
Diese unterscheiden sich in MaBnahmen zur Ver-
meidung einer Infektion und solchen, die zu ergrei-
fen sind, wenn ein Schadsoftware-Befall eintritt.

Fiir die Landesbehorden wird die im Zuge der Um-
setzung des E-Government-Gesetzes Berlin
(EGovG Bln) erfolgende Zentralisierung der Da-
tenverarbeitung dazu beitragen, dass Software in
Zukunft in einer Umgebung ausgefiihrt wird, in der
die Sicherheit mit gebiindelter Kompetenz gewihr-
leistet werden kann. Die Hochschulen, die ihre In-
formationstechnik auch weiterhin selbst betreiben
werden, sollten ihre Rechenzentren zu solchen
Umgebungen ausbauen und nicht nur die Ver-
waltung, sondern auch die Verarbeitung aller sen-
sitiven personenbezogenen Daten fiir Forschungs-
zwecke in diese gesicherten Umgebungen verla-
gern, soweit dies moglich ist, ohne die Freiheit der
Forschung einzuschrinken.

Alle offentlichen Stellen werden zusitzliche Bera-
tung insbesondere zur sicheren Administrations-
praxis, zur Gestaltung von Netzwerken und zur
Risikoanalyse benétigen. Es bedarf eines zentral
bereitgestellten Dienstes, der iiber die Fahigkeiten
iiblicher Anti-Viren-Software hinaus potenzielle
Risiken in Dateien erkennen kann, welche die Be-
horden aus fremden Quellen insbesondere iiber E-
Mail erreichen. Und fiir den Fall, dass dennoch
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eine Infektion mit Schadsoftware eintritt, beno-
tigen die offentlichen Stellen einen Handlungs-
leitfaden und ein Computer-Notfall-Team, das ich-
nen schnell zur Seite steht.

Zu beenden ist zudem die Vermischung der
Verarbeitung von privaten und dienstlichen Daten,
sowohl im dienstlichen Umfeld als auch bei der
Heimarbeit. Wer im Heimbiiro arbeitet, bendtigt
ein dienstlich gestelltes Gerdt. Wir empfehlen dem
Gesetzgeber, die Regelung des § 23 des Gesetzes
zur Ausfiihrung des Gerichtsverfassungsgesetzes
(AGGVG) aufzuheben, die Richterinnen und
Richtern sowie Staats- und Amtsanwiltinnen und -
anwilten den Einsatz privater informationstech-
nischer Gerite erlaubt.

Die Sicherheit der eingesetzten Systeme ist Vor-
aussetzung datenschutzkonformer Behordentitig-
keit. Daher ist es zwingend notwendig, die Archi-
tektur der eingesetzten Informationstechnik im
Hinblick auf den Schutz gegen Schadsoftware aus-
zugestalten. Privates und Dienstliches ist strikt zu
trennen. Mit entschiedenem, proaktivem Handeln
muss weiteren Infektionen mit Schadsoftware ent-
gegengetreten und dennoch eingetretene Infektio-
nen miissen entschlossen, kompetent und schnell
eingedimmt und beseitigt werden.

2.5 Zusammenarbeit mit behordlichen
Datenschutzbeauftragten der Gerichte
und Staatsanwaltschaften
Seit fast zehn Jahren fiihren wir regelmdfig Ar-
beitstreffen mit den behordlichen Datenschutzbe-
auftragten aller Berliner Gerichte und Staatsan-
waltschaften durch. Hierbei diskutieren wir aktu-
elle datenschutzrechtliche Probleme und Frage-
stellungen aus der praktischen Titigkeit der
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Im Gegensatz zu der im aktuellen Jahresbericht
kritisierten Nutzung von USB-Sticks als Wechsel-
datentriger, die formal rechtlich weiterhin mog-
lich sei, ist die Nutzung nur entsprechend dem
Vorgehen nach BSI-Grundschutz in der Verant-
wortung des Kammergerichtes zulédssig. Fiir die
neu in Betrieb genommene IKT ist das zum
jetzigen Zeitpunkt ausgeschlossen.

Zur Verbesserung der Risikoanalyse und Unter-
stiitzung bei Schadsoftwarebefall wurde die zen-
trale betriebliche Unterstiitzung mit der Einrich-
tung des Cyber Defence Center der Landesver-
waltung (CDC LV) gestérkt. Die bisherige Unter-
stitzung der Behorden bei IKT-Sicherheits-
vorfillen hat sich bewihrt. Eine Erweiterung der
Leistungen wird auch seitens der IKT-Steuerung
fir erforderlich erachtet. Die Erweiterung der
Unterstiitzungsleistungen fiir die Behdrden zum
Schutz gegen Schadsoftware wird in diesem Jahr
im Zuge der Erweiterung der Dienstleistungen des
Berlin-CERT als IKT-Basisdienst umgesetzt. Zu-
sitzlich werden die IKT-Sicherheit unterstiitzende
Leistungen im Rahmen der Migration zum IKT-
Arbeitsplatz verpflichtende Leistungsbestandteile
fiir den Betrieb der IKT fiir die Behorden durch
das ITDZ. Das ist auch fiir die Betriebsiibernahme
der IKT am KG durch den ITDZ zutreffend. Die
erforderlichen Ressourcen fiir die Vorfallbewil-
tigung am KG konnten fiir die gewihlte Bewilti-
gungsstrategie im Rahmen der Leistungsfihigkeit
des ITDZ zeitnah bereitgestellt werden.
Ausgehend von den vom BSI bereitgestellten
Handlungsleitfiden und Unterstiitzungsleistungen
wird die Erstellung von erginzenden Leitfdden
Gegenstand der Titigkeit des Informationssicher-
heitsmanagementteams der Berliner Verwaltung.
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Datenschutzbeauftragten.

Es gab bereits frither regelmidBige Treffen
zwischen unserer Behdrde und den behordlichen
Datenschutzbeauftragten der Amtsgerichte. Diese
Tradition setzen wir seit 2011 in einem groferen
Rahmen fort. Anlass hierfiir war damals ein von
uns durchgefiihrtes Seminar zum Thema ,,Daten-
schutz in der Justiz in der Justizakademie in
Konigs Wusterhausen®®. Bei dieser Veranstaltung
wurde von vielen Teilnehmenden der Wunsch nach
einem regelmidfBigen Zusammentreffen zur Eror-
terung datenschutzrechtlicher Fragen sowie zum
Erfahrungsaustausch gedufert.

Die behordlichen Datenschutzbeauftragten der Ge-
richte und Staatsanwaltschaften haben iiberwie-
gend eine juristische Ausbildung und fiihren in
diesen Runden gemeinsam mit uns sehr qua-
lifizierte und engagierte Diskussionen zu anste-
henden datenschutzrechtlichen Belangen.

Immer wiederkehrende Themen sind solche zur
Umsetzung datenschutzrechtlich  erforderlicher
technisch-organisatorischer MafBnahmen in den
Gerichten und zur Zuldssigkeit der Verwendung
von Gerichts- und Verwaltungsakten zu verfah-
rensiibergreifenden Zwecken. Von den Kollegin-
nen und Kollegen in den Hiusern werden zudem
regelmifBig Fragen zum Beschiftigtendatenschutz
an die internen Datenschutzbeauftragten herange-
tragen, die wir bei unseren Arbeitstreffen gemein-
sam besprechen. Zudem werden hiufig die Rolle,
die Aufgaben und die Rechte der behordlichen
Datenschutzbeauftragten thematisiert.

Die Arbeit der behordlichen Datenschutzbeauftrag-
ten ist insbesondere deshalb so wichtig, weil diese
die  Datenverarbeitungsprozesse und deren
Schwachstellen vor Ort sehr gut kennen. Von die-
sem Wissen konnen wir durch Zusammenarbeit
und Austausch profitieren, und so wiederum den
internen Datenschutzbeauftragten bei der Erfiillung
ihrer Aufgaben helfen.

38 Zentrale Fortbildungsstitte fiir die Justiz des Landes Brandenburg und fiir den htheren Dienst des Landes

Berlin
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3. Inneres und Sport

3.1 Drohbriefe an die linke Szene mit Daten aus
Polizeidatenbanken

Die Drohbriefe an die linke Szene beschdiftigten
uns auch im Jahr 2019. Bei verschiedenen als po-
litisch links einzustufenden Einrichtungen waren
im Dezember 2017 Briefe mit personenbezogenen
Daten (u. a. Namen und Fotos) und einem fiir die
Betroffenen bedrohlichen Text eingegangen. Die
verwendeten Fotos und Informationen lieflen den
Schluss zu, dass sie aus polizeilichen Datenbanken
stammten. Daher haben wir unmittelbar nach Be-
kanntwerden dieses Falls umfangreiche Priifungen
durchgefiihrt und eine langwierige Korrespondenz
mit der Polizei sowie der Staatsanwaltschaft Berlin
gefiihrt.”

Nachdem wir im Oktober 2018 die Mitteilung
erhalten hatten, dass ein Polizeibeamter des Landes
Berlin als Verfasser der Drohbriefe ermittelt und
gegen ihn bereits ein Strafbefehl erlassen worden
war, haben wir uns erneut an die Polizei gewandt.
Eine weitere Priifung war notwendig, da uns keine
Informationen dazu vorlagen, woher die in den
versendeten Briefen enthaltenen personenbezoge-
nen Daten konkret stammten, wie der Verfasser an
diese Daten gelangen konnte und ob er sie sich
allein beschafft hatte oder ob es in den Reihen der
Polizei Mittiterinnen oder Mittiter gab. FEine
zentrale Frage war dabei, inwiefern der Titer iiber
die technische Berechtigung verfiigte, auf die
Daten der betroffenen Personen zuzugreifen und
(Bild-)Dateien aus den Polizeidatenbanken herun-
terzuladen und extern zu speichern. Im Gegensatz
zur strafrechtlichen Sanktionierung des konkreten
Vorfalls durch die Justiz ging es uns darum,
mogliche Schwachstellen bei den technischen und
organisatorischen MafBnahmen zur Nutzung der
Datenbanksysteme der Polizei festzustellen, um
durch Empfehlung geeigneter Gegenmalinahmen
solche Vorfille in der Zukunft moglichst zu
verhindern.

Zur Klarung der offenen Punkte haben wir zum
einen mehrere schriftliche Stellungnahmen der Po-
lizei eingeholt. Zum anderen haben wir Proto-
kolldaten der polizeilichen Datenbank POLIKS in
dem fiir die Tat relevanten Zeitraum ausgewertet,
um die erfolgten Zugriffe auf die Daten der
Betroffenen zu iiberpriifen.

Stellungnahme des Senats

Der Senat hat sich bereits in seiner Stellungnahme
zum Jahresbericht 2018 der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit zu dem
geschilderten Datenschutzversto3 geduflert, be-
ziliglich dessen es zur erfolgreichen Ermittlung des
Titers kam, der rechtskriftig fiir sein Vergehen
verurteilt wurde.

% Siehe die ausfiihrliche Darstellung im JB 2018, S. 55 ff.
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Bedauerlicherweise konnte nicht eindeutig aufge-
klart werden, wie der Verfasser der Drohbriefe an
die personenbezogenen Daten der Betroffenen,
insbesondere die Bilddateien, gelangt ist. Denkbar
ist, dass er zu einem fritheren Zeitpunkt die
Berechtigungen besessen hat, POLIKS-Inhalte her-
unterzuladen und zu speichern. Nicht auszuschlies-
sen ist aber auch, dass ihm die Daten durch andere
Berechtigte zur Verfiigung gestellt wurden, auch
wenn sich aus den uns vorliegenden Protokolldaten
keine eindeutigen Hinweise auf konkrete Mitté-
terinnen oder Mittiter ergeben haben.

Zwar kann ein Missbrauch der polizeilichen Daten-
banken durch einzelne Polizeimitarbeitende nicht
ganzlich verhindert werden. Die Polizei ist
allerdings dazu angehalten, geeignete technische-
organisatorische Maflnahmen zu ergreifen, die den
Schutz der personenbezogenen Daten in den
Datenbanken bestméglich gewihrleisten.*°

3.2 Kontrolle des polizeilichen Informationssys-
tems POLIKS

Insbesondere die Schwierigkeiten bei der Ermitt-
lung des Titers, der Drohbriefe an die linke Szene
mit personenbezogenen Daten aus Polizeidaten-
banken versandt hatte,*' waren Anlass fiir uns,
grundsitzlich die Datenverarbeitung im polizei-
lichen Informationssystem POLIKS im Rahmen
einer Vor-Ort-Kontrolle zu iiberpriifen.

Schwerpunkte der Priifung waren die Kontrolle der
Einhaltung der fiir POLIKS geltenden Priif- und
Loschfristen und die Untersuchung der Moglich-
keiten von Beschiftigten der Polizei, in POLIKS
Einsicht zu nehmen.

Wir haben festgestellt, dass die Polizei seit Juni
2013 die automatisierte Loschung in POLIKS
komplett ausgeschaltet hatte. Anlass hierfiir war
eine Weisung der Senatsverwaltung fiir Inneres
und Sport, keine Akten und Dateien ,,mit Beziigen
zum Rechtsextremismus® zu vernichten bzw. zu
l6schen, damit sichergestellt ist, dass der Unter-
suchungsausschuss des Deutschen Bundestages
zum sog. ,,NSU* Einsicht in alle relevanten Daten
und Unterlagen erhalten kann.** Diese Weisung
wurde seitdem jéhrlich verldngert. Sie wurde zu-
dem durch ein zweites Loschmoratorium aus An-

40 Siehe hierzu 3.2
41 Siehe 3.1
42 Sog. NSU-Léschmoratorium
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Zum Schutz der in POLIKS gespeicherten perso-
nenbezogenen Daten vor missbriduchlichen Zu-
griffen hat die Polizei technisch-organisatorische
MafBnahmen etabliert, die insbesondere auf einem
engmaschigen Rechte- und Rollenkonzept fiir die
Zugriffsberechtigung und einer umfénglichen Pro-
tokollierung der Abfragen beruhen.

Bei jedem Start von POLIKS wird zudem mit
folgendem Text auf die Einhaltung der daten-
schutzrechtlichen Bestimmungen hingewiesen:
,Der Zugriff auf zur Verfiigung gestellte Anwen-
dungen ist nur zu dienstlichen Zwecken und nur
mit dem eigenen Ausweis zuldssig. Jede Anfrage
wird mit Personalnummer protokolliert. Die da-
tenschutzrechtlichen Bestimmungen sind zu be-
achten.*

Die Beanstandungen der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit im Ergeb-
nis der Vor-Ort-Kontrolle von POLIKS und die
in diesem Zusammenhang geforderten Anpas-
sungen der Kontrolle des Systems werden derzeit
noch von der Polizei im Austausch mit der Berli-
ner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit gepriift

Es trifft zu, dass die Polizei aufgrund der in Rede
stehenden Loschmoratorien die automatisierten
Loschroutinen in POLIKS ausgeschaltet hat, um
mit Blick auf die Weisungen der Senatsverwal-
tung fiir Inneres und Sport nicht das Risiko ein-
zugehen, potentielle Beweismittel zu vernichten.
Unabhidngig davon, dass die automatisierten
Loschroutinen in POLIKS ohnehin weder selektiv
fiir bestimmte Straftaten ausgeschaltet, noch vom
jeweiligen Sachbearbeiter oder der jeweiligen
Sachbearbeiterin selektiv fiir bestimmte Straftaten
beeinflusst werden konnen, hatte sich gezeigt,
dass Straftaten, die mit den NSU-Morden bzw.
dem Anschlag auf den Breitscheidplatz in Zusam-
menhang stehen, sich nicht auf bestimmte De-
liktsarten eingrenzen lassen. So konnte beispiels-
weise ein Bezug zu den Aliasnamen des At-
tentiters Amri im Rahmen von Ermittlungen her-
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lass des Anschlags auf dem Breitscheidplatz im
Dezember 2016 ergiinzt.** Die Polizei sollte sicher-
stellen, dass keine Akten oder Daten vernichtet
bzw. geloscht werden, ,.die mit dem Anschlag in
Verbindung stehen oder stehen konnten®, da mit
der FEinsetzung eines Untersuchungsausschusses
gerechnet wurde.

Zwischenzeitlich wurden entsprechende Unter-
suchungsausschiisse durch das Abgeordnetenhaus
von Berlin und den Deutschen Bundestag einge-
setzt. Auch das Breitscheidplatz-Loschmoratorium
wurde seither jahrlich verldngert. Eine Loschung
von Daten bei der Polizei erfolgt seitdem lediglich
manuell aufgrund konkreter Anfragen oder Losch-
ersuchen zu bestimmten Vorgidngen.

Die Nichtvornahme der Lodschung personenbezo-
gener Daten in POLIKS ist rechtswidrig, soweit ei-
ne Speicherung nicht zur Erfiillung der in der
Zustindigkeit der Polizei liegenden Aufgaben bzw.
fiir Zwecke der Untersuchungsausschiisse zum sog.
»NSU“ und zum Breitscheidplatzattentat erforder-
lich ist.*

Die 16schreifen, jedoch aufgrund der Loschmorato-
rien fortdauernd gespeicherten Daten wurden min-
destens bis zum Zeitpunkt unserer Priifung auch
nicht im Zugriff beschrinkt. Erst im September
2019 begann die Polizei mit dem Verschieben
dieser Daten in einen dafiir eingerichteten Schutz-
bereich.

Auch diese fehlende Zugriffsbeschrinkung war
rechtswidrig. Soweit die Daten aufgrund der
Loschmoratorien weiterhin gespeichert werden
durften, hitten sie dem allgemeinen Zugriff iiber
POLIKS entzogen werden miissen.*> Nur so wird
gewihrleistet, dass die zur Benutzung von
POLIKS Berechtigten ausschlieBlich zu den von
ihrer Zugangsberechtigung umfassten personenbe-
zogenen Daten Zugang haben.*®

43 Sog. Breitscheidplatz-Loschmoratorium
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gestellt werden, die thematisch zunichst nicht
relevant im Sinne des Loschmoratoriums zum
Breitscheidplatz schienen. Zur Vermeidung po-
tentiell fehlerhafter Einschitzungen, die zu Be-
weismittelverlusten fithren konnen, hat die Polizei
die Loschung daher komplett ausgesetzt.

Die Nichtvornahme der Loschung war somit der
Erkenntnis geschuldet, dass sich zum Zeitpunkt
der Loschpriifung nicht sicher sagen lésst, ob die
Daten fiir Zwecke der Loschmoratorien von Be-
deutung sein bzw. im Lichte neuer Erkenntnisse
werden konnen. Vor diesem Hintergrund kann
der Polizei nach Ansicht des Senats der Vorwurf
der rechtswidrigen Speicherung nicht gemacht
werden.

Richtig ist, dass die an sich 16schreifen, nur noch
aufgrund der Loschmoratorien gespeicherten Da-
ten im Zugriff zu beschrinken sind. Sie unter-
liegen einer strengen, gesetzlich normierten
Zweckbindung und diirfen nur noch fiir Zwecke
der Loschmoratorien und nicht mehr fiir die poli-
zeiliche Aufgabenerfiillung verarbeitet werden.

Die Einhaltung dieser gesetzlichen Vorgabe ist
datenschutzrechtlich durch geeignete technisch-
organisatorische MaBBnahmen sicher zu stellen, die
betroffenen Daten sind dementsprechend fiir die
allgemeine Aufgabenerfiillung zu sperren.

Diesbeziiglich stellte der Umfang der Loschmora-
torien die Polizei vor nicht unerhebliche tech-
nische und personelle Probleme. Gleichwohl war
sie von Beginn des ersten Loschmoratoriums an
bemiiht, eine mit der Weisungslage im Einklang
befindliche datenschutzkonforme Losung fiir die-
se Problematik zu finden. So wurde im Novem-
ber 2012 zwecks Umsetzung der ersten Weisung
im Zusammenhang mit dem NSU-Ldschmora-
torium eine Sicherungskopie des gesamten dama-
ligen POLIKS-Datenbestands erstellt. Infolge der
wiederholten Verlingerung der noch immer gel-

4 Siehe §§ 48 Abs. 2 Satz 1 Nr. 1; 42 Abs. 1 Satz 1 Allgemeines Sicherheits- und Ordnungsgesetz (ASOG)
4 Siehe § 32 Abs. 1 Nr. 5, § 50 Abs. 3 Satz 1 Nr. 5 Berliner Datenschutzgesetz (BInDSG)

46 Sog. Zugriffskontrolle
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Weiterhin stellten wir bei unserer Priifung fest,
dass die Polizei im Rahmen der Zugriffskontrolle
bei POLIKS auch keine geeigneten Stichproben-
verfahren durchfiihrt. Die derzeit von der Polizei
durchgefiihrten Kontrollen werden inhaltlich nicht
von einer organisatorisch sowie thematisch ge-
trennten und somit unabhingigen Stelle durchge-
fiihrt, was deren Ergebnisse in ihrer Aussagekraft
schwicht.

Zudem sind die Kontrollen offensichtlich nicht
effektiv, weil bisher in keinem einzigen Fall
UnregelmiBigkeiten oder unberechtigte Zugriffe
festgestellt worden sind, obwohl unserer Behorde
regelmifBig unberechtigte Abrufe in POLIKS durch
Polizeimitarbeitende gemeldet und durch uns auch
geahndet werden. Deshalb und aufgrund der Viel-
zahl der Abrufe, die tdglich in POLIKS erfolgen,
ist eine hohe Dunkelziffer zu befiirchten.

Stellungnahme des Senats

tenden Loschmoratorien und aufgrund ihres
Umfangs kamen weitere Datenspiegelungen
wegen des zu hohen personellen und technischen
Aufwands nicht in Betracht. Im Ergebnis der
Priifung anderer Losungsansidtze wurde Anfang
2015 die Entwicklerfirma von POLIKS beauf-
tragt, eine technische Moglichkeit zu entwickeln,
die loschreifen Vorgidnge zu identifizieren und
sodann in einen Schutzbereich ,,Datensperrung‘
zu verschieben. Diese technische Losung konnte
aufgrund ihrer Komplexitit und der erforderlichen
Fehlerbehebungen erst im September 2019
implementiert und sodann die Verschiebung der
zu sperrenden Daten in den Schutzbereich
begonnen werden. Zu diesem Bereich haben nur
wenige Mitarbeitende Zugang, damit Auftrige
von Untersuchungsausschiissen und Antrige auf
Auskunft zu gespeicherten Daten erfiillt werden
konnen. Die Verschiebung wird voraussichtlich in
diesem Jahr abgeschlossen sein.

Nach Ansicht des Senats entsprechen die von der
Polizei durchgefiihrten ,,Verdachtsunabhingigen
Datenschutzkontrollen® im Rahmen der Zugriffs-
kontrolle bei POLIKS den diesbeziiglichen Vor-
gaben der § 32 Abs. 1 Nr. 5 und § 50 Abs. 1 Nr. 5
BInDSG und zudem der seinerzeit mit der Berli-
ner Beauftragten fiir Datenschutz und Informati-
onsfreiheit abgestimmten Verfahrensweise.

Die stichprobenartigen Kontrollen werden von der
behordlichen Datenschutzbeauftragten mit Unter-
stiitzung der Informationssicherheitsverantwort-
lichen vorgenommen. Letztere sind lediglich
organisatorisch den einzelnen Organisationsein-
heiten zugeordnet, thematisch jedoch von diesen
losgelost. Die Stellen der dezentralen Informati-
onssicherheitsverantwortlichen sind unter ande-
rem eigens zur Unterstiitzung des bzw. der
bestellten behordlichen Datenschutzbeauftragten
geschaffen worden. Neben Aufgaben betreffend
die Informationssicherheit sind sie auch An-
sprechpartner/innen fiir datenschutzrechtliche Be-
lange. Einer vermuteten Befangenheit der beauf-
tragten Informationssicherheitsverantwortlichen
wird gerade durch deren weitestgehend unab-
hingige Stellung entgegengewirkt.

Wihrend Stichproben naturgemif$ lediglich einen
Bruchteil der tiglich durchgefiihrten Abfragen er-
fassen, wenden sich gerade konkret Betroffene
eines vermeintlichen Datenschutzverstofles an die
Berliner Beauftragte fiir Datenschutz und Infor-
mationsfreiheit, so dass vor diesem Hintergrund
die Feststellung bzw. Nicht-Feststellung von
VerstoBen nicht in Korrelation gesetzt werden
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Besonders problematisch war zudem der Befund,
dass die Systemeinstellung von POLIKS Datenab-
rufe ohne die Angabe konkreter Griinde ermdg-
licht. Bei der innerhalb der Datenbank moglichen
Personensuche konnen zum Teil sehr allgemeine
Abfragegriinde wie etwa ,,Vorgangsbearbeitung*
oder ,sonstiger Grund“ ausgewihlt werden. Fiir
die notwendige Ergiinzung des ausgewdhlten Ab-
fragegrunds geniigt es sogar, in einem Freitextfeld
drei beliebige Zeichen wie z. B. ,,* einzugeben. Ei-
ne Riickverfolgung und Priifung der Rechtmifig-
keit von Abfragen wird damit unmoglich. Allge-
meine Schlagworter enthalten fiir sich genommen
keine Aussage iiber den konkreten Grund der
Abfrage und sind somit nicht revisionssicher. Nur
formal ausfiillbare Freitextfelder stellen eine nach-
trigliche Uberpriifbarkeit nicht sicher.

Das derzeitige System der Personensuche ist
rechtswidrig.*’” Das Gesetz schreibt vor, dass Ab-
fragen aus POLIKS auch hinsichtlich ihrer
Begriindung protokolliert werden miissen. Gesetz-
geberisches Ziel ist die Gewihrleistung der nach-
triglichen Uberpriifbarkeit der Berechtigung der
Abfragen durch die Betroffenen, durch Verant-
wortliche im Rahmen einer internen Revision und
durch die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit. Die Protokollierung ist in-
soweit elementar fiir die Durchsetzung von Betrof-
fenenrechten und nicht zuletzt fiir die Erfiillung der
gesetzlichen Aufgabe auch unserer Behorde, die
Anwendung datenschutzrechtlicher Vorschriften
zu iiberwachen und durchzusetzen.*

Wir haben die festgestellten Verstdfe gegeniiber
der Polizei beanstandet und gesetzeskonforme An-
passungen gefordert.

47 Siehe § 62 Abs. 1 Nr. 3, Abs. 2 BInDSG
48 Siehe § 11 Abs. 1 Satz 1 Nr. 1 BInDSG
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konnen. Die Nichtfeststellung von VerstoBen ldsst
somit nicht zwingend auf eine hohe Dunkelziffer
von unberechtigten Abfragen schlie3en.

Die Polizei nimmt die Kritik jedoch zum Anlass,
die Anregungen der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit zur Verbes-
serung der Kontrollen auf ihre Umsetzbarkeit hin
zu priifen.

Die in § 62 Abs. 1 Nr. 3, Abs. 2 BInDSG
normierten Protokollierungspflichten bei Daten-
abfragen werden durch die von POLIKS system-
seitig vorgegebenen Abfragegriinde grundsitzlich
erfiillt; die Systemeinstellungen zur Personen-
suche in POLIKS entsprechen damit den gesetz-
lichen Vorgaben.

§ 62 BInDSG fordert, dass sich aus der Proto-
kollierung die Begriindung, das Datum, die Uhr-
zeit der Abfrage und so weit wie moglich die
Identitit der abfragenden Person feststellen lassen
muss. Dabei wird — auch in der einschldgigen
Kommentarliteratur — davon ausgegangen, dass
sich die Begriindung der Verarbeitungsvorginge
regelmifBig bereits aus der Identifizierung der
Person, die die Daten abgefragt oder offengelegt
hat, ableitet, da sich ihre Zugriffsberechtigung aus
einem strengen Rollen- und Rechtekonzept ergibt
[vgl. zB Paal/Pauly/Paal BDSG § 76 Rn. 12 6);
BeckOK DatenschutzR/Burghardt/Reinbacher, 30.
Ed.1.11.0219, BDSG § 76 Rn. 12)].

So sehen auch andere bundesweite bzw. europa-
weite Fahndungssysteme, auf welche der Zugriff
aus POLIKS im automatisierten Abrufverfahren
erfolgt, lediglich die Angabe eines allgemeinen
Abfragegrunds vor.
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POLIKS ist eine der wichtigsten elektronischen
Arbeitshilfen der Polizei und enthélt dement-
sprechend viele, zum Teil sehr sensitive personen-
bezogene Daten. Daher ist es ausgesprochen wich-
tig, dass die Polizei die Zuldssigkeit der dort vor-
genommenen Datenspeicherungen sowie den Zu-
gang zu diesem System engmaschig und effektiv
kontrolliert sowie nachtrigliche Uberpriifungen er-
moglicht.

3.3 Verzogerte Beantwortung von Auskunfts-
anfragen durch die Polizei

Uns erreichten vermehrt Beschwerden dariiber,

dass an die Polizei gerichtete Auskunftsantrige

und Loschersuchen auch nach lingerer Wartezeit

noch nicht beantwortet worden seien.

Wir haben die Polizei um Stellungnahme hierzu
gebeten und darauf hingewiesen, dass die Beant-
wortung vorgenannter Antrdge regelmaBig ohne
Verzogerung erfolgen sollte. Die Polizei muss die
hierfiir erforderlichen organisatorischen Mafnah-
men treffen. Es wurde uns daraufhin mitgeteilt,
dass die durchschnittliche Bearbeitungszeit von
Antrigen bei der Polizei derzeit aufgrund der
enorm gestiegenen Antragszahl etwa sieben Mona-
te dauere. Mit der Bearbeitung seien regelmiBig
drei Personen und zwei Zuarbeitende beschéftigt.

Auch unsere eigenen Schreiben an die Polizeibe-
horde werden oft nur verzogert beantwortet. Es
sind regelmiBig Mahnungen erforderlich, die eine
unndtige Mehrarbeit fiir uns bedeuteten. Dies hat
auch zur Folge, dass sich die Bearbeitung von
Beschwerden bei uns verzégern.

In einem Gesprich mit der Polizeiprésidentin
wiesen wir nochmals auf die Problematik hin. Sie
begriindete die lange Bearbeitungsdauer mit perso-
nellen Engpéssen. Sie werde jedoch priifen lassen,
ob weitere Mitarbeitende fiir die Erfiillung dieser
Aufgaben eingesetzt werden konnten. Wir empfah-
len eine zumindest voriibergehende personelle
Verstirkung des Bereichs zur Abarbeitung der bis-
herigen Antrige.
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Auch wenn die Priifung der Umsetzung der
Beanstandung der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit seitens der
Polizei noch nicht abgeschlossen ist, hat die
Polizei bereits angekiindigt, wie von der Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit angeregt, das Zusatzfeld fiir erginzende
Angaben bei den polizeilichen Abfragen im In-
formationssystem von POLIKS dahingehend
weiter auszugestalten, dass grundsitzlich eine
Vorgangsnummer einzutragen ist und, wenn dies
nicht moglich ist, bei der Eingabe eine auto-
matisierte Plausibilititspriifung der Ziffern- bzw.
Buchstabenfolge erfolgt, die beispielsweise die
Eingabe einer Buchstabenfolge wie ,xxx* nicht
zuldsst.

Wie von der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit dargestellt, ist die
durchschnittliche Bearbeitungsdauer von 7 Mona-
ten pro Vorgang auf die signifikant gestiegene
Zahl der Antrige und die angespannte personelle
Situation bei der Polizei zuriickzufiihren. Hinzu-
kommt, dass die Bescheide durch die unionsrecht-
lichen Vorgaben insgesamt umfangreicher und
damit in der Bearbeitung auch zeitaufwéndiger
geworden sind. Die Polizei ist bemiiht, dem ge-
stiegenen Antragsaufkommen durch personelle
Verstirkung gerecht zu werden.
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Die Rechte auf Auskunft iiber die Speicherung per-
sonenbezogener Daten und die Loschung derarti-
ger Daten sind Bestandteile der Betroffenenrechte,
die ein Kernbestandteil des informationellen
Selbstbestimmungsrechts sind. Zur Gewéhrleistung
dieser Rechte muss die Verfahrensprozedur effi-
zient gestaltet und ggf. auch mehr Personal zur
Bearbeitung von Antrédgen freigestellt werden.

3.4 BuBlgeldverfahren: Aktenzeichen sichtbar
im Adressfeld

Die Polizeibehorde fiihrte bei allen automatisiert
erstellten Schreiben der Bufgeldstelle neben der
Anschrift auch das Aktenzeichen des jeweiligen
Bufigeldverfahrens im sichtbaren Adressfeld der
Briefe an die Betroffenen auf. Hieriiber beschwerte
sich ein Betroffener bei uns. Wir haben die
Beschwerde zum Anlass genommen, diese Adres-
sierungspraxis der Polizei zu priifen.

Die Polizei teilte uns im Rahmen der Priifung mit,
dass die Wiedergabe des Aktenzeichens im Ad-
ressfenster notwendig sei, um bei der amtlichen
Zustellung von Schreiben das ordnungsgemife
Ausfiillen einer Postzustellungsurkunde zu ermog-
lichen. Erst durch die Ubereinstimmung des Ak-
tenzeichens auf dem Briefumschlag mit dem auf
der Postzustellungsurkunde hinterlegten Aktenzei-
chen werde es ermdglicht, nachzuweisen, dass das
konkrete Schriftstiick auch zugestellt wurde. Die-
ser Bewertung stimmen wir zu.

RegelmiBig werden jedoch nur bestimmte Schrei-
ben, insbesondere der BuBgeldbescheid im Rah-
men von Bufgeldverfahren, mittels einer Postzu-
stellungsurkunde amtlich zugestellt. Bei allen an-
deren automatisiert erstellten Schreiben wie z. B.
Anhorungen, Verwarnungen und Mahnungen er-
folgt die Bekanntgabe lediglich durch Einwurf in
den Briefkasten. Auch in diesen Fillen glaubte
man sich bei der Polizei zum Abdruck des Akten-
zeichens im Adressfeld befugt, weil man dadurch
ein Sortierkriterium bei unzustellbar riicklaufender
Post habe. Hinzu komme, dass aus der Angabe des
Aktenzeichens kein FErkenntnisgewinn beziiglich
einer konkreten Tat moglich sei und man auch auf
anderem Wege (online, telefonisch oder vor Ort)
keine Auskiinfte allein durch Kenntnis des jewei-
ligen Aktenzeichens erhalte.

Fiir die Frage der Zuldssigkeit einer Datenverar-
beitung ist jedoch nicht entscheidend, ob Dritte
hierdurch weitere Informationen erhalten konnen.
Vielmehr ist ausschlaggebend, ob der Abdruck
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eines Aktenzeichens im Adressfeld von Briefen fiir
die Polizei erforderlich ist. Bei dem Aktenzeichen
eines BuBlgeldverfahrens handelt es sich gerade in
Verbindung mit einer Anschrift um ein personen-
bezogenes Datum, dessen Angabe im Adressfeld
eines Briefes fiir die normale Ubersendung eines
Schreibens auf dem Postweg nicht notwendig ist.
Postriickldufe konnen auch ohne dieses Sortierkri-
terium bearbeitet werden, da die Identifikation der
Betroffenen iiber die Adressdaten erfolgt und in
Zweifelsfillen der betreffende Briefumschlag auch
geoffnet werden kann.

Wir haben die Polizei daher aufgefordert, die be-
stehende Praxis abzustellen und die Vordrucke an-
zupassen. Die Polizei sagte daraufhin eine Ande-
rung ihrer Adressierungspraxis zu.

Nur bei Buligeldbescheiden, die amtlich zugestellt
werden, darf das Aktenzeichen im Adressfeld von
Briefen sichtbar sein.

3.5 Datenverarbeitung im Melderegister:
Personenverwechslungen & mehr

Meldebehorden® sind gesetzlich verpflichtet, die in
ihrem Zustindigkeitsbereich wohnenden Personen
zu registrieren, um deren Identitit und Wohnungen
feststellen und nachweisen zu konnen. Hierzu
fiihren sie ein Melderegister, in das bestimmte Da-
ten eingetragen werden, die bei der betroffenen
Person erhoben, von dffentlichen Stellen iibermit-
telt oder in sonstiger Weise amtlich bekannt wer-
den. § 3 Bundesmeldegesetz (BMG) legt dabei fest,
welche personenbezogenen Daten im Melderegis-
ter gespeichert werden diirfen. Weitere Daten bzw.
Hinweise diirfen nur unter bestimmten Vorausset-
zungen gespeichert werden. Die Meldebehirden
sind auch dazu befugt, Melderegisterauskiinfte zu
erteilen, bei der Durchfiihrung von Aufgaben an-
derer Behorden oder sonstiger dffentlicher Stellen
mitzuwirken und Daten zu tibermitteln. Personen-
bezogene Daten diirfen dabei jedoch nur dann ver-
arbeitet werden, wenn dies gesetzlich geregelt ist.”

Uns erreichten im Jahr 2019 zahlreiche Anfragen
und Beschwerden iiber die Datenverarbeitung der
Meldebehorden. Im Rahmen der Priifung der Be-
schwerden ist sichtbar geworden, wie wichtig ein
sorgfiltiger Umgang im Zusammenhang mit der
Speicherung und dem Abruf der im Melderegister
enthaltenen Daten ist. Welche Auswirkungen es

Stellungnahme des Senats

4 Dies sind in Berlin die Bezirksémter und das Landesamt fiir Biirger- und Ordnungsangelegenheiten (LABO) —

sieche § 1 Abs. 1 BInAGBMG

30 Siehe zu den vorgenannten Aufgaben und Befugnissen die Regelungen in § 2 BMG
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haben kann, wenn hierbei Fehler passieren, soll
nachfolgend anhand einiger ausgewihlter Félle
dargestellt werden.

Ein Betroffener schilderte uns, dass er von ver-
schiedenen behordlichen Stellen Schreiben erhalt-
en hat, in denen er als Halter eines Kraftfahrzeugs
angeschrieben wurde. Darunter waren ein Bescheid
der Berliner Kraftfahrzeugzulassungsbehorde, ein
Schreiben zu einer Pfindungs- und Einziehungs-
verfiigung des Hauptzollamts Berlin sowie eine
Mahnung hinsichtlich der Filligkeit einer Kfz-
Steuer des Hauptzollamts Frankfurt/Oder. Der Be-
troffene erkldrte uns in nachvollziehbarer Weise,
dass er nicht der richtige Adressat dieser Schreiben
sein konne, da er weder einen Fiihrerschein noch
ein Kraftfahrzeug besitze. Bei unseren Nachfor-
schungen stellte sich heraus, dass die Schreiben
aufgrund einer Personenverwechslung an den Be-
schwerdefiihrer versandt worden waren und eigent-
lich eine Person betrafen, die sowohl den gleichen
Vor- und Nachnamen hat, als auch am gleichen
Tag und in der gleichen Stadt geboren wurde. Ein-
zig in den beiden weiteren Vornamen des Be-
schwerdefiihrers unterschieden sich seine Daten
von dem tatsdchlichen Halter des Kraftfahrzeugs.
Eine Behorde hatte eine Melderegisterabfrage ver-
anlasst, um die neue Anschrift der namensgleichen
Person herauszufinden. Da bei einer solchen Mel-
deregisterabfrage als Angaben zur Personenidenti-
fizierung in der Regel nur ein Vorname sowie der
Nachname und das Geburtsdatum eingegeben
werden, erhielt die abfragende Stelle die Anschrift
unseres Beschwerdefiihrers. Auf die beiden wei-
teren Vornamen, an denen die beiden Personen zu
unterscheiden gewesen wiren, wurde offenbar
nicht geachtet.

In einem anderen Fall erhielt eine Person die Infor-
mation liber die Ausstellung eines Fiihrungszeug-
nisses, obwohl sie keines beantragt hatte. Das zu-
standige Bezirksamt rdumte ein, dass dies auf eine
Personenverwechslung zuriickzufithren war. Eine
namensgleiche Person hatte in der Sprechstunde
eines mobilen Biirgeramtes die Erstellung eines
Fiihrungszeugnisses beantragt. Aufgrund tech-
nischer Probleme sowie der zahlreichen wartenden
Kundinnen und Kunden entschied sich der Sach-
bearbeiter, zunidchst nur die Antragsdaten hierfiir
aufzunehmen, die Verwaltungsgebiihren zu erhe-
ben und den Antrag im Nachhinein im stationédren
Biirgeramt zu bearbeiten. Allerdings vergal} er bei
der Antragsannahme, das Geburtsdatum der an-
tragstellenden Person aufzunehmen. Bei der spi-
teren Bearbeitung des Antrags erfolgte die Suche
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nach der antragstellenden Person iiber die Such-
maske der Bearbeitungssoftware lediglich mit dem
Vor- und Familiennamen. Dabei wurde iibersehen,
dass in Berlin zwei Personen mit diesem Namen
gemeldet sind, die sich jedoch im Hinblick auf das
Geburtsdatum unterscheiden. Fiir die Antragsbe-
arbeitung wurden so versehentlich die falschen
Daten aus dem Melderegister ausgewdhlt.

SchlieBlich wandten sich zwei Betroffene an uns,
die mehrfach Schreiben von der Polizei erhalten
hatten, mit denen sie als Vormund eines min-
derjahrigen Gefliichteten angeschrieben wurden.
Zwar hatten sie die Vormundschaft fiir einen ge-
fliichteten Jugendlichen iibernommen, allerdings
nicht fiir den in den polizeilichen Schreiben an-
gesprochenen Minderjdhrigen. Auf Nachfrage teil-
te die Polizei den Betroffenen mit, dass die Daten
fiir die polizeilichen Vorladungsschreiben aus dem
Melderegister bezogen wurden. Es musste also da-
von ausgegangen werden, dass im Melderegister
falsche Daten gespeichert waren. Gesetzlich ist
festgelegt, dass in den Datensatz minderjdhriger
Kinder auch bestimmte personenbezogene Daten
der gesetzlichen Vertreter einzutragen sind.’!
Informationen hierzu werden regelmiBig direkt bei
den betroffenen Personen, z. B. durch Ausfiillen
des Meldescheins, erhoben. Dariiber hinaus kon-
nen die Meldebehorden solche Informationen auch
aufgrund von gesetzlich angeordneten Dateniiber-
mittlungen von anderen offentlichen Stellen erhal-
ten oder diese durch Ermittlungen von Amts we-
gen erheben. Im Rahmen unserer Priifung fanden
wir heraus, welches Bezirksamt die beiden Be-
schwerdefiihrer als Sorgeberechtigte im Datensatz
des betreffenden minderjdhrigen Gefliichteten ge-
speichert hatte. Als Grundlage diente laut Fintrag
im Melderegister der Beschluss eines Amtsge-
richts, der jedoch nicht mehr aufzufinden war.
Aufgrund fehlender Unterlagen lie sich somit
zwar nicht abschlieBend kldren, was zu der Ein-
tragung der falschen Vormundschaft gefiihrt hatte.
Da das Jugendamt dem Bezirksamt jedoch die
tatsdchlichen Sorgeberechtigten mitteilte, muss
von einem Versehen des zustindigen Bezirksamts-
mitarbeitenden bei der Melderegistereintragung
ausgegangen werden.

Namensgleichheiten von Personen sind in der
Praxis keine Seltenheit. Um Personenverwechslun-
gen beim Abruf von Daten aus dem Melderegister
zu vermeiden, muss die behordliche Stelle bei ei-
ner Personensuche ausreichende Angaben zur

51§ 3 Abs. 1 Nr. 9 BMG
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Die im aktuellen Jahresbericht dargelegten Fall-
beispiele verdeutlichen, dass in der Praxis ein sehr
sorgfiltiger Umgang mit personenbezogenen
Daten im Melderegister unabdingbar ist. Neu
eingestellte Mitarbeitende in den Meldebehdrden

63



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

Identifizierung der betroffenen Person als Such-
merkmale eingeben. Eine zweifelsfreie Identifizie-
rung ist regelmédBig moglich, wenn zumindest der
Familienname, ggf. der Geburtsname, der Vorna-
me bzw. die Vornamen, das Geburtsdatum und die
letzte bekannte Anschrift vorliegen. Auch bei der
Pflege der Melderegisterdaten muss die eintragen-
de Stelle sorgfiltig vorgehen, um sicherzustellen,
dass nur zutreffende Daten zu den jeweiligen Per-
sonen gespeichert werden.

3.6 Auskunftssperre im Melderegister wegen
Anderung des Vornamens oder der
Geschlechterzugehorigkeit

Im Rahmen eines Beschwerdeverfahrens informier-

te uns ein Biirger iiber Schwierigkeiten im Zusam-

menhang mit der Einrichtung einer Auskunftssper-
re im Melderegister. Der Betroffene hatte wihrend
eines Termins im Biirgeramt einen Antrag auf Ein-
richtung einer Auskunftssperre wegen der Ande-
rung des Vornamens gemdf; § 1 Transsexuellenge-
setz (TSG) gestellt. Die Sachbearbeiterin des

Biirgeramts nahm irrtiimlich an, dass er eine Aus-

kunftssperre wegen einer Gefahr fiir Leben,

Gesundheit, personliche Freiheit oder dhnliche

schutzwiirdige Interessen™ beantragen wollte und

héndigte ihm den dazugehorigen Antrag aus. Erst

im Rahmen der weiteren Bearbeitung des Antrags

durch das Landesamt fiir Biirger- und Ordnungs-

angelegenheiten (LABO) und nachdem wir uns an
das LABO gewandt hatten, kldrte sich auf, dass der

Betroffene tatscichlich eine Sperrung seines Daten-

satzes wegen einer Vornamensdnderung wiinsch-

32 Siehe § 51 Abs. 1 BMG
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miissen daher zunichst verpflichtend und nach-
gewiesen umfangreich geschult werden, bevor
ihnen einen Zugriff auf das Melderegister von der
fachverfahrensverantwortlichen Stelle eingerdumt
wird. Ergénzt werden die Schulungen von neuen
Mitarbeitenden durch eine umfangreiche Einar-
beitung vor Ort, wobei ebenfalls der theoretische
Ablauf von einzelnen Arbeitsprozessen in der
praktischen Anwendung vermittelt wird. Ebenso
werden regelmifig Auffrischungsschulungen fiir
Mitarbeitende in den Meldebehorden durchge-
fihrt. In jedem Fall nehmen die Themen Daten-
schutz, Datensicherheit sowie der korrekte Um-
gang mit Melderegisterdaten einen groBen Anteil
in diesen Schulungen ein.

Nicht nur der griindliche Umgang mit Meldedaten
ist von besonderer Bedeutung, wenn es, wie dar-
gestellt, zu Verwechslungen beispielsweise bei
Namensgleichheit kommt. Ebenso unabdingbar ist
eine griindliche Pflege des Melderegisters. An-
dernfalls kann dies sowohl die zuvor dargestellten
Auswirkungen zur Folge, als auch negative Aus-
wirkungen auf den Zensus haben. Aus diesem
Grund werden derzeit die Berliner Biirgerdmter
personell verstdrkt, um das Melderegister im
Vorgriff auf den nichsten Zensus auf fehlerhaft
verarbeitete Informationen zu iiberpriifen und
diese zu beheben.
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te.”> Hierfiir wiire gar keine Antragstellung er-
forderlich gewesen, denn Betroffene haben in
diesen Fillen Anspruch auf automatische Aus-
kunftssperre. Das LABO priifte daraufhin die im
Melderegister zum Betroffenen enthaltenen Daten-
sdtze und informierte uns, dass zum Beschwerde-
fiihrer bereits aufgrund der bei einem anderen Be-
zirksamt durchgefiihrten Namensdnderung tatsdch-
lich bereits eine Auskunftssperre eingerichtet wor-
den war.

Dieser Fall hat uns gezeigt, dass das Vorgehen bei
der Einrichtung einer Ubermittlungssperre im Mel-
deregister aufgrund einer Anderung des Vorna-
mens oder der Geschlechterzugehdrigkeit offenbar
nicht bei allen Betroffenen sowie Biirgerdmtern
bekannt ist, sodass es zu dem beschriebenen Miss-
verstindnis bzw. der nicht sachgerechten Bearbei-
tung des Biirgeranliegens kommen konnte.

Personen, die sich nicht ihrem Geburtsgeschlecht,
sondern einem anderen Geschlecht als zugehorig
empfinden, haben das Recht, in einem gericht-
lichen Verfahren ihren Vornamen und ihr Ge-
schlechtsmerkmal (Personenstand) von weiblich
auf miénnlich oder umgekehrt dndern zu lassen.
Das TSG sieht zwei Verfahren mit unterschied-
licher rechtlicher Wirkung vor. Zum einen betrifft
dies die Vornamensédnderung der betroffenen Per-
son ohne Anderung der im Geburts- und Meldere-
gister registrierten Geschlechtszugehorigkeit (§ 1
TSG) und zum anderen die gerichtliche Feststel-
lung eines Wechsels der Geschlechtszugehorigkeit
(§ 8 TSG). Wenn die gerichtliche Entscheidung
rechtskriftig ist, so diirfen die zur Zeit der Ent-
scheidung gefiihrten Vornamen bzw. das Ge-
schlecht ohne Zustimmung des Antragstellers
grundsitzlich nicht offenbart oder ausgeforscht
werden.>*

Die Meldebehorde dndert den Vornamen oder die
Geschlechterzugehorigkeit im Melderegister nur
dann, wenn durch die Vorlage eines Gerichtsbe-
schlusses die jeweilige Anderung nachgewiesen
wurde oder das Standesamt die Personenstandsin-
derung mitgeteilt hat. Fiir die Vornahme der Sper-
rung des Datensatzes im Melderegister ist kein ge-
sonderter Antrag der betroffenen Person not-
wendig. Vielmehr wird die Auskunftssperre von
Amts wegen eingetragen, wenn die Meldebehorde
eine Anderung des Vornamens oder des Ge-
schlechts im Melderegister vornimmt. Der Daten-
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33 Siehe § 51 Abs. 5 BMG i. V. m. dem Personenstandsgesetz (PStG), TSG

5§ 5 Abs. 1 TSG bzw. § 10 Abs. 2 TSG
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satz mit dem fritheren Vornamen bzw. Geschlecht
wird automatisch im Fachverfahren geschlossen
und es wird ein neuer Datensatz aufgebaut.>

Betroffene haben bereits nach der Vornamensin-
derung gemil} § 1 TSG einen Anspruch darauf, ih-
rem neuen Rollenverstindnis entsprechend ange-
redet und angeschrieben zu werden.’® Um dies zu
gewihrleisten, sind die entsprechenden Anderun-
gen der Melderegisterdaten unverziiglich vorzu-
nehmen. Im Rahmen einer Melderegisterauskunft
besteht jedoch das grundsitzliche Risiko, dass
durch Ubermittlung des fritheren Vornamens auch
die Tatsache der transsexuellen Vorgeschichte be-
kannt wird. Daher hat die Meldebehorde von Amts
wegen eine Auskunftssperre ins Melderegister ein-
zutragen. Die Bezirksimter bzw. deren zustindige
Stellen sollten sich mit dieser weniger bekannten
Auskunftssperre  im  Melderegister  vertraut
machen, damit die Biirgerinnen und Biirger sach-
gerecht beraten werden konnen.

3.7 Verschwiegenheitserkléirung der Polizei fiir
Abgeordnete

Von einem Mitglied des Abgeordnetenhauses von
Berlin wurden wir dariiber unterrichtet, dass die
Polizeibehorde von ihm im Rahmen seiner regel-
mdfligen Hospitationen, aber auch bei reguldren
Gesprdchen, die er in seiner Eigenschaft als Abge-
ordneter wahrnehme, die Abgabe einer schrift-
lichen ,, Verpflichtungserklirung zur Wahrung des
Datengeheimnisses (,, Verschwiegenheitserkld-
rung*“) im Zusammenhang mit der Durchfiihrung
von Dienststellenbesuchen, Hospitationen und Ein-
satzbegleitungen* verlange. Wir wurden gebeten
zu priifen, inwieweit durch die Pflicht zur Abgabe
der Erkldrung die verfassungsrechtlichen Aufga-
ben des Abgeordneten beschrinkt werden.

Die Einholung einer Verschwiegenheitsverpflich-
tung im Vorfeld von Hospitationen bei Behdrden
ist allgemein {iiblich und stellt eine wichtige Mal3-
nahme zur Wahrung von Dienstgeheimnissen dar.
Generell ist es sinnvoll, eine solche Verschwiegen-
heitserkldrung nicht nur auf Dienstgeheimnisse zu
beziehen, sondern sie auch auf personenbezogene
Daten zum Zweck des Datenschutzes zu er-
strecken. Dienstgeheimnisse und personenbezoge-
ne Daten konnen zwar dieselben Inhalte betreffen

Stellungnahme des Senats

Auch die in diesem Abschnitt beschriebenen Feh-
ler zeigen die Bedeutung des sensiblen und sorg-
filtigen Umgangs von Mitarbeitenden in den Mel-
debehérden mit den von Biirgerinnen und Biirgern
vorgetragenen Anliegen, um die geschilderten
Probleme zu vermeiden. Hierzu wird auf die Aus-
fiihrungen unter Tz. 3.5 und das dort beschrie-
bene Vorgehen von Neu- und Auffrischungs-
schulungen unter Verkniipfung mit einer Einar-
beitung in der Praxis verwiesen. Es sei hier noch
erginzt, dass die Einarbeitung von Mitarbeitenden
fiir simtliche Dienstleistungen erfolgt, die in den
Biirgerdmtern erbracht werden.

Der Beitrag wird zum Anlass genommen, die
Schwerpunktsetzung des Themenkomplexes Aus-
kunftssperren mit den schulenden Bereichen zu
erortern und hier erneut auf die Wichtigkeit des
sensiblen Umgangs mit Daten hinzuweisen.

Die auch gegeniiber anderen Personen zu verwen-
dende Verschwiegenheitserkldrung trigt der be-
sonderen Rolle und Funktion der Abgeordne-ten
dadurch angemessen Rechnung, dass sie eine
Weitergabe personenbezogener Daten an Dritte
gerade nicht ausnahmslos, sondern nur grund-
satzlich — also im Regelfall — ausschlieft und
zudem den Hinweis enthilt, dass Mitgliedern des
Abgeordnetenhauses die Anfertigung und Ver-
wendung schriftlicher Aufzeichnungen zur Aus-

55 Siehe Nr. 3.1.1.31. V. m. Nr. 3.1.1.1 Allgemeine Verwaltungsvorschrift zur Durchfiihrung des

Bundesmeldegesetzes (BMGVwV)

6 BVerfG, Beschluss vom 15. August 1996 — 2 BvR 1833/959
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(wie bspw. Patientendaten im Rahmen der
arztlichen Schweigepflicht), sind jedoch in aller
Regel verschiedene Informationen und daher von-
einander zu trennen. Die Nutzung einer Ver-
schwiegenheitserklarung im Rahmen von Hospita-
tionen bei Behorden, die auch den Schutz perso-
nenbezogener Daten umfasst, die von den
jeweiligen Hospitanten zur Kenntnis genommen
werden, ist daher grundsitzlich zu befiirworten und
zu empfehlen.

Bei der Frage nach der Rechtméfigkeit einer Ver-
schwiegenheitserkldrung, die von Abgeordneten
verlangt wird, sind sowohl datenschutzrechtliche
als auch (landes-)verfassungsrechtliche Aspekte
beriihrt.

Es ist allgemein anerkannt, dass aus Art. 45 Abs. 2
Verfassung von Berlin (VvB) ein verfassungs-
rechtlicher Informationsanspruch der Abgeordne-
ten gegeniiber oOffentlichen Einrichtungen des
Landes abgeleitet werden kann. Das normierte
Einsichtsrecht von Abgeordneten gilt jedoch nicht
schrankenlos. Die Einsichtnahme eines Abgeord-
neten in Akten kann abgelehnt werden, wenn tiber-
wiegende Offentliche oder private Interessen an der
Geheimhaltung dies zwingend erfordern.’’

Zu den geschiitzten offentlichen Interessen gehort
der Schutz der Strafverfolgung sowie der priventi-
ven polizeilichen Ermittlung; tiberwiegende private
Interessen sind insbesondere solche des Schutzes
personenbezogener Daten. Sind bei der Einsicht
personenbezogene Daten besonderer Kategorien,
wie etwa Gesundheitsdaten, beriihrt, ist Art. 45
VvB europarechtskonform im Lichte des Art. 9
DS-GVO iiber die Zuldssigkeit der Verarbeitung
solcher sensitiver Daten auszulegen, mit dem
Ergebnis, dass in diesem Fall zwingend von einem
iiberwiegenden privaten Interesse und einem
Erfordernis der Geheimhaltung auszugehen ist.

Es kann somit festgestellt werden, dass eine Ver-
schwiegenheitserkldarung, die es den Abgeordneten
generell untersagt, personenbezogene Daten zu
verarbeiten, das Informationsrecht der Abgeordne-
ten unverhédltnisméBig beschrinken wiirde und da-
mit unzuldssig wire. Eine FErkldrung mit dem
Inhalt, die Weitergabe von personenbezogenen Da-
ten besonderer Kategorien®® an Dritte zu unterlas-
sen und keine dieser Daten zu verodffentlichen,
wire dagegen zuldssig. Dies gilt auch fiir eine Er-

57 Art. 45 Abs.2S.2 VvB
8. S. v. Art. 9 DS-GVO

Stellungnahme des Senats

tibung ihrer verfassungsmifigen Rechte gestattet
ist. Der Senat wird beobachten, ob sich trotz die-
ser an den Erfordernissen parlamentarischer Ar-
beit ausgerichteten Ausgestaltung der Verschwie-
genheitserkldrung im Lichte praktischer Erfah-
rungen im Abgeordnetenhaus weiterer Konkreti-
sierungsbedarf ergibt.
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kldrung, die es den Abgeordneten untersagt, Bild-
aufnahmen, Privatanschriften sowie Telefonnum-
mern von einzelnen Personen an Dritte weiterzu-
leiten oder zu veroffentlichen.

Der Senatsverwaltung fiir Inneres und Sport haben
wir diese Auffassung in einer schriftlichen Stel-
lungnahme mitgeteilt. Der Text der Erkldrung, der
zundchst die Verpflichtung enthielt, jegliche Ver-
arbeitung personenbezogener Daten (sowie ein-
satz- und/oder kriminaltaktischer Informationen)
zu unterlassen, wurde daraufhin geéndert.

Gegen die Verwendung der iiberarbeiteten Fassung
der ,,Verpflichtung zur Wahrung des Dienstge-
heimnisses (,,Verschwiegenheitserklarung®™) im
Zusammenhang mit der Durchfiihrung von Dienst-
stellenbesuchen, Hospitationen und Einsatzbeglei-
tungen der Polizei Berlin“ auch bei Mitgliedern
des Abgeordnetenhauses von Berlin bestehen keine
grundlegenden datenschutzrechtlichen Bedenken.
Dies gilt auch fiir die Regelung, die eine Weiterga-
be von personenbezogenen Daten (insbesondere
bei besonderen Kategorien von personenbezogenen
Daten) an Dritte fiir grundsétzlich unzuldssig er-
klart. Allerdings sollte der Begriff ,,Dritte* hier na-
her definiert werden. Soweit durch die Regelung
Abgeordnete daran gehindert wéren, Erkenntnisse,
die sie bei Hospitationen gewonnen haben, im
Rahmen ihrer parlamentarischen Tétigkeit insbe-
sondere an Personen innerhalb des parlamenta-
rischen Raums (z. B. andere Abgeordnete) weiter-
zugeben, konnte deren Funktion als Kontrollorgan
der Exekutive unzulissig eingeschrinkt sein.

3.8 Einwilligung bei ,,mini-Meisterschaften*‘ im
Tischtennis

Der Deutsche Tischtennis-Bund e. V. veranstaltet
zum Zwecke der Mitgliedergewinnung die sog.
mini-Meisterschaften, an denen Kinder bis 12 Jah-
re ohne vorherige Anmeldung teilnehmen konnen.
Die Kinder konnten dabei ihre Einwilligung in die
Verarbeitung der Daten geben, damit sie die
ndchsten Austragungsorte und -termine der Meis-
terschaften erfahren. Hierzu ging eine Beschwerde
bei uns ein.

Eine Datenverarbeitung kann grundsétzlich nicht
auf eine Einwilligung® von Kindern gestiitzt wer-
den. Bei Kindern der hier in Rede stehenden
Altersgruppe fehlt es regelmédBig an der Fihigkeit,
eine informierte Einwilligung zu erteilen. Denn
eine solche FEinwilligung setzt voraus, dass die

3 Art. 6 Abs. 1 lit. a, Art. 7 DS-GVO
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Kinder die Konsequenzen der Verwendung ihrer
Daten verstehen und zudem in der Lage sind, ihre
Datenschutzrechte selbststindig auszuiiben.

Unter bestimmten Voraussetzungen lisst sich die
Verarbeitung der Daten jedoch auf die DS-GVO
als gesetzliche Grundlage® stiitzen. Demnach wiire
sie zuldssig, wenn sie zur Wahrung berechtigter
Interessen der Verantwortlichen erforderlich ist,
,,sofern nicht die Interessen oder Grundrechte und -
freiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liberwiegen,
insbesondere dann, wenn es sich bei der betrof-
fenen Person um ein Kind handelt*.

Die Mitgliedergewinnung durch die Veranstaltun-
gen von Meisterschaften ohne vorherige Anmel-
dung stellt ein berechtigtes Interesse des Tischten-
nisbundes dar. Die Erhebung und Speicherung der
Daten ist auch erforderlich, da die Kinder zum
einen die nichsten Austragungstermine und -orte
nicht immer kennen, zum anderen ausschlieBlich
die Daten der Kinder erfasst werden, die sich fiir
die nichste Runde qualifiziert haben. Zwar weist
der europiische Gesetzgeber®! darauf hin, dass
insbesondere bei Kindern grundsitzlich von einem
Uberwiegen derer Interessen auszugehen ist. Al-
lerdings kann eine Betrachtung im Einzelfall er-
geben, dass die Interessenabwiigung zugunsten des
Veranstalters ausfillt. Dies ist abhingig von der
konkreten Ausgestaltung und den getroffenen
Schutzmafinahmen. Die Kinder sollen vorliegend
nur einmalig postalisch und ausschlieBlich zur Mit-
teilung des Austragungstermins und -ortes ange-
schrieben werden. Dariiber hinaus soll den Eltern
der Kinder ein Widerspruchsrecht zur Datenverar-
beitung eingerdumt werden. Nach dem Anschrei-
ben und der Durchfiihrung der nédchsten Runde sol-
len zudem die Daten geloscht werden. Daher ist le-
diglich von geringen Beeintrichtigungen auszu-
gehen.

Kinder unter 12 Jahren konnen regelmifig keine
informierte Einwilligung zu einer Datenverarbei-
tung erteilen, da sie die Folgen ihrer Einwilligung
nur schwer abschitzen konnen. Eine einzelfallbe-
zogene Interessenabwigung kann jedoch zum Er-
gebnis fithren, dass eine Datenverarbeitung in
solchen Fillen dennoch zuldssig ist.

%0 Art. 6 Abs.1 lit. f DS-GVO
61 Art. 6 Abs.1 lit. f letzter HS DS-GVO
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3.9 Veroffentlichung von Kontaktdaten auf
einem Sportportal

Der Tischtennisverband Berlin-Brandenburg e. V.
verdffentlichte private Kontaktdaten von in Funk-
tionen gewdhlte sowie mannschaftsfiihrenden Per-
sonen (Mobiltelefonnummer und E-Mail-Adresse)
im offentlich zugdnglichen Bereich ihrer Internet-
seite. Dies sollte die Kommunikation im Zusam-
menhang mit Tischtennisturnieren ermdglichen.
Die Daten wurden von einem Verein des Verban-
des auf der Plattform eingestellt.

Der Tischtennisverband nutzt fiir die Veranstaltung
von Verbandsspielen zwischen Mitgliedsvereinen
eine Internetseite. Dieses Portal dient vor allem als
Kommunikationsplattform und zur Verdffent-
lichung von Turnierergebnissen. Es hat einen of-
fentlich zugénglichen Bereich sowie einen pass-
wortgeschiitzten Mitgliederbereich.

Verantwortlich waren vorliegend sowohl der Ver-
band, der die Plattform zur Verfiigung stellt, als
auch der Verein selbst, der die Daten in der Rubrik
., Vereinsinfo** 6ffentlich zugiinglich eingestellt hat.
Sofern keine Einwilligung der betroffenen Perso-
nen vorliegt, ist eine Verdffentlichung der privaten
Kontaktdaten von Vereinsmitgliedern nur dann
rechtmifig, wenn sie zur Wahrung der berechtig-
ten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist und die Grundrechte und
Grundfreiheiten der Betroffenen nicht iiberwie-
gen®?. Zwar stellt die Ermoglichung der Kommuni-
kation im Zusammenhang mit den vom Tischten-
nisverband organisierten Turnieren ein berechtigtes
Interesse dar. Allerdings war die Verdffentlichung
der privaten Kontaktdaten im offentlich zuging-
lichen Bereich hierfiir nicht erforderlich. Insoweit
steht ein weniger einschneidendes Mittel zur Ver-
fiigung. Die Kontaktdaten miissen nur fiir Teilneh-
merinnen und Teilnehmer des Turniers einsehbar
sein. Da der Tischtennisverband auch einen ge-
schlossenen Mitgliederbereich des Portals zur Ver-
fligung stellt, wire es dem Verein sowie dem
Tischtennisverband moglich gewesen, die fiir not-
wendig gehaltenen Daten dort zu verdffentlichen.

Die Veroffentlichung privater Kontaktdaten im 6f-
fentlich zuginglichen Bereich einer Webseite eines
Sportverbands ist in der Regel nicht erforderlich
und damit rechtswidrig. Es ist ausreichend, wenn
solche Kontaktdaten in einem passwortgeschiitzten
Mitgliederbereich einsehbar sind.

62 Art. 6 Abs. 1 lit. f DS-GVO
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4. Verkehr und Tourismus

4.1 Jelbi* — Die Mobilitits-App der BVG

Die BVG verfolgt zunehmend das Ziel, neben dem
eigenen auch Angebote weiterer Verkehrsunter-
nehmen im Sinne eines , intermodalen Verkehrs “
iiber eigene Apps anzubieten. Als intermodal wer-
den Angebote bezeichnet, die verschiedene
Verkehrsmittel miteinander kombinieren und ab-
gleichen, um fiir die gewiinschte Route der Nut-
zerin oder des Nutzers eine moglichst optimale
Verbindung zu entwickeln. Das kann beispiels-
weise dazu fiihren, dass eine Strecke, welche die
Interessenten bisher stets mit dem Auto zuriick-
gelegt haben, ihnen nun alternativ in einer Kombi-
nation von Offentlichem Nahverkehr und Leihfahr-
rddern vorgeschlagen wird, da dies eine noch
schnellere, okologische oder sogar kostensparende
Alternative wdre.

Durch derartige Angebote sollen verschiedene
Fortbewegungsmittel sinnvoll miteinander ver-
kniipft werden. Neben weiteren Anbietern, die der-
artige Dienste schon seit lingerem bereitstellen,
hat nun auch die BVG zu diesem Zweck vor
einigen Monaten eine eigene App namens ,,Jelbi*
verdffentlicht, die neben Fahrauskiinften auch
Buchungen und die Bezahlung von Fahrmoglich-
keiten anbietet.

Der Ansatz der BVG, den intermodalen Verkehr zu
fordern, ist grundsétzlich durchaus begriiBenswert.
Allerdings fallen bei derartigen Angeboten auch
sehr viele personenbezogene Daten an®, die daten-
schutzkonform behandelt werden miissen. Dies
wurde bei der Entwicklung der ,Jelbi“-App weit-
gehend missachtet. Die Anwendung wurde von der
BVG vielmehr entwickelt und der Offentlichkeit
prisentiert, ohne dass die Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit vorab {iiber
das Vorhaben informiert und um Stellungnahme
gebeten worden wire.

Wir konnten das Angebot daher leider erst iiber-
priifen, nachdem wir aus der Presse von dem Vor-
haben erfahren haben. Schon bei kursorischer
Uberpriifung des Angebots stellten wir verschie-
dene Datenschutzverstofle fest. So wurden die Be-
wegungsdaten der Nutzenden anfangs nur unzu-
reichend anonymisiert, wodurch individualisier-
bare Bewegungsprofile entstanden. Zu monieren

Stellungnahme des Senats

Die BVG hat mit der App ,Jelbi“ eine digitale
Plattform geschaffen, mit der Nutzerinnen und
Nutzer verschiedene Verkehrsarten verbinden
konnen. Der Senat begriiit dieses Digitalisie-
rungsvorhaben der BVG, mit dem Nutzerinnen
und Nutzer einfachen Zugang zu sdmtlichen For-
men geteilter Mobilitét erhalten.

Der BVG ist der Schutz der personlichen Daten
ihrer Nutzerinnen und Nutzer ein besonderes An-
liegen. Sie hat auf die Hinweise der Berliner Be-
auftragen fiir Datenschutz und Informations-
freiheit reagiert und behandelt die ihr anvertrauten
personenbezogenen Daten im Rahmen der Nut-
zung der App ,Jelbi“ vertraulich und ent-
sprechend den gesetzlichen Datenschutzvorschrif-
ten sowie der fiir Jelbi erstellten Datenschutz-
erklarung. Mit der App bewegt sich die BVG in-
nerhalb des gesetzlichen Rahmens. Hinsichtlich
der Ausgestaltung und Umsetzung der gesetz-
lichen Rahmenvorgaben befindet sich die BVG
weiterhin in Abstimmungen mit der Berliner Be-
auftragen fiir Datenschutz und Informations-
freiheit.

0 U. a. Bewegungsdaten, genutzte Verkehrsmittel, Adressdaten, Fiihrerscheinbesitz und Zahlungsdaten
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war dariiber hinaus die unzureichende Transparenz
gegeniiber den Kundinnen und Kunden hinsicht-
lich der im Rahmen des ,Jelbi“-Angebots
beauftragten Dritt-Unternehmen. Auch bei Kleinst-
betrigen wurden bereits Bonitétsauskiinfte durch
den beauftragten Zahlungsdienstleister eingeholt,
sofern die Nutzenden nicht vorher bereits bekannt
waren. Dies sogar in Fillen, in denen eine Boni-
titspriifung schon deshalb nicht notwendig gewe-
sen wire, weil — wie z. B. bei der Bezahlung mit
Kreditkarte — die Zahlung bereits iiber das karten-
ausgebende Institut garantiert wird. Weiter war
festzustellen, dass bei der Suche nach geeigneten
Verkehrsmitteln mitunter auch personenbezogene
Daten der Nutzenden schon dann weitergegeben
wurden, wenn lediglich eine Verkehrsinformation
gewiinscht war und noch keine verbindliche
Buchung. Bei Buchungen fehlte die detaillierte
Angabe, welche Stammdaten an den jeweiligen
Mobilitétspartner weitergegeben werden. Sofern
ein Fihrerschein erforderlich war, z. B. bei der
Buchung von Mietwagen, mussten die Nutzenden
zur Bestitigung der Echtheit der im Fiihrerschein
enthaltenen Personendaten aufler ihrem Fiihrer-
schein auch ihren Personalausweis sowie ein Video
oder Bild zur Verifizierung an den Dienstleister
Veriff iibermitteln.

Insgesamt hat sich gezeigt, dass die BVG noch
diverse Datenschutzprobleme beheben musste und
das ,Jelbi“-System zum Zeitpunkt unserer Priifung
nicht als datenschutzkonform angesehen werden
konnte.

Wir haben der BVG daher aufgetragen, die be-
nannten Probleme zu beheben und fiir eine daten-
schutzfreundliche Moglichkeit zur Nutzung des
Angebots Sorge zu tragen. Die BVG hat daraufhin
begonnen, ihre Apps insgesamt einer datenschutz-
rechtlichen Revision zu unterziehen. Zudem wird
auch vorerst von der Speicherung von Bewegungs-
daten bei ,,Jelbi* abgesehen, bis die BVG ein aus-
gereiftes Anonymisierungskonzept ausgearbeitet
hat.

Im Sinne eines erhohten Komforts fiir die Kun-
dinnen und Kunden sowie zur Forderung nachhal-
tiger und umweltschonender Mobilitit sind inter-
modale Verkehrsangebote wie ,,Jelbi* durchaus zu
begriiBen. Jedoch sollte hier stets der zu er-
wartende Nutzen durch die Technik mit den mog-
lichen datenschutzrechtlichen Risiken abgewogen
werden. Neben der Datensicherheit und dem Da-
tenschutz ist auch eine ausreichende Transparenz
gegeniiber den Kundinnen und Kunden wichtig,
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damit diese stets umfassend dariiber informiert
sind, welche Daten ggf. gesammelt werden und
welche Stellen Zugriff auf ihre Daten haben. Nur
so kann das Recht auf informationelle Selbst-
bestimmung der Nutzenden auch effektiv verwirk-
licht werden. Wir werden die weitere Entwicklung
bei ,,Jelbi daher aufmerksam beobachten.

4.2 Eine komplette Datenbank? — Das
kostenlose Schiilerticket der BVG
Der Berliner Senat hat beschlossen, ab dem Schul-
jahr 2019720 ein sog. kostenloses Schiilerticket fiir
den offentlichen Nahverkehr einzufiihren. Die Be-
antragung des Tickets ist bei der BVG ausschlief3-
lich online iiber ein Formular moglich, bei dem
auch jeweils ein Passfoto der Schiilerinnen und
Schiiler hochzuladen ist. Bei uns sind deshalb meh-
rere Beschwerden und allgemeine Anfragen zu
dem Verfahren und der Speicherung der Daten bei
der BVG eingegangen. Eine Sorge war, dass die
BVG eine Datenbank iiber alle Schiilerinnen und
Schiiler aufbaut.

ErméBigte Monats- und Jahrestickets fiir Schiile-
rinnen und Schiiler wurden bereits bisher im Abon-
nement verkauft. Sie wurden durch das Land Ber-
lin subventioniert, weshalb sie regelmifBig bedeu-
tend gilinstiger als reguldre Abonnements waren.
Der Senat hat nun beschlossen, fiir alle Schiile-
rinnen und Schiiler ein kostenfreies Jahresticket
anzubieten, bei dem es sich weiterhin um ein
Abonnement handelt, nicht um ein schlichtes kos-
tenfreies Fahren fiir alle Schiilerinnen und Schiiler,
bei dem bspw. der Schiilerausweis als Nachweis
geniigen wiirde. Der einzige Unterschied zur bis-
herigen Situation besteht darin, dass die Familien
nunmehr einen hundertprozentigen Zuschuss vom
Land Berlin fiir diese Tickets erhalten anstelle der
bisherigen Teilsubventionierung. Das Abonne-
mentmodell wurde dabei gewihlt, weil auf der
einen Seite die BVG auf diese Weise die durch die
kostenlosen Schiilertickets bei ihr entstehenden
Kosten mit dem Land Berlin abrechnen und der
Senat im Gegenzug u. a. nachvollziehen kann, wie
viele Personen dieses Angebot wahrnehmen.

Das kostenlose Schiilerticket wird von allen Berli-
ner Nahverkehrsunternehmen, also der S-Bahn,
dem Verkehrsverbund Berlin-Brandenburg (VBB)
und der BVG, ausgegeben. Die Eltern, Erziehungs-
berechtigten oder Schiilerinnen und Schiiler schlie-
Ben einen Abonnement-Vertrag mit einem dieser
Nahverkehrsunternehmen. Fiir diesen Vertrag er-
hebt die BVG die Daten und speichert sie wihrend
der Laufzeit des Abonnements in einer Datenbank
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zusammen mit anderen aktiven Abonnement-Ver-
tragen. Wird der Vertrag nicht fortgefiihrt, werden
die Daten in ein getrenntes und zugriffsbeschrink-
tes System verschoben. In diesem System werden
die Daten noch so lange gespeichert, wie dies
handels- und steuerrechtlich vorgeschrieben ist.

Die BVG ist ebenso wie auch die anderen Ver-
kehrsunternehmen gegeniiber dem Land Berlin
rechenschaftspflichtig. Sie muss also nachweisen,
wie viele Fahrscheine ausgegeben wurden, um die
Ausgleichszahlungen zu erhalten und dies im Falle
einer Wirtschaftspriifung im Einzelnen belegen zu
konnen. Dementsprechend ist die BVG verpflich-
tet, Daten auch von allen Personen zu erheben und
zu speichern, die ein kostenfreies Schiilerticket
abonnieren.

Grundsitzlich bestehen hiergegen keine daten-
schutzrechtlichen Bedenken. Wir iiberpriifen aller-
dings aktuell, inwieweit es an einzelnen Stellen
noch Verbesserungsmoglichkeiten gibt, bspw. ob
alle geforderten Daten auch tatsichlich erhoben
werden miissen, wie z. B. das Geburtsdatum von
Erziehungsberechtigten. Zudem muss die BVG die
Speicherfristen im Einzelnen noch auf das absolut
Notwendige reduzieren; auch hier befinden wir uns
noch in der Priifung. Beispielsweise werden die
Fotos fiir den Fahrschein derzeit erst nach acht
Wochen geldscht, um fiir den Fall des Verlustes
eines Fahrscheins diesen noch einmal ausstellen zu
konnen. Hier ist eine deutliche Reduzierung der
Frist denkbar. Ein weiterer Punkt ist das Erfor-
dernis, eine Kopie des Schiilerausweises hochzula-
den, um die grundsitzliche Berechtigung fiir das
Schiilerticket nachzuweisen. Hier priift die BVG,
ob sie die Kopien fiir eine Rechnungspriifung
durch das Land vorhalten muss oder ob diese un-
mittelbar nach der Uberpriifung der Berechtigung
geloscht werden konnen. Die weiteren erhobenen
Daten, auch die E-Mail-Adresse der Person, die ein
Ticket online bestellt, sind Teil der erhebungs- und
aufbewahrungspflichtigen Unterlagen.

Einige Kritik gab es allerdings auch daran, dass die
Antridge ausschlieBlich online gestellt werden kon-
nen. Es ist fiir die BVG gesetzlich nicht zwingend
vorgegeben, Antrige auch auf nicht -elektro-
nischem Wege entgegenzunehmen. Da die BVG
sich kurzfristig auf eine groe Zahl an Neuantri-
gen einstellen musste, ist das ausschlieBlich elek-
tronische Antragsverfahren in dieser Situation
vielleicht noch vertretbar gewesen. Entsprechend
der Verpflichtung von Berliner Behorden, Antrige
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auch analog entgegenzunehmen,® sollte die BVG
als Anstalt offentlichen Rechts als datenschutz-
freundliche Alternative jedoch zukiinftig auch
wieder ein nicht elektronisches Antragsverfahren
bereitstellen.

Die BVG schlief3t auch bei dem kostenfreien Schii-
lerticket weiterhin Abonnement-Vertrige mit den
Eltern, Erziehungsberechtigten oder Schiilerinnen
und Schiilern selbst ab. Im Rahmen dieser Vertrige
ist sie befugt, Daten zu erheben und muss diese
Unterlagen fiir ihre Buchhaltung zeitweise aufbe-
wahren. Dabei ist jedes einzelne Datum jedoch auf
seine Erforderlichkeit hin zu iiberpriifen. Tech-
nisch muss auf aktuelle Verschliisselungsstandards
geachtet werden.

4.3 Warum Fahrrider Bewegungsprofile
erstellen

Seit November 2017 stehen mehrere tausend Miet-
fahrrdader der Mobike Germany GmbH (Mobike)
auf Berliner Straflen. Wie auch andere Leihfihr-
rader, Mietroller oder -autos lassen sie sich iiber
eine App ausleihen. Kritisch betrachtet wurde vor
allem, dass die Mobike-App viele Daten erhebt, die
im Auftrag in China verarbeitet werden.

Die Mobike-App erfasst die Bewegungsdaten der
Nutzenden, wihrend diese mit der App auf der
Suche nach einem Fahrrad sind sowie durchgehend
wihrend der Fahrzeit, solange die App im Hinter-
grund lduft. Sie kann wihrend der Fahrzeit aber
auch geschlossen werden; in diesem Fall werden
keine weiteren Bewegungsdaten erfasst. Abgese-
hen davon teilt das Fahrrad per GPS selbst alle vier
Stunden Mobike seinen Standort mit. Eine Ver-
kniipfung dieser per GPS mitgeteilten Standort-
daten des Fahrrads mit den Daten der App findet
nicht statt. Ferner erhebt Mobike eine Vielzahl von
Geritedaten des Smartphones wie das Hardware-
Modell, die eindeutige Geritekennung oder wahl-
weise die eindeutige Werbekennung eines Geriits.

Um den Leihvertrag abzuwickeln, diirfen nur die
hierfiir unbedingt notwendigen Daten erhoben wer-
den. Dies ist bei den Standortdaten der jeweilige
Start- und Zielpunkt. Hiermit kdnnen die Mietzeit
sowie eventuelle Verstoe gegen die Regeln von
Mobike zum Abstellen der Fahrrider festgestellt
werden. Auch die Erfassung von Geritedaten ist
nur in dem Umfang zuléssig, in dem die App die
Informationen bendtigt, um zu funktionieren. Dar-
iiber hinausgehende Datenerhebungen sind nur mit

64§ 4 Abs. 7 E-Government-Gesetz Berlin (EGovG Bln)
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einer rechtlich zuldssigen Begriindung oder einer
freiwilligen Einwilligung der Nutzenden zuléssig.
Beides konnte Mobike bei unserer Priifung nicht
vorweisen. Eine vollstindige Erfassung der Route
ist weder zum Schutz vor Diebstahl noch aus ande-
ren Griinden notwendig. Auch die Ubermittlung
von eindeutigen Gerdtekennungen zur Verbesse-
rung der App ist nicht zuldssig.

Wir haben das Unternehmen aufgefordert, die Er-
hebung der Daten deutlich einzuschrinken, und
ihm hierfiir eine Frist bis Anfang 2020 gesetzt.

Die erhobenen Daten ldsst Mobike von dem in Bei-
jing (China) ansidssigen Mutterunternehmen im
Auftrag verarbeiten. Beide Unternehmen haben
Vertridge abgeschlossen, welche den Rahmen der
zuldssigen Verarbeitung iiber nach der DS-GVO
zuldssige Standardvertragsklauseln festschreiben.®
Dies ist rechtlich nach derzeitigem Kenntnisstand
formal nicht zu beanstanden, allerdings werden die
Standardvertragsklauseln  vom EuGH gerade
tiberpriift.5

Auf der Grundlage eines Vertrags zwischen einer
Person, deren Daten verarbeitet werden, und den
fiir die Verarbeitung verantwortlichen Unterneh-
men diirfen nur die Daten verarbeitet werden, die
fir den Vertrag unerlédsslich sind. Daten, die
dariiber hinaus erhoben werden, diirfen nur mit
rechtlich nachvollziehbarer Begriindung und unter
Beriicksichtigung der Auswirkungen auf die
informationelle Selbstbestimmung der Betroffenen
erhoben werden.

4.4 Besichtigung mit Spam-Begleitung

Tdglich erhalten wir viele Anfragen zur uner-
laubten Zusendung von Werbe-E-Mails. Hierbei
handelt es sich z. B. um Beschwerden wie: ,, Bei
der Registrierung auf einer Online-Plattform
musste zugleich in die Zusendung von Werbe-E-
Mails eingewilligt werden* oder ,,An meine E-
Mail-Adresse erhalte ich unerwiinschte Newsletter,
obwohl niemals eine Einwilligung zum Erhalt von
Newslettern erteilt wurde .

Ein Beispiel von vielen: Fiir den bevorstehenden
Berlinbesuch wollte eine Familie FEintrittskarten
fiir eine Sehenswiirdigkeit sowie eine Tisch-

% Dies sind Vertriige auf Basis der Standardvertragsklauseln geméf dem Beschluss der Européischen
Kommission vom 5. Februar 2010 iiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG des Europdischen Parlaments und
des Rates (2010/87/EU).

% EuGH-Verfahren zum Az. C-311/18 (sog. Schrems II-Verfahren)
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reservierung im dortigen Restaurant buchen. Hier-
bei wurde ihr mitgeteilt, dass sie mit der Anmel-
dung auch eine Einwilligung in die Zusendung von
Nachrichten des Anbieters, z. B. fiir Newsletter o.
A., abgebe. Der entsprechende Hinweistext sugge-
rierte eine Einwilligung durch eine entsprechende
Voreinstellung. Diese kann jedoch nicht als wirk-
sam angesehen werden, da es an einer eindeutigen
Handlung (z. B. Setzen eines Hakens) und der

Freiwilligkeit der Einwilligungserkldrung fehlt.

Wir haben versucht, den Anbieter davon zu iiber-
zeugen, schon allein aus Griinden der Kundenzu-
friedenheit den Hinweis in eine wirksame Einwil-
ligung zu dndern — schlieBlich wird die Sehenswiir-
digkeit i. d. R. von Touristen besucht, die nach
ihrer Riickreise kaum an weiteren Informationen
zum Restaurant etc. interessiert sein diirften. Das
war jedoch nicht erfolgreich.

Nach ersten anderslautenden Mitteilungen stellte
der Anbieter dann jedoch klar, dass er gar keine
Werbe-E-Mails versende, sondern lediglich die
Kundinnen und Kunden bitte, ihm eine Riick-
meldung zu ihrem Besuch zu geben. Diese Bewer-
tungsbitten wiirden nach dem jeweiligen Besuch
versendet.

Dies ist anders zu beurteilen als etwa der Versand
eines Newsletters. Die Zusendung einzelner ein-
facher Kundenzufriedenheitsabfragen im Nach-
gang zu einer Bestellung erfolgt im berechtigten
Interesse des Anbieters, das — im Gegensatz zur
reinen Werbung — das Interesse der Kunden, keine
solche Nachfragen zu erhalten, iiberwiegt. Aller-
dings nur unter der Voraussetzung, dass die Kun-
dinnen und Kunden einen klaren und deutlichen
Hinweis auf dieses Vorgehen erhalten und jeder-
zeit widersprechen konnen.

Jedoch diirfen auch fiir eine Bitte um Bewertung
Kundendaten nicht endlos gespeichert werden.
Sofern die Speicherung einer E-Mail-Adresse fiir
die Zwecke, fiir die sie erhoben bzw. verarbeitet
worden ist, nicht mehr erforderlich ist, ist sie in
einem angemessenen Zeitrahmen zu l6schen. Fiir
die Durchfiihrung von Kundenzufriedenheitsabfra-
gen wire allenfalls ein Zeitraum von einem Monat
nach dem Besuch der jeweiligen Sehenswiirdigkeit
begriindbar. Die Verpflichtung zur Loschung bein-
haltet im Ubrigen, dass Verantwortliche ihre
Loschungsverpflichtungen selbststindig und lau-
fend tiberpriifen.
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Ein Loschkonzept fiir alte Eintrdge in der Werbe-
liste existierte in diesem konkreten Fall offensicht-
lich nicht; entsprechende Nachfragen beziiglich
Speicherdauer und Loschkonzept wurden nur mit
dem Hinweis beantwortet, dass Kundinnen und
Kunden per E-Mail oder Abmeldelink wider-
sprechen konnten. Wir priifen daher die Einleitung
eines Ordnungswidrigkeitenverfahrens.

Grundsitzlich ist bei E-Mail-Werbung von einer
unzuldssigen Beldstigung auszugehen. Bei Be-
stands-Kundinnen und -Kunden darf die speichern-
de Stelle im Rahmen der Kundenbeziehung die E-
Mail-Adresse jedoch fiir weitere Werbung nutzen,
sofern die folgenden Voraussetzungen gegeben
sind:

e FEin Unternehmen hat im Zusam-
menhang mit dem Verkauf einer
Ware oder der Erbringung einer
Dienstleistung die elektronische
Postadresse der Kundin oder des
Kunden erhalten,

e das Unternehmen verwendet die
Adresse zur Direktwerbung fiir ei-
gene dhnliche Waren oder Dienst-
leistungen,

e die Kundin oder der Kunde hat der
Verwendung nicht widersprochen
und

e bei Erhebung der Adresse und bei
jeder Verwendung wird klar und
deutlich darauf hingewiesen, dass
der Verwendung jederzeit wider-
sprochen werden kann.

Nur wenn alle hier genannten Voraussetzungen
erfiillt sind, ist der Newsletter-Versand gesetzlich
legitimiert und bedarf keiner gesonderten Einwil-
ligung.

Gegen die Zusendung nicht berechtigter Werbe-E-
Mails gibt es Mittel und Wege. Sollte ein Wider-
spruch nicht zum Erfolg fiithren, so kann die zu-
standige Aufsichtsbehorde helfen.
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5. Jugend und Bildung einschlieBlich
Medienkompetenz

5.1 Film- und Fotoaufnahmen von Kindern —
Verunsicherung durch die Datenschutz-
Grundverordnung

In unserem letzten Jahresbericht haben wir dar-

liber berichtet, dass mit dem Wirksamwerden der

Datenschutz-Grundverordnung (DS-GVO) gerade

im Hinblick auf den Umgang mit personenbezo-

genen Daten bei der Anfertigung und Veriffent-

lichung von Film- und Fotoaufnahmen von Kin-
dern eine besondere Unsicherheit eingetreten ist.%

Verwirrende Presseberichte iiber die angebliche

Notwendigkeit der Schwdirzung sdmtlicher perso-

nenbezogener Angaben iiber die Kinder aus daten-

schutzrechtlichen Griinden haben diese Unsicher-
heit noch verstdrkt.

Das Interesse an der Thematik hat auch in diesem
Jahr nicht nachgelassen. Noch immer erreichen uns
zahlreiche Anfragen und Beschwerden, in denen es
um den datenschutzgerechten Umgang mit Film-
und Fotoaufnahmen von Kindern, insbesondere in
Kindertageseinrichtungen, geht. Die Thematik lésst
sich jedoch auch auf Schulen oder auch Ver-
anstaltungen, an denen Kinder teilnehmen, z. B.
Ausstellungen, beliebig erweitern.

Voranzustellen ist, dass die Anfertigung von Film-
und Fotoaufnahmen von Kindern und ggf. auch
deren Verdffentlichung aus datenschutzrechtlichen
Griinden nicht von vornherein unzulédssig ist,
sondern sich mit entsprechenden Einwilligungser-
kldrungen durchaus datenschutzgerecht ausgestal-
ten ldsst. Explizite Einwilligungen sind jedoch
erforderlich, da die Anfertigung von Foto- und
Filmaufnahmen von Kindern in Kindertagesein-
richtungen oder auch Schulen nicht fiir die Betreu-
ung der Kinder bzw. schulbezogene Aufgaben er-
forderlich ist und sich damit auch nicht durch
Datenschutzvorschriften abdecken lidsst. So lassen
sich entsprechende Aufnahmen nicht darauf stiit-
zen, dass diese angeblich zur Wahrung der
berechtigten Interessen des Verantwortlichen, d. h.
der Einrichtung oder der Schule, erforderlich seien.
Hierbei ist ndmlich zu priifen, ob das Schutzbe-
diirfnis der betroffenen Person iiberwiegt, insbe-
sondere dann, wenn es sich bei ihr um ein Kind
handelt.®® Die DS-GVO geht ausdriicklich von der
besonderen Schutzbediirftigkeit von Kindern aus

7JB 2018, 5.4
% Siehe Art. 6 Abs. 1 lit. f DS-GVO
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und stellt besondere Anforderungen hinsichtlich
der Verarbeitung ihrer Daten. Daher ist unabhin-
gig von der Frage, ob berechtigte Interessen des
Verantwortlichen in Bezug auf die Anfertigung
und Verdffentlichung von Fotoaufnahmen beste-
hen, davon auszugehen, dass die Interessen der
betroffenen Personen von vornherein iiberwiegen,
wenn es sich hierbei um Kinder handelt. Solche
Aufnahmen lassen sich insoweit ausnahmslos nur
auf Einwilligungen stiitzen.

Bei der Gestaltung entsprechender Erkldrungen
sind folgende Anforderungen zu beachten:

Die Einwilligung, die von den Eltern einzuholen
ist, muss freiwillig und informiert erfolgen.
Konkret bedeutet dies, dass den Eltern transparent
gemacht werden muss, fiir welche méglichst genau
beschriebenen Zwecke die Aufnahmen angefertigt
werden sollen. Die Einwilligung der Eltern muss
sich explizit sowohl auf die Anfertigung als auch
auf die Veroffentlichung der Aufnahmen auf der
Homepage oder in anderer Weise (z. B. Printpub-
likationen, Aushédnge in den Riumlichkeiten) be-
ziehen, sodass in der Erkldrung zwischen Anfer-
tigung und Verdffentlichung unterschieden werden
sollte. In der Praxis bietet es sich an, fiir die
unterschiedlichen Zwecke, z. B. Fotoaufnahmen
auf Ausfliigen oder Veranstaltungen, Zeigen von
Filmsequenzen auf einem Elternabend oder Nut-
zung fiir die Erstellung von Lehrmaterial, jeweils
Ankreuzfelder vorzusehen. Angesichts der mit
Internetverdffentlichungen verbundenen Gefahren
fiir die Personlichkeitsrechte durch die Moglichkeit
des weltweiten Abrufs bzw. die Moglichkeit, diese
iiber Suchmaschinen aufzufinden und zu missbrau-
chen, empfehlen wir in unseren Beratungsgespri-
chen regelmiBig, hierauf in der Einwilligungser-
klarung auch deutlich hinzuweisen. Wichtig ist es
auch, in der Einwilligungserkldarung festzulegen,
was mit den Aufnahmen geschehen soll und wie
lange diese wo und wie aufbewahrt werden.
Zudem ist es notwendig, die Eltern in der Erkli-
rung dariiber zu informieren, dass sie das Recht
haben, ihre einmal erteilte Einwilligung jederzeit
mit Wirkung fiir die Zukunft zu widerrufen. Dies
wird nach unseren Erfahrungen in der Praxis oft
vergessen, ist jedoch ein notwendiges Kriterium
fiir die Wirksamkeit einer Einwilligungserkldrung.
SchlieBlich sollten die Eltern darauf hingewiesen
werden, dass die Aufnahme ihres Kindes in eine
Einrichtung nicht von der Erteilung einer Einwil-
ligungserkldrung abhingig gemacht werden darf
und ihnen auch keine Nachteile entstehen diirfen,
wenn sie ihre Einwilligung spéter widerrufen.
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Es ist unser Anliegen, den Einrichtungen die ent-
standene Unsicherheit im Umgang mit Foto- und
Filmaufnahmen von Kindern zu nehmen. Dass das
Interesse an der Thematik unverindert hoch ist,
zeigt uns die Nachfrage nach unserem Handlungs-
leitfaden zum Datenschutz bei Bild-, Ton- und
Videoaufnahmen®, den wir gemeinsam mit der
Senatsverwaltung fiir Bildung, Jugend und Familie
herausgegeben haben. Anfang 2020 werden wir
daher gemeinsam mit der Senatsverwaltung eine
Neuauflage dieses Handlungsleitfadens erstellen,
in dem wir unsere ersten Erfahrungen mit der DS-
GVO beriicksichtigen werden.

5.2 Wer darf was im Jugendamt sehen?

Seit mehreren Jahren berichten wir iiber die Ein-
fiihrung des verwaltungsiibergreifenden Fachver-
fahrens ISBJ als zentrale IT-Losung in den
Berliner Jugenddmtern, mit der die Geschidftspro-
zesse in der Jugendhilfe vereinheitlicht werden
sollen.”! Hierzu gehort es auch, zu definieren, in
welcher Weise die Zugriffsrechte fiir die Be-
schdftigten auf die jeweils erforderlichen perso-
nenbezogenen Daten technisch zu beschrinken
sind. In der Praxis erfordert dies teilweise eine
Anpassung langjdhrig gewohnter Verfahrenswei-
sen an die neuen Gegebenheiten.

Wir wurden dariiber informiert, dass innerhalb ei-
nes Jugendamts der durch die Fachsoftware be-
schriankte Zugriff einzelner Organisationseinhei-
ten, die jeweils unterschiedliche Aufgaben wahr-
nehmen, dadurch umgangen wurde, dass Hilfe-
pldne nunmehr in Papierform zwischen den FEin-
heiten ausgetauscht wurden. Diese Hilfepline ent-
halten sidmtliche Festlegungen zum erzieherischen
Bedarf, die zu gewihrende Art der Hilfe sowie die
Ausgestaltung und den Erfolg der Hilfe im
jeweiligen Einzelfall.

Konkret werden Familien im Jugendamt durch den
Regionalen Sozialpiddagogischen Dienst (RSD) pi-
dagogisch betreut. Die Wirtschaftliche Jugendhilfe
(WJH) kiimmert sich als weitere Organisations-
einheit um die Finanzierung der gewéhrten Leis-
tungen. Beide Stellen benétigen hierfiir Informa-
tionen iiber die betreuten Familien. Wegen der Un-
terschiede in den wahrgenommenen Aufgaben die-
ser beiden Organisationseinheiten im Jugendamt
sind die benétigten Informationen jedoch nicht

69 https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/informationsmaterialien/2018-
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81



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

deckungsgleich. Gerade die sozialpidagogische
Betreuung erfordert es, auch sehr sensible
Informationen tiber die Problemlagen in den Fami-
lien zu kennen. Deren Kenntnis ist jedoch in vielen
Fillen nicht notwendig, um die Finanzierung der
Hilfe sicherzustellen. Aus diesem Grund sind die
Zugriffsmoglichkeiten auf die personenbezogenen
Daten in der Fachsoftware beschrénkt.

Eine Weitergabe der Hilfepline in Papierform
durch den RSD an die WJH ist mit datenschutz-
rechtlichen Grundsitzen ebenso wenig vereinbar
wie die Weitergabe in digitaler Form, da fiir die
Finanzierung der Leistungen nicht alle Infor-
mationen, die fiir die padagogische Arbeit mit den
Familien notwendig sind, erforderlich sind. Wir
haben das Jugendamt gebeten, uns mitzuteilen, wie
ein datenschutzgerechtes Verfahren etabliert wer-
den soll. Das Jugendamt hat uns dariiber infor-
miert, dass verschiedene MalBnahmen gepriift
wiirden. So sei ein Formular entwickelt worden,
durch das gesichert werde, dass nur die wirklich
notwendigen Daten innerhalb des Jugendamts
weitergegeben werden. Auch werde gepriift, ob die
nicht erforderlichen Daten in den Hilfepldnen
geschwirzt werden konnten. Wir haben darauf hin-
gewiesen, dass es entscheidend ist, organisa-
torisch sicherzustellen, dass nur die tatsdchlich
erforderlichen Daten zwischen den beiden Organi-
sationseinheiten ausgetauscht werden. Neben den
Stammdaten, auf die ein Zugriff in der Fach-
software eingerdumt ist, darf die WJH nur dieje-
nigen zusitzlichen Daten zur Kenntnis nehmen, die
nach den konkreten Umstinden im Einzelfall fiir
ihre Aufgabenerfiillung erforderlich sind.

Wir gehen davon aus, dass das Jugendamt eine
Verfahrensweise etablieren wird, die den daten-
schutzrechtlichen Anforderungen geniigt. Das Bei-
spiel zeigt, dass die Umstellung von Prozessen auf
IT-Losungen sehr gut geeignet sein kann, lang-
jahrig etablierte, aber unzulédssige Verfahrenswei-
sen zu hinterfragen, um einen datenschutzgerech-
ten Zustand zu entwickeln.

5.3 Zum Einsatz von Office 365 in Schulen

Immer wieder erreichen uns Anfragen aus dem
Schulbereich zur Zuldssigkeit des Einsatzes von
Office 365. Hierbei handelt es sich um ein Produkt
des Unternehmens Microsoft Corp., das in der Re-
gel die Office-Anwendungen in einer cloud-
basierten Variante bereitstellt. Da sich die Frage
der Zuldssigkeit des Einsatzes nicht nur in Berlin,
sondern bundesweit stellt und auch fiir andere
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Teile der Offentlichen Verwaltung relevant ist,
befinden sich die Datenschutzaufsichtsbehorden
des Bundes und der Ldnder seit mehreren Jahren
mit Microsoft im Gesprdch dariiber, wie das
Produkt datenschutzkonform genutzt werden kann.

Das Grundproblem liegt darin, dass Microsoft auf-
grund der Beauftragung durch eine Behorde
Kenntnis von Daten erhdlt, die auch fiir eigene
Zwecke des Unternehmens genutzt werden, ohne
dass hierfiir eine Rechtsgrundlage ersichtlich wire.
Bei den Daten handelt es sich neben den Inhalten,
die die Behorde verarbeitet, auch um Angaben
iiber die Nutzerinnen und Nutzer, seien es
Beschiftigte oder Schiilerinnen und Schiiler. Dies
geschieht insbesondere iiber die Verwendung der
Software.

Grundsitzlich ist es datenschutzrechtlich zwar
denkbar, cloudbasierte Dienste privater Anbieter
auch in offentlichen Bereichen wie z. B. Schulen
einzusetzen. Welche Anforderungen dabei jedoch
erfiillt werden miissen, um die Vorgaben der DS-
GVO einzuhalten, ist Gegenstand von Gesprichen
zwischen den Datenschutzaufsichtsbehdérden und
Microsoft.

Ein besonderes Problem stellen die zwischen den
Verantwortlichen und Microsoft abzuschlieenden
Vertrige iiber eine Auftragsverarbeitung durch
Microsoft dar. Microsoft verlangt von den
Auftraggeberinnen und -gebern, dass diese die
Weiterverarbeitung ihrer ggf. personenbezogenen
Daten durch Microsoft auch fiir Zwecke der Pro-
duktverbesserung zulassen. Fiir eine dement-
sprechende Beauftragung durch offentliche Stellen
und eine Bereitstellung von personenbezogenen
Daten, die sich auf Beschiftigte oder Biirgerinnen
und Biirger beziehen, ist eine Rechtsgrundlage
nicht erkennbar.

Die deutschen Datenschutzaufsichtsbehorden be-
finden sich derzeit in einem engen Abstimmungs-
prozess dariiber, wie gegeniiber Microsoft erreicht
werden kann, dass eine derartige Datenverwen-
dung unterbleibt. Bis dahin bleibt es den Verant-
wortlichen iiberlassen, Office 365 so einzusetzen,
dass die personenbezogenen Daten lediglich ohne
Verwendung der Cloud in der eigenen Informa-
tionstechnik abgespeichert werden.
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Uns ist sehr wohl bewusst, dass die Zeit bei den Aufgrund der beschriebenen Problematik kann fiir
Verantwortlichen, die sich mit der Frage der Zu- Office 365 aktuell keine Freigabe von Seiten der
lassigkeit eines Einsatzes von Office 365 in ihren Senatsverwaltung fiir Bildung, Jugend und Fa-
Institutionen beschéftigen, drangt. Daher bringen milie erfolgen. Eine erneute Priifung ist erst nach
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wir uns intensiv in den Kldrungsprozess der recht-
lichen und technischen Probleme ein, um bei den
Schulen, aber auch den anderen Akteuren in der
offentlichen Verwaltung fiir Rechtssicherheit zu
sorgen. Wir gehen davon aus, dass die Konferenz
der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) zeitnah die Vor-
aussetzungen fiir einen zuldssigen FEinsatz von
Office 365 aufzeigen wird. Es wird an Microsoft
liegen, seinen Teil zur Erfiillung dieser Voraus-
setzungen beizutragen.

5.4 Die Schuldatenverordnung — Eine neue
GroBibaustelle auf dem Weg zur
Digitalisierung

Nachdem wir im vergangenen Jahr die Senats-
verwaltung fiir Bildung, Jugend und Familie
hinsichtlich der Anpassung des Berliner Schu-
lgesetzes an die DS-GVO beraten haben, 72 stand in
diesem Jahr die Novellierung der Schuldatenver-
ordnung auf der Agenda.

Die aus dem Jahr 1994 stammende Schuldatenver-
ordnung wurde zuletzt im Jahr 2010 erginzt, die
wesentlichen Regelungen sind jedoch mittlerweile
25 Jahre alt. In der Zwischenzeit haben sich die
tatsdchlichen Gegebenheiten, insbesondere im
Hinblick auf die Digitalisierung, allerdings so
erheblich gedndert und weiterentwickelt, dass die
alte Verordnung dieser Entwicklung in keiner
Weise mehr gerecht wird.

Um die Anforderungen an den Betrieb einer mo-
dernen Schule widerzuspiegeln, insbesondere auch
vor dem Hintergrund des Berliner Digitalpakts, be-
steht erheblicher Anderungsbedarf. Daher hatten
wir bereits seit Herbst 2018 sowohl schriftlich, als
auch in mehreren Gesprichen empfohlen, eine
vollstindige Neustrukturierung der Verordnung
vorzunehmen. Diesem Vorschlag ist die zustindige
Senatsverwaltung jedoch bislang leider nicht ge-
folgt, obwohl dies in der mittlerweile verstriche-
nen Zeit hitte unproblematisch méglich sein miis-
sen.

Der letzte uns vorliegende Entwurf fiir eine Novel-
lierung vom August 2019 bedarf noch immer einer
erheblichen Uberarbeitung. Neben unklaren Rege-
lungen zur Schulstatistik sowie zur Datenverarbei-
tung der Senatsverwaltung im Rahmen der Berufs-
und Studienorientierung waren insbesondere Rege-

2JB 2018, 5.1
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Abschluss des im aktuellen Jahresbericht erwihn-
ten Abstimmungsprozesses mit Microsoft sinn-
voll.

Die Nutzung von Office 365 durch einzelne Schu-
len erfolgt bis dahin in deren eigener Verant-
wortung. Hierzu ist die Einbeziehung der regio-
nalen Datenschutzbeauftragten sowie der Ab-
schluss von Nutzungsvereinbarungen mit den
Lehrkriften sowie den Schiilerinnen und Schiilern
erforderlich.
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lungen, mit denen auf die zunehmende Digita-
lisierung reagiert werden soll, unzureichend.

Um fiir die Akteure im Schulbereich Rechtssicher-
heit zu schaffen und ,,Wildwuchs* zu verhindern,
miissen in einer modernen Schuldatenverordnung
die Rahmenbedingungen fiir die Nutzung digitaler
Medien festgelegt werden. Als regelungsbediirftig
sind insbesondere die Nutzung von privaten Ge-
riten durch das Lehrpersonal und die Schii-
lerschaft, die Nutzung sozialer Netzwerke und von
Lernplattformen, die Anforderungen an die Netz-
werkinstallation sowie die Nutzung von Messen-
ger-Diensten zu nennen. Hierzu haben wir die
Senatsverwaltung intensiv beraten. Es ist dringend
erforderlich, dass die Schuldatenverordnung nun-
mehr zielorientiert und so schnell wie moglich
verabschiedet und dieses wichtige Thema nicht
noch ldnger verschleppt wird.

Um eine datenschutzkonforme Umsetzung der Di-
gitalisierung in den Schulen sicherzustellen, muss
die Senatsverwaltung ziigig die dafiir erforder-
lichen rechtlichen Rahmenbedingungen schaffen,
an denen sich die Schulen orientieren konnen.

5.5 Forschung mit den Akten der Jugendimter
— Moglichkeiten und Grenzen

Im vergangenen Jahr haben wir die Senatsverwal-
tung fiir Bildung, Jugend und Familie mehrfach
dazu beraten, ob und unter welchen Bedingungen
sie Antrigen von Forschenden auf Akteneinsicht
bzw. auf Ubermittlung einzelner Akten der Jugend-
dmter stattgeben kann.

Die Akten der Jugenddamter sind beliebte Objekte
fiir die wissenschaftliche Forschung. Hierbei darf
aber nicht auller Acht gelassen werden, dass diese
Akten besonders schiitzenswerte Sozialdaten der
betroffenen Familien enthalten. Eine Ubermittlung
von Sozialdaten an Dritte ist daher aus gutem
Grunde an enge Voraussetzungen gekniipft.

Ob Jugendimter die durch sie verarbeiteten Sozial-
daten zu Forschungszwecken an Dritte {ibermitteln
diirfen, regelt das Sozialgesetzbuch (SGB).”? Die
strengen Voraussetzungen sehen vor, dass die
Jugendiimter — und andere Sozialleistungstriger —
nicht selbst dariiber entscheiden diirfen, Sozial-
daten an Forschende herauszugeben. Vielmehr hat
der Gesetzgeber wegen der besonderen Schutzbe-
diirftigkeit von Sozialdaten ein Genehmigungs-

3 Siehe § 75 SGB X
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An der Novellierung der Schuldatenverordnung
wird weiterhin intensiv gearbeitet. Auf Grund der
Ausbreitung des Coronavirus SARS-CoV-2 ist es
hier zu zeitlichen Verzogerungen gekommen.
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erfordernis vorgesehen. So bedarf es vor der Uber-
mittlung derartiger Daten stets einer Genehmigung
durch die oberste Bundes- bzw. Landesbehorde,
die fiir den Bereich, aus dem die Daten kommen,
zustiandig ist.”* Fiir die Forschung im Kinder- und
Jugendhilfebereich in Berlin ist dies die Senats-
verwaltung fiir Bildung, Jugend und Familie.

Genehmigungsvoraussetzung ist zunichst, dass es
sich nicht um ,,irgendein“ Forschungsprojekt han-
delt, sondern um ein konkretes Vorhaben, das sich
auf den Sozialleistungsbereich bezieht.” Weiter
kommt eine Ubermittlung von Sozialdaten iiber-
haupt nur dann in Betracht, wenn diese fiir die
Durchfithrung des Forschungsvorhabens auch tat-
sdchlich erforderlich, also unumgénglich sind. Sind
diese ,,Eingangsvoraussetzungen® erfiillt, bedarf es
zudem grundsitzlich der Einwilligung der betrof-
fenen Personen in die Ubermittlung ihrer Sozial-
daten. Allenfalls in Ausnahmefillen, namlich dann,
wenn die Einholung der Einwilligungen nicht zu-
mutbar ist (z. B. weil der Zweck des Forschungs-
vorhabens vereitelt werden wiirde), kann eine
Ubermittlung auch moglich sein, ohne dass die Be-
troffenen zuvor gefragt werden.”® In diesen Fillen
sieht das SGB als weiteren Schutzmechanismus
jedoch eine Giiterabwigung vor. Eine Ubermitt-
lung ohne Einwilligung ist demnach nur dann
moglich, wenn die schutzwiirdigen Interessen der
betroffenen Personen entweder {iiberhaupt nicht
beeintrichtigt werden oder aber eine Abwéigung
ergibt, dass das offentliche Forschungsinteresse
das Interesse der betroffenen Person an der
Geheimhaltung erheblich iiberwiegt.

Die Senatsverwaltung fiir Bildung, Jugend und
Familie hat uns im Rahmen mehrerer Forschungs-
projekte um Beratung gebeten. In einem Projekt, in
dem es um Forschung zur hiuslichen Gewalt in
Familien mit Kindern ging, haben wir die bereits
von der Senatsverwaltung gegeniiber den For-
schenden vertretenen Ansicht, dass im konkreten
Fall die Einholung von Einwilligungen der betrof-
fenen Personen zumutbar und daher unumginglich
ist, bekriftigt und deren konkrete Gestaltung mit
Hinweisen begleitet.

In einem weiteren Projekt, das die Senatsverwal-
tung selbst gegeniiber der Universitdt Hildesheim

7§75 Abs. 4 SGB X

75 Dariiber hinaus kann auch ein bestimmtes Vorhaben der wissenschaftlichen Berufs- und
Arbeitsmarktforschung in Betracht kommen, § 75 Abs. 1 Satz 1 Nr. 1 SGB X.

76 Dass die Einholung von Einwilligungen mit einem mitunter betrichtlichen Aufwand verbunden sein kann,
fithrt hingegen nicht von vorherein zu einer Unzumutbarkeit.
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in Auftrag gegeben hat und in dem es um die auch
in der Offentlichkeit viel beachtete Aufarbeitung
der Rolle der Senatsverwaltung bei der Unter-
bringung von Jugendlichen bei piddophilen Min-
nern im Rahmen des sog. ,Kentler-Experiments*
ging, haben wir die Senatsverwaltung hingegen da-
hingehend beraten, die Akten vor der Ubermittlung
an die Forscherinnen und Forscher zu anonymisie-
ren, da das Einholen von Einwilligungen betrof-
fener Personen und Dritter, deren Daten ebenfalls
in den Akten enthalten waren, praktisch nicht
durchfiihrbar gewesen wiire.

Wir konnen das groBe Interesse an der Einsicht-
nahme in Jugendhilfeakten fiir Forschungszwecke
gut nachvollziehen. Obwohl eine Ubermittlung von
Sozialdaten der Jugendimter zu Forschungs-
zwecken nicht von vornherein ausgeschlossen ist,
sind doch die strengen Vorgaben des SGB zu be-
achten. Angesichts der besonderen Sensitivitéit der
in den Jugendhilfeakten enthaltenen Daten bedarf
es oftmals komplizierter Abwigungen zwischen
dem Recht auf informationelle Selbstbestimmung
der betroffenen Familien und dem Forschungsin-
teresse der Wissenschaftlerinnen und Wissen-
schaftler. Die Praxis zeigt, dass eine moglichst
frithzeitige Inanspruchnahme unserer Beratung
helfen kann, sachgerechte Ergebnisse zu erzielen.

5.6 Datenschutz und Medienkompetenz

Seit Ende 2016 entwickeln wir Angebote fiir Kin-
der, um sie fiir den Schutz ihrer eigenen Daten in
der sich rasant digitalisierenden Welt zu sensibili-
sieren.”” In diesem Jahr haben wir unsere Ange-
bote fiir Kinder weiter optimiert und insbesondere
unsere Kinderwebseite www.data-kids.de grund-
legend iiberarbeitet und neu gestaltet. Auch haben
wir begonnen, Projekttage in Schulen durch-
zufiihren, um die entwickelten Materialien mit den
Grundschulkindern auszuprobieren, Riickmeldun-
gen unserer Zielgruppe einzuholen und auf diese
Weise Erkenntnisse fiir die weitere Entwicklung
unserer Angebote zu gewinnen.

Neuere Studien beweisen, dass bereits Kinder im
Grundschulalter regelmifBig digitale Medien nut-
zen. Die Spuren, die sie dabei im Internet und auf
den genutzten Geriten hinterlassen, sind ihnen oft
gar nicht bewusst. Viele Kinder machen erste Er-
fahrungen mit Smartphones und Tablets, noch
bevor sie fliissig lesen und schreiben konnen. Oft-
mals werden Apps und Angebote genutzt, die kei-

7JB 2017, 6.6; JB 2018, 5.5
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neswegs datenschutzgerecht ausgestaltet sind.

Uns ist es ein besonderes Anliegen, die Kinder so
frith wie moglich zu sensibilisieren und ihnen Da-
tenschutzkompetenz zu vermitteln. Bei der volli-
gen Neugestaltung unserer Kinderwebseite
www.data-kids.de_war es unser Ziel, Spiel und
Spall mit dem Lernen zu verbinden. Neben der
bereits aus dem bisherigen Angebot bekannten Ro-
boterfamilie, die die Kinder bei allen Themen rund
um Technik und Selbstdatenschutz begleitet, haben
wir Tierfiguren in einem fiir die Kinder besonders
ansprechenden Manga-Stil entwickelt. Die Tiere
vermitteln im Kinderlexikon die wichtigsten Be-
griffe rund um das Thema Datenschutz mit inter-
aktiven Karten, Erkliar-Videos und vielen bunten
Grafiken. Neben den Angeboten fiir Kinder, wie
Spiele und Bastelmaterialien, wollen wir auch El-
tern und Lehrkriften niitzliche Angebote an die
Hand geben. Daher stellen wir neben einer um-
fang-reichen Linksammlung z. B. auch Arbeitshef-
te zur Verfiigung, die heruntergeladen und bei uns
auch in Papierform kostenlos bezogen werden
konnen.

Besonders gefreut hat uns, dass wir in diesem Jahr
mit unserer Kinderwebseite fiir den deutschen Kin-
dersoftwarepreis TOMMI nominiert worden sind.
Fiir diesen Preis trifft eine Jury aus Fachleuten aus
den Bereichen Medien, Medienpddagogik und Bil-
dungswissenschaften eine Auswahl aus den ein-
gereichten Softwareprodukten, wie z. B. Spiele
oder Apps. Diese gibt sie an eine Kinderjury zur
endgiiltigen Abstimmung weiter. Wir haben die
Endrunde des diesjdahrigen Wettbewerbs erreicht.
Uns wurde bescheinigt, dass unser Angebot
www.data-kids.de als erstes Angebot seiner Art
gezielt Kinder im Grundschulalter fiir den Daten-
schutz sensibilisiert. Die Nominierung zeigt uns,
dass wir den richtigen Weg eingeschlagen haben.

Fiir das Jahr 2020 haben wir uns vorgenommen,
unser Angebot stetig weiterzuentwickeln. Neben
neuen Inhalten und Materialien fiir unsere Kinder-
webseite werden wir die an den Schulen durch-
gefiihrten Projekte auswerten und Konzepte ent-
wickeln, wie diese noch besser etabliert werden
konnen, um moglichst viele Schulen zu erreichen.
Ein Schwerpunkt wird aber auch in der Netzwerk-
arbeit liegen, um mit weiteren Akteuren aus dem
medienpddagogischen Bereich im Land Berlin
Kooperationen einzugehen und so die Vermittlung
von Datenschutzkompetenz moglichst breit aufzu-
stellen.
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6. Gesundheit und Pflege

6.1 Gesundheits-Apps mit unzureichendem
Schutz

Die Entwicklung von Gesundheits-Apps stellt einen
Tdtigkeitsschwerpunkt der digitalen Gesundheits-
wirtschaft in Berlin dar. Da solche Apps mit sen-
sitiven Daten umgehen, ist es wichtig, dass die
Verarbeitung auch in den Cloudsystemen, die
hinter den Apps stehen, sicher ablduft. Wir haben
uns in einem Beispiel angesehen, wie erfolgreich
die Betreiber dabei sind.

Wer den Weg in die Arztpraxis scheut, findet heute
eine Reihe von Unterstiitzungsangeboten im Netz,
vielfach in Form von Apps fiir Smartphones. Die
Bundesregierung treibt die Versorgung mit digi-
talen Gesundheitsangeboten voran und hat insbe-
sondere mit dem Digitale-Versorgung-Gesetz
(DVG) die rechtlichen Voraussetzungen fiir eine
Finanzierung dieser Dienste durch die gesetzliche
Krankenversicherung geschaffen.

Gesundheits-Apps werden fiir Beratungs- und fiir
therapeutische Zwecke eingesetzt. In beiden Fillen
konnen sie nur funktionieren, wenn die Nutzenden
medizinische Daten in sie eintragen oder diese Da-
ten auf anderem Weg an die Betreiber der Ange-
bote iibermitteln. Daraus resultieren hohe Anfor-
derungen an den Schutz von Vertraulichkeit und
Integritdt der durch die Betreiber verarbeiteten
Daten. Einige der Angebote sind zudem als Medi-
zinprodukte einzuordnen und unterliegen damit
besonders hohen Anforderungen an die Zuver-
lassigkeit.

Die als Start-Ups gegriindeten kleinen oder mitt-
leren Unternehmen, welche solche Angebote
betreiben, nutzen vielfach keine eigene Rechen-
technik, sondern Cloud-Angebote grofer Anbieter.
Diese stellen die Netzwerke zur Verfiigung,
betreiben die Software und die Datenbanken und
bieten zugleich auch Sicherheitsfunktionen. Auch
die Anwendungsentwicklung stiitzt sich weitge-
hend auf fremdbetriebene Dienste. Aus diesen Ent-
wicklungsumgebungen wird die Software weitge-
hend automatisiert in die IT-Systeme iibernommen,
mit denen die Nutzerdaten verarbeitet werden.

Damit greifen die herkdmmlichen MaBnahmen zur
Gewihrleistung von Informationssicherheit nur
noch bedingt. Fiir die Gewihrleistung der Sicher-
heit kommt keine sorgfiltig und iiber lingere Zeit
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gepriifte Hard- und Software zum Einsatz, die nur
selten iliberarbeitet oder ersetzt wird. Es sind nicht
mehr Kabelverbindungen, die bestimmen, welche
Gerite aus dem Internet ansprechbar und damit an-
greifbar sind, sondern leicht verdnderbare Soft-
wareeinstellungen. Daher miissen die Sicherheits-
mafBnahmen an die neue dynamische Umgebung
angepasst werden.

Zusitzlich treten neue Risiken auf, die in der Natur
der umfassenden Inanspruchnahme von Cloud-
diensten liegen. Die eigenen SicherheitsmaBnah-
men miissen mit denen der Cloudanbieter so ver-
flochten werden, dass sich das gleiche Sicher-
heitsniveau ergibt, wie es bei einem Betrieb auf ei-
gener Informationstechnik unter einheitlicher
Steuerung moglich wire. Dies betrifft auch die
Kontrolle iiber den Zugriff auf einzelne Systeme
und Dienste. Um nachzuweisen, dass ein Mensch
oder eine Software zur Verwendung von Diensten
in der Cloud und zum Setzen von FEinstellungen
berechtigt ist, kommen geheim zu haltende Folgen
von Buchstaben, Ziffern und anderen Zeichen, sog.
Zugriffsschliissel, zum Finsatz. Wer auch nur
einzelne dieser Schliissel besitzt, hat die Gewalt
iiber Teile der Informationstechnik des Unterneh-
mens, moglicherweise sogar iiber das gesamte Sys-
tem. Geht die Kontrolle iiber die Schliissel verlo-
ren, ist dem Missbrauch Tiir und Tor gedffnet.

Uns hat interessiert, inwieweit Unternehmen mit
den Herausforderungen addquat umgehen, die aus
ihrer Entscheidung resultieren, vollstindig in die
Cloud zu wechseln. Das Datenschutzrecht ver-
pflichtet sie dazu, den Aufsichtsbehérden nach-
zuweisen, dass sie Vertraulichkeit und Integritit
der ihnen anvertrauten Daten gewihrleisten kon-
nen.

Das Ergebnis der von uns durchgefiihrten Priifung
eines Unternehmens mit einer beeindruckend gro-
Ben Zahl von Nutzenden war nicht zufrieden-
stellend. Es wurde uns dabei zwar durchaus dar-
gestellt, dass eine ganze Reihe sinnvoller Einzel-
malBnahmen ergriffen wurden. Doch fiigten sich
diese nicht zu einem Gesamtkonzept zusammen,
mit dem die Risiken auf ein addquates Mal hitten
reduziert werden kénnen. Zu beschrinkt war der
Blickwinkel des Unternehmens auf gingige Me-
thoden fiir Cyberangriffe, denen seine Informa-
tionstechnik ausgesetzt ist. Nicht beriicksichtigt
wurden hingegen z. B. das mogliche Abgreifen
von Zugangsinformationen auf den Computern der
Entwicklerinnen und Entwickler sowie an weiteren
Speicherorten oder die mogliche Manipulation von
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Daten, die den Diensten zur Verarbeitung iiberge-
ben werden, oder auch die Ableitung von sicher-
heitskritischen Informationen aus dem beobacht-
baren Verhalten der Dienste und Systeme. Die
vollstindige Betrachtung moglicher Gefihrdungen
ist jedoch angesichts moglicherweise weitreichen-
der Folgen unverzichtbar, weil eine unvollstindige
Risikoanalyse in der Regel auch ein unvollstindi-
ges Spektrum an Sicherheitsmalnahmen zur Folge
hat.

Wir werden, soweit erforderlich, unsere
Abhilfebefugnisse einsetzen, um das gepriifte
Unternehmen zu einer risikogerechten Ausgestal-
tung seines Dienstes zu bewegen. Gleichzeitig
werden wir im Rahmen unserer Kapazititen
Betreiber  elektronischer ~ Gesundheits-dienste
verstiarkt in unser Priifprogramm einbe-ziehen.
Einige Risiken sind bei der Nutzung elek-
tronischer Gesundheitsdienste schon deswegen un-
ausweichlich, weil viele Privatpersonen nicht mit
Smartphones ausgeriistet sind, die ein adiquates
Sicherheitsniveau garantieren. Davon abgesehen
darf aber jede Person erwarten, dass ihr bei der
Verarbeitung ihrer Gesundheitsdaten, ob bei den
Leistungserbringern, der informationstechnischen
Infrastruktur im Gesundheitswesen, den Leis-
tungstrigern und eben auch bei den privaten nicht-
drztlichen Anbietern von Gesundheitsdienstleis-
tungen ein einheitlich hohes Sicherheitsniveau ge-
boten wird.

Wer elektronische Gesundheitsdienstleistungen an-
bietet, ist zu einem zuverldssigen Schutz von Ver-
traulichkeit und Integritdt der verarbeiteten Daten
verpflichtet. Sollen neuartige Herangehensweisen
— bspw. die kontinuierliche Entwicklung und der
Betrieb in der Cloud — zur Bereitstellung der
Dienstleistungen fiir eine Vielzahl von Personen
eingesetzt werden, ist in der Datenschutz-Folgen-
abschitzung vorab eine griindliche Analyse der mit
diesen Herangehensweisen verbundenen Risiken
und die Bestimmung von Gegenmalinahmen erfor-
derlich.

6.2 Offene Patientenakten im Krankenhaus

Wir haben gepriift, ob die beiden grofien Kranken-
haus-Betreiberinnen in Berlin, die Charité und die
Vivantes Netzwerk fiir Gesundheit GmbH, so mit
gespeicherten Angaben iiber die Behandlung be-
reits entlassener Patientinnen und Patienten umge-
hen, wie es gesetzlich vorgeschrieben ist, insbeson-
dere, ob sie den Zugriff auf die Daten spditestens
ein Jahr nach Abschluss der Behandlung sperren
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und diese nach Ablauf der Aufbewahrungsfrist
loschen.

Krankenhéduser haben die Verpflichtung, medizi-
nische Behandlungen zu dokumentieren. Hierbei
werden vollig legitim groe Mengen sensitiver
Daten gespeichert. Diese miissen iiber einen ge-
setzlich vorgegebenen Zeitraum zwischen zehn
und dreiflig Jahren gespeichert bleiben. Innerhalb
dieses Zeitraums sollen Zugriffe auf die Daten
nach Abschluss der jeweiligen Behandlung nur
noch moglich sein, wenn es dafiir einen
besonderen Bedarf gibt. Dementsprechend miissen
die Zugriffsberechtigungen in dieser Zeitspanne
stark eingeschrinkt werden. Nach Ablauf der
Fristen hingegen ist auch eine weitere Aufbewah-
rung nur noch zuldssig, wenn es einen besonderen
Grund dafiir gibt.

In beiden gepriiften Krankenhidusern mussten wir
feststellen, dass diese Anforderungen nicht erfiillt
werden. In der Charité blieben Patientendaten auch
nach Entlassung und Abrechnung der Behandlung
auf Dauer im Zugriff der iiberwiegenden Mehrzahl
der Beschiftigten, was eine grobe Verletzung der
gesetzlichen Vorgaben darstellt. Vivantes schrink-
te den Zugriff deutlich stirker ein. Die Zugriffs-
moglichkeiten waren von vornherein an den Be-
diirfnissen der Behandlung ausgerichtet. Zudem
wurden sie nach dem Ende der Behandlung in den
meisten Fillen zeitlich beschrinkt. Doch griff
diese Beschrinkung nicht durchgehend und trat in
einigen Fillen zu spit ein.

Mit der gesetzlichen Vorgabe konfrontiert, haben
beide Hauser unverziiglich MaBnahmen eingelei-
tet, um die Defizite abzustellen. Die Charité legte
einen ambitionierten Plan mit MafBnahmen zur
Ertiichtigung oder Auswechslung der gepriiften
technischen Systeme und Einrichtung der zeitlich
definierten Zugriffsbeschrinkungen vor. Bereits
wenige Monate nach der Priifung konnte sie ver-
melden, dass in einem der gepriiften Systeme der
Schutz der Patientendaten gegen einen unbegriin-
deten Zugriff nunmehr den gesetzlichen An-
spriichen entspricht. Vivantes handelte ebenfalls
schnell und legte einen Plan vor, mit dem die
existierenden Zugriffsmoglichkeiten justiert und
Liicken geschlossen werden sollen.

Bei Daten aus der ambulanten Behandlung haben

wir gepriift, ob sie nach Ablauf der Aufbewah-
rungsfrist von regelmédfBig zehn Jahren geldscht
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werden.”® Dabei fanden wir Defizite in beiden
Héusern vor. Diese miissen jetzt durch eine nach-
holende Loschung und die Einrichtung regelméifi-
ger Loschroutinen aufgearbeitet werden. Den
Hé4usern bleibt es dabei unbenommen, Patientinnen
und Patienten, die dies wiinschen, auch eine
lingere Aufbewahrung anzubieten.

Wir werden die Mingelbeseitigung bei Charité und
Vivantes im Weiteren eng verfolgen und, sollten
sich wider Erwarten inakzeptable Verzdgerungen
ergeben, von unseren Abhilfebefugnissen Ge-
brauch machen.

Krankenhéduser miissen dafiir sorgen, dass die Da-
ten von Patientinnen und Patienten, die bereits ent-
lassen wurden, nur einem eng umrissenen Perso-
nenkreis fiir genau definierte Zwecke zur
Verfiigung stehen und nach dem Ende der Aufbe-
wahrungsfrist geloscht werden.

6.3 Terminierung mit mehreren
Unbekannten?

Eine Verbesserung der Terminverwaltung von
Arztpraxen kann der Verbesserung der Gesund-
heitsvorsorge dienen und ist daher zu begriifien.
Allerdings ist es zwingend notwendig, dass die
Verarbeitung der Patientendaten dabei fiir die Pa-
tientinnen und Patienten transparent bleibt und
zusdtzliche Dienste, wie Terminerinnerungen per
SMS oder E-Mail, nur mit Einwilligung der Patien-
tinnen und Patienten erfolgen.

2019 erreichten uns wiederholt Beschwerden von
Biirgerinnen und Biirgern, die iiber SMS oder E-
Mail an Arzttermine erinnert wurden, ohne dass sie
darin eingewilligt hatten. Absender dieser Nach-
richten war ein Berliner Unternehmen, das die
Terminerinnerung fiir Patientinnen und Patienten
als Dienstleister fiir Arztpraxen durchfiihrt.

Die Terminerinnerung war in einem konkreten
Einzelfall als eine zusétzliche Dienstleistung fiir
den Arzt ausgestaltet, die neben der Ubernahme
der gesamten Terminverwaltung angeboten wurde.
Erst durch den Erhalt der Erinnerung wurden die
Betroffenen auf die vom Arzt ausgelagerte Ter-
minverwaltung und den dahinterstehenden Dienst-
leister aufmerksam.

Gewiinschtes Ziel der zusitzlichen Terminerinne-
rungen ist die Optimierung der Arbeitsabldufe in

8 Daten aus der stationiren Behandlung sind dagegen in der Regel dreiBig Jahre aufzubewahren; keines der
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der Praxis. Durch die Erinnerungen soll die Anzahl
der Termine, die ausfallen, weil die Patientinnen
und Patienten einen Termin vergessen, deutlich
reduziert werden.

Zusiatzlich bietet das Unternehmen durch die
Kenntnis der noch freien Zeiten bei den Arztinnen
und Arzten den Patientinnen und Patienten die
Moglichkeit, iiber eine Internetseite direkt Termine
zu buchen.

Patientinnen und Patienten, die selbst iiber ein Be-
nutzerkonto auf der Internetseite verfiigen, wihlen
die Erinnerungsfunktion aktiv aus. Wenn dies
jedoch nicht der Fall ist, ein Termin vielmehr
telefonisch oder direkt in der Praxis vereinbart
wird und nicht vom Praxispersonal auf die
Erinnerungsfunktion hingewiesen wird, werden die
Patientinnen und Patienten von einer derartigen
Nachricht iiberrascht. Besonders kritisch ist ein
solches Terminerinnerungssystem insbesondere
deshalb, weil darin Daten enthalten sein kOnnen,
die sehr sensitiv sind. So kann eine Terminer-
innerung bei Arztinnen oder Arzten bestimmter
Fachrichtungen Hinweise auf den Gesundheitszu-
stand der Patientin oder des Patienten geben.

Eine rechtlich zuladssige Ausgestaltung einer ausge-
lagerten Terminverwaltung von Arztpraxen ist
grundsitzlich durchaus moglich. Dies setzt aller-
dings voraus, dass die Arztinnen und Arzte die
jeweiligen Dienstleister im Rahmen der Beauf-
tragung zur Geheimhaltung verpflichten. Soweit
dies erfiillt ist, unterliegt ein Dienstleister dann
selbst der gesetzlichen Schweigepflicht.”

Nach der DS-GVO diirfen von einer Arztpraxis die
Daten der Patientinnen und Patienten verarbeitet
werden, die zur Erfiillung des jeweiligen Behand-
lungsvertrags erforderlich sind.® Fiir die iiber die
Terminverwaltung hinausgehende Terminerinne-
rung bedarf es allerdings einer Einwilligung durch
die Patientinnen und Patienten, da die Erinnerung
an den Termin nicht zur Durchfithrung der
Behandlung selbst erforderlich ist und insoweit
nicht aufgrund einer gesetzlichen Verarbeitungsbe-
fugnis erfolgen kann. Verantwortlich fiir das
Einholen dieser Finwilligung ist dabei die Stelle,
bei der der Termin vereinbart wird. Werden Ter-
mine iiber die Internetseite des Dienstleisters ge-
bucht, muss dieser die Nutzenden um Einwilli-
gung bitten. Wird der Termin durch das Personal

7 Siehe § 203 Abs. 4 Strafgesetzbuch (StGB)

8 Siehe Art. 6 Abs. 11it. bi. V. m. Art. 9 Abs. 2 lit. h DS-GVO
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der Arztpraxis vereinbart, sind die Praxen dafiir
verantwortlich. Dienstleister von Arztpraxen ste-
hen allerdings in der Pflicht, die Praxen iiber das
Erfordernis einer Einwilligung zu informieren.

Wenn Arztinnen und Arzte einen Dienstleister mit
der Terminverwaltung fiir ihre Praxis beauftragen,
miissen sie dies ihren Patientinnen und Patienten
gegeniiber transparent machen. Gerade wenn es
um Gesundheitsdaten geht, ist es besonders
wichtig, dass den Betroffenen bewusst ist, durch
welche Stellen ihre Daten verarbeitet werden.
Anbieter solcher Dienstleistungen sollten den Arz-
tinnen und Arzten die Einhaltung ihrer gesetz-
lichen Pflichten so einfach wie moglich machen.
Dazu gehort auch, dass sie unmissverstindlich auf
diese Pflichten hingewiesen werden.

Wenn Arztinnen und Arzte einen Dienstleister mit
der Terminverwaltung fiir ihre Praxis beauftragen,
miissen sie dies ihren Patientinnen und Patienten
gegeniiber transparent machen. Gerade wenn es
um Gesundheitsdaten geht, ist es besonders wich-
tig, dass den Betroffenen bewusst ist, durch welche
Stellen ihre Daten verarbeitet werden. Anbieter
solcher Dienstleistungen sollten den Arztinnen und
Arzten die Einhaltung ihrer gesetzlichen Pflichten
so einfach wie moglich machen. Dazu gehort auch,
dass sie unmissverstindlich auf diese Pflichten
hingewiesen werden.

6.4 Losung eines alten Streits? Qualitétssiche-
rung bei der Kasseniirztlichen Vereinigung
Berlin

Im letzten Jahresbericht haben wir iiber das Urteil

des Landessozialgerichts Berlin-Brandenburg zum

Qualitditssicherungsverfahren  der  Kassendrzt-

lichen Vereinigung Berlin (KV) berichtet.%' Durch

dieses wurden wir in unserer Rechtsauffassung
bestdtigt, dass bei der Qualitdtssicherung durch
die KV Patientendaten nur in pseudonymisierter

Form erhoben werden diirfen.

Mit Wirkung zum 1. Juli 2019 hat der Gemein-
same Bundesausschuss (GBA) aufgrund seiner
sich aus dem Sozialgesetzbuch (SGB) ergebenden
Richtlinienkompetenz® die ,,Qualititspriifungs-
richtlinie vertragsérztliche Versorgung™ aufgeho-
ben und neu gefasst. Die Richtlinie des GBA ist
sowohl fiir die KV als auch fiir die Versicherten
und Vertragsédrztinnen und -drzte bindendes Sat-
zungsrecht. Die Richtlinie des GBA sieht nunmehr

81JB 2018, 6.1
82 Siehe § 299 SGB V
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explizit die Einreichung von Behandlungsdoku-
mentationen in nicht pseudonymisierter Form in
allen Féllen der Qualititssicherung vor.

Diese Anderung der rechtlichen Ausgangslage
fiihrt dazu, dass wir gegeniiber der KV die Durch-
filhrung der Qualitiitssicherung mit identifizieren
den Daten nunmehr fiir zuldssig zu bewerten
hatten.

Wir haben jedoch erhebliche Zweifel, ob die er-
lassene Richtlinie einer gerichtlichen Uberpriifung
standhalten wiirde. So sieht die Richtlinienerméch-
tigung des § 299 SGB V ausdriicklich vor, dass die
Datenerhebung in der Regel auf eine Stichprobe
der betroffenen Patientinnen und Patienten be-
grenzt wird und die versichertenbezogenen Daten
pseudonymisiert werden. Lediglich in Ausnahme-
fillen, wenn bspw. die Richtigkeit der Behand-
lungsdokumentation Gegenstand der Qualitétsprii-
fung ist, konnen identifizierende Daten erhoben
werden.

Der GBA hat in der Richtlinie festgelegt, dass bei
allen Qualitdtspriifungen, fiir die die Richtlinie
Anwendung findet, die Richtigkeit der Behand-
lungsdokumentation Gegenstand der Priifung ist.

Durch diese Festlegung wird das in § 299 SGB V
vorgegebene Regel-Ausnahmeverhéltnis nicht nur
umgekehrt, sondern sogar ignoriert, da vorgesehen
ist, in allen Fillen identifizierende Daten der
Patientinnen und Patienten zu erheben.

Durch die Anpassung der Richtlinie zur Qualitéts-
sicherung durch den GBA wurde eine Regelung
getroffen, die sowohl fiir die KV, als auch fiir die
betroffenen Arztinnen und Arzte verbindlich ist.
Inwieweit diese Richtlinie einer gerichtlichen
Uberpriifung standhalten wiirde, ist sehr zwei-
felhaft, da die durch den Bundesgesetzgeber fest-
gelegte MalBgabe, dass die Datenerhebung ,.in der
Regel“ mit pseudonymisierten Daten zu erfolgen
hat, durch die Richtlinie umgangen wird.

6.5 Ohne Moos nichts los? — Der Anspruch auf
die Patientenakte in Kopie
Im vergangenen Jahr sind wir von Arztinnen und
Arzten mehrfach mit der Frage konfrontiert wor-
den, ob sie Patientinnen und Patienten, die eine
Kopie ihrer Patientenakte verlangen, auch nach
dem Wirksamwerden der DS-GVO weiterhin die
entstandenen Kosten in Rechnung stellen diirfen.
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Zum Hintergrund: Bereits seit dem Jahr 2013
raumt das Biirgerliche Gesetzbuch (BGB) Patien-
tinnen und Patienten explizit das Recht ein, auf
Wunsch eine Kopie ihrer Patientenakte zu erhalten.
Voraussetzung ist, dass sie hierfiir die Kosten
tragen. Auch die Berufsordnung sieht vor, dass
Arztinnen und Arzte berufsrechtlich nur dann zur
Herausgabe von Kopien verpflichtet sind, wenn
ihnen die Kosten erstattet werden.3* Mit anderen
Worten: Zumindest in der Vergangenheit war die
Rechtslage eindeutig.

Doch wie sieht es nun seit dem 25. Mai 2018 aus?
Die Regelungen im BGB und in der Berufsord-
nung haben sich zwar nicht gedndert. Mit Art. 15
Abs. 3 DS-GVO ist jedoch eine Vorschrift hinzu-
gekommen, die einen &dhnlichen Regelungsgehalt
aufweist. Konkret sieht diese Regelung vor, dass
jeder Verantwortliche — und dazu zéhlen selbstver-
standlich auch Arztinnen und Arzte — den betrof-
fenen Personen auf Verlangen eine Kopie ihrer
personenbezogenen Daten zur Verfiigung stellen
muss. Allerdings steht diese Vorschrift im Wider-
spruch zum BGB: Einen Anspruch auf ein ange-
messenes Entgelt rdumt die DS-GVO den Ver-
antwortlichen ndmlich ausdriicklich nur fiir ,,alle
weiteren Kopien ein — die erste Kopie ist hinge-
gen stets kostenlos herauszugeben.

Wie also umgehen mit diesem Widerspruch?

Unsere Antwort: Das europdische Recht geht dem
deutschen Recht vor. Die Kostentragungspflicht
der Patientinnen und Patienten kann jedenfalls
dann nicht aufrechterhalten werden, wenn die
Patientinnen und Patienten erstmals eine Kopie
ihrer personenbezogenen Daten anfordern.

Zwar erlaubt die DS-GVO unter bestimmten Vor-
aussetzungen grundsitzlich die Einschrinkung der
Betroffenenrechte, zu denen auch das Auskunfts-
recht bzw. das ,,Recht auf Kopie* zdhlt, durch mit-
gliedsstaatliche Rechtsvorschriften. Die Beschrin-
kung muss jedoch aufgrund in der DS-GVO niher
beschriebener  gesellschaftlich  iibergeordneter
Interessen erforderlich und zugleich verhéltnis-
miBig sein. ¥ Diese Voraussetzungen liegen hier
aber nicht vor. Insbesondere stellt die Kostentra-
gungspflicht nach dem BGB keine notwendige
MafBnahme zum Schutz der Rechte und Freiheiten
der Arztinnen und Arzte dar. Dass die Erfiillung

83§ 630g Abs. 2 Satz 2 BGB

8§ 10 Abs. 2 Satz 2 Berufsordnung der Arztekammer Berlin

85 Art. 23 Abs. 1 DS-GVO
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von Betroffenenrechten fiir Verantwortliche mitun-
ter auch Kosten verursacht, ist fiir sich noch kein
Grund, eine Verletzung ihrer Rechte anzu-
nehmen.%¢

Dass sich die DS-GVO nicht an allen Stellen
reibungslos in das mitgliedsstaatliche Recht
einfiigt und es mitunter zu Rechtsunsicherheiten
kommen kann, verwundert nicht. Letztendlich ist
hier aber der Bundesgesetzgeber gefragt, durch
eine Anpassung des BGB wieder fiir einen
Gleichklang zu sorgen. Bis dahin diirften
Arztinnen und Arzte gut beraten sein, die Aushin-
digung der Patientenakte in Kopie bei erstmaliger
Anfrage der Patientinnen und Patienten nicht von
einer Kosteniibernahme abhingig zu machen.

6.6 Informierte Einwilligung bei Forschungs-
vorhaben — Kein Auslaufmodell!

Im Bereich der Forschung werden wir in unserer
Beratungspraxis immer wieder mit Einwilligungs-
erkldrungen konfrontiert, die zwar mit bestem
Wissen und Gewissen verfasst wurden, inhaltlich
aber nicht den Anforderungen an eine informierte
Einwilligung entsprechen. Festzustellen ist, dass
die fiir konkret festgelegte Zwecke eingeholte
Einwilligung im Forschungsbereich auch nach
Wirksamwerden der DS-GVO weiterhin der
Regelfall bleibt.

Dabei ist die Verarbeitung von personenbezogenen
Daten auf der Grundlage einer Einwilligung der
betroffenen Personen nur dann méglich, wenn
diese Erkldrung strenge Voraussetzungen erfiillt.
Sie muss freiwillig und — bezogen auf einen be-
stimmten Fall — in informierter Art und Weise
abgegeben worden sein.’” Zudem sind die be-
troffenen Personen darauf hinzuweisen, dass sie
ihre Einwilligung jederzeit widerrufen konnen und
dass durch den Widerruf die RechtméaBigkeit der
aufgrund der Einwilligung bis zum Widerruf
erfolgten Datenverarbeitung nicht beriihrt wird.®
Ist beabsichtigt, auch besondere Kategorien perso-
nenbezogener Daten (z. B. Gesundheitsdaten) zu
verarbeiten, muss sich die Erkldrung ausdriicklich
auch auf diese Angaben beziehen.* Die Einhaltung
der Schriftform hingegen ist gesetzlich nicht
(mehr) vorgeschrieben. Es reicht eine unmissver-

86 Auf Art. 15 Abs. 4 DS-GVO kann die Einschriinkung des § 630g Abs. 2 Satz 2 BGB wiederum nicht gestiitzt
werden — bei dieser Vorschrift handelt es sich schon nicht um eine Offnungsklausel fiir den
mitgliedsstaatlichen Gesetzgeber.

87 Art. 4 Nr. 11 DS-GVO

8 Art. 7 Abs. 3 DS-GVO

8 Art. 9 Abs. 2 lit. a DS-GVO
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standliche Willensbekundung in Form einer ein-
deutig bestitigenden Handlung (z. B. aktiver
Mausklick auf den Button ,Einverstanden®).
Natiirlich bleibt die Schriftform zuldssig und u. U.
auch sinnvoll.

Um einerseits die notwendige Informiertheit der
betroffenen Personen sicherzustellen und anderer-
seits die eigentliche Einwilligungserkldrung nicht
zu iiberfrachten, hat es sich bei Forschungsvorha-
ben in der Praxis bewihrt, den betroffenen Perso-
nen zusitzlich zur eigentlichen Einwilligungserkla-
rung einen gesonderten Informationstext zur
Verfiigung zu stellen. Die betroffenen Personen
sollen in einer klaren und einfachen Sprache® iiber
das jeweilige Forschungsprojekt und die damit
verbundenen Datenverarbeitungen aufgeklirt wer-
den. So sollen sie iiberhaupt erst in die Lage
versetzt werden, entscheiden zu konnen, ob sie mit
der beabsichtigten Verarbeitung ihrer personenbe-
zogenen Daten einverstanden sind. Diese Infor-
mation ist damit essentiell fiir die Wirksamkeit
einer Einwilligung.

Hiervon zu unterscheiden sind die allgemeinen
Informationspflichten” aus der DS-GVO, die
grundsitzlich jeden Verantwortlichen treffen — und
zwar unabhingig davon, ob dieser personenbezo-
gene Daten auf Grundlage einer Einwilligung oder
einer Rechtsvorschrift verarbeitet. Diese Pflicht-
angaben {iiberschneiden sich zwar inhaltlich mit
denjenigen Informationen, die erforderlich sind,
um von einer ,informierten Einwilligung* ausge-
hen zu konnen (z. B. Angabe des Verantwortlichen
und der Zwecke der Datenverarbeitung). Sie sind
aber nicht ginzlich deckungsgleich. Unsere Erfah-
rungen zeigen, dass diese Unterscheidung in der
Praxis oftmals zu Unklarheiten in der Abgrenzung
fiihrt.

Doch woran genau hapert es nun in der Praxis? —
Aus unserer Erfahrung geht es hier im Wesent-
lichen um zwei Aspekte:

Zum einen miissen wir immer wieder feststellen,
dass die uns vorgelegten Erkldrungen bzw. Infor-
mationsschreiben die beabsichtigten Datenverar-
beitungen nicht ausreichend oder sogar unzu-
treffend wiedergeben. Ein ,,Klassiker ist hier etwa
der unrichtige Hinweis, die Verarbeitung erfolge
»anonym®, obwohl tatsichlich eine Verarbeitung in
pseudonymisierter und damit personenbezogener

% Siehe EG 42 DS-GVO
o1 Siehe Art. 13, 14 DS-GVO
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Form?? erfolgt. Zum anderen ist es aber auch
immer wieder die verwendete Sprache selbst. So
wird von den Projektverantwortlichen hdufig nicht
beriicksichtigt, an welche Zielgruppe sich die
Informationen richten. Bspw. gehoren Fachaus-
driicke nicht in ein Informationsschreiben. Diese
sind einfach und allgemein verstindlich zu formu-
lieren und sollten sich im Ubrigen auch auf eine
zumutbare Linge beschrinken.

Werden diese Vorgaben nicht beachtet, konnen
sich die Studienteilnehmerinnen und -teilnehmer
auch kein umfassendes Bild von der Tragweite
ihrer Erkldrung machen. Dies geht zulasten der
informationellen Selbstbestimmung.

Ein Abriicken vom Prinzip der fiir konkret fest-
gelegte Zwecke eingeholten Einwilligung ist auch
nach dem Wirksamwerden der DS-GVO keines-
wegs angezeigt. Zwar hat die wissenschaftliche
Forschung an vielen Stellen der DS-GVO Erleich-
terungen erfahren,”® das heiBt aber nicht, dass
Forschende zukiinftig nicht mehr die konkreten
Zwecke der Datenverarbeitung festlegen miissen,
wenn sie die Teilnehmerinnen und Teilnehmer um
ihre Einwilligung bitten. Die DS-GVO weist in
ihren Erwiigungsgriinden® darauf hin, dass es den
betroffenen Personen erlaubt sein sollte, ihre
Einwilligung fiir ,bestimmte Bereiche wissen-
schaftlicher Forschung® zu geben. Die Konferenz
der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Linder (DSK) hat inzwischen
klargestellt, dass nur im FEinzelfall und auch nur
dann, wenn die konkrete Gestaltung des For-
schungsvor-habens absehbar bis zum Zeitpunkt der
Datenerhebung eine vollstindige Zweckbestim-
mung schlechthin nicht zuldsst, die Erkldrung in
diesem Punkt etwas ,offener bzw. ,breiter
gestaltet werden kann.” Voraussetzung ist aber u.
a., dass spezifische Sicherungsmafinahmen einge-
halten werden.*®

%2 Das ist z. B. der Fall, wenn — wie hiufig — die Namen der Teilnehmerinnen und Teilnehmer durch eine
Identifikationsnummer ersetzt werden und eine Liste, die die Zuordnung zwischen Namen und Nummern
ermoglicht, nach wie vor existiert.

93 Z. B. hat der Verordnungsgeber den Mitgliedsstaaten durch Art. 89 Abs. 2 DS-GVO die Moglichkeit
eingeraumt, die Betroffenenrechte unter bestimmten Bedingungen einzuschrinken, wenn die
Datenverarbeitung zu Zwecken der wissenschaftlichen Forschung erfolgt. Hiervon hat der deutsche
Gesetzgeber mit § 27 Abs. 2 Bundesdatenschutzgesetz (BDSG) Gebrauch gemacht. Auch besteht mit Art. 14
Abs. 5 lit. b DS-GVO bspw. eine gesetzliche Ausnahmemoglichkeit von den Informationspflichten bei sog.

,,Dritterhebungen®.

% EG 33 DS-GVO

% Siehe Beschluss der 97. DSK zur Auslegung des Begriffs ,,bestimmte Bereiche wissenschaftlicher Forschung*
im Erwédgungsgrund 33 der DS-GVO vom 3. April 2019.

% Z. B. Verwendung einer fiir die Einwilligenden einsehbaren Nutzungsordnung und Einrichtung einer
Internetpriasenz, durch die die Studienteilnehmer und -teilnehmerinnen iiber laufende und kiinftige Studien
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Die informierte Einwilligung ist nach wie vor der
Normalfall. Ein Abriicken von dem Prinzip der
eindeutigen Zweckbestimmung im Bereich der
wissenschaftlichen Forschung ist auch in Zeiten
der DS-GVO nur in seltenen Einzelfillen und auch
nur dann moglich, wenn konkrete Ausgleichs-
mafBnahmen vorgesehen sind.

7. Integration, Soziales und Arbeit

7.1 Beschwerdestelle fiir gefliichtete Menschen —
Ohne Datenschutz?

Im Rahmen von Beratungen des Landesamts fiir
Fliichtlingsangelegenheiten (LAF) hat dieses uns
dariiber informiert, dass die Senatsverwaltung fiir
Integration, Arbeit und Soziales plane, eine vom
LAF unabhingige Beschwerdestelle fiir gefliichtete
Menschen zu schaffen, die , niedrigschwellig* Be-
schwerden iiber die Einrichtungen und iiber
Vorginge im Zusammenhang mit der Unterbrin-
gung entgegennehmen solle. Angesichts der dabei
zu erwartenden umfangreichen Verarbeitung per-
sonenbezogener Daten iiber die Gefliichteten bat
uns das LAF um datenschutzrechtliche Beratung.

Der Plan ist, neben dem in Berlin bereits existie-
renden behorden- bzw. wohnheiminternen Be-
schwerdesystem eine zusitzliche Beschwerdestelle
zu schaffen, die auflerhalb von Unterkiinften und
Behorden unabhingig betrieben werden soll als
neutrale und niedrigschwellige Anlaufstelle fiir
Betroffene. Zum einen soll diese Beschwerdestelle
Sprechstunden anbieten und zum anderen durch
sog. Integrationslotsen direkt in den Einrichtungen
Beratung anbieten.

Da noch wesentliche Fragen zur Einrichtung und
insbesondere zur Rechtsnatur der geplanten Be-
schwerdestelle offen waren, haben wir das LAF
zunéchst auf die rechtliche Problematik der Verar-
beitung personenbezogener Daten durch private
Dritte im Rahmen der Wahrnehmung staatlicher
Aufgaben hingewiesen und diese Bedenken auch
auf Leitungsebene gegeniiber der Senatorin fiir
Arbeit, Integration und Soziales formuliert. Insbe-
sondere haben wir problematisiert, dass es sich bei
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Die Senatsverwaltung fiir Integration, Arbeit und
Soziales hat die Abstimmung mit der Berliner Be-
auftragten fiir Datenschutz und Informations-
freiheit eingeleitet, sobald die ressortinterne Ab-
stimmung zur Organisation, der Aufgabenwahr-
nehmung und der Verfahrensabldufe der Berliner
unabhingigen Beschwerdestelle (im Folgenden:
BuBS) so weit fortgeschritten war, dass konkrete
datenschutzrechtliche Fragestellungen definiert
und an die Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit herangetragen werden
konnten.

Aus Sicht des Senats kann daher die Einschit-
zung, dass eine frithere Einbindung der Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit geboten gewesen wire, nicht geteilt wer-
den. Im Gegenteil muss die Schilderung, der Bitte
um Ubersendung néherer Informationen zur recht-
lichen Einordnung der Beschwerdestelle sei nicht
nachgekommen worden, freundlich erginzt wer-
den: Der beidseitige Austausch bestand spitestens
seit dem 29. Mirz 2019 durch ein Schreiben von
Frau Senatorin Breitenbach an die Berliner Be-
auftragte fiir Datenschutz und Informationsfrei-
heit mit dem Vorschlag der Senatorin, die Fach-
abteilungen beider Héauser zu dem Thema in den
fachlichen Austausch eintreten zu lassen.

Es folgten weitere Schreiben und Telefonate
zwischen den Hiusern, insbesondere mit dem Bii-
ro des Staatssekretirs fiir Integration im Mai 2019
und mit der Koordinierungsstelle Fliichtlings-
management im August 2019. Der bis dahin er-
reichte Sachstand wurde dann zunichst ressort-
intern, unter Beteiligung des LAF in einem Ter-
min im August 2019 abgestimmt, bis es schlieB3-
lich im Oktober 2019 zu einem personlichen
Austausch mit Vertreterinnen und Vertretern der

informiert werden
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der Qualitétssicherung um eine staatliche Aufgabe
handelt, die auch nur von einer staatlichen Stelle
wie dem LAF wahrgenommen werden kann. Die
Aufgabe konne nicht ohne Weiteres auf einen
privaten Dritten wie die geplante Beschwerdestelle
iibertragen werden. Wir haben mehrfach darum
gebeten, uns nihere Informationen zur rechtlichen
Einordnung der Beschwerdestelle zukommen zu
lassen. Leider haben wir die erwiinschten Informa-
tionen von der Senatsverwaltung jedoch nicht be-
kommen. Nach mehreren Monaten kam es im
Herbst zu einem personlichen Gesprich auf fach-
licher Ebene unter Beteiligung der Koordinie-
rungsstelle Fliichtlingsmanagement der Senatsver-
waltung und dem LAF.

Wir haben dabei deutlich gemacht, dass wir den
von der Senatsverwaltung mit der Einrichtung der
Beschwerdestelle verfolgten Ansatz, die Hemm-
schwelle fiir die Bewohnerinnen und Bewohner der
Einrichtungen, sich mit einer Beschwerde an eine
staatliche Institution zu wenden, so weit wie
moglich herabzusetzen, sehr gut nachvollziehen
konnen. Auch konnten wir die mit der geplanten
Konstruktion der Beschwerdestelle verbundenen
datenschutzrechtlichen Schwierigkeiten verdeut-
lichen. Vonseiten der Senatsverwaltung wurde uns
demgegeniiber jedoch mitgeteilt, dass die Schaff-
ung einer behdrdenunabhiingigen Beschwerdestelle
beabsichtigt sei, ohne die bestehenden gesetzlichen
Weisungsverhiltnisse und Zusténdigkeiten anzu-
tasten. Es sei daher auch gerade nicht geplant, die
Aufgaben der Beschwerdestelle gesetzlich zu ver-
ankern. Den Einsatz der Beschwerdestelle habe die
Senatsverwaltung seit 2018 bereits in einem Pilot-
projekt, in das unsere Behorde jedoch nicht
einbezogen war, erprobt. Die daraus gewonnenen
Erkenntnisse sollten genutzt werden, um im Jahr
2020 die Beschwerdestelle nunmehr dauerhaft zu
etablieren.

Wir haben erldutert, dass mangels einer gesetz-
lichen Aufgabenzuweisung fiir die Beschwerde-
stelle auch die Verarbeitung personenbezogener
Daten der Bewohnerinnen und Bewohner nicht auf
Datenschutzvorschriften gestiitzt werden kann,
sondern lediglich auf Einwilligungen. Da eine Ein-
willigungserkldrung jedoch nur dann wirksam ist,
wenn in ihr sdmtliche Datenverarbeitungsprozesse
genau benannt werden, entstehen vielféltige
praktische Probleme.
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Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit kam.

Im Anschluss an dieses am 29. Oktober 2019 ge-
fiihrte Gespriach wurden die von der Berliner Be-
auftragten fiir Datenschutz und Informations-
freiheit geforderten, den Bestimmungen der
DSGVO entsprechenden Entwiirfe gefertigt und
nach ressortinterner Abstimmung mit E-Mail vom
17. Januar 2020 an die Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit iibermittelt.
Mit Schreiben vom 5. Februar 2020 teilte die Ber-
liner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit mit, dass aus ihrer Sicht noch we-
sentlicher Anderungs- bzw. Ergiinzungsbedarf be-
stiinde. Darauthin wurde seitens der Senatsver-
waltung fiir Integration, Arbeit und Soziales
unverziiglich mit der Uberarbeitung begonnen.
Auf Grund personeller Verdnderungen im LAF
und weiterer organisatorischer Griinde - zuletzt
bedingt durch die erheblichen Einschrinkungen
des Dienstbetriebs in Folge der Corona-Pandemie
- konnten die Neufassungen und ergénzenden Ent-
wiirfe, die den Bedenken der Berliner Beauftragte
fiir Datenschutz und Informationsfreiheit umfas-
send Rechnung tragen, jedoch erst zum 23. April
2020 tibersandt werden.

Dessen ungeachtet besteht seitens der Senatsver-
waltung fiir Integration, Arbeit und Soziales un-
verdndert die Absicht, in Abstimmung mit der
Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit einen datenschutzkonformen Be-
trieb der BuBS sicherzustellen.

Die Senatsverwaltung fiir Integration, Arbeit und
Soziales strebt an, das mit der Errichtung der
BuBS verfolgte - und auch der Beschlusslage im
Abgeordnetenhaus entsprechende - Ziel, die Be-
schwerdewege fiir vom LAF untergebrachte Ge-
fliichtete wirksam zu erweitern, schnellstmoglich
umzusetzen und dabei alle datenschutzrechtlichen
Erfordernisse zu wahren.

Daher soll — wie der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit bei der o. g.
Besprechung erldutert wurde - der Betrieb der
BuBS zunidchst auf die datenschutzrechtliche
Norm des § 6 Abs. 1 Buchst. a DSGVO gestiitzt
werden, wobei die von der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit fiir die-
ses Verfahren ausgefiihrten Einschrinkungen be-
achtet werden.
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Insbesondere sind praktische Probleme dann zu er-
warten, wenn Riickmeldungen aus einem gesetz-
lich vorgesehenen Beschwerdeverfahren, z. B.
beim LAF oder im Zusammenhang mit Wider-
spruchsverfahren bei den bezirklichen Sozialim-
tern, an die unabhingige Beschwerdestelle erfol-
gen sollen. Bei Beschwerden iiber Dritte, bspw.
hinsichtlich etwaiger Ubergriffe durch Mitbewoh-
nerinnen oder Mitbewohner oder auch das Personal
der FEinrichtungen bzw. durch Sicherheitsdienste,
konnten deren Daten nicht auf der Grundlage von
Einwilligungen der Beschwerdefiihrenden verar-
beitet werden. Die unabhingige Beschwerdestelle
konnte dann nicht titig werden, sondern miisste an
die staatlichen Stellen verweisen.

Stellungnahme des Senats

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit wurde auch in der Folgezeit re-
gelmiBig iiber den aktuellen Sachstand bei den
vorbereitenden MaBnahmen zur Errichtung der
Berliner unabhéngigen Beschwerdestelle (BuBS),
soweit diese datenschutzrechtliche Relevanz auf-
weisen, informiert: So teilte die Leiterin der Koor-
dinierungsstelle Fliichtlingsmanagement (Koord
FM) in einer an die zusténdige Referatsleiterin bei
der Berliner Beauftragten fiir Datenschutz und In-
formationsfreiheit gerichteten E-Mail vom 9. Juli
2020 mit, dass sich auf Grund der pandemiebe-
dingten Einschrinkungen im Dienstbetrieb der
Senatsverwaltung Verzogerungen bei der weiteren
Bearbeitung ergeben haben und zugleich der Start
der neuen BuBS infolge einer avisierten Aus-
schreibung fiir die Tréagerschaft auf voraussicht-
lich Herbst 2020 verlegt worden ist. In der glei-
chen Nachricht wurde zugesagt, dass der Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit zeitnah die (datenschutzrechtlich einschli-
gigen) Dokumente iibermittelt und Losungsvor-
schldge fiir die offenen Punkte unterbreitet wer-
den. Ankniipfend an diese Zwischennachricht
wurden die zugesagten Neufassungen der Doku-
mente, in denen die vorangegangene fachliche
Stellungnahme der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit beriicksichtigt
worden war, mit E-Mail vom 19. August 2020 an
die vorgenannte Adressatin bei der Berliner Be-
auftragten fiir Datenschutz und Informations-
freiheit iibersandt unter Beifiigung eines Anschrei-
bens der Leiterin KoordFM vom 17. Juli 2020.
Die mit dieser E-Mail iibermittelten Unterlagen
zur BuBS umfassten folgende Dokumente:
¢ FEinverstindniserkldrung
e Hinweise zur Datenverarbeitung
e FAQ (Fragen und Antworten fiir Personen,
die eine Beschwerde bei der BuBS vorbrin-

gen)

Des Weiteren wurde mit der gleichen Nachricht
um Uberpriifung dieser Unterlagen hinsichtlich
datenschutzrechtlicher Erfordernisse ersucht und
zum aktuellen Stand und zur zeitlichen Verzoge-
rung der Inbetriebnahme informiert.

Dessen ungeachtet wurden seitens der Senats-
verwaltung fiir Integration, Arbeit und Soziales
Uberlegungen zu einer landesrechtlichen Grund-
lage fiir das Beschwerdeverfahren bei der BuBS
mit dem Ansatz eingeleitet, die landesrechtliche
Verankerung der Datenverarbeitung durch die
BuBS im Wege einer Anderung des Gesetzes zur
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Darauf haben wir hingewiesen und empfohlen, die
Aufgaben der Beschwerdestelle perspektivisch
doch gesetzlich zu verankern. Konkrete Vorschla-
ge hierzu haben wir ebenfalls unterbreitet. Diese
haben wir mit den Beteiligten intensiv diskutiert.

Da der politische Wille besteht, die Beschwerde-
stelle mittelfristig auch fiir Beschwerden woh-
nungsloser Menschen zu offnen, sollte friihzeitig
gepriift werden, wie eine gesetzliche Verankerung
dieser Stelle umsetzbar wire. Die Einwilligungs-
16sung sollte aus unserer Sicht lediglich angesichts
des hohen Zeitdrucks fiir den Start der Beschwer-
destelle als Ubergangslosung in Betracht gezogen
werden.

Die Senatsverwaltung fiir Integration, Arbeit und
Soziales und das LAF wird die geplanten Auf-
gaben der unabhidngigen Beschwerdestelle anhand
der erorterten Aspekte iiberpriifen. Wir gehen da-
von aus, dass uns die noch zu entwickelnden
Einwilligungserkldrungen zur Priifung vorgelegt
werden. Die Angelegenheit zeigt, dass bei einer
frithzeitigen Einbindung unserer Behorde die da-
tenschutzrechtlichen Anforderungen an die Ein-
richtung der Beschwerdestelle von vornherein hit-
ten Beriicksichtigung finden konnen, ohne dass
wertvolle Zeit verstrichen wire. Wir gehen aber
davon aus, dass der begonnene konstruktive Aus-
tausch fortgesetzt wird und werden die Etablierung
der Beschwerdestelle weiterhin beratend begleiten.

7.2 Zihlung wohnungsloser Menschen in Berlin
—,,Nacht der Solidaritit*
Zu Beginn des Jahres trat die Senatsverwaltung fiir
Integration, Arbeit und Soziales mit der Bitte um
Beratung hinsichtlich eines Projekts zur Zdhlung
wohnungsloser Menschen an uns heran. Da aus
den uns iibermittelten Unterlagen der konkrete
Ablauf des Vorhabens nicht ersichtlich wurde,
haben wir der Senatsverwaltung zundchst
Gesprdche auf fachlicher Ebene angeboten, um
offene Fragen zu kliren und das Projekt von
Beginn an zu begleiten. Im Rahmen eines Treffens
im Mai haben wir die datenschutzrechtlichen
Aspekte des Vorhabens besprochen und gebeten,
unsere Hinweise in der weiteren Projektplanung zu
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Errichtung eines Landesamtes fiir Fliichtlingsan-
gelegenheiten (LAF-Errichtungsgesetz) zu ge-
wihrleisten und damit zugleich einer Anregung
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit nachzukommen. Die termin-
gerechte Beteiligung der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit bei einem
derartigen Vorhaben wird zugesagt.

Die wichtigen datenschutzrechtlichen Hinweise
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit wurden bei der Erarbeitung
des Datenschutzkonzeptes fiir die ,,Nacht der
Solidaritit* beriicksichtigt: Konform der Daten-
schutz-Grundverordnung wurden im Rahmen der
StraBenzdhlung anonyme Daten erhoben und ver-
arbeitet. Anonym bedeutet, dass kein Bezug auf
eine Person herstellbar ist, sodass anonyme Daten
ohne weiteres erhoben und verarbeitet werden
konnen. Eine Einwilligung ist dafiir nicht notwen-
dig. Die reine Zidhlung war daher datenschutz-
rechtlich unproblematisch.
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beriicksichtigen sowie uns zeitnah die fiir unsere
Bewertung notwendigen Unterlagen zuzuleiten. Im
Nachgang zu diesem Gesprdch wurde uns das
notwendige Datenschutzkonzept jedoch leider nicht
vorgelegt. Erst im Oktober und nachdem die
Senatsverwaltung eine ganz neue Projektgruppe
eingesetzt hatte, wandte sie sich mit der Bitte um
ein erneutes Treffen an uns. Nach diesen Start-
schwierigkeiten konnten die zu beriicksichtigen-
den Datenschutzaspekte dann aber auf Fachebene
konstruktiv erortert werden.

Da dem Berliner Senat lediglich Schidtzungen zur
aktuellen Anzahl der auf der Strafle lebenden Men-
schen vorliegen, sollen diese kiinftig regelméBig
mithilfe von Ehrenamtlichen im gesamten Stadtge-
biet in jeweils einer Nacht gezidhlt werden. Eine
erstmalige Zihlung ist fiir die Nacht vom 29. auf
den 30. Januar 2020 geplant. Hintergrund der Zih-
lung ist, dass obdachlose Menschen vom bestehen-
den Hilfesystem bisher nur ungeniigend erreicht
werden. Anhand der festgestellten Wohnungsnot-
fille soll eine qualifizierte Planung der Hilfsange-
bote fiir wohnungslose Menschen ermdoglicht wer-
den.

Zusitzlich zu der Zdhlung mochte die Senatsver-
waltung von den auf der Stralle angetroffenen
Menschen auch Daten erheben. Geplant ist, dass
die wohnungslosen Menschen von den bei der
Zihlung mitwirkenden Helferinnen und Helfern
einen Fragebogen in ihrer jeweiligen Mutter-
sprache ausgehindigt bekommen. Die Teilnahme
soll freiwillig sein. Anhand des Fragebogens wer-
den von den wohnungslosen Menschen dann An-
gaben zum Geschlecht, zum Alter, zur Nationalitit,
zur Dauer der Wohnungslosigkeit sowie ggf. zum
Familienstand abgefragt. Diese sog. Erhebungs-
merkmale sind — soweit dies moglich ist — weit
gefasst bzw. in Kategorien eingeteilt. So sollen bei
der Angabe des Alters die Antwortmdoglichkeiten
auf Altersgruppen (z. B. ,,21 bis unter 25) und bei
der Nationalitit auf die Kategorien ,,Deutsch®,
»sonstige EU®“ und ,andere beschrinkt sein.
Namen und Geburtsdaten werden nicht erfragt.

Die bloBe Zi#hlung wohnungsloser Menschen auf
der StraBe ist datenschutzrechtlich unproblema-
tisch, da hierbei keine personenbezogenen Daten
verarbeitet werden. Bei der Verarbeitung der Daten
aus dem Fragebogen muss die Senatsverwaltung
jedoch dafiir Sorge tragen, dass eine Identifizie-
rung der einzelnen befragten Personen im Nach-
hinein nicht méglich ist. Dies ist zwar bereits da-
durch erschwert, dass weder Name noch Geburts-
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Befragung:
Da hier personenbezogene Daten erhoben wurden,

bedurfte die beabsichtigte Befragung der Ziel-
gruppe weiterer Vorbereitungen. Die befragten
Personen mussten einwilligen, iiber die Ziele und
den Zweck des Projekts, den Auftraggeber, den
Zeitpunkt, die Dauer, die Freiwilligkeit und Ano-
nymitit der Teilnahme, das Widerrufsrecht sowie
die Verschwiegenheit der teilnehmenden Freiwil-
ligen informiert worden zu sein. Diese Informa-
tionsweitergabe an die obdachlosen Menschen er-
folgte iiber die sog. Datenschutz-Ansprache. Die
Ansprache informierte auf insgesamt 11 Sprachen
in moglichst leichter Sprache iiber das Projekt.
Eine Einwilligung seitens der Befragten, an dem
Nacht der Solidaritit-Projekt freiwillig teilzuneh-
men, erfolgte iiber die letzte Frage der Ansprache.
Diese lautete ,,Sind Sie einverstanden, dass wir Ih-
nen jetzt unsere Fragen stellen?. Ob die ange-
troffene Person zur Zielgruppe zihlt, wurde mit
der Einstiegsfrage der Ansprache ,,Schlafen Sie
auf der StraBe?* geklirt. Dariiber hinaus wurde
darauf geachtet, obdachlose Menschen rechtzeitig
iiber das Projekt zu informieren, damit diese in-
dividuell iiber eine freiwillige Teilnahme entschei-
den konnten.

Es ist geplant, die so erhobenen Daten in der Roh-
fassung auf der Webseite zur Verfiigung zu stel-
len. Allerdings nur auf Ebene der 12 Bezirke, so-
dass eine Identifizierung der einzelnen befragten
Personen nicht moglich ist.
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datum verarbeitet werden. Aber auch die anderen
Informationen diirfen keine Riickschliisse auf die
jeweiligen wohnungslosen Menschen ermdglichen.
Ferner miissen die befragten Personen spétestens
vor der Befragung iiber die damit zusammenhén-
genden Datenverarbeitungen und die Freiwilligkeit
der Teilnahme informiert werden.

Das geplante Vorhaben der Zihlung und Befra-
gung wohnungsloser Menschen in Berlin ist ein
unterstiitzenswertes Anliegen des Senats im
Hinblick auf die Verbesserung der personlichen
Situation der betroffenen Personen und zur Be-
kdmpfung der Wohnungslosigkeit in Berlin. Den-
noch miissen datenschutzrechtliche Aspekte bei
der Durchfiihrung beriicksichtigt werden. Wir wer-
den das Projekt daher weiter begleiten, um sicher-
zustellen, dass die personenbezogenen Daten —
soweit ihre Erhebung iiberhaupt erforderlich ist —
datenschutzkonform verarbeitet werden.

7.3 Neuer Ausweis — Altes Foto

Eine Biirgerin schilderte uns, sie habe beim Lan-
desamt fiir Gesundheit und Soziales (LAGeSo) die
Ausstellung eines Schwerbehindertenausweises be-
antragt und ein aktuelles Passfoto mitgeschickt.
Daraufhin habe ihr das LAGeSo einen Schwerbe-
hindertenausweis zugesandt, der statt mit dem ak-
tuellen Passfoto der Biirgerin mit einem ca. 25
Jahre alten Lichtbild von ihr ausgestellt war.

Es stellte sich heraus, dass es sich dabei um ein
Passfoto handelte, das die Biirgerin einige Jahr-
zehnte zuvor beim Versorgungsamt eingereicht
hatte, um ihren alten DDR-Schwerbehindertenaus-
weis umzutauschen. Wir haben versucht, die
Angelegenheit mit dem LAGeSo aufzukldren. Im
Ergebnis muss es sich hierbei um einen
ungewohnlichen Finzelfall gehandelt haben, bei
dem das alte Lichtbild wohl seit den 1990er Jahren
beim Schwerbehinderten-vorgang der Biirgerin im
Archiv ,schlummerte”. Bei der Ausstellung des
neuen Ausweises war offenbar nicht aufgefallen,
dass es sich um ein nicht mehr aktuelles Foto
handelte.

Im Rahmen der Priifung des Einzelfalls konnten
wir feststellen, dass eine Wiederholung eines sol-
chen Falles unwahrscheinlich ist. Bei der Ausstel-
lung von Schwerbehindertenausweisen werden die
Fotos unmittelbar nach Bescheiderstellung digita-
lisiert, das Foto wird danach sofort vernichtet. Die
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Fiir die betroffene Biirgerin wurde eine neue
Feststellung nach dem Schwerbehindertenrecht
getroffen und ein Ausweis nach § 152 Abs. 5 SGB
IX ausgestellt. Fiir die Ausstellung des Schwerbe-
hindertenausweises ist ein Lichtbild erforderlich
(s. § 5 Schwerbehindertenausweisverordnung —
SchwbAwV-). Leider ist auf dem Schwerbehin-
dertenausweis der betroffenen Biirgerin nicht das
aktuelle Passfoto, welches die Biirgerin bei der
Antragstellung mitgesandt hat, verwendet worden,
sondern ein 25 Jahre altes Lichtbild.

Wie im aktuellen Jahresbericht zutreffend darge-
stellt, wurde ein altes Passbild verwendet, welches
die Biirgerin vermutlich vor einigen Jahrzehnten
beim Versorgungsamt eingereicht hatte, um nach
der Wiedervereinigung den alten DDR-Schwerbe-
hindertenausweises umzutauschen. Offensichtlich
befand sich das Foto seitdem in der Schwerbehin-
dertenakte beim Versorgungsamt.

Der vorliegende Fall diirfte ein ungewohnlicher
Einzelfall sein, da die von den Biirgerinnen und
Biirgern eingereichten Passbilder grundsétzlich
nicht gespeichert, sondern digitalisiert werden,
wihrend das Originalbild vernichtet wird. Die
Bilddatei wird nach vier Wochen ebenfalls auto-
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digitalisierte Datei wird regelméBig automatisch
nach vier Wochen geldscht.

Die Angelegenheit wurde vom LAGeSo zum An-
lass genommen, mit uns ein Verfahren abzustim-
men, das im Sinne einer Kundenorientierung mit
schriftlicher Zustimmung der Antragstellenden die
Speicherung des Lichtbildes fiir die Dauer von
zehn Jahren vorsieht, um die Bearbeitungszeit bei
der Ausstellung eines neuen oder eines verloren
gegangenen Ausweises zu verkiirzen. Gegen die
Einverstindniserklirung bestehen keine daten-
schutzrechtlichen Bedenken, sodass wir von einem
normalerweise datenschutzgerechten Verfahren bei
der Ausstellung von Schwerbehindertenausweisen
ausgehen.

7.4 Gehoren Krankenkassenkarten in die
Sozialamtsakte?

Ein Biirger beschwerte sich bei uns dariiber, dass

das Sozialamt von ihm bei der Beantragung von

Leistungen der Sozialhilfe Kopien seines Personal-

ausweises und der elektronischen Gesundheits-

karte seiner Krankenkasse angefordert hatte.

Das Sozialamt rdaumte den Sachverhalt ein und
teilte uns mit, die Vorlage des Personalausweises
sei zur Identititspriifung notwendig gewesen. Die
Vorlage der elektronischen Gesundheitskarte der
Krankenkasse sei erforderlich gewesen, um die
Angaben zur Krankenversicherung iiberpriifen zu
konnen. Die Anforderung der Kopien habe dem
Zweck gedient, eine personliche Vorsprache im
Sozialamt zu vermeiden.

Datenschutzrechtlich ist das Sozialamt berechtigt,
vor der Bewilligung von Leistungen die Vorlage
des Personalausweises zu verlangen. Dies gilt je-
denfalls dann, wenn Leistungen erstmalig bean-
tragt werden. Nicht umfasst von dieser Befugnis ist
jedoch die Speicherung der Unterlagen in der
Leistungsakte. Denn nach erfolgter Identitétsfest-
stellung ist der Personalausweis zur Priifung des
Anspruchs nicht mehr relevant.

Die Notwendigkeit zur Vorlage der elektronischen
Gesundheitskarte der Krankenkasse konnten wir
nicht nachvollziehen. Es ist ausreichend, wenn der
Name der Krankenkasse und die Versicherungs-
nummer im Antragsvordruck benannt werden. Im
konkreten Fall bezog der Beschwerdefiihrer eine
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matisch geldscht. Das Versorgungsamt geht davon
aus, dass dieser Vorgang sich nicht noch einmal
wiederholt.

Mit der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit wurde im Sinne der Kunden-
orientierung abgestimmt, dass die Biirgerinnen
oder der Biirger selbst entscheiden kdnnen, ob ihr
Bild auch lidnger als vier Wochen gespeichert wer-
den soll. Mit Zustimmung der Antragsstellenden
erfolgt eine Speicherung des Fotos fiir die Dauer
von 10 Jahren. Die Zustimmung kann jederzeit
widerrufen werden. Fine Loschung des gespei-
cherten Bildes erfolgt, wenn der Ausweis einge-
zogen oder die Akte zustindigkeitshalber an ein
anderes Bundesland abgegeben sowie, wenn die
Akte geschlossen wird. Mit diesem Verfahren soll
die Bearbeitungszeit bei der Ausstellung eins
neuen oder eines verlorenen Ausweises verkiirzt
werden.

Die Beschwerde des Biirgers richtet sich gegen
das Verfahren eines Sozialamtes. Seitens der Se-
natsverwaltung fiir Integration, Arbeit und So-
ziales gibt es keine konkreten Regelungen hin-
sichtlich der Notwendigkeit zur Vorlage der elek-
tronischen Gesundheitskarte der Krankenkasse
beim Sozialamt.

Sowohl in den Antragsbdgen zur Grundsicherung
als auch zur Hilfe zum Lebensunterhalt (siehe
Formulare aus dem Berliner Formularcenter)
werden jedoch die Sozialversicherungsverhilt-
nisse zur Rentenversicherungsnummer als auch
zur Krankenversicherungsnummer abgefragt.
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Erwerbsminderungsrente, sodass ohnehin davon
auszugehen war, dass die Beitriige fiir seine Sozial-
versicherungen von dem Rententriger direkt abge-
fiihrt werden und insoweit eine Kenntnis der Daten
iiber die Krankenversicherung kaum notwendig ge-
wesen sein diirfte.

Wir haben das Sozialamt iiber unsere rechtliche
Bewertung informiert und dazu aufgefordert, ein
datenschutzgerechtes Verfahren zum Umgang mit
Personaldokumenten und elektronischen Gesund-
heitskarten zu etablieren. Das Sozialamt hat uns
zugesichert, die Verfahrensabldufe bei der An-
tragsaufnahme und der weiteren Bearbeitung nach
unseren Vorgaben anzupassen.

8. Beschiiftigtendatenschutz

8.1 Umfang des Auskunftsersuchens von
Beschiftigten

Die Beschwerdefiihrerin war Mit-Geschdiftsfiih-
rerin in einem Berliner Unternehmen. Nach ihrem
Ausscheiden forderte sie das Unternehmen auf, ihr
Auskunft iiber ihre personenbezogenen Daten zu
erteilen. Dies betraf insbesondere ihre E-Mails
(auch die, die nach ihrem Ausscheiden gesendet
wurden), da sie ihre E-Mail-Adresse auch fiir
private Zwecke nutzte. Das Unternehmen hat auch
nach einem Vierteljahr keine Auskunft erteilt.

Wir haben bei dem Unternehmen einen Verstof3
festgestellt. Der Verantwortliche ist gesetzlich ver-
pflichtet, der betroffenen Person spitestens inner-
halb eines Monats nach Eingang eines Antrags be-
stimmte Informationen zur Verfiigung zu stellen.”
Dieser Auskunftsverpflichtung kam das Unterneh-
men nicht fristgemidB nach. Das Auskunftsrecht
gewihrt jedoch keinen umfassenden Anspruch auf
Herausgabe der kompletten Kommunikation, die
iber das E-Mail-System eines Unternehmens
gefiihrt wird.

Eine vollstindige Herausgabe aller E-Mails aus
dem System des Unternehmens, in denen der Na-
me der Beschwerdefiihrerin auftaucht, ist schon al-

97 Art. 15 Abs. 1 und Art. 12 Abs. 3 Satz 1 DS-GVO
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Entsprechend der Ausfiihrungen der Berliner Be-
auftragten fiir Datenschutz und Informationsfrei-
heit ist es ausreichend, wenn der Name der Kran-
kenkasse und die Versicherungsnummer im An-
tragsvordruck benannt werden, um eine dauer-
hafte und vollstindige Sachbearbeitung im Sozial-
amt vorzunehmen. Es bedarf daher keiner weite-
ren Kopie z. B. von der eGK. Da das zusténdige
Sozialamt der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit zugesichert hat,
die Verfahrensabldufe bei der Antragsaufnahme
und der weiteren Bearbeitung nach deren Vorga-
ben anzupassen, besteht kein weiterer Handlungs-
bedarf.
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lein deshalb nicht moglich, weil das Recht auf
Herausgabe einer Datenkopie®™ durch die Rechte
und Freiheiten anderer Personen beschréinkt wird.*
In der von der Beschwerdefiihrerin verlangten E-
Mail-Kommunikation tauchten zahlreiche andere
Personen (insbesondere andere Mitarbeitende des
Unternehmens und Externe) auf, sodass hier
umfangreiche Riickschliisse auf personenbezogene
Daten Dritter moglich gewesen wiren, an denen
die Beschwerdefiihrerin zudem kein konkretes
Interesse vorgetragen hatte. Des Weiteren wire mit
einer umfassenden Herausgabe auch die Kenntnis-
erlangung iiber interne Abldufe, Betriebsgeheim-
nisse und Know-how des Unternehmens oder der
mit ihm verbundenen Unternehmen verbunden
gewesen. Dem standen berechtigte Unternehmens-
interessen entgegen.

Im Ergebnis waren also die Daten von Unterhal-
tungen, die die Beschwerdefiihrerin im erlaubten
Umfang zu privaten Zwecken gefiihrt hatte, an sie
herauszugeben. An der rein dienstlich veranlassten
Korrespondenz war jedoch aufgrund der Beendi-
gung ihres Arbeitsverhiltnisses kein berechtigtes
Interesse der Beschwerdefiihrerin (mehr) anzu-
nehmen.

Ehemalige Beschiftigte haben grundsitzlich einen
Anspruch darauf, ihre privaten E-Mails zu erhal-
ten.

8.2 Loschung von Daten nach Beendigung des
Beschiiftigungsverhiiltnisses

Eine Beschiiftigte hatte mit ihrem Arbeitgeber ei-
nen Aufhebungsvertrag zur Beendigung des Be-
schdftigungsverhdltnisses geschlossen. Dieser ent-
hielt die Verpflichtung des Arbeitgebers, spdtestens
sechs Wochen nach Beendigung des Arbeitsverhdl-
tnisses das Profil der Beschdftigten auf der Web-
seite des Unternehmens zu l0oschen. Eine Bestditi-
gung dieser Loschung erhielt die Beschwerdefiih-
rerin wenig spdter. In der Folgezeit stellte sie
jedoch fest, dass durch Verlinkung auf der
Webseite des Unternehmens noch ein Lebenslauf
von ihr zu finden war. Nachdem sie hiergegen
Widerspruch eingelegt hatte, hat das Unternehmen
diese Verlinkungen unverziiglich geloscht.

Ungeachtet einer moglichweise erteilten Einwilli-
gung der Beschwerdefiihrerin wihrend des Be-
schiftigungsverhiltnisses war die Verarbeitung ih-
res Lebenslaufs jedenfalls nach Beendigung des

% Art. 15 Abs. 3 DS-GVO
% Art. 15 Abs. 4 DS-GVO
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Arbeitsverhiltnisses unzuldssig. Zwar kennt die
DS-GVO keine Geltungsdauer einer Einwilligung,
allerdings unterliegt auch die Verarbeitung perso-
nenbezogener Daten aufgrund einer Einwilligung
im Rahmen eines Arbeitsverhiltnisses dem Gebot
der Zweckbindung.'® Unter Beriicksichtigung die-
ses Gebots muss deshalb davon ausgegangen wer-
den, dass eine Einwilligung zur Verdffentlichung
eines Lebenslaufs auf den Zeitraum des Beschif-
tigungsverhiltnisses beschrinkt ist.

Personenbezogene Daten von Beschiftigten sind
nach Beendigung des Arbeitsverhiltnisses unver-
zliglich zu 16schen, sofern sie nicht mehr erfor-
derlich sind oder die betroffene Person die Einwil-
ligung widerrufen hat.!"!

8.3 Loschung von Bewerberdaten fiir das
Richteramt

Die Senatsverwaltung fiir Justiz, Verbraucher-
schutz und Antidiskriminierung plante, die Aufbe-
wahrungsdauer der Auswahlvermerke zu abge-
lehnten Bewerberinnen und Bewerbern um das
Richteramt von urspriinglich zehn Jahren auf fiinf
Jahre zu begrenzen. Die immer noch sehr lange
Aufbewahrungsdauer wurde mit den Besonderhei-
ten des Berliner Verfahrens zur Auswahl und
Einstellung von Richterinnen und Richtern begriin-
det. Diesen komme als unabhdngigen Organen der
Rechtspflege eine herausragende Rolle zu, weshalb
die Entscheidung fiir eine bestimmte Person in dem
Auswahlverfahren auf einer moglichst vollstdandi-
gen Tatsachengrundlage zu treffen sei. Insoweit
hielt es die Senatsverwaltung fiir notwendig, bei ei-
ner Auswahlentscheidung, sofern sich Bewerberin-
nen und Bewerber schon einmal beworben hatten,
vorangegangene Entscheidungen miteinzubezie-
hen. Damit konne festgestellt werden, ob friiher
erkannte Defizite einer positiven Auswahl weiter-
hin entgegenstiinden. Angesichts der beschrinkten
Anzahl der in den Auswahlgesprdchen erdrterten
Fallsituationen wiirde den abgelehnten Bewerbe-
rinnen und Bewerbern zudem durch Vorwissen aus
fritheren Bewerbungsgesprichen ein erheblicher
Wettbewerbsvorteil gegeniiber anderen Bewerbe-
rinnen und Bewerbern zukommen, der auch vor
dem Hintergrund des Datenschutzes kaum in Ein-
klang mit dem verfassungsrechtlich verbiirgten
Leistungsgrundsatz'® zu bringen sei.

100 Sjehe Art. 5 Abs. 1 lit. b DS-GVO
101 Sjehe Art. 17 Abs. 1 lit. a und b DS-GVO
102 Siehe Art. 33 Abs. 2 Grundgesetz (GG)
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Gemal § 26 Abs. 1 Satz 1 Bundesdatenschutzge-
setz (BDSG)'*® diirfen Bewerbungsunterlagen nur
so lange gespeichert werden, wie dies zur Ent-
scheidung iiber die Begriindung eines konkreten
Beschiftigungsverhéltnisses erforderlich ist. Vor-
liegend sollten die Daten hingegen fiir eine neue
Einstellungsentscheidung im Anschluss an eine ne-
gative Entscheidung iiber die Begriindung eines
Beschiftigungsverhiltnisses verwendet werden.
Eine weitere Aufbewahrung von Daten der Betrof-
fenen im Zusammenhang mit einer erfolglosen
Bewerbung ist jedoch regelméfig nur zur Begriin-
dung der Entscheidung iiber die Nichteinstellung,
z. B. im Rahmen einer Klage auf der Grundlage
des  Allgemeines  Gleichbehandlungsgesetzes
(AGG), zulissig.!%

Zudem wire eine Aufbewahrungsfrist von fiinf
Jahren unverhiltnisméBig. Fiinf Jahre alte Bewer-
bungsunterlagen und Gesprichsprotokolle bzw. —
einschidtzungen haben keinen oder nur einen sehr
begrenzten Aussagegehalt, denn schon nach einer
kurzen Zeit ist eine personliche Weiterentwicklung
der Bewerberin oder des Bewerbers denkbar.

Aufgrund der Besonderheiten bei Bewerbungen fiir
das Richteramt haben wir uns mit einer Aufbewah-
rung der Auswahlvermerke fiir einen auf das unbe-
dingt erforderliche Mal} gekiirzten Zeitraum von
maximal zwei Jahren einverstanden erkldrt. Wir
haben die Senatsverwaltung fiir Justiz, Verbrau-
cherschutz und Antidiskriminierung gebeten, nach
zwei Jahren eine Evaluierung vorzunehmen, ob
diese Aufbewahrungsdauer tatsichlich erforderlich
ist.

Daten von abgelehnten Bewerberinnen und Bewer-
bern sind grundsitzlich nach Beendigung des Aus-
wahlverfahrens und nach Ablauf der Fristen fiir
Klagen zu 16schen. Besonderheiten in Einzelfillen
sind jedoch stets zu wiirdigen und zu beriick-
sichtigen.

8.4 Betriebsinterne WhatsApp-Gruppe

Das Arbeitsverhdltnis eines Beschwerdefiihrers
wurde fristlos gekiindigt. Die Kiindigung wurde
offentlich, weil das Kiindigungsschreiben vom Ge-
schdftsfiihrer fotografiert und in einem WhatsApp-
Gruppen-Chat des Unternehmens, der zur Koordi-
nation genutzt wird, fiir alle Beschdiftigten sichtbar
publiziert wurde. Dem Kiindigungsschreiben war
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103 Der deutsche Gesetzgeber hat insoweit von der Offnungsklausel des Art. 88 DS-GVO Gebrauch gemacht und
fithrt damit die spezialgesetzliche Regelung des § 32 BDSG alte Fassung fort.

104 Sjehe Art. 17 Abs. 3 €) DS-GVO
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zu entnehmen, dass dem Beschwerdefiihrer ein
Darlehen vom Unternehmen gewdhrt wurde, um
private Zahlungsverpflichtungen auszugleichen.
Das Unternehmen teilte uns auf Anfrage mit, der
Geschdiftsfiihrer habe das Kiindigungsschreiben
versehentlich in die WhatsApp-Gruppe eingestellt.

Personenbezogene Daten von Beschiftigten diirfen
fiir Zwecke des Beschiftigungsverhiltnisses verar-
beitet werden, wenn dies fiir die Entscheidung iiber
die Begriindung eines solchen oder nach Begriin-
dung fiir dessen Durchfiihrung oder Beendigung
erforderlich ist.!%

Die Einstellung bzw. die Weiterleitung eines Kiin-
digungsschreibens an eine hausinterne WhatsApp-
Gruppe kann kaum erforderlich sein und ist daher
regelmifBig rechtswidrig. Daran #dnderte im vor-
liegenden Fall auch der Umstand nichts, dass es
sich um ein Versehen des Geschiftsfithrers han-
delte.

Im Ubrigen ist der Einsatz von WhatsApp im Be-
schiftigungsverhiltnis auch fiir Koordinierungs-
zwecke im Unternehmen mit Vorgaben zum Be-
schiftigtendatenschutz, wie z. B. zur Speicherbe-
grenzung und zur Integritit und Vertraulichkeit!'%
kaum vereinbar und war hier unverziiglich abzu-
stellen. Gegeniiber dem Unternehmen haben wir
deshalb eine Verwarnung'?” ausgesprochen.

Der Einsatz von WhatsApp im Beschiftigungsver-
hiltnis birgt erhebliche Risiken fiir das Person-
lichkeitsrecht der Beschiftigten und ist daher
regelmifig unzulissig.

105§ 26 Abs. 1 Satz 1 BDSG
106 Siehe § 26 Abs. 4 BDSG i. V. m. Art. 5 DS-GVO
107 Siehe Art. 58 Abs. 2 lit. b DS-GVO
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Die dienstliche Nutzung von WhatsApp ist nach
der aktuell festgesetzten Version 1.6 der landes-
weit geltenden IKT-Architektur des Landes Berlin
verboten. Eine dienstliche Kommunikation iiber
WhatsApp oder betriebsinterne WhatsApp-Grup-
pen ist somit ausgeschlossen.

Bei dem Einsatz von Messenger- und Chat-Sys-
temen miissen die durch die IKT-Steuerung
getroffenen Vorgaben der IKT-Architektur einge-
halten werden. Eine Abweichung von den Vorga-
ben der IKT-Architektur bediirfte der Genehmi-
gung, die zum einen nur in Ausnahmefillen in
Betracht kommt und zum anderen lediglich zeit-
lich befristet und unter Auflagen erteilt werden
wiirde. Zum vorliegenden Sachverhalt wire ein
ablehnender Bescheid ergangen.

Dariiber hinaus ist die Nutzung datenschutzrecht-
lich bedenklich Messenger-Diensten — insbeson-
dere die Nutzung von WhatsApp - fiir dienstliche
Zwecke nicht geeignet. Fiir die Nutzung eines sol-
chen Dienstes fiir dienstliche Zwecke muss eine
Datenschutzfolgeabschitzung vorgenommen und
eine Risikoanalyse im Sinne der Informations-
sicherheit nach den Standards des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) durch-
gefiihrt werden.

Vor der Einrichtung und landesweiten Freigabe
des Dienstes wird nach Auffassung des Senats die
Einbindung der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit als erforderlich
erachtet.
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8.5 Notizen zu Verfahren des betrieblichen
Eingliederungsmanagements

Im Rahmen eines Verfahrens zum betrieblichen
Eingliederungsmanagement (BEM) wurde gemein-
sam mit der Betriebsdrztin ein Losungsvorschlag
fiir eine Beschdiftigte erarbeitet, der spdter im Rah-
men einer Fallbesprechung entsprechend der Be-
triebsvereinbarung erortert wurde. Dieses Ge-
sprdach wurde protokolliert. Das entsprechende
Protokoll fehlte jedoch bei der Akteneinsicht durch
die Beschiiftigte. Auf Nachfrage wurde ihr mitge-
teilt, dass ein entsprechendes Protokoll nicht exis-
tiere bzw. noch nicht freigegeben sei und im Ub-
rigen auch nicht Bestandteil der BEM-Akte wiire,
da es sich um handschriftliche Notizen eines BEM-
Beteiligten handele und damit eine Einsichtnahme
nicht gewdhrt werden konne. Dagegen wandte sich
die Betroffene mit ihrer Beschwerde.

Nach der DS-GVO hat die betroffene Person das
Recht, von dem Verantwortlichen Auskunft da-
riiber zu verlangen, ob sie betreffende personenbe
zogene Daten verarbeitet werden bzw. wurden.!®
Dabei hat der Verantwortliche insbesondere eine
Kopie der personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind bzw. waren, der oder
dem Betroffenen zur Verfiigung zu stellen oder,
wie im vorliegenden Fall erwiinscht, eine Einsicht-
nahme in die Daten zu gewihren.!"”

Nach einer Entscheidung des Bundesverwaltungs-
gerichts sind Notizhefte, Tagebuchkladden etc.
keine Personalvorginge, soweit sie durch individu-
elle Bestimmung der Besitzerin oder des Besitzers
des Heftes fiir den ausschlieBlich personlichen Ge-
brauch gefiihrt werden, selbst wenn ihr Inhalt
dienstliche Beziige aufweist.!'® Als einzige Vor-
aussetzung bzw. Bedingung fiir die Fiihrung sol-
cher Kladden oder Hefte mit personlichen Notizen
ist nach dieser Entscheidung eine sichere Aufbe-
wahrung vor dem Zugriff von Dritten bzw. anderen
Personen (z. B. Kolleginnen und Kollegen, Reini-
gungskrifte etc.).

Im vorliegenden Fall wurden handschriftliche No-
tizen eines Teilnehmers bei einem sog. Erorte-
rungsgespriach angefertigt. Diese waren fiir den
Dienstbetrieb erforderlich, da ohne schriftliche
Fixierung bzw. ohne Protokolle Maflnahmen oder
Hilfestellungen nicht konkret und korrekt umge-

108 Art. 15 Abs. 1 DS-GVO
109 Art. 15 Abs. 3 DS-GVO
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10 Urteil des Bundesverwaltungsgerichts vom 19. Oktober 2005 — 1 D 14.04
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setzt und die Betroffene nicht umfassend iiber das
Ergebnis der Fallbesprechung informiert werden
konnte. Ein nur personlicher Gebrauch scheidet so-
mit aus. Die Verweigerung der Einsichtnahme
durch die Beschwerdefiihrerin war daher rechts-
widrig.

Nach kurzem Schriftwechsel teilte uns das Unter-
nehmen mit, es habe nunmehr der Beschwerdefiih-
rerin vollumféanglich Einsicht in die Notizen zur
Fallbesprechung gewihrt. Wegen des VerstoBes
haben wir eine Verwarnung ausgesprochen.!!!

Beschiftigte haben ein vollumféingliches Recht auf
Kenntnis bzw. Einsichtnahme in Unterlagen und
Dokumente, die personenbezogene Daten iiber sie
enthalten — sowohl in elektronischer als auch in
Papierform.

9. Wirtschaft

9.1 Die ewige Mieterakte

Das erste deutsche Bufigeld nach der Datenschutz-
Grundverordnung (DS-GVO) in Millionenhdhe
verhdngten wir im Oktober 2019 gegen die Deut-
sche Wohnen SE, das zweitgrdfite deutsche Immo-
bilienunternehmen. Grund war die fortdauernde
Speicherung unzdhliger Dokumente, die fiir die
Durchfiihrung von Mietvertrdgen iiberhaupt nicht
oder nach dem Ablauf von buchhalterischen Auf-
bewahrungsfristen nicht mehr erforderlich waren.

Bei einer Priifung vor Ort bei der Deutschen Woh-
nen SE im Juni 2017 war aufgefallen, dass das von
diesem Unternehmen eingerichtete Archivsystem
auch Unterlagen enthielt, die entweder von vorn-
herein nicht hitten dort abgelegt werden diirfen
oder deren Aufbewahrungsfrist bereits abgelaufen
war. So ist z. B. die Aufbewahrung von Kopien
von Ausweisdokumenten oder Arbeits- und Aus-
bildungsvertrdgen fiir die Durchfiihrung eines lau-
fenden Mietverhiltnisses nicht erforderlich und
damit auch nicht gestattet. Wir teilten dem Unter-
nehmen im Anschluss an die damalige Priifung
mit, dass das vorgehaltene System nicht der gel-
tenden Rechtslage entspricht und bereinigt werden
muss. Die Deutsche Wohnen SE erklirte sich nach
anfanglichem Zogern Ende 2017 bereit, rechtswid-
rig gespeicherte Dokumente zu entfernen und legte
in der Folge ein Konzept hierfiir vor, das sich
maBgeblich auf eine Durchsicht der gespeicherten

1 Siehe Art. 58 Abs. 2 lit. b DS-GVO
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Unterlagen in einem automatisierten Verfahren
stiitzte.

Im Mirz 2019 unterzogen wir den Datenbestand
vor Ort erneut einer eingehenden Priifung, um uns
von dem Erfolg des Ansatzes der Deutschen Woh-
nen SE zu iiberzeugen. Wir hatten dem Unterneh-
men unsere Zweifel, dass das geplante Verfahren
zu einer vollstindigen Bereinigung des Datenbe-
stands fithren wiirde, bereits ein Jahr zuvor mit-
geteilt. Es stellte sich jedoch heraus, dass das
Unternehmen zum Priifzeitpunkt noch kein
einziges Dokument geldscht, sondern erst mit eini-
gen vorbereitenden Arbeiten begonnen hatte.
Frithestens zum Sommer 2019 sollte tatséchlich
mit der Loschung der unrechtmifig gespeicherten
Daten begonnen werden.

Damit mussten wir feststellen, dass die Deutsche
Wohnen SE mehr als anderthalb Jahre nach der
ersten Priifung und mehr als neun Monate nach
Giiltigkeit der DS-GVO weder die Loschung
durchgefiihrt, noch die zu léschenden Daten be-
stimmt, noch auch nur die Voraussetzungen fiir die
Erfiillung der Loschpflicht geschaffen hatte.

Zu diesen Voraussetzungen zéhlt insbesondere die
Ablage der Daten in einem System, das iiber eine
Funktion fiir die Loschung ausgewihlter Unter-
lagen verfiigt. Die Deutsche Wohnen SE hatte ihr
Archivsystem ausdriicklich so konfigurieren las-
sen, dass die Loschung einzelner Dokumente nicht
moglich war. Sie fiihrte an, dass dies aus Griinden
der Revisionssicherheit notwendig sei. Dies ist
jedoch nicht der Fall. Handels- und steuerrechtlich
ist lediglich geboten, dass bestimmte Unterlagen
fir eine gesetzlich fixierte Zeit unverdndert
aufbewahrt werden. Nach Ablauf dieser Aufbe-
wahrungsfrist muss eine Loschung erfolgen, wenn
nicht im Einzelfall besondere Griinde dagegen-
sprechen. Ein Archivsystem muss daher so kon-
struiert sein, dass die rechtlich gebotenen Losch-
vorginge die ebenfalls gebotene weitere Aufbe-
wahrung jlingerer Dokumente nicht beeinflussen.
Dies ist ohne Weiteres mit Systemen moglich, die
seit Jahren am Markt verfiigbar sind.

Dariiber hinaus hatte die Deutsche Wohnen SE im
Zuge des Ankaufs von Immobilien von den Vorei-
gentiimern iibergebene Unterlagen jahrelang en
bloc gescannt und sich die Miihe gespart, Doku-
mente auszusondern, fiir deren Aufbewahrung kei-
ne Rechtsgrundlage mehr bestand oder noch nie
bestanden hatte. Diese Form der Dateniibernahme
war bereits nach alter Rechtslage unzuldssig. Der
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Deutschen Wohnen SE war diese Unzulidssigkeit
durch unsere Hinweise spitestens seit dem Jahr
2017 bekannt. Umso mehr verwundert, dass wir
diesen ungeordneten Zustand im Jahr 2019 noch
immer vorfanden. Vorgestellt wurde uns lediglich
die Softwarelosung, welche in der Zukunft die
Aussonderung vornehmen sollte. Gleichzeitig wur-
de offenbar, dass — wie Tests des Unternehmens
gezeigt hatten — diese Softwarelosung keineswegs
alle auszusondernden Dokumente erkennen wiirde,
eine manuelle Nachpriifung in Zweifelsfillen
dessen ungeachtet jedoch nicht geplant war.

Die DS-GVO verlangt von den Verantwortlichen,
dass sie — bei Festlegung der Mittel der Verar-
beitung sowie zum Zeitpunkt ihrer Durchfiihrung —
technische und organisatorische Mafnahmen er-
greifen, um die Einhaltung der Datenschutzgrund-
sitze zu gewdhrleisten. Zu diesen Grundsitzen
gehort, dass Daten nur rechtmiBig und in dem fiir
die jeweiligen Zwecke notwendigen Umfang ver-
arbeitet werden. Sind diese Zwecke und etwaige
Aufbewahrungspflichten erfiillt, dann muss eine
Loschung erfolgen. Da die Deutsche Wohnen SE
iiber lange Zeit derart notwendige MaBnahmen
nicht vorgenommen hat, haben wir diesen Verstof3
gegen das Gebot des Datenschutzes durch
Technikgestaltung geahndet.

Eine ausufernde Speicherpraxis kann nicht wegen
vermeintlich bestehender Pflichten zur Aufbewah-
rung personenbezogener Daten gerechtfertigt
werden. Auch grofle Unternehmen, die aufgrund
ihres Geschiftsmodells eine Vielzahl von Daten
verarbeiten, miissen den gegebenenfalls hohen
Aufwand fiir die Kategorisierung dieser Daten, die
Schaffung der technischen Voraussetzungen zur
Ermoglichung der rechtlich geforderten Loschung
und fiir die Umsetzung bestehender Loschpflichten
in Kauf nehmen. Das Anlegen von ,Datenfried-
hofen®, wie im vorliegenden Fall, entspricht regel-
mifBig nicht den Anforderungen an technische und
organisatorische Mafnahmen, deren Umsetzung
die DS-GVO zum Schutz Betroffener vorsieht, und
stellt auch im Einzelfall keine rechtmifige
Verarbeitung personenbezogener Daten dar.

9.2 Bitte licheln! — Zutritt zu Coworking-
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Réumen nur nach Fotoaufnahmen
Gdste der Nutzenden von Coworking-Rdumlichkei-
ten''? erhielten nur Zutritt, wenn sie sich bei der
Registrierung fotografieren lieflen. Diese Fotos
sollten der Besuchsanmeldung sowie der Gefah-
renabwehr und Beweissicherung dienen. Die Auf-
nahmen wurden fiir 30 Tage gespeichert.

Giste der Nutzenden von Coworking-Biirordumen
mussten sich liber eine auf einem fest installierten
Tablet-Computer bereitgestellte Registrierungs-
App als Besucherinnen und Besucher anmelden.
Diese App fragte sowohl die Namen der Géste als
auch die Namen der Personen ab, bei denen sie
angemeldet werden sollten. AnschlieBend startete
die App die Frontkamera und machte ein Foto der
jeweiligen Person. Erst nach Abschluss des Re-
gistrierungsprozesses konnten Giste am Empfang
abgeholt werden. Gespeichert wurden neben dem
Namen des Gastes und der gastgebenden Person
auch der Grund, das Datum und die Uhrzeit des
Besuchs sowie das Foto des Gastes.

Eine Verarbeitung der personenbezogenen Daten
von Besucherinnen und Besuchern ist nur recht-
méBig, soweit sie zur Wahrung der berechtigten
Interessen der oder des Verantwortlichen oder
eines Dritten erforderlich ist und sofern nicht In-
teressen oder Grundrechte und Grundfreiheiten der
betroffenen Personen iiberwiegen.'® Als berech-
tigte Interessen kamen im vorliegenden Fall eine
reibungslose Besuchsanmeldung, eine priventive
Gefahrenabwehr und eine nachtrigliche Beweis-
sicherung in Betracht. Allerdings war die Anfer-
tigung von Fotos der Besucherinnen und Besucher
fiir diese Zwecke nicht erforderlich. Es gab gleich
geeignete, aber weniger eingriffsintensive Mal-
nahmen, um das gewliinschte Ergebnis zu erzielen.

Zum einen ist bereits durch die Ubermittlung des
Besuchernamens gewihrleistet, dass es sich um die
eingeladene Person handelt. Zum anderen werden
die Géste auch am Empfang abgeholt. Dadurch
wird gewihrleistet, dass Gastgeber nur Be-
sucherinnen und Besucher hereinlassen, die sie
personlich kennen oder einer vorherigen Einladung
zuordnen konnen. Im Ubrigen kann durch die
Vorlage eines Lichtbildausweises sichergestellt
werden, dass es sich bei der anwesenden Person
um die tatsdchlich angemeldete Person handelt.

Auf unser Einschreiten hin hat der Verantwortliche
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der Biiroraumvermietung das Vorgehen abgestellt.

Die Anfertigung und Speicherung von Fotografien
bei einer Anmeldung von Besucherinnen und
Besuchern ist rechtswidrig, da mildere, gleich
geeignete Mittel zur Verfiigung stehen, um eine
reibungslose Anmeldung sicherzustellen.

9.3 Inkassounternehmen: Personenverwechs-
lung nicht ausgeschlossen

Ein Inkassounternehmen verarbeitete nach einer
Adressabfrage bei einer Auskunftei die Daten einer
Beschwerdefiihrerin, obwohl weder deren aktuelle
Anschrift noch deren Voranschrift mit der Rech-
nungs- und Lieferadresse der namensgleichen
Schuldnerin iibereinstimmten.

Das Inkassounternehmen war von einem Unterneh-
men mit der Einziehung einer offenen Forderung
aus einem Warenkaufvertrag beauftragt worden. In
diesem Zusammenhang hatte es u. a. Name,
Vorname, Geburtsdatum, aktuelle Anschrift und
Lieferadresse der Schuldnerin der Forderung er-
halten. Diese wurde zunéchst per E-Mail und nach-
folgend postalisch unter der Lieferanschrift zur
Begleichung der offenen Forderung aufgefordert,
reagierte jedoch nicht. Zwei weitere an die Liefer-
anschrift gerichtete Briefe konnten von der Deut-
schen Post nicht zugestellt werden. Das Inkasso-
unternehmen beantragte daher unter Angabe der
bekannten Adressdaten eine Abfrage zur aktuellen
Anschrift der Schuldnerin bei einer Auskunftei.

In der von der Auskunftei erteilten Antwort waren
jedoch die Anschrift sowie die Voranschrift einer
namensgleichen Person, nidmlich die der Be-
schwerdefiihrerin enthalten — naturgemil stimmten
beide Angaben nicht mit den dem Inkassounter-
nehmen bereits vorliegenden Adressinformationen
tiberein. Die Auskunftei hatte die Auskunft aller-
dings ausdriicklich unter einen sog. Identitétsvor-
behalt gestellt. Trotzdem und ohne weitere Priifung
forderte das Inkassounternehmen von der Be-
schwerdefiihrerin nunmehr die Begleichung der
Forderung gegen die Schuldnerin.

Zwar konnen Unternehmen grundsitzlich Inkasso-
unternehmen zur Geltendmachung von bestehen-
den Forderungen aus einem Vertragsverhiltnis
beauftragen und diirfen diesen nach Art. 6 Abs. 1
lit. f DS-GVO die dazu erforderlichen personenbe-
zogenen Daten von Schuldnern iibermitteln. Ges-
tiitzt auf dieselbe Rechtsgrundlage konnen Inkas-
sounternehmen die fiir die Erfiillung ihres Auftrags
zusitzlich erforderlichen Daten, bspw. eine neue
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Anschrift, durch Anfrage bei einer Auskunftei
erheben. Werden die Forderungen dagegen an ein
Inkassounternehmen abgetreten (Factoring), wird
dieses zum eigenen Vertragspartner gegeniiber den
jeweiligen Schuldnerinnen und Schuldnern und
muss seine Datenverarbeitung auf eine andere
Rechtsgrundlage stiitzen.!''*

Die Verwendung der Anschrift der Beschwerde-
fiihrerin verstie im konkreten Fall allerdings den-
noch gegen die gesetzlichen Vorgaben. Da die Be-
schwerdefiihrerin nicht Schuldnerin der Forderung
war, konnte sich das Inkassounternahmen objektiv
bereits hinsichtlich der Verarbeitung ihrer perso-
nenbezogenen Daten nicht auf eine wirksame
Rechtsgrundlage stiitzen.

Personenbezogene Daten, die verarbeitet werden,
miissen sachlich richtig sein.!"® Hieraus folgt die
Verpflichtung jeder verantwortlichen Stelle, durch
geeignete organisatorische und technische Verfah-
ren sicherzustellen, dass Identititsverwechslungen
ausgeschlossen sind. Das Inkassounternehmen
hatte vorliegend versdumt, entsprechende Priifpro-
zesse zu entwickeln und einzusetzen.

Das Inkassounternehmen hat uns mitgeteilt, dass es
sein Verfahren zum Ausschluss einer Personenver-
wechslung zwischenzeitlich umgestellt habe. Seit
der Umstellung konne eine neue Adresse aus einer
Abfrage bei einer Auskunftei nur verwendet wer-
den, wenn eine der Voranschriften aus der Adress-
abfrage mit der bereits bekannten Anschrift der
Schuldnerin bzw. des Schuldners iibereinstimmt.

Unternehmen diirfen nur sachlich richtige Daten
verarbeiten und sind verpflichtet, durch geeignete
technische und organisatorische Verfahren sicher-
zustellen, dass Identitdtsverwechslungen ausge-
schlossen sind. Informationen aus Auskiinften mit
einem Identitdtsvorbehalt diirfen niemals ohne
sorgfiltige Priifung im Einzelfall weiterverwendet
werden.

9.4 ,,Topf Secret* macht alles 6ffentlich

Seit Januar 2019 konnen Biirgerinnen und Biirger
auf der Plattform ,,Topf Secret” die Protokolle
behordlicher Hygienekontrollen von Gastronomie-
betrieben wie Restaurants oder Biickereien anfor-
dern. Insgesamt wurden iiber die Plattform fast
50.000 Antriige gestellt. Das Projekt wurde von
der Verbraucherorganisation Foodwatch e. V. und

114 Art. 6 Abs. 1 lit. b DS-GVO
5 Art. 5 Abs. 1 lit. d DS-GVO
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der Betreiberin der Internetplattform FragDen
Staat gemeinsam initiiert.

Die Antragstellung erfolgt auf der Grundlage des
Verbraucherinformationsgesetzes (VIG), auf des-
sen Basis jede Person auch eigenstindig eine
Anfrage an die zustindige Behorde richten kann.!''®
Die Plattform mochte jedoch nicht nur die
Antragstellung fiir einzelne Personen erleichtern,
sondern die Korrespondenz und Hygieneberichte
auch verdffentlichen, um Transparenz zu schaffen.

Wer iiber die Plattform einen Antrag stellen moch-
te, wihlt tiber die eingebundene Karte von Open
StreetMap'!” einen Gastronomiebetrieb aus. An-
schlieBend miissen der eigene Name und die
eigene Adresse angegeben werden. Die Plattform
generiert fiir jede Anfrage eine individuelle E-
Mail-Adresse, an die die Antworten der Behorden
gehen. Sollte eine angefragte Behorde per E-Mail
antworten, werden diese Antworten ohne Anhédnge
automatisch verdffentlicht, einige Daten dabei
ebenso automatisch geschwirzt. Alle weitere Kor-
respondenz miissen die Antragstellenden zunichst
freischalten oder selbst hochladen. Sie werden in
diesem Zusammenhang gebeten, personenbezoge-
ne Daten unkenntlich zu machen, was ihnen
technisch auf der Plattform durch ein Anwen-
dungsprogramm ermdoglicht wird.

Auf der Plattform werden Daten von drei Perso-
nengruppen verarbeitet: Die erste sind die Antrag-
stellenden selbst, die zweite die Inhaberinnen und
Inhaber der haufig sehr kleinen Gastronomiebe-
triebe und die dritte Gruppe die Sachbearbeitenden
in den Behorden, an die die Anfragen gerichtet
werden.

In unserer Priifung ging es zunédchst um das einge-
setzte Schwirzungsprogramm: Dieses Programm
ist in der Lage, eigenstindig einige Formulie-
rungen in den E-Mails zu erkennen, wie z. B.
»ehr geehrte ...“, und in diesem Fall automatisch
den sich daran anschlieBenden Namen zu schwir-
zen. Die Dokumente, die die Antragstellenden
hochladen, sowie die E-Mail-Anhédnge miissen die-
se hingegen selbst mit dem bereitgestellten Pro-
gramm schwirzen. Die Plattform weist hierauf
sehr deutlich hin. Trotzdem werden in einigen Fal-
len diese Dokumente nicht oder nicht ausreichend
anonymisiert.

Da es sich bei der Plattform um einen Online-

1168 1 VIG
17 OpenStreetMap ist ein online verfiigbarer Stadtplan, der auch als Geoinformationssystem bezeichnet wird. In
diesem sind auch die Adressen vieler Gastronomiebetriebe verzeichnet.
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Dienst handelt, ist zundchst davon auszugehen,
dass die Personen, die die Dokumente hochladen,
fiir die Schwirzung verantwortlich sind. Die
Anbieterinnen der Plattform sind erst dann fiir die
Inhalte verantwortlich, wenn ihnen diese bekannt
werden — bspw. indem sie darauf hingewiesen
werden.!"” In diesem Fall miissen sie fiir eine
umgehende Schwirzung sorgen. Einen systema-
tischen Versto3 konnten wir hier nicht feststellen,
da die Plattform, wenn sie auf ungeniigend
geschwirzte Dokumente aufmerksam gemacht
wurde, dies in den uns bekannten Fillen innerhalb
kiirzester Zeit nachgeholt hat, teilweise innerhalb
weniger Minuten.

Die Anfragen selbst kdnnen nicht anonym gestellt
werden, da das VIG diese Angaben verlangt.'”
Auf der Plattform besteht nur die Mdoglichkeit, sich
dagegen zu entscheiden, seinen Namen oOffentlich
anzeigen zu lassen, indem die Nutzenden ein
Hékchen neben der Aussage ,JIch mochte nicht,
dass mein Name verdffentlicht wird“ (opt-out)
setzen. Dies stellt keine Einwilligung im Sinne der
DS-GVO dar. Denn eine Einwilligung liegt nur
vor, wenn eine aktive Entscheidung fiir eine
Datenverarbeitung getroffen wird. Dies wiire bspw.
der Fall, wenn ein Hiakchen vor dem Satz ,Ja, ich
mochte, dass mein Name veroffentlicht wird* (opt-
in) gesetzt werden kann. Allerdings hat die
Plattform sich zum Ziel gesetzt, einen moglichst
transparenten Dialog zwischen Biirgerinnen und
Biirgern und den staatlichen Stellen zu fordern. Im
Rahmen dieses Konzepts kann es noch als ver-
hiltnismédBig angesehen werden, auch die Namen
der Antragstellenden zu verdffentlichen. Trotzdem
fehlen hier eindeutige Informationen, wann und wo
genau die Namen verdffentlicht werden. Derzeit
wird zunidchst nicht darauf hingewiesen, dass im
Regelfall die Anfragenden auf der Webseite
namentlich genannt werden. Wir haben die
Plattform aufgefordert, einen solchen Hinweis
einzufiigen, denn Verantwortliche sind gesetzlich
verpflichtet, personenbezogene Daten in einer fiir
die betroffene Person nachvollziehbaren Weise zu
verarbeiten und  hierilbber transparent zu
informieren'?°, damit diese ihre Betroffenenrechte
in umfassender Form wahrnehmen kann. Selbst
wenn die Nutzenden sich entschieden haben, ihren
Namen nicht zu verdffentlichen, kann es passieren,
dass diese im Schriftverkehr mit einer Behorde
versehentlich nicht unkenntlich gemacht werden,

118 § 10 Telemediengesetz (TMG)
119°8 4 Abs. 1 Satz 3 VIG
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bevor die Dokumente durch die Antragstellenden
oder die Plattform hochgeladen werden. Auch auf
dieses Risiko muss die Plattform ausdriicklich
hinweisen.

Im Ubrigen war zu Beginn unserer Priifung auf der
Plattform keine aktuelle Datenschutzerkldarung ver-
offentlicht. Auf unseren Hinweis hin wurde die
Erkldrung aktualisiert, insbesondere wird in ihr
jetzt auf die Betroffenenrechte hingewiesen.

Beschwerden, die uns erreichten, weil die Amter
die Offenlegung der Kontrollberichte verweiger-
ten, konnten wir allerdings nicht weiterverfolgen.
Unsere Behorde kann in Angelegenheiten des VIG
— anders als nach dem Berliner Informationsfrei-
heitsgesetz (IFG) — nicht vermitteln, weil das VIG
eine Schiedsstelle nicht vorsieht und uns diese
Funktion vom Landesgesetzgeber nur in Bezug auf
das IFG iibertragen wurde.'?! Allerdings haben wir
die Behorden in den jeweiligen Fillen darauf hin-
gewiesen, dass von Antragstellenden grundsétzlich
keine Personalausweiskopie verlangt werden darf.

Die Plattform ,,Topf Secret“ hat einige Schritte
unternommen, um einen Ausgleich zwischen
Transparenz und Datenschutz zu finden. Was die
Transparenz der Datenverarbeitung angeht, sind
noch Nachbesserungen erforderlich.

9.5 HelloKoppelungsverbot

Das Unternehmen HelloFresh hat bei der Online-
Anmeldung zu seinem Dienst verlangt, dass mit
einem einzigen Hdikchen der Datenschutzerkldrung
den allgemeinen Geschdiftsbedingungen und der
telefonischen Kontaktaufnahme zu Werbezwecken
gleichzeitig zugestimmt wird.

Eine Einwilligung in dieser Form gebiindelt einzu-
holen, ist rechtswidrig. Denn eine Einwilligung ist
nur wirksam, wenn sie freiwillig erteilt wird.
Freiwillig heif3t, dass man sich fiir oder gegen et-
was entscheiden kann, ohne Nachteile zu erleiden.
Oder anders formuliert, die Einwilligung darf nicht
zur Bedingung fiir etwas gemacht werden, was sich
von anderen Vorgiingen trennen ldsst.'?? In diesem
Fall muss es bspw. méglich sein, Lebensmittel zu
bestellen, ohne zusitzlich sein Einverstiandnis in
die Verwendung der personlichen Telefonnummer
zur Kontaktaufnahme zu erkliren.

121 § 18 IFG
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Dadurch wird sichergestellt, dass die Verarbeitung
personenbezogener Daten, um deren Einwilligung
ersucht wird, nicht direkt oder indirekt zur Gegen-
leistung fiir einen Vertrag werden kann. Bei der
Einwilligung und dem Vertrag handelt es sich um
zwel unterschiedliche Rechtsgrundlagen fiir die
rechtmifige Verarbeitung personenbezogener Da-
ten. Diese beiden Rechtsgrundlagen diirfen nicht
zusammengefiihrt werden, ihre Grenzen diirfen
nicht verschwimmen.

Zur Bewertung, ob eine solche unzulissige Biin-
delung oder Verkniipfung vorliegt, muss festge-
stellt werden, welchen Umfang der Vertrag hat und
welche Daten fiir die Erfiillung des Vertrags erfor-
derlich sind. Die Einwilligung in die telefonische
Kontaktaufnahme zum Zwecke der Werbung war
hier fiir die Erbringung des Vertrags, die Lieferung
der Lebensmittel, nicht erforderlich. Eine Liefe-
rung kann auch an Menschen ohne Telefon erfol-
gen. Diese Einwilligung wurde deshalb unrecht-
miBig mit der Erfiilllung der Dienstleistung ver-
kniipft.

Wir konnten erwirken, dass die Zustimmung zur
telefonischen Kontaktaufnahme aus dem Késtchen-
text entfernt wurde. Nunmehr wird eine Einwil-
ligung in die telefonische Kontaktaufnahme zu
Werbezwecken separat eingeholt.

Eine Einwilligung in eine fiir die Erfiillung eines
Vertrags nicht erforderliche Datenverarbeitung
darf nicht zur Bedingung des Vertrags gemacht
werden.

9.6 Kundendaten beim Asset Deal

Die Verduferung von einzelnen Geschdftszweigen,
Vermogensgegenstinden, Produktsparten oder
Dienstleistungen eines Unternehmens an ein ande-
res Unternehmen (Asset Deal) zdhlt zum Tagesge-
schdft im Bereich Wirtschaft. Wer im Wege eines
Asset Deals nur einzelne Vermogensgegenstinde
eines Unternehmens kauft, hat in der Regel auch
ein grofles Interesse am Erwerb der zugehorigen
Kundendaten, um Waren oder Dienstleistungen des
iibernommenen Geschdftszweigs den Kundinnen
und Kunden weiter anbieten zu konnen.

Die VerduBerung von Kundendaten in solchen
Fallkonstellationen ist eine Datenverarbeitung, de-
ren RechtmiBigkeit sich nach der DS-GVO be-
stimmt. 1%

123 Siehe Art. 4 Nr. 2 DS-GVO zur Definition personenbezogener Daten und Art. 6 Abs. 1 DS-GVO zur

RechtmiBigkeit der Datenverarbeitung
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Eine Weitergabe der Kundendaten darf erfolgen,
wenn eine wirksame Einwilligung der Kundinnen
und Kunden zur Ubertragung der Daten auf das
erwerbende Unternehmen vorliegt.'**

Daneben kann eine Datenweitergabe aber auch be-
rechtigt sein, wenn sie zur Wahrung berechtigter
Interessen des Verantwortlichen oder eines Dritten
erforderlich ist.'”> Dabei ist zu priifen, inwieweit
schutzwiirdige Interessen der Kundinnen und
Kunden einer solchen Dateniibertragung entgegen-
stehen.

Die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander (DSK)
hat Empfehlungen fiir eine einheitliche Verwal-
tungspraxis verabschiedet und sich auf einen
Katalog von Fallgruppen verstindigt, die im Rah-
men der gesetzlich vorgegebenen Interessenabwii-
gung bei einem Asset Deal herangezogen werden
konnen.'?

Es ist im jeweiligen Einzelfall zu untersuchen, ob
eine Ubertragung der Kundendaten mit dem Zweck
der urspriinglichen Erhebung der Daten vereinbar
ist. Besteht keine Vereinbarkeit oder handelt es
sich um sensitive Daten'?’, ist eine Weitergabe nur
auf Grundlage einer informierten Einwilligung der
Kundinnen und Kunden méglich.

In den anderen Fillen gilt: Eine Weitergabe von
Kundendaten zum Zwecke der Fortfithrung lau-
fender Vertrige kann gerechtfertigt sein, wenn die
Kundinnen und Kunden ihre zivilrechtliche Geneh-
migung zur Ubernahme des Vertrags bzw. der
Verpflichtungen aus dem Vertrag durch die
erwerbende Stelle gemidll bzw. analog zu § 415
Biirgerliches Gesetzbuch (BGB) erteilt haben. Eine
solche zivilrechtliche Genehmigung kann regel-
miBig auch als datenschutzrechtliche Einwilligung
zum Ubergang der erforderlichen Daten'”® ange-
sehen werden, aber auch als zur Vertragserfiillung

124 Art. 6 Abs. 1 lit. a DS-GVO, Art. 7 DS-GVO
125 Art. 6 Abs. 1 lit. f DS-GVO

126 Beschluss der DSK vom 24. Mai 2019: ,, Asset Deal — Katalog von Fallgruppen® (https://www.datenschutz-
berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-dsk/); Anmerkung: Der Beschluss wurde
von der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit (BInBDI) und dem Sichsischen
Datenschutzbeauftragten abgelehnt. Die BInBDI teilt die im Beschluss unter Ziffer 2 ,,Bestandskunden ohne
laufende Vertrdge und letzter Vertragsbeziehung élter als 3 Jahre* enthaltene Auffassung, wonach eine
Ubermittlung und Nutzung dieser Daten fiir Zwecke gesetzlicher Aufbewahrungsfristen zulissig sein soll,

Stellungnahme des Senats
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127 Siehe Art. 9 DS-GVO
128 Art. 6 Abs. 1 lit. a DS-GVO, Art. 7 DS-GVO
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erforderlich'® oder auf Basis einer Interessenab-
wigung zulissig"° sein.

Gleiches gilt fiir Fille, in denen Kundendaten im
Zusammenhang mit offenen Forderungen an eine
Erwerberin oder einen Erwerber iibertragen wer-
den sollen. Auch hier richtet sich die Zulassigkeit
zundchst nach den zivilrechtlichen Bestimmungen
der Forderungsabtretung'®'. Sofern aus zivilrecht-
licher Sicht eine Ubertragung moglich und eine
Forderungsabtretung nicht durch eine Vereinba-
rung ausgeschlossen ist,'*? kann eine Ubertragung
der mit der Forderung in Verbindung stehenden
Kundendaten auch datenschutzrechtlich!®* zuldssig
sein.

Daten von Kundinnen und Kunden bei fortge-
schrittener Vertragsanbahnung oder von Bestands-
kundinnen und -kunden ohne laufende Vertrige,
deren letzte aktive Vertragsbeziehung nicht linger
als drei Jahre zuriickliegt, konnen im Weg der
Widerspruchslosung (sog. Opt-Out-Modell) iiber-
tragen werden. Dabei sind alle Betroffenen vorab
iiber den geplanten Verkauf zu informieren und
ihnen ist eine angemessene Widerspruchsfrist, die
mindestens sechs Wochen betragen sollte, einzu-
rdumen. Sofern kein Widerspruch erklart wird, ist
die Weitergabe der jeweiligen Daten an die
Kiuferin bzw. den Kiufer zuléssig.!** Im Fall eines
Widerspruchs diirfen die Daten nicht an die Erwer-
berin bzw. den Erwerber weitergegeben werden.

Eine Ubermittlung der Daten von Bestandskundin-
nen und -kunden, bei denen die letzte aktive
Vertragsbeziehung mehr als drei Jahre zuriickliegt,
an eine Erwerberin oder einen Erwerber ist jedoch
grundsitzlich nicht zuléssig. Fiir derartige Daten
besteht schon gesetzlich eine antragsunabhingige
Verpflichtung des urspriinglichen Unternehmens
zur Loschung, sofern diese Daten fiir die Zwecke,
fiir die sie erhoben bzw. verarbeitet wurden, nicht
mehr notwendig sind.'** Eine weitere Verarbeitung
kann nur nach MaBgabe des Art. 17 Abs. 3 DS-
GVO, wie bspw. auf der Grundlage von
rechtlichen Verpflichtungen zur Erfiillung steuer-
oder handelsrechtlicher Pflichten zuldssig sein. Es
handelt sich in allen Fillen jeweils um

129 Art. 6 Abs. 1 lit. b DS-GVO

130 Art. 6 Abs. 1 lit. f DS-GVO

131 Siehe §§ 398 ff. BGB

132 Insbesondere nicht nach § 399 2. Alt. BGB

133 Auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO
134 Nach Art. 6 Abs. 1 lit. f DS-GVO

135 Siehe Art. 17 Abs. 1 lit. a 2. Alt. DS-GVO
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Verpflichtungen des urspriinglichen Unterneh-
mens, welche nicht auf eine erwerbende Stelle
iibertragbar sind. Aus diesem Grund ist die Uber-
tragung solcher Altdaten an Erwerberinnen und
Erwerber datenschutzrechtlich unzulissig.

Die Ubertragung von Kundendaten auf die Erwer-
berin oder den Erwerber eines Unternehmens kann
bei einem Asset Deal in bestimmten Fallkons-
tellationen auch ohne Einwilligung der Kundinnen
und Kunden zuldssig sein. Dabei ist jedoch stets
sorgfiltig zu priifen, ob eine Ubertragung mit dem
Zweck der urspriinglichen Erhebung der Daten
vereinbar ist und ob ihr schutzwiirdige Interessen
der Kundinnen und Kunden entgegenstehen.

9.7 Unternehmen: Bearbeitung von Anfragen
Betroffener sicherstellen!
In Beschwerdeverfahren wird von verantwort-
lichen Stellen oft der Einwand vorgebracht, betrof-
fene Personen hdtten ihren Antrag auf Auskunft,
Berichtigung, Loschung oder Geltendmachung ei-
nes Werbewiderspruchs oder ihren Widerruf einer
Einwilligung nicht an die innerhalb eines Unter-
nehmens jeweils zustdndige Stelle gerichtet und
aus diesem Grund habe eine fristgerechte Beant-
wortung ihrer Anliegen oder eine Umsetzung ihres
Antrags nicht erfolgen konnen.

Adressat bei der Geltendmachung von Betroffe-
nenrechten ist nach der DS-GVO der Verantwort-
liche als solcher!*. Geht der oder dem Verantwort-
lichen ein solcher Antrag zu, ist er zu bearbeiten,
auch wenn intern in der Einrichtung eine differen-
zierte Aufgabenverteilung bestimmt wurde. Auch
E-Mails, die als vermeintlicher Spam zwar vom
Mail-Server angenommen, aber in einen Spam-
Ordner verschoben und nicht gelesen wurden, sind
zugegangen.

Eine verantwortliche Stelle ist verpflichtet, durch
geeignete technisch-organisatorische MaBnahmen
die Erfiillung ihrer datenschutzrechtlichen Ver-
pflichtungen sicherzustellen.'*” Durch passende in-
nerorganisatorische MalBnahmen und Prozessab-
laufe ist jeweils eine Weiterleitung an die im Un-
ternehmen hierfiir zustindige Stelle und eine
entsprechend fristgerechte Bearbeitung der Anfra-
gen zu gewihrleisten. Verantwortliche Stellen soll-
ten deren Wirksamkeit regelmaBig tiberpriifen und

136 Siehe Definition in Art 4 Ziff. 7 DS-GVO: ,,...die natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet;...*
137 Art. 24 Abs. 1 DS-GVO
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im Bedarfsfall eine Anpassung der Abldufe vor-
nehmen, um die ihnen obliegenden Pflichten ein-
zuhalten.

Unternehmen sind stets verpflichtet, durch geeig-
nete MaBnahmen sicherzustellen, dass alle einge-
henden datenschutzrechtlichen Anfragen auch die
bei ihnen zustidndigen Ansprechpartnerinnen und -
partner erreichen, um ihre gesetzlichen Verpflich-
tungen einzuhalten.

9.8 Internet-Impressum: Keine Nutzung von
Daten zu Werbezwecken!

Immer wieder erreichen uns Beschwerden von Per-
sonen, die von Unternehmen, mit denen sie in kei-
nerlei Beziehung stehen, Werbung in Form von
Schreiben, E-Mails oder Anrufen erhalten. Im Rah-
men der von uns durchgefiihrten Anhorung verwei-
sen verantwortliche Stellen oft auf im Internet ver-
offentlichte Kontaktdaten der betroffenen Personen
und vertreten die Auffassung, eine Zusendung von
Werbung sei in solchen Fallkonstellationen zulds-
sig, da ein Interesse dieser Personen an den ange-
botenen Waren und Dienstleistungen schliefflich
schon aufgrund des Inhalts der von der betroffenen
Person ins Internet gestellten Webseite oder ihrer
Berufsgruppe bzw. ihrer Tdtigkeit vermutet werden
konne.

Eine Verarbeitung von personenbezogenen Daten
zu werblichen Zwecken kann rechtmiBig sein,
wenn diese zur Wahrung der berechtigten Interes-
sen des Verantwortlichen erforderlich ist, sofern
nicht die Interessen der betroffenen Person iiber-
wiegen.'*® Dabei kann Direktwerbung grundsitz-
lich ein berechtigtes Interesse der verantwortlichen
Stelle darstellen.'®

Bei im Impressum angegebenen Daten handelt es
sich zwar um allgemein zugéngliche Informatio-
nen. Diese werden jedoch nicht freiwillig, sondern
zweckgebunden zur Erfiillung der gesetzlichen
Verpflichtung zur Anbieterkennzeichnung geméf
§ 5 Telemediengesetz (TMG) verdffentlicht. Man-
gels Freiwilligkeit und angesichts der Zweckge-
bundenheit der Verdffentlichung fiihrt die gesetz-
lich erforderliche Interessenabwigung regelmiBig
dazu, dass die werbliche Nutzung derart erhobener
Daten unzulissig ist.'*

138 Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
39 EG 47 DS-GVO

Stellungnahme des Senats

140 Siehe auch Punkt 4.3 der Orientierungshilfe der DSK zur Verarbeitung von personenbezogenen Daten fiir
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https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/orientierungshilfen/)
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Dariiber hinaus ist die Verarbeitung personenbezo-
gener Daten zu Werbezwecken auch dann unzu-
lassig, wenn dem die Wertungen von § 7 des Ge-
setzes gegen den unlauteren Wettbewerb (UWG)
entgegenstehen. Nach dieser Norm ist insbeson-
dere Werbung durch Fax, automatischen Anruf
oder ,.elektronische Post® wie E-Mails, SMS oder
Messenger nur mit vorheriger ausdriicklicher Ein-
willigung der angerufenen Person zuldssig. Glei-
ches gilt fiir Telefonwerbung gegeniiber Verbrau-
cherinnen und Verbrauchern, wozu beispielsweise
auch angestellte Rechtsanwiltinnen und Rechtsan-
wiilte gehoren. Aber selbst personenbezogene Da-
ten von Gewerbetreibenden diirfen nur ausnahms-
weise fiir Telefonwerbung verwendet werden:
Erforderlich ist ein konkretes Interesse der ange-
rufenen Person, das die Annahme einer mutmaf3-
lichen Einwilligung rechtfertigt. Der Umstand,
dass ein bestimmter Typ Unternehmen stets Bedarf
an bestimmten Leistungen — etwa Telekommuni-
kation — hat, geniigt nicht.

Bei bestehendem Geschiftskontakt kann aus-
nahmsweise Werbung per ,elektronischer Post*
ohne Einwilligung zulissig sein.'*! Werden Kon-
taktdaten jedoch nur einem Impressum entnom-
men, konnen diese Anforderungen nie erfiillt sein.

Eine Verarbeitung von personenbezogenen Daten
aus einem Impressum zu Werbezwecken ist regel-
mifig nicht zuldssig.

9.9 Steuerberatertiitigkeit in der Lohnbuch-
haltung — Keine Auftragsverarbeitung!

Die Frage, ob Lohnbuchhaltung durch Steuerbera-
terinnen und Steuerberater Auftragsverarbeitung
ist oder in eigener Verantwortlichkeit erfolgt, war
bundesweit umstritten und wiederholt Diskussions-
gegenstand im Arbeitskreis Wirtschaft der DSK.
Mit der Neufassung von § 11 Steuerberatungs-
gesetz (StBerG) wurde die datenschutzrechtliche
Einordnung der Titigkeit von Steuerberaterinnen
und Steuerberatern als datenschutzrechtlich Ver-
antwortliche nunmehr durch den Gesetzgeber klar-
gestellt.

In der Praxis kam es immer wieder zu Diskus-
sionen dariiber, ob Steuerberaterinnen und Steuer-
berater, die Aufgaben der externen Lohnbuchhal-
tung iibernehmen, rechtlich als Auftragsverarbei-
tende oder als selbst datenschutzrechtlich Verant-
wortliche einzustufen seien.

1418 7 Abs. 3 UWG
128
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Vor der gesetzlichen Neuregelung haben wir die
Auffassung vertreten, dass fiir Steuerberaterinnen
und Steuerberater, die sich selbst als Verant-
wortliche ansahen fiir die Verarbeitung der per-
sonenbezogenen Daten ihrer Mandantschaft und
dementsprechende Vertrige abschlossen, kein Auf-
tragsverarbeitungsvertrag erforderlich sei. Sofern
Steuerberaterinnen und Steuerberater sich dagegen
so weit den Weisungen ihrer Mandantinnen und
Mandanten unterwarfen, dass man von Auftrags-
verarbeitung ausgehen konnte, war nach unserer
fritheren Auffassung ein Auftragsverarbeitungsver-
trag abzuschlieBen.

Mit der steuergesetzlichen Neuregelung hat der
Gesetzgeber nunmehr klargestellt, dass Steuerbera-
terinnen und Steuerberater bzw. Steuerberatungs-
gesellschaften bei der Erbringung von Leistungen
nach dem StBerG stets als datenschutzrechtlich
Verantwortliche anzusehen sind und eine Auf-
tragsverarbeitung nicht mehr in Betracht kommt.

§ 11 Abs. 2 Satz 1 und Satz 2 StBerG ist wie folgt
neu gefasst:

,Die Verarbeitung personenbezogener Daten durch
Personen und Gesellschaften nach § 3 erfolgt unter
Beachtung der fiir sie geltenden Berufspflichten
weisungsfrei. Die Personen und Gesellschaften
nach § 3 sind bei Verarbeitung sdmtlicher perso-
nenbezogener Daten ihrer Mandanten Verantwort-
liche gemif Artikel 4 Nummer 7 der Datenschutz-
Grundverordnung (EU) 2016/679.“

Demnach erfolgt eine Verarbeitung personenbezo-
gener Daten durch Steuerberaterinnen und Steuer-
berater bzw. Steuerberatungsgesellschaften unter
Beachtung der fiir sie geltenden Berufspflichten
weisungsfrei. Dies gilt auch dann, wenn sie im
Rahmen ihrer gesetzlichen Pflichten geschifts-
miBig Hilfeleistung in Steuersachen erbringen und
dabei personenbezogene Daten ihrer Mandant-
schaft verarbeiten.

Ausweislich der Gesetzesbegriindung'* sind davon
auch das ,,Buchen laufender Geschéftsvorfille®,
die ,Jaufende Lohnabrechnung* und das ,,Fertigen
der Lohnsteuer-Anmeldungen®, umfasst, die als
weisungsfreie Tatigkeiten angesehen werden. Die
Hilfeleistungen der mit der Lohnbuchhaltung
beauftragten Steuerberaterinnen und Steuerberater
bzw. Steuerberatungsgesellschaften schlieen nach
Auffassung des Gesetzgebers auch eine jeweils
eigenverantwortliche Priifung und Anwendung der

142 BT-Drs. 19/14909, S. 58
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gesetzlichen Bestimmungen ein. Steuerberaterin-
nen und Steuerberater bzw. Steuerberatungsgesell-
schaften sind demnach bei der Erbringung von
Leistungen nach dem StBerG kiinftig stets als
datenschutzrechtlich Verantwortliche anzusehen.

Steuerberaterinnen und Steuerberater bzw. Steuer-
beratungsgesellschaften, die geschiftsmidBig Auf-
gaben der externen Lohnbuchhaltung erbringen,
handeln weisungsfrei und sind nach der Neurege-
lung des § 11 StBerG stets als datenschutzrechtlich
Verantwortliche anzusehen.

9.10 Speicherung von Kundendaten bei
Abbruch eines Registrierungsprozesses

Ein Unternehmen arbeitete mit einem mehrstufigen
Registrierungsprozess auf seiner Online-Plattform,
in dem zundichst E-Mail-Adresse und Passwort ab-
gefragt wurden und anschlieflend in drei weiteren
Schritten verschiedene zusdtzliche Daten. Jeder
Schritt wurde mit einem Button ,, Speichern und
weiter“ beendet. Dabei wurde darauf hingewiesen,
dass die eingegebenen Daten gespeichert werden,
damit die Registrierung auch zu einem spdteren
Zeitpunkt abgeschlossen werden kann. Der Be-
schwerdefiihrer hatte die Registrierung im Laufe
der Dateneingabe abgebrochen. Spdter erhielt er
trotzdem eine E-Mail von der Plattform.

Bricht jemand einen Registrierungsprozess ab, ist
die fortgesetzte Speicherung der eingegebenen per-
sonenbezogenen Daten nicht ohne Weiteres zulis-
sig. Zwar besteht ein berechtigtes Interesse von
Plattformen, eine Unterbrechung und spitere Wie-
deraufnahme des Registrierungsprozesses zu er-
moglichen. Allerdings ist es hierfiir nicht erfor-
derlich, die Daten aller Betroffenen, die den Re-
gistrierungsprozess abbrechen, zu speichern. Allein
die Tatsache, dass ein Unternehmen iiber die
Speicherung personenbezogener Daten informiert,
fithrt noch nicht dazu, dass diese zuldssig ist.'*®

Daher sollte im Registrierungsprozess ein aus-
driicklicher Button wie ,,Abbrechen und Daten
loschen vorgesehen werden, damit der Wunsch
auf Abbruch des Prozesses in einfacher und
eindeutiger Weise zum Ausdruck gebracht werden
kann. Ebenso sollte es einen ausdriicklichen Button
wie ,Daten speichern, um Registrierung spiter
fortzusetzen* geben; die Speicherfrist ist in diesem
Fall angemessen festzulegen. Wenn jemand die
Registrierung einfach nur nicht fortsetzt, ohne ei-
nen dieser beiden Buttons anzuklicken, muss fest-
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gelegt werden, ab welcher Zeit der Untitigkeit ein
Abbruch anzunehmen ist. Hierbei kommt es auch
darauf an, wie lange das Ausfiillen des jeweiligen
Formulars einschlieBlich der ggf. erforderlichen
Zusammenstellung der abgefragten Informationen
dauert. Hinzuzurechnen ist eine angemessene Zeit-
spanne, um etwa spontane Storungen abzudecken.

Wenn ein Registrierungsprozess technisch so ge-
staltet ist, dass eine Speicherung der Daten auf
dem Server erst mit Abschluss des Registrierungs-
prozesses erfolgt, stellt sich das Problem der Lo&-
schung nicht. Die Server-Speicherung zur spiteren
Fortsetzung konnte dann optional angeboten wer-
den.

Bei Registrierungsprozessen sollte es sowohl fiir
die weitere Speicherung als auch fiir den Abbruch
entsprechende Schaltflichen geben. Eine daten-
schutzfreundliche Alternative wére eine Server-
Speicherung erst am Ende des Registrierungsp-
rOZEesses.

9.11 Verhaltensregeln nach Art. 40 DS-GVO -
Ein Entwicklungsbericht

Viele Unternehmen beklagen sich, dass die Rege-
lungen der DS-GVO sehr allgemein gehalten seien.
Fiir sie ist es in der Praxis oft schwierig einzu-
schitzen, welche konkreten Datenverarbeitungen
zulédssig und welche SchutzmaBnahmen erforder-
lich sind.

Um Unternehmen eine Hilfestellung zu geben,
sieht die DS-GVO vor, dass Branchenverbinde
sog. Verhaltensregeln erarbeiten konnen, die von
der zustindigen Behorde genehmigt werden.'*
Derartige Verhaltensregeln kénnen ausschlieBlich
auf nationaler Ebene oder aber auf EU-Ebene mit
daraus folgender EU-weiter Geltung vereinbart
und genehmigt werden.

Ziel solcher Verhaltensregeln ist es, die Vorschrif-
ten der DS-GVO fiir einzelne Branchen und deren
typische Fallkonstellationen zu konkretisieren und
so die Einhaltung der DS-GVO fiir Unternehmen
zu vereinfachen. Die Aufsichtsbehodrden priifen im
Genehmigungsverfahren daher zum einen, ob die
Verhaltensregeln mit der DS-GVO im Einklang
stehen, zum anderen aber auch, ob sie tatsichlich
eine Klarstellung oder Vereinfachung der DS-
GVO-Vorgaben fiir die Unternehmen bewirken.
Denn darin liegt der Mehrwert solcher Regeln.

144 = Codes of Conduct, sieche Art. 40, 41 DS-GVO
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Die Moglichkeit solcher Verhaltensregeln begriis-
sen wir ausdriicklich. In der Praxis zeigt sich je-
doch, dass ihre Schaffung und Implementierung
sehr aufwendig sind. Nennenswerte Erleichte-
rungen fiir Verantwortliche durch Verhaltensregeln
werden sich daher erst mittelfristig ergeben. Wir
unterstiitzen die Entwicklung von Verhaltensregeln
aber nach Kriften.

Europaiische Leitlinien

Der Europidische Datenschutzausschuss (EDSA)
hat Anfang 2019 EU-weit geltende Leitlinien
verabschiedet, die sowohl die inhaltlichen als auch
die formalen Anforderungen an vorgenannte Ver-
haltensregeln niher definieren.!*> Dies stellt eine
wichtige Hilfestellung fiir Verbédnde bei der Erar-
beitung dar.

Nach diesen Leitlinien muss jeder Verband zwin-
gend eine sog. Uberwachungsstelle einrichten oder
beauftragen. Solche Uberwachungsstellen sind in
der DS-GVO vorgesehen.'* Neben der Kontrolle
durch die Aufsichtsbehorden sollen sie sicherstel-
len, dass die Verhaltensregeln von den betroffenen
Unternehmen auch eingehalten werden. Die Uber-
wachungsstellen bediirfen einer Akkreditierung
durch eine Aufsichtsbehorde.

Bis zur Verabschiedung der Leitlinien war umstrit-
ten, ob die DS-GVO die Einrichtung von Uber-
wachungsstellen fiir Verhaltensregeln zwingend
vorschreibt. Wir haben gemeinsam mit den an-
deren deutschen Aufsichtsbehorden die Auffassung
vertreten, dass die Regelungen der DS-GVO auch
die Genehmigung von Verhaltensregeln ohne
Uberwachungsstelle zulassen. Jedoch sind wir von
der Mehrheit der europdischen Aufsichtsbehorden
tiberstimmt worden. Daher konnen Verhaltensre-
geln nunmehr erst in Kraft treten, wenn auch eine
entsprechend  akkreditierte Uberwachungsstelle
hierfiir besteht. Dies bedeutet einen erheblichen
zeitlichen und finanziellen Zusatzaufwand fiir die
jeweiligen Verbidnde. Allerdings besteht so die
Moglichkeit, Beschwerden betroffener Personen
bei der Uberwachungsstelle zu kanalisieren.

AKkreditierungskriterien fiir Uberwachungs--
stellen

Trotz europdischer Leitlinien ist jede Aufsichtsbe-
horde gesetzlich verpflichtet, Kriterien fiir die Ak-
kreditierung von Uberwachungsstellen aufzustellen

145 Leitlinien 1/2019 iiber Verhaltensregeln und Uberwachungsstellen gemiB der Verordnung (EU) 2016/679
(https://edpb.europa.eu/our-work-tools/our-documents/smjernice/guidelines-12019-codes-conduct-and-
monitoring-bodies-under_de)

146 Art. 41 DS-GVO
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und zu verdffentlichen.'¥’ Vor der Verdffent-
lichung miissen diese Kriterien jeweils vom EDSA
gebilligt werden. Die Aufsichtsbehdrden in Oster-
reich und dem Vereinigten Konigreich waren die
ersten, die dieses Verfahren erfolgreich abge-
schlossen haben.

In Deutschland hat der Arbeitskreis Wirtschaft der
DSK eine Arbeitsgruppe eingesetzt, um solche
Kriterien einheitlich fiir alle deutschen Aufsichts-
behorden auszuarbeiten. An dieser Arbeit waren
wir maBgeblich beteiligt. Die ausgearbeiteten Kri-
terien wurden im November 2019 von der DSK
beschlossen und an den EDSA zur Billigung wie-
tergeleitetet. Wir hoffen, dass wir das Ergebnis
bald veroffentlichen konnen.

Erste Verfahren

Mit ersten Verbdnden haben wir intensive Bera-
tungsgespriche gefiihrt. Mittlerweile haben uns
zwei dieser Verbinde'*® Entwiirfe fiir Verhaltens-
regeln in ihrer jeweiligen Branche vorgelegt und
die Genehmigung beantragt. Dabei hat sich jedoch
gezeigt, dass es eine grofe Herausforderung fiir die
Verbinde darstellt, die Regelungen so zu gestalten,
dass sie fiir ihre Mitglieder eine konkrete Hand-
lungserleichterung darstellen. Beide Genehmi-
gungsverfahren konnten wir bisher noch nicht zum
Abschluss bringen.

10. Finanzen

10.1 Einwilligungserklirung der Sparkassen
Der Deutsche Sparkassen- und Giroverband
(DSGV) hat eine datenschutzrechtliche Einwilli-
gungserkldrung entworfen, die von allen Sparkas-
sen in Deutschland verwendet wurde. Diese
lautete:
»Ich mochte individuell und moglichst passgenau
beraten, betreut und iiber Produkte und Aktionen
informiert werden: Deshalb bin ich einverstanden,
dass die Sparkasse folgende Daten iiber mich
verkniipft, gemeinsam auswertet und verwendet:

1. Personendaten, wie Name, Geburts-

datum, Familienstand, Beruf

2. Kontaktdaten, wie Adresse, E-Mail
und Telefonnummer

147 Art. 57 Abs. 1 lit. p 1. Alt. DS-GVO

148 ADM — Arbeitskreis Deutscher Markt- und Meinungsforschungsinstitute und Federation of European
National Collection Associations. Bei letzterem handelt es sich um einen europiischen Dachverband fiir
Branchenverbinde der Kreditmanagement- und Inkasso-Branche. Der Bundesverband Deutscher Inkasso-

Unternehmen e. V. ist einer der Mitgliedsverbinde.
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3. Daten zu meiner Bonitdt, meiner fi-
nanziellen Situation, meiner Risiko-
bereitschaft und zu meinem Kredit-
risiko

4. Girokonten-, Debit- und Kreditkar-
tendaten, wie Karten-Nr., Saldo, Kre-
ditrahmen, Zinsen, Umsdtze (ohne
Verwendungszwecke und Empfinger)
oder vergleichbare Daten

5. Depot-, Kredit-, Leasing- und Einla-
gedaten, wie Produktart, Salden,
Zinssdtze,  Wertpapierentwicklung,
Laufzeiten und vergleichbare Daten

6. Daten aus Beratungs- und Service-
gesprdchen, Vertriebsaktivitdten, Do-
kumentationen und Erhebungsbogen,
Sparkassen-Finanzkonzepten,  Pro-
duktchecks, sowie vergleichbare Da-
ten

7. Statistische Daten, welche mir mit-
hilfe allgemeiner Kriterien zugeord-
net werden konnen, beispielsweise
fiir die Eignung bestimmter Finanz-
produkte nach Altersgruppen

8. Daten aus fiir mich von der Spar-
kasse vermittelten Geschdften, wie
Deka-Bank Depot, verschiedene For-
men des Leasings und Mietkaufs,
Bauspar- und Versicherungsvertrige
und dhnlichen Geschdiften

9. Daten von den Verbundpartnern iiber
von mir gehaltene Produkte, wie Ver-
sicherungen, Bausparvertrige und
Finanzdienstleistungen

10. Daten iiber meine Nutzung digitaler
Angebote, die mir die Sparkassen
und Verbundpartner jeweils anbie-
ten, wie Aufrufzeiten von Webseiten,
Apps oder Newslettern, angeklickte
Seiten oder Eintrdge und vergleich-
bare Daten“

»Ich mochte individuell und moglichst passgenau
beraten, betreut und iiber Produkte und Aktionen
informiert werden: Deshalb bin ich einverstanden,
dass die Sparkasse folgende Daten itiber mich ver-
kniipft, gemeinsam auswertet und verwendet:

134
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Auflerdem wurde der folgende Hinweis gegeben:

, Wenn Sie nicht einwilligen oder eine Einwilli-
gung zu einem spiteren Zeitpunkt widerrufen,
wirkt sich dies nicht auf unsere Geschdftsbezie-
hung aus. Wir konnen Ihre Daten dann im jeweils
gesetzlich zuldssigen Umfang verarbeiten (z. B. zur
Vertragserfiillung). Auch anderweitige Einwilli-
gungen und Vereinbarungen mit uns oder Dritten
werden hiervon nicht beriihrt.

Mehrere Betroffene haben uns gebeten, die Recht-
mdfigkeit der Einwilligungserkldrung zu iiberprii-
fen. Bundesweit gab es auch Beschwerden, weil
einzelne Sparkassen den Betroffenen vorange-
kreuzte Formulare vorgelegt hatten und einzelne
Mitarbeiterinnen und Mitarbeiter im Gesprdch be-
hauptet hatten, die Einwilligung sei aufgrund des
Geldwdschegesetzes (GwG) erforderlich oder die
Sparkasse konne ohne eine entsprechende Erkli-
rung die Geschdftsbeziehung nicht aufrecht-
erhalten.

Da der DSGYV seinen Sitz in Berlin hat, haben wir
als zustidndige Aufsichtsbehorde Verhandlungen
mit dem Verband iiber die Formulierung der Ein-
willigungserkldrung und die Art und Weise der
Datenerhebung gefiihrt. Dabei gelang es uns, zu ei-
nem tragfihigen Kompromiss zu gelangen. Dieser
enthielt im Wesentlichen folgende Vereinba-
rungen:

— Der DSGV sensibilisiert die Regionalver-
binde und die Sparkassen dahingehend,
dass die Kundinnen und Kunden auf die
Freiwilligkeit der Einwilligung hingewie-
sen werden; die Mitarbeiterinnen und
Mitarbeiter der Bank werden angewiesen,
sich die FEinwilligungserkldrungen nicht
durch Druck oder die falsche Darstellung
von Tatsachen zu beschaffen.

— Die bisher verwendete Einwilligungserkld-
rung wird moglichst ziigig durch eine neue
Einwilligungserkldrung ersetzt.

— In der alten Einwilligungserkldrung fehlte
die Transparenz fiir die Kundinnen und
Kunden, welche Finanzberatung allein auf
gesetzlicher Grundlage beruht und welche
nur mit ausdriicklicher Einwilligung erfol-
gen kann. Die neue FEinwilligungserkla-
rung wird nun so formuliert, dass fiir die
Betroffenen transparent ist, wie weit die
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Datenverarbeitung aufgrund einer gesetz-
lichen Grundlage erfolgt und ab wann eine
Datenverarbeitung nur noch auf eine Ein-
willigung gestiitzt werden kann.

— Es wird auf eine gemeinsame Einwilligung
zu allen zehn Punkten des Einwilligungs-
katalogs verzichtet, Betroffene werden zu-
kiinftig um eine zusammengefasste Ein-
willigung zu den Punkten 1 bis 9 gebeten,
zu Punkt 10 soll eine eigenstindige Ein-
willigung eingeholt werden. Dies ent-
spricht den Vorgaben des EG'® 43 Satz 2
DS-GVO, der bei verschiedenen Datenver-
arbeitungsvorgingen gesonderte Einwilli-
gungen fordert. Die Einwilligung in die
Auswertung der individuellen Nutzung
digitaler Angebote ist von den anderen
Tatbestinden zu trennen, weil es sich
insoweit um einen separaten Sachverhalt
handelt.

— Bei der Analyse der individuellen Internet-
nutzung konnen auch Gesundheitsdaten
(Schlafstorungen, Legasthenie etc.) ermit-
telt werden. Die neue Einwilligung stellt
sicher, dass keine sensitiven Daten ohne
ausdriicklich erkliarten Willen der Kundin
oder des Kunden verarbeitet werden.

Die Einigung wurde bereits umgesetzt bis auf die
Abtrennung der separaten Einwilligung zu Punkt
10 der Einwilligungserkldrung. Dies soll bis Mai
2020 erfolgen.

Unsere Verhandlungen mit dem DSGV haben zu
einer deutlichen Verbesserung der von den Spar-
kassen verwendeten Einwilligungserkldarung ge-
fiihrt.

10.2 Hypothekenkredit nur bei Information
iiber Familienplanung?

Kundinnen und Kunden einer Hessischen Volks-
bank, die sich fiir einen Hypothekenkredit interes-
sieren, miissen einen Fragebogen ausfiillen, in dem
auch Angaben zur Familienplanung zu machen
sind. Diese Angabe ist nicht freiwillig, jedenfalls
fehlt ein entsprechender Hinweis. Die Bank be-
griindete ihr Vorgehen u. a. damit, dass die Frage
nach der Familienplanung auf Empfehlung des
Bundesverbands der Deutschen Volksbanken und
Raiffeisenbanken e. V. (BVR) erfolge. Wir haben

149 Erwigungsgrund
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dies zum Anlass genommen, mit dem in Berlin
ansdssigen Verband ein Gesprdch zu fiihren.

Der Bankenverband trug vor, die Frage zur Fami-
lienplanung sei aufgrund von § 511 Biirgerliches
Gesetzbuch (BGB), nach dem sich die Bank vor
Erbringung der Beratungsleistung u. a. iiber die
,personliche Situation® der Kundin oder des Kun-
den zu informieren habe, verpflichtend. Bei der an-
schlieBenden Kreditvergabe werde das Beratungs-
protokoll zwar beriicksichtigt. Die Beantwortung
der Frage nach der Familienplanung sei jedoch
weder fiir die Vergabe eines konkreten Kredits
noch fiir dessen Konditionen ein entscheidendes
Kriterium.

Eine Rechtsgrundlage fiir die Frage nach der Fa-
milienplanung gibt es vorliegend nicht, die Vor-
gehensweise der Bank ist deshalb rechtswidrig. Im
Rahmen des freiwilligen Beratungsgesprichs hingt
es mafBgeblich von den Kundinnen und Kunden ab,
welche Beratung sie wiinschen. Die Frage zur Fa-
milienplanung ist deshalb nur dann zulédssig, wenn
die Betreffenden ausdriicklich auf die Freiwillig-
keit der Angabe hingewiesen werden. Eine gesetz-
liche Verpflichtung zur Abfrage der Familienpla-
nung ergibt sich auch nicht aus § 511 BGB. Die
,personliche Situation* umfasst nur solche Ereig-
nisse, fiir deren Eintritt zumindest schon konkrete
Anhaltspunkte vorliegen. Ansonsten miissten auch
andere potenziell eintretende Ereignisse (bspw.
pflegebediirftige Verwandte, Krankheit) abgefragt
werden. Da die Beantwortung der Frage nach der
Familienplanung weder fiir die Vergabe -eines
konkreten Kredits noch fiir dessen Konditionen
entscheidend ist, sind die Daten auch nicht zur
Durchfiihrung des Kreditvertrags erforderlich.

Eine Einigung mit dem Verband kam nicht zustan-
de. Banken, die das Merkmal Familienplanung ab-
fragen, miissen mit aufsichtsrechtlichen Schritten
rechnen.

Die Frage nach der Familienplanung im Rahmen
eines Beratungsgesprichs zur Kreditvergabe ist —
ohne Hinweis auf die Freiwilligkeit der Angabe —
rechtswidrig.

10.3 Wie viele Personalausweise braucht ein
Verein fiir eine Kontoeroffnung?

Ein Verein, der sich fiir die Interessen der Berliner

Polizei einsetzt, wollte ein Bankkonto erdffnen. Der

erste Vorsitzende und der Kassenwart des Vereins

sollten eine Bankvollmacht erhalten, nicht jedoch

die weiteren Vorstandsmitglieder. Der Verein
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iibergab der Bank Personalausweiskopien der Be-
vollmdchtigten, die Steueridentititsnummer sowie
das Vereinsregister. Der Bank wurde auferdem
mitgeteilt, dass Rechtsverkehr mit dem Ausland
nicht geplant sei.

Die Bank teilte dem Verein mit, dass eine Konto-
erdffnung erst erfolgen konne, wenn sie eine Per-
sonalausweiskopie von allen Vorstandsmitgliedern
erhalte. Hierzu sei die Bank aufgrund des Geld-
widschegesetzes (GwG) und der Abgabenordnung
(AO) verpflichtet. Der Verein bat uns zu priifen, ob
die Aussage der Bank so zutreffend ist.

Banken sind nach dem GwG verpflichtet, bei der
Eroffnung eines Kontos fiir einen Verein die wirt-
schaftlich Berechtigten zu identifizieren.'® Bei ge-
meinniitzigen Vereinen ,,gilt als wirtschaftlich Be-
rechtigter der gesetzliche Vertreter, geschiftsfiih-
rende Gesellschafter oder Partner des Vertragspart-
ners“!>! — danach musste die Bank also auch die
nicht kontobevollmichtigten Vorstandsmitglieder
identifizieren.

Durch den Vereinsregisterauszug verfiigte die
Bank vorliegend aber schon iiber den Namen, den
Wohnort und das Geburtsdatum der Vorstands-
mitglieder. Eine generelle Identifizierung von wirt-
schaftlich Berechtigten mithilfe von Ausweispapie-
ren sieht das Gesetz nicht vor. Die Identifizie-
rungsmafnahmen haben sich nach der offenen For-
mulierung der Risikoabschitzung im Geldwische-
gesetz!*? stets am Einzelfall zu orientieren. Die
Angemessenheit der Mafinahme richtet sich dabei
zundchst nach dem Geldwésche- und Terroris-
musfinanzierungsrisiko der Geschiiftsbeziehung.!>?
Da im vorliegenden Fall kein besonderes Risiko
vorlag — dieses wurde von der Bank auch nicht
vorgetragen — reichte nach dem Geldwischegesetz
die Vorlage des Vereinsregisters aus. Zu derselben
Interessenabwidgung kommt man bei der Anwen-
dung der Regelungen der AO.

Die Bank war somit nicht berechtigt, von den nicht
kontobevollméchtigten Vorstandsmitgliedern Per-
sonalausweiskopien zu fordern. Die Bank hat uns
zugesagt, kiinftig entsprechend unserer
Rechtsauffassung zu verfahren.

150 Sjehe § 11 Abs. 1 Satz 1i. V. m. § 3 Abs. 2 Satz 5 GwG

151 Siehe § 3 Abs. 2 Satz 5 GwG
1528 11 Abs. 5 Satz 4 GwG
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Bei der Eroffnung eines Kontos durch einen Ver-
ein diirfen Banken in der Regel nicht die Personal-
ausweiskopien der nicht kontobevollmichtigten
Vorstandsmitglieder anfordern.

10.4 Ein gesprichiger Bankmitarbeiter

Ein Bankmitarbeiter empfahl seiner Kundin, die
gerade Witwe geworden war, ihre Immobilie zu
verkaufen und nannte ihr einen ihm bekannten
Makler. Die Kundin hatte jedoch kein Interesse an
einem Kontakt. Trotzdem informierte der Bankan-
gestellte den offenbar mit ihm befreundeten Makler
dariiber, dass in einer bestimmten Strafle ein
Hauseigentiimer verstorben sei und die Witwe mit
ziemlicher Sicherheit das Haus verkaufen miisse.
Dem Makler gelang es, mit dieser Information die
Witwe zu ermitteln und ihr ein Angebot zu unter-
breiten. Diese beschwerte sich daraufhin bei uns.

Da der Makler mit der erhaltenen Information in
der Lage war, die Betroffene problemlos zu ermit-
teln, handelt es sich bei dem Hinweis des Bankmit-
arbeiters um eine Ubermittlung personenbezogener
Daten der Betroffenen. Diese erfolgte ohne Rechts-
grundlage'®* und war somit rechtswidrig. Die Bank
hat dies eingerdumt und den Vorfall gemeldet!>
sowie arbeitsrechtliche Schritte gegen ihren Mit-
arbeiter eingeleitet. Wir haben gegeniiber der Bank
eine Verwarnung ausgesprochen.

Banken diirfen nur mit Willen der Betroffenen
einen Kontakt zu Maklerinnen oder Maklern her-
stellen.

10.5 Nachweis der Betreuereigenschaft
gegeniiber einer Bank

Eine Bank forderte von einem Betreuungsbiiro,

welches Bankgeschidifte fiir eine betreute Person

durchfiihren wollte, neben dem Betreuerausweis

auch den gerichtlichen Beschluss mit der Begriin-

dung fiir die Anordnung der Betreuung."

Betreuerinnen und Betreuer haben sich im Zusam-
menhang mit der Betreuung gegeniiber Dritten,
also etwa Behorden, Arzten, Kreditinstituten etc.
zu legitimieren, um die Interessen der Betroffenen
wahrnehmen zu konnen. Zu diesem Zweck
erstellen die Betreuungsgerichte Ausweise. Solche
Ausweise enthalten neben der Betreuereigenschaft
auch Angaben zu den Aufgabenkreisen der Be-

154 Siehe Art. 6 Abs. 1 DS-GVO
155 Siehe Art. 33 DS-GVO
156 Siehe § 1896 BGB
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treuerin bzw. des Betreuers. Im konkreten Fall war
der Betreuer fiir die Vermogenssorge zustdndig.

Wihrend der Betreuungsausweis keine Informa-
tionen iiber die Griinde fiir die Anordnung der Be-
treuung enthilt, ist in dem Betreuungsbeschluss
genau dargestellt, welche korperlichen und/oder
psychischen Erkrankungen eine Betreuung erfor-
derlich machen. Diese weitergehenden Informa-
tionen bendtigt die Bank jedoch nicht, um zu iiber-
priifen, ob die Betreuerin bzw. der Betreuer die be-
troffene Person bei der Vermogenssorge vertreten
kann. Die Anforderung dieser Unterlagen war so-
mit rechtswidrig. Die Bank hat den Fehler einge-
rdumt und sagte zu, sich kiinftig nur noch Betreu-
ungsausweise vorgelegen zu lassen.

Die Betreuerin bzw. der Betreuer legitimiert sich
gegeniiber Dritten ausschlieBlich durch die Vor-
lage des Betreuungsausweises.

11 Videoiiberwachung

11.1 Siidkreuz bleibt Versuchslabor fiir
,intelligente*‘ Videoiiberwachung

Nachdem bereits im Jahr 2018 die S-Bahn-Fahr-
gdste bei einem Test der Bundespolizei als Ver-
suchskaninchen in Sachen , intelligenter* Video-
iiberwachung herhalten mussten, 57 nutzt nun auch
die Deutsche Bahn den Bahnhof als Versuchsla-
bor. Seit dem 18. Juni 2019 testet die Deutsche
Bahn am Bahnhof Berlin-Siidkreuz sog. , intelli-
gente* Videoanalysesysteme von drei verschiede-
nen Anbietern.

Ziel der Deutschen Bahn ist es bei dieser zweiten
Versuchsreihe, mit der neuen Videotechnologie die
Zuverldssigkeit und Piinktlichkeit des Bahnbetriebs
zu verbessern und Beeintriachtigungen zu Lasten
der Bahnkundinnen und -kunden zu reduzieren.
Zur Durchfithrung von Testszenarien im Bahn-
hofsbereich spielten bis Ende 2019 Freiwillige
rund 1.600 Szenen nach einem festgelegten Dreh-
buch. Dabei sollte gepriift werden, ob die ein-
gesetzte Bildanalyse-Software in der Lage ist,
zweifelsfrei Situationen zu erkennen, die die Qua-
litdat, Zuverlédssigkeit und Sicherheit des Bahnbe-
triebs beeintrachtigen kdnnten.

Fiir den Test wurden folgende Szenen ausgewdhlt:
Liegende Personen auf dem Bahnsteig, unbefugtes

157JB 2018, 4.4
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Betreten definierter Bereiche (z. B. Gleisbett), An-
sammlung von Personen (z. B. vor Rolltreppen),
Bewegung von Personengruppen, Personenzihlung
und abgestellte Gegenstinde. Bei der Auswahl der
Testszenarien hat sich die Deutsche Bahn an
typischen Situationen orientiert, die in der Vergan-
genheit zu Storungen im Bahnbetrieb gefiihrt
haben. Erkennt die Technik solche Szenen, schaltet
sich das jeweilige Kamerabild mit einem Hinweis-
ton auf die fiir den Test eingerichteten Monitore
auf. Soweit eine anlassbezogene Aufschaltung
nicht erfolgt, werden die von der jeweiligen Kame-
ra erfassten Bilder dauerhaft in wechselnder zu-
filliger Folge iibertragen. Die Testbereiche im
Bahnhof sind durch blaue Markierungen gekenn-
zeichnet und werden durch Verantwortliche vor
Ort betreut.

Wir haben als zustindige Aufsichtsbehorde fiir die
DB Station&Service AG, die fiir die Videoiiber-
wachung auf den Bahnhofen der Deutschen Bahn
zustdndig ist, dieses Projekt bereits wihrend der
Vorbereitung in der Planungsphase eng begleitet
und auf die erheblichen Risiken hingewiesen, die
bei einer moglichen Erhebung und Verarbeitung
biometrischer Daten bestehen. !>

Die Deutsche Bahn hat uns zugesagt, dass durch
die in diesem Versuchsdurchlauf eingesetzte Vi-
deotechnik keinerlei biometrische Merkmale be-
troffener Personen zur Beurteilung der Testszena-
rien erhoben wiirden. Um die Datenerhebung und -
verarbeitung nachvollziechen und bewerten zu
konnen, haben wir die Deutsche Bahn aufgefor-
dert, uns eine Liste derjenigen Merkmale zuzusen-
den, die von den Anbietern verarbeitet werden soll-
ten. Dieser Liste war zu entnehmen, dass einige der
verwendeten Merkmale nur dazu dienen sollten,
festzustellen, ob es sich um einen Menschen han-
delt oder z. B. um groflere Gegenstiinde, Schatten
oder Tiere. Unter diesen Voraussetzungen soll es
jedoch nicht zu einer Identifizierung bestimmter
natiirlicher Personen kommen.

Da der Test mit Freiwilligen durchgefiihrt wurde,
war er datenschutzrechtlich grundsitzlich unbe-
denklich. Fiir die Beurteilung, ob eine solche An-
wendung nach Beendigung des Tests in den Re-
gelbetrieb iibergehen kann, ist ganz entscheidend,
inwieweit die Anwendung zur Sicherheit am Bahn-
hof beitragen kann und wie hoch die Eingriffs-
intensitdt in die Personlichkeitsrechte der Fahr-
géste ist.

158 JB 2018, 4.4
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Auch wihrend der Durchfiihrung des Testbetriebs
war die Deutsche Bahn verpflichtet, die Daten-
schutzgrundsitze einzuhalten. Dies bedeutete zum
einen die Sicherstellung eines fiir die Betroffenen
transparenten Verfahrens sowie die fristgemile
Loschung erzeugter Aufzeichnungen. Dariiber
hinaus waren von den Anbietern der Videotech-
nologie technische und organisatorische Mafinah-
men zur Senkung von Datenschutz-Risiken vorzu-
sehen. Die Deutsche Bahn musste die Umsetzung
dieser Anforderungen als Auftraggeberin kontrol-
lieren.

Wihrend der gesamten Testphase hatte die Deut-
sche Bahn darauf zu achten, dass keine biome-
trischen Daten zur eindeutigen Identifizierung na-
tiirlicher Personen erhoben und verarbeitet werden,
weil dies fiir die durchgefiihrten Tests nicht
erforderlich war. Bereits bei der Durchfiihrung der
Tests mussten die mit der Umsetzung beauftragten
Anbieter kontrolliert werden. Die Deutsche Bahn
musste sicherstellen, dass die beauftragten Unter-
nehmen die Datenschutzgrundsitze einhalten und
iberpriifen, ob sie vereinbarte technische und orga-
nisatorische Mafnahmen zur Senkung von Da-
tenschutz-Risiken fiir Betroffene umsetzen. Diese
Anforderungen wiirden erst recht fiir einen mog-
lichen Regelbetrieb gelten. Auf der Grundlage der
Testergebnisse werden wir entscheiden, ob ein da-
tenschutzkonformer Regelbetrieb moglich ist. Bei
einer eventuellen Ausschreibung sollte die Wah-
rung des Datenschutzes Teil der Auswahlkriterien
fiir die Anbieter sein.

11.2 Biometrische Zugangskontrolle bei einem
grofien Verlagshaus

Ein grofies Verlagshaus testet seit August 2019 ei-
ne biometrische Zugangskontrolle (Gesichtserken-
nung) im Rahmen eines Pilotprojekts. Damit soll
fiir Beschdiftigte des Unternehmens der Zugang
zum Gebdude erleichtert werden. In diesem Zu-
sammenhang werden biometrische Merkmale von
solchen Personen erfasst, die einen markierten Teil
des FEingangsbereichs betreten. Personen, die
zuvor eine Einwilligung erteilt haben, werden von
dem Kontrollsystem als zutrittsberechtigt erkannt,
und der Zugang wird gewdhrt.

Grundsitzlich ist eine Einwilligung im Arbeitsver-
hiltnis nur unter sehr engen Bedingungen zuléssig,
da es durch das bestehende Abhingigkeitsverhélt-
nis regelmiBig an der Freiwilligkeit einer Einwilli-
gung fehlt. Diese Frage dringt sich geradezu auf,
wenn eine biometrische Zugangskontrolle flichen-
deckend fiir alle Beschiftigten eingefiihrt werden
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soll. Im vorliegenden Fall hatten die Beschéftigten
zundchst jedoch die Moglichkeit, sich freiwillig fiir
das Pilotprojekt anzumelden. Ein Zugang zum Ar-
beitsplatz ohne biometrische Kontrolle ist den Be-
schiftigten weiterhin ohne Einschriankungen még-
lich. Somit kann zumindest wihrend der Testphase
des Pilotprojektes die Freiwilligkeit angenommen
werden.

Die Verarbeitung biometrischer Daten derjenigen
Personen, die keine Einwilligung erteilt haben, ist
hingegen unzulissig.'” Auch die biometrischen
Charakteristika dieser Personen werden jedoch
durch das System zunidchst auf Basis optischer
Sensoren abgebildet, wodurch auch fiir sie biome-
trische Merkmale erzeugt werden.'®® Diese Perso-
nen werden dann als nicht zutrittsberechtigt identi-
fiziert. Die Bilder werden zwar nach diesem Vor-
gang automatisch verpixelt, die biometrischen Dat-
en der Betroffenen werden aber zum Zweck des
Datenabgleichs dennoch erhoben und verarbeitet.

Um den Test in zuldssiger Weise durchzufiihren,
muss deshalb gewihrleistet werden, dass nur Daten
derjenigen Personen erfasst werden, die wirksam
in die Verarbeitung biometrischer Daten einge-
willigt haben. Dies kann z. B. dadurch erreicht
werden, dass die Kamera nur auf Knopfdruck einer
zugangsberechtigten Person eingeschaltet wird.'®!
Vorliegend hatte das Unternehmen zwar bestimmte
Randbereiche des Kamerabildes verpixelt. Den-
noch konnte nicht génzlich ausgeschlossen werden,
dass Personen, die zufillig den markierten Zu-
gangsbereich durchqueren, ebenfalls biometrisch
erfasst werden. Auf unseren Hinweis hin wurden
zusitzliche Stellwdnde um den Bereich der ge-
sichtserkennenden Kameras aufgebaut, um ein
zufilliges Erfassen Unbeteiligter zu verhindern.

Wir haben das Unternehmen gebeten, uns nach
Abschluss der Testphase iiber die Ergebnisse zu in-
formieren. Sollte anschlieBend ein Regelbetrieb an-
gestrebt werden, miisste insbesondere sicherge-
stellt werden, dass die Teilnahme an der biome-
trischen Zugangskontrolle durch die Moglichkeit
einer alternativen Zugangskontrolle freiwillig
bleibt, damit entsprechende Einwilligungen wirk-
sam erteilt werden konnen.

159 Siehe Art. 9 DS-GVO

160 71 den Einzelheiten und Komponenten biometrischer Erfassung siehe auch das Positionspapier zur
biometrischen Analyse der DSK vom 3. April 2019 (insb. S. 11 f.)
161 EDPB, Guidelines 3/2019 on processing of personal data through video devices, Version for public

consultation, adopted on 10 July 2019
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11.3 Zur Zulissigkeit von Dashcams

Ein in Berlin ansdssiges Unternehmen, das seine
Dienste zur privaten Personenbeforderung bundes-
weit anbietet, beabsichtigt, seine Fahrzeugflotte
mit sog. Dashcams auszustatten. Im vorliegenden
Fall sollen die Kameras innen an der Windschutz-
scheibe hinter dem Innenspiegel angebracht wer-
den, um das Verkehrsgeschehen vor dem Fahrzeug
und somit weitrdumig offentliches Strafenland zu
beobachten. Die Aufnahmen sollen einerseits zur
Beweissicherung bei Unfillen dienen, andererseits
praventiv wirken, indem die Fahrzeugfiihrenden zu
vorausschauendem und vorsichtigem Fahren ange-
halten werden. Inwieweit Letzteres erreicht werden
kann, ist allerdings sehr zweifelhaft.

Der Einsatz von Dashcams in Fahrzeugen, die eine
anlasslose Daueraufzeichnung erméglichen, ist im
StraBenverkehr in der Regel unzulissig.'®® Der
Bundesgerichtshof (BGH) hat aber bereits ange-
deutet, dass ein datenschutzkonformer Einsatz von
Dashcams im Einzelfall moglich sein kann, wenn
durch ein technisches System eine automatische
periodische Loschung der Aufnahmen nach kurzer
Zeit und anlassbezogen realisiert wird.'®?

Vor diesem Hintergrund wurde unter den Auf-
sichtsbehorden diskutiert, unter welchen Vorau-
ssetzungen der Einsatz von Dashcams datenschutz-
rechtlich zuldssig sein konnte.

Letztendlich miissen die mit einer Dashcam aufge-
zeichneten Daten stets unmittelbar iiberschrieben
werden und eine Speicherung immer mit einem
konkreten Aufzeichnungsanlass verbunden sein.
Erkennen (Unfall-)Sensoren wie z. B. ein Be-
schleunigungssensor eine Kollision oder eine star-
ke Verzogerung des Fahrzeugs, dann ist eine
Sicherung des letzten Aufzeichnungsintervalls
anlassbezogen zuldssig. Die Speicherung iiber
einen Zeitraum von 30 Sekunden vor und 30
Sekunden nach einem erkannten Anlass reicht aus,
um einen Unfallhergang zu dokumentieren. Nach
einer Gesamtvideolinge von 60 Sekunden sind
Dashcam-Aufzeichnungen automatisch zu 16schen.

Ein bislang noch nicht gelostes Problem ist die
Einhaltung der Transparenzpflichten beim Betrieb
einer Dashcam. Fiir den Fall, dass es aufgrund
eines Unfalls zu einer lingerfristigen Speicherung
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personenbezogener Daten kommt, miissen die
Unfallbeteiligten hieriiber informiert werden. Dies
gilt grundsitzlich auch in Bezug auf Personen, die
nur fliichtig erfasst werden.

Die Erhebung und Speicherung von Bilddaten
beim Einsatz von Dashcams im Straenverkehr ist
nur zuldssig, wenn dies ausschlieBlich anlassbezo-
gen und fiir einen kurzen Zeitraum von maximal
60 Sekunden geschieht; eine dauerhafte, anlasslose
Erhebung und Speicherung ist hingegen nicht
zuldssig. Die Transparenz der Datenverarbeitung
muss gewihrleistet werden.

12 Sanktionen

Nach dem Inkrafttreten der neuen datenschutz-
rechtlichen Regelungen der EU bearbeiteten wir
nun die iiberwiegende Anzahl der Fille in unserer
Sanktionspraxis nach den neuen BuBigeldvorschrif-
ten. Regelmifig betrafen die Fille die unrechtmas-
sige Verarbeitung von personenbezogenen Daten.

Wir haben 56 Bufigelder in Hohe von insgesamt
14.808.400 Euro festgesetzt. 16 Zwangsgeldbe-
scheide wurden von uns erlassen. In vier Féllen ha-
ben wir einen Strafantrag gestellt.

Bei den Entscheidungen iiber die Verhdngung von
Geldbufen und deren Hohe werden von uns in je-
dem Einzelfall die Ermessenskriterien des Art. 83
Abs. 2 DS-GVO gepriift. Insbesondere sind die
konkreten Umstidnde zu Art, Schwere und Dauer
des jeweiligen Verstoes von Bedeutung. Daneben
werden u. a. auch die Folgen des jeweiligen Ver-
stofes und die MaBnahmen, die von den Verant-
wortlichen ergriffen worden sind, um die Folgen
des VerstoBes abzuwenden oder abzumildern, be-
riicksichtigt. Hilfreiche Orientierung bietet das von
der Konferenz der unabhéngigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander (DSK)
beschlossene BuBgeldkonzept!'®,

12.1 N26 Bank GmbH

Die Online-Bank der N26 Bank GmbH fiihrte
unrechtmifig eine sog. ,schwarze Liste” ehema-
liger Kundinnen und Kunden, weswegen wir ein
BufBigeld in Hohe von 50.000 Euro verhéngt haben.

Das junge Unternehmen hatte zu Zwecken der

164 Siehe 1.4
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Geldwéschepridvention die Vor- und Nachnamen
ehemaliger Kundinnen und Kunden auf eine
»schwarze Liste® gesetzt, unabhingig davon, ob
diese tatsdchlich der Geldwische verdachtig wa-
ren. Die Betroffenen konnten dadurch keine neuen
Konten bei der Bank ertffnen. Die N26 Bank
GmbH hat die GeldbuBle akzeptiert und unserer
Behorde gegeniiber eine Reihe von MaBnahmen
angekiindigt, um bisherige organisatorische Mén-
gel zu beseitigen und dadurch den Schutz der
Daten ihrer Kundinnen und Kunden zu verbessern.
Insbesondere sagte das Unternehmen in diesem
Zusammenhang zu, sein Personal im Bereich Da-
tenschutz umfassend aufzustocken und zu schulen.

Unternehmen miissen bei der Umsetzung gesetz-
licher Vorgaben zur Datenverarbeitung, wie z. B.
vorliegend zur Geldwéschepridvention, strikt auf
deren Reichweite achten und diirfen die Daten-
verarbeitung nur im erlaubten Umfang vornehmen.
Anderenfalls drohen empfindliche Buf3gelder.

12.2 Delivery Hero Germany GmbH

Die Daten von Kundinnen und Kunden des
Lieferdienstes der Delivery Hero Germany GmbH
wurden iiber viele Jahre gespeichert, selbst wenn
diese jahrelang nichts mehr bestellt hatten. Dies
verstie gegen die DS-GVO und wurde mit BuB3-
geldern geahndet.

Die BuBligelder wurden in zwei Bescheiden ver-
hingt. In einem BuBgeldbescheid haben wir 18
Bufigelder wegen VerstoBles gegen die DS-GVO in
Hohe von insgesamt 120.000 Euro verhéngt. In ei-
nem weiteren Bescheid gegen den Lieferservice
haben wir zehn Bufigelder nach den alten daten-
schutzrechtlichen Regelungen in Hohe von zu-
sammen 58.000 Euro festgesetzt. Inklusive der
Gebiithren betrugen die Buflgelder insgesamt
195.307 Euro. Die GeldbuBlen ergingen in zwei
Bescheiden, da ein Teil der VerstoB3e noch nach
dem vor Wirksamwerden der DS-GVO geltenden
Datenschutzrecht zu beurteilen war. Maligeblich
fiir die Frage, ob ein Versto} nach alter oder neuer
Rechtslage zu bewerten ist, ist der Tatzeitpunkt.

Mit den Geldbuflen haben wir diverse datenschutz-
rechtliche Einzelverstée des Unternehmens ge-
ahndet. Die Mehrzahl der Fille betraf die Nicht-
beachtung der Betroffenenrechte wie das Recht auf
Auskunft iiber die Verarbeitung der eigenen Daten,
das Recht auf Loschung der Daten sowie das Recht
auf Widerspruch. Nach unseren Feststellungen
hatte die Delivery Hero Germany GmbH in meh-
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reren Fillen Konten ehemaliger Kundinnen und
Kunden nicht geldscht, obwohl die Betroffenen
langst — in einem Fall seit 2008 — nicht mehr auf
der Lieferdienst-Plattform des Unternehmens aktiv
gewesen waren. Auch hatten sich ehemalige Nut-
zende iiber unerwiinschte Werbe-E-Mails des Un-
ternehmens beschwert. In weiteren Féllen erteilte
das Unternehmen gegeniiber den beschwerdefiih-
renden Personen die geforderten Selbstauskiinfte
nicht oder erst, nachdem wir als Aufsichtsbehorde
eingeschritten waren.

Die Delivery Hero Germany GmbH hatte uns ge-
geniiber einige der VerstoBe mit technischen Feh-
lern bzw. Mitarbeiterversehen erkldrt. Aufgrund
der hohen Anzahl an wiederholten Verstdoflen gin-
gen wir jedoch von grundsitzlichen strukturellen
Organisationsproblemen aus. Obwohl wir dem Un-
ternehmen vielfache Hinweise erteilt hatten, waren
iiber einen langen Zeitraum keine ausreichenden
MaBnahmen umgesetzt worden, die die pflicht-
gemidlBe Erfiillung der Rechte der Betroffenen
sicherstellen konnten. Wir haben die MafBnahmen,
die von dem Unternehmen ergriffen worden sind,
um die Folgen des Verstofles abzuwenden oder
abzumildern, in unseren Buflgeldbescheiden ent-
sprechend beriicksichtigt.

Die Delivery Hero-Marken Lieferheld, Pizza.de
und foodora wurden am 1. April 2019 von dem
niederldndischen Konzern Takeway.com iibernom-
men. Die dem Verfahren zugrundeliegenden Ver-
stoBe wurden allesamt vor dieser Ubernahme be-
gangen. Der neue Eigner hat die Buigeldbescheide
akzeptiert und keine Rechtsmittel eingelegt.

Wer als Digitalunternehmen mit personenbezoge-
nen Daten arbeitet, braucht ein funktionierendes
Datenschutzmanagement. Daten von Kundinnen
und Kunden sollten nur so lange gespeichert wer-
den, wie diese das Online-Angebot auch regel-
mifBig in Anspruch nehmen. Das hilft nicht nur,
Bufgelder zu vermeiden, sondern stirkt auch das
Vertrauen und die Zufriedenheit der Kundschaft.

12.3 Deutsche Wohnen SE

Die von der Deutschen Wohnen SE begangenen
Ordnungswidrigkeiten'® wurden von unserer Be-
horde mit BuBlgeldern in Millionenhdhe sanktio-
niert.

Die Verhidngung von BuBigeldern in dieser Hohe

165 Siehe auch 9.1
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fiir die VerstoBe im Zeitraum zwischen Mai 2018
und Mirz 2019 war zwingend, denn die DS-GVO
verpflichtet die Aufsichtsbehorden, sicherzustellen,
dass BufBgelder in jedem Finzelfall nicht nur
verhiltnisméBig, sondern auch wirksam und ab-
schreckend sind.

Ankniipfungspunkt fiir die Bemessung der Geld-
bulen war u. a. der weltweit erzielte Vorjahres-
umsatz des Unternehmens. Fiir die konkrete Be-
stimmung der BuBgeldhthe haben wir sodann un-
ter Beriicksichtigung aller be- und entlastenden As-
pekte die gesetzlichen Kriterien'®® herangezogen:

Belastend wirkte sich vor allem aus, dass die Deut-
sche Wohnen SE die beanstandete Archivstruktur
bewusst angelegt hatte und die betroffenen Daten
iiber einen langen Zeitraum in unzulédssiger Weise
verarbeitet wurden.

Bufigeldmildernd haben wir hingegen beriicksich-
tigt, dass das Unternehmen durchaus erste Mali-
nahmen mit dem Ziel der Bereinigung des rechts-
widrigen Zustandes ergriffen und formal gut mit
uns zusammengearbeitet hat. Auch dass dem Un-
ternehmen keine missbriduchlichen Zugriffe auf die
unzulidssig gespeicherten Daten nachgewiesen wer-
den konnten, beriicksichtigten wir buBgeldmin-
dernd.

Neben der Sanktionierung des strukturellen Ver-
stoBes verhingten wir gegen die Deutsche Wohnen
SE BuBgelder wegen der unzulidssigen Speiche-
rung personenbezogener Daten von Mieterinnen
und Mietern in 15 konkreten Einzelfillen.

Die BuBigeldentscheidung ist bisher nicht rechts-
kréftig, da die Deutsche Wohnen SE Einspruch
gegen den BuBgeldbescheid eingelegt hat.

Datenfriedhofe sind nicht nur unzuldssig und buf3-
geldbewehrt, sondern erhohen auch das Risiko
missbrauchlicher Zugriffe. Unternehmen sollten
daher dringend ihre Datenarchivierung auf Verein-
barkeit mit der DS-GVO {iiberpriifen.

12.4 NPD-Landesverband Berlin

Gegen den Berliner Landesverband der NPD haben
wir ein Bufigeld in Hohe von 6.000 Euro wegen
rechtswidriger Veroffentlichung personenbezoge-
ner Daten festgesetzt.

Der Landesverband veroffentlichte bereits im Feb-

166 Art. 83 Abs. 2 DS-GVO
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ruar 2018 auf seiner Internetseite eine mit Google
Maps erstellte Karte von Einrichtungen fiir Asyl-
suchende in Berlin mit dem Titel: ,,Eine Ubersicht
der Uberfremdungsschwerpunkte in unserer Stadt.
Jedem Standort waren Namen, Telefon- und Han-
dynummern sowie E-Mail-Adressen dort titiger
Personen beigefiigt.

Ein Begleittext erlduterte, dass sich nunmehr jeder
dariiber informieren konne, ,,welche interessanten
ungebetenen Giste sich in Threr Nachbarschaft
tummeln, wer fiir Uberfremdung unserer Heimat
verantwortlich ist, wer finanziell an den hundert-
tausenden Migranten Profit erzielt und an wen Sie
sich wenden konnen, wenn Sie eine Beschwerde
direkt vor Ort entrichten wollen®“. Alle Daten
stammten aus Offentlichen Quellen. Das fiir den
Kartendienst Google Maps verantwortliche Unter-
nehmen Google gab an, die Karte aufgrund von
Verletzungen der eigenen Richtlinien gesperrt zu
haben. Jedoch war es weiterhin leicht moglich, den
Quellcode auszulesen und so die in der Karte
hinterlegten personenbezogenen Daten weiterhin
sichtbar zu machen. Dadurch dauerte der rechts-
widrige Zustand an.

Die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten ist nur zuldssig, soweit dies
durch Gesetz erlaubt ist oder die Betroffenen ein-
gewilligt haben. Eine Einwilligung der betroffenen
Personen lag hier nicht vor. Die Verwendung war
auch gesetzlich nicht erlaubt.'®” Danach wire die
Verarbeitung von Daten nur dann rechtmifig, so-
fern die verantwortliche Stelle dadurch berechtigte
Interessen verfolgte und eine Interessenabwigung
ergibe, dass keine schutzwiirdigen Interessen der
betroffenen Personen iiberwiegen. Personen, die
im Bereich der Fliichtlingshilfe tdtig sind, haben
jedoch ein erhebliches Interesse daran, dass ihre
Daten nicht auf einer Webseite mit fremdenfeind-
lichen Inhalten veroffentlicht werden (,,ungebete-
nen Giste, ,,Uberfremdung unserer Heimat*). Die
Daten der betroffenen Personen wurden gezielt fiir
Fliichtlingsgegnerinnen und -gegner zusammenge-
fasst und sichtbar gemacht. Die schutzwiirdigen
Belange der betroffenen Personen iiberwiegen hier
eindeutig gegeniiber etwaigen Interessen der NPD
an der Verdffentlichung dieser Daten.

Der Berliner Landesverband der NPD hat gegen
unseren Bescheid Einspruch eingelegt, sodass nun
das zustidndige Gericht die endgiiltige Entschei-
dung hiertiber treffen wird.

167 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
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Unter den Begriff des ,,Verarbeitens* im Sinne der
DS-GVO fillt jede Verwendung von personenbe-
zogenen Daten, so auch das Sammeln, Zusammen-
fassen und Veroffentlichen von allgemein zugéng-
lichen Daten.

13. Telekommunikation und Medien

13.1 Von der einmaligen Dateniibermittlung
zum regelmiiBigen Datenabgleich —
23. Rundfunkénderungsstaatsvertrag
Mit dem 23. Rundfunkinderungsstaatsvertrag soll
der urspriinglich als einmalige Ubermittlung ge-
plante vollstindige Melderegisterdatenabgleich ab
2022 alle vier Jahre durchgefiihrt werden. Aufler-
dem sind Beschrinkungen der Rechte der betrof-
fenen Personen auf Information'® und Auskunft'®
vorgesehen.

Bereits der im Jahr 2013 durchgefiihrte erste voll-
standige Abgleich der Melderegisterdaten mit den
Daten der Rundfunkbeitragszahlenden war auf er-
hebliche datenschutzrechtliche Bedenken gestos-
sen.!”” Die Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lin-
der (DSK) hatte ihre Bedenken damals nur teil-
weise und auch nur deshalb zuriickgestellt, weil
lediglich ein einmaliger Meldedatenabgleich vor-
genommen werden sollte, um die Umstellung des
Gebiithrenmodells auf einen wohnungsbezogenen
Rundfunkbeitrag zu erleichtern. Bereits zu diesem
Zeitpunkt bestanden jedoch Zweifel an der Zu-
sicherung des Gesetzgebers, dass es sich dabei um
einen einmaligen Vorgang handeln wiirde. Diese
Zweifel wurden bereits im Jahr 2015 bestitigt, als
der Gesetzgeber einen erneuten ,,einmaligen Mel-
dedatenabgleich beschloss.!!

Der jetzt vorgelegte Entwurf fiir den 23. Rund-

funkinderungsstaatsvertrag ~ sieht sogar eine
regelmifige Wiederholung des vollstindigen
Meldedaten- abgleichs in einem vierjdhrigen
Turnus vor. Dieses Vorhaben stellt einen

unverhiltnismédBigen Eingriff in die informatio-
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Zur Einfiihrung eines regelmdpfigen vollstindigen
Meldedatenabgleichs:

Die VerfassungsmiBigkeit des Meldedatenab-
gleichs war bereits Gegenstand mehrerer Gerichts-
verfahren und wurde hochstrichterlich bestitigt.
So wurde etwa zum ersten Meldedatenabgleich
entschieden, dass hierbei das Bestimmtheitsgebot
und der Grundsatz der VerhiltnisméBigkeit einge-
halten sind, da der Meldedatenabgleich eine ge-
eignete, erforderliche und verhiltnismidBige Maf-
nahme zur Vermeidung eines Vollzugsdefizits und
Herstellung groBerer Beitragsgerechtigkeit dar-
stellt (Bayerischer VerfGH, Entscheidung vom
15. Mai 2014, Vf. 8-VII-12, Vf. 24-VII-12; OVG
Niedersachsen, Beschluss vom 10. September
2013, 4 ME 204/13; OVG Berlin-Brandenburg,
Beschluss vom 6. August 2013, 11 S 23.13). Die
Verfassungsméifigkeit der Folgeregelung zum
zweiten Meldedatenabgleich in § 14 Abs. 9a
Rundfunkbeitragsstaatsvertrag (RBStV) wurde
vom Bayerischen Verfassungsgerichtshof besti-
tigt. Die Sicherung der Aktualitit des Datenbe-
standes sei ein legitimer Zweck. Auch die Ein-
schitzung, dass es im zeitlichen Verlauf regel-
miBig zu einer Verschlechterung des Datenbe-
standes komme, sei verfassungsrechtlich nicht zu
beanstanden. Weniger beeintrichtigende Mittel,

168 Siehe Art. 13 Datenschutz-Grundverordnung (DS-GVO)

199 Siehe Art. 15 DS-GVO

170 Siehe die EntschlieBung der Konferenz der unabhéingigen Datenschutzbehrden des Bundes und der Liinder
(DSK) vom 11. Oktober 2010 (https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/

DSK/2010/2010-DSK-Systemwechsel_Rundfunkfinanzierung.pdf) und JB 2010, 13.4

71 JB 2015, 154
150



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

nelle Selbstbestimmung dar und steht im Konflikt
mit den Grundsdtzen der Datenminimierung und
der Erforderlichkeit.'”

Bei einem vollstindigen Meldedatenabgleich wer-
den im grofen Umfang personenbezogene Daten
von Personen an die Rundfunkanstalten iibermit-
telt, die tiberhaupt nicht beitragspflichtig sind, weil
sie entweder in einer Wohnung leben, fiir die be-
reits durch andere Personen ein Rundfunkbeitrag
gezahlt wird, oder weil sie von der Beitragspflicht
befreit sind. Zudem werden auch Daten von all
denjenigen Einwohnerinnen und Einwohnern erho-
ben und verarbeitet, die bereits bei der Landes-
rundfunkanstalt angemeldet sind und regelmiBig
ihre Beitrige zahlen. Gerade in diesen Féllen ist
von besonderer Relevanz, dass der geplante Mel-
dedatenabgleich sogar mehr personenbezogene
Daten abfragt, als die Beitragszahlerinnen und —
zahler der Rundfunkanstalt bei der Anmeldung
dort mitteilen miissen (z. B. Doktorgrad und
Familienstand).'”> Es sollen also flichendeckend
personenbezogene Daten an die Rundfunkanstalten
iibermittelt werden, die zur Beitragserhebung gar
nicht notwendig sind.

Die Rundfunkanstalten begriinden die Erforder-
lichkeit eines regelmédBigen Meldedatenabgleichs
damit, dass es ohne diese regelmiflige Mafnahme
zu einer ,Erosion des Bestands an Beitrags-
zahlenden kommen wiirde. Vor allem, wenn aus
einer gemeinschaftlich genutzten = Wohnung
diejenige Person, die den Rundfunkbeitrag fiir
diese Wohnung zahlt, auszieht oder verstirbt und
sich die iibrigen Bewohnerinnen und Bewohner der
Wohnung nicht wie vorgeschrieben bei der
entsprechenden Rundfunkanstalt anmelden, fielen
Beitrige fiir diese Wohnungen weg.

Die Rundfunkanstalten gehen selbst davon aus,
dass ein vollstindiger Meldeabgleich letztlich in
weniger als einem Prozent der Fille zu einer zu-
sdtzlichen, dauerhaften Anmeldung von Beitrags-
pflichtigen fiihrt.'” Bei einem regelmiBigen voll-
stindigen Meldedatenabgleich wiirde damit in
unverhiltnismédBiger Weise in das informationelle

172 Art. 5 Abs. 1 lit. a und ¢, Art. 6 Abs. 1 DS-GVO
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die ebenso weitreichende Aufklirung ermdog-
lichen, seien nicht zu erkennen. Die Beeintrichti-
gungen fiir die Betroffenen seien gering, sodass
der Gesetzgeber den Gemeinwohlbelang, die Bei-
tragsehrlichkeit durch Kontrollméglichkeiten zu
erginzen, hoher gewichten durfte (Bayerischer
VerfGH, Entscheidung vom 20. November 2018,
Vf£. 1-VII-18).

Die Evaluierung des im Jahr 2018 durchgefiihrten
(zweiten) Meldedatenabgleich hat gezeigt, dass
dieses Instrument maBgeblich zur Sicherstellung
der Aktualitit des Datenbestandes beim Beitrags-
service von ARD, ZDF und Deutschlandradio
beigetrigt, wohingegen sich die anlassbezogene
Dateniibermittlung durch die Meldebehorden als
nicht gleichwertige Alternative erwiesen hat. Der
Meldedatenabgleich ist als geeignetes, mangels
gleich geeigneter Alternativen erforderliches und
auch im Ubrigen verhéltnismidBiges Mittel zu
bewerten, das maBgeblich zum Erreichen von
Beitragsgerechtigkeit und -stabilitiit beitrigt.

Unabhéngig von den finanziellen Auswirkungen
wird der Datenschutz beim Meldedatenabgleich
stets beachtet. Zwar ist die Durchfiihrung des
Meldedatenabgleichs (Dateniibermittlung und an-
schlieBende Verarbeitung der Daten) ein Eingriff
in das Grundrecht auf Datenschutz (Recht auf
informationelle Selbstbestimmung, vgl. Artikel 33
Verfassung von Berlin), dieser Eingriff ist aller-
dings gerechtfertigt, da die Vorschrift des § 14
Abs. 9a RBStV normenklar und zudem geeignet,
erforderlich und verhiltnismifig ist.

Die iibermittelten und verarbeiteten Daten be-
schrinken sich im Wesentlichen auf solche Infor-
mationen, welche die Identifizierung und Zuord-
nung einer Person zu einer bestimmten Wohnung
ermoglichen, ohne hierbei einen vertieften
Einblick in die Privatsphire zu gewihren. Diese
Informationen miissen die gemeldeten Personen

173 Siehe § 8 Abs. 4 des Rundfunkbeitragsstaatsvertrages (RBStV) zur Liste der erforderlichen Anmeldedaten
174 Evaluierungsbericht der Linder gem. § 14 Abs. 9a RBStV vom 20. Mirz 2019
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Selbstbestimmungsrecht der betroffenen Personen
eingegriffen. Dem steht auch nicht entgegen, dass
die Landesrundfunkanstalten nach eigenen Anga-
ben durch den zweiten vollstindigen Meldedaten-
abgleich im Jahr 2018 ein zusétzliches Beitragsauf-
kommen im oberen zweistelligen Millionenbereich
erzielt haben.

Zwar ist es zutreffend, dass es in den von den Lan-
desrundfunkanstalten dargestellten Féllen tatsdch-
lich unter bestimmten Umstinden zum Wegfall
von Einnahmen kommen kann. Diesem Problem
sollte jedoch mit spezifisch auf diese Fille zuge-
schnittenen MaBnahmen begegnet werden (zu de-
nen grundsitzlich auch die Schaffung neuer Aus-
kunfts- und Verarbeitungsbefugnisse gehdren
kann), anstatt einfach eine Ubermittlung des kom-
pletten Datenbestands der Einwohnermeldedmter
in Bezug auf sdmtliche volljihrigen Biirgerinnen
und Biirger an die Landesrundfunkanstalten zu
verstetigen.

Die geplanten Regelungen beriicksichtigen dariiber
hinaus auch die MalBstidbe der Datenschutz-Grund-
verordnung (DS-GVO) nicht in ausreichender
Weise: Aufgrund des Anwendungsvorrangs euro-
piischer Verordnungen miissen nationale Daten-
schutzvorschriften auf eine Offnungsklausel der
DS-GVO gestiitzt werden konnen. Das Medien-
privileg aus Art. 85 Abs. 2 DS-GVO kommt hier
nicht in Betracht, da die Datenverarbeitung zum
Zweck des Einzugs von Rundfunkbeitrigen nicht
in den Anwendungsbereich dieser Norm fillt.

Bei Regelungen, die auf die Offnungsklausel nach
Art. 6 Abs. 2 und Abs. 31. V. m. Art. 6 Abs. 1 lit. e
DS-GVO gestiitzt werden, sind u. a. die Grund-
sitze der Datenminimierung und Erforderlichkeit
zu beachten. Danach diirfen mitgliedsstaatliche
Regelungen fiir die Erfiillung von Aufgaben
eingefithrt werden, die im offentlichen Interesse
liegen, wenn sie die DS-GVO zwar prizisieren,
nicht aber deren Grenzen iiberschreiten. Rege-
lungen, die sich auf diese Offnungsklausel
beziehen, miissen sich folglich in dem Rahmen
halten, den die DS-GVO vorgibt. Bei der vor-
geschlagenen Regelung bestehen in dieser Hinsicht
erhebliche Bedenken im Hinblick auf die Grund-
sitze der Datenminimierung und der Erforder-
lichkeit. Die DSK hat daher den Gesetzgeber in
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der jeweils zustidndigen Landesrundfunkanstalt
aufgrund der Anzeigepflicht gemidBl § 8 RBStV
ohnehin mitteilen. Sofern beitragsverpflichtete
Personen ihrer Anzeigepflicht bislang noch nicht
nachgekommen sind, ist deren Interesse, ihre
Daten nicht offenbaren und den Rundfunkbeitrag
nicht zahlen 2zu miissen, nicht besonders
schutzwiirdig.

Sofern demgegeniiber der Meldedatenabgleich
nicht beitragsverpflichtete Personen beriihrt, ist
der Eingriff in das Recht auf informationelle
Selbstbestimmung als nicht besonders gewichtig
anzusehen. Die Daten sind gemif3 §§ 14 Abs. 9a
Satz 3 i.V.m. 14 Abs. 9 Satz 2 sowie 11 Abs. 6
Satz 2 und 3 RBStV durch strenge Ldschungs-
pflichten abgesichert. Die Loschung der
erhaltenen Daten erfolgt unverziiglich, wenn sie
einem bestehenden Datenkonto zugeordnet
werden konnten und gegebenenfalls aktualisiert
wurden, bei Einleitung eines Kldrungsprozesses
nach Abschluss der Kldrung oder aber spitestens
zwOlf Monate nach Erhalt der Daten. Damit wird
dem Grundsatz Rechnung getragen, dass Daten
stets nur so lange gespeichert werden, wie sie zur
Erfiillung der jeweiligen Aufgabe erforderlich
sind.



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

einem Beschluss aufgefordert, den geplanten regel-

miBigen vollstindigen Meldedatenabgleich nicht
einzufiihren.'”

Der Vorsitzende der DSK 2019 hat zudem die
Bedenken der Aufsichtsbehdorden in der nicht
offentlichen miindlichen Anhorung der Rundfunk-
kommission der Lander vorgetragen.

Dessen ungeachtet haben die Regierungschefinnen
und Regierungschefs der Linder auf ihrer Kon-
ferenz am 6. Juni 2019 einen Entwurf des
23. Rundfunkédnderungsstaatsvertrags beschlossen,
in dem der vollstindige regelmédBige Meldedaten-
abgleich nach wie vor enthalten ist. Erginzt wurde
allerdings eine Regelung, nach der ,,zur Wahrung
der VerhiltnismiBigkeit zwischen Beitragsgerech-
tigkeit und dem Schutz personlicher Daten® ein
Meldedatenabgleich nicht erfolgen soll, wenn die
Kommission zur Ermittlung des Finanzbedarfs der
Rundfunkanstalten (KEF) feststellt, dass ,,der Da-
tenbestand hinreichend aktuell ist“. Diese Beur-
teilung soll die KEF ,unter Beriicksichtigung der
Entwicklung des Beitragsaufkommens und sons-
tiger Faktoren® vornehmen. Damit wird den o. g.
verfassungs- und datenschutzrechtlichen Bedenken
jedoch nicht ausreichend Rechnung getragen. Die
Erginzung schafft vielmehr ein zusitzliches ver-
fassungsrechtliches Problem, indem die Entschei-
dung iiber die Durchfiihrung eines vollstdndigen
Meldedatenabgleichs an die KEF delegiert wird,
ohne dieser irgendwelche Kriterien — abgesehen
von der Entwicklung des Beitragsaufkommens —
fir diese Entscheidung an die Hand zu geben.
Solche wesentlichen Entscheidungen in Bezug auf
die Verarbeitung personenbezogener Daten aller
volljahrigen Einwohnerinnen und FEinwohner
Deutschlands muss jedoch der Gesetzgeber selbst
treffen (Gesetzesvorbehalt).

Gleichzeitig sieht der vorgenannte Entwurf auch in
anderen Bereichen FEinschrinkungen der Rechte
betroffener Personen nach der DS-GVO vor.
Insbesondere sollen die Auskunftsrechte der be-
troffenen Personen'’® beschriinkt werden. Anstatt
wie bisher mit einzeln definierten Ausnahmen ge-
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Zur Beschrinkungen der Rechte der Betroffenen
auf Information und Auskunft:

Der 23. RAStV enthilt zudem nihere Vorgaben
zur Datenverarbeitung und zu Auskunftsan-
spriichen der Beitragsverpflichteten gegeniiber der
zustdndigen Landesrundfunkanstalt. Diese Rege-
lungen konkretisieren die bisher bestehenden
Vorgaben im Sinne der Verordnung (EU)

175 Beschluss der DSK vom 26. April 2019: ,,Geplante Einfiihrung eines regelmiiBigen vollstindigen
Meldedatenabgleichs zum Zweck des Einzugs des Rundfunkbeitrags stoppen‘ (https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2019/2019-DSK-Beschluss-Meldedatenabgleich_

Rundfunkbeitrag.pdf)
176 Siehe Art. 15 DS-GVO

153



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2019

nerell zur Auskunft verpflichtet zu sein, soll das
Regel-Ausnahme-Verhiltnis  kiinftig umgekehrt
werden und die Landesrundfunkanstalten nach den
neuen Regelungen nur noch hinsichtlich be-
stimmter und in dem Entwurf abschlieBend auf-
gezihlter Daten'”’ Auskunft erteilen miissen. Diese
geplante Beschrinkung des Auskunftsrechts ist mit
den Bestimmungen der DS-GVO nicht vereinbar:
Art. 23 Abs. 1 DS-GVO enthilt eine abschlieBende
Aufzidhlung der Griinde, aus denen der nationale
Gesetzgeber Betroffenenrechte iiber das in der DS-
GVO selbst vorgesehene Mal hinaus einschrinken
kann. Dazu z#hlt auch der ,Schutz sonstiger
wichtiger Ziele des allgemeinen offentlichen
Interesses der Union oder eines Mitgliedsstaats,
insbesondere eines wichtigen wirtschaftlichen oder
finanziellen Interesses der Union oder -eines
Mitgliedsstaats, etwa im Wéhrungs-, Haushalts-
und Steuerbereich sowie im Bereich der o6ffent-
lichen Gesundheit und der sozialen Sicherheit“.!”®
Auf diese Ausnahme will der Gesetzgeber die
beabsichtigten Beschrinkungen stiitzen. Die amt-
liche Begriindung zu dem Entwurf vermerkt dazu:
,Die vorgenommenen Regelungen stellen sicher,
dass die Auskunftspflichten der Landesrundfunk-
anstalten das Ziel der Datenverarbeitung bzw. die
Erfiillung des damit verfolgten offentlichen In-
teresses nicht gefiihrden.“!”” Wire dies eine rea-
listische Gefahr, miissten sich entsprechende Er-
fahrungswerte aus der Anwendung der derzeit
bestehenden Auskunftsverpflichtungen der Lan-
desrundfunkanstalten ergeben. Dies ist jedoch
nicht der Fall — es gibt keinerlei Anhaltspunkte
dafiir, dass diese Auskunftspflichten den Schutz
sonstiger wichtiger Ziele des allgemeinen offent-
lichen Interesses der Union oder eines Mitglieds-
staats gefdhrdet hitten, wie es Voraussetzung fiir
eine Einschrinkung nach Art. 23 Abs. 1 lit. e DS-
GVO ist. Insoweit bestehen erhebliche Zweifel,
dass die vorgesehene Beschrinkung ,,den Wesens-
gehalt der Grundrechte und Grundfreiheiten achtet
und in einer demokratischen Gesellschaft eine
notwendige und verhiltnismdBige MalBnahme
darstellt, wie es in Art. 23 Abs. 1 DS-GVO
gefordert wird, und damit an der Vereinbarkeit der
vorgesehenen Beschrinkung des Auskunftsrechts
der betroffenen Personen mit dem Europarecht.

Stellungnahme des Senats

2016/679 des Europidischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (DS-GVO, ABL.
L 119 vom 4. Mai 2016, S. 1; L 314 vom 22.
November 2016, S. 72). Die erforderliche Anpas-
sung gesetzlicher Regelungen an die Vorgaben
der DS-GVO waurde bereits mit dem 21. RAStV
vorgenommen.

Mit den in § 11 RBStV nach dem neuen Absatz 7
Satz 4 neu angefiigten Sétzen 5 bis 7 wird klarge-
stellt, wie die Landesrundfunkanstalten ihren In-
formationspflichten gegeniiber den Beitrags-
verpflichteten iliber die zur Beitragserhebung
erforderlichen Daten nachkommen. Diese Klar-
stellung entspricht der Wertung des Art. 23 Abs. 1
lit. e DS-GVO. Mit dem neu gefassten Absatz 8
wird ferner der Umfang des datenschutzrecht-
lichen Auskunftsanspruchs konkretisiert. Diese
Konkretisierung erfolgt im Einklang mit den Vor-
gaben der DS-GVO. Bereits in der Begriindung
zum 21. RAStV wurde dargelegt, dass die Erhe-
bung des Rundfunkbeitrags und die damit einher-
gehende Erhebung und Verarbeitung personenbe-
zogener Daten zur Erfiillung einer Aufgabe er-
folgt, die im offentlichen Interesse liegt. Abwei-
chungen von den in der DS-GVO festgehaltenen
Rechten und Pflichten sind nach Art. 23 Abs. 1 lit.
e DS-GVO zum Schutz sonstiger wichtiger Ziele
im allgemeinen Offentlichen Interesse moglich.
Die vorgenommenen Regelungen stellen sicher,
dass die Auskunftspflichten der Landesrundfunk-
anstalten das Ziel der Datenverarbeitung bzw. die
Erfiillung des damit verfolgten offentlichen Inte-
resses nicht gefihrden. Die Regelungen werden
auch den Anforderungen des Art. 23 Abs. 2 DS-
GVO gerecht. § 11 RBStV enthilt umfangreiche
Vorgaben zum Umgang mit den erhaltenen Daten
und deren Loschung (s.o0.).

Im Ubrigen stellt der in § 11 RBStV nach dem
neuen Absatz 8 neu angefiigte Absatz 9 klar, dass
die Landesrundfunkanstalten durch geeignete
technische und organisatorische Mafnahmen
sicherstellen miissen, dass eine Verarbeitung der
Daten ausschlieBlich zur Erfiillung der ihnen nach
diesem Staatsvertrag obliegenden Aufgaben er-
folgt. Die von den Landesrundfunkanstalten erho-

177 Das sind die von den Beitragsschuldnerinnen und Beitragsschuldnern selbst an die Landesrundfunkanstalten
gemeldeten Daten, Angaben zu einer etwaigen Befreiung von der Beitragspflicht bzw. zur Ermédigung des
Rundfunkbeitrags, auBerdem die Bankverbindung und die Stelle, die die jeweiligen Daten iibermittelt hat.

178 Art. 23 Abs. 1 lite DS-GVO
179 Amtliche Begriindung zu Nr. 6 des Entwurfs, S. 7
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Zusitzlich von der Auskunft ausgenommen wer-
den sollen zukiinftig Daten, ,,die nur deshalb ge-
speichert sind, weil sie aufgrund gesetzlicher oder
satzungsmaBiger Aufbewahrungsvorschriften nicht
geloscht werden diirfen oder ausschlieBlich Zwek-
ken der Datensicherung oder der Datenschutz-
kontrolle dienen®. Das Berliner Daten-schutzgesetz
(BInDSG) enthiilt eine dhnliche Regelung!'®’; schon
deren Vereinbarkeit mit den Bestimmungen der
DS-GVO ist zweifelhaft. Allerdings ist die Re-
gelung dort an weitere Voraussetzungen gekniipft:
Danach muss die Auskunftserteilung zusitzlich
einen unverhiltnismiBigen Aufwand erfordern und
eine Verarbeitung der betreffenden Daten durch
geeignete technische und organisatorische Mal-
nahmen muss ausgeschlossen sein. Derartige
zusitzliche Voraussetzungen enthilt der Entwurf
des 23. Rundfunkinderungsstaatsvertrags nicht.
Durch die jetzt dort vorgesehene Regelung wiirden
damit die Auskunftsrechte der betroffenen Per-
sonen iiber das sonst fiir 6ffentliche Stellen des
Landes Berlin geltende MaBl hinaus weiter
beschrinkt, ohne dass dafiir eine Notwendigkeit
ersichtlich ist. Diese Regelung des Entwurfs sollte
daher ersatzlos gestrichen werden. Sie wére als
europarechtswidrige Vorschrift ohnehin nicht
anwendbar.

Positiv  hervorzuheben ist, dass die bisherige
,,.Vermieterauskunft fiir Mietwohnungen'¥! ge-
strichen und der Ankauf von Adressdaten von
Privatpersonen im Adresshandel zukiinftig aus-
driicklich ausgeschlossen werden soll. Diese Be-
fugnisse waren aus Sicht des Datenschutzes von
jeher kritisch zu sehen und ihre Streichung ist zu
begriiBen. Dabei darf jedoch nicht iibersehen
werden, dass mit dem geplanten regelmiBigen
vollstindigen Meldedatenabgleich ein weitaus
umfassenderes, datenschutzrechtlich sehr bedenk-
liches Instrument der Datenerhebung geschaffen
werden soll, das das praktische Bediirfnis nach
einer Vermieterauskunft und dem Ankauf privater
Adressen ohnehin entfallen lésst.

Der Gesetzgeber sollte davon absehen, einen re-

180 Sjehe § 24 Abs. 1 Satz 3 BInDSG
181 Siehe § 9 Abs. 2 und 3 RBStV
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benen Daten unterliegen gemill § 11 Abs. 7 Satz 1
RBStV einer strengen Zweckbindung. Sie diirfen
nur fiir die Erfiillung der ihr nach dem RBStV
obliegenden Aufgaben erhoben, verarbeitet und
genutzt werden.

Der Senat hat in seiner Sitzung am 31. Mirz 2020
davon Kenntnis genommen, dass das Abgeordne-
tenhaus in dessen Sitzung vom 26. Mirz 2020 das
Gesetz zum 23. RAStV beschlossen hat. Ein An-
trag auf dritte Lesung des Gesetzes wurde vom
Senat nicht gestellt. Nachdem die Verkiindung des
Zustimmungsgesetzes und des Staatsvertrages im
Gesetz- und Verordnungsblatt fiir Berlin vom
18. April 2020 erfolgt ist, hat der Regierende Biir-
germeister von Berlin den Staatsvertrag am
20. April 2020 ratifiziert. Die Ratifikationsur-
kunde wurde am 23. April 2020 an die Staats-
kanzlei des Vorsitzlandes der Ministerprisiden-
tenkonferenz (derzeit Bayerische Staatskanzlei)
zum Zwecke der Hinterlegung iibersandt. Bis zum
31. Mai 2020 wurden sidmtliche Ratifikations-
urkunden der Linder bei der Bayerischen Staats-
kanzlei hinterlegt, sodass der 23. RAStV wie
geplant am 1. Juni 2020 in Kraft getreten ist.
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gelmifBigen vollstindigen Meldedatenabgleich ein-
zufithren, da gegen die vorgesehenen Regelungen
grundsitzliche verfassungsrechtliche Bedenken
bestehen und die MaB3stibe der DS-GVO nicht aus-
reichend beriicksichtigt wiirden. Beschrankungen
der Rechte der betroffenen Personen, wie des
Informations- und Auskunftsrechts, diirfen nur in
dem in Art. 23 DS-GVO vorgesehenen Rahmen
erfolgen. Die geplante europarechtswidrige Ein-
schrankung des Auskunftsrechts sollte daher aus
dem Entwurf des Rundfunkbeitragsstaatsvertrags
gestrichen werden.

13.2 Entscheidung des Europiischen
Gerichtshofs zu ,,Planet 49

Bereits seit mehreren Jahren verhandeln Gerichte
iiber eine Klage des Bundesverbands der Verbrau-
cherzentralen und Verbraucherverbinde (vzbv)
gegen den Gewinnspielanbieter ,, Planet 49*.
Dieser hatte in einem Gewinnspiel-Angebot im
Internet ein Zustimmungskdstchen fiir Tracking-
Cookies eingebunden, das bereits angekreuzt war.
Auferdem liefy er sich in den Nutzungsbedin-
gungen fiir das Gewinnspiel zwangsweise das
Recht zur Weitergabe von Daten betroffener Per-
sonen an eine grofle Anzahl von Drittunternehmen
einrdumen. Der Europdische Gerichtshof (EuGH)
hat jetzt entschieden, dass diese Praxis gegen
geltendes Datenschutzrecht verstoft."

Der EuGH stellte zunichst klar, dass sowohl unter
den Bedingungen der Datenschutzrichtlinie fiir
elektronische Kommunikation (kurz E-Privacy-
Richtlinie)'®® als auch nach der DS-GVO eine
wirksame Einwilligung in eine Datenverarbeitung
dann nicht vorliegt, wenn die Einwilligung durch
ein voreingestelltes Ankreuzkistchen erklért wird,
das die Nutzenden zur Verweigerung ihrer Einwil-
ligung abwéhlen miissen (sog. Opt-out).

Die rechtlichen Anforderungen fiir das Setzen von
Cookies und #hnliche Technologien'®* gelten dabei
unabhiingig davon, ob es sich bei den im Endgerit
gespeicherten oder daraus abgerufenen Informatio-
nen um personenbezogene Daten handelt oder
nicht.

SchlieBlich stellt das Gericht fest, dass Art. 5 Abs.
3 der Richtlinie 2002/58/EG dahingehend auszule-
gen ist, dass zu den Informationen, die ein Dienste-

182 EuGH, Entscheidung vom 1. Oktober 2019 — C-673/17

183 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates

184 Art. 5 Abs. 3, Art. 2 Satz 2 lit. f der Richtlinie 2002/58/EG i. V. m. Art. 2 lit. h der Richtlinie 95/46/EG des
Europiischen Parlaments und des Rates bzw. mit Art. 6 Abs. 1 lit. a, Art. 4 Nr. 11 der DS-GVO
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Anbieter den Nutzenden einer Webseite zu geben
hat, auch Angaben zur Funktionsdauer der Cookies
zdhlen sowie die Angabe, welche Empfinger oder
Kategorien von Empfingern Zugriff auf die
Cookies erhalten.

Die Entscheidung des EuGH hat iiber den Einzel-
fall hinaus grofle Bedeutung: So prézisiert das Ge-
richt in seiner Entscheidung auch die Anforde-
rungen, die an eine Einwilligung zu stellen sind,
und stellt klar, dass jede Einwilligung ein aktives
Verhalten der Nutzerinnen und Nutzer voraussetzt,
das ohne jeden Zweifel eine Zustimmung signali-
siert und freiwillig erfolgt. Damit ist (endlich)
hochstrichterlich festgestellt, dass die haufig
anzutreffende Ausgestaltung von Angeboten im In-
ternet, wonach bereits die reine Weiternutzung des
Angebots eine Einwilligung im datenschutzrecht-
lichen Sinne darstellen soll, rechtswidrig ist.

Ebenfalls rechtswidrig sind damit die ebenfalls
weit verbreiteten Ausgestaltungen in Internet-An-
geboten, bei denen Einwilligungen durch bereits
im Voraus angekreuzte Kistchen eingeholt werden
sollen.

Mit der Entscheidung des EuGH konnte auch Be-
wegung in die bereits seit 2009 durch das Bun-
desministerium fiir Wirtschaft und Energie
(BMWi) verschleppte Umsetzung der Vorschriften
aus Art. 5 Abs. 3 der bisher geltenden E-Privacy-
Richtlinie'® kommen: So hat ein Pressesprecher
des Ministeriums bereits nach der Veroffent-
lichung der Schlussantrige des Generalanwalts in
dem Verfahren vor dem EuGH im September
angekiindigt, dass man nach der Entscheidung des
EuGH auch die Rechtslage in Deutschland ,,un-
missverstidndlich klidren“ wolle und dass dazu
schon entsprechende Anderungen des Teleme-
diengesetzes (TMG) in Vorbereitung seien. Noch
im Herbst 2019 solle dazu ein Gesetzentwurf vor-
gelegt werden.'® Dies ist unserer Kenntnis nach
bisher nicht erfolgt.

Das Vorhaben des BMWi ist zu begriien. Die
DSK hatte bereits im April 2018 in ihrer Positions-
bestimmung zur Anwendbarkeit des TMG fiir
nicht-offentliche Stellen ab dem 25. Mai 2018

Stellungnahme des Senats

185 Eine EU-Richtlinie muss in nationales Recht umgesetzt werden; eine EU-Verordnung gilt unmittelbar ohne
nationale Umsetzung. Daher waren die Regelungen der bisherigen E-Privacy-Richtlinie durch ein nationales

Gesetz umzusetzen. Die derzeit auf europdischer Ebene in der Verhandlung befindliche neue E-Privacy-

Verordnung wiirde hingegen im Falle ihrer Verabschiedung unmittelbar in allen EU-Mitgliedsstaaten gelten.

186 Siehe Bericht des netzpolitik.org e. V. vom 11. September 2019: ,,Wirtschaftsministerium will im Herbst

neue Regeln fiir Online Tracking vorschlagen®, https://netzpolitik.org/2019/wirtschaftsministerium-will-im-

herbst-neue-regeln-fuer-online-tracking-vorschlagen/
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(Wirksamwerden der DS-GVO) darauf hingewie-
sen, dass in Bezug auf das TMG ein dringender
Novellierungsbedarf besteht und die Regelungen
des 4. Abschnitts des TMG nach Inkrafttreten der
DS-GVO nicht mehr anwendbar sind.'®’

Das Setzen und Abrufen von Cookies oder anderer
Informationen, die in einem Endgerit einer betrof-
fenen Person gespeichert sind, ist in vielen Fallen
einwilligungsbediirftig. Das in vielen Internet-An-
geboten bisher praktizierte Widerspruchsverfahren
reicht nicht aus. Eine datenschutzrechtliche Ein-
willigung setzt ein aktives Verhalten der Nutzerin
oder des Nutzers voraus, das ohne jeden Zweifel
eine Zustimmung signalisiert und tatsachlich frei-
willig sein muss. Vorab ausgefiillte Ankreuzfelder
oder eine reine Weiternutzung eines Angebots stel-
len keine Einwilligung dar. Zu den Pflicht-Infor-
mationen, die Webseitenbetreibende etwa in ihrer
Datenschutzerkldarung geben miissen, gehdren auch
die Funktionsdauer von Cookies und die Angabe,
ob Dritte Zugriff auf diese Cookies erhalten kon-
nen. Verantwortliche fiir Internet-Angebote in Ber-
lin sind aufgerufen, diese Anforderungen in ihren
Angeboten unverziiglich umzusetzen, soweit dies
nicht schon geschehen ist.

13.3 Orientierungshilfe der Aufsichtsbehorden
fiir Telemedien-Angebote

Welche Dritt-Inhalte auf Webseiten unter welchen
Bedingungen eingebunden werden diirfen, welche
Reichweitenmessungs- und Tracking-Mafinahmen
wann zuldssig sind, war in der Praxis bisher
schwer zu bewerten. Zur Konkretisierung der Posi-
tionsbestimmung der DSK vom April 2018"% zur
Verarbeitung personenbezogener Daten durch Te-
lemedien-Anbietende nach Inkrafttreten der DS-
GVO hat die DSK im Mdrz 2019 eine detaillierte
Orientierungshilfe fiir Telemedien-Angebote (be-
schrinkt auf nicht-dffentliche  Stellen) verab-
schiedet."”

Die nach Konsultation betroffener Wirtschaftsver-
biande und -unternehmen beschlossene Orientie-
rungshilfe stellt zunichst klar, dass mit Inkrafttre-
ten der DS-GVO die datenschutzrechtlichen Vor-
schriften des TMG im nicht-6ffentlichen Bereich

187positionsbestimmung der DSK vom 26. April 2018 ,,Zur Anwendbarkeit des TMG fiir nicht-6ffentliche
Stellen ab dem 25. Mai 2018 (https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/
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DSK/2018/2018-DSK-Positionsbestimmung_TMG.pdf); vgl. auch die Orientierungshilfe der
Aufsichtsbehorden fiir Anbieter von Telemedien vom Mirz 2019 (https:/www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2019-OH-Anbieter_Telemedien.pdf)

188 Siehe Fn. 187 und JB 2018, 12.3
189 Siehe Fn. 187
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wegen des Anwendungsvorrangs der DS-GVO kei-
ne Anwendung mehr finden.

Sie enthilt dariiber hinaus umfangreiche konkreti-
sierende Erlduterungen zur RechtmiBigkeit der
Verarbeitung personenbezogener Nutzungsdaten
nach der DS-GVO durch Anbieterinnen und An-
bieter von Telemedien. Denn diese verarbeiten
Nutzungsdaten fiir eine Vielzahl von iiber die reine
Vertragserfiillung hinausgehenden Zwecken'’, u.
a. um das Angebot nutzungsfreundlich zu gestalten
und anzuzeigen, um weitere individuelle Funk-
tionalititen (z. B. die Warenkorbfunktion) bereit-
zustellen, um Inhalte von Dritt-Anbietenden
einzubinden (z. B. ein Video oder einen
Kartendienst), fiir IT-Sicherheitsmafnahmen, fiir
Reichweitenmessung und statistische Analysen, zu
Werbezwecken u. v. m. Abhiingig von dem Zweck
und der technischen Ausgestaltung werden dabei
teilweise auch personenbezogene Daten an Dritte
weitergegeben. Fiir jede einzelne dieser Verar-
beitungen muss die Anbieterin oder der Anbieter
sicherstellen, dass dafiir eine rechtliche Grundlage
existiert.

In der Orientierungshilfe werden die Vorausset-
zungen der praktisch relevanten Erlaubnistat-
bestinde der Interessenabwigung'®' und der
Einwilligung'® ausdiffereniert:

Grundrechte und Grundfreiheiten der betroffenen
Person (also der Nutzerinnen und Nutzer, Anm. d.
Verf.), die den Schutz personenbezogener Daten
erfordern, iiberwiegen®.

Viele Anbietende stiitzen die Verarbeitung von
Nutzungsdaten auf ihr berechtigtes Interesse
gemill Art. 6 Abs. 1 lit. £ DS-GVO. Dabei ist
jedoch zu beachten, dass die Vorschrift neben
einem berechtigten Interesse der Anbieterin oder
des Anbieters voraussetzt, dass ,nicht die
Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person (also der Nutzerinnen und
Nutzer, Anm. d. Verf.), die den Schutz personen-
bezogener Daten erfordern, iiberwiegen.

190 Soweit die Verarbeitung von Nutzungsdaten fiir die Erfiillung des jeweiligen (Nutzungs-) Vertrages zwingend
erforderlich ist, ist sie nach Art. 6 Abs. lit. b DS-GVO zuléssig. Dieser Erlaubnistatbestand wurde im
Hinblick auf die Diskussionen auf européischer Ebene zur Frage der Anwendbarkeit des Art. 6 Abs.1 lit. b
DS-GVO im Zusammenhang mit der Bereitstellung von Online-Services in der Orientierungshilfe jedoch
nicht thematisiert. Mittlerweile hat der Europdische Datenschutzausschuss hierzu Richtlinien verabschiedet,
die unter https://edpb.europa.eu/our-work-tools/our-documents/smernice/guidelines-22019-processing-

personal-data-under-article-61b_en abgerufen werden kénnen.

91 Art. 6 Abs. 1 lit. f DS-GVO

192 Art. 6 Abs. 1 lit. a DS-GVO
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Die Orientierungshilfe enthélt daher Hinweise fiir
die Ausgestaltung dieser Interessenabwigung, d.
h., welche Interessen der Verantwortlichen als be-
rechtigte Interessen i. S. d. Vorschrift anzusehen
sind, wie die Erforderlichkeit der Datenverarbei-
tung zur Wahrung der berechtigten Interessen
gepriift wird und was bei der Abwigung mit den
Interessen, Grundrechten und Grundfreiheiten der
betroffenen Personen im konkreten Einzelfall be-
riicksichtigt werden muss.

Soweit diese Interessenabwigung fiir eine be-
stimmte Nutzungsdatenverarbeitung zugunsten der
betroffenen Nutzerinnen und Nutzer ausfillt, muss
die Anbieterin oder der Anbieter des Telemedien-
angebots regelmélig vor der Verarbeitung eine
selbstbestimmte und informierte Einwilligung'®®
von den jeweiligen Nutzenden einholen oder auf
die betreffende Nutzungsdatenverarbeitung ver-
zichten.

Auch die Voraussetzungen der selbstbestimmten
und informierten Einwilligung werden in der
Orientierungshilfe néher erldutert:

Eine selbstbestimmte und informierte Einwilligung
setzt insbesondere voraus, dass die Nutzenden eine
echte Wahl haben, ob sie die Einwilligung auf der
Grundlage einer nachvollziehbaren und transpa-
renten Information iiber die beabsichtigten Daten-
verarbeitungen erteilen oder nicht. Zudem muss
die Einwilligung von ihnen durch eine eindeutige
bestitigende Handlung erklirt werden. Stillschwei-
gen, vorangekreuzte Kistchen oder Untitigkeit
(und Weiternutzung) reichen hierfiir nicht aus.'*
Viele sog. Cookie-Banner, die im Internet zu fin-
den sind, geben zwar vor, eine Einwilligung darzu-
stellen. Héaufig geniigen sie den Anforderungen der
DS-GVO jedoch leider nicht.

Wird eine erforderliche Einwilligung nicht ord-
nungsgemil erteilt, darf die jeweilige Datenverar-
beitung nicht erfolgen. Eine Einwilligung ist bspw.
dann erforderlich, wenn das Verhalten der Web-
seiten-Besucherinnen und -Besucher im Detail
nachvollzogen und aufgezeichnet wird, etwa wenn
Tastatureingaben, Maus- oder Wischbewegungen
erfasst und analysiert werden. Als zuldssig einge-
ordnet werden kann es demgegeniiber, wenn eine
Webseiten-Betreiberin eine Reichweitenerfassung
durchfiihrt und dafiir die Zahl der Besucherinnen

193 Siehe Art. 7, Art. 4 Nr. 11 DS-GVO
194 Siehe EG 32 zur DS-GVO und 13.2
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und Besucher pro Seite, die Geritetypen und die
Spracheinstellungen erhebt.

Uns erreichen immer wieder Beschwerden und
Hinweise betroffener Personen auf die unzulédssige
Nutzungsdatenverarbeitung durch Berliner Anbie-
terinnen und Anbieter von Telemedien. Wir priifen
diese und haben bereits Verfahren gegen Verant-
wortliche eingeleitet.

Insbesondere: Einbindung von Dritt-Inhalten
Viele Anbieterinnen und Anbieter von Telemedien
binden in ihren Angeboten Inhalte von Dritten fiir
verschiedenste Zwecke ein.

Dazu gehoren

e Werbenetzwerke,

e Schriftarten,

e Videos,

e Kartendienste,

e Social Plugins wie der ,,Gefillt mir*-
Knopf von Facebook und vergleichbare
Schaltflichen anderer Unternehmen sowie

e Nachrichtendienste wie z. B. Twitter.

Diese Einbindung von Dritt-Inhalten ist regelmis-
sig mit der Ubermittlung personenbezogener Nut-
zungsdaten der Nutzenden an diese Dritten verbun-
den. Auch dafiir bedarf es einer Rechtsgrundlage.
Vielfach gehen die Anbietenden in ihren Daten-
schutzerkldrungen davon aus, dass diese Ubermitt-
lung ohne Weiteres auf die Bestimmungen des Art.
6 Abs. 1 lit. f DS-GVO gestiitzt werden kann.

In vielen Fillen kann zwar davon ausgegangen
werden, dass die Verantwortlichen ein berechtigtes
Interesse — wozu auch kommerzielle Interessen
zihlen — an der Ubermittlung der personenbezoge-
nen Daten der betroffenen Personen haben. Verant-
wortliche fiir Telemedien sollten sich jedoch da-
rilber im Klaren sein, dass dies nur der erste Teil
der RechtmiBigkeitspriifung ist und das Ergebnis
der ebenfalls erforderlichen Interessenabwégung
bei einer Ubermittlung von Nutzungsdaten an Drit-
te in vielen Fillen zu ihren Ungunsten ausfallen
wird, sodass damit fiir die entsprechende Datenver-
arbeitung in aller Regel eine Einwilligung der Be-
troffenen erforderlich ist. Im Hinblick auf ihre
Rechenschaftspflicht'® sollten Anbieterinnen und
Anbieter Dritt-Inhalte daher nur dann in ihre Web-
seite einbinden, wenn sie vorab gepriift und doku-
mentiert haben, dass die durch die Einbindung aus-

195 Siehe Art. 5 Abs. 2 DS-GVO
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geloste Datenverarbeitung vollstindig rechtmifBig
ist.

Betreiberinnen und Betreiber von Internet-Ange-
boten, die unzuldssig Dritt-Inhalte einbinden, miis-
sen nicht nur mit datenschutzrechtlichen Anord-
nungen rechnen, sie sollten auch beriicksichtigen,
dass die DS-GVO fiir derartige VerstoBe hohe
Geldbufen androht.

Anbieterinnen und Anbieter von Telemedien
sollten ihre Nutzungsdatenverarbeitung umgehend
tiberpriifen. Wer Funktionen nutzt, die eine Ein-
willigung erfordern, muss entweder diese Einwilli-
gung rechtskonform einholen oder die jeweilige
Funktion entfernen. Die rechtswidrige Ubermitt-
lung von Nutzungsdaten an Dritte kann u. a. die
Verhdngung eines BuBigelds nach sich ziehen.

13.4 Einsatz von Google Analytics & Co. zur
Reichweitenmessung

Viele Betreiberinnen und Betreiber von Webseiten
setzen Werkzeuge zur Reichweitenmessung ein. Zu
den besonders populiren Anwendungen fiir die
Reichweitenmessung zdhlt das Werkzeug ,,Google
Analytics“. Dieses Werkzeug kann jedoch nur noch
mit Einwilligung der betroffenen Nutzerinnen und
Nutzer rechtskonform eingesetzt werden. Die
Einrdumung eines Widerspruchsrechts reicht fiir
einen rechtskonformen Einsatz nicht mehr aus.

Der Einsatz von Google Analytics hat die
Aufsichtsbehorden fiir den Datenschutz bereits in
der Vergangenheit beschiftigt.'”® Er war unter den
damals gegebenen Bedingungen in vielen Fillen
ohne Einwilligung insbesondere deswegen mog-
lich, weil er auf die Regelungen zur Auftrags-
datenverarbeitung aus dem damaligen Bundesda-
tenschutzgesetz (BDSG) gestiitzt werden konnte
und damit fiir die Weitergabe der Daten an Google
Inc. keine Rechtsgrundlage erforderlich war.

Eine Auftragsverarbeitung scheidet jedoch dann
aus, wenn der Auftragnehmer oder die Auftrag-
nehmerin die Daten auch zu eigenen Zwecken
verwendet.

Genau dies ist jedoch bei den jetzt von Google Inc.
verwendeten Nutzungsbedingungen der Fall: Dort
wird klargestellt, dass Google Inc. die Daten auch
fiir eigene Zwecke verarbeiten darf.'”” GemiB Art.

19 Siehe JB 2011, 12.2, S. 170 ff.
197 Nutzungsbedingungen fiir Google Analytics (https://marketingplatform.google.com/about/analytics/terms/de/,
Stand 17. Juni 2019, Ziffer 6) i. V. m. Google-Datenschutzerklarung (https://policies.google.com/privacy,
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28 Abs. 10 DS-GVO handelt es sich beim Anbieter
von Google Analytics somit nicht (mehr) um einen
Auftragsverarbeiter, auch wenn dieser weiterhin
den Vertrag als Auftragsverarbeitung bezeichnet.

Unter diesen verdnderten Bedingungen stellt die
Einbindung von Google Analytics durch den
Webseiten-Betreiber im datenschutzrechtlichen
Sinne eine Ubermittlung an den Betreiber von
Google Analytics dar, die einer Rechtsgrundlage
bedarf. Nach den Bestimmungen der DS-GVO und
deren Auslegung durch die DSK in der Orientie-
rungshilfe fiir Anbieter von Telemedien!®® kommt
fiir diese Ubermittlung von Nutzungsdaten nur die
Einwilligung der betroffenen Personen in Betracht.

Wie bereits in anderem Zusammenhang erwihnt!'?,
ist eine Einwilligung unabhingig von der Ein-
beziehung von Auftragsverarbeitenden oder Drit-
ten immer auch dann erforderlich, wenn das Ver-
halten der Webseiten-Besucherinnen und -Be-
sucher bei einer Reichweitenmessung im Detail
nachvollzogen und aufgezeichnet werden kann,
etwa wenn Tastatureingaben, Maus- oder Wischbe-
wegungen erfasst werden.

Als ohne Einwilligung zuldssig angesehen werden
kann es demgegeniiber, wenn eine Webseiten-Be-
treiberin eine Reichweitenerfassung durchfiihrt und
dafiir die Zahl der Besucherinnen und Besucher
pro Seite, die Gerédte und die Spracheinstellungen
erhebt, auch wenn ein Auftragsverarbeiter dies
erledigt.

Die Einwilligung muss in einer Art und Weise er-
teilt werden, mit der die betroffene Person eindeu-
tig zu verstehen gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezogenen Daten ein-
verstanden ist. Sie muss also wirklich freiwillig
und unmissverstidndlich als Willensbekundung in
Form einer Erkldrung oder einer sonstigen eindeu-
tigen bestitigenden Handlung erteilt werden und
zwar fiir den konkreten Fall und in informierter
Weise.?® Ergidnzend hierzu stellt die DS-GVO
klar, dass Stillschweigen, bereits angekreuzte Kést-
chen oder Untitigkeit der betroffenen Person keine
Einwilligung sind.*®! Diese klare Wertung des Ge-
setzgebers hat auch der EuGH in der Streitsache

Stellungnahme des Senats
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198 Siehe 13.3

199 Siehe 13.3

200 Art. 4 Nr. 11 DS-GVO
2LEG 32 DS-GVO
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,,Planet49* ausdriicklich bestitigt.?"

Der Einsatz von Google Analytics kann insbeson-
dere auch nicht mehr auf die vom damaligen Ber-
liner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit (BInBDI) im Mirz 2013 veroffent-
lichten ,,Hinweise fiir Webseiten-Betreiber mit Sitz
in Berlin, die Google Analytics einsetzen gestiitzt
werden. Auf diese verdnderte Situation haben wir
bereits im November 2019 in einer Presseerkldrung
hingewiesen.?*

Trotzdem stellen wir bei Uberpriifungen von Inter-
net-Angeboten immer wieder fest, dass dort
Google Analytics und andere Dienste eingesetzt
werden, ohne dass die dafiir erforderlichen Ein-
willigungen der Nutzenden eingeholt werden. Uns
liegen dementsprechend auch eine Vielzahl von
Beschwerden Betroffener und von Hinweisen iiber
die unzulissige Einbindung von Google Analytics
und dhnlichen Diensten vor.

Betreiberinnen und Betreiber von Webseiten, die
Google Analytics und dhnliche Dienste einsetzen,
sollten ihre Angebote umgehend daraufhin iiber-
priifen, ob die gesetzlichen Anforderungen fiir den
rechtskonformen Einsatz erfiillt sind. Wer Funk-
tionen nutzt, die eine Einwilligung erfordern, muss
entweder eine FEinwilligung einholen oder die
Funktion entfernen.

Fiir den rechtskonformen Einsatz von Google Ana-
Iytics ist die Einwilligung der Besucherinnen und
Besucher der Webseite erforderlich. Betreibe-
rinnen und Betreiber von Webseiten, die Google
Analytics weiterhin ohne rechtskonforme Einwil-
ligung einsetzen, setzen sich der Gefahr aufsichts-
behordlicher MaBlnahmen aus, wozu auch die
Verhiangung von Buligeldern zdhlen kann.

13.5 ,,Facebook Custom Audience*- Listenver-

fahren — Kein Einsatz ohne Einwilligung!
Das sog. , Listenverfahren® fiir ,, Facebook Cus-
tom Audience ermoglicht es Unternehmen (vor
allem Betreiberinnen und Betreibern von Online-
Shops), ihre Kundinnen und Kunden bei Facebook
gezielt bewerben zu lassen, soweit diese gleichzei-
tig auch Facebook nutzen.

Dazu erstellt das werbende Unternehmen eine Lis-

202 Siehe 13.2

203 Pressemitteilung der BInBDI vom 14. November 2019 (https://www.datenschutz-

berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20191114-PM-Analyse_Trackingtools.pdf)
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te mit Daten seiner Kundinnen und Kunden, wie z.
B. der E-Mail-Adresse und/oder der Tele-fonnum-
mer. Diese Daten werden ,,gehasht” (d. h. Einweg-
verschliisselt, wobei die Anwendung der Funktion
auf ein bestimmtes Datum oder eine Serie von
Daten immer dasselbe Ergebnis ergibt) und danach
in das Facebook-Konto des Unternehmens {iber-
tragen. Dort werden die Daten durch Facebook mit
den ebenfalls gehashten Daten seiner eigenen Kun-
dinnen und Kunden verglichen. Gleichartige Er-
gebnisse bei der Anwendung der Funktion zeigen
dann, dass die jeweilige Person sowohl Kundin
oder Kunde des ,,einmeldenden* Unternehmens als
auch von Facebook ist. Auf dieser Grundlage kann
das einmeldende Unternehmen dann seinen Kun-
dinnen und Kunden auf Facebook Werbung fiir
seine Produkte oder Dienstleistungen anzeigen
oder seine Bestandskundinnen und -kunden von
Werbekampagnen fiir seine Produkte oder Dienst-
leistungen auf Facebook ausnehmen lassen. Dies
kann u. U. fiir sehr spezifische Zielgruppen erfol-
gen, die auf der Grundlage der bei Facebook iiber
die jeweiligen Personen bekannten Merkmale
herausgefiltert werden konnen.

Nach den Bestimmungen der DS-GVO ist die Nut-
zung des Listenverfahrens nur auf Basis einer
wirksamen Einwilligung der betroffenen Personen
moglich.

Dies hat bereits im Jahr 2018 und vor Inkrafttreten
der DS-GVO der bayerische Verwaltungsgerichts-
hof festgestellt.?** In diesem Beschluss bestitigt
das Gericht eine Entscheidung des Verwaltungsge-
richts Bayreuth?”, in der dieses u. a. folgende Fest-
stellungen zum datenschutzkonformen Einsatz des
,,Facebook Custom Audience*-Listenverfahrens
trifft:

— ,,Gehashte” E-Mail-Adressen sind perso-
nenbezogene Daten, da das ,,Hashen* kei-
ne Anonymisierung darstellt.

— Die Weitergabe der ,,gehashten” E-Mail-
Adressen an Facebook fiir das ,,Facebook
Custom Audience‘‘-Listenverfahren ist ei-
ne Ubermittlung an Dritte und keine Auf-
tragsdatenverarbeitung.

- Auch eine Interessenabwiigung®® kann die
Ubermittlung der ,,gehashten* E-Mail-Ad-
ressen nicht rechtfertigen. Das berechtigte
Interesse der verantwortlichen Stelle an der
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205 VG Bayreuth, Beschluss vom 8. Mai 2018 =B 1 S 18.105

206 Siehe § 28 Abs. 1 Satz 1 Nr. 2 BDSG a. F.
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Ubermittlung »gehashter* E-Mail-Adress-
daten kann auch ohne unverhiltnismiBigen
Aufwand gewahrt werden, wenn im Ein-
zelfall eine Einwilligung der Betroffenen
z. B. im Rahmen eines Bestellvorgangs
eingeholt wird. Dem Interesse an der Uber-
mittlung der Daten zu Werbezwecken ste-
hen die iiberwiegenden schutzwiirdigen
Personlichkeitsrechte  der  Betroffenen
gegeniiber.

Die Ausfithrungen der beiden Gerichte beziehen
sich zwar auf die Rechtslage vor Inkrafttreten der
DS-GVO. Jedoch konnen die Grundziige der o. g.
Entscheidungen auch auf die Rechtslage in der
nachfolgenden Zeit iibertragen werden.

Im Ergebnis ist damit eine Verwendung des ,,Face-
book Custom Audience‘-Listenverfahrens nur mit
vorheriger wirksamer Einwilligung der betroffenen
Personen zulidssig.

Uns liegen Beschwerden betroffener Personen ge-
gen verschiedene Unternehmen vor, die in der
Vergangenheit das ,,Facebook Custom Audience*-
Listenverfahren ohne Einwilligung der betroffenen
Personen eingesetzt haben oder dies sogar wei-
terhin tun. Wir sind dabei, diese Einzelfille zu
untersuchen. Dabei werden wir auch die Einleitung
von aufsichtsbehordlichen MaBnahmen einschlie3-
lich der Verhidngung von Buflgeldern in Erwédgung
ziehen, insbesondere wenn die betroffenen Unter-
nehmen nach Hinweis auf die Rechtslage den Ein-
satz des ,,Facebook Custom Audience‘“-Listenver-
fahrens ohne Einwilligung der betroffenen Per-
sonen fortfiihren.

Der Einsatz des ,Facebook Custom Audience-
Listenverfahrens ist nur auf Basis einer vorherigen
rechtswirksamen Einwilligung der betroffenen Per-
sonen zuldssig. Die Einrdumung eines Wider-
spruchsrechts reicht nicht aus. Anbieterinnen und
Anbieter, die das ,,Facebook Custom Audience*-
Listenverfahren ohne die erforderliche Einwilli-
gung einsetzen, miissen mit aufsichtsbehordlichen
Mafnahmen rechnen.

13.6 Facebook-Fanpages: Priifungen und
Entwicklungen

Wer eine Facebook-Fanpage betreibt, verarbeitet

personenbezogene Daten in gemeinsamer Verant-

wortlichkeit mit Facebook®” Um zu priifen, ob die

daraus folgenden Rechtspflichten eingehalten wer-
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Im aktuellen Jahresbericht wird auch der Betrieb
einer Facebook-Fanpage aufgefiihrt. Facebook-
Fanpages werden u. a. von der Senatskanzlei, den
Senatsverwaltungen und nachgelagerten Behorden

207 EuGH, Urteil vom 5. Juni 2018 — C-210/16 (Wirtschaftsakademie Schleswig-Holstein)
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den, hatten wir Ende 2018 verschiedene Priif-
verfahren gegen Fanpage-Betreibende eingeleitet.
Zwischenzeitlich hat das Bundesverwaltungsge-
richt (BVerwG) entschieden, dass eine Aufsichts-
behorde den Betrieb einer Facebook-Fanpage un-
tersagen darf, insbesondere ohne zundichst gegen
Facebook vorzugehen.”” Auch hat der EuGH seine
Rechtsprechung zur gemeinsamen Verantwortlich-
keit fortentwickelt. Es ist nun hochstrichterlich be-
stdtigt, dass auch beim Einsatz von Social Pluglns
wie Facebooks Like-Button eine gemeinsame Ver-
antwortlichkeit besteht.*”

In der Folge des EuGH-Urteils zur gemeinsamen
Verantwortlichkeit von Facebook und Facebook-
Fanpage-Betreibenden haben wir eine Reihe von
Priifverfahren gegeniiber Stellen der Landesver-
waltung, politischen Parteien sowie Unternehmen
und Organisationen eingeleitet, in der es uns
zunichst um die Feststellung der Sachlage ging.?'”
Die DSK bestitigte in ihrer Positionierung zur
Verantwortlichkeit und Rechenschaftspflicht bei
Facebook-Fanpages sowie der aufsichtsbehord-
lichen Zustindigkeit*!! unsere Bedenken.

Drei der von uns angeschriebenen politischen Par-
teien verweigerten die Auskunft unter Verweis auf
unsere angebliche Unzustindigkeit: Sie hitten mit
Facebook vereinbart, dass die irische Datenschutz-
Aufsichtsbehodrde die federfiihrende Behorde sei
und damit die alleinige Ansprechpartnerin auch fiir
Fanpage-Betreibende. Diese Ansicht geht jedoch
bereits im Ansatz fehl, weil die DS-GVO das Kon-
zept der federfitlhrenden Aufsichtsbehorde nur
dann vorsieht, wenn die Hauptniederlassung eines
Verantwortlichen Entscheidungs- und Durchset-
zungsbefugnisse gegeniiber den anderen Niederlas-
sungen hinsichtlich der Verarbeitung personenbe-
zogener Daten hat.?'> Der Gedanke der federfiih-
renden Aufsichtsbehorde bedeutet dabei, dass es
eine Ansprechpartnerin auf Seiten der beteiligten
Aufsichtsbehorden gibt — nimlich die federfiihren-
de Aufsichtsbehorde —, die fiir alle Aufsichtsbehor-
den bindend handelt. Ebenso gehort dazu aber,
dass es auf Seiten der Verantwortlichen nur eine
Ansprechpartnerin gibt — ndmlich die Hauptnieder-
lassung —, die die Entscheidung der Aufsichtsbe-
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betrieben. Die Senatskanzlei sieht den Betrieb der
Facebook-Fanpage ,Regierender Biirgermeister
von Berlin“ (@regberlin) sowie von Fanpages der
Senatsverwaltungen und nachgelagerter Behorden
als grundsitzlich datenschutzrechtlich zulidssig
und im Einklang mit der geltenden DSGVO an.
Die von der Senatskanzlei in Auftrag gegebene
gutachterliche Stellungnahme zur datenschutz-
rechtlichen Zuléssigkeit des Fanpage-Betriebs mit
Stand 20. Februar 2019 (https://www.berlin.de/
rbmskzl/aktuelles/social-media/18_331_senats-
kanzlei_fanpages-v1-00-20-02-2019.pdf ) bildet
weiterhin die Grundlage fiir diese Bewertung.

28 BVerwG, Urteil vom 11. September 2019 — 6 C 15.18 (Wirtschaftsakademie Schleswig-Holstein). Die
Entscheidung erging zur alten Rechtslage unter der Datenschutzrichtlinie (Richtlinie 95/46/EG), wesentliche
Aussagen sind allerdings auf die neue Rechtslage iibertragbar.

209 BuGH, Urteil vom 29. Juli 2019 — C-40/17 (Fashion ID)

21078 2018, 1.7

21 hitps://www.datenschutzkonferenz-online.de/media/dskb/20190405_positionierung_facebook_fanpages.pdf
212 Sjehe Art. 55, Art. 56 Abs. 1, Art. 4 Nr. 16 lit. b, Art. 60 Abs. 10 DS-GVO
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horden in allen Niederlassungen umsetzen kann.
Dieses vom Gesetz zwingend vorausgesetzte 1:1-
Verhiltnis besteht im Fall von Facebook-Fanpages
nicht.

Die Artikel-29-Datenschutzgruppe, d. h. die unab-
hiingige europiische Arbeitsgruppe, die sich vor
Inkrafttreten der DS-GVO auf europiischer Ebene
mit dem Schutz der Privatsphire und der personen-
bezogenen Daten beschiftigt hat, hatte die Auf-
fassung vertreten, unter bestimmten Bedingungen
konnten gemeinsam Verantwortliche die federfiih-
rende Aufsichtsbehorde auch vertraglich festle-
gen.?!* Wir halten die dortige Formulierung fiir ir-
refithrend und setzen uns auf europidischer Ebene
im nunmehr neu eingesetzten Europdischen Daten-
schutzausschuss (EDSA) fiir eine Korrektur ein.

Fiir unsere Priifverfahren in Sachen Facebook-Fan-
pages ist diese Frage allerdings nicht entscheidend,
denn die aufgestellten Bedingungen fiir eine Fest-
legung einer federfilhrenden Aufsichtsbehdrde
durch gemeinsam Verantwortliche sind vorliegend
ohnehin nicht gegeben. Hierfiir wire es erfor-
derlich, dass die als Hauptniederlassung im Sinne
der Vorschriften liber die federfiihrende Aufsichts-
behorde geltende Niederlassung eines gemeinsam
Verantwortlichen (hier: Facebook) die Befugnis
hitte, fiir alle gemeinsam Verantwortlichen (alle)
Entscheidungen iiber die Datenverarbeitung zu
treffen und umzusetzen. Facebook ist allerdings
weder berechtigt zu entscheiden, ob die Fanpage-
Betreibenden ihre Fanpage iiberhaupt betreiben,
noch, ob sie die (nach kiirzlich durchgefiihrten An-
derungen durch Facebook nur noch geringfiigigen)
Konfigurationsmoglichkeiten oder die sog. Seiten-
Insights-Statistiken nutzen, die nédhere statistische
Informationen iiber die Besucherinnen und Be-
sucher der Fanpage liefern, und auf welche Rechts-
grundlage sie ihr Handeln griinden. Ebenso kann
Facebook nicht einseitig tiber den Umfang der
Verarbeitung in gemeinsamer Verantwortlichkeit
entscheiden. Alle von uns angeschriebenen Fan-
page-Betreibenden bleiben daher in jedem Fall ver-
pflichtet, die RechtmiBigkeit der Verarbeitung per-
sonenbezogener Daten sicherzustellen und uns als
zustdandiger Aufsichtsbehorde bei Bedarf auch
nachzuweisen.?'

Mit den meisten Fanpage-Betreibenden sind wir al-
lerdings in einen konstruktiven Dialog eingetreten.
Zwar konnten sie ihren gesetzlichen Verpflichtun-

213 Artikel-29-Datenschutzgruppe, Working Paper 244, S. 8 f.

214 Art. 5 Abs. 2 DS-GVO
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gen letztlich durchgingig nicht nachkommen und
insbesondere die RechtmiBigkeit der Verarbeitung
nicht nachweisen, vor allem, weil die von Face-
book bereitgestellte Vereinbarung {iiber die ge-
meinsame Verantwortlichkeit nicht ausreichend
war. Allerdings hat Facebook Ende Oktober 2019
eine wesentlich iiberarbeitete Fassung der ,,Seiten-
Insights-Erginzung beziiglich des Verantwort-
lichen*?" bereitgestellt. Diese geht auf eine Viel-
zahl der Kritikpunkte ein, die die DSK und wir ge-
duflert haben, sodass einige unserer Fragen sich da-
durch erledigt haben. In ganz entscheidenden
Punkten bleibt diese Ergidnzung jedoch ungenii-
gend: Insbesondere sind die Datenverarbeitungen
unter gemeinsamer Verantwortlichkeit nicht ab-
schlieend, sondern nur beispielhaft beschrieben.
Damit Fanpage-Betreibende die RechtmiBigkeit
der Verarbeitung priifen und ihrer Rechenschafts-
pflicht nachkommen koénnen, ist es aber zwingend
notig, dass sie den Umfang der Verarbeitung
abschliefend kennen und sichergestellt ist, dass es
keine ihnen unbekannten Verarbeitungen in ge-
meinsamer Verantwortlichkeit gibt. Zudem be-
stehen Zweifel, ob die Vereinbarung tatsdchlich
alle Verarbeitungen in gemeinsamer Verantwort-
lichkeit abdeckt, und es gibt weitere Mingel im
Bereich der Information der betroffenen Personen.
Letztere diirften sich allerdings ohne weitere
Schwierigkeiten beheben lassen.

Nach wie vor bleiben erhebliche Vorbehalte gegen
die Datenverarbeitung im Rahmen von Facebook-
Fanpages bestehen, einschlieBlich Zweifeln daran,
ob die von Facebook bereitgestellte Vereinbarung
alle Verarbeitungsschritte in gemeinsamer Verant-
wortlichkeit abdeckt. Dariiber hinaus ist denkbar,
dass Fanpage-Betreibende auch sanktionsrechtlich
fiir einen eventuellen Datenschutzverstof3 von Fa-
cebook mit verantwortlich sind. Es ist davon aus-
zugehen, dass uns diese Fragen noch eine Weile
beschiftigen werden und zu weiteren Priifungen
und Mafnahmen fithren konnen.

Derzeit konnen Fanpage-Betreibende ihren gesetz-
lichen Pflichten zum Nachweis der RechtmifBigkeit
der Verarbeitung nicht nachkommen. Ein legaler
Betrieb einer Facebook-Fanpage ist damit momen-
tan kaum moglich. Fanpage-Betreibende, die die
damit verbundenen rechtlichen Risiken nicht in
Kauf nehmen wollen, sollten Facebook zur Ab-
stellung der Méngel auffordern.

Stellungnahme des Senats

Die von der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit im aktuellen Jahresbe-
richt geduBlerten Zweifel, ob die von Facebook
bereitgestellte Vereinbarung alle Datenverarbei-
tungsschritte in gemeinsamer Verantwortlichkeit
vollstindig abdecke, konnen ohne nihere Konkre-
tisierung oder priifbare Beispiele nicht nachvoll-
zogen werden. Die Senatskanzlei nimmt die Hin-
weise der Berliner Beauftragten fiir Datenschutz

215 Informationen der Facebook zu Seiten-Insights (https://de-de.facebook.com/legal/terms/

page_controller_addendum)
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13.7 Social PlugIns und gemeinsame
Verantwortlichkeit

Mit Urteil vom 29. Juli 2019 hat der EuGH festge-
stellt, dass auch beim Einsatz von Social Pluglns
wie Facebooks Like-Button eine gemeinsame Ver-
antwortlichkeit der Webseiten-Betreibenden und
der Social-Media-Dienste besteht.*'® Im grundle-
genden FEuGH-Urteil zu den Facebook-Fan-
pages®’” war der Umstand, dass Fanpage-Betrei-
bende durch den Betrieb ihrer Fanpage Facebook
die Verarbeitung der Daten von Fanpage-Be-
suchenden iiberhaupt erst ermoglichen, nur eine
von mehreren Begriindungen fiir die gemeinsame
Verantwortlichkeit von Facebook und Fanpage-
Betreibenden. Mit dem Urteil zum Like-Button hat
der EuGH nun unmissverstdndlich festgehalten,
dass es fiir die gemeinsame Verantwortlichkeit
geniigt, wenn Webseiten-Betreibende Dritt-Inhalte
wie Social Pluglns in ihre Webseite integrieren
und dadurch die Verarbeitung personenbezogener
Daten durch diese Dritten erst ermdglichen.

Dies betrifft neben dem in der EuGH-Entscheidung
streitgegenstindlichen Like-Button von Facebook
nahezu jede Art von fremden Inhalten, die auf
einer Webseite eingebunden werden konnen. Zu
denken wire etwa an Skripte, Schriftarten, Videos,
Stadtpldane, Reichweitenmessung und Werbung.
Wichtigste Ausnahme ist das Vorliegen einer Auf-
tragsverarbeitung — eine solche ist aber nicht anzu-
nehmen, wenn die Dritten die vermeintlichen Auf-
tragsdaten auch zu eigenen Zwecken verarbeiten
diirfen, wie dies etwa bei Google Analytics der
Fall ist.*'8

In diesem Fall miissen die gemeinsam Verant-
wortlichen nicht nur eine Vereinbarung nach Art.
26 DS-GVO abschlielen, sondern bendtigen auch
jeweils eine Rechtsgrundlage fiir die Verarbeitung
der Daten. Als Rechtsgrundlage fiir die Offenle-
gung der personenbezogenen Daten der Besuche-
rinnen und Besucher der Webseite gegeniiber Drit-
ten kommt in aller Regel nur eine Einwilligung in
Betracht.?"?

Stellungnahme des Senats

und Informationsfreiheit zum Anlass, Facebook
um Stellungnahme zu bitten und die Vollstdn-
digkeit der Verarbeitungsschritte darzulegen.

216 EuGH, Urteil vom 29. Juli 2019 — C-40/17; insbesondere Rn. 75f. (Fashion ID)
217 EuGH, Urteil vom 5. Juni 2018 — C-210/16 (Wirtschaftsakademie Schleswig-Holstein)

218 Sjehe dazu 13.4
219 Siehe dazu 13.3 und 13.4
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In der Praxis binden Webseiten-Betreibende in vie-
len Fillen unzuldssig Dritt-Inhalte ein, besonders
bei Tracking-Diensten und Werbenetzwerken.
Oftmals werden aber auch gedankenlos Standard-
Funktionen genutzt, die unzulédssig und auch meist
unnétig Dritt-Inhalte einbinden, ohne dass dies den
Nutzenden zwangsldufig bewusst ist. Verant-
wortliche miissen jedoch die RechtmiBigkeit ihrer
Datenverarbeitung nachweisen konnen.”?® Dies
setzt die genaue Kenntnis voraus, welche Daten zu
welchem Zweck verarbeitet werden, und die Prii-
fung der RechtmiBigkeit der Verarbeitung. Immer
wieder stellen wir fest, dass Webseiten-Betrei-
bende keinerlei Auskiinfte geben kdnnen, welche
Daten durch den Einsatz von Dritt-Inhalten zu
welchem Zweck verarbeitet werden. Es ist deutlich
darauf hinzuweisen, dass Nichtwissen nicht vor der
Verantwortlichkeit schiitzt.?!

Uns liegt eine Vielzahl von Beschwerden iiber un-
zulédssige Dritt-Inhalte vor, zudem priifen wir in
einigen Fillen von Amts wegen. Die Verfahren
sind wegen der oftmals groen Zahl von Diritt-
Inhalten sehr aufwendig. Vor dem Hintergrund der
damit verbundenen groben Verletzungen des Per-
sonlichkeitsrechts der Besucherinnen und Besucher
der Webseiten sind in diesem Bereich sicher
Bufigeldverfahren zu erwarten.

Wer Diritt-Inhalte auf der eigenen Webseite einbin-
det, verarbeitet in den meisten Fillen personenbe-
zogene Daten in gemeinsamer Verantwortlichkeit
mit der Anbieterin oder dem Anbieter dieser Dritt-
Inhalte und muss mit dieser oder diesem eine
Vereinbarung nach Art. 26 DS-GVO abschlieB3en.
Auflerdem ist fir die Einbindung von Dritt-In-
halten in den meisten Fillen eine Einwilligung der
Besucherinnen und Besucher der Webseiten erfor-
derlich. Webseiten-Betreibende in Berlin sollten
ihre Webseiten mit geeigneten Tools auf eingebun-
dene Dritt-Inhalte iiberpriifen. Dritt-Inhalte miissen
entweder entfernt oder rechtskonform gestaltet
werden.

13.8 Berlin.de — Serviceportal mit Problemen

Das Stadtportal Berlin.de wird als Public-Private-
Partnership zwischen dem Land Berlin und einem
privaten Anbieter betrieben; die Werbeschaltungen
sind auf einen weiteren Anbieter ausgelagert. Die
Verantwortlichkeiten sind intransparent. Umso
transparenter sind allerdings die Besucherinnen
und Besucher der Webseite: Berlin.de bindet in

220 Art. 5 Abs. 2 DS-GVO
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Die Ausfithrungen des aktuellen Jahresberichts
spiegeln einen zeitlich iiberholten Sachstand wider
und sind seitens des Senats teilweise nicht nach-
priifbar. Dem Senat ist bekannt, dass die Berlin
Online Stadtportal GmbH & Co. KG (im weiteren
BerlinOnline) im August 2019 im Rahmen eines
Priifverfahrens ein datenschutzrechtliches Aus-

22 EuGH, Urteil vom 5. Juni 2018 — C-210/16 (Wirtschaftsakademie Schleswig-Holstein) Rn. 40
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grofiem Mafistab Dritt-Inhalte ein, womit notwen-
dig die Ubermittlung personenbezogener Daten an
die Anbieter der Dritt-Inhalte verbunden ist. Das
intensive Tracking jedenfalls auf den inhaltlich
nicht durch das Land verantworteten Seiten fiihrt
dazu, dass auch sensitive Daten der sich iiber die
Berliner Angebote informierenden Menschen an
diverse Dritte weitergegeben werden.

Bereits wer die Startseite von Berlin.de auch nur
aufruft, wird automatisch an eine enorme Zahl
Dritter gemeldet: Unsere Tests ergaben, dass iiber
400 Elemente von bis zu 149 unterschiedlichen
Servern geladen wurden. Auch wenn unsere
Priifung noch nicht abgeschlossen ist, scheint es
sich dabei zum grofiten Teil um Dienste zu
handeln, die Nutzungs-Profile zu Werbezwecken
erstellen. Fiir die Einbindung derartiger Dienste ist
zwingend eine Einwilligung der Webseiten-
Besuchenden erforderlich, wie die DSK in der
Orientierungshilfe fiir Anbieter von Telemedien
detailliert herausgearbeitet haben.??>  Dariiber
hinaus liegt nach der Rechtsprechung des EuGH
eine gemeinsame Verantwortlichkeit von Websei-
ten-Betreibenden und Werbeunternehmen vor, die
u. a. eine Vereinbarung nach Art. 26 DS-GVO
erfordert.??

Auf den inhaltlich vom Land Berlin verantworteten
Seiten sieht es besser aus, weil dort keine Werbung
eingebunden wird. Aber selbst wer etwa iiber eine
Suchmaschine den direkten Weg auf das Service-
portal des Landes (service.berlin.de) gefunden hat,
darf sich vor Uberwachung nicht sicher fiihlen:
Auch hier gibt es Nutzungs-Tracking — und wegen
der intransparenten Verkniipfung der Verantwor-
tungsbereiche von Land und Privatanbieter kann es
schnell passieren, dass der ,,0ffentliche* Teil des
Angebots unbemerkt verlassen wird.

Sucht man etwa im Serviceportal des Landes in der
Rubrik ,,Sicherheit und Notlagen* nach dem Be-
griff ,,Aidstest®, gibt es keine Ergebnisse, obwohl
es diverse Informationen des Landes zu diesem
Thema gibt — allerdings nicht im Serviceportal.
Stattdessen wird angeboten, die Suche auf
Berlin.de insgesamt auszuweiten — was, wer einen
Aidstest braucht, sicher gerne machen wird. Ohne
Hinweis auf die Konsequenzen fiir den Daten-

222 Sjehe dazu 13.3
223 Siehe dazu 13.7
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kunftsersuchen der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit erhielt, um zu
datenschutzrechtlichen Fragen Auskunft zu geben.
Da ein Ergebnis dieser Priifung noch nicht vor-
liegt, kann der Senat die Ausfithrungen der Berli-
ner Beauftragten fiir Datenschutz und Informati-
onsfreiheit weder im Detail bewerten noch iiber-
priifen. Grundsitzlich vertritt der Senat die Auf-
fassung, dass allen Nutzerinnen und Nutzern eine
datenschutzkonforme Nutzung des Hauptstadtpor-
tals Berlin.de moglich sein muss.
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schutz erfolgt die weitere Suche dann im privaten
Verantwortungsbereich. Der Suchbegriff — eine
sensitive Information, die dem besonderen gesetz-
lichen Schutz der DS-GVO unterfdll*** — wird
ohne Zustimmung der Suchenden an eine grofie
Zahl Diritter weitergegeben (in unserem Test: 73
Dritt-Server). Das erfolgt teilweise sehr gezielt,
teilweise durch die technische Gestaltung. Dies ist
ohne ausdriickliche und auf die spezifisch
sensitiven Daten bezogene Einwilligung der
Webseiten-Besuchenden unzuldssig.

Wir fithren zu Berlin.de ein Priifverfahren von
Amts wegen durch. Ferner liegen uns diverse Hin-
weise und Beschwerden zu unzuldssigem Tracking
und unzuldssiger Einbindung von Dritt-Inhalten
vor. Die Priifung wird wegen des grofen Auf-
wands fiir derartige Priifungen noch einige Zeit in
Anspruch nehmen. Es ist jedoch bereits jetzt
festzustellen, dass das Thema Datenschutz bei
Berlin.de stiefmiitterlich behandelt wird und nicht
einmal auf unsere Anfrage intern herauszufinden
war, welche personenbezogenen Nutzungsdaten
durch wen und zu welchen Zwecken verarbeitet
werden. Auch die Rechtsprechung des EuGH zur
Frage gemeinsamer Verantwortlichkeit scheint
trotz aller Informationen durch uns oder die diver-
sen Presseverdffentlichungen zum Thema an den
Verantwortlichen vorbeigegangen zu sein. Obwohl
wir den Senat im hier vorliegenden Fall iiber
unsere Zwischenerkenntnisse informiert haben, hat
sich die Situation bisher nicht merkbar verbessert.

Der Fall Berlin.de sollte fiir Webseite-Betreibende
mahnendes Beispiel und Anlass dafiir sein, ihre
Webseiten kritisch zu iiberpriifen. Wer Dritt-In-
halte auf der eigenen Webseite einbindet, benotigt
meist eine Einwilligung der die Webseite Be-
suchenden. Besonders kritisch sind Dritt-Inhalte,
wenn die Dritten Eingaben wie etwa Suchbegriffe
erfahren, die fir die Webseiten-Betreibenden un-
kontrollierbar sensitive Daten im Sinne von Art. 9
DS-GVO enthalten koénnen, oder wenn aus den
Inhalten der Webseite auf sensitive Informationen
etwa zu Gesundheit oder politischen Einstellungen
geschlossen werden kann. Die in solchen Fillen
erforderliche ausdriickliche und spezifische Ein-
willigung wird in der Praxis kaum einholbar sein.
Dritt-Inhalte miissen entweder entfernt oder rechts-
konform gestaltet werden.

224 Siehe Art. 9 DS-GVO
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Nach Kenntnis der Senatskanzlei sind seit Anfang
des Jahres 2020 im Zuge einer langfristig
geplanten stdrkeren technischen Trennung der
Bereiche  der  Landesinhalte  und  der
Betreiberinhalte Mafinahmen ergriffen worden,
die darauf abzielen, das Erfassen, Speichern und
Verarbeiten von personenbeziehbaren Daten
durch BerlinOnline bzw. Vertragspartner von
BerlinOnline zu Vermarktungszwecken auf den
Landesseiten zu unterbinden.
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13.9 Loschroutine bei Kundenkonten

Ein Biirger beschwerte sich iiber die E-Mail einer
Kontaktborse, in der ihm mitgeteilt wurde, dass
sein Profil von einer anderen Person angesehen
worden war. Der Beschwerdefiihrer hatte sich
sechs Jahre zuvor bei der Plattform zundchst
kostenlos registriert und ein Profil angelegt. Kurz
darauf hatte er auch eine kostenpflichtige Mit-
gliedschaft beantragt, die ihm die Kontakt-
aufnahme zu anderen Mitgliedern ermoglichte.
Diese hatte er jedoch kurz darauf wieder beendet.
Danach war der Beschwerdefiihrer auf der Platt-
form nicht mehr aktiv. Sein Kundenkonto und sein
Profil blieben jedoch gespeichert. Der Beschwer-
defiihrer realisierte dies erst, als er sechs Jahre
spdter eine E-Mail mit der Nachricht erhielt,
Jjemand habe sein Profil angesehen.

Die Speicherung von personenbezogenen Daten in
kostenlosen Kundenkonten, die iiber lingere Zeit
nicht genutzt werden, ist nicht unbegrenzt zuléssig.

Unternehmen sind zur Datenminimierung ver-
pflichtet. Sie diirfen personenbezogene Daten nur
verarbeiten, soweit dies dem Zweck angemessen
und auf das notwendige MaB} beschrénkt ist. So-
bald die Verarbeitung nicht mehr erforderlich ist,
miissen personenbezogene Daten auch ohne Auf-
forderung der betroffenen Person geldscht werden.
Dafiir miissen Unternehmen, die personenbezoge-
ne Daten verarbeiten, entsprechende interne Rege-
lungen und Mafinahmen vorsehen. Sie miissen in
regelmifigen Abstinden iiberpriifen, welche per-
sonenbezogenen Daten nicht mehr notwendig sind
und geloscht werden miissen. Hierfiir ist es erfor-
derlich, ein Loschkonzept zu erstellen, welche
Daten nach welcher Frist geloscht werden und
wann die Fristberechnung beginnt — Informationen,
die iibrigens auch in der Datenschutzerkldrung an-
zugeben sind.?*

Wie lange Daten in inaktiven Kundenkonten noch
gespeichert werden diirfen, kann nicht pauschal be-
antwortet werden. Dies hidngt von vielen Faktoren
des Einzelfalls ab, z. B. davon, welchem Zweck
das Kundenkonto dient, wie sensibel die Daten
sind, ob Dritte Zugriff darauf haben u. v. m. Hier
muss jedes Unternehmen zunichst fiir sich eine
Abwigung und Regelung treffen, die dann von uns
iiberpriift werden kann.

In unserem Fall waren in dem Profil hochsensible
Daten gespeichert, z. B. Fotos und Informationen

225 Siehe Art. 13 Abs. 2 lit. a bzw. Art. 14 Abs. 2 lit. a DS-GVO
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iiber sexuelle Orientierung und Vorlieben. Aufler-
dem war das Profil fiir andere Mitglieder der Platt-
form auch sichtbar. Die Daten wurden also einer
Vielzahl von Menschen zugiinglich gemacht. Dies
stellt einen besonderen Eingriff in die Privatsphire
des Beschwerdefiihrers dar.

Nach sechs Jahren, in denen der Beschwerdefiihrer
sein Kundenkonto nicht genutzt hatte, konnte das
Unternehmen jedenfalls nicht mehr ohne Weiteres
davon ausgehen, dass er noch ein Interesse an der
Speicherung und Offenlegung derartiger Informa-
tionen iiber ihn haben wiirde. Das Unternehmen
hitte sich zumindest regelmidBig vergewissern
miissen, dass eine Aufrechterhaltung des Profils
noch gewiinscht ist.

Unternehmen, die ihren Kundinnen und Kunden
(kostenlos) die Anlage eines Kundenkontos anbie-
ten, mussen insbesondere bei inaktiven Konten
regelmédBig tiberpriifen, ob die Kundinnen und
Kunden noch ein Interesse an der Aufrechter-
haltung dieser Konten haben und diese Konten an-
dernfalls 16schen.

14. Europa

14.1 Anpassung des Berliner Landesrechts an
die Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DS-GVO) ist
wie jede andere EU-Verordnung unmittelbar an-
wendbar, sodass es grundsdtzlich keines Umset-
zungsaktes durch den Berliner Gesetzgeber be-
diirfte. Gleichwohl enthdlt die DS-GVO in be-
stimmten Teilen Ausnahmebereiche, in denen der
Landesgesetzgeber berechtigt und verpflichtet ist,
ausfiillende Regelungen zu erlassen. Dies betrifft
insbesondere die Schaffung von Rechtsgrundlagen
fiir die Datenverarbeitung Offentlicher Stellen.
Auch kann der Gesetzgeber unter bestimmten Vor-
aussetzungen die Betroffenenrechte beschrdnken.
Eigentlich hditten diese Anpassungen des Landes-
rechts an die DS-GVO spdtestens bis zum 25. Mai
2018 erfolgen miissen. Der aktuelle Zeitplan sieht
vor, dass das Gesetzgebungsvorhaben bis Mitte
des Jahres 2020 abgeschlossen ist.

Fast zwei Jahre nach Ablauf der Frist ist der
Gesetzgeber endlich auf der Zielgeraden. Der Se-
nat hat einen Entwurf fiir ein Artikelgesetz erstellt,
der die notwendigen Anderungen im Berliner
Landesrecht zusammenfassen und dem Abgeord-
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Der Senat hat der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit vor der Befassung
des Senats mit dem Gesetzentwurf Gelegenheit
zur Stellungnahme gegeben. Anregungen daraus,
insbesondere auch im Hinblick auf die Verar-
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netenhaus von Berlin zur Beschlussfassung vorge-
legt werden soll. Federfiihrend zustdndig fiir die
Erstellung eines Referentenentwurfs ist die Senats-
verwaltung fiir Inneres und Sport. Die jeweils in-
haltlich zustindigen Senatsverwaltungen arbeiten
der Senatsverwaltung fiir Inneres und Sport also
zu.

Der Referentenentwurf sieht vor, dass insgesamt
ca. 80 Berliner Gesetze und Verordnungen ge-
dndert werden. Unsere Behorde war bei der Er-
stellung des Gesetzentwurfs zumindest ansatzweise
beteiligt und hat sowohl die Senatsverwaltung fiir
Inneres und Sport als auch einzelne andere Senats-
verwaltungen bei spezifischen Fragen beraten.

In unseren Stellungnahmen haben wir insbeson-
dere moniert, dass der Referentenentwurf an ver-
schiedenen Stellen iiber das Ziel hinausgeschossen
ist und der Verwaltung mehr Verarbeitungsbefug-
nisse einrdumt, als zur Aufgabenerfiillung erfor-
derlich wiren.”® AuBerdem haben wir uns gegen
Einschrinkungen der Betroffenenrechte der Biirge-
rinnen und Biirger gewandt, die ebenfalls nur in
sehr engen Grenzen zuldssig sind, die teilweise
tiberschritten wurden.??” Leider wurden in der
Referentenfassung des Gesetzentwurfs nicht alle
unsere Vorschldge beriicksichtigt. Dies ist nicht
nur ein datenschutzpolitisches Problem, sondern
verstoBt auch gegen hoherrangiges Europarecht, da
die Offnungsklauseln der DS-GVO in unzulissiger
Weise iiberdehnt werden. In besonderer Weise gilt
dies auch in Bezug auf sensitive Daten, an deren
Verarbeitung die DS-GVO besonders hohe
Anforderungen stellt, da sie mit einem besonders
tiefen FEingriff in das Personlichkeitsrecht von
Menschen verbunden ist.??

Positiv ist demgegeniiber, dass in dem Gesetz-
entwurf ein Anhorungsrecht unserer Behorde vor
dem Abgeordnetenhaus wieder vorgesehen ist, das
in den ersten Gesetzgebungsvorgingen nach
Wirksamwerden der DS-GVO entfallen war.
Allerdings gilt dies nur in unserer Eigenschaft als
Beauftragte fiir den Datenschutz. Im Bereich der
Informationsfreiheit fehlt ein solches Recht ebenso
wie z. B. ein Beanstandungsrecht’”. Hier sollte
auch die Unterstiitzungspflicht der offentlichen

226 Siehe Art. 6 Abs. 1 lit. ¢, e Abs. 2, Abs. 3 DS-GVO
227 Siehe Art. 23 DS-GVO

228 Art. 9 DS-GVO

229 Siehe § 13 Abs. 2 Satz 1-3 BInDSG
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beitung sensitiver personenbezogener Daten,
fanden im weiteren Verlauf des Verfahrens
Eingang in den Gesetzentwurf, der sich derzeit im
parlamentarischen Verfahren befindet. Dem Lan-
desgesetzgeber bleibt es vorbehalten, weitere An-
regungen der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit aufzugreifen.

Soweit die fehlende Beriicksichtigung von die
Rechtstellung und Befugnisse der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
nach dem Berliner Datenschutzgesetz (BInDSG)
betreffenden Regelungen auch im Berliner Infor-
mationsfreiheitsgesetz (IFG) bemingelt wird, ist
darauf hinzuweisen, dass diese den Umfang etwai-
ger Rechte der oder des Berliner Beauftragten fiir
Informationsfreiheit beriihren, die bislang im IFG
nicht beriicksichtigt sind.

Die Aufnahme solcher Rechte in das derzeit
geltende IFG dient nicht der Umsetzung von
Vorgaben der DS-GVO, auf die sich das hiesige
Gesetzgebungsvorhaben (im Wesentlichen) be-
schrinkt. Dessen ungeachtet wird die Ubernahme
entsprechender Regelungen im Zuge der
anstehenden Weiterentwicklung des IFG in Rich-
tung eines Transparenzgesetzes gepriift werden.
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Stellen entsprechend normiert werden. Ohne diese
Befugnisse ist eine sachgerechte Erfiillung der
Aufgaben nach dem Informationsfreiheitsgesetz
nicht méglich.

Ein anderer wichtiger Bereich, der in dem aktu-
ellen Gesetzgebungsvorhaben vollig auflen vor
gelassen wird, ist der Bereich Polizei und Justiz.
Bereichsspezifische Regelungen zur Umsetzung
der sog. JI-Richtlinie*®® fehlen. Auch diese
bereichsspezifischen Regelungen — insbesondere
das Allgemeine Sicherheits- und Ordnungsgesetz
(ASOG) — miissen dringend an den europdischen
Rechtsrahmen angepasst werden.

Der Senat von Berlin hat einen Gesetzentwurf auf
den Weg gebracht. Wir werden uns im Gesetz-
gebungsprozess weiter dafiir einsetzen, dass die
Datenschutzrechte der Biirgerinnen und Biirger
auch bei der Datenverarbeitung durch die offent-
liche Verwaltung des Landes Berlin gewahrt blei-
ben. Es ist zu hoffen, dass der Entwurf ent-
sprechend iiberarbeitet und dann moglichst bald
verabschiedet wird, da er wichtige Regelungen zur
Anpassung des Berliner Landesrecht an die DS-
GVO enthilt. Das gilt auch fiir den Bereich der
Polizei und Justiz sowie der Informationsfreiheit.

14.2 Wie entsteht eine Leitlinie des Euro-
piischen Datenschutzausschusses?
Mit Wirksamwerden der DS-GVO hat auch der
sog. Europdische Datenschutzausschuss (EDSA)
seine Arbeit aufgenommen. In diesem Gremium
sind Datenschutzaufsichtsbehorden aller europd-
ischen Mitgliedsstaaten sowie der Europdische
Datenschutzbeauftragte vertreten. > Eine wichtige
Aufgabe besteht darin, allgemeine Leitlinien zur
Interpretation der DS-GVO herauszugeben. Damit
soll Klarheit hinsichtlich der einheitlichen Aus-
legung unbestimmter Rechtsbegriffe in den Daten-
schutzgesetzen der EU-Mitgliedsstaaten geschaffen
werden. Eine solche Leitlinie, die unsere Behorde
federfiihrend betreut hat, ist die Leitlinie zur
Videoiiberwachung.

Wer viel in Europa verreist und darauf achtet, stellt
schnell fest, dass — obwohl wir mit der DS-GVO
jetzt ein unmittelbar geltendes einheitliches
Datenschutzrecht haben — die Videoiiberwachung
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Die Vorgaben der sog. JI-Richtlinie wurden
bereits im dritten Teil des novellierten Berliner
Datenschutzgesetzes umgesetzt. Die bereichsspe-
zifische Anpassung an diese Regelungen erfolgt in
gesonderten Gesetzgebungsverfahren.

230 Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des Rates

231 Siehe 14.3
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vielerorts ganz unterschiedlich gehandhabt wird.
An manchen Orten scheinen uns Kameras auf
Schritt und Tritt zu verfolgen und in anderen EU-
Mitgliedsstaaten kann man sich weitgehend frei
und unbeobachtet bewegen. Auch die MaBnahmen,
wie eine Videoiliberwachung transparent gemacht
wird, scheinen stark zu variieren.

Dies liegt weniger an den Kosten fiir solche Ka-
meras, die mittlerweile iiberall giinstig zu haben
sind, sondern vielmehr daran, dass Datenschutz-
gesetze sehr unterschiedlich ausgelegt werden. Zu-
néachst ist festzustellen, dass die DS-GVO keine
speziellen Regeln zur Videoiiberwachung enthilt.
Vielmehr muss die Videoiiberwachung an der Ge-
neralklausel des Art. 6 Abs. 1 lit. f DS-GVO ge-
messen werden. Diese Vorschrift sieht eine Abwi-
gung zwischen den Interessen der fiir die Uber-
wachung Verantwortlichen und den Interessen und
Grundrechten der Beobachteten vor. Diese Interes-
sensabwidgung wird von den jeweils zustdndigen
Aufsichtsbehdrden unterschiedlich durchgefiihrt.
Um eine einheitliche Handhabung im Bereich der
Videoiiberwachung zu fordern, hat der EDSA
beschlossen, eine diesbeziigliche Leitlinie zu
erlassen.

Da wir die Freiheit, sich in der Offentlichkeit auch
unbeobachtet bewegen zu konnen, fiir ein be-
sonderes hohes und schiitzenswertes Gut halten,
hat unsere Behorde sich in dieser Angelegenheit
als Hauptberichterstatterin gemeldet. Unser Ziel
war es dabei, ein moglichst hohes Datenschutzni-
veau fiir Betroffene zu erreichen bzw. zu erhalten
und gleichzeitig fiir die Unternehmen klare
Vorgaben zu machen, damit diese sich besser auf
die neue Rechtslage einstellen kénnen.

Als Hauptberichterstatterin hatten wir zunéchst die
Aufgabe, ein Konzept zu entwickeln und in einer
Arbeitsgruppe des Ausschusses vorzustellen. Da-
nach haben wir gemeinsam mit den Co-Bericht-
erstattern aus Frankreich, Schweden, Tschechien,
Polen und dem Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit einen ersten
Entwurf erstellt, der mit den iibrigen europiischen
Datenschutzaufsichtsbehorden in besagter Arbeits-
gruppe diskutiert wurde. Nach vielen Sitzungen
und miihseligen Verhandlungen hat sich die Ar-
beitsgruppe schlieBlich auf einen Entwurf geeinigt,
der am 9. Juli 2019 im Plenum des EDSA ange-
nommen wurde.

Unterstiitzt wurden wir wéihrend des gesamten Pro-
zesses immer wieder auch von Aufsichtsbehorden
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anderer Bundeslidnder. Die Einbindung der anderen
deutschen Aufsichtsbehorden ist nicht nur aus
Griinden der Arbeitsteilung wichtig. Da die deut-
schen Aufsichtsbehorden im EDSA — wie alle an-
deren Mitgliedsstaaten — nur eine Stimme haben,
muss eine entsprechende Meinungsbildung vorab
auf nationaler Ebene erfolgen. Hilfreich war in
diesem Fall die Existenz eines eigenen Arbeits-
kreises zu Fragen der Videoiiberwachung auf der
Ebene der Konferenz der Datenschutzaufsichtsbe
horden des Bundes und der Linder (DSK). In
diesem Arbeitskreis wurden immer wieder Zwi-
schenergebnisse prisentiert, sodass die Expertise
der Mitglieder aus Bund und Lindern optimal ab-
gerufen werden konnte und eine enge Riick-
kopplung zwischen europdischer und nationaler
Ebene problemlos moglich war.

Nach der Annahme durch den EDSA war der Pro-
zess der Erstellung der Leitlinie zur Videotiiber-
wachung aber noch nicht beendet. Im Anschluss
wurde eine sog. Public Consultation durchgefiihrt.
Bei dieser Form der Offentlichkeitsbeteiligung
haben Interessenvertreterinnen und -vertreter aus
Wirtschaft, Politik und Zivilgesellschaft, aber auch
interessierte Privatpersonen die Gelegenheit, ihre
Ansichten und Anliegen schriftlich vorzutragen
und Anderungsvorschlige zu machen. Zu dieser
Leitlinie haben uns ca. 100 Stellungnahmen
erreicht. Die meisten kamen von Unternehmen und
Unternehmensverbdnden aus ganz Europa, aber
auch aus Asien. Diese Stellungnahmen haben wir
gemeinsam mit den Co-Berichterstattern ausge-
wertet und die Ergebnisse den anderen europi-
ischen Aufsichtsbehorden in der Arbeitsgruppe des
EDSA vorgestellt und diskutiert. Am Ende dieses
aufwendigen Prozesses steht die Billigung der
Anderungsvorschlige durch den EDSA und die
endgiiltige Verabschiedung der Leitlinien, die kurz
nach Ende des Berichtszeitraums Ende Januar
2020 erfolgt ist.

Die Erarbeitung von Leitlinien auf européischer
Ebene ist in jedem Einzelfall ein langer und miih-
samer Prozess, der viel Abstimmung und Koordi-
nation auf nationaler und EU-Ebene bedarf.
Gleichwohl ist er alternativlos, da die DS-GVO
viele auslegungsbediirftige Generalklauseln ent-
hilt. Die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit setzt sich dabei aktiv fiir ein
hohes Datenschutzniveau fiir die Biirgerinnen und
Biirger und gleichzeitig fiir klare und handhabbare
Regeln fiir die Betreiberinnen und Betreiber von
Videokameras ein.

Stellungnahme des Senats
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14.3 Neues aus Europa — Uberblick iiber die
Arbeit des Européischen Datenschutz-
ausschusses

Spdtestens seitdem die DS-GVO wirksam wurde,

ist das Datenschutzrecht ein europdisches Gemein-

schaftsprojekt von allen EU-Mitgliedsstaaten. Das
erfordert eine grofere Bereitschaft zur Kommuni-
kation und Kooperation iiber die Anwendung der

Datenschutzvorschriften unter den deutschen Auf-

fsichtsbehorden einerseits und unter den euro-

pdischen Aufsichtsbehorden andererseits.

Eine besondere Bedeutung kommt bei den viel-
filtigen Abstimmungsnotwendigkeiten dem EDSA
zu, der eine unabhingige europdische Institution ist
und seinen Sitz in Briissel hat. Der EDSA stellt die
einheitliche Anwendung der DS-GVO in der
Europdischen Union sicher und fordert die
Zusammenarbeit der europidischen Datenschutzauf-
sichtsbehorden untereinander. Er besteht aus dem
Europidischen Datenschutzbeauftragten sowie den
Leiterinnen und Leitern der EU-Aufsichtsbehérden
bzw. deren Vertreterinnen und Vertretern. Die
deutsche Datenschutzaufsicht hat nach dem Willen
des deutschen Gesetzgebers im EDSA nur einen
stimmberechtigten Vertreter bzw. eine Vertreterin
sowie einen Stellvertreter bzw. eine Stellvertre-
terin, obwohl es in Deutschland aufgrund unseres
foderalen Systems mehrere Datenschutzaufsichts-
behorden gibt. ** Stimmberechtigter Vertreter im
EDSA ist der Bundesbeauftragte fiir Datenschutz
und Informationsfreiheit, die Stellvertretung steht
einer oder einem Landesdatenschutzbeauftragten
zu, um so die Landessicht auch unmittelbar auf der
europdischen Ebene einbringen zu kénnen. Dies ist
von besonderer Bedeutung vor allem deswegen,
weil die Zustdandigkeiten zwischen Bund und Lin-
dern klar getrennt sind und gerade der Bereich der
Wirtschaft, der einen Grofiteil der vom EDSA
beratenen Fille ausmacht, Lindersache ist. Leider
hat der Bundesrat auch iiber zwei Jahre nach In-
krafttreten dieser gesetzlichen Regelung noch kei-
ne Person aus den Reihen der Landesdatenschutz-
behorden nominiert. Kommissarisch nimmt derzeit
der Hamburger Datenschutzbeauftragte weiterhin
diese Funktion wabhr.

Zu den Aufgaben des EDSA gehort es, allgemeine
Anleitungen im Sinne von Stellungnahmen, Leit-
linien, Empfehlungen oder auch konkrete Hand-
reichungen wie z. B. zu sog. ,bewihrten Verfah-
ren*?* herauszugeben, in denen datenschutzrecht-

232 § 17 Bundesdatenschutzgesetz (BDSG)
233 Engl. ,.Best practice*. Der Begriff bezeichnet bewiihrte, optimale bzw. vorbildliche Methoden, Praktiken oder
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liche Begriffe gekldart werden. Der EDSA berét
auBerdem die Europidische Kommission in allen
Fragen, die mit dem Schutz personenbezogener
Daten und der Anderung der Datenschutzvor-
schriften im Zusammenhang stehen. Weiterhin
fordert der EDSA die Zusammenarbeit sowie den
wirksamen Austausch von Informationen und Er-
fahrungen zu bewéhrten Verfahren zwischen den
Aufsichtsbehdrden. Auch in Streitfdllen zwischen
den europdischen Aufsichtsbehorden kann der
EDSA titig werden und einen verbindlichen
Beschluss erlassen. In Fillen, in denen es um eine
Angelegenheit mit allgemeiner Geltung geht, kann
er eine Stellungnahme verdffentlichen. In einem
Jahresbericht berichtet der EDSA jedes Jahr iiber
seine Aktivititen.

Der Ausschuss hat mehrere Unterarbeitsgruppen,
in denen sich Mitarbeiterinnen und Mitarbeiter der
Aufsichtsbehdrden der EU-Mitgliedsstaaten sowie
des Europdischen Datenschutzbeauftragten in
Briissel regelmifig treffen, um gemeinsame Leit-
linien und andere Dokumente zu erarbeiten. In den
Arbeitsgruppen zu Themengebieten wie bspw.
Vollstreckungsverfahren, Zusammenarbeit, Tech-
nologie, Soziale Medien oder BufBgeldverfahren
findet die inhaltliche Arbeit auf der Grundlage von
Problemfillen und Leitfragen statt. In diesen Ar-
beitsgruppen wird kompromissorientiert diskutiert
und produktiv gestritten, um Antworten zu kon-
kreten und anwendungsorientierten Fragen im
Zusammenhang mit der Umsetzung des Daten-
schutzes in der EU zu finden. Die Ergebnisse der
Fachberatungen werden anschlieBend im Plenum
des EDSA diskutiert und verabschiedet.

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit vertritt die Aufsichtsbehorden
der Lénder in einer ganzen Reihe von EU-Arbeits-
gruppen und hat so an zahlreichen Leitlinien
mitgewirkt. Da unsere Behorde jedoch nicht in al-
len Arbeitsgruppen vertreten sein kann, arbeiten
wir eng mit den Aufsichtsbehdrden anderer Bun-
deslidnder und des Bundes zusammen. Das bedeu-
tet, dass wir unsere Positionen iiber die jeweiligen
Vertreterinnen und Vertreter in den Arbeitsgrup-
pen einbringen, wenn wir nicht selbst dort vertre-
ten sind.

Zu den wichtigsten Leitlinien, die in Arbeitsgrup-
pen des EDSA erarbeitet und im Plenum ver-
abschiedet wurden, zidhlt eine Leitlinie, die sich
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mit Vertrigen iiber Online-Dienste befasst.**
AuBlerdem wurde eine Leitlinie iiber sog. Verhal-
tensregeln (Codes of Conduct) und Uberwachungs-
stellen gemil3 der Verordnung 2016/679 verab-
schiedet, die eine praktische Orientierungshilfe in
der Auslegung und in der Anwendung der Art. 40
und 41 DS-GVO darstellt.”* Diese Leitlinie zielt
darauf ab, Verfahren und Regeln fiir die Einrei-
chung, Genehmigung und Verdffentlichung von
Verhaltensregeln fiir bestimmte Wirtschaftszweige
auf nationaler und europdischer Ebene zu erldu-
tern. Bereits angenommen — aber noch Gegenstand
einer Offentlichkeitsbeteiligung — sind die Leit-
linien zur Videoiiberwachung®®, zu Datenschutz
durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen sowie zum ,,Recht
auf Vergessenwerden“ im Zusammenhang mit
Internetsuchmaschinen.*’

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit wirkt an den Leitlinien,
Empfehlungen und sonstigen Dokumenten des
Europidischen Datenschutzausschusses mit. Durch
unsere Mitarbeit in vielen der Arbeitsgruppen des
Ausschusses setzen wir uns fiir ein hohes Daten-
schutzniveau EU-weit ein.

14.4 Datenschutz-Grundverordnung vs.
Berliner Verfassung

Mit Wirksamwerden der DS-GVO wurde europa-

rechtlich verbindlich die vollige Unabhdngigkeit

der Datenschutzaufsichtsbehdrden festgelegt. Die

Verfassung von Berlin (VvB) hat diese Entwicklung

noch nicht nachvollzogen.

Derzeit lautet Art. 47 Abs. 1 Verfassung von Ber-
lin (VvB) wie folgt:

»Zur Wahrung des Rechts der informationellen
Selbstbestimmung wihlt das Abgeordnetenhaus ei-
nen Datenschutzbeauftragten. Er wird vom Prisi-
denten des Abgeordnetenhauses ernannt und unter-
liegt dessen Dienstaufsicht.*

Demgegeniiber regelt Art. 52 Abs. 1 DS-GVO,
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Eine Notwendigkeit fiir eine Verfassungsédnde-
rung ergibt sich nach Auffassung des Senats aus
den im aktuellen Jahresbericht herangezogenen
Quellen und Zitaten nicht. Dem Gesetzgeber steht
es jedoch frei, eine solche herbeizufiihren.

234 Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the
provision of online services to data subjects vom 8. Oktober 2019
235 Leitlinien 1/2009 iiber Verhaltensregeln und Uberwachungsstellen gemiB der Verordnung (EU) 2016/679

vom 4. Juni 2019, S. 6

2% Siehe 14.2. Hinweis: Diese Leitlinie wurde nach Abschluss der Offentlichkeitsbeteiligung unmittelbar nach
Ende des Berichtszeitraums am 29. Januar 2020 im EDSA verabschiedet.
237 Alle Leitlinien konnen Sie abrufen unter: https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-

guidelines-recommendations-best-practices_de und — soweit in deutscher Sprache verfiigbar — auch unter
https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/leitlinien/
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dass jede Aufsichtsbehorde bei der Erfiillung ihrer
Aufgaben und bei der Ausiibung ihrer Befugnisse
vollig unabhiingig handelt. Dieses wird durch Art.
52 Abs. 2 DS-GVO, der die Weisungsfreiheit
ausdriicklich und umfassend konstituiert, konkre-
tisiert.

Das Erfordernis der Unabhingigkeit der Daten-
schutzbehorden aus Art. 52 Abs. 1 DS-GVO findet
seine primirrechtliche?*® Verankerung im Vertrag
iiber die Arbeitsweise der Europidischen Union
(AEUV)* und in der Charta der Grundrechte der
Europiischen Union (GRCh)**°, die vorsehen, dass
die Einhaltung des Datenschutzes von unabhin-
gigen Behorden bzw. Stellen iiberwacht werden
soll.

In seinem Urteil gegen Deutschland®*' prizisierte
der EuGH die Anforderungen an die ,,vollige Un-
abhingigkeit”, indem er klarstellte, dass die Ent-
scheidungsgewalt der Datenschutz-Aufsichtsbehor-
den jeglicher duferen Einflussnahme, sei sie un-
mittelbar oder mittelbar, entzogen sein miisse,
»~durch die in Frage gestellt werden konnte, dass
die genannten Kontrollstellen ihre Aufgabe, den
Schutz des Rechts auf Privatsphire und den freien
Verkehr personenbezogener Daten ins Gleichge-
wicht zu bringen, erfiillen“.>** Eine staatliche Auf-
sicht ,,gleich welcher Art* ermogliche jedoch eine
solche Einflussnahme. Selbst wenn die Aufsicht
einer libergeordneten Stelle in der Praxis regel-
méBig nicht zu konkreten Weisungen an die Auf-
sichtsbehorden fiihre, reiche die blofe Gefahr einer
politischen Einflussnahme, um deren unabhingige
Aufgabenwahrnehmung zu beeintrichtigen.?*?

Die in der Berliner Verfassung noch immer gere-
gelte Dienstaufsicht der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit durch den
Prisidenten des Abgeordnetenhauses verstoBt ge-
gen Art. 52 Abs. 1 und 2 DS-GVO. Eine andere

238 Primirrecht ist das ranghdchste Recht der EU.

239 Art. 16 Abs. 2 Satz 2 AEUV

240 Art. 8 Abs. 3 GRCh

241 EuGH, Urteil vom 9. Mirz 2010 — C-518/07

242 EuGH, Urteil vom 9. Mirz 2010 — C-518/07, Rn. 30
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Das gegen die Republik Osterreich erlassene Ur-
teil des EuGH vom 16. Oktober 2012 — C-614/10
— bezog sich auf eine von der Regierung aus-
geiibte Dienstaufsicht. Insoweit geht der EuGH
davon aus, dass die der Dienstaufsicht unter-
liegende Person nicht - wie geboten - vollig unab-
hingig agieren kann. Bereits in seinem gegen die
Bundesrepublik Deutschland erlassenen Urteil
vom 9. Mirz 2010 — C-518/07 — (Rn. 35) hatte der
EuGH ausgefiihrt, dass bei einer Regierung nicht
ausgeschlossen werden konne, dass diese mog-
licherweise ein Interesse an der Nichteinhaltung
des Datenschutzes haben kann, insbesondere zu
Zwecken der Finanzverwaltung oder der Straf-
verfolgung.

Im Hinblick auf das Parlament sieht der EuGH
dagegen weiterreichende Einflussmoglichkeiten
als zuldssig an. Der EuGH hat insoweit festge-
stellt, dass ein Fehlen jeglichen parlamentarischen
Einflusses auf die Kontrollstellen/Aufsichtsbe-
horden nicht in Betracht komme und (nach da-
maligem Recht) die Richtlinie 95/46/EG des
Européischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutz-RL)
den Mitgliedstaaten keineswegs vorschreibe, dem
Parlament jede Einflussmoglichkeit vorzuenthal-
ten (EuGH, Urteil vom 9. Mirz 2010 — C 518/07,
Rn. 43; s. auch Rn. 9 zur Rechenschaftspflich-
tigkeit gegeniiber dem Parlament). Dies komme
z.B. durch die Bestellung des Leitungspersonals
der Kontrollstellen durch das Parlament und die
Regelung einer Berichtspflicht zum Ausdruck
(EuGH, a.a.O., Rn. 44 f.).

Auch aus dem Umstand, dass die frithere Daten-
schutz-RL durch die — unmittelbar geltende — Da-
tenschutz-Grundverordnung (DSGVO) abgelost
wurde, ergibt sich nach Auffassung des Senats
nichts anderes. Denn die in Art. 28 Abs. 1 S. 2 der

243 EuGH, Urteil vom 9. Mérz 2010 — C-518/07, Rn. 32-36
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Auslegung lédsst die Entscheidung des EuGH in
seinem Urteil gegen Osterreich** nicht zu.

In diesem bewertete er die beamtenrechtliche
Dienstaufsicht tiber das geschiftsfithrende Mitglied
der osterreichischen Datenschutzkommission trotz
der ausdriicklich gesicherten Weisungsfreiheit und
funktionellen Unabhingigkeit der Kommission als
einen Verstol gegen Art. 28 Abs. 1 Unterabs. 2
Datenschutz-RL (alt)*?. Insoweit geniige der Hin-
weis, dass nicht ausgeschlossen werden konne,
dass die Beurteilung des geschiftsfithrenden
Mitglieds der Datenschutzkommission durch den
Vorgesetzten, mit der das dienstliche Fortkommen
dieses Beamten gefordert werden soll, bei diesem
zu einer Form von ,,vorauseilendem Gehorsam”
fiihren konne.?*® Die Datenschutzkommission sei
so aufgrund der Bindungen ihres geschiftsfiih-
renden Mitglieds an das ihrer Kontrolle unter-
liegende politische Organ nicht iiber jeden Ver-
dacht der Parteilichkeit erhaben.*’ Vor diesem
Hintergrund geht auch die Mehrheit der Literatur
davon aus, dass eine Dienstaufsicht iiber Mitglie-
der der Aufsichtsbehorde nicht mit dem Erfor-
dernis ,,volliger Unabhingigkeit“ aus Art. 52
Abs. 1 DS-GVO zu vereinbaren ist.>*

Fiir diese Auslegung spricht zudem die Stellung-
nahme der Kommission im Vertragsverletzungs-
verfahren gegen Deutschland (Nr. 2003/4820).%%
Demnach stehe die in den Verwaltungen beste-

24 EuGH, Urteil vom 16. Oktober 2012 — C-614/10
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friiheren Datenschutz-RL enthaltene Regelung,
wonach die Kontrollstellen ,die ihnen zu-
gewiesenen Aufgaben in volliger Unabhéngig-
keit“ wahrnehmen, findet ihre inhaltliche Ent-
sprechung nunmehr in Art. 52 Abs. 1 DSGVO,
wonach jede Aufsichtsbehorde ,,bei der Erfiillung
ihrer Aufgaben und bei der Ausiibung ihrer
Befugnisse gemill dieser Verordnung vollig
unabhéngig* handelt.

Das Datenschutzrecht schlieft auch individuelle
Sanktionen gegen die (Leitung der) Aufsichtsbe-
horde im Rahmen der Dienstaufsicht nicht aus.
Nach § 9 Abs. 3 Satz 5 Berliner Datenschutzge-
setz (BInDSG) kann - in Ubereinstimmung mit
Art. 53 Abs. 4 DSGVO - die oder der Berliner
Beauftragte fiir Datenschutz und Informations-
freiheit u.a. im Falle der Begehung einer schweren
Verfehlung vor Ablauf der Amtszeit entlassen
werden. Insoweit ist davon auszugehen, dass es
sich bei der in Art. 47 Abs. 1 Satz 2 Verfassung
von Berlin (VvB) geregelten Dienstaufsicht durch
den Prisidenten des Abgeordnetenhauses um eine
individuelle Aufsicht iiber die FEinhaltung der
personlichen Amtspflichten und nicht um eine
Dienstaufsicht im staatsorganisatonsrechtlichen
Sinne gegeniiber nachgeordneten Behorden (vgl. §
9 Abs. 1 Satz 1 Allgemeines Sicherheits- und
Ordnungsgesetz - ASOG) handelt. Die Regelung
der Dienstaufsicht in Art. 47 Abs. 1 Satz 2 VvB
entspricht der Regelung der Dienstaufsicht iiber
die Bezirksbiirgermeisterinnen und Bezirksbiirger-
meister durch den Regierenden Biirgermeister
nach Art. 75 Abs. 2 Satz 1 VvB. bei der es nur um
die personlichen Dienstpflichten der Bezirksbiir-
germeisterinnen und Bezirksbiirgermeister und die
Moglichkeit zur Einleitung eines Disziplinarver-
fahrens geht (Kirchner/Musil, Das Recht der
Berliner Verwaltung, 4. Aufl. 2017., Rn. 272).

245 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, aufler

Kraft seit Geltungsbeginn der DS-GVO

246 EuGH, Urteil vom 16. Oktober 2012 — C-614/10, Rn. 51

24T EuGH, Urteil vom 16. Oktober 2012 — C-614/10, Rn. 52, ZD 2012, 563

248 Gola DS-GVO/Nguyen, 2. Aufl. 2018, DS-GVO Art. 52, Rn. 12, 13; Ehmann/Selmayr/Selmayr, 2. Aufl.
2018, DS-GVO Art. 52, Rn. 17; Kiihling/Buchner/Boehm, 2. Aufl. 2018, DS-GVO Art. 52, Rn. 25;
Taeger/Gabel/Grittmann, 3. Aufl. 2019, DS-GVO Art. 52, Rn. 15; Paal/Pauly/Korffer, 2. Aufl. 2018, DS-
GVO Art. 52, Rn. 3; Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DS-GVO Art. 52, Rn. 8

24 Stellungnahme KOM Vertragsverletzungsverfahren gg. Deutschland Nr. 2003/4820, S. 5
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hende Dienstaufsicht zum Erfordernis einer ,,vol-
ligen Unabhingigkeit im Widerspruch, da nicht
mit an Sicherheit grenzender Wahrscheinlichkeit
auszuschlieBen sei, dass der jeweilige Dienstherr
auf diesem Weg versuchen konnte, unbilligen
Einfluss auf die Entscheidungen der Kontrollstelle
zu nehmen. Ahnliche Erwiigungen stellte der deut-
sche Gesetzgeber in seiner Gesetzesbegriindung
zur Zweiten Anderung des damaligen Bundesda-
tenschutzgesetzes an, mit welchem von einer
Dienstaufsicht fiir die Bundesbeauftragte bzw. den
Bundesbeauftragen fiir den Datenschutz und die
Informationsfreiheit abgesehen wurde. Ein Ver-
zicht auf die Dienstaufsicht sei demnach notwen-
dig, ,,um den formalen Anschein einer mittelbaren
Einflussnahme auf die Amtsausfiihrung von vorn-
herein zu unterbinden®, auch wenn eine Dienst-
aufsicht weder die Moglichkeit erdffnet, unmit-
telbaren Einfluss auf Entscheidungen der Daten-
schutzbehorde auszuiiben, noch die Moglichkeit,
diese Entscheidungen aufzuheben oder zu erset-
zen. > Etwas anderes kann demnach auch nicht fiir
die Datenschutzbeauftragten auf Landesebene gel-
ten.

Art. 52 DS-GVO eroffnet nur geringe Gestaltungs-
spielrdume fiir die Mitgliedsstaaten. Insbesondere
die Abs. 1 bis 3 sind auf nationaler Ebene unmittel-
bar anwendbares Unionsrecht®! und somit dem na-
tionalen Recht vorrangig.?** Im Fall von Verst6Ben
der Mitgliedsstaaten gegen Art. 52 DS-GVO kon-
nen sich die Aufsichtsbehorden unmittelbar auf die
DS-GVO berufen und gerichtlichen Rechtsschutz
suchen.” Sollte Art. 47 VvB nicht den daten-
schutzrechtlichen Anforderungen entsprechend ge-
andert werden, konnte zudem ein erneutes Ver-
tragsverletzungsverfahren gegen Deutschland dro-
hen.

Eine europarechtskonforme Formulierung von Art.
47 Abs. 1 VvB konnte etwa wie folgt lauten:

»Zur Wahrung des Rechts auf informationelle
Selbstbestimmung wéhlt das Berliner Abgeordne-
tenhaus eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten. Sie oder er wird von der
Prisidentin oder dem Présidenten des Abgeordne-

20 Gesetzentwurf zum Zweiten Gesetz zur Anderung des Bundesdatenschutzgesetzes - Stirkung der
Unabhingigkeit der Datenschutzaufsicht im Bund durch Errichtung einer obersten Bundesbehorde, BT-Drs.
18/2848, S. 13

231 Paal/Pauly/Korffer, 2. Aufl. 2018, DS-GVO Art. 52, Rn. 2; BeckOK DatenschutzR/Schneider, 29. Ed. 1.
August 2019, DS-GVO Art. 52, Rn. 1

232 EuGH Urteil vom 15. Juli 1964, Rs. 6/64, Costa/ENEL

233 BeckOK DatenschutzR/Schneider, 29. Ed. 1. August 2019, DS-GVO Art. 52 Rn. 1
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tenhauses ernannt. Die oder der Berliner Be-
auftragte fiir Datenschutz und Informationsfreiheit
handelt bei der Erfiillung ihrer oder seiner Auf-
gaben oder bei der Ausiibung ihrer oder seiner Be-
fugnisse vollig unabhiingig und weisungsfrei.*

Art. 47 Abs. 1 VvB ist europarechtswidrig und
sollte gedndert werden.

15. Informationspflicht bei Datenpannen

15.1 Allgemeine Entwicklungen

Im letzten Jahr haben wir iiber die neuen Anfor-
derungen nach der Datenschutz-Grundverordnung
(DS-GVO) in Bezug auf Melde- und Informations-
pflichten der Verantwortlichen bei Datenpannen®*
berichtet.” Gab es im Jahr 2018 insgesamt 357
Meldungen, was bereits eine sprunghafte Zunahme
im Vergleich zum Vorjahr bedeutete®®, so war im
Berichtszeitraum ein weiterer drastischer Anstieg
der Meldungen auf 1017 zu verzeichnen.?’

Héufig fragten uns Verantwortliche, die eine Da-
tenpanne gemeldet und die Betroffenen (ggf.
vorsorglich) benachrichtigt hatten, ob sie aufgrund
der Meldung eine Sanktion zu erwarten hitten.
Gemidl § 43 Abs. 4 Bundesdatenschutzgesetz
(BDSG) darf die Meldung einer Datenpanne in ei-
nem Verfahren nach dem Gesetz iiber Ordnungs-
widrigkeiten gegen den Meldepflichtigen bzw.
Benachrichtigenden oder seine Angehorigen nur
mit Zustimmung des Meldepflichtigen oder Be-
nachrichtigenden verwendet werden.””® Diese Re-
gelung im BDSG dient der Absicherung des
Grundsatzes, dass niemand gezwungen werden
darf, sich selbst in einem Straf- oder Ordnungswid-
rigkeitenverfahren zu belasten.” So soll das
Spannungsverhiltnis aufgelost werden, in dem sich
Verantwortliche befinden, weil sie sich entweder
wegen eines sanktionsbewihrten Datenschutzver-

23 Siehe Art. 33, 34 DS-GVO

235 JB 2018, 1.3

236 Wobei zu beachten ist, dass die Zahlen erst Ende Mai mit Wirksamwerden der DS-GVO anstiegen.

257 874 Meldungen im nicht-6ffentlichen Bereich, 143 Meldungen im 6ffentlichen Bereich (Stand: 31. Dezember
2019)

238 Nach der Gesetzesbegriindung zu § 43 Abs. 4 BDSG (BT-Drs. 18/11325, S. 109) kann die Regelung auf die
Offnungsklausel des Art. 83 Abs. 8 DS-GVO gestiitzt werden, wonach angemessene Verfahrensgarantien
geschaffen werden miissen.

239 “Nemo tenetur se ipsum accusare.; Dieser Grundsatz gehort zu den anerkannten Prinzipien eines
rechtsstaatlichen Verfahrens und ist durch Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 Grundgesetz (GG)
verfassungsrechtlich verbiirgt (,,Freiheit von Selbstbelastungszwang®, siche BVerfG, Beschluss vom
27. April 2010 — 2 BvL 13/07). Der Grundsatz ist im Ubrigen Ausdruck des Fair-Trial-Prinzips in Art. 6 der
Europidischen Menschenrechtskonvention (Recht auf ein faires Verfahren).
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stoB3es selbst bezichtigen oder — um dies zu vermei-
den — gegen die Melde- und Benachrichtigungs-
pflichten verstoBen, was seinerseits sanktioniert
werden kann.?®® Das bedeutet, dass allein aufgrund
der Informationen in der Meldung kein Bufigeld
verhiingt werden darf.?%!

Fraglich ist allerdings, ob das auch dann gilt, wenn
die Aufsichtsbehorde noch auf anderem Weg von
der Datenpanne erfihrt, z. B. durch die Be-
schwerde einer betroffenen Person. Hier ist maB-
geblich, ob die Beschwerde als unmittelbare di-
rekte Reaktion auf die Benachrichtigung der Be-
troffenen durch den Verantwortlichen erfolgte. Al-
lerdings kann auch in diesen Fillen eine Ver-
warnung’®? wegen des materiell-rechtlichen Daten-
schutzverstoes, der der Panne zugrunde liegt,
ausgesprochen werden.

15.2 Einzelfille

Mehrere Kindertagesstitten haben uns gemeldet,
dass Digitalkameras mit Fotos von Ausfliigen mit
Kindern und Erziehern gestohlen wurden. Alle
Verantwortlichen haben sowohl die betroffenen
Beschiftigten (vorsorglich) als auch die betrof-
fenen Eltern entweder mit einem Informations-
schreiben oder per Aushang in der Kita iiber den
Vorfall informiert — zu Recht, denn das Risiko,
dass die Kinderfotos iiber zwielichtige Kanile im
Internet gestreut werden, ist heutzutage leider
hoch.

Das Landesamt fiir Gesundheit und Soziales
(LaGeSo) meldete uns, dass es versehentlich
insgesamt 18 Diktiergerdte an drei Bezirksdmter,
ein Amtsgericht und ein Finanzamt abgegeben ha-
be, die personenbezogene Diktate iiber amtsérzt-
liche Untersuchungen enthielten. Nachdem das
LaGeSo den Fehler festgestellt hatte, hat es die
Verwaltungen umgehend gebeten, die Diktate
ungelesen zu 16schen. Wir haben gleichwohl vom
LaGesSo gefordert, dass alle Diktiergerite unver-
ziiglich an das LaGeSo zuriickgegeben und sie von
einer Person mit IT-Sachverstand sowie der be-
hordlichen Datenschutzbeauftragten darauf iiber-
priift werden, ob alle Diktate vollstindig und un-
wiederbringlich geldscht sind. Das LaGeSo folgte
unserer Forderung.

260 Art. 83 Abs. 4 lit. a DS-GVO

261 Nach anderer Ansicht ist das Verwendungsverbot in § 43 Abs. 4 BDSG europarechtswidrig, weil es keine
,angemessene* Verfahrensgarantie i. S. d. Offnungsklausel des Art. 83 Abs. 8 DS-GVO darstellt, sondern
iber diejenigen Verfahrensgarantien hinausgeht, die europarechtlich geboten sind. So Kiihling/Buchner/Bergt,
2. Aufl. 2018, § 43, Rn. 13; dhnlich Landesbeauftragter fiir Datenschutz und Informationsfreiheit Baden-
Wiirttemberg, 33. Tatigkeitsbericht, S. 17.

262 Art. 58 Abs. 2 lit. b DS-GVO
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Uns erreichte eine Meldung des Unternehmens,
das den jdhrlichen Berlin Marathon organisiert.
Eine technische Fehleinstellung in der Datenbank
habe in einem Zeitfenster von ca. 15 Stunden dazu
gefiihrt, dass Marathon-Teilnehmende Einblick in
die Notfallkontaktdaten anderer Liuferinnen und
Laufer nehmen konnten, wobei ihnen die Zuor-
dnung der Notfallkontakte zu den jeweiligen
Lauferinnen und Liufern nicht moglich war. Die
Gesamtzahl der moglicherweise betroffenen
Notfallkontakte (jeweils mit Namen, Geburtsdatum
und Telefonnummer) belief sich auf 5.242 und
betraf Menschen aus ganz Europa. Deshalb han-
delte es sich um eine ,,grenziiberschreitende Verar-
beitung*.®* Wir haben als in Europa federfiihrende
Aufsichtsbehorde den Fall bearbeitet. Der Verant-
wortliche hat alle betroffenen Notfallkontakte
mangels E-Mail- bzw. Postadressen nicht direkt
informieren konnen, sondern hat den Liuferinnen
und Léufern ein Benachrichtigungsschreiben ge-
schickt mit der Bitte, ihre Notfallkontakte hieriiber
zu informieren.

Ein Riickgang der Meldungen von Datenpannen ist
weiterhin nicht zu erwarten, derzeit steigen die
Zahlen eher noch an und es ist von einem Ein-
pendeln auf einem hohen Niveau auszugehen.

16. Internationale Entwicklungen im
Datenschutz

16.1 Brexit — Folgen eines (No-)Deals

Der Austritt des Vereinigten Konigreichs GroBbri-
tannien und Nordirland (VK) aus der Europédischen
Union, allgemein bekannt als Brexit, war urspriing-
lich zum 29. Mirz 2019 vorgesehen. Auf ihrem
Sondergipfel am 10. April 2019 haben die EU-
Staaten einem Brexit-Aufschub bis spitestens zum
31. Oktober 2019 zugestimmt. Kurz vor Ablauf
dieser Frist haben sie einem weiteren britischen
Antrag auf Fristverlingerung bis spitestens zum
31. Januar 2020 stattgegeben.**

Die Konferenz der unabhingigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander (DSK)
hat Unternehmen, Behorden und anderen Insti-
tutionen in Deutschland Informationen in Bezug
auf die Rechtslage hinsichtlich des Datenschutzes

263 Siehe Art. 4 Ziff. 23 lit. b DS-GVO
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264 Beschluss des Europdischen Rates vom 28. Oktober 2019 — EUCO XT 20024/2/19, REV 2
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nach dem Brexit gegeben.?®® Dabei wurde zwi-
schen einem auf der Grundlage des Austritts-
abkommens geregelten Austritt (,,Deal-Brexit*)
und einem ungeregelten Austritt (,,No-Deal-
Brexit®) unterschieden. Im ersten Fall gelte das
EU-Recht, also auch die DS-GVO, fiir einen Uber-
gangszeitraum, der einmalig um hochstens zwei
Jahre verldngert werden kann, bis Ende 2020 wie-
ter. Wihrend dieser Zeit diirften personenbezogene
Daten in das VK unter denselben Voraussetzungen
wie bisher iibermittelt werden. Im zweiten Fall
werde das VK zu einem Dirittland im Sinne der
DS-GVO. Verantwortliche, die personenbezogene
Daten an Stellen im VK iibermitteln wollen, miiss-
ten dann die Dateniibermittlungen mit den beson-
deren MaBnahmen nach Kapitel 5 der DS-GVO
absichern.?®® Solange es keine Feststellung iiber die
Angemessenheit des Datenschutzniveaus im VK
gebe, stiinden Datentransferinstrumente wie die
Standarddatenschutzklauseln oder verbindliche un-
ternehmensinterne  Datenschutzvorschriften  zur
Verfiigung. Auch ein Verhaltenskodex®’ oder ein
Zertifizierungsmechanismus®® konnte angemesse-
ne Garantien fiir die Ubermittlung personenbezo-
gener Daten in das VK bieten. Welche Anfor-
derungen an diese, nach der DS-GVO neuen,
Instrumente zu stellen sind, wird sich aus den Leit-
linien ergeben, die der Europidische Datenschutz-
ausschuss (EDSA) im kommenden Jahr verab-
schieden will.

Alle Stellen, die personenbezogene Daten in das
VK iibermitteln wollen, sind gut beraten, alle not-
wendigen Vorkehrungen fiir rechtmifige Daten-
fliisse zu treffen.

16.2 Bericht aus der Berlin-Group

Im Jahr 2019 traf sich die internationale Arbeits-
gruppe zum Datenschutz in der Telekommunika-
tion (IWGDPT) wie seit vielen Jahren zwei Mal
unter dem Vorsitz der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit.

16.2.1 Friihjahrstagung
Auf der Frithjahrstagung am 9. und 10. April in
Bled in Slowenien stand der Schutz von Kindern

265 Beschluss der DSK vom 8. Mirz 2019, abrufbar unter www.datenschutzkonferenz-online.de/beschluesse-

dsk.html
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266 Sjehe Information des EDSA vom 12. Februar 2019 iiber Datentransfers im Rahmen der DS-GVO im Falle
eines No-Deal-Brexits (als deutsche Arbeitsiibersetzung abrufbar unter

https://www.bfdi.bund.de/SharedDocs/Publikationen/Dokumente Art29Gruppe_EDSA/SonstigePapiere/

EDSA_Info_NoDealBrexit_Arbeits%C3%BCbersetzung.html?7nn=5217120)

267 Art. 46 Abs. 2 lit. e DS-GVO
268 Art. 46 Abs. 2 lit. f DS-GVO
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im Mittelpunkt der Beratungen. Zwei Arbeits-
papiere konnten verabschiedet werden: Zum einen
zum Datenschutz bei Online-Diensten, die sich
(auch) an Kinder richten, und zum anderen zu
smarten Gerdten, mit denen sie spielen oder lernen.

Kinder sind bei der Nutzung von Online-Diensten
besonders gefihrdet. Sie verbringen eine betricht-
liche Zeit mit Online-Diensten: Mit Webseiten und
den dort zur Verfiigung gestellten Inhalten, mit
sozialen Netzwerken und dhnlichen Diensten, mit
Apps auf ihren SmartphonesFehler! Textmarke
nicht definiert., die viele schon von jungen Jahren
an besitzen, mit Kommunikations-diensten, die auf
diesen Smartphones laufen, mit Spielen auf
Smartphones, PCs und Spielkonsolen und mit
sprachgesteuerten Assistenzsystemen. Auch bildet
sich ihre Fihigkeit erst heraus, infor-miert iiber die
Preisgabe von Daten zu entscheiden, die sie selbst
oder ihr Umfeld betreffen. Der Absichten der
Unternehmen, welche die Dienste bereitstellen
oder die an dieser Bereitstellung be-teiligt sind,
sowie vieler mit der Nutzung verbun-dener
Gefahren sind sie sich noch nicht bewusst. Die
Konsequenzen ungewollter Offenbarung und
Verwendung von sie betreffenden Daten koénnen
von kleinen Argernissen zu weit gravierenderen
Beeintrichtigungen reichen, bis hin zu sexueller
Ausbeutung durch andere Nutzerinnen und Nutzer
der von ihnen besuchten Dienste.

Das von der Arbeitsgruppe verdffentlichte Papier
konzentriert sich auf die Risiken, die von der
unsachgemifen Verarbeitung von Daten iiber
Kinder durch die Betreiber der Dienste und die von
ihnen eingebundenen Dienstleister ausgehen. Es
identifiziert die bestehenden Risiken und spricht
Empfehlungen aus, einerseits fiir Behorden und fiir
die Reglementierung der Dienste durch Gesetze
und andererseits fiir die Unternehmen, welche die
Dienste erbringen. Diese Empfehlungen betreffen
die Einholung giiltiger Einwilligungen durch die
Sorgeberechtigten; ausreichende Transparenz iiber
die vorgesehenen Datenverarbeitungen durch
Informationen sowohl fiir die Eltern, als auch — in
einer an das Zielpublikum angepassten Sprache
und Form - fiir die Kinder selbst; Datenschutz
durch Technikgestaltung und datenschutzfreund-
liche Voreinstellungen, die in die Dienste integriert
werden sollten; die Loschung von Daten, die fiir
die Erbringung der Dienste nicht mehr von Belang
sind sowie die Gewdhrung des Auskunftsrechts
und des Rechts auf Ubertragung der bei einem
Dienst gespeicherten Daten auf einen anderen,
moglicherweise datenschutzfreundlicheren.
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Fiir Kinder gedachte smarte Gerite umfassen elek-
tronisch gesteuerte und ggf. mit dem Internet ver-
bundene Spielzeuge, ,intelligente* elektronische
Uhren sowie Babyphones und andere Gerite zur
Uberwachung von Kindern. Diese Geriite nutzen
die Verbindung zum Internet, um in Echtzeit ihren
Standort (und damit den Aufenthaltsort der Kinder)
zu bestimmen, Daten zu iibertragen, mit denen das
Verhalten von Kindern durch die Eltern iiberwacht
werden kann, und sprachliche Kommunikation zu
ermoglichen. Sie erfassen die Namen der Kinder
und der Personen in ihrer Umgebung, Bilddaten,
Daten iiber Aufenthaltsorte und Verhalten und ggf.
sogar Gesundheitsdaten der Kinder. Bedauerlicher-
weise haben internationale Erfahrungen gezeigt,
dass einige Hersteller solcher Spielzeuge oder
Gerite den Rechten der Verbraucherinnen und
Verbraucher sowie dem Schutz ihrer Daten viel zu
wenig Aufmerksamkeit geschenkt haben. Einige
Spielzeuge  mussten auf Anweisung von
Aufsichtsbehdrden vom Markt genommen werden.

Auch hier analysierte die Arbeitsgruppe die mit der
Nutzung solcher Gerite und Spielzeuge verbunde-
nen Risiken und formulierte Empfehlungen. Die
festgestellten Risiken erstrecken sich auf intranspa-
rente und exzessive Datenerfassungen und —verar-
beitungen, eine iiberlange Speicherung der erfass-
ten Daten und ihre unzulédssige Zweitverwendung,
eine unzureichende Sicherheit der Gerite und der
Kommunikation mit den Dienstleistern, mit denen
sie sich verbinden, sowie anderweitig unrecht-
mélige Verarbeitungsvorginge.

Vielfach verwenden Hersteller hochgradig unbe-
stimmte allgemeine Geschiftsbedingungen und
Datenschutzerkldrungen. Aus derart defizitdren
Dokumenten wird regelmifBig nicht klar, an welche
anderen Unternehmen und Institutionen die mit
den Gerdten aufgenommenen Daten fiir welche
Zwecke weitergegeben werden. Auch Speicherfris-
ten werden nicht angegeben. In der Regel behilt
sich der Hersteller zusitzlich vor, die Bestimmun-
gen jederzeit zu dndern. Aufgrund derart man-
gelhafter Angaben sind informierte Einwilligungen
nicht moéglich und die vielfach vorgenommenen
Datenverarbeitungen, die iiber die reine Erbrin-
gung der mit den Gerdten verbundenen Dienstleis-
tung hinausgehen, bleiben ohne Rechtsgrundlage.
Gerite und Spielzeuge, die eine Moglichkeit zur
Steuerung der Verarbeitung aufweisen, stellen die-
se in den Anleitungen irrefithrend dar und verleiten
die Eltern und ihre Kinder dazu, datenschutz-un-
freundliche Vorgehensweisen, die sie als Vorein-
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stellung vorgeben, zu akzeptieren. Vielfach gewih-
ren gravierende und leicht auszunutzende Sicher-
heitsliicken unbefugten Dritten die Kontrolle iiber
Daten und Aufnahmegerite (oft Mikrofone, zuwei-
len auch Kameras). Wenn Update-Funktionen
nicht vorgesehen sind oder Updates nicht bereitge-
stellt werden, lassen sich diese Liicken auch nicht
schlieen.

Das Papier schlieft an diese Analyse eine Reihe
von Empfehlungen an, die sich vornehmlich an die
Hersteller, aber auch an die Eltern und andere Sor-
geberechtigte, an Schulen und Lehrpersonal sowie
an die Datenschutzaufsichtsbehorden selbst rich-
ten.

16.2.2 Herbsttagung

Die zweite Sitzung des Jahres fokussierte sich auf
die Arbeit an einem Papier zur Verfolgung und
zum Profiling von Personen bei der Nutzung von
Webangeboten, das im kommenden Jahr fertig-
gestellt und beschlossen werden soll. Weitere The-
men waren Sensornetzwerke und Assistenzsys-
teme, die durch Sprache oder Gesten gesteuert
werden.

Die Arbeitsgruppe nutzte diese Sitzung auch zu ei-
ner Evaluierung ihrer Tétigkeit und der neuen Ar-
beitsregularien, die sie sich vor zwei Jahren gege-
ben hatte. Da sich die in der Arbeitsgruppe bear-
beitete Themenpalette iiber die Jahre verbreitert
hat, wurde auch ein Namenswechsel beschlossen.
Der neue Name lautet “International Working
Group on Data Protection in Technology”.

Die Berlin Group erfreut sich international groBer
Anerkennung. Die durch sie beschlossenen Papiere
haben den unschitzbaren Vorteil, dass sie inter-
national auf breiter Basis abgestimmt sind und des-
halb sowie aufgrund der in ihnen meist enthaltenen
konkreten Handlungsempfehlungen fachlich eine
belastbare Orientierung in schwierigen daten-
schutztechnischen Fragestellungen bieten.

17. Informationsfreiheit

17.1 Internationale Entwicklungen

Vom 10. bis 13. Mirz 2019 fand die Internationale
Konferenz der Informationsbeauftragten (ICIC) in
Johannesburg/Republik Siidafrika statt. Dort wurde
per Resolution beschlossen, kiinftig als permanen-
tes Netzwerk aufzutreten, und die sog. ICIC Jo-
hannesburg Charter als ein erstes Regelwerk
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vereinbart.’® Damit hat die Konferenz einen regu-
lierenden Rahmen zugunsten einer konstanteren
Organisation erhalten. Auch wurden Leitlinien und
Regularien zur Aufnahme und Beteiligung von
Mitgliedern formuliert.

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit (BInBDI) hat an der Konferenz
teilgenommen und inzwischen das Akkreditie-
rungsverfahren erfolgreich absolviert. Als Mitglied
der ICIC?" ist sie berechtigt, an den geschlossenen
Sitzungen der jdhrlichen Treffen teilzunehmen.

Zu dieser Konferenz hat die BInBDI gemeinsam
mit dem Bundesbeauftragten fiir Datenschutz und
Informationsfreiheit das von der Konferenz der
Informationsfreiheitsbeauftragten in Deutschland
(IFK) im letzten Jahr verabschiedete Positionspa-
pier zur Frage der Transparenz der Verwaltung
beim Einsatz von Algorithmen®’! in einer leicht ge-
kiirzten Version eingebracht, um zu diesem wich-
tigen Thema auch eine internationale Positionie-
rung zu erreichen. Das Papier befindet sich im
Umlaufverfahren und soll auf diesem Weg iiberar-
beitet und von der ICIC beschlossen werden

17.2 Entwicklungen in Deutschland
17.2.1 Zusammenarbeit der Informations-
freiheitsbeauftragten
In diesem Jahr fand die IFK unter dem Vorsitz des
Unabhingigen Datenschutzzentrums Saarland statt.
Mit dem dort verabschiedeten Positionspapier ,,In-
formationszugang in den Behorden erleichtern
durch ,Informationsfreiheit by Design‘“ rief die
Konferenz den Gesetzgeber dazu auf, die gesetz-
lichen Grundlagen und Rahmenbedingungen zu
schaffen, damit die offentliche Verwaltung die
Anforderungen an die Informationsfreiheit bereits
von Anfang an in die Gestaltung ihrer IT-Systeme
und organisatorischen Prozesse einflieRen lisst.?’?

AuBerdem haben sich die Informationsfreiheitsbe-
auftragten in einer EntschlieBung fiir mehr
Transparenz bei politischen Entscheidungsprozes-
sen ausgesprochen.?’”” Der Gesetzgeber wurde
aufgefordert, ein verpflichtendes Lobbyregister

269 www.informationcommissioners.org
270 www.informationcommissioners.org/berlin
271 Siehe hierzu JB 2018, 13.1

272 Positionspapier der IFK vom 12. Juni 2019, abrufbar unter www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/beschluesse-informationsfreiheit/

EntschlieBung der IFK vom 12. Juni 2019: Transparenz im Rahmen politischer Entscheidungsprozesse —
verpflichtendes Lobbyregister einfiihren, abrufbar unter www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/beschluesse-informationsfreiheit/
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einzufiihren, in das sich die Interessenvertretungen
mindestens unter Angabe ihrer Téatigkeit und
Aktivitdit im jeweiligen Entscheidungsprozess
eintragen miissen. In anderen Léndern gibt es
derartige Lobbyregister bereits.*’*

17.2.2 Neues Bundesgesetz

Im April ist das Gesetz zum Schutz von Geschifts-
geheimnissen (GeschGehG) in Kraft getreten.?”
Damit wurde die europiische ,,Richtlinie iiber den
Schutz vertraulichen Know-hows und vertraulicher
Geschiftsinformationen  (Geschiftsgeheimnisse)
vor rechtswidrigem Erwerb sowie rechtswidriger
Nutzung und Offenlegung* umgesetzt.>’® In dem
neuen Gesetz wird der Begriff Geschiftsgeheimnis
anders definiert als bislang durch die Recht-
sprechung des Bundesverfassungsgerichts konkre-
tisiert. Nach dieser Rechtsprechung wurden als Be-
triebs- und Geschiftsgeheimnis alle auf ein Unter-
nehmen bezogenen Tatsachen, Umstinde und Vor-
ginge verstanden, die nicht offenkundig, sondern
nur einem begrenzten Personenkreis zuginglich
sind und an deren Nichtverbreitung der Rechtstri-
ger ein berechtigtes Interesse hat.>”” Nach der Le-
galdefinition im neuen Gesetz kommt es nunmehr
zusitzlich auf den wirtschaftlichen Wert der Infor-
mation und auf angemessene Geheimhaltungsmal-
nahmen an.”®

Damit ist die Hiirde fiir die Begriindung eines
Schutzbedarfs von Geschiftsgeheimnissen hoher
als vom Bundesverfassungsgericht per Definition
seit Jahren vorgegeben. Denn der rechtmifige In-
haber des Geheimnisses muss ,,den Umstinden
nach angemessene GeheimhaltungsmaBnahmen*
hinsichtlich nicht bekannter Informationen ergrif-
fen haben. Fehlen solche MaBnahmen, liegt kein
Geschiftsgeheimnis vor und demzufolge auch kein
besonderer Schutzbedarf gegeniiber der uner-
wiinschten Verwertung der Informationen.

Ob die Legaldefinition des neuen Gesetzes Aus-
wirkungen auf die nach den Informationsfreiheits-
gesetzen zu priifenden Betriebs- und Geschiftsge-
heimnisse hat, wird zwar diskutiert, ist aber vor
dem Hintergrund des eindeutigen Wortlauts des
Gesetzes nebst Begriindung fraglich: Im
GeschGehG ist ausdriicklich normiert, dass 6ffent-

274 So z. B. in Dénemark, Frankreich, Irland, Litauen, Slowenien, Kanada und USA

275 Siehe BGBI. 12019, S. 466 ff.

276 Richtlinie (EU) 2016/943 des Europiischen Parlaments und des Rates vom 8. Juni 2016, ABL. L 157 vom
15. Juni 2016, S. 1

217 BVerfG, Beschluss vom 14. Mirz 2006 — 1 BvR 2087/03, 1 BVR 2111/03

278 § 2 Nr. 1 a), b) GeschGehG
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lich-rechtliche Vorschriften zur Geheimhaltung,
Erlangung, Nutzung oder Offenlegung von Ge-
schiftsgeheimnissen vorgehen;?” dariiber hinaus
ist nach der Gesetzesbegriindung die Anwendung
des Gesetzes u. a. fiir Informationsanspriiche gegen
staatliche ~ Stellen ausgeschlossen.®® Dement-
sprechend geht auch das Verwaltungsgericht Ber-
lin (jedenfalls bislang) davon aus, dass die Rege-
lungen des GeschGehG im Bereich der Informa-
tionsfreiheit nicht anwendbar sind.?!

17.2.3 Neue Landesgesetze

Nach den Lindern Bremen, Hamburg und Rhein-
land-Pfalz verfiigt nun auch Thiiringen iiber ein
Transparenzgesetz und damit iiber ein moderneres
Informationsfreiheitsrecht, das den Menschen den
kostenlosen Zugang zu staatlichen Informationen
iiber ein Transparenzportal im Internet ermog-
lichen soll. Noch immer gibt es aber drei Bundes-
ldander, die weder tiber ein Informationsfreiheits-
noch iiber ein Transparenzgesetz verfiigen: Bayern,
Niedersachsen und Sachsen.

17.3 Entwicklungen in Berlin

Auch in Berlin sind erfreulicherweise erste Schritte
in Richtung Transparenzgesetz erkennbar. So hat
die FDP-Fraktion den Entwurf eines Berliner
Transparenzgesetzes in das Abgeordnetenhaus ein-
gebracht.?®> Hierzu fand eine Anhorung von Ex-
perten im federfithrenden Ausschuss fiir Kommu-
nikationstechnologie und Datenschutz statt.?®?

Daneben hat ein Biindnis von 40 zivilgesellschaft-
lichen Organisationen rund um den Open Know-
ledge Foundation Deutschland e. V. und den Mehr
Demokratie e. V. einen ,,Volksentscheid Transpa-
renz Berlin® auf den Weg gebracht.?®* Er beinhaltet
einen eigenen Gesetzentwurf fiir ein Berliner
Transparenzgesetz. Im Dezember wurden die mehr
als 30.000 Unterschriften an den Senat iibergeben.
Herzstiick beider Initiativen ist die Verpflichtung
des Landes Berlin zur aktiven Verotffentlichung
von Informationen im Internet.

Gegen Ende des Berichtszeitraums hat die Senats-
verwaltung fiir Inneres und Sport als federfithrende
Verwaltung ein erstes Eckpunktepapier fiir ein
Transparenzgesetz formuliert. Die Erfiillung der

279 8 1 Abs. 2 GeschGehG
280 BT-Drs. 19/4724, S. 23

281 VG Berlin, Urteil vom 26. Juni 2019 - VG 2 K 179.18

282 Abghs.-Drs.18/1595 vom 16. Januar 2019
283 KTDat, Sitzung vom 25. November 2019
284 hitps://volksentscheid-transparenz.de/
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Koalitionsvereinbarung von 2016 riickt in diesem
Punkt ein kleines Stiick niher.?®

18. Aus der Dienststelle

18.1 Entwicklungen

Im vergangenen Jahr haben wir ausfiihrlich iiber
unsere ersten Erfahrungen als Aufsichtsbehorde fiir
den Datenschutz nach dem Wirksamwerden der
Datenschutz-Grundverordnung  (DS-GVO) am
25. Mai 2018 berichtet.?®® Im Ergebnis mussten wir
feststellen, dass der Arbeitsanfall in der gesamten
Behorde durch die immens gestiegene Anzahl von
Eingaben, Beschwerden und Beratungsersuchen
kaum zu bewiltigen war. Die damals zu beobach-
tende Entwicklung hat sich im Berichtszeitraum
dynamisch fortgesetzt.

Bei den Meldungen von Datenpannen durch Unter-
nehmen und andere Verantwortliche, die allesamt
recherchiert und innerhalb von engen Fristen
Losungen zugefiihrt werden miissen, hat es eine
Versiebzehnfachung der Vorginge gegeben.

Die Anzahl der Beschwerden von Biirgerinnen und
Biirgern, die sich auf ihre Rechte nach der DS-
GVO berufen, ist gleichbleibend hoch. Im Schnitt
gehen monatlich fast 400 Eingaben von betrof-
fenen Biirgerinnen und Biirger bei uns ein. Damit
haben sich die Biirgereingaben seit Mai 2018
dauerhaft verdreifacht.”®” Durch die Vielzahl der
Vorginge war die Servicestelle Biirgereingaben, in
der die Erstbearbeitung der Beschwerden (z. B.
Priifung der sachlichen und ortlichen Zusténdig-
keit, Vollstindigkeit der Unterlagen usw.) zentral
erfolgt, derartig iiberlastet, dass eine zeitnahe Bear-
beitung der Fille nur noch eingeschrinkt erfolgen
konnte.

Alle eingehenden Beschwerden — aber auch alle
Fille, in denen die Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit (BInBDI) von
Amts wegen titig wird, sowie die von Verantwort-
lichen gemeldeten Datenpannen — miissen nach
Wirksamwerden der DS-GVO nunmehr auch
daraufhin gepriift werden, ob eine grenziiberschrei-
tende Datenverarbeitung vorliegt. Um diese fiir uns
als Aufsichtsbehorde neue Aufgabe bewiltigen zu
konnen, wurde bereits im Vorjahr die Servicestelle

285 Siehe bereits JB 2018, 13.2.1
280 JB 2018, 14.1
287 Siehe 18.2.1
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Europaangelegenheiten eingerichtet.?®® Die arbeits-
intensive Bearbeitung der grenziiberschreitenden
Fille erfolgt dort durch spezialisierte Dienstkrifte
unter hochsten juristischen und technischen An-
forderungen, zudem unter grolem Zeitdruck und
weitgehend in englischer Sprache. Die erfor-
derliche Abstimmung mit den anderen nationalen
und europdischen Aufsichtsbehorden erfolgt iiber
das elektronische Binnenmarkt-Informationssys-
tem (IMI). Bisher wurden europaweit rund 760
Fille zur Bestimmung der federfithrenden und der
betroffenen Aufsichtsbehorden in das IMI-System
gemeldet. In iiber 360 Fillen wurde eine Be-
troffenheit der BInBDI festgestellt, sodass wir uns
inhaltlich mit dem gemeldeten Sachverhalt befas-
sen mussten. Insgesamt 35 Fille wurden im IMI
unter unserer Federfithrung bearbeitet.

Die Sanktionsverfahren zur Ahndung von festge-
stellten datenschutzrechtlichen Verstolen werden
in unserer Behorde zentral in der Servicestelle
Sanktionen bearbeitet.”®* Dabei wird die iiber-
wiegende Anzahl der Fille jetzt nach den neuen
Bufigeldvorschriften bearbeitet, die in mehreren
Verfahren zu Bufigeldern in relevanter Hohe nach
den neuen Zumessungskriterien fithrten. Um die
mit dem Wirksamwerden der DS-GVO neuen Re-
gelungen, insbesondere zur Verfolgung von Ord-
nungswidrigkeiten, wirksam und effizient anwen-
den zu konnen, wurde der Bereich Sanktionen im
Berichtszeitraum organisatorisch und personell neu
strukturiert.

Unsere Angebote zur Vermittlung von Datenschutz
und Medienkompetenz insbesondere bei Kindern
haben wir im Berichtszeitraum ausgebaut.”® Die
sehr hohe Nachfrage im Zusammenhang mit den
Projekttagen, die wir zum Thema Datenschutz und
Medienkompetenz in Schulen durchfiihrten, zeigt
den immensen Bedarf in diesem Bereich. Dieser
kann mit den uns zur Verfiigung stehenden Mitteln
und Ressourcen nicht anndhernd abgedeckt
werden, weswegen wir auch verstirkt Koopera-
tionspartnerschaften und Netzwerke suchen. Wir
haben unsere Kinderwebseite www.data-kids.de
grundlegend iiberarbeitet und neu gestaltet. Die
Nominierung dieser Seite fiir den deutschen Kin-
dersoftwarepreis TOMMI und das Erreichen der
Endrunde im diesjdhrigen Wettbewerb zeigt uns,
dass wir damit auf dem richtigen Weg sind.

288 Siehe 1.5
289 Siehe 12.1 bis 12.4
290 Siehe 5.6
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Durch die Umsetzung der Regelungen der DS-
GVO ist die Dienststelle in allen Bereichen einer
extrem hohen Belastung ausgesetzt. Dass die Auf-
gaben wenigstens ansatzweise erledigt werden
konnten, ist nicht zuletzt auf den bemerkenswerten
Einsatz der hoch motivierten Mitarbeiterinnen und
Mitarbeiter zuriickzufiihren. Riickstinde in der
Bearbeitung konnten nur durch die Leistung einer
groBen Zahl an Uberstunden und teilweise in
Wochenendarbeit bewiltigt werden. Diese stindige
Uberlastung der Dienstkrifte hat jedoch auch zu
krankheitsbedingten Ausfillen gefiihrt und ist als
Dauerzustand nicht tragbar.

Erfreulicherweise hat der Haushaltsgesetzgeber auf
diese Missstinde reagiert und fiir die Jahre
2020/2021 eine spiirbare Verbesserung der Perso-
nalausstattung der BInBDI beschlossen. Dies wird
zwar nicht zu einer sofortigen Anderung der
geschilderten Lage fiihren, da die (auf zwei Jahre
verteilten) Stellen zunéchst ausgeschrieben und
besetzt, die neuen Mitarbeiterinnen und Mitarbeiter
dann auch erst eingearbeitet werden miissen. Mit
der Bereitstellung der neuen Personalmittel besteht
jetzt jedoch eine greifbare Perspektive, dass sich
die angespannte Situation im Laufe der nichsten
zwei Jahre spiirbar verbessern wird.

Die neuen europdischen Regelungen der DS-GVO
haben zu einer bestidndigen Vervielfachung der
Aufgaben der BInBDI gefiihrt. Es ist sehr erfreu-
lich, dass der Berliner Gesetzgeber darauf reagiert
und durch die Verstirkung der Personalmittel fiir
unsere Behorde im Haushalt 2020/2021 ein starkes
Zeichen fiir die Bedeutung des Datenschutzes in
Berlin gesetzt hat.

18.2 Aus der Servicestelle Biirgereingaben
18.2.1 Eingabenentwicklung, Statistik, inhalt-

liche Trends, konzeptionelle Anséitze
Auch nachdem die DS-GVO wirksam geworden ist,
bleibt die Bearbeitung von Eingaben eine unserer
wichtigsten Aufgaben. Die Servicestelle Biirgerein-
gaben ist die erste Anlaufstelle fiir eingehende
Biirgereingaben wie z. B. Beschwerden,”' allge-
meine Hinweise oder Beratungsanfragen.

Alle Eingiinge werden zunéchst in der Servicestelle
gesichtet, wobei eine erste Einschidtzung erfolgt.
Dabei wird sowohl die sachliche als auch die ort-
liche Zustindigkeit gepriift. Aulerdem wird kon-
trolliert, ob die Eingaben vollstindig und alle er-

L Art. 77 DS-GVO
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forderlichen Unterlagen vorhanden sind.

Eine Beschwerde kann von uns erst dann bearbei-
tet werden, wenn ein Versto gegen Datenschutz-
gesetze bei der Verarbeitung personenbezogener
Daten nicht ausgeschlossen ist. Ein Teil der allge-
meinen Anfragen kann durch derartige Vorpriifun-
gen bereits in der Servicestelle vollumfinglich be-
antwortet werden. Die verbleibenden Anfragen
sowie die (vervollstindigten) Beschwerden werden
anschliefend an die jeweils zustindigen Fachre-
ferate zur Bearbeitung weitergegeben. Sollten sich
Biirgerinnen und Biirger mit Anliegen an uns wen-
den, bei denen wir ihnen aufgrund mangelnder Zu-
standigkeit nicht weiterhelfen koénnen, verweisen
wir diese an die zustindigen Stellen wie z. B. die
Aufsichtsbehorden anderer Bundeslinder, die Bun-
desnetzagentur, an Verbraucherschutzorganisatio-
nen oder auch an die Strafverfolgungsbehorden.

Nachdem sich das Aufkommen von Beschwerden
mit Inkrafttreten der DS-GVO zunichst vervier-
facht hatte, ist die Anzahl der Eingaben seither auf
hohem Niveau konstant geblieben. Im Schnitt
gingen seitdem monatlich fast 400 Biirgereingaben
ein, was eine Verdreifachung gegeniiber den Ein-
gabezahlen aus der Zeit vor Wirksamwerden der
DS-GVO bedeutet.

Bei einer Vielzahl der Beschwerden handelt es sich
um Beschwerden beziiglich nicht oder nicht voll-
stindig erteilter Datenauskiinfte oder wegen nicht
erfolgter Loschung personenbezogener Daten. Sehr
hiufig geht es auch um den Erhalt von uner-
wiinschten E-Mails und Newslettern.

Ein Grofteil der eingehenden Biirgereingaben
betrifft Unternehmen aus dem Bereich Wirtschaft
wie z. B. Onlineshops, Lieferdienste oder soziale
Netzwerke. Daneben sind aber auch Themenbe-
reiche wie Wohnungswirtschaft, Gesundheit, Fi-
nanzdienstleistungen und Beschiftigtendatenschutz
stark vertreten.

Wir halten den Anstieg der Beschwerdezahlen
zwar einerseits fiir ein erfreuliches Zeichen, weil
daraus ersichtlich wird, dass die Biirgerinnen und
Biirgern ihre Rechte kennen und diese auch in
Anspruch nehmen. Jedoch zeigt die Anzahl der
Beschwerden zugleich leider auch, dass die in den
Datenschutzgesetzen garantierten Rechte der
Biirgerinnen und Biirger zu oft von Unternehmen
missachtet werden.
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Das Beschwerdeaufkommen ist auch im zweiten
Jahr der Wirksamkeit der DS-GVO konstant hoch
geblieben. Das zeigt, dass die DS-GVO von
Beginn an gewirkt und nachhaltig dazu gefiihrt hat,
dass die Betroffenen ihre Datenschutzrechte ken-
nen und auch geltend machen.

18.2.2 Meine perfekte Beschwerde — Hinweise
zum Beschwerdeverfahren

Beschwerden von Biirgerinnen und Biirgern iiber
die Verletzung von Betroffenenrechten sind die
Hauptquelle fiir bei uns gefiihrte Verfahren. Um
Betroffenen ihre Eingabe zu erleichtern, bieten wir
auf unserer Internetseite ein elektronisches Be-
schwerdeformular an.

Um als Servicestelle Biirgereingaben der BInBDI
fiir die betroffene Person titig werden zu konnen,
bendtigen wir insbesondere Angaben iiber die fiir
die Datenverarbeitung verantwortliche Stelle.
Aufgrund der Komplexitit des Datenschutzrechts
ist eine abstrakte Bewertung des Vorgangs ohne
die Angabe der verantwortlichen Stelle meist nicht
moglich. Weiterhin benotigt die Servicestelle Biir-
gereingaben zur Bearbeitung der jeweiligen Be-
schwerde eine genaue Beschreibung des daten-
schutzrechtlich relevanten Sachverhalts und natiir-
lich Angaben dazu, worin die Verletzung der Da-
tenschutzrechte konkret besteht.

Hierbei kann die Vorlage geeigneter Nachweise (z.
B. E-Mail- oder Schriftverkehr mit der verant-
wortlichen Stelle oder sonstige Unterlagen, die den
VerstoB belegen konnen) hilfreich sein. Das erspart
der betroffenen Person Nachfragen unsererseits
und dient somit auch der ziigigeren Bearbeitung
der Beschwerde. Generell sollte die Aufsichts-
behorde iiber MaBnahmen in Kenntnis gesetzt
werden, die Betroffene selbst ergriffen haben.

Ziel der meisten Beschwerdeverfahren ist die
Durchsetzung eines bestehenden, aber nicht ge-
wihrten Anspruchs aus den sog. Betroffenenrech-
ten®?; diese gegeniiber den fiir die Datenverarbei-
tung Verantwortlichen geltend zu machen, obliegt
zundchst den Betroffenen selbst. Betroffene Perso-
nen konnen sich bspw. schriftlich an Behorden
oder private Stellen wenden und um Auskunft iiber
die iiber sie gespeicherten Daten bitten. Zudem
besteht die Moglichkeit, der Verarbeitung ihrer

292 Im Einzelnen die Rechte auf Selbstauskunft (Art. 15 DS-GVO), Berichtigung (Art. 16 DS-GVO) oder
Loschung der eigenen Daten (Art. 17 DS-GVO); aullerdem die Rechte auf Einschrinkung der Verarbeitung
(Art. 18 DS-GVO) oder Widerspruch dagegen (Art. 21 DS-GVO) sowie das Recht auf Dateniibertragbarkeit
(Art. 20 DS-GVO)
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Daten zu widersprechen oder die Berichtigung
oder Loschung der Daten zu verlangen, wenn die
entsprechenden Voraussetzungen vorliegen. Sofern
einem solchen Anliegen der betroffenen Person
vonseiten der angeschriebenen Stelle nicht bzw.
nicht fristgemdl entsprochen wird, hat sie das
Recht, sich bei einer Datenschutz-Aufsichtsbe-
horde zu beschweren.

Die Vorlage von Dokumenten, die den geschil-
derten Sachverhalt stiitzen, kann zu einer besseren
Beurteilung des Vorgangs und zum schnelleren
Abschluss des Verfahrens beitragen. Gerade wenn
ein VerstoB3 gegen datenschutzrechtliche Vorschrif-
ten aufgrund widerstreitender Aussagen von be-
troffener Person und verantwortlicher Stelle nicht
zweifelsfrei festzustellen ist, kann die Vorlage ge-
eigneter Nachweise fiir die Priifung des geltend ge-
machten Datenschutzverstoes sehr hilfreich sein
und dazu beitragen, den Sachverhalt zu kldren und
einen festgestellten Versto dann ggf. zu ahnden.

In unserem Beschwerdeformular®® wird genau
aufgefiihrt, welche Angaben die Servicestelle Biir-
gereingaben von der betroffenen Person und ggf.
weiteren Beteiligten bendotigt. Diese Angaben kon-
nen entweder auf dem Postweg oder auch direkt
digital an die Servicestelle Biirgereingaben iiber-
sandt werden. Eine Verschliisselung sorgt auch im
letzteren Fall fiir eine datenschutzgerechte Uber-
mittlung.

Sobald der Servicestelle Biirgereingaben alle bend-
tigten Angaben vorliegen und eine ortliche Zustén-
digkeit unsererseits gegeben ist, wird die Be-
schwerde dem zustdndigen Referat zugeteilt. Die
Fachreferate bearbeiten die Beschwerde anschlies-
send in eigener Zustidndigkeit, informieren regel-
mifBig tiber den Sachstand des Verfahrens und
erteilen nach Beendigung oder FEinstellung des
Verfahrens eine Abschlussnachricht.

Dank der vielen Eingaben der Biirgerinnen und
Biirger konnten bereits zahlreiche Datenschutzver-
stoBe aufgedeckt und die Verantwortlichen zur
Rechenschaft gezogen werden. Diese Eingaben
sind ein wichtiges Instrument, um auch langfristig
die Einhaltung der Datenschutzgesetze gewihrleis-
ten und Datenschutzverstolen vorbeugen zu kon-
nen.

23 htps://kontakt.datenschutz-berlin.de/
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18.3 Zusammenarbeit mit dem Abgeordneten-
haus von Berlin
Der Ausschuss fiir Kommunikationstechnologie
und Datenschutz (KTDat) tagte in 10 Sitzungen, in
denen die BInBDI zu verschiedenen Themen Stel-
lung nehmen und Empfehlungen abgeben konnte.
Gegenstand der Befassung im Ausschuss waren u.
a. ein Berliner Transparenzgesetz,”®* Jelbi — die
sog. Mobilitits-App der BVG,*> der Schadsoft-
ware-Befall beim Berliner Kammergericht?*® sowie
297

der sog. Digitalpakt Schulen*’.

Anlisslich des einjidhrigen Geburtstags der DS-
GVO lud die BInBDI Abgeordnete aller im Parla-
ment vertretenen Parteien des Berliner Abgeordne-
tenhauses am 24. Mai zu einem parlamentarischen
Friihstiick in ihre Dienststelle ein. Ziel war es, den
Parlamentariern die Arbeitsweise der Behorde
vorzustellen und insbesondere die durch die neuen
europdischen Regelungen geédnderten Verfahrens-
weisen zu veranschaulichen. In einem Vortrag
stellten Mitarbeiterinnen und Mitarbeiter die
einzelnen Arbeitsschritte bei Datenschutzbe-
schwerden mit grenziiberschreitendem Bezug vor,
die in enger Kooperation mit anderen europdischen
Aufsichtsbehdrden bearbeitet werden. In einem
weiteren Impulsvortrag wurde das iiberarbeitete
und ergidnzte medienpddagogische Angebot un-
serer Behorde, www.data-kids.de, prisentiert. An-
schlieend blieb Zeit fiir die teilnehmenden Abge-
ordneten, mit der Datenschutzbeauftragten und
ihren Mitarbeitenden ins Gespridch zu kommen und
weitere Fragen zu stellen. Da sich das Format als
erfolgreich erwies, sind weitere Veranstaltungen
dieser Art geplant.

18.4 Zusammenarbeit mit anderen Stellen

Die 2019 von Rheinland-Pfalz geleitete Konferenz
der unabhingigen Datenschutzaufsichtsbehor
den des Bundes und der Lander (DSK) tagte am
3./4. April auf dem Hambacher Schloss und am
6./7. November in Trier und fasste zahlreiche Ent-
schlieBungen und Beschliisse zu aktuellen Fragen
des Datenschutzes.””® Drei Zwischenkonferenzen
fanden am 22. Mirz in Berlin sowie am 25. Juni
und 25. Oktober in Mainz statt. Dabei bewihrte
sich die nach Wirksamwerden der DS-GVO neu

24 Siehe 17.3

2% Siehe 4.1

2% Siehe 2.4

27 Siehe 5.4

2% Alle EntschlieBungen und Beschliisse der DSK sind auf der Webseite der DSK abrufbar:
https://www.datenschutzkonferenz-online.de/entschliessungen.html https://www.datenschutzkonferenz-
online.de/beschluesse-dsk.html
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gefasste Geschiftsordnung der DSK in mehreren
Fillen und zeigte sich als konstruktiv und ziel-
fiihrend.

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland (IFK) tagte am 12. Juni in
Saarbriicken. Sie fasste eine EntschlieBung zur
Einfithrung eines verpflichtenden Lobbyregisters
fiir mehr Transparenz im Rahmen politischer Ent-
scheidungsprozesse sowie ein Positionspapier zum
erleichterten Informationszugang in den Behorden

durch ,,Informationsfreiheit by Design*.?

Die Berlin-Group (IWGDPT) tagte unter un-
serem Vorsitz am 9./10. April in Bled (Slovenien)
sowie am 10./11. Oktober in Briissel (Belgien).’®

18.5 Pressearbeit

Das mediale Interesse an der Arbeit unserer Be-
horde ist auch im Jahr 2019 im Vergleich zum
Vorjahr erneut angestiegen. In diesem Jahr
beantworteten wir insgesamt 245 Presseanfragen.
Wihrend im Jahr 2018 thematisch allgemein die
DS-GVO und ihre Umsetzung in Wirtschaft und
Verwaltung im Vordergrund standen, interessierte
sich die Offentlichkeit in diesem Jahr besonders
fir die konkreten Auswirkungen der DS-GVO.
Dabei ging es auch immer wieder um die Frage, ob
und inwieweit wir bereits von unseren Moglich-
keiten Gebrauch gemacht haben, Sanktionen nach
der DS-GVO zu verhidngen. Drei bekannt gewor-
dene BuBgeldentscheidungen®”' hatten besonders
viele Anfragen zur Folge, auch aus dem euro-
pidischen Ausland.

Weitere Themen, die fiir die mediale Offentlichkeit
von groBem Interesse waren, waren von uns durch-
gefiihrte Priifverfahren gegen den Bike-Sharing
Anbieter Mobike und die Video-App TikTok.
Auch Sicherheitsméngel in Verbindung mit den In-
formationssystemen der Berliner Polizei und de-
ren missbriuchliche Nutzung beschiftigten unsere
Pressestelle in hohem Malle. Unser Presseteam
stand Journalistinnen und Journalisten zu diesen
und vielen anderen Themen zur Verfiigung, damit
die teils schwierigen datenschutzrechtlichen und
datenschutztechnischen Fragen in der Medienbe-
richterstattung verstindlich und richtig dargestellt
werden konnten.

299 Beide Dokumente sind auf unserer Webseite abrufbar:
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Anlésslich des einjdhrigen Geburtstags der DS-
GVO lud die BInBDI Journalistinnen und Journa-
listen am 23. Mai zu einem Pressefriihstiick in ihre
Dienststelle ein. In zwei Kurzprisentationen stell-
ten wir unsere Arbeit in den Bereichen européische
Zusammenarbeit und Medienpiddagogik vor und
boten den Teilnehmenden so Einblicke in die
Aufgaben und Arbeitsweise unserer Behorde. Bei
einer anschlieBenden Diskussionsrunde blieb Zeit,
mit der Datenschutzbeauftragten und ihren Mit-
arbeiterinnen und Mitarbeitern ins Gesprich zu
kommen und offene Fragen zu kldren. Da sich das
Format als erfolgreich erwies, sind weitere Veran-
staltungen dieser Art geplant.

Mit insgesamt 16 Pressemitteilungen wandte sich
die BInBDI mit eigenen Themen an die Offentlich-
keit. So machten wir auf problematische Gesetzge-
bungsvorhaben, bspw. zur Einfiihrung einheitlicher
verwaltungsiibergreifender  Personenkennzeichen
oder das Datenschutz-Anpassungsgesetz*?, auf-
merksam und informierten die Offentlichkeit iiber
unser medienpddagogisches Angebot sowie Neu-
verdffentlichungen der Berlin-Group®® zu Themen
wie Smart Devices, Online Services fiir Kinder und

Kiinstliche Intelligenz.

Folgende Pressemitteilungen haben wir in diesem
Jahr veroffentlicht:

e Drohbriefe aus Polizeikreisen — liickenlose
Aufkliarung gefordert (6. Februar 2019)

e Einladung zum Pressegesprich — Jahres-
bericht 2018 (22. Mérz 2019)

e Jahresbericht 2018 (28. Mirz 2019)

e Berliner Datenschutzbeauftragte beim
Netzfest der re:publica (2. Mai 2019)

e Berlin Group verdffentlicht Arbeitspapier
zu Datenschutz und kiinstlicher Intelligenz
(9. Mai 2019)

e Berlin Group verdffentlicht Arbeitspapier
zur grofraumigen Standortverfolgung (10.
Mai 2019)

e Maja Smoltczyk: Europa ist der Weg —
Gehen Sie wihlen! (23. Mai 2019)

e Datenschutz-Anpassungsgesetz —  ver-
meintlicher Biirokratieabbau ist eine
Milchmidchenrechnung (27. Juni 2019)

e Datenschutz fiir Grundschulen — {iberarbei-
tetes und erweitertes Angebot (30. Juli
2019)

302 Siehe 14.1
303 Zu den Ergebnissen siehe 16.2
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e Biirgerfreundliche Verwaltungsdigitalisie-
rung geht auch ohne Personenkennzeichen
(13. September 2019)

e Medienpddagogisches Angebot der
BInBDI fiir den Softwarepreis TOMMI
nominiert (16. September 2019)

e Lieferdienst und Online-Bank — Berliner
Datenschutzbeauftragte verhingt empfind-
liche Buf3gelder (19. September 2019)

e Berlin Group verdffentlicht Arbeitspapier
zu smarten Geriten fiir Kinder und die
Privatsphidre von Kindern bei Online-
Diensten (8. Oktober 2019)

e Berliner Datenschutzbeauftragte verhingt
Bufigeld gegen Immobiliengesellschaft
(5. November 2019)

e Datenschutzbeauftragte: Google Analytics
und dhnliche Dienste nur mit Einwilligung
nutzbar (14. November 2019)

Alle Pressemitteilungen sind auf unserer Webseite
abrufbar’** Mit einer E-Mail an die Adresse
presse @datenschutz-berlin.de ist eine Aufnahme in
unseren Presseverteiler moglich.

18.6 Offentlichkeitsarbeit

Am 28. Januar fand auf Einladung der DSK aus
Anlass des 13. Europdischen Datenschutztags eine
zentrale Veranstaltung in der Vertretung des
Landes Nordrhein-Westfalen beim Bund in Berlin
statt. Das Thema lautete ,,Europidischer Daten-
schutz: Chance oder Risiko? Acht Monate DS-
GVO - Bilanz und Blick nach vorn®.

Zum zweiten Mal nahm unsere Behorde am 4. und
5. Mai am Netzfestder Internetkonferenz re:publica
im Park am Gleisdreieck teil. Im Programmteil
,Politics & Society” des digitalen Volksfestes
stellten drei Mitarbeiter der Behorde ihre Arbeit
vor. Neben dem Dauerbrenner DS-GVO war in
diesem Jahr dem Thema Medienpadagogik ein
besonderer Schwerpunkt gewidmet, so z. B. im
Rahmen eines Workshops mit dem Titel ,,Digital
Natives — Digitale Profis? Datenschutz fiir Kinder
und Jugendliche*. Am Informationsstand beant-
worteten die Mitarbeiterinnen und Mitarbeiter
unserer Behorde zahlreiche Fragen von Biirge-
rinnen und Biirgern, nahmen Anregungen entgegen
und verteilten Informationsmaterial zu Datenschutz
und Informationsfreiheit.

Stellungnahme des Senats
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Am 7. September waren wir wieder mit einem
Informationsstand beim Tag der offenen Tiir im
Abgeordnetenhaus vertreten. In diesem Jahr stand
die Veranstaltung in Verbindung mit dem
30. Jahrestag des Mauerfalls im November 1989.
Wie bereits in den vergangenen Jahren nutzten wir
diese Gelegenheit, um mit Biirgerinnen und Biir-
gern ins Gesprdch zu kommen, Fragen zu beant-
worten und Anregungen entgegenzunehmen. Ne-
ben dem aktuellen Jahresbericht sowie den wich-
tigsten Gesetzestexten konnten Besucherinnen und
Besucher des Informationsstands Ratgeber zum
Datenschutz in sozialen Netzwerken, bei Bild-,
Ton- und Videoaufnahmen in der Kita oder zum
Schutz der Privatsphére als Mieterinnen und Mie-
ter mitnehmen. Die groen und kleinen Besuche-
rinnen und Besucher des Stands konnten zudem
ihre Datenschutzkenntnisse beim Datenschutzquiz
testen und FEinblicke in unser neues medienpi-
dagogisches Angebot www.data-kids.de nehmen.

Der Umstellungsprozess der im Friihjahr 2018 ge-
starteten, vollstindig iiberarbeiteten Kinderwebsei-
te der BInBDI www.data-kids.de ist nun gestalte-
risch abgeschlossen. Allerdings sollen die Inhalte
auch weiter kontinuierlich ergénzt werden. Die
Kinderwebseite bietet ein umfassendes medien-
piadagogisches Informationsangebot, das in vieler-
lei Weise eingesetzt werden kann. Grundschul-
kinder, Lehrkrifte und Eltern finden hier neben ei-
nem kindgerechten Begriffslexikon auch Spiele,
Erklarvideos, Arbeitshefte, Bastelvorlagen und an-
dere Materialien, die dabei helfen, sich in der Welt
des Datenschutzes besser zurechtzufinden. Als Er-
ginzung zur Kinderwebseite bieten wir zumindest
in der Anfangszeit Projekttage fiir Schulen an, um
die Materialien zu testen und Sensibilitéit fiir das
Thema Datenschutz zu entwickeln 3%

Wir erhalten sehr viele Beratungsanfragen von
offentlichen und nicht &ffentlichen Stellen. Auch
zahlreiche allgemeine Anfragen von Biirgerinnen
und Biirgern, Unternehmen, Behorden, freiberuf-
lich tédtigen Personen, Vereinen, Verbédnden etc. zu
verschiedenen Themen gehen bei uns ein. Die
meisten davon stehen im Zusammenhang mit der
Umsetzung der DS-GVO. Viele dieser individu-
ellen Beratungsanfragen mussten wir auch in die-
sem Jahr aus Kapazitédtsgriinden leider ablehnen.

Gleichwohl hielten sowohl die BInBDI als auch
ihre Mitarbeiterinnen und Mitarbeiter auch in die-
sem Jahr iiber 40 Vortrige im Rahmen von Schu-

305 Siehe 5.6
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lungen, Workshops, Fachtagen und Vorlesungen.
Der Bedarf war und ist allerdings viel grofler. So
konnten z. B. trotz zahlreicher Nachfragen nur ei-
nige wenige Seminare und Fortbildungsveranstal-
tungen fiir Datenschutzbeauftragte bzw. Daten-
schutzjuristinnen und -juristen angeboten werden.
Auch der Verwaltungsakademie Berlin, die drin-
gend Dozentinnen und Dozenten zu verschiedenen
Themen im Bereich der Aus- und Fortbildung
sucht, mussten wir leider eine Absage erteilen.

Die DS-GVO stand in diesem Jahr auf der The-
menliste der Vortriage an erster Stelle. Allein zum
Thema ,,Ein Jahr Datenschutz-Grundverordnung —
Erfahrungen aus der aufsichtsbehordlichen Praxis*
wurden 10 Vortrige gehalten: bei Verbidnden,
Non-Profit-Organisationen, freien Trigern, auf
Kongressen, in Fachausschiissen und im Rahmen
einer Ringvorlesung an der TU Berlin. Es gab aber
auch zahlreiche Fachvortrige zu konkreten Fragen
der Anwendung der Regelungen der DS-GVO und
zu den sich daraus ergebenden Konsequenzen bzw.
Problemen:

e Grundziige der DS-GVO

e Anforderungen an eine ,perfekte Be-
schwerde* gemidfl DS-GVO

e Verhaltensregeln gemifB Art. 40 DS-GVO

e Rolle des Betriebsrats im Rahmen der DS-
GVO

e Die DS-GVO in der Praxis und aus Sicht
der BInBDI

e Probleme der Berliner Wirtschaft bei der
Umsetzung und Anwendung der DS-GVO;
Verbesserungsvorschldge und Handlungs-
anleitungen

e Europdische  Datenschutz-Grundverord-
nung in der Kinder- und Jugendhilfe

Schon zum 16. Mal fand in der Hochschule fiir
Technik und Wirtschaft Berlin (HTW) vom 2. bis
23. November die Vorlesungsreihe der Kinder
Uni Lichtenberg (KUL) statt — ein jdhrliches An-
gebot fiir alle wissbegierigen Miadchen und Jungen
im Alter ab acht Jahren. An den Sonnabenden gibt
es zur gleichen Zeit immer Veranstaltungen fiir El-
tern rund um Fragen der Erziehung, zu Fami-
lienleben und Schule. RegelmifBig bieten wir auch
dort Vortrdge an. Am 23. November fand eine
Info- und Gesprichsrunde zum Umgang mit sozia-
len Medien statt, die auf groBes Interesse gestoflen
ist. Vortrdge zum Thema ,,.Datenschutz in sozialen
Netzwerken®, ,. Tipps zum Datenschutz im Inter-
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net sowie ,,Check: WhatsApp — Maoglichkeiten,
Gefahren, Alternativen* werden von uns auch iiber
das Jahr verteilt im Rahmen der KUL unterwegs®*
fiir interessierte Schulen angeboten.

Auf regelmiBig grofes Interesse stofSen auch Vor-
trdage und Schulungen zu anderen datenschutz-
rechtlichen Themen und zur Arbeit unserer Behor-
de. Hier einige Beispiele:

e Datenschutz und Informationssicherheit in
der Arbeit bei Gericht und Staatsanwalt-
schaft

e Einwilligungen im Beschiftigungskontext

e Fragen zum Beschiftigtendatenschutz

e Datenschutz im Verkehrsbereich

e Strukturen, Arbeitsweisen und daten-
schutzrechtliche Bestimmungen im Ju-
gendamt und in der Polizei Berlin — Mog-
lichkeiten und Grenzen von Kooperationen

e Aktuelle Themen der Datenschutzaufsicht

e Praxisbericht — Aktuelles von der Auf-

sichtsbehorde

e Grundziige der Arbeit, Aufgaben und Or-
ganisation der BInBDI

e Die Vollzugspraxis der Aufsichtsbehorde —
Aktuelles und Ausblick

Wir werden unsere Aktivititen im Bereich der Of-
fentlichkeitsarbeit und unser medienpidagogisches
Angebot in den néchsten Jahren weiter ausbauen,
um dem dringenden Bedarf an datenschutzrecht-
licher Aufkldarung, Schulung und Beratung nach-
kommen zu kénnen.

396 KUL unterwegs ist die KinderUni, die an die Schule kommt — mit Vorlesungen, Workshops sowie Ideen fiir
Exkursionen. Das kostenlose Angebot richtet sich an verschiedene Klassen- bzw. Altersstufen und alle
Schulen in Lichtenberg und Treptow-Kopenick, in Wuhletal und Berlin-Buch.
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