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Der Senat von Berlin
SeninnDS — | AbtL 1
Tel. (9223) 2066

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

Uber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fir das Jahr 2017

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz (in der bis 23. Juni 2018 gultigen Fas-
sung) sowie 8 18 Abs. 3 Berliner Informationsfreiheitsgesetzes erstattet die Beauftragte
fur Datenschutz und Informationsfreiheit dem Abgeordnetenhaus und dem Senat jahr-
lich einen Bericht Uber das Ergebnis seiner Tatigkeit. Der Senat hat dazu nach § 29
Abs. 2 des Berliner Datenschutzgesetzes (in der bis 23. Juni 2018 giltigen Fassung)
eine Stellungnahme herbeizufihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 14. August 2018

Der Senat von Berlin

Michael Muller Andreas Geisel

Regierender Blurgermeister Senator fur Inneres und Sport
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EINLEITUNG

2018 wird es zu einer Neuausrichtung des Daten-
schutzrechtes in Europa kommen: Ab dem 25. Mai
wird die Datenschutgrundverordnung in allen
Mitgliedstaaten der Europaischen Union unmittel
bar anwendbar sein. Mit ihr wird damit erstmals
ein komplettes Rechtsgebiet fir alle européischen
Mitgliedstaaten verbindlich und im Detail geregelt.
Die Datenschuttsrundverordnung will ein eufo
paweit einheitiches hohes Datenschutzniveau
schaffen und dieses auch durchsetzen. Dem-bishe
rigen Datenschutzflickenteppich soll ein Ende be
reitet werden. Wabhrlich ein bahnbrechender
Schritt, der uns da bevorsteht, und zugleich eine
riesige Herausforderung. Denn mit dé&aten
schutzGrundverordnung andern sich die Stellung,
Aufgaben und Befugnisse meiner Behorde grund
legend. Das Jahr 2017 stand dementsprechend
auch deutlich im Zeichen dieser bevorstehenden
Anderungen.

Die Datenschutzaufsichtsbehdrden befinden sich i
intensiven Vorbereitungen auf das neue Rechts
systerﬁ. Staatliche Stellen, Unternehmen und nicht
zuletzt auch die Blrgerinnen und Blrger missen
mit den neuen Regelungen und allen sich daraus
ergebenden Rechten und Pflichten vertraut ge
macht werden. Daher hinaus muss das geltende
nationale Datenschutzrecht an die neue Rechtslage
angepasst werden. So steht auch das Berliner Lan
desrecht derzeit auf dem Priufstand. Davon be-
troffen sind nicht nur die allgemeinen Regelungen
des Berliner Datenschutzgesetzesndern auch
die datenschutzrechtlichen Vorschriften in den be-
reichsspezifischen Landesgesetzen. Die entsprech
enden Gesetzesanpassungen begleiten wir intensiv.
Wir stehen dem Senat beratend zur Seite, um die
jeweiligen landesrechtlichen Regelungen natnd
neuen europaischen Datenschutzrechtsrahmen in
Ubereinstimmung zu bring&n

Auf unserer neu gestalteten Homepage informieren
wir fortwdhrend Uber aktuelle Entwicklungen und
Grundsatzfragen zur europdaischen Datensehutz
refornt.

AulRer von den Vorasiten fur das neue Rechts
system war das Jahr 2017 aber auch wieder gepragt
von Diskussionen Uber Fragen von innerer Sicher

! Siehe 16.1
% Siehe 16.3
®Siehe 1.1.2
* https://lwww.datenschutzerlin.de/datenschutzreform.html
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heit und Privatheit, die in einem naturgegebenen
Spannungsverhaltnis stehen. Das Verhdltnis von
Position und Gegenposition unterliedabei ste
tigen Schwankungen. Nach den von Edward
Snowden ausgeltsten Veroffentlichungen tber ex
zessive Uberwachungspraktiken auslandischer Ge
heimdienste war der Vertrauensverlust insbeson-
dere gegenuber staatlichen Institutionen immens.
Die politischen Debatten waren gepragt von dem
Bestreben, MaRRnahmen zur Verhinderung einer
allumfassenden staatlichen Uberwachung zu er
greifen. Die Bundesregierung gab das Ziel aus,
Deutschland zum ,Verschlisselungsstandort Num
mer eins auf der Welt* zu macherinfolge von
Terroranschlagen und Amoklaufen hat sich der
Schwerpinkt der politischen Diskussion jedoch
deutlich verschobenStaatliche Sicherheitsmaf}
nahmen erleben einen regelrechten Boom.
Bereitwillig wird ihnen Vorrang gegeniber der
informationellen Selbstls#mmung des Einzelnen
eingeraunft Der Schutz personenbezogener Daten
sowie die Herstellung einer Balance zwischen
kollektiven Freiheitsrechten auf der einen und
Sicherheitsbedurfnissen auf der anderen Seite
treten zunehmend in den Hintergrund. Hingegen
ware gerade in Zeiten zunehmender Verunsiche
rung eine sachliche Abwagung unbedingt erforder
lich, um nicht leichtfertig die Errungenschaften
unserer freiheitlichen Demokratie zur Disposition
zu stellen. Fir diese in der Vergangenheit mihsam
errungenen Blrgerrechte, die sich Uber die Jahre
weiterentwickelt und verfestigt haben, werden wir
international sehr beneidet. Wir sollten sie
schitzen, denn sie sind das Fundament unserer
Gesellschaft und kénnen in ihrer Bedeutung flr
unser Zusammenleben gar nicht hogenug
eingeschatzt werden. Dass meine Behdrde als
unabhangige Kontrollinstanz fir das Grundrecht
auf informationelle Selbstbestimmung einsteht, ist
somit entscheidender denn je.

Datenschutz darf nicht zu einem Lippenbekenntnis
verkommen. Ziel und altesgruppengerechte Of
fentlichkeitsarbeit verstehe ich daher als wesent
lichen Teil meines gesetzlichen Auftrags; nicht zu
letzt auch, um Erscheinungen wie dem sog- Pri
vacy-ParadoX entgegenzuwirken. Es gilt, die Be
deutung und die Inhalte des Datenschsitz@e
auch der Informationsfreiheit verstarkt und- un

® Digitale Agenda 20142017, S. 31; JB 2014, Einleitung
® Siehel.2

" Das PrivacyParadox beschreibt das Phanomen, dass viele Meniscbienfragen und persénlichen
Gesprachen den Schutz der Privatsphare als sehr wichtig einstoéemur zu selten dazu birsind,
tatsachlich etwas dafir zu tun bzw. Kosten dafikanf zu nehmen.
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ablassig zu vermitteln. Auf unserer Homepage
stellen wir vielfaltige Informationen fir Blrgerin
nen und Burger, Wirtschaftsunternehmen und o6f-
fentliche Stellen zur Verfiigung. Auch den Selbst
datenschutzmdchten wir starken: beispielsweise
mithilfe der von uns entwickelten und kirzlich-on
line gestellten Kinderwebseite www.dddas.de,
die Kinder bereits im Grundschulalter beféahigen
soll, souverdn und verantwortungsvoll mit den ei
genen Daten umzugehen

Das Jahr 2018 steht fur uns im Wesentlichen, aber
nicht ausschlieflich, unter dem Vorzeichen der Da-
tenschutzGrundverordnung. Angesichts der mit
unter tagesaktuell gepragten Suche nach Sicherheit
wird es auch fur 2018 unser Ziel sein, uns in der
politischen wie gesellschaftlichen Debatte dartber,
welchen Wert Privatsphare haben soll, durch
standfestes Eintreten fur den Datenschutz Gehdor zu
verschaffen.

Berlin, den 23. Marz 2018
Maja Smoltczyk

Berliner Beauftragte fiir Datenschutz und Informa
tiondreiheit

8 www.datenschutberlin.de
°Siehe 6.6
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1. SCHWERPUNKTE

1.1 DatenschutzGrundverordnung

Am 25. Mai 2018 ist es soweit: Die Datenschutz
Grundverordnung IS-GVO) wird wirksam. Ge
setzgber, Behorden, Unternehmen und Verbénde
haben sich in den letzten zwei Jahren akribisch auf
dieses Datum vorbereitet. Aber welche praktischen
Vorteile und Veranderungen bringt die {30

den Birgerinnen und Biirgern? Beleuchtet wird
dies im folgenden Beittpl.1.1. ,Ihre Rechte nach
der Datenschut&rundverordnung®.

Auch uns als Behorde stehen weitreichende \fer&n
derungen aufgrund der DSVYO bevor, ua. weil
unsere Behorde in ein komplexes System europa-
ischer Datenschutzaufsicht eingegliedert wird- (da
zu mehr unter 1.1.2. ,Unsere Vorbereitungen auf
die Datenschuté&rundverordnung®). Exempla
risch fur die vielen inhaltlichen Neuerungen wer
den zudem zwei von Veranderungen besonders be-
troffene Bereiche vorgestellt: Verhaltensregeln
(1.1.3) und Datensclzfolgeabschatzungen
(1.1.4).

1.1.1 Ihre Rechte nach der Datenschutz-
Grundverordnung

Die DSGVO widmet ein ganzes Kapitel den
Rechten der sog. betroffenen Personen. Darunter
versteht die DS5VO Birgerinnen und Blrger,
deren Daten von einerdnternehmen oder einer
Behorde verarbeitet werden. Diese Rechte sollen
dazu verhelfen, Datenschutz selbst in die Hand zu
nehmen. Die Betroffenen sollen in die Lage ver-
setzt werden, sich direkt an Unternehmen, Behor
den oder andere Stellen zu wenden urth siuf
diese Rechte zu berufen. Sollten dabei Probleme
auftreten, besteht die Mdglichkeit, die Aufsichts
behoérde einzuschalten.

Transparenz und Auskunftsrechte
Datenschutzrechte kénnen nur dann wahrgenom
men werden, wenn die Birgerinnen und Birger
Ubertaupt wissen, welche Daten von welchen-Stel
len Uber sie gespeichert und verarbeitet werden.
Dartiber den Uberblick zu behalten, ist aufgrund
der Digitalisierung von Wirtschaft und Gesell-
schaft nicht leicht. Deshalb wurden in der -DS
GVO die Transparenzpfliten fur datenverarbei-
tende Stellen erhohtDie mitzuteilenden Informa

©Art. 12, 13 und 14 DESVO
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tionen reichen vom Zweck und der Dauer der
Datenverarbeitung tber die Kontaktdaten der oder
des betrieblichen Datenschutzbeauftragten bis hin
zu den Rechtsgrundlagen und dem Bestelmn
Auskunfts und Beschwerderechten. All diese
Informationen mussen in leicht wahrnehmbarer,
verstandlicher und klar nachvollziehbarer Form
einen aussagekraftigen Uberblick tber die bereits
erfolgte oder die beabsichtigte Datenverarbeitung
vermitteln. Siemlssen grundsatzlich ohne Auffor
derung zuganglich gemacht werden. Darlber hin-
aus erhalten Birgerinnen und Birger durch die
DS-GVO ein Auskunftsrecht: Danach ist jede
Stelle u. a. verpflichtet, auf Anfrage Auskunft zu
erteilen, welche konkreten Daten zler anfra-
genden Person verarbeitet werden.

Recht auf Berichtigung

Wenn unrichtige Daten zu einer Person verarbeitet
werden, kann diese deren Berichtigung verlan
gen’? Unvollstandige Daten miissen unter Berick
sichtigung des Zwecks der Verarbeitungvedr
standigt werden.

Recht auf Léschung (,Recht auf Vergessen
werden®)

Bei Vorliegen bestimmter in der BEVO aufge
zahlter Grinde haben Burgerinnen und Blrger das
Recht, die Loschung personenbezogener Daten zu
verlangen? Dies ist insbesondere danerdFall,
wenn die Daten zu dem Zweck, zu dem sie
urspringlich erhoben oder verarbeitet wurden,
nicht mehr erforderlich sind, oder wenn eine
Einwilligung widerrufen wurde und keine andere
Rechtsgrundlage fur die Datenverarbeitung-vor
handen ist. Sind zu lékende Daten offentlich
gemacht worden, B. im Internet, besteht ein
.Recht auf Vergessenwerden“. Dieses soll u. a.
dazu beitragen, dass samtliche Links zu den ent-
sprechenden Daten ebenfalls geléscht werden.

Recht auf Datenubertragbarkeit

Neu eingeftrt wurde das Recht, eine Kopie der
eigenen Daten in einem Ublichen und maschinen
lesbaren Dateiformat zu erhaltérDadurch sollen
Burgerinnen und Birger in die Lage versetzt-wer
den, ihre Daten zum Beispiel problemlos von ei-
nem sozialen Netzwerk zu eim anderen zu tber
tragen.

1 Art. 15 DSGVO
2 Art. 16 DSGVO
13 Art. 17 DSGVO
4 Art. 20 DSGVO
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Widerspruchsrecht

Grundsatzlich haben Birgerinnen und Birger
durch die DS5VO ein Widerspruchsrecht gegen
die Verarbeitung sie betreffender personenbezoge-
ner Dater’ Dies gilt insbesondere bei Datenverar
beitungen zum Zweek der Direktwerbung und
soweit es damit in Verbindung stehtauch beim
sog. Profiling .*® Auf dieses Recht muss spatestens
bei der ersten Kommunikation, alsoBz.im ersten
Anschreiben, hingewiesen werden.

Automatisierte Entscheidung im Einzelfall ein
schlieRlich Profiling

Betroffene Personen haben das grundsatzliche
Recht, keiner automatisierten Entscheidungin-
schlieRlich dem sogProfiling*” — unterworfen zu
werden, die ihnen gegeniber rechtliche Wirkung
entfaltet ode sie in &hnlicher Weise erheblich
beeintrachtigt® Es muss die Méglichkeit der An
fechtung der Entscheidung, der Darlegung des
eigenen Standpunktes und des menschlichen Ein
greifens bestehen. AufRerdem muss auf diese
Rechte hingewiesen werdéh.

Beschwederecht

Die DSGVO starkt die Position der betroffenen
Personen, indem sie Beschwerderechte ausbaut
und ihre Auslbung gerade gegeniber auslan-
dischen Stellen erleichtert. Bisher waren die Kon-
trolimoglichkeiten der Berliner Aufsichsehorde

fur Datenschtz auf offentliche und nicht 6ffent
liche Stellen in Berlin beschrénkt. Da viele grol3e
Unternehmen, insbesondere Internetdienstleister,
auBerhalb der EU sitzen, liefen datenschutz
rechtliche Regelungen bisher oft ins Leere, well
ihnen gegenlber keine Koalimoglichkeiten be
standen. Zukunftig kénnen sich betroffene Perso
nen bei uns auch Uber Datenverarbeitungen auslan-
discher Unternehmen innerhalb und aul3erhalb der
EU beschweren. Wir werden dann zumindest am
aufsichtsbehdordlichen Verfahren beteiligt urithk

nen gemeinsam mit anderen europdaischen Auf-
sichtsbehorden darauf hinwirken, dass die Daten
schutzrechte gewahrt werd&h.

®Art. 21 DSGVO

18 profiling wird in Art.4 Nr. 4 DSGVO definiert als jede Art der automatisierten Verittivey
personenbezogener Daten, um bestimmte personliche Aspdktaverten, insbesondere um Aspekte beziglich
Arbeitsleistung, wirtschaftlicher Lage e8undheit, personlicher Vorlieben, Iressen, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel einer natirlichen Petsanalysieren oder vorherzusagen.

" Siehe Fn. 7

¥ Art. 22 DSGVO

¥ Erwagungsgrund 71 D&VO

29 Art. 55 ff. DSGVO
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Verbesserter Schutz von Minderjahrigen

Kinder und Jugendliche stehen unter dem
besonderen Schutz der @B/0. Sie sind sich der
Risiken und Folgen bei der Verarbeitung ihrer
personenbezogenen Daten méglicherweise weniger
bewusst, auch kennen sie nicht unbedingt ihre
Rechte. Gerade bei der Verwendung ihrer Daten
fur Werbezwecke oder der Erstellung von Person
lichkeits und Nutzungspfilen sollen Minderjah
rigebesonders geschiitzt werden. Daher sind ver
schiedene Schutzmechanismen vorgesehen.

So gelten die oben beschriebenen Transparenz
pflichten besonders flr Minderjahrige. Die Daten

verarbeitenden Stellen missen ihren Informati

onspflichten ihnen gegentiber in einer altersgerech
ten, d.h. in einer klaren und verstandlichen Form

nachkommen.

Nur Minderjahrige, die das 16. Lebensjahr voll
endet haben, kdnnen selbst in die Verarbeitong
rer Daten einwilligen, wenn sie Dienste defor-
mationsgesellschaft, B. soziale Netzwerke,
StreamingDienste, OnlineSpiele etc., nutzen.
Haben Minderjahrige in die Verarbeitung ihrer
Daten eingewilligt, soll ihnen im Erwachsenenalter
die Mdoglichkeit zustehen, eine Loschung ihrer
Daten zu vedngen, die sie seinerzeit freiwillig
z.B. in sozialen Netzwerken eingestellt haben.

1.1.2 Unsere Vorbereitungen auf die
DatenschutzGrundverordnung

Die DSGVO starkt die Rechte der betroffenen
Personed: Fiur Unternehmen und 6ffentliche
Stellen ergeben sich ebenfalls zahlreiche Anderun
gen? Aber auch fiir uns als Aufsichtsbehérde
bringt die DSGVO viele Neuerungen. Wir nutzen
den Ubergangszeitraum bis zum 25. Mai 2018 in-
tensiv, um uns darauf vorzubereiten.

Auch fur die Aufsichtsbeairden sieht die D&VO
neue Aufgaben und Pflichten vor. Vor diesem Hin-
tergrund missen interne Prozesse Uberprift und
angepasst werden. Spezielle Zustandigkeiten4n un
serer Geschaftsverteilung wurden geschaffen. Zu
gleich wurde in der gesamten Dienststadine Be
standsaufnahme durchgefihrt, um festzustellen, an
welchen konkreten Stellen Anpassungsbedarf in
den Arbeitsprozessen besteht. So ist sichergestellt,
dass Uber den gesamten Zustandigkeitsbereich un-
serer Dienststelle inklusive der Ubergeordneten o

2lSjehe 1.1.1
223B 2016, 1.2.2 bis 1.2.5
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ganisatorischen Fragen der Anderungsbedarf er
fasst wurde.

Der ermittelte Anpassungsbedarf wurde zu Ar
beitspaketen geschniirt und Verantwortlichen zur
Umsetzung Ubertragen. In monatlichen Prejekt
treffen werden Informationen zum aktuellen Sach
standder Arbeitspakete sowie weiterer Entwick
lungen zur DSGVO ausgetauscht. Dieser Aus
tausch wird auch genutzt, um immer wieder die
Vollstandigkeit der Arbeitspakete zu Uberprufen.

Die gesamte Dienststelle wird regelmaRig in-kur
zen Veranstaltungen Ubeichtige Neuerungen in
formiert. Diese betreffen u. a. etwa die zuknftigen
Anforderungen an Einwilligungen und Sanktionen;
im Rahmen dieser Veranstaltungen wird aber auch
Uber neue Hilfsmittel und Positionen zu Ausle-
gungsfragen informiert und diskutiekim sich fir
die zuklnftige intensivere Zusammenarbeit mit
Aufsichtsbehérden anderer Mitgliedstaaten der EU
vorzubereiten, wird verstarkt Englischunterricht
fur die Beschéftigten gefordert.

Besonders aufgrund dégdarkt ortprinzips %, des
One-Stop-Shop-Verfahrens® und deskohérenz-
verfahrens®™, das nach einem festgelegten Ver-
fahren der Zusammenarbeit der europaischen Auf
sichtsbehdrden verbindliche Beschlushech ei-
nen neuen Europdischen Datenschutzausschuss
vorsieht, werden nachhaltige Veranderungen er
forderlich. Wir missen in Zukunft grenziber
schreitende Falle identifizieren und dann in kom
plizierten Abstimmungsverfahren in einen Aus-
tausch mit andere europdischen Aufsichtsbehor
den treten.

Aber auch im Ubrigen muss unser Verfahren zur
Bearbeitung von Beschwerden angepasst werden.
Zu nennen ist hier insbesondere unsere Pflicht, das
Einreichen von Beschwerden zu erleichterrB.z.
durch das Bereastellen eines elektronischen Be
schwerdeformular® Zudem missen auch wir
sicherstellen, dass unsere Informationen flir Be
schwerdefiihrer den Anforderungen der-G80
geniigerf!

% Art. 3 Abs. 2 DSGVO

* Sjehe 1.1.1

% Art. 63 ff. DSGVO

2 Art. 57 Abs. 2 DSGVO; das Formular finden Sie unter datenscigdin.de/beschwerde.html
2T Art. 12 ff., Art. 77 f. DSGVO
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1.1.3 Verhaltensregeln -Mehrwert fir den
Datenschutz

Die DSGVO enthélt zahlreiche unbestimmte
Rechtsbegriffe wie ,erforderlich®, ,berechtigte-In
teressen®, ,Interessen der betroffenen Person“ oder
.in einer fur die betroffenen Person nachvoll
ziehbaren Weise verarbeitet*. Zudem sind Abwa
gungserfordernisse vorgémm?® Bei der prak
tischen Anwendung der BSVO werden sich da
her viele Fragen zur Auslegung dieser Begriffe
stellen. Hilfreich kdnnen hierbei Verhaltensre
gelrf® bestimmter Branchen sein. Darunter sind
Regelungen zu verstehen, die sich etwa Berufs
verbane selbst geben. Sie konkretisieren den von
der DSGVO vorgegebenen Rahmen in enger
Abstimmung mit den Aufsichtsbehdrden.

Bereits die DatenschuRichtlinie 95/46/EG’ und
das Bundesdatenschutzgedetkannten Verhal
tensregeln. Ziel der D&VO ist es, d@ Selbstre
gulierung durch Verhaltensregeln weiter zu star
ken. Gefordert werden soll insbesondere die-Aus
arbeitung von Verhaltensregeln, die die Beson
derheiten und Bedirfnisse von Kleinst-, kleinen
und mittleren Unternehmen beriicksichtigén.

Die DSGVO nennt beispielhaft Bereiche, fur die
Verhaltensregeln ausgearbeitet werden koérhen.
So erscheint es sinnvoll, fir eine bestimmte
Branche zu konkretisieren, worin eine faire und
transparente Verarbeitung besteht und in welchen
Fallen eine Erhebung persenbezogener Daten
Uberhaupt erforderlich ist. Aber B. auch die
Vorgaben zum Datenschutz durch Technik
gestaltung und zu datenschutzfreundlichen Verein
stellungen kénnen bereichsspezifisch genauer
definiert werderi* Es gibt grundsétzlich keine
Beschréankngen der Regelungsbereiche fir Ver-
haltensregeln. Inhaltlich missen sie jedoch eine
konkretisierte Beschreibung des Umgangs mit
personenbezogenen Daten beinhalten oder in einer
anderen Form einen Mehrwexthaffen. Eine reine
Wiederholung des Wortlauts d®S-GVO reicht
hierfir nicht aus. Des Weiteren dirfen die vorge
schlagenen Regelungen nicht im Widerspruch zur
DS-GVO stehen.

% Sjehe etwa Art. 6 Abs. 1 lit. f DEVO

? Diese Verhaltensregeln werden auch@bde of Conduct bezeichnet.
%0 Art. 27 Richtlinie 95/46/EG

%1 § 38a BDSG

% Art. 40 Abs. 1 DSGVO

33 Art. 40 Abs. 2 lit. a bis k DSVO

34 Siehe hierzu Art. 25 D&VO
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Verhaltensregeln setzen eine Genehmigung der
zustandigen Aufsichtsbehérde vorduSie kénnen
weder neue Rechtsgrundlagen fiinesiDatenver
arbeitung schaffen noch die Aufgaben und Befug
nisse der Aufsichtsbehorden beschranken. Geneh-
migte Verhaltensregeln bieten allerdings eine er
hohte Rechtssicherheit, wie in bestimmten Kons-
tellationen mit personenbezogenen Daten in zulas
sigerWeise umgegangen werden darf. Sie kdbnnen
insbesondere die teilweise sehr abstrakten Rege
lungen der DSGVO bezogen auf eine bestimmte
Branche konkretisieren und so ihre Anwendbar
keit férdern.

Antragsberechtigsind Verbande oder andere Ver
einigungen die Kategorien von Verantwortlichen
oder Auftragsverarbeitern vertret&rnfrage kom
men insoweit insbesondere Branchend Berufs-
verbande, aber auch Kammern, die fir ihre
Mitglieder Regelungen festlegen wollen. Nicht
antragsberechtigt sind Konzernger Antrag auf
Genehmigung der Verhaltensregeln ist bei der
zustandigen Aufsichtsbehérde zu stefleBies ist

in der Regel die Aufsichtsbehdérde am Sitz des
Antragstellers. Da die meisten Verbande und-Ver
einigungen ihren Sitz in Berlin haben, wird die
Mehrzahl der in Deutschland beantragten Verhal
tensregeln durch die Berliner Aufsichtsbehérde
geprift und genehmigt werden. Fiur Verhaltens
regeln, die die Verarbeitung personenbezogener
Daten bei der Erbringung von Posind Telekom-
munikationsdiensten betfeh, ist die Bundesbe
auftragte fir den Datenschutz und die Informa
tionsfreiheit die zustandige Aufsichtsbehérde.

Beziehen sich die vorgelegten Verhaltensregeln
nicht auf Verarbeitungstatigkeiten in mehreren
Mitgliedstaaten der EU, kann die zustandige
Aufsichtsbehérde diese unmittelbar genehmijen.
Sie muss allerdings zu der Auffassung gelangt
sein, dass die Verhaltensregeln ausreichend -geeig
nete Garantien bieten. Die Genehmigung erfolgt in
der Form eines Verwaltungsaktes, der — bezogen
auf Deutschlad — auch die anderen Aufsichtsbe
horden bindet. Die genehmigten Verhaltensregeln
sind von der zustandigen Aufsichtsbehérde in ein
Verzeichnis aufzunehmen und zu verdffentlichen.

Etwas anderes gilt, wenn sich Verhaltensregeln auf
Verarbeitungstatigkeitenin mehreren Mitglied

35 Art. 40 Abs. 5 Satz 2 D&VO

36 Art. 40 Abs. 2 DSGVO

37 Art. 40 Abs. 5 Satz 2, Art. 55 BSVO
38 Art. 40 Abs. 5 DSGVO
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staaten der EU beziehen. Denkbar ist etwa, dass
ein europaischer Branchenverband Verhaltens
regeln fur alle Mitgliedsunternehmen in ganz
Europa erarbeitet. In diesem Fall hat die fur den
Hauptsitz des europdischen Branchenverbandes zu
standige Aufsichtsbehdrde vor einer Entsaheig

Uber deren Genehmigung ein besonderes Abstim-
mungsverfahren zu beachten. Nach den Regeln des
Koharenzverfahref$ ist eine Stellungnahme des
Europaischen Datenschutzausschusses einzuho
len®® Halt dieser dieVerhaltensregeln fiir ver
einbar mit der DS5VO, Ubermittelt er seine Stel
lungnahme zuséatzlich an die BE@dmmission.
Diese kann dann die Verhaltensregeln fir in der
Europaischen Union allgemein giiltig erklafén.

Fur die Uberwachung der Einhaltung déerhak
tensregeln kann eine Kontrollstelle akkreditiert
werden®? Diese hat die Aufgabe und die Befugnis,
die Einhaltung der Verhaltensregeln zu uber-
wachen. Bei festgestellten VerstoRen gegen die
Verhaltensregeln kann sie gegeniber dem
jeweiligen Unternehen MalRnahmen ergreifen.
Hierzu gehort auch ein vorlaufiger oder endgul
tiger Ausschluss von den Verhaltensregeln. Die
Zustandigkeit der Aufsichtsbehdrde wird dadurch
allerdings nicht beschrankt.

Die DSGVO spricht Verhaltensregeln an unter
schiedlichenStellen an. Bei der Auftragsverar
beitung kann die Einhaltung genehmigter Verhal-
tensregeln als ein Faktor herangezogen werden, um
hinreichende Garantien dafir nachzuweisen, dass
die Datenverarbeitung im Einklang mit den An-
forderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person ge
wiahrleistet®® Gleiches gilt fur die allgemeinen
Nachweispflichteff, dass eine Verarbeitung ent-
sprechend der D&VO erfolgt, sowie fur den
Nachweis der Sicherheit der Verarbeitlihg3ei

der DatenschutBolgenabschéatzuflly ist zudem
die Einhaltung genehmigter Verhaltensregeln ge-
biihrend zu beriicksichtigéh.Im Rahmen von
Datenubermittlungen in ein Drittland kann die
Einhaltung von genehmigten Verhaltensregeln eine

39 Art. 63, 64 Abs. 1 Satz 2 lit. b BSVO
40 Art. 40 Abs. 7 DSGVO

“LArt. 40 Abs. 9 DSGVO

“2Art. 41 DSGVO

“3Art. 28 Abs. 5 DSGVO

4 Art. 24 Abs. 3 DSGVO

“SArt. 32 Abs. 3 DSGVO

“®Siehe 1.1.4

47 Art. 35 Abs. 8 DSGVO
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Rolle spielerf Nicht zuletzt sind béshende Ver
haltensregeln auch bei der Entscheidung uber
GeldbuRen zu beriicksichtigéhDer konkrete ge
setzliche Mehrwert flr die Einhaltung genehmigter
Verhaltensregeln ist somit nicht zu unterschétzen.

Durch Verhaltensregeln ist ein Gewinn an Rechts
sicherheit fir den Umgang mit personenbezogenen
Daten in bestimmten Bereichen méglich. Dies hilft
nicht nur den Verantwortlichen und Auftragsver-
arbeitern, sondern auch den Aufsichtsbehodrden bei
ihrer Arbeit.

1.1.4 Hohe Risiken richtig behandeln:
Die DatenschutzFolgenabschéatzung

Die im Mai 2018 wirksam werdende B&VO
sieht als ein neues Instrument fur die Sicherstel
lung des Datenschutzes bei Verfahren mit hohen
Risiken fiir die Rechte und Freiheiten der betrof
fenen Personen eine sofatenschut#olgenab
schatzung vor°

Eine DatenschutEolgenabschatzung (DSFA) soll
den Unternehmen und Behoérden helfen, Datenver-
arbeitungen, die mit hohen Risiken fir die- be
troffenen Burgerinnen und Burger verbunden sind,
angemessen auszugestalt8re tritt an die Stelle
der bisherigen Vorabkontrolle, die nur im offent-
lichen Bereich eine nennenswerte Anwendung ge
funden hat. Die DSFA unterscheidet sich jedoch
von der Vorabkontrolle in mehreren Aspekten: un
ter welchen Voraussetzungen sie verpflcta
durchzufiihren ist, wer sie vornimmt und welche
Ergebnisse zu erzielen sind.

Verpflichtung zur DatenschutzFolgen

abschatzung

Ankndpfungspunkt fur die Verpflichtung fur die
Durchfiihrung einer DSFA ist ein hohes Risiko fur
die betroffenen Personen rdh eine Datenverar
beitung. Wenn Angaben uber eine Person als Da-
tum erfasst und verarbeitet werden, dann ist diese
Person ,betroffen“. Im Zuge der Verarbeitung
kann ihr ein Schaden entstehen. Je gravierender
dieser mogliche Schaden und je hoher die Wahr-
scheinlichkeit, dass er eintritt, desto hoher ist das
Risiko.

Das Gesetz erkennt materielle und immaterielle
Schaden an. Ein materieller Schaden trif.zein,

“® Art. 46 Abs. 2 lit. e DSGVO
“9Working Paper 253 der Art. 29ruppe, S. 15
% Art. 35 DSGVO
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wenn einer betroffenen Person aufgrund der- Ver
arbeitung unrechtmafiig eine Leistung vepeet
oder sie im Geschéftsverkehr ungerechtfertigt be-
nachteiligt wird. Zu einer solchen Benachteiligung
kann es kommen, wenn Krankheiten, an denen die
Person leidet, oder gegen sie gerichtete strafrecht
liche MaBnahmen bekannt werden.

Ein immaterieler Schaden kann in einer Rufseha
digung bestehen, aber auch bereits in einer un-
rechtmafiigen Datenverarbeitung. Jede unrectitma
sige Verarbeitung von Daten Uber eine Person
greift in das Recht dieser Person ein, im Rahmen
des Gesetzes selbst dartber zuitvesen, wer wie
und flr welche Zwecke mit Informationen Uber sie
umgeht. Die unrechtmalige Verarbeitung von Da-
ten, aus denen die ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Wber
zeugungen einer Person oder ihre Gewerksehafts
zugehdorigkeit hervorgehen, von biometrischen Da
ten, die sich zur eindeutigen Identifikation einer
Person eignen, von Daten Uber strafrechtliche Ver
urteilungen und Straftaten, von Gesundheitsdaten
oder von Daten zum Sexualleben oder zur sexu-
ellen Orienterung ist als ein schwerer Schaden
aufzufassen.

Eintrittswahrscheinlichkeiten fur Schaden sind
schwer einzuschétzen. Oft fehlen Erfahrungswerte.
Es ist jedoch unumganglich, wenigstens grob
Schaden danach zu unterscheiden, ob sie mit hoher
oder niedrigerWahrscheinlichkeit eintreten kén
nen. Ankndpfungspunkt ist eine Einschatzung der
Risikoquellen. Eine Risikoquelle kann in der
Konstruktion eines eingesetzten Gerats liegen, die
zu Fehlfunktionen fihren kann, aber auch in einem
Angreifer, also einer Pera oder Institution, die

ein besonderes Interesse daran hat, den Schadens
fall eintreten zu lassen. Fehlfunktionen in Bezug
auf die Sicherheit eines Gerates sind insbesondere
dann gehauft zu erwarten, wenn die mit ihm
verbundene Software nicht mehr gewartérd.

Bei Angreifern sind ihre Zahl, Motivation und die
ihnen zur Verfigung stehenden Mittel zu beriick
sichtigen.

Werden neue Technologien eingesetzt, so ist auf
grund der damit noch verbundenen Unsicherheiten
in der Regel davon auszugehen, dass ihr Einsatz
mit betrachtlicher Wahrscheinlichkeit zu Schaden
fuhrt. Sobald ausreichende Erfahrungswerte vorlie
gen, ersetzen sie diese summarische Einschatzung.

Generell kann man sagen, dass ein Risiko dann als
hoch zu bewerten ist, wenn ein gravierender Scha-
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den mit nicht zu vernachlassigender oder ein sons-
tiger Schaden mit betrachtlicher Wahrscheinlich
keit eintreten kann. Um den verantwortlichen Stel
len die Einschatzung zu erleichtern, werden die
Datenschutzaufsichtsbehérden eine Liste von Ver
arbeitungsorgangen veréffentlichen, fir die auf
jeden Fall eine DSFA durchzuflihren ist. Bereits in
der DSGVO selbst sind drei Typen von Verarbei
tungen aufgefuhrt, die eine DSFA erfordern: Eine
systematische und umfassende Bewertung person
licher Aspekte natirlicdtr Personen, die zu Ent
scheidungen mit Rechtswirkung fir die Betreffe
nen fuhrt, umfangreiche Verarbeitungen von Daten
der o. g. besonders sensiblen Art und die systema-
tische umfangreiche Uberwachung o6ffentlich- zu
ganglicher Bereiche. Beispiele fur deedrei Typen
sind die Erstellung von Personlichkeitsprofilen von
Kauferinnen und Kaufern auf Handelsplattformen
im Internet, wenn diese zur Preisdifferenzierung
genutzt werden, die Verwaltung von Patientena
kten durch Krankenhauser und die Verfolgung der
individuellen Wege von Personen in Gebaudekom-
plexen durch Aufzeichnung der Signale, die kons-
tant von den Mobilfunkgeraten dieser Personen
versandt werden.

Bereits betriebene Verfahren missen keiner DSFA
unterzogen werden, sofern sie rechtskonform ein-
gefuhrt und unter sonst gleichbleibenden Verhalt
nissen an die technische Entwicklung und an
veranderte Risiken angepasst wurden. Wurde fur
ein Verfahren eine Vorabkontrolle nach alter-Ge
setzeslage durchgefihrt, so hat diese weiter Be
stand. Sollte jedoctie Vorabkontrolle selbst nicht
den gesetzlichen Vorschriften gentigt habem. z.
weil sie im offentlichen Bereich nicht auf eine
Risikoanalyse und ein regelkonformes Sicherheits
konzept zurlckgreifen konnte oder die Berliner
Beauftragte fur Datenschutznd Informations-
freiheit entgegen der gesetzlichen Regelung nicht
beteiligt wurde, so tritt mit dem 25. Mai 2018 die
Pflicht zur Erstellung einer DSFA und zur Um
setzung der durch sie bestimmten Maflinahmen ein.

Handelnde Personen

Ein wesentlicher Unterbied zwischen neuer
DSFA und bisheriger Vorabkontrolle besteht darin,
dass die Durchfiihrung nicht mehr der bzw. dem
betrieblichen oder behdrdlichen Datenschutzbeauf-
tragten zugewiesen ist. Sie wird nunmehr uamit
telbar von der Leitung des Unternehmens bdev.
Behdorde verantwortet. Diese wird in der Regel eine
Projektgruppe mit der Durchfiihrung beauftragen.
Die Datenschutzbeauftragten haben dabei nur noch
eine beratende Funktion. Es ist sinnvoll, fachlich

Stellungnahme des Senats
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Verantwortliche, IFPersonal und [|Sicher
heitsexpeten sowie ggf. Vertreterinnen oder Ver
treter von Dienstleistern oder Herstellern einzu
setzender Software an der Projektgruppe zu
beteiligen. Fur den Prozess der Erstellung einer
DSFA stehen internationale Standards zur \ferfl
gung, deren Anwendung gruridslich empfohlen
wird. Es muss allerdings dabei darauf geachtet
werden, dass die gesetzlichen Vorgaben stets
Vorrang vor den Vorgaben der Standards haben.

Neu ist ebenfalls, dass die Verantwortlichen gehal
ten sind, die Standpunkte von betroffenen &ers
nen oder sie vertretender Organisationen einzuho-
len und zu bericksichtigen, soweit dies mdglich
ist, ohne gewerbliche oder offentliche Interessen
Zu beeintrachtigen. So muss ein Unternehmen zum
Zweck dieser Konsultation neue Geschéftsideen
nicht offenkegen. Stattdessen kann sie Personen,
die zuklnftig von der geplanten Verarbeitung be-
troffen waéren, auch abstrakt befragen. Sollen bei
spielsweise Bewegungsprofile angelegt oder Kom
munikationsvorgdnge inhaltlich ausgewertet wer
den, so ist eine Befragung hierzu durchaus mog-
lich, ohne den beabsichtigten Zweck dieser \ferar
beitungen offenzulegen.

Die verantwortlichen Stellen kdnnen auch die Hilfe

Dritter bei der Erstellung einer DSFA in Anspruch

nehmen. Dies bietet sich an, da die Ausfiihrung
einer DSFA eine komplexe Aufgabe ist.

DatenschutzFolgenabschatzung fir mehrere
Verarbeitungsvorgange

Im Gegensatz zu einer Vorabkontrolle kann sich
eine DSFA auf mehrere Verarbeitungsvorgange
erstrecken, wenn diese hinreichend &hnlich sind.
Dies ist eine erheldhe Erleichterung gegeniber
der bisherigen Vorabkontrolle, die jede verant-
wortliche Stelle fur sich durchzufiihren hatte. Auch
bei gleichartigen Verarbeitungen musst8 zjedes
einzelne Bezirksamt eine Vorabkontrolle vorneh
men, wenn eine neue Softwamrlmweit zum EiR
satz kommen sollte. Zuklnftig wird es mdglich
sein, eine DSFA fur alle Bezirksdmter oder Senats
verwaltungen des Landes Berlin zentral durch
zufiihren.

Die Durchfiihrung einer DSFA fir mehrere Verar
beitungen ist dann mdglich, wenn digsbaltlich
ahnlich sind und im Wesentlichen zu den gleichen
Risiken fuhren. Das Gesetz nennt als Beispiele
gemeinsame Anwendungen oder Verarbeitungs
plattformen mehrerer 6ffentlicher Stellen oder Ver-
arbeitungsumgebungen fir einen Wirtschaftssek
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tor oder ein Marktsegment. Typische Verarbei
tungsumgebungen sind cloudbasierte Dienste fur
spezifische Funktionen wie beispielsweise fir die
Vergabe von Terminen an Kunden. Unterscheiden
sich allerdings die Zwecke der Nutzer dieser
Verarbeitungsumgebungen so stadlss auch die
Risiken stark variieren, kann eine gemeinsame
DSFA nicht mehr gesetzeskonform durchgefihrt
werden. In diesem Fall empfiehlt es sich, die da
tenschutzrechtlich relevanten Eigenschaften der
Plattform zu analysieren und die Ergebnisse der
Analyse den Anwendenden fur deren eigene DSFA
zur Verfigung zu stellen.

Wann immer eine DSFA durch oder fir mehrere
Verantwortliche erstellt wird, muss jede dieser
Stellen dafiir Sorge tragen, dass die in der DSFA
getroffenen Annahmen Uber den Kontext und di
Einsatzumgebung der neuen Verfahren den tat
sachlichen Verhaltnissen in der eigenen Organi
sation entsprechen. Bei Abweichungen muss eine
Anpassung der DSFA erfolgen.

Inhalte der DatenschutzFolgenabschatzung

Das Gesetz gibt explizite Vorgaben zum dhh
einer DSFA. Die vorgesehenen Verarbeitungs
vorgange missen beschrieben werden, ebenso die
Zwecke, denen sie dienen sollen. Die Notwen
digkeit und Verhaltnismafigkeit der Verarbeitung
in Bezug auf den Zweck muss eingeschatzt- wer
den. Diese Verhaltnismégkeit ist jedenfalls dann
nicht gegeben, wenn durch die Verarbeitung tief in
die Privatsphéare der Betroffenen eingegriffen wird,
um einen relativ banalen oder auch anderweitig
einfach zu erreichenden Zweck zu verfolgen: Zu
satzlich missen die Risiken fidie Rechte und
Freiheiten der betroffen Personen bestimmt und
bewertet werden. Und schlieBlich muss geklart
werden, wie diese Risiken bewaltigt werden sollen.
Zur Bewaltigung werden je nach Situation verirag
liche Regelungen abzuschlielBen, organisatorische
Prozesse einzurichten und technische Vorkehrun
gen insbesondere in Bezug auf die Sicherheit der
Verarbeitung zu treffen sein.

Die Mallnahmen miussen sich darauf richten, dass
unbefugte, unrechtmafige und uber die festgeleg-
ten Zwecke hinausgehende Mb@itungen ausge
schlossen werden, die Transparenz gegeniiber den
Betroffenen sowohl im Regelbetrieb als auch bei
Verletzungen des Schutzes der personenbezogenen
Daten gewahrt bleibt und dass nur die erforder
lichen Daten verarbeitet und sie nur denjenigen
und nur in dem Umfang zuganglich gemacht
werden, wie dies flr den Geschéaftsprozess tatsach
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lich notwendig ist. Identifizierende Angaben mus
sen so frih wie mdglich geléscht, eine unbeab
sichtigte Veranderung oder Vernichtung der Daten
dagegen vermieden werden. Schliel3lich muss eine
DSFA klaren, wie die Einhaltung der datenschutz
rechtlichen Vorschriften wahrend des Betriebs
nachgewiesen werden soll. Hierzu gehort neben
der im ersten Schritt der DSFA erfolgten Doku-
mentation der Verarbeitungsvorgange aucle di
Sicherstellung, dass sie spater im Einzelnen nach
vollzogen werden kénnen.

Nach Abschluss der DatenschutEolgen
abschatzung

Steht nach Abschluss der DSFA fest, dass auch bei
Anwendung der vorgesehenen Malinahmen noch
hohe Risiken verbleiben, dann ist die Berliner Be-
auftragte fur Datenschutz und Informationsfreiheit
zu konsultieren. Dazu muss die Stelle eine Reihe
von Angaben und Unterlagen bereitstellen, darun
ter die DSFA selbst: Weitere Unterlagen kénnen
angefordert werden. Eine zligige Beantwogtder
Anfrage mit festen Fristen ist gesetzlich vorge
geben.

In der Regel werden im Rahmen dieser Konsulta
tion von der Berliner Beauftragten Empfehlungen
fur die Umsetzung der Verarbeitung und mog
licherweise zusétzlich zu ergreifende Mal3hahmen
gegeba. Die Antwort kann auch eine Warnung
enthalten, dass die beabsichtigten Verarbeitungs
vorgénge voraussichtlich gegen das Gesetz ver
stol3en werden. Schliellich ist es moglich, dass die
beabsichtigte Verarbeitung beschrankt oder unter-
sagt wird.

Liegen de Ergebnisse der DSFAmMAaglicherweise
nach Erganzung im Zuge der vorherigen Kon-
sultation — vor, sind die Verantwortlichen wver
pflichtet, die darin festgehaltenen Malinahmen
umzusetzenhevordie Verarbeitung aufgenommen
wird. Auch im weiteren Verlauf istegelmaRig zu
bewerten, ob die Verarbeitung gemald den Ergeb-
nissen der DSFA erfolgt und ob die getroffenen
MalRnahmen sich als ausreichend wirksam erwie
sen haben.

Zu bertcksichtigen ist, dass es sich hier um einen
fortwahrenden Prozess handelt. Die ht@sche

Entwicklung schreitet fort, neue Risiken entstehen
und auch der Kontext und die Zwecke der Ver-
arbeitungen kénnen sich wandeln. Daher muss in
regelmaiigen Abstdanden und aus Anlass wesent

5L Art. 36 Abs. 3 DSGVO
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licher neuer Risiken Uberprift werden, ob Analyse
und Schlus®lgerungen der DSFA noch tragfahig
sind. Gegebenenfalls ist eine Uberarbeitung vorzu
nehmen. Fir Bestandsverfahren kdnnen wesent-
liche Anderungen dazu fuhren, dass erstmals die
Verpflichtung zur Durchfihrung einer DSFA
entsteht.

Mit der Verpflichtung, Datenschut#olgenab
schatzungen vorzunehmen, kommt auf die privaten
und offentlichen Stellen im Land eine neue Ver-
pflichtung zu. Sie kann nur erfullt werden, wenn
friihzeitig vor Aufnahme einer neuen Verarbeitung
personenbezogener Daten ausreichende Ressour-
cen fur den erforderlichen Erarbeitungsprozess be
reitgestellt werden. Datenverarbeitungen, die po
tenziell hohe Risiken fur die Rechte und Freiheiten
von natirlichen Personen aufweisen, dirfen erst
nach Vornahme der Datenschifalgenabschéat
zung undUmsetzung ihrer Ergebnisse aufgerom
men werden.

1.2 Volksbegehren Videouberwachung

Seit September sammelt eine private Initiafive Die Senatsverwaltung fiir Inneres und Sport priift

Rahmen eines Volksbegehrens Unterschriften gégenwartig gemall § 17 Abs. 2 des Abstim

mehr 6ffentliche Videolberwachung in Berlin. Datungsgesetzes die Zulassigkeit des Antrags auf

von der Initiatie hierzu vorgelegte GesetzeRinleitung des Volksbegehrens Uber ein ,Artikel-

entwurf® ist in seiner derzeitigen Form verfagesetz fir mehr Sicherheit und Datenschutz in

sungsrechtlich héchst bedenklich. Berlin“. Im Rahmen dieser Prifung wird der Ber
liner Beauftragten fur Datenschutz und Informa
tionsfreineit formlich Gelegenheit zur Stellung
nahme zu dem diesem Antraggzunde liegenden
Gesetzentwurf gegeben.

Dies beginnt bereits damit, dass der Gesetzesent

wurf Regelungen enthalt, fir die das Land Berlin

keine Gesetzgebungskompetenz hat, was jedoch

Voraussetzung fir ein zuldssiges Volksbegehren

ist>* So soll u. a. di&v/erlangerung der Frist zur

Speicherung von Videoaufzeichnungen den Straf

verfolgungsbehorden bei der Aufklarung von

Straftaten helfen und es soll eine Anstalt des 6f

fentlichen Rechts errichtet werden, die unter Betei

ligung von Strafverfolgungsbehérden ai. Videe

Uberwachungstechnik zu Strafverfolgungszwecken

entwickeln solf® Auch wirbt die Initiative in ihren

Zielen und durch Einstellung von diversen Videos

uber erfolgreiche Offentlichkeitsfahndungen auf

ihrer Webseite mit einer verbesserten Aufklarung

32 Aktionsbiindnis fiir mehr Videoaufklarung und Datengehu

3 Artikel -Gesetz fiir mehr Sicherheit und Datenschutz in Berlin®, abrafsbder Webseit der Initiative
> Art. 62 Abs. 1 Satz 1 der Verfassung von Berlin

*Siehe Fn. 1, 11, 20, 25 des Gesetzesentwurfs der Irgtiativ
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von Straftaten durch mehr Videolberwachung. Mit
diesen Inhalten und auch mit ihrem Namen macht
die Initiative deutlich, worum es ihr geht: um
Videoaufklarung, also Strafverfolgung, und nicht
um Gefahrenabwehr mittels Videolberwachung.
Das Abgeordnetenhaugerfigt jedoch nicht Gber
die Gesetzgebungskompetenz, in Berliner Geset-
zen Strafermittlungsmaflnahmen widdzDatener
hebungen zur Strafverfolgung oder hierbei speziell
zur Offentlichkeitsfanndung sowie andere Aufga
ben und Befugnisse von Strafverfolggbghdrden

zu regeln. Hierzu ist allein der Bundesgesetzgeber
berechtigt®

Unabhangig von dieser Zustandigkeitsproblematik
ist der vorgelegte Gesetzentwurf auch inhaltlich
nicht mit héherrangigem Recht vereinbar, da er
jegliche Verhaltnismagigkeit vernsisn lasst. Eine
konkrete Abwégung von geplanten Uberwachungs
maflnahmen mit den Rechten und Interessen be
troffener Personen ist nicht vorgesehen. Lediglich
in einer rechtlich unverbindlichen Fuf3note wird
allgemein auf die Beachtung der Verhdinis-
sigkeit verwiesen, was jedoch das Fehlen von Ab
wagungsregeln im Gesetzestext nicht ausgleichen
kann?’ Eine nicht anlassbezogene groRflachige Vi
deolberwachung stellt jedoch u. a. aufgrund ihrer
Streubreite einen tiefen Eingriff in das Grundrecht
auf informationelle Selbstbestimmung der davon
Betroffenen dar. Madglichkeiten, einer solchen
Uberwachung insbesondere an groRen Platzen und
Verkehrsknotenpunkten auszuweichen, bestinden
kaum. Gleichzeitig wiirden unabhéangig von deren
praktischem Nutzen Bewegungsprofile von einer
Vielzahl unbeteiligter Personen entstehen. Der Eu
ropéaische Gerichtshof hat jingst dargelegt, dass ei
ne derartige anlass- und unterschiedslose Spei-
cherung von Daten auf Vorrat mit der Euro
paischen Grundrech@harta unvereinbar ist.

Zu bemageln ist auch, dass Zweck und Anlass der
Datenverarbeitung nicht hinreichend bestimmt
werden. Zwecke der Gefahrenabwehr und der
Strafverfolgung werden miteinander vermischt.
Zudem stellt der Entwurf auf Anhaltspunkte fur
eine abstrakte Bedrohung durch a®aten, nicht
aber auf eine konkrete Gefahrdung von Birge
rinnen und Blrgern durch Straftaten ab. Aufgrund
der fehlenden Eingrenzung verstoi3t dies gegen den
Bestimmtheitsgrundsatz, weil eine abstrakte- Be
drohung faktisch an jedem Ort moglich ist.

 Art. 74 Abs. 1 Nr. 1, 72 Abs. GGi. V. m. StPO
5"Fn. 3 des Gesetzesentwurfs
8 EuGH, Urteil vom 21. Dezember 2036C-203/15u. G-698/15— Tele2 Sverige
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Dartber hinaus legt der Entwurf bestimmte Ob-

jekte als gefahrdet fest, ohne eindeutige Kriterien
dafir zu benennen. Damit wird die Eingriffs-

schwelle von pauschalen Wertungen und -Mut
mafiungen abhangig gemacht.

Bemerkenswert ist auRerdem, dass die Initiative
berits in ihrem Namen und auch dariber hinaus
fortlaufend betont, dass das von ihr vorgeschlagene
Gesetz den Datenschutz verbessern wirde, obwohl
das Gesetz zu einem sehr starken Anstieg der Ver-
arbeitung von Daten einer grof3en Zahl insbeson
dere unbeteiliger Personen durch Videouber
wachung fuhren wirde. Dies hatte genau das Ge
genteil von Datenschutz zur Folge.

Der von der Initiative vorgelegte Gesetzesentwurf
lasst eine dauerhafte Videolberwachung zum
Schutz gefahrdeter Objekte zu. Zu diesen Objekten
sollen insbesondere Gebdude, Geldnde oder
Bauwerke von offentlichem Interesse, Verkehrs
und Versorgungsanlagen oder Versorgungseinrich-
tungen, offentliche Verkehrsmittel und Amtsge
baude sowie Religionsstatten, Denkmaler und
Friedhofe zahler’

Eine dauerhafte VideolUberwachung soll auch an
sog. gefahrlichen Orten méglich s&ninsbeson
dere soll sie daher an belebten Orten und grol3en
Fahrradabstellplatzen eingerichtet werffen.

Daneben soll eine Videouberwachung an Orten
moglich sein, an denen sicgewdhnlich groRRe
Menschenansammlungen befindénDies kann
laut den im Gesetzesentwurf genannten Beispielen
zum einen temporar bei musikalischen oder sport
lichen GroRveranstaltungen, Volksfesten, Straen
festen und Weihnachtsmarkten erfolgen, jedoch
auch dauerhaft bei Orten von herausgehobenem
touristischen Interesse oder in deren Umfeld.

Im Einzelnen sind besonders folgende Regelungen
im Gesetzesentwurf der Initiative zu kritisieren:

1. Der Entwurf soll eine dauerhafte Erhebung
von Daten mittels Anfeigung von Bild
und Tonaufnahmen durch die Polizei an
Gebauden, Gelanden oder Bauwerken von
offentlichem Interesse zu Praventions-

%9§24a Abs. 1 Satz 1 Nr.ASOGE
€0§24a Abs. 1 Satz 1 Nr. 2 ASOB
61§24a As. 1 Satz 2 ASOG

2§ 24a Abs. 1 Satz 1 Nr. 3 ASOB
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3.

zwecken erméglichefi. Es wird nicht
naher definiert, wann das Vorliegen eines
offentlichen Interesses zu bejahen ist. Ne-
ben dlen offentlich zuganglichen Raumen,
wie Einkaufszentren, Kaufhausern, Restau
rants, Schwimmbéadern und Museen, fallen
auch Privatgebaude unégeléande unter
diese Norm, sobald diese von Belang flr
das Gemeinwohl sind, ohne dass nach kon-
kreten Zwecken diffieenziert wird.Es ist

zu beflrchten, dass diese Regelung zu
einer dauerhaften Uberwachung groR
flachiger Bereiche insbesondere der Innen
stadt Berlins fuhren wirde ohne Vorliegen
konkreter einzelfallbezogener Anlasse. Fur
diese Befiurchtung spricht, daserdNort
laut des Gesetzesentwurfs eine polizeiliche
VideolUberwachung bei abstrakter Gefahr
dungslage in und an vorgenannten Objek-
ten und somit weitrdumig in der Stadt
zulassen wurde.

Die zusatzliche Erhebung von Tonauf
nahmen stellt eine ganzlicreme Qualitat
der Uberwachung dar. In weiten Bereichen
der Berliner Innenstadt kdnnen sich Blrge-
rinnen und Birger nicht mehr sicher sein,
wer ihnen wann zuhort, selbst in Kirchen,
auf Friedhtfen oder in Gerichtsgebauden
sind sie vor UberwachungsmaRnahmen
nicht sicher.

AuRRerdem soll eine dauerhafte Videoiber
wachung bei Verkehrsund Versorgungs-
anlagen odereinrichtungen, 6ffentlichen
Verkehrsmitteln und Amtsgebauden sowie
auch Religionsstatten, Denkmalern und
Friedhofen ermdglicht werdéfiInsbeson
dere sollen auch Gebaude der Strafge
richtsbarkeit, der Staatsanwaltschaft und
Justizvollzugsanstalten sowohl von innen
als auch in deren aufRerem Umfeld mit-per
manenten Bildaufzeichnungen Uberwacht
werden kénnef Dies dirfte allein schon
aufgrund der Regdgengen zum Beschéftig
tendatenschutz und des Grundsatzes der
Offentlichkeit von Gerichtsverfahren, der
keine Beschrankung des Zugangs von Per
sonen durch deren durchgehende Uber
wachung erlaubt, in diesem Ausmald unzu
l&ssig sein. Samtliche datenschutzfibun

63§ 24a Abs. 1 Satz 1 Nr. 1 ASOB
648 24a Abs. 1 Satz 1 Nr. 1 ASOB
% Fn, 4 des Gesetzesentss
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lichen und sehr differenzierten Regelungen
des Justizvollzugsdatenschutzgesetzes, die
u. a. auch den notwendigen Kernbereichs
schut?® garantieren, waren dadurch -ob
solet.

4. Weiterhin soll kinftig eine dauerhafte
Videoluberwachung an gefahrlichen Orten
moglich sein, soweit tatsachliche Anhalts
punkte die Annahme rechtfertigen, dass
dort Straftaten verabredet, vorbereitet oder
veriibt werdefi! Die Formulierung l4sst
eine VideolUberwachung faktisch an jedem
Ort zu, soweit dort abstrakt Straftaten-dro
hen. Irsbesondere soll immer dann eine
standige VideolUberwachung in diesem Zu
sammenhang erfolgen, wenn es sich um
belebte Orte oder um groRe Fahrradab-
stellplatze handeff Betroffen hiervon
waren Stralen und Platze mit besonders
hohem Passantenaufkommen sowier-V
kehrsknotenpunkte. Derartige Ortlichkei
ten sind in einer Grol3stadt wie Berlin eher
die Regel als die Ausnahme. Ein Aus-
weichen vor einer Videotberwachung-wa
re besonders in der Innenstadt Berlins
kaum noch mdglich. Birgerinnen und BUr
ger, die nicht \deouberwacht werden wol-
len, waren zudem mit einer solchen Vor
schrift z.B. von der Nutzung von der Stadt
bereitgestellter grolRer offentlicher Fahr-
radstellplatze ausgeschlossen.

5. Auch sollen die vorgenannten MalRnahmen
mittels ,intelligenter Videoaufléarund
durchgefiihrt werdeff. Soweit solche Vi
deouberwachungssysteme auf der Verar-
beitung biometrischer Daten basieren, ist
ihr Einsatz nur zulassig, wenn dies unbe
dingt erforderlich ist und eine Rechtsnorm
dies ausdrtcklich erlaubt bzw. die Identifi-
zierung zur Wahrung lebenswichtiger- In
teressen erforderlich i&t. Verfahren, die
mit biometrischen Daten arbeiten, sind be

8 Nach der Rechtsprechung des Bundesverfassungbktehiesteht ein letzter unantastbarer Bereich feriva
Lebensgesttung, der der Einwirkung der offentlichen Gewalizegen und daher vor staatlichen Eingriffen
geschutzt ist

°"§24a Abs. 1 Satz 1 Nr. 2 ASOB

68 §24a Satz 2i. V. m. Abs. 1 Satz 1 Nr. 2 ASEG

59§ 24a Abs. 1 Satz 4 ASOE

O Richtlinie (EU) 2016/680 zum Schutz natiirlicherd®een bei der Verarbeitung personenbezogener Daten
durch die zustddigen Behérden zum Zwecke der Verhiutuagnittiung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datkekeund zur Aufhebung des Rahmenbe
schlusses 2008/977/J1 des RatesRjghtlinie)
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sonders riskant, da biometrische Daten
nicht veranderbar sind und ihr Besitz in
falschen Handen fir die Betroffenen
lebenslange Folgerhaben kann (B.

Identitatsdiebstahl}: Eine Nutzung derar

tiger Systeme zum Zweck der Verhinde
rung von Vandalismus oder Fahrraddieb
stahlen ist daher regelmafig nicht zulassig.

6. Der Polizei soll zudem erméglicht werden,
bei Personen- oder Fahrzeugkontrollen im
offentlichen Verkehrsraum Bildaufzeich-
nungen durch sog. ,Bodgams anzufer
tigen’? Diese vorgeschlagene Gesetzesan
derung verstoi3t gegen den Bestimmtheits-
grundsatz. Denn die Erweiterung der-Be
fugnisse zum Einsatz optisetektro
nischer Mitel ergibt sich erst aus dem
FuRRnotentext. Der Gesetzeswortlaut selbst
lAsst weder klar erkennen, dass solche
Korperkameras eingesetzt werden kdnnen,
noch werden die genauen Voraussetzungen
fur den Einsatz benannt.

7. Schlief3lich schlagt die Initiativelie Grin
dung eines sog. ,Berliner Instituts flr Kri-
minalpraventioh (BIK) vor.”® Dieses Ins
titut soll z.B. Anfragen in Bezug auf den
datenschutzgerechten Einsatz von Video-
iiberwachung beantwortéhDies verstoRt
gegen verfassungsund europarechtliche
Vorgaben zur Datenschutzaufsicht, die die
Beratung in Datenschutzfragen den unab
hangigen Aufsichtsbehdrden zuweisen.
Diese Aufgabe kann nicht zusatzlich auf
eine weitere staatliche Stelle Ubertragen
werden, die zudem nicht unabhéngig’ist.
Fur die Birgennen und Blrger wére es
auch schwer nachvollziehbar, wenn etwa
das BIK zur Nutzung einer Videouber-
wachungsanlage riete, deren Betrieb von
der Berliner Beauftragten fur Datenschutz
und Informationsfreiheit im Nachhinein
fur rechtswidrig erklart wirde.

Welche polizeilichen Videoliberwachungsmaf3nah
men zur Gefahrenabwehr geeignet und erforderlich
sind, muss unter sorgfaltiger Abwagung mit den

" Siehe 1.3

"2Fn. 13 des Gesetzesentwurfs i. V. ni% Abs. 1 8tz 1 ASOGE

3 Gesetzesentwurf zum Berliner Institut fiir Kriminalpraven(BtKG-E)

82 Abs. 2 Nr. 1 BIKGE

> GemaR & Abs. 1 Satz 1 BIKEE sollen ua. im Aufsichtsrat des Instituts der Prasident des
Bundeskriminalamtes, der Pirdsnt der Bundespolizend der Generalbundesanwalt sitzen.
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Freiheitsrechten davon betroffener Personen-sach
lich analysiert und diskutiert werden. Ein allein

von vermeintichen Sicherheitsgefuhlen geleiteter

Gesetzesentwurf konterkariert solche notwendigen
Erorterungen. Burgerinnen und Birger sollten die
Initiative daher nicht unterstitzen.

1.3 Identitatsdiebstahl

Unsere Einkaufswelt verandert sich grundlegend.
Waren und Dienstleistungen werden vermehrt —
teilweise sogar ausschlief3liehonline angeboten.
Die veradnderten Konsumwege bergen neuartige
Risiken. Ein besonderes Problem stellt dabei der
grassierende Identitatsbetrug dar. Der Onlinehan
del ermdglicht dabeiab Bestellen mit den Daten
einer anderen Person und somit auch auf deren
Rechnung.

Allein mit Vorname, Name und Geburtsdatum
einer anderen Person ist eine Lieferung an eine be
liebige Anschrift in betrligerischer Absicht mdg
lich. Pakete werden mituntselbst dann durch die
Unternehmen ohne sofortige Zahlung des Kauf
preises bei Bestellung nur auf Rechnung versandt,
wenn offensichtliche Unklarheiten hinsichtlich der
bestellenden Person bestehen. Fur Betroffene be-
deutet ein solcher Betrugsfall viel Arger und Auf-
wand, da bei Nichtzahlung der Rechnung Mahn
verfahren gegen die vermeintlichen Bestellerinnen
oder Besteller eingeleitet werden und Eintrage
gegen sie bei den Auskunfteien erfolgen, obwohl
sie die Bestellung nicht veranlasst haben. Um diese
Folgenzu verhindern, missen die Betroffenen mit
zahlreichen Stellen Kontakt aufnehmen. Dies ist
nicht nur mit grolRem Recherche- und Zeitaufwand,
sondern regelmafig auch mit erheblichen Kosten
verbunden.

Der Presse konnte enthommen werden, dass u. a.
zahlreche Landtagsund Bundestagsabgeordnete
Opfer von Identitatsdiebstahl im Onlinehandel ge
worden sind. Aber nicht nur Prominente sind
betroffen, bei der Beauftragten fir Datenschutz
und Informationsfreiheit gehen auch stetig Be-
schwerden betroffener Birgenen und Birger zu
dieser Problematik ein. Dies fuhrte uns zu der Pri-
fung, ob die beteiligten Branchen (Onlinehandler,
Inkassounternehmen sowie Auskunfteien) adéqua
te Mittel zur Verhinderung und Abwendung von
Identitatsbetrug einsetzen.

Wir haben dieuns bekannten Betrugsvorfalle zum
Anlass genommen, mit dem Bundesverband E
Commerce und Versandhandel Deutschland e.V.
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(bevh) unmittelbar in einen Austausch zu treten.
Ziel war es, Moglichkeiten zur Verhinderung von
Identitatsdiebstahl und zur Abhilfe fiBetroffene

zu diskutieren. Da sich das Problem jedoch als
branchenibergreifend erwies, haben wir einen
Runden Tisch organisiert, an dem neben Vertretern
des Versandhandels sowohl Vertreterinnen und
Vertreter der Wirtschaftsauskunfteien und des
Bundesverbates Deutscher Inkasddnternehmen
als auch des Verbraucherschutzes teilgenommen
haben. AuRerdem waren das Bundesministerium
des Innern, das Bundesministerium der Justiz und
fur Verbraucherschutz sowie Vertreterinnen und
Vertreter weiterer Datenschutzaufsisbehorden
beteiligt.

Wichtig war uns im Rahmen des Runden Tisches,
den Fokus auf die risikobewusste Gestaltung von
Bestell und Mahnverfahren durch den Online-
handel zu richten. Bei Auffalligkeiten, die auf
Betrug hinweisen kdnnen, etwa eine abweiclkeen
Lieferanschrift, missen genauere Kontrollen
erfolgen (zB. durch personliche Ruckfragen).
Jedenfalls sollte eine Erstbestellung mit einer von
der Rechnungsadresse abweichenden Lieferadresse
nicht auf Rechnung méglich sein.

Um die Gefahren des Idétdttsbetruges einzudam
men, werden wir uns auch fir eine starkere-Ver
breitung des Einsatzes des elektronischen Identi-
tatsnachweises (sog. efunktion) des neuen Rer
sonalausweises einsetzen. Diese fUr das Internet
zeitalter entwickelte Technologie kénnte sichere
Identifizierungen unterstiitzen und Identitatsdieb
stahl damit erheblich erschweren.

Uns sind zudem Falle aus der Praxis bekannt, in
denen Mahnungen firr nicht bezahlte Rechnungen
ausschlieRlich per -Mail versandt wurden. Eine
Mahnung per BMail gewahrleistet allerdings
nicht, dass diese bei der tatsachlich betroffenen
Person ankommt und diese eine Chance erhélt, den
Sachverhalt aufzuklaren. Oft gehen diese MBghn
Mails wieder an die betriigerischen Bestellerinnen
oder Besteller, wahrend die voBetrug Betrof
fenen, die fur die Bestellung haftbar gemacht-wer
den, haufig nicht oder erst sehr spat von diesen
,offenen Rechnungen“ Kenntnis erhalten. Der
Bundesverband Deutscher Inkassounternehmen hat
uns gegenuiber zugesagt, seine Mitgliedsunterneh-
men nochmals auf die Anforderungen hinzu-
weisen.

Gibt ein Unternehmen einen Vorgang ins Mahn
verfahren ab, handeln die beauftragten Inkassoun
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ternehmen regelméalig ohne Informationen da
riber, ob Anhaltspunkte fir einen Identitatsdieb
stahl bestehen. Wenribeiner Bestellung Unstim
migkeiten hinsichtlich der Identitat der bestellen
den Person aufgekommen sind, muss dieser Um-
stand auch einem spéter eingeschalteten Inkasso
unternehmen als Anhaltspunkt fir einen méglichen
Identitatsbetrug mitgeteilt werden.

Hinzu kommt, dass die Mahnverfahren zum Teil
zu Negativeintrdgen bei Wirtschaftsauskunfteien
gefuhrt haben. Fehlerhafte Datenbestdnde bei
Auskunfteien konnen fir die Betroffenen jedoch
massive wirtschaftliche Folgen haben. Verschiech
tert sich die Bonitatsbewertung einer Person, kon
nen beispielsweise Probleme beim Abschluss von
Kredit- und Mietvertragen auftreten. Ein Negativ-
eintrag bei einer Auskunftei sowie ein gerichtliches
Vorgehen wegen Nichtzahlung einer Rechnung
durfen daher nur erfolgen, wemin Identitatsbe
trug ausgeschlossen werden kann. Wer dies nicht
sicherstellt, muss mit aufsichtsrechtlichen Maf3nah
men wie der Einleitung eines Bufigeldverfahrens
wegen unbefugter Verarbeitung personenbezoge
ner Datef? rechnen.

Zudem haben wir effektiveund einfache Be-
schwerdemoglichkeiten und Transparenzmafinah
men flr betroffene Personen gefordert. Sie bendti
gen Unterstiitzung, etwa in Form von gezielten Be
schwerdeformularen, um ihren Sachverhalt in ge
eigneter Form vortragen zu kdnnen und Gehdor zu
finden. In jedem Fall muss der Kundenservice von
Onlinehéndlern, Auskunfteien und Inkassounter
nehmen fur diese Thematik sensibilisiert werden.

Im Anschluss an unseren Runden Tisch hat im Juni
im Berliner Abgeordnetenhaus eine Anhdrung zu
~Auswirkungen des Forderungsmanagements im
Internetzeitalter auf Verbraucher und gesetzgebe
rischer Handlungsbedarf unter besonderer Berlck
sichtigung datenschutzrechtlicher Aspekte* statt
gefunder!! Im Rahmen dieser Anhérung haben
sich strukturelle Méangel bei den andehtitats-
diebstahl beteiligten Akteuren gezeigt. Es werden
nicht gentigend MalRnahmen ergriffen, um Identi-
tatsdiebstahle zu verhindern. Wir werden daher al
le beteiligen Akteure weiter in die Verantwortung
nehmen.

Unternehmen dirfen den Schutz von B#&nen
nicht hintanstellen, um Lieferungen mdglichst

® Siehe 843 Abs. 2 Nr. 1 BDSG

Stellungnahme des Senats

" Siehe Ausschussprotokoll 18/10 des Hauptausschusses gesrébetenhauses Berlin
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rasch versenden und Umsatz erzeugen zu kénnen.
Onlinehéandler mussen vor Auslieferung auf Rech
nung geeignete Malinahmen treffen, um einen
Identitatsbetrug auszuschlieen. Bei betrugsrele
vanten Auffalligkeiten sind angemessene Kontrol
len durchzufuhren.

1.4 Entwurf einer ePrivacyVerordnung —
Noch mehr Datenschutz made in Europe!

Der neue EkDatenschutzrahmen wird weiter-er
ganzt: Als Teil der europaischen ,Strategie fir ei
nen digitalen Binnenmarkt“ veroffentlichte die
EU-Kommission am 10. Januar 2017 den Entwurf
einer Verordnung Uber Privatsphare und elektroni
sche Kommunikatioff (kurz: ePrivacyerord
nung). Die Verordnung soll Vorschriften zum
Schutz der Grundrechte und Grundfreiheitetiir-
licher und juristischer Personen bei der Bereitstel
lung und Nutzung elektronischer Kommunikati
onsdienste festlegen und dabei insbesondere die
Rechte auf Achtung des Privatlebens und der
Kommunikation sowie den Datenschutz in Europa
neu regeln und weiter harmonisieren. Wie bereits
bei der Datenschui@rundverordnung (D&VO)
greift die Kommission fir ihren Entwurf zur Form
der europaischen Verordnung, diarders als eine
europdische Richtlinie keiner Umsetzung in nati
onales Recht bedarf, sondern nach Annahme durch
den Rat direkt in sdmtlichen Mitgliedstaaten gilt.

Die geplante ePrivaeyerordnung soll die bisheri

ge Datenschutzrichtlinie fir elektronische Kommu
nikation® aufheben, mit der Folge, dass auch
darauf basierende nationale Gese wie etwa die
Datenschutzvorschriften im deutschen Telekom
munikationsgesetz, abgelést werden. Zudem erwei
tert der Entwurf den Anwendungsbereich im Ver
gleich zur Vorgangerrichtlinie: Auch sog. ,Over
the-Top“-Kommunikationsdienste, t. internetge
stitzte Telefonie, Sofortnachrichtentbermittiung
(,InstantMessaging“) sowie webgestitzteMail-
Dienste, sind erfasst. Das erklarte Ziel ist es, dass
ein gleicher Standard der Vertraulichkeit gelten
soll, unabhangig davon, ob Personen via SMS oder
durch andre internetgestiitzte Dienste kommuni
zieren. Damit sollen fur alle Telekommunikatiens
anbieter die gleichen Regelungen gelten und glei

8Verordnung des Europaischen Parlaments und des Rates iBehtliag des Privatlebens und den Schutz
personenbaxmener Daten in der elektronischen Kommunikation und zur AufhettenBichtlinie 2002/58/EG,
COM(2017) 10 final, 2017/0003 (COD)

" Richtlinie 2002/58/EG des Europaischen ParlamentsiesdRates vom 12. Juli 2002 (iber die Verarbeitung
personenbaxmener Daten und den Schutz der Privatsphare in der elektramisohemunikation
(Datenschutzrichtlinie fur elektronische Kommunikation)

32



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

che Wettbewerbsvoraussetzungen geschaffen wer
den. Hinzu kommt, dass der Entwurf ebenso wie
bei der DSGVO das sog.Marktortprinzip
einfihrt und festlegt, dass sich auch auf3erhalb der
Europaischen Union ansassige Unternehmen, die
elektronische Kommunikationsdienste fur Endnut
zerinnen und-nutzer innerhalb der Européischen
Union anbietenan die Verordnung halten missen.

Der Kommissionsentwurf enthalt Bestimmungen
fur die Verarbeitung von Kommunikationsdaten,
d. h. Kommunikationsinhalten und sog. Metadaten,
die die Umstdnde einer Kommunikation betreffen
(Uhrzeit, beteiligte Kommunikatigspartner etc.),
und macht auch Vorgaben zur vorrangigen Verar-
beitung anonymisierter Daten. Dartber hinaus wird
die Endeinrichtung der Nutzerinnen und Nutzer
unter Schutz gestellt: Samtliche Informationen in
Bezug auf diese Endeinrichtungen fallen in den
Anwendungsbereich des Verordnungsentwurfs.
Damit ist z.B. das Speichern von Cookies auf den
Endeinrichtungen genauso erfasst wie die Erhe
bung von Informationen aus den Endeinrichtungen,
z.B. in Form des sog. ,devieeoder browser-
fingerprinting“. Letztees betrifft das Sammeln und
Zusammenfiuhren von Informationen (ber eine
Vielzahl von Gerate und Browsereigenschaften
eines Endgeréats, sodass sich aus der Kombination
der verschiedenen Einstellungen ein einzigartiges
Bild, d. h. ein digitaler Fingerabdruckines Ened
gerats, ergibt. All diese Aktivitaten dienen dazu,
Nutzerinnen und Nutzer identifizierbar zu machen,
um durch eine Verfolgung ihrer Bewegungen im
Internet mdglichst viele Informationen zu sam
meln, diese eindeutig zuzuordnen und dadurch
z.B. Angebote individuell fir konkrete Personen
zusammenstellen zu koénnen. Der Verordnungs
entwurf stellt dies nun grundsatzlich unter den
Vorbehalt der Zustimmung durch die Endnutze
rinnen und-nutzer.

Dartber hinaus enthalt der Verordnungsentwurf
auch erstmalig konkrete Regelungen, die sich auf
das sogWiFi- Tracking beziehen, d. h. auf eine
Technik, mit der Bewegungsverlaufe von Personen
anhand von Standortdaten verfolgt werden kdnnen,
die unter Ruckgriff auf das Smartphone der Per-
sonen erfasst werden. Als weitere Neuheit umfasst
der Verordnungsentwurf Vorgaben fir die Herstel-
ler von Software, die eine elektronische Kommu
nikation erlauben, d. h. etwa fur Hersteller von Be-
triebssystemen, Browsern, Apps etc. Derartige
Software musszukiinftig nach dem Willen der
Kommission Einstellungsmdglichkeiten zur Privat
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sphare bieten, die verhindern kénnen, dad3. z.
Cookies gesetzt werden.

Im April hat die Art. 29Gruppé&° zu dem Entwurf
der Kommission Stellung genommen. Darin
kritisieren die europdischen Datenschitzer vor
allen Dingen die niedrigen Hurden fir das WiFi
Tracking Nach dem Entwurf der Kommission
wird fur derartige Datenverarbeitungen vorrangig
Transparenz gefordert. Weitergehende Anforde
rungen, wie etw die Zustimmung der betroffenen
Personen zur Standorterfassung, sind hingegen
nicht vorgesehen. Ebenfalls problematisch ist die
Unterscheidung zwischen Kommunikationsinhalt
und Metadaten, die im Kommissionsentwurf
vorgesehen ist. Aus Sicht der Datensceéiitzind
Metadaten nicht weniger schitzenswert, da auch
die Umstande einer Kommunikation viel tber die
jeweils betroffenen Kommunikationspartner -aus
sagen konnen und insbesondere Riuckschlisse
zulassen, wer wen kennt bzw. wer migm zu tun
hat. Begruf3enswert ist hingegen, dass der Kom-
missionsentwurf das Nutzertracking, also das-Ver
folgen der Aktivitaten von Nutzerinnen und Nut
zern im Internet, grundsatzlich von der Einwil
ligung der betroffenen Personen abhangig macht.
Die Datnschitzer beflrworten allerdings eine
Klarstellung dahingehend, dass die betroffenen
Personen nicht de facto gezwungen werden
koénnen, die Zustimmung zur Nutzerverfolgung zu
erteilen, weil sie ansonsten eine Sperrung ihres
Zugangs zu Webseiten befiirchtefissten. Durch
diese Klarstellung soll sichergestellt werden, dass
die Nutzerinnen und Nutzer von einem
Webanbieter nicht deshalb ausgeschlossen werden
konnen, weil sie ihr Interndtutzungsverhalten
nicht Gber verschiedene Dienste hinweg verfolgen
lassen wllen (Problem der sog. Tyacking /
Cookie Walls'®).

Nicht zufriedenstellend ist zudem die Regelung fur
die Kommunikationssoftware. Ein verbesserter
Schutz— gerade fur weniger technikaffine Nutze
rinnen und Nutzer ware zuerreichen, wenn nicht
nur Mdoglichkeiten flr Privatspharteinstellungen
vom Softwarehersteller angeboten, sondern zwin
gend die datenschutzfreundlichste Einstellung
voreingestellt sein misste (sogpriyacy-by-
default”). Dann koénnten die Nutzerinnen und
Nutzer jederzeit selbst Anderungen vornehmen,
wenn sie sich mit den Einstellungsmdglichkeiten

8 Dije Art. 29 Datenschutzgruppe ist benannt nach Art. 29 der DatensRithginie 95/46/EG und besteht aus
Vertreerinnen und Vertretern samtlicher europaischer Datemeobhorden. Sie hat beratende Funktion.
8L verhinderung der Nutzung einer Webseite bei Nichtakzeptieren vorie3ook
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vertraut gemacht haben. Sie waren aber beim
ersten Einsatz erst einmal geschitzt. Daruber
hinaus sieht die Regelung lediglich vor, dass die
Software verhindern soll, dassB. Cookies von
.Dritten” gesetzt werden. Ubersehen wurde dabei,
dass auch die Hersteller der Software daran
gehindert sein missen, die Aktivitaten der
Nutzerinnen und Nutzer zu verfolgen.

Die Kommission hat#t geplant, dass die ePrivacy
Verordnung gleichzeitig mit der B&VO im Mai
2018 Geltung erlangt, weil die DSYO und die
ePrivacyVerordnung nicht unabhangig voneiran
der existieren, sondern nach dem jetzigen Entwurf
in einem lex speciali¥erhaltnis zueiander ste
hen. Das bedeutet, dass die ePrivdeyerdnung
die DSGVO erganzen, prazisieren und Uberall
dort vorrangig vor der D&VO gelten soll, wo sie
eine Spezialregelung trifft. Gleichzeitig soll das
Schutzniveau der D&VO bei den Spezialrege
lungen er ePrivacyWerordnung nicht abgesenkt
werden. Vor diesem Hintergrund kénnten die Re
gelungen einer ePrivaeyerordnung auch bei der
Implementierung der D&VO flr viele Unter
nehmen eine erhebliche Rolle spielen.

Angesichts des Verhandlungsstands inropa-
ischen Gesetzgebungsprozess scheint die Zeitvor
gabe der Kommission allerdings unerreichbar.
Zwar hat das Européische Parlament bereits Ende
Oktober 2017 eine Verhandlungsposition festge
legt. Die darin vorgesehenen Anderungsantrage
tragen dabei vieln Kritikpunkten der Art. 29
Gruppe Rechnung. Allerdings lasst der Europa
ische Rat auf sich warten. Ein Beschluss Uber die
»allgemeine Ausrichtung“, dh. die Verhandlungs-
position des Rates, scheint noch in weiter Ferne.
Dieser ist aber Voraussetzung, imden sog. TFi

log einzutreten, dh. in das Vermittlungsverfahren
zwischen Europaischer Kommission, Europa
ischem Parlament und Europaischem Rat, das das
Gesetzgebungsverfahren der Verordnung zum Ab
schluss bringen kann. Darlber hinaus ist bereits
absebar, dass auch die ePrivaegrordnung einer
Umsetzungsfrist bedarf.

Solange die ePrivaeyerordnung die Datenschutz
richtlinie fir elektronische Kommunikation nicht
ersetzt, gilt diese auch nach dem Geltungsbeginn
der DSGVO im Mai 2018 forf? Damit Heibt es
zunachst auch bei den bestehenden Datenschutz
regeln im Telekommunikationsgesetz, da diese die
vorgenannte Richtlinie in Deutschland umsetzen.

82 Sjehe Art. 95 der D&VO
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Etwas anderes gilt hingegen im Telemedienbe
reich. Wenn die ePrivaeyerordnung nicht bis
zum Geltungshb@nn der DSGVO beschlossen ist,
mussen sich die Telemedienanbieter bis \Afig-
teres nach der D&VO richten, wohl wissend,
dass sich mit einer zukinftigen ePrivaggrord
nung fir sie noch einiges andern kann.

Dariuber hinaus entsteht die Frage, wie bishe
rige Regelung zu den Cookies in der Datensehutz
richtlinie fur elektronische Kommunikation Ein
gang in das deutsche Recht finden wird. Nach eu
ropaischem Recht ist das Setzen von Cookies auch
bisher schon grundséatzlich von der Einwilligung
der Betoffenen abhangif® Das Bundeswirt
schaftsministerium hatte dazu immer die Auffas
sung vertreten, dass die Richtlinie im deutschen
Recht bereits umgesetzt §&Eine konkrete Vor
schrift ist dem deutschen Recht jedoch nicht zu
entnehmen. Auch hier bleibts eabzuwarten, wie
der deutsche Gesetzgeber sich positionieren wird.

Der Verordnungsentwurf der Kommission und die
Verhandlungsposition des Europaischen Parla
ments sind zum Teil massiver Kritik aus der Wirt
schaft ausgesetzt, insbesondere der Verlags
Werbewirtschaft. Es wird behauptet, dass beste
hende Geschaftsmodelle verhindert wirden. Dabei
bleibt unbericksichtigt, dass die RechtmaRigkeit
vieler dieser zitierten Geschaftsmodelle bereits
nach geltendem Recht in Frage steht. Rechtsun-
sicherhetien sind gerade in Deutschland insbeson
dere auch auf die unvollstdandige Umsetzung der
europaischen Cookieegelungen zurtickzuftihren.
Gleichwonhl sind die Ideen fur einen verbesserten
Schutz der Nutzerinnen und Nutzer im Internet
keinesfalls neu. Sie stellen vielmehr eine Fortfih
rung dessen dar, was mit der Datenschutzrichtlinie
fur elektronische Kommunikation begonnen wurde
und nun mit den rasanten Entwicklungen in diesem
Bereich Schritt halten soll. Ob dies gelingt, wird
sich in den nachsten zwei Jaheaigen.

8 Art. 5 Abs. 3 der Richtlinie 2002/58/EG
84 Siehe ausfihith dazu: JB 2014, 13.2
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2. Digitale Verwaltung

2.1 ServiceKonto Berlin

Bereits seit 2013 befasst sich die Senatsverwaltung
fur Inneres und Sport mit der Einfihrung des-Ser
viceKontos Berlin. Als zentrale Identifizierungs
komponente des Landes Berird das Service
Konto kinftig nicht nur Blrgerinnen und Blrgern,
sondern auch Unternehmen die einmalige oder
dauerhafte ldentifizierung zur Inanspruchnahme
von Verwaltungsleistungen ermdglichen.

Neben der Anmeldung mit Benutzungsname und
Kennwort wrd das Servic&onto auch die Nut
zung des sicheren elektronischen Identitatsnach
weises (elD) des neuen Personalausw&isesvie
des elektronischen Aufenthaltstif@lerméglichen.

So werden in Zukunft selbst solche Verwaltungs
leistungen vom heimischen Wiezimmer aus erle-
digt werden konnen, bei denen bislang noch eine
personliche Vorsprache mit Identitatsprifung er-
forderlich war.

Dariuber hinaus ist vorgesehen, elektronische Ver
waltungsakte zum Abruf Uber das ServiGento
bereitzustellei’ soweit die jeweilige Biirgerin
bzw. der jeweilige Blrger diesem zugestimmt hat.
In einer Vielzahl von Fallen wird daher eine kom
plett medienbruchfref8 elektronische Kommuni
kation mit der Verwaltung ermaoglicht, ohne dass
auf den Postweg zuriickgegriffen werden muss.

Die Vorteile liegen auf der Hand: Birgerinnen und
Burger sowie Unternehmen missen in vielen Fal
len keine wertvolle Zeit mehr fir Behoérdengange
aufwenden, profitieren von klirzeren Bearbeitungs
zeiten und sparen Portokosten. Spiegelbildlichk pro
fitiert aber auch die Verwaltung, da die Vorgangs
bearbeitung in der Regel vollstandig elektronisch
abgebildet werden kann, weniger Zeitaufwand fur
Publikumsverkehr entsteht und zudem auch Porto
kosten eingespart werden kdnnen. Insgesamt wird
das Servicdonto pespektivisch dazu beitragen
konnen, insbesondere die &aufllerst angespannte
Terminsituation in den Berliner Blrgeramtern zu
entscharfen.

8 8 18 PAUSWG
8 § 78 Abs. 5AufenthG
878 3a Abs. 2/WVfG i. V. m. §1 Abs. 1 WVfGBIn

8 Als Medienbruch wird ein Wechsel des Mediums inndrleghes Verfahrens bezeichnet, alsBzwenn ein

Antrag per Sevice-Konto gestellt wirdder Bescheid aber auf dem Postweg versandt wird.
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Damit das Servic&onto Berlin zum Erfolgsmo Die Senatsverwaltung fur Inneres und Speitd
dell werden kann, ist jedoch die Berucksichtiguagch bei der weiteren technischen, organisatori
einer Vielzahl datensckurechtlicher Aspekte beschen und rechtlichen Gestaltung des Service
reits bei der Konzeptionierung zwingend erfordé&ontos Berlin und seiner Rahmetbingunger
lich. eng mit der Berliner Beauftragten fir Datenschutz
und Informationsfreiheitisammearbeiten
So muss sichergestellt sein, dass VerwaltungslBism stimmt der Senat zu. Das Servik@nto
tungen auch kinftig ohne die Nutzung des ServiBerlin zu nutzen ist und bleibt freiwillige Ent
Kontos Berlin in Anspruch genommen werdsnheidung der Nutzerinnen und Nutzer. Leistun
konnen ud dass deren einmalige Inanspruchnglen der Berliner Landesverwaltung werden auch
me auch ohne dauerhafte Speicherung persomekiinftig nicht nur online zuganglich sein, soweit
bezogener Daten mdglich fStKeinesfalls diirfennicht gesetzliche Bestimmungen ausdriicklich et
Burgerinnen und Burger dazu verpflichtet werdevas Anderes festlegen (siehe § 4 Abs. 6 und 7 E-
das Servicd<onto zu nutzen, oder gar ein solch€vernmeniGesetz Berlin).
permanentes Nutzungskorgimzurichten.

Auch darf der Staat personenbezogene Daten zur
Erflllung seiner gesetzlichen Aufgaben nur-auf
grund einer klaren Rechtsgrundlage verddvei
Daher ist fir den Betrieb des Servi€entos Ber

lin eine eigene Rechtsgrundlage zur Datenverarbei
tung erforderlich. In dieser Rechtsgrundlage mus
sen der fur das Servigéonto Berlin zustdndigen
Senatsverwaltung fir Inneres und Sport - ent
sprechendeAufgaben zugewiesen werden. Den
Betrieb des ServieKontos allein auf die Einwl
ligung der jeweiligen Burgerinnen und Birger zu
stitzen, ware datenschutzrechtlich aufl3erst pro
blematisch, da Betroffene zum Zeitpunkt der
Einrichtung des Kontos in eine nickiberschau
bare Anzahl potenzieller Datentibermittlungen ein-
willigen missten, was faktisch nicht moglich ist.
Darauf haben wir die Senatsverwaltung bereits
friihzeitig hingewiesen.

Auf Bundesebene ist im August das Gesetz Bas Onlinezugangsgesetz des Bunde®ZG —
Verbesserung des Onlinezugarzu Verwaltungs erlegt den Landern auf der neuen Grundlage des
leistungen (Onlinezugangsgesetz des Bundes§ iilc GG Vepflichtungen auf, unter anderem
Kraft getreten. Dieses Gesetz verpflichtet zvidutzerkonten ifln Land Berlin ,ServiceKonto
Bund und L&nder, ihre Verwaltungsleistung8erlin“) zu betreiben und alle online verfigbaren
kinftig auch elektronisch Gber Verwaltungsportalerwaltungsleistungen Uber ein bundesweites
anzubieten, trifft jedoch im Ubrigen nur RegeluRortal zugéanglich zu machen. Der Bund hat auch
gen fur die Einrichtung und den Betrieb von-Sen OZG bereits Rechtsgrundlagen zurrafbet
vice-Konten auf Bundesebene sowie fur den dildeng personenbezogener Daten geschaffen. Das
greifenden informationstechnischen Zugang zu damlinezugangsgesetz Berlin (OZG BIn) soll nun
Verwaltungsleistungen von Bund und L&andedas OZG des Bundes im Land umsetzen und trifft
Entsprechende Regelungen fir die Landesel#ami die erforderlichen Festlegungen.

konnte der Bundesgesgtber ohnehin nicht tref-

fen, da er nicht Uber die Gesetzgebungskompetenz

verfigt, die Datenverarbeitung in Servi€enten

auf Landerebene zu regeh.

8950g. temporares Nutzungskonto
% Umkehrschluss aus Art. 91c Abs. 5 GG
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Vor diesem Hintergrund hatten wir der Senatsv@ie IKT-Basisdienste sollen bezlglich der Verar
waltung noch im Auguseinen Vorschlag fir eirbeitung personenbezogener Daten auf eine ein-
Gesetz zur Verbesserung des Onlinezugangshatliche Rechtsgrundlage gestellt werden. Der
Verwaltungsleistungen der Berliner Verwaltugtntwurf des OZG BIn berlcksichtigt dazu unter
(Onlinezugangsgesetz Berlin) unterbreitet, dersahiedliche Arten der IK-Basisdienste. So islas
das Onlinezugangsgesetz des Bundes anknlpftSerdiceKonto Berlin ein IKTBasisdienst, der
dieses um notwendige Regelungen fir ders&inanders als andere IKBasisdienste, wie z.B.-E
und Betrieb von Servickonten auf LandesebenBayment oder das TermManagemenBystem,
erganzt. Der von der Senatsverwaltung auf Grubdten der Nutzerinnen und Nutzer vorratig halt,
lage unseres Entwurfes weiterentwickelte Referdamit sie auf Anforderung der Nutzerinnen und
tenentwurf soll nunmehr zeithah endgtiltig mit uNsitzer fir Antrdgeauf Verwaltungsleistungen
abgestimmt und sodann auf den Weg ins Gese&zangezogen werden kdnnen.

gebungsverfaren gebracht werden.

Der Serat hélt die vorgeschlagenen rechtlichen
Regelungen fir erforderlich, unter anderem well
das Datenschutzrecht mit der am 25. Mai in Kraft
tretenden europaischen Datenschutzgrundverord
nung (DSGVQ gescharft wird. Staatliche Ein
richtungen, die zur Datenverarbeitung Einverneh
men von Nutzerinnen und Nutzern einfordern,
sollten dies in einem gesetzlichen Rahmen tun, da
anderenfalls die Freiwilligkeit der Einwilligungen
in Frage stehen kann. Die induellen Einwilli-
gungen in die Verarbeitung ihrer Daten durch die
Nutzerinnen und Nutzer stehen den geplanten
Regelungen im OZG Blnichtentgegen.

Weiterhin hatten wir die Senatsverwaltung darauf

hingewiesen, dass bei der notwendigen Ubermitt-

lung pesonenbezogener Daten flr Fachverfahren

nur die fUr die Erbringung der Verwaltungsleistung

unbedingt erforderlichen personenbezogenen Da-

ten der Blrgerinnen und Birger tGbermittelt werden

dirfen?* Die Ubermittlung aller im ServieKonto

vorhandenen Stammdatevare unzulassig.

Dartuber hinaus ist bei der Anbindung von Fad&us Sicht des Senatg&teht kein Dissens mit der
verfahren und der damit verbundenen Nutzung Besliner Beauftragten fir Datenschutz und Iafor
ServiceKontos der jeweilige Schutzbedarf derpenationsfreiheitin der Sache und im angestrebten
sonenbezogenen Daten im Fachverfahren zu Ziel. Es handelt sich um eine Det&ilage im Ge
achten. Das derzeitige SicherheitskonzeptSkrs setzentwurf, die im Sinne der Nutzerfreundlich
vice-Kontos geht nur von einem normalen Schukeit und des Datenschutzes zu klaren ist.

bedarf der Daten aus. Sollen Fachverfahren an das

ServiceKonto angebunden werden, die einenr ho

hen Schutzbedarf erfordethwéaren entsprechende

technischorganisatorische MaRRnahmen zu ergrei-

fen und das iBherheitskonzept entsprechend anzu

passen.

Das ServiceKonto Berlin ist ein zentraler MeilenDer Entwurf des OZG BlIn befindet sich zurzeit in
stein auf dem Weg zu einer modernen, digitatiar Beteiligung der Behdérden. Die Einbringung
und burgernahen Verwaltung. Das Land Beriits Parlamensoll nach im Sommer 2018 erfol
kann mit dem Onlinezugangsgesetz Berdlem er gen.

L Grundsatz der Erforderlichkeit nacl9@\bs. 1 BInDSG
2 Etwa bei der Verarbeitung von Sozialdaten, die deziggeheimnis nach 85 Abs. 1 SGB unterliegen.
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sten seiner Art auf Landerebene, eine Vorreiter
rolle fiir den Datenschutz beim Einsatz und Betrieb
von ServiceKonten einnehmen.

2.2 Entwurf der Verordnung zur Ubermittlung
von Meldedaten in Berlin

Durch das am 1. November 2015 in Kraft getrete
ne Bundesmeldegesetz (BMG) wurden die Melde-
gesetze der Bundeslander abgef8dbie Lander
durfen seitdem eigene melderechtliche Vorgehri
ten nur in den Fallen erlassen, in denen das BMG
sie hierzu ermachtigt. Infolgedessen musste auch
das Berliner Melderecht neu gefasst werden.

Als ersten Schritt hat das Abgeordnetenhaus im
vergangenen Jahrelrits das Berliner Ausfidh
rungsgesetz zum Bundesmeldegesetz (BINAG
BMG) beschlosseff. In diesem Jahr hat nun die
Senatsverwaltung fir Inneres und Sport die
Verordnung zur Ubermittlung von Meldedaten in
Berlin (BInMDUV) erlasseri”> Wir hatten vorab
Gelegenkit, zu dem Entwurf dieser Verordnung
(BINMDUV -E) Stellung zu nehmen.

Eine von uns kritisierte Regelung des Vero®8B 6 und 7 des Berliner Ausfiihrungsgesetzes zum
nungsentwurfs hat die regelmaRigen DatenilBundesmeldegesetz normieren, dass die far In
mittlungen zur Durchfihrung polizeilicher Aufganeres zustandige Senatsverwaltung durch Rechts-
ben zum Gegenstand, da insoweit keine Ermackgrordnung bestimmt, welche Daten an oOffent
gung durch das Bundesmeldegesetz gegeberidbe Stellen regelmalRig Ubermittelhd automati-
Nach dieser Vorschrift sollten bestimmte Datensgiert abgerufen werden dirfen, wobei der Anlass
ze zur Durchfilhrung allgemeiner polizeilichend der Zweck der Ubermittlungen und die Daten-
Aufgaben regelmaRig an den Polizeiprasidenganpfanger festzulegen sind. Die Verordnung zur
von Berlin Gibermittelt werden, wenn bei Einwoklbermittiung von Meldedaten in  Berlin
nerdaten eine basimte Anderung eingetreten i$BInMDUV) ist nach Anhorung der Berliner Be
und eine regelméaRige Ubermittiung der Daten daftragten fiir Dateschutz und Informationsfrei
betroffenen Einwohnerinnen und Einwohner beaeit im Oktober 2017 in Kraft getreten. § 13 Abs.
tragt wurde. Der Verordnungsgeber ist aber nack2 BInMDUV regelt die regelméRige Dateniiber-
dem Bundesmeldeges&tnur dann zu einer Regeamittiung zur Durchfilhrung polizeilicher Aufga
lung befugt, wenn formal eine regelige Daten-ben. Danach dirfen aus Anlass der Anderung von
Ubermittlung vorliegt. Daten im Melderegister (z.B. der Andag der
Anschrift) dem Polizeipréasidenten in Berlin fur
bestimmte Personen, fiir die unter anderem Tat-
sachen die Annahme rechtfertigen, dass sie-Straf
taten von erheblicher Bedeutung begehen werden,
regelmaflig Daten Ubermittelt werden. Die -Per
sonen sindyemalk § 13 Abs. 2 BInMDUjegen
Uber dem LABO eindeutig zu benennen. Mit der
Regelung wird die Polizei in die Lage versetzt,
Uber einen langeren Zeitraum stets aktuelle Daten

% JB 2016, 3.1

%“GVBI. 2016, S. 430

% VerordnungsNr. 18/073
% §36 BMG
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Uber diesen Personenkreis fur ihre Aufgabenerfil-
lung zur Verfigung zu haben. Na@iner Strei-
chung eines in einer Entwurfsfassung vorgese
henen Antragserfordernisses zur regelmaRigen
Datenubermittlung und einer Konkretisierung der
Ubermittlungsvoraussetzungen im Verordnungs
gebungsverfahren kritisiert die Berliner Beauf
tragte fur Déenschutz und Informationsfreihe
noch die namentliche Benennung der Personen
gegenuber demMeldebehérde, zu denen regel
mafige Datentbermittlungen an die Polizei erfol
gen sollen. Durch die Benennung handele es sich
begrifflich nicht um eine regelmalideateniber
mittlung im Sinne des § 36 Abs. 1 Bundesmelde
gesetz (BMG), da diese gerade ohne Ersuchen
erfolgt. In den kritisierten Fallen missen die-Per
sonen jedoch gegentber der Meldebehdrde be
zeichnet werden, da sie anders aus dem Meldere
gister nicht m erkennen sind. Die Alternative
ware die Ubermittlung aller Einwohnerdaten und
ein Datenabgleich beim Datenempfanger, um zu
ermitteln, wessen Daten bendtigt werden. Dies ist
mit dem Grundsatz der Datensparsamkeit nicht zu
vereinbaren. Der Verweis auf individuelle Anfra
gen nach 8§ 34 BMG hilft den Datenempfangern
ebenfalls nicht weiter. Sie benottigen zur Aufga
benwahrnehmung Uber einen langeren Zeitraum
stets aktuelle Daten. Es ist daher sinnvoll, wenn
sie — wie geregelt- iiber Anderungen informiert
werdenund nicht selbst in regelméafiigen Abstéan-
den individuelle Anfragen an die Meldebehtrde
richten midssen, um in Erfahrung zu bringen, ob
sich Anderungen ergeben haben.

Bereits nach dem Wortlaut der Regelung handelte
es sich hier jedoch nicht um eine regdbigé
Datenubermittlung im Sinne des Bundesmeldege
setzes, sondern vielmehr um ein Ersuchen in Be
zug auf die Daten der betroffenen Einwohnerinnen
und Einwohner. Dies kam vor allem durch das zu-
nachst formulierte Antragserfordernis zum Aus-
druck. RegelmafRe Datentibermittlungen im Sin

ne des Bundesmeldegesetzes erfolgen aber gerade
ohne Ersuchen des Datenempfangeérs.

Dartuber hinaus war die Regelung zu unbestimmt,
da sie offen liel3, unter welchen Voraussetzungen
die regelméafige Datentbermittiung beantragt-

den kann. Es ware dem Datenempfanger tberlas-
sen geblieben, zu entscheiden, wann er eine-regel
mafige Datentbermittlung fir erforderlich halt.
Dies ist mit den Regelungen des Bundesmeldege
setzes und des Berliner Ausflihrungsgesetzes zum

97§36 Abs. 1 BMG
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Bundesmeldegete zu den regelmafigen Daten
Ubermittlungen nicht vereinbar. Danach sind u. a.
der Anlass und Zweck der regelmalligen Daten-
ibermittlungen festzulegef Allein die Anderung
der Daten kann nicht der Anlass einer regelmas-
sigen Datentbermittlung sein, denre djeanderten
Daten bilden nach der Systematik der vorgenann
ten gesetzlichen Regelungen Ublicherweise den
Inhalt der Ubermittlung. Zudem ist die Durchfiih
rung allgemeiner polizeilicher Aufgab&n als
Zweck nicht bestimmt genug.

Die Senatsverwaltung furnheres und Sport
konkretisierte den Zweck der Datenibermittlung
an die Polizei, indem in der Vorschrift nunmehr
konkret benannt wird, in welchen Féallen bzw. in
Bezug auf welche Personen die regelmaftige Da
teniibermittlung erfolgen sdff® Zudem wurde das
zu unbestimmt formulierte Antragserfordernis ge-
strichen und stattdessen ein neuer Absatz einge
flgt, der ein entsprechendes Ersuchen des PRolizei
prasidenten gegeniber der Meldebehérde régelt.
Der neue Absatz der Vorschrift verdeutlicht dabei,
dass die Ubenittlung weiterhin auf Ersuchen der
Polizei erfolgt, da diese die betroffenen Einwoh
nerinnen und Einwohner auswéhlt und ihre Namen
an die Ubermittelnde Stelle weitergibt. Damit liegt
gerade keine regelmalige Datenibermittlung
vor.!® Der Polizeiprasident ns$te die Daten im
Rahmen einer reguldren Anfrage auf Grundlage
einer spezifischen gesetzlichen Rechtsvorschrift
abfragen® Die Antragsbefugnis der Verordnung
zur Ubermittlung von Meldedaten in Berlin ersetzt
selbstverstandlich keine spezifische Rechtsgrund
lage fir die Ubermittlung der Meldedaten an den
Polizeiprasidenten.

Neben dem dargestellten Beispiel haben wir weite
re Regelungen der Verordnung zur Ubermittlung
von Meldedaten in Berlin kritisiert, da durch diese
die regelmafigen Dateniibermittlungen sowie auto-
matisierten Datenabrufe in verschiedenen Berei
chen stark ausgeweitet wurden. Unsere Empfeh
lungen hat die Senatsverwaltung jedoch nur zum
Teil berticksichtigt und umgesetzt.

%836 Abs. 1 BMG sowie & Abs. 1 BINnAGBMG
9 Zur Verfolgung von Straftaten und zur Abwehr von Geéahfiir die 6ffentliche Sicherheit undddung

[.]
1% Sjeheg 13 Abs. 1 BInMDUV

1018 13 Abs. 2 BInMDUV

1921m Sinne von 86 BMG

193 piese ware auch fiir eine Vielzahl von Personen méglich, sighet®s. 4 BInMDUV.
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Regelungen zur Ubermittlung von Meldedaten-diir
fen nur unter senger Beachtung der vom Bunédes
verfassungsgericht fir das Recht auf informatio
nelle Selbstbestimmung aufgestellten Eingriffsvor-
aussetzungen erlassen werden. Eingriffe dirfen nur
auf Grundlage einer hinreichend bestimmten ge
setzlichen Norm, die den Zweder Verwendung
der Meldedaten konkret benennt, erfolgen.

2.3 Einheitliches Fachverfahren fir die Berliner
Jugendamter -Néachste Fortsetzung

Wie in den vergangenen Jaht&haben wir auch
in diesem Jahr die Einfuhrung weiterer Module
des vewaltungsibergreifenden Fachverfahrens
ISBJJugendhilfe (SoParty® durch die Senatsver-
waltung fir Bildung, Jugend und Familie eng
begleitet.

Samtliche I'FFachverfahren fir die Jugendverwal
tung und zum Teil auch fir die Schulverwaltung
laufen unter dem &ch der Verfahrenslandschaft
des ISBJverfahrens. Mit dem neuen Fachverah
ren 1ISBJJugendhilfe (SoPart) wird fur die 2.200
Mitarbeiterinnen und Mitarbeiter der Berliner
Jugendamter eine zentrale-ldsung geschaffen.
Die Verantwortung fur das Verfahreiedt zentral

bei der Senatsverwaltung fir Jugend, die auch die
Administration zentral und einheitlich austbt. In
samtlichen Bezirken werden Geschéftsprozesse in
der Jugendhilfe standardisiert und vereinheitlicht.

Bei der Umsetzung des verwaltungsubeifgnden
GrolR3projektes in einem so sensiblen Bereich wie
der Jugendhilfe ist eine intensive und damit auch
zeitaufwendige datenschutzrechtliche Begleitung
notwendig. Die langjahrigen und sehr konstruk-
tiven Abstimmungsprozesse mit der Senatsverwal
tung halen dazu gefiihrt, dass datenschutzrechtlich
notwendige Anpassungen immer sehr zeitnah
definiert und umgesetzt werden konnten.

Seit Anfang 2017 wird die Abrechnung samtlicher
Jugendhilfeleistungen mit dem Modul Wirtschaft
liche Jugendhilfe (WJH) in allezwdlf bezirk
lichen Jugendamtern Uber das neue Fachverfahren
ISBJJugendhilfe realisiert. Derzeit befindet sich
das Modul fir den Regionalen Sozialen Dienst der
Jugendamter in der Pilotierungsphase. Die Jugend
amter konnen ihr Fallmanagement mit Hilfe der
modernen Software standardisiert undgstutzt
steuern und so ihre Effizienz steigern. Zudem-kon

1438 2016, 5.4
1% |ntegrierte Software Berliner Jugendhilfe
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nen Kinderschutzmeldungen mithilfe der Software
vereinheitlicht werden. Sukzessive werden weitere
Module fur z.B. die AmtsvormundschaftUnter
haltsbeistadschaft sowie die Jugendberufshilfe
und Jugendgerichtshilfe hinzukommen. Wie bei
den ubrigen Modulen wird sich unser Augenmerk
auch hier wieder darauf richten, dass von vorn
herein moglichst datenschutzfreundliche Einstel-
lungen gewahlt werden. Wir werddarauf achten,
dass die Software B. nur diejenigen Datenfelder
vorsieht, die fur die Aufgabenerfillung tatsachlich
erforderlich sind, Zugriffsmdglichkeiten nur fir
diejenigen eingerichtet werden, die diese wirklich
bendtigen, und Daten so frih wie mablipseu
donymisiert bzw. anonymisiert werden.

ISBJJugendhilfe (SoPart) ist ein positives Beispiel
fur ein Fachverfahren, mit dem die nach der Da
tenschutzGrundverordnung ab Mai 2018 ver
pflichtend einzuhaltenden Vorgaben fur Daten-
schutz durch Techkjestaltung (,Data protection
by design®) und durch datenschutzrechtliche Vor-
einstellungen (,Data protection by default*) beseit
seit Beginn der Implementierung bericksichtigt
werden. Wir gehen davon aus, dass sich der-kons
truktive Abstimmungsprozess tder Senatsver
waltung auch bei der Einfiihrung der weiteren-Mo
dule fortsetzen wird.

2.4 Aktueller Stand der behordlichen ITSicher-
heitskonzepte in den Bezirken

Bereits 2013 baten wir die Bezirksamter um die
Zusendung der behdérdlichen -Hcherheitskon
zepte. In den Jahresberichten fir 2013 und 2014
berichteten wir Uber die Ergebnisse.

Aufgrund des steten Wandels der Informatiofie Erstellung und Umsetzung vonhiedlichen
technologie mussen 1¥icherheitskonzepte permdT -Sicherheitskonzeptein den Bezirken ist ver
nent angepasst werden, wie dies von den einsgtflichtend gemal? § 23 Abs. 1 EGovG BIn und
gigen Norma gefordert wird. Da die behdrdlichetiarauf aufbauend gemalRl der ,Leitlinie zur
IT-Sicherheitskonzepte die Grundlage fur alie- Informationssicherheit der Landesverwaltung des
terfUhrenden IISicherheitskonzepte bilden, batérandes Berlin® (Festsetzung der [KStaatssek
wir vier Jahre spéater, im August 2017, um die Zetéarin vom 21.September 2017 gemal § 21
sendung der aktuellen Versionen. Abs. 2 Satz 2 Nr. 4 EGovG BIn).

Wie beim letzten Mal war der Zulauf sehr unter
schiedlich, was sowohl die Reaktion auf die- An
frage als auch die Qualitat der Dokumente betrifft.
Drei von 12 Bezirksamtern haben behordliche IT
Sicherheitskonzepte mit aktuellem Stand von 2016
bzw. 2017 zugeschickt. Mehrere Bezirksamter ver-
wiesen auf ihre vorherigen Zusendungen bzw.
sandten diese ein zweites Mal zu. Zwei Bezirks
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amter gaben an, dass Ende 2017 ein neues IT
Sicherheitskonzept vorliegewerde. Zwei weitere
gaben keinen Fertigstellungstermin an.

Besonders herauszustellen sind die Bezirksamter
TempelhofSchoneberg und Steglizehlendorf,
welche auf die vorherigen Abfragen hin keine IT
Sicherheitskonzepte Ubermittelten. Tempelhof
Schoreberg hatte zwar die Zusendung eines -aktu
ellen IT-Sicherheitskonzepts fur Ende 2017- zu
gesagt, was grundsatzlich positiv zu bewerten war,
leider jedoch nicht zu einer fristgerechten Vorlage
gefuhrt hat. Das Bezirksamt Steglfehlendorf
hat demgegeniberon vornherein keinen Fertig
stellungstermin angegeben. Die-$icherheit ist
somit fur diese beiden Bezirksdmter sowohl auf
infrastruktur als auch auf verfahrensspezifischer
Ebene nicht nachweisbar.

Ein behordliches [3Sicherheitskonzept ist diém Rahmen desuf Basis dieser Regelungen neu
Sicheheitsbasis samtlicher Verfahrensanwendstrukturierten jahrlichen Berichtes zur Informa
gen innerhalb einer Behorde. Die Erstellung eitiesissicherheit im Land Berlin Uberwacht die
IT-Sicherheitskonzepts ist verbindlich vorgeschriKT -Staatssekretérin entsprechend ihrer Aufgaben
ben. Dennoch haben nach wie vor nicht alle Bgemal § 21 Abs. 2 Satz 2 Nr. 4 EGovG BIn die
liner Bezirke ein entsprechendes Konzept erstellimsetzung der geltenden Regelungen Erstet
lung von behordlichen FBicherheitskonzepten.

3. Inneres

3.1 Umsetzung der JIRichtlinie in den
Bereichen Polizei und Strafvollstreckung

Zeitgleich mit der Datenschu@rundverordnung
haben das Europaische Parlament und det dRa
Européaischen Union im April 2016 eine Daten
schutzRichtlinie fur die Bereiche Justiz und Inne
res erlassen® Die sog. JiRichtlinie soll zu einer
Vereinheitlichung der Vorgaben fir die Vebar
tung personenbezogener Daten durch Polizei und
Justiz hnerhalb der Europaischen Union fuhren.

Im Gegensatz zur Datenschu@zundverordnung,Die erforderliche Umsetzung der-Richtlinie ins
die in den Mitgliedstaaten der Europaischen Unitationale Recht zieht entspfeende Anpassungs
unmittelbar gilt, sind die Bestimmungen der #rfordernisse fil die bisherigen bereichsspezi
Richtlinie nicht direkt wirksam, sondern missenfischen Datenschutestimmungen des Justizvell
nationales Recht ugesetzt werden. Dies erforderugsdatenschutzgesetzes Berlin nach sich

u. a. eine Uberarbeitung der Datenschutzvorschrif-

ten fUr die Polizei und den Justizvollzug des

Landes Berlin.

1% Richtlinie (EU) 2016/68@&um Schutz natiirlicher Personen bei der Verarbeitung membezogener Daten
durch die zustddigen Behérden zum Zwecke der Verhiutung, Ermittlung, Aufdeglader Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datkekeund zur Aithebung des Rahmenbe
schlusses 2008/977/J1 des RatesRjghtlinie)
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Der Strafvollzugsausschuss der Lander hat auf
seiner Frihjahrssitzung im Mai 2017 einenka
derarbeitsgruppe unter Federfiihrung vorarB
denburg, Schleswigtolstein und Berlin- im
Herbst 2017 ist NordrheitWestfalen als weiteres
federfihrendes Land hinzugekommegingesetzt,

um einen Musterentwurf fur die erforderlichen
Datenschutzbestimmungen im Jeatillzug zur
Umsetzung der Richidie (EU) 2016/680 zu
erarbeiten.

Auch mit Blick darauf, dass die Konferenz der
unabhéngigen Datenschutzbehtrden desdBsin
und der Lander sich im Rahmen ihrer Empfeh-
lungen nicht festgelegt hat, welches Baggs
werk der EU- Datenschutzgrundverordnugler
JI-Richtlinie — auf den Strafvollzug Anwendung
findet, hatten sich im Vorfeld nach landertber
greifender Beratung und fachlichem Diskurs die
Lander darauf verstandigt, einheitlich die Richt
linie (EU) 2016/680 fur Polizei und Justiz hin
sichtlich desvollzuglichen Datenschutzes umzu
setzen. Der Strafvidugsausschuss der Lander hat
diesem Votum folgend die besagte Arbeitsgruppe
eingesetzt.

Als Grundlage fur die Erarbeitung des Musterent
wurfs fur ein Justizvollzugsdatenschutzgesetz zur
Umsetzung deRichtlinie (EU) dient das Justiz
vollzugsdatenschutzgesetz aus Schleddagstein

als das jungste der drei bisher bestehenden-eigen
standigen Justizvollzugsdasehutzgesetze neben
denjenigen aus RheinlariRfalz und Berlin.

Die Arbeitsgruppe zieht daréb hinaus fir die
Erarbeitung des Musterentwurfs u.a. die kauast

tive Neufassung des Bundesdatenschutzgesetzes,
die am 25. Mai 2018 in Kraft tritt, sowie bereits
vorliegende Entwirfe von Landesdatenschutzge
setzen, die eine Umsetzung der Riaie (EU)
vorsehen, heran.

Die Arbeitsgruppe wird ihre Arbeiten am besagten
Musterentwurf (Gesetzestext nebstgBindung)
voraussichtlich im Frihsommer dieses Jahres
beenden.

Im Nachgang erfolgt sodann anhand dieses Ent
wurfs eine Anpassung des Justizvollzuaed
schutzgesetzes Berlin in Abstimmung mit dem
neuen Berliner Datenschutzgesetz, sobald dieses
verabschiedet ist.
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Die JI-Richtlinie betrifft nicht nur die in der Uber
schriftdieseKapitels 3.1 genannten Bereiche Po-
lizei und Strafvollstreckung, sonate die Justiz
insgesamm

Entsprechende Gesetzesanderungen werden gerade
durch die Senatsverwaltung fur Inneres und Sport
und die Senatsverwaltung fur Justiz, Verbraucher-
schutz und Antidiskriminierung vorbereitet. Wir
haben mit Vertreterinnen und Verteet beider
Hauser hierzu erste Beratungsgesprache gefthrt.

Hierbei haben wir insbesondere auf die Beachtirey Senat gehtlavon aus, dass der Geggtaer
folgender Vorgaben der-Richtlinie bei ihrer Um die Umsetzung der Richtlinie entsprechend de
setzung in landesrechtliche Regelungen hingewés Anforderungen vornimmtDie bisher be
sen: GemalR der-Richtlinie missen wir als Aufstehende Moglichkeit der Berliner Beauftragten
sichtsbehodrde Uber wirksame Abhilfebefugnigtie Datenschutz und Informationsfreiheit aus § 26
bei VerstdlRen gegen datenschutzrechtliche Besfitvsatz 1 des vor Umsetzung detRIchtlinie gel
mungen durch Polizei und Justiz verfud€nUn- tenden Berline Datenschutzgesetzes, bei festge
sere bisherigen Moglichkeiten der MangeHestellten VerstoRen gegen Datenschutzvorschrif
stellung oder Beanstandung, die die betreffentiam diese gegenlber der jeweiligen Leitung eines
Behdrden nicht verbdlich verpflichten, DatenVerwaltungszweiges beanstanden und eine- Stel
schutzméngel abzustellen, geniigen insoweit Wegnahme verlangen zu kénnen, kann wegen der
Anforderungen der JRichtlinie nicht. Daher soll besonderen Bindung der 6ffentlichen Verwaltung
ten konkrete Anordnungsbefugnisse in den netamuRecht und Gesetz (Artikel 20 Absatz 3 des
schaffenden Regelungen vorgesehen werden. Grundgesetzes, Artikel 36 Absatz 1 der Verfas
sung von Berlin) eine wirksame Abhilfemdg
lichkeit im Sinne von Artikel 47 Absatz 2 der JI
Richtlinie darstellen.

Soweit die Berliner Beauftragte furafenschutz
und Informationsfreiheit fur sich direkte Ein-
griffsbefugnisse bei VerstbéRen gegen daten
schutzrechtliche Bestimmungen durch Polizei und
Justiz fordert, kann dem nicht gefolgt werden.

Der Senat teilt vielmehr die in dem Gesetzentwurf
der Bundsregierung zum Entwurf eines Gesetzes
zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 zu der Bundesbeauf-
tragten fir den Datenschutz und die Informa
tionsfreiheit angefiihrte Auffassung (zksache
18/11325, Seite 88): ,Im Bereich der Strafta-
tenverhitung;ermittlung und-verfolgung sowie
der darauf bezogenen Gefahrenabwehr lassen sich
Letztentscheidungs und Anordnungsbefugnisse
der oder des Bundesbeauftragten nicht mit der
Sensibilitat ud Komplexitat der entsprechenden
Verarbeitungen und dem Bedirfnis nach standiger
Verfligbarkeit rechtméaRig erhobener Daten und
Datenverarbeitungsanlagen in Einklang bringen.”

107 Art. 47 Abs. 2 HRichtlinie
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Die Berliner Beauftragte flr Datenschutz und In
formationsfreiheit wirde infolgesiner Auswei
tung ihrer Befugnisse und insbesondere der Ein
raumung direkter Anordnungsbefugnisse staatsan
waltschaftliche  Antrage gegebenenfalls so
angreifen kdnnen, dass es gar nicht erst zu einer
Entscheidung des Ermittlungsrichters tber die
strafprozessuale MalRBhahme kommen kénnte. So
konnte dann durch die Berliner Beauftragte fur
Datenschutz und Informationsfreiheit bereits die
Einleitung eines Ermittlungsverfahrens und
praktisch jede Ermittlungshandlung untersagt
werden.

Zudem missen gesetzliche Besnungen ge
schaffen werden, die die datenverarbeitenden
Stellen verpflichten, soweit wie mdglich zwischen
den personenbezogenen Daten verschiedener Kate-
gorien betroffener Personéhklar zu unterschei
dert®. Zukiinftig muss bei der Datenverarbeitung
auch sweit wie moglich zwischen faktenbasierten
Daten und solchen Daten unterschieden werden,
die auf personlichen Einschatzungen berufien.

Der Gesetzgeber muss dariber hinaus festlegen,
welche Sanktionen bei einem Verstol3 gegen die
nach der JRichtlinie efassenen Vorschriften zu
verhangen sind, und muss die zu ihrer Anwendung
erforderlichen MaRnahmen definieréhInsoweit
haben wir neben den bereits bestehenden Straftat-
bestédnden die Schaffung von BuRRgeldtatbestanden
angeregt. Hierfur spricht, dass nicht jeder Daten
schutzverstol3 strafbewehrt sein muss; auch ein
BuRRgeld kann eine wirksame, verhaltnismagige
und abschreckende Sanktion sein.

Wir haben auch empfohlen, Vorschriften, die fur
alle offentlichen Stellen im Anwendungsbereich
der JIRichtlinie gelen sollen, vergleichbar dem
neuen Bundesdatenschutzgesetz in einem eigenen
Abschnitt im neuen Berliner Datenschutzgesetz zu
regeln. Lediglich Normen, deren Adressaten nur
ausgewahlte 6ffentliche Stellen sind, sollten in den
bereichsspezifischen GesetZénfestgelegt wer
den. Diese Empfehlung wurde zwischenzeitlich
aufgegriffen.

1987 B. Straftater, Opfer, Zeugen

109 Art. 6 JFRichtlinie

HOArt. 7 Abs. 1 HRichtlinie

M1 Art. 57 JERichtlinie i. V. m. ErwG 89
127 B.im ASOGoder imJVdlzDSG
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Der Gesetzgeber muss bis zum 6. Mai 2018 seiner
Pflicht zur Umsetzung der -Richtlinie nachkom
men’*® Inm verbleibt also nur noch wenig Zeit.
Wir werden den Prozess durch faché Beratung
weiterhin unterstutzen.

3.2 Sonderermittler im Fall Anis Amri — Akten-
ansicht ohne ersichtliche Rechtsgrundlage

Der Senat von Berlin bestellte im Marz den frihe
ren Bundesanwalt Bruno Jost als Sonderermittler,
um mdgliche Feler und Versdumnisse von Mitar
beiterinnen und Mitarbeitern Berliner Behorden
im Fall von Anis Amri, der am 19. Dezember 2016
in Berlin 12 Personen totete und fast 100 Personen
verletzte, aufzuklaren. Aufgrund von Eingaben
haben wir die RechtméaRigkeit der Datenverar-
beitung durch den Sonderermittler im Rahmen
seiner Beauftragung tberprft.

Die Senatsverwaltung fir Justiz, Verbraueher
schutz und Antidiskriminierung berief sich uns ge
genlber hinsichtlich der Beauftragung des Sonder
ermittlers auf ihre Dienst und Fachaufsichts-

rechte'*

Wir haben dies- unabhéangig von der Erforderlichder Senat teilt nicht die Auffassung der Berliner
keit und Wichtigkeit der Untersuchungen im Fd@kauftragten fur Datenschutz und Informati
Amri —aus folgenden Grinden beméangelt: Die vamsfreiheit, dass es keine Rechtsgrundlage fir eine
der Senatsverwaltung angeflihrte RechtsgrundB&imsichtnahme in AktenUnterlagen und Daten
erlaubt weder eine Einsichtnahme in Akten, Unteéitze bzw. flr die Befragung von Dienstkraften
lagen und Datensétze noch eine Befragung alleich den Sonderbeauftragten gegeben habe.
Dienstkrafte durch den Sonderermittler im voergéielmehr war die Generalstaatsanwaltschaft aus
nommenen Umfang, so wie es mit ihm vertragliSitht des Senats zutreffend nach ausfihrlicher
vereinbart wurde. Andere Rechtsgrundlagen fiir giehtlicher Prifung zu dem Ergebnis gekommen,
Verarbeitung personenbezogener Daten ddeah dass Einsicht in Ermittlungsakten der General
Sonderermittler, wie etwa ein Beleihungsgesetiaatsanwaltschaft, der Staatsanwaltschaft und der
sind ebenfalls nicht ersichtlich. Amtsanwaltschaft sowie Vernehmungen von
Dienstkraften durch den Sonderbeauftragten
gemall § 147 Nr. 2 Gerichtsverfassungsgesetz
(GVG) i.V. mit 88 14 Abs. 1 Nr. 1,2 Abs. 5
Nr. 3 Gesetz zur Ausfihrung des Gerichtsverfas
sungsgesetzes und von Verfahrensgesetzen der
ordentlichen Gerichtsbarkeit (AGGVG) zulassig
waren. Denn der Sonderbeauftragte tbte gegen
Uber der Generalstaatsanwaltschaft aufgrund des
gemeinsamerSenatsbeschlusses jedenfalls auch
fur den Senator fur Justiz (dessen) diensid
fachaufsichtliche Tatigkeit aus, insbesondere so
weit sich die Uberpriifung (auch) auf die fachliche
Bewertung der Sachbearbeitung der handelnden
Staatsanwaélte des Geschafteiieghes bezog.

113 Art. 63 Abs. 1 Satz 1 Richtlinie
1148147 Nr. 2GVGi. V .m. 8814 Abs. 1 Nr. 1, 22 Abs. 5 Nr. 3 AGGVG
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Samit handelte der Sonderbeauftragte gerade nicht
als eine ,unabhangige externe Stelle auf3erhalb der

Stellungnahme des Senats

staatlichen Verwaltung®.

Das zweifellos bestehende Recht der Diensd
Fachaufsicht der Senatsverwaltung fur Justiz,
Verbraucherschat und  Antidiskriminierung
umfasst aus verfassungs- und organisationsrecht-
lichen Griinden nicht das Recht, Aufgaben, die mit
Grundrechtseingriffen wie dem Eingriff in das
Recht auf informationelle Selbstbestimmung
verbunden sind, auf unabhéngige externell&t
aulRerhalb der staatlichen Verwaltung zu delegie
ren. Hierbei ist insbesondere zu bertcksichtigen,
dass solche externen Stellen selbst nicht der
Dienst und Fachaufsicht der Aufsichtsbehorde
unterliegen und somit weder die Erteilung von
Weisungen mdigh noch eine entsprechende Kon
trolle ihrer Tatigkeit gewahrleistet ist.

Wir haben jedoch positiv zur Kenntnis genommen,
dass sich die Senatsverwaltung fur Justiz, Ver-
braucherschutz und Antidiskriminierung bemiht
hat, eine missbrauchliche Verwendung der erho-
benen Daten auszuschliel3en, indem sie vertrag-
liche Regelungen zur Verschwiegenheit des-Son
derermittlers und zu dessen Pflicht, nach Vertrags-
erfillung noch gespeicherte personenbezogene
Daten zu l6schen und entsprechende Unterlagen zu
vernichten vereinbart hat. Diese Vorgaben erset-
zen zwar nicht die fehlende Rechtsgrundlage fur
die Datenverarbeitung, jedoch gewahrleisten sie
ein gewisses Mal} an Schutz des informationellen
Selbstbestimmungsrechts der von der Datenver
arbeitung betroffenen Personen.

Wir haben die Verabschiedung eines entsprechen
den Beleihungsgesetzes, das die Beachtung der
Betroffenenrechte hinreichend garantiert, empfoh
len, soweit erwogen wird, kunftig in vergleich
baren Ausnahmesituationen wie dem Fall Amri
externe Stellemit der Untersuchung von Verwal
tungsvorgangen zu beauftragen. Alternativ kdnnten
verwaltungsinterne Juristinnen und Juristen mit
entsprechenden Prifungen beauftragt werden, die
nicht in die zu untersuchenden Vorgange einge-
bunden waren und im Rahmen derefist und
Fachaufsicht unabhangig agieren kbnnen.

Unabhangig hiervon besteht die Moglichkeit, dass
ein vom Abgeordnetenhaus von Berlin eingesetzter
Untersuchungsausschuss in Fallen wie dem vorlie
genden gemal 8§ 29 Untersuchungsausschussge
setz (UntAG)einen externen Sachverstandigen zur
Begutachtung der Verwaltungsvorgénge hinzu
zieht.
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Es ist unabdingbar, das Handeln von Behorden Wtierdies sind insbesondere die Uberschrift- zu
umfassenden Ermittlungsmaoglichkeiten prifen yddkteneinsicht ohne ersichtliche Rechtsgrund-
hinterfragen zu koénnen. Hierbei sind jedoch dége” - und die Diktion des Schlussabsatzes aus
verfassungsrechtliegm Vorgaben zum Vorrang deSicht des Sena geeignet, den falschen Eindruck
Gesetzes und des informationellen Selbstbestim erwecken, als seien bei der Uberlassung der

mungsrechts zu beachten.

3.3 Geldwascheverdachtseldung ¢
Strafanzeige

Akten der Vorrang des Gesetzes und das inferma
tionelle Selbstbestimmungsrecht tatsachlich miss
achtet worden. Die Berliner Beauftragte fir-Da
tenschutz und Informationsfreitt Ubersieht damit
nach Auffassung des Senats, dass der Vorlage der
Akten umfangreiche rechtliche Prifungen der
Generalstaatsanwaltschaft Berlin und der Senats
verwaltung fur Justiz, Verbrauchschutz und Anti
diskriminierung vorausgegangen sind.

Gleichwoh geben die Ausfuhrungen Anlass, die

Auffassung des Senats noch einmal kritisch zu
prifen und die Position der Berliner Beauftragten
fur Datenschutz und Informationsfreiheit bei-ver

gleichbaren Konstellationen in Zukunft zu beriick

sichtigen.

Ein Petent beschwerte sich bei uns dartber, dass
die Staatsanwaltschaft Informationen tber die Ein-
stellung eines Ermittlungsverfahrens gegen ihn

wegen des Vorwurfs der Geldwasche einer Bank
mitgeteilt hat. Die Bank hatte zor eine Geld
wascheverdachtsmeldung gegeniber der Staatsan
waltschaft erstattet, aufgrund derer das Verfahren
eingeleitet wurde.

Die Generalstaatsanwaltschaft erklarte gegentber
dem Petenten, dass Geldwascheverdachtsmeldun-
gen stets als Strafanzeiganzusehen seien, wes
halb die bei Strafanzeigen gesetzlich erforderliche
Einstellungsmitteilung an die Bank in dem
vorgenommenen Umfang zulassig gewesen sei.

Die fachaufsichtsfilhrende Senatsverwaltung fur
Justiz, Verbraucherschutz und Antidiskriminiegun
teilte diese Ansicht nicht. Sie erklarte uns gegen
Uber auf Anfrage, Geldwascheverdachtsmeldun-
gen und Strafanzeigen seien nicht gleichzustellen.
Allerdings werde von den meldepflichtigen Perso
nen bei Verwendung der gangigen Formulare oft
erganzend zu den Verdachtsmeldungen eine-Straf
anzeige gestellt.

Bezogen auf den vorliegenden Fall stitzte sichBie auf 8 475 StPO grindendes Auskunftsrecht
Senatsverwaltung fur Justiz, Verbraucherschdéz Stelle, die Geldwéascheverdachtsmeldungen
und Antidiskriminierung in ihrer rechtlichen Begegeniber der Staatsanwaeltaft vornimmt, setzt

grindung zur Ubermittlung von Informationemach § 475 Abs. 1 StPO die Darlegung eines
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Uber die Eistellung des Strafverfahrens gegen dmrechtigten Interesses voraus.

Petenten auf das Recht auf Auskunftserteilung, das

Stellen, die Geldwéascheverdachtsmeldungen Ilgmsichtlich der Frage, ob die Voraussetzungen

genlber der Staatsanwalt vornehmen, auf Anfig eine Auskunft in dem konkreten Fall

zustehtt™® Ein entsprechender Antrag sei in deorgelegen haben, ist zunéchst festzustellen, dass

Bitte der Bank an die Stasnwaltschaft im Zues keine Entscheidgen dazu gibt, wie die

sammenhang mit der Geldwascheverdachtsriearlegung” zu erfolgen hat. Eine Auffassung in

dung zu sehen, sie Uber den weiteren Verlauf desLiteratur verlangt, dass zumindest die Norm

Verfahrens zu informieren. § 475 StPO selbst in dem Antrag erwéhnt wird.
Die Gegenauffassung vertritt, dass nur eine
Bezugnahme auf die erstattete Verdachtsapzeig
zwingend notwendig ist.

Wir haben die Angelegenheit gegeniiber der Bt dem Neuerlass des Geldwaschegesetzes, das
natsverwaltung fur Justiz, Verbraucherschutz umd Juni 2017 in Kraft getreten ist, ist die
Antidiskriminierung rechtlich wie folgt bewerteZentralstelle fir Finanztransaktionsuntersuchun
Die Ubermittlung der naheren Erlauterungen men (FIU) eingerichtet worden (§ 27 Gesetz uber
Einstellung des Ermittlungsverfaheergegen dendas Aufspiren von Gewinnen aus schweren Straf-
Petenten durch die Staatsanwaltschaft an die Batdn (GeldwaschegesetzGwG)). Die FIU hat
war unzulassig, da hierflr keine Rechtsgrundlagenall § 28 Abs. 1 Satz 1 GwG die Aufgabe der
vorlag. Sie ist daher zu bemangein. Erhebung und Analyse von Informationen im
Zusammenhang mit Geldwéasche oder Terforis
musfinanzierung und der Weitergabe dieser nfor
mation an die zustandigen inlandischen offent
lichen Stellen zum Zwecke der Aufklarung,
Verhinderung oder Verfolgung solcher Taten.
GemaR § 43 Abs. 1 GwG haben diepfichteten
bei einem meldepflichtigen Sachverhalt diesen
unverziglich der FIU zu melden. Der FIU obliegt
gemall § 28 Abs. 1 Satz 2 Nr. 7 GwG die
Ruckmeldung an den Verpflichteten, der eine
Meldung nach 8§ 43 Abs. 1 GwG abgegeben hat.
GemaR § 41 Abs. 2 SatzGwG hat die FIU dem
Verpflichteten in angemessener Zeit diese
Ruckmeldung zur Relevanz seiner Meldung zu
geben. Der Verpflichtete darf hierdurch erlangte
personenbezogene Daten nur zur Verbesserung
seines Risikomanagements, der Erfillung seiner
Sorgfalspflichten und seines Meldeverhaltens
nutzen. Eine dem § 11 Abs. 8 GwG a.F.
entsprechende Regelung findet sich in dem neuen
Geldwaschegesetz nicht. Damit fehlt es an einer
Rechtsgrundlage fur die Unterrichtung der
Verpflichteten durch die Staatsanwalts¢hi@ber
den Ausgang desVerfahrens, sofern der
Verpflichtete ausschliel3lich eine Meldung geman
8§ 43 GwG vorgenommen hat. Nur wenn der
Verpflichtete mit der Meldung gleichzeitig eine
Strafanzeige erstattet, ist er gen®fk71 StPO zu
bescheiden. Eine Auskusérteilung gemaf § 475
StPO kommt nicht in Betracht, weil es mit Blick
auf die Verpflichtung der FIU zur Rickmeldung
gemal 8§ 41 Abs. 2 GwG an dem erforderlichen

115811 Abs. 8 Satz BWG a. Fi. V. m. 8475 Abs. 4, 1 StPO
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berechtigten Interesse des Verpflichteten fehlt und
8§ 11 Abs. 8 Satz 3 GwG a. F. ersatzlogrygten
wurde. Die in den friheren Meldevordrucken fir
die Verpflichteten vorgesehene Mdglichkeit, einen
Antrag zur Ruckmeldung gemal 8 475 StPO zur
Uberpriifung und Verbesserung des Meldever
haltens zu stellen, ist in den Vordrucken der FIU
zur Verdachtsmdung, soweit ersichtlich, auch
nicht mehr vorgesehen.

Es ist bereits zweifelhaft, ob die allgemeine Bifdeshalb sollen zuklnftig keine Mitteilungen mehr
der Bank, im Rahmen der von ihr vorgenommerandie Verpflichteten Uber den Ausgang des-Ver
Verdachtsmeldungen an die Staatsanwaltscfatitens erfolgenDer Senat ist daher der Auffas
Uber den weiteren Verlauf des Verfahrens infeung, dass das diesbezligliche Anliegen der-Berli
miert zuwerden, einen Antrag auf Aktenauskunfer Beauftragten fir Datenschutz und Informa-
darstellte. Selbst wenn man dies bejahen wutdmdreiheit erledigt ist.

hatte man jedenfalls vor Auskunftserteilung um
Mitteilung des berechtigten Interesses bitten -mus
sen, da das Darlegen dieses Interesses Bedingung
fur die Auskunftserteilng ist.

Auf die Darlegung des berechtigten Interesses
konnte auch nicht mit Verweis darauf verzichtet
werden, dass eine solche Auskunft ohnehin nur
zum Zwecke der Uberpriifung des Meldeverhaltens
erfolgen kanrt'® Zwar darf eine Auskunft nurum
vorgenannten Zweck erfolgen, jedoch muss der
Antragsteller anhand des konkreten Einzelfalls be
grinden, warum und inwieweit eine Auskunft zur
Uberpriifung seines Meldeverhaltens erforderlich
ist. Anderenfalls waren die gesetzlichen Vorausset
zungen fireine Auskunftserteilurtg’ nicht durch
die Staatsanwaltschaft Uberprifbar.

Aber auch wenn die Bank einen begriindeten-Aus
kunftsantrag gestellt hatte, hatte die Staatsanwalt
schaft keine weiteren Informationen zum Verlauf
und zum Ergebnis der Ermittlungen in der vorge-
nommenen Weise uUbermitteln durfen, da diese
Informationen zur Uberpriifung des Meldever
haltens der Bank nicht erforderlich waren. Ins-
besondere die allgemeinen Mutmalungen zur
Herkunft der Gelder im Einstellungsbescheid
stellen keine substaiellen Aussagen dar, anhand
derer die Bank ihr konkretes Meldeverhalten
anpassen bzw. verbessern kdnnte.

Die Senatsverwaltung fir Justiz, Verbraueher
schutz und Antidiskriminierung teilte uns mit, sie
werde den Fall zum Anlass nehmen, das Verfahren
bei Geldwascheverdachtsmeldungen zu Uberprifen
und entsprechende Anderungen an dem verwen-

1egjehe 811 Abs. 8 Satz 3 GwG a. F.

17 soweit erforderlich* und ,soweit dargejé‘ in § 11 Abs. 8 Satz 3 GwG a. F. i. V. m485 StPO
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deten Formular vorzunehmen.

Die Nichtbeachtung der gesetzlichen Vorausset
zungen fur die Auskunftserteilung aus Strafverfah
rensakten kann erhebliche nachteiligasivirkun-
gen auf die hiervon Betroffenen haben. Die Staats
anwaltschaft ist daher verpflichtet, in jedem Ein
zelfall genau zu prifen, welche Informationen sie
aus welchen Grunden an Dritte weitergeben darf.

3.4 Ausweitung der VideolUberwachung im
OPNV

Seitdem die ersten Videokameras vor tber 20 Jah-
ren auf den Verkehrsflachen des Offentlichen Per
sonennahverkehrs (OPNV) im Land Berlin instal
liert wurden, hat sich viel verandert. Mittlerweile
gibt es eine umfangreiche Videoluberwachung auf
den U- und Vahnhdofen, aber auch innerhalb der
Zlge.

Die beiden grofiten Berliner Verkehrsunternehmen
sind die Berliner Verkehrsbetriebe (BVG) als-Be
treiber der UBahn, StralRenbahn- und Omnibus-
netze und die $ahn Berlin GmbH. Da es sich bei
der BVG un einen landeseigenen Betrieb handelt,
die SBahn Berlin GmbH hingegen privatrechtlich
organisiert ist, basiert die Videouberwachung auf
unterschiedlichen Rechtsgrundlagen. Die grund-
satzlichen rechtlichen Rahmenbedingungen sind
jedoch ahnlich. In jedem Fall ist eine pauschale Vi
deouberwachung ohne den Nachweis ihrer
Erforderlichkeit unzulassig.

VideolUberwachung bei der BVG
Derzeit werden 54 der ca. 180Bahnhofe perma Die Ausfihrungen beziehen sich lediglich auf ei
nent volliberwacht, was bedeutet, dass in der R Teilaspekt der Videolberwachung unter- Kri
gel alle 25 bis 30 Meter eine Vidkeamera instal-minalitatsgesichtspunkten beziehungsweise krimi
liert ist. Diese 54 Bahnhdfe wurden ausgewahlt,rgdler Handlungen und Geféahrdungspotentiale.
es sich hierbei um besondere Kriminalitatsschwieie Sachverhaltsdarstellung hinsichtlich der- Vi
punkte handelt, an welchen Ubergriffe auf Kundgeoiiberwachung von 54 Bahnhofen bezieht
und Personal der BVG zu erwarten sind. sich insbesondere nach Auslituder BVG nur auf
die Ausstattung von Bahnhofsvorrdumen und
-zwischenebenen mit Kameras sowie auf die Er
weiterung der Videotechnik auf den Bahnsteigen,
die bislang je nach Bauart des Bahnsteigs mit
zwei bis vier Kameras ausgestattet sind.

Unbericksichtigt bleibt insbesondere aus Sicht
der BVG, dass die Videotechnik auch der Aufga-
benerflllung und der Wahrung des Hausrechts der
BVG dient, sodass allgemeine Gefahrenlagen,
Fahrgastunfélle und Betriebsvorkommnisse- be
wertet und eventuelle Gegenstauggsmalinah-
men veranlasst werden kdnnen.
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An den udbrigen 128 Bahnhdfen kommt Video
technik lediglich anlassbezogen,d.zur Zugab-
fertigung und beim Absetzen von Notrufen an
Notrufsaulen, zum Einsatz. Die BVG hat uns da
riber informiert, dass bis End&18 auch diese
Bahnhofe volliberwacht werden sollen. Die BVG
begrundet die Ausweitung der UberwachungsmanR-
nahmen mit der ansteigenden Kriminalitat auf den
U-Bahnhéfen und in den Zigen im Allgemeinen.

Wir haben die BVG darauf hingewiesen, dass eldie angesprochene Risikoanalyse wird im Bbri
pawschale flachendeckende Videolberwachung gen seitens der BVG noch erstellt. Diese Risiko
zulassig ist. Vielmehr muss bei jedem Bahnhof amalyse wird sich jedoch nicht auf Anhaltspunkte
Einzelfall gepruft werden, ob objektive Anhaltfir kriminelle Handlungen beschranken, sondern
punkte dafir bestehen, dass eine Videollerwerden alle Aspekte der Erforderlichkeit, -ein
wachung erforderlich ist. Anhand einer RisikoarschlieBlich des Erfordernisses der Wahrung des
lyse muss die BVG nachweisen, dass konkrete Blausrechtes und der Aufgabenerfillung berlck
haltspunkte fur kriminelle Handlungen an einzelehtigt. Berticksichtigung finden daher neben der
nen Bahnhofen zu erwarten sind. Die BVG hatpalizeilichen  Kriminalstatistik  (einschlief3lich
einem zweiten Schritt zu prifen, ob andere wirk¥andalismusvorfalleund Fahrgastbeschwerden)
me MalRRnahmen (B. mehr Sicherheitspersonahsbesondere die Komplexitdt des Bahnhofs (Er
auf den Bahnhofen, verbesserte Beleuchtungforderlichkeit der Videotechnik fir die Wahrung
Betracht kommen, die weniger in das Personlides Hausrechts) und betriebliche sowie verkehr-
keitsrecht der Betroffenen eingreifen. Drittefishe Aspekte (Aufgabendurchfiihrung). Unter
muss die BVG begriinden, dass keine Arthaltetzteres fallen beispielsweise kritische Usamste
punkte fir ein Uberwiegen schutzwiirdiger Interesich bauliche Gegebenheiten (beispielsweise ge-
sen der Betroffenen vorliegen. Die BVG hat ukdimmter Bahnsteig) oder Massenveranstaltun
versichert, dasdiese gesetzlich vorgesehene Vagen.
gehensweise eingehalten wird.
Die Datenschutzfolgenabschéatzung, die eine Be
wertung der jeweiligen Bahnhtfe und eine Inter
essenabwagung beinhaltet, wird ebenfalls seitens
der BVG roch erstellt und nachgereichHhsge
samt ist der Vorgang daher noch nicht abgesehlos
sen.

Wir haben die BVG aufgefordert, uns in Stichpro
ben die Ergebnisse ihrer Einzelfallpriifungen von
ausgesuchten Bahnhofen vorzulegen, die kinftig
mit VideoUberwachug ausgestattet werden sollen.
Diese sollten Belege enthalten, dass auf diesen
Bahnhofen mit Ubergriffen zu rechnen istBz.er

ne Dokumentation krimineller Vorfélle des vergan-
genen Jahres. Zudem haben wir von der BVG ein
Sicherheitskonzept angefordedus dem herver
geht, wie die Videouberwachung zukunftig solche
Vorfalle verhindern soll. Zum Redaktionsschluss
lagen uns diese Unterlagen noch nicht vor.

VideolUberwachung bei der SBahn

Auch die SBahn Berlin GmbH plant einen Ausbau
ihrer Videolberwaalngsanlagen. Diese bezieht
sich insbesondere auf die Uberwachung des hnen
raums von SBahnzilgen, der bislang noch nicht
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Uberwacht wird. Auch hier gelten dieselben Grund-
satze. Videouberwachung darf nur dort eingesetzt
werden, wo sie objektiv zu mehr Sicheit bet
tragen kann und wo es keine anderen Mittel gibt,
die dazu besser geeignet sind und gleichzeitig
weniger in das Personlichkeitsrecht eingreifen.

Wir haben auch die -Bahn darauf hingewiesen,
dass eine pauschale flachendeckende Videoliber-
wachungauch in Bezug auf die Zuginnenraume
nicht zulassig ist. Aufgrund ihres gréReren
Streckennetzes hat die-Bahn insbesondere zu
prifen, ob auf bestimmten Streckenabschnitten und
zu bestimmten Zeiten eine Videolberwachung
Uberhaupt erforderlich ist. SollteedS-Bahn keine
Erforderlichkeit fir das gesamte Netz nachweisen
kdnnen, muss eine Videotechnik zum Einsatz kom
men, die temporéar abgeschaltet werden kann. Die
SBahn hat uns zugesichert, dies zu bericksich
tigen und uns in ihre kinftigen Planungen einzu
beziehen.

Verkehrsunternehmen, die auf ihren Bahnhofen
und in ihren Fahrzeugen eine Videouberwachungs-
anlage betreiben, sind verpflichtet, zu Uberprifen,
ob die Videouberwachung im Einzelfall erforder-
lich ist. Eine pauschale Ausweitung aufgrund
offentlichen oder politischen Drucks ohne einen
tatsdchlichen Mehrwert fur die Sicherheit von
Personal und Kunden ist nicht zulassig. Wir
werden den Ausbau der Videotiberwachung durch
die beiden Unternehmen weiter kritisch begleiten.

3.5 Hautnahe Beobachtung Bodycams bei der
Deutschen Bahn

Das seit Ende Juli 2016 von der Deutschen Bahn
AG (DB) durchgefiihrte Pilotprojekt, bei dem
Beschéftigte der DB Sicherheit mit Korper
kameras, sog. Bodycams, ausgestattet wurden, ist
im Friihjahr 2017 beendet wordedber den Pre
jektinhalt und-ablauf haben wir bereits ausfihr-
lich berichtet*® Im Sommer 2017 hat uns die DB
ihren Abschlussbericht zu diesem Projekt vorgelegt
und bereits Ende des Jahres 2017 an einigen
Bahnhofen mit dem Regelbetrieb begonnen.

Die Auswertung des Projekts hat ergeben, dass der
Einsatz von Bodycams fur viele Bereiche ungeeig
net war. Es gibt aber auch sinnvolle Anwendungs-
bereiche. Ungeeignet ist die Bodycam insbeson-
dere dazu, um die Sicherheit von Fahrgasten zu
verbessern. Im gesamtdprojektzeitraum wurde

118 38 2016, 3.8.2
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kein Fall festgestellt, in dem eine Bodycam zur
Sicherheit der Fahrgaste beigetragen hat. Auch
Verletzungen des Hausrechts und Sachbeschadi
gungen von Bahneigentum konnten damit weder
verhindert werden noch haben die Aufhahmen
dazu Ieigetragen, dass die Bahn Schadensersatzan
spriche wegen Vandalismus gegen die \Merur
sacher geltend machen konnte. Auch die mogliche
Steigerung eines subjektiven Sicherheitsgefiihls
der Fahrgaste kann einen Eingriff in das Grund-
recht auf informationelleSelbstbestimmung nicht
rechtfertigen. Bodycams dirfen Fahrgasten kein
(trigerisches) Gefuhl von Sicherheit vermitteln,
wo objektiv die Sicherheit nicht erhdht wurde.

Das im Testzeitraum gesammelte Zahlenmaterial
konnte aber belegen, dass Ubergriffe Bahnper
sonal, das mit einer Bodycam ausgestattet war,
deutlich gegenuber konventionellen Streifen zu-
rickgegangen sind. Daher kann der Einsatz der
Bodycam beschrankt auf diesen Zweck unter
bestimmten Voraussetzungen als zulassig erachtet
werden:

Um denPersdnlichkeitsrechten von Unbeteiligten
Rechnung zu tragen, darf die Kamera insbesondere
nur im konkreten Anwendungsfall und nur dann
aktiviert werden, wenn ein Ubergriff zu erwarten
ist. Ein Dauerbetrieb, auch eiri&e-Recording-
Funktion mit einem sich standig Gberschreibenden
Ringspeicherverfahren ist unzulassig. Der Fokus
der Kamera muss so eingestellt werden, dass nur
ein begrenzter Bildausschnitt aufgenommen wird,
damit moglichst keine im Hintergrund befindlichen
Unbeteiligten erfasst werden.

Die Zielperson muss vor dem Einschalten der Bo
dycam auf diese hingewiesen werden. Sollte sich
die Situation bereits durch diesen Hinweis ent-
scharfen, darf die Bodycam nicht aktivierérden.
Der Testlauf hatte in diesem Zusammenhang er
geben, dass die Bodycam in der Uberwiegenden
Anzahl der Konfliktsituationen nicht aktiviert wer
den musste, da zur Entscharfung der Situation ein
bloRRer Hinweis auf die Kamera ausreichte.

Des Weiterenmuss die MalRnahme u. a. hinrei
chend transparent gemacht werden. Dazu gehort,
dass die Bodycam sichtbar am Koérper getragen
wird und die entsprechenden Mitarbeiter eine
Warnweste mit der Aufschrift ,VideoUlber
wachung” tragen. Bei Aktivierung der Bodycam
muss ein optisches Signal erkennbar seiB. zin
rotes Licht, das die Aufnahme anzeigt. Sollte es zu
einer Datenerhebung gekommen sein, ist der
Betroffene unverzuglich in geeigneter FormBz.
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durch ein Merkblatt oder einen mindlichen
Hinweis, Uber die Btenerhebung zu informieren.

Die gewonnenen Daten sind unmittelbar nach Be
endigung der taglichen Arbeitszeit auszuwerten
und ggf. der Bundespolizei zu Ubergeben. Nicht
bendtigte Daten muissen unverziglicepatestens
jedoch 24 Stunden nach Beendiguiey Aufzeich-
nung —geléscht werden. Der Einsatz der Bedy
cams muss regelmafig evaluiert und von unabhén
gigen externen Gutachtern begleitet werden. Insbe
sondere ist festzustellen, ob und wie weit auch der
Regeleinsatz dazu fiihrt, dass Ubergriffe auf das
Sicherheitspersonal ruicklaufig sind.

Die DB hat uns zugesagt, dass die genannten Vor
aussetzungen eingehalten werden. Der Regelbe
trieb beschrénkte sich bei Redaktionsschluss auf
Bahnhofe in Berlin und KoIn. Soweit weitere
Bahnhofe aufgenommen werdemuss die DB
aber zunachst im Rahmen einer Vorabkontrolle
prifen, ob die Bodycam fiir das spezifische Ein-
satzgebiet geeignet und erforderlich ist.
Gegebenenfalls kann der Schutz ihrer Beschattig
ten vor Ubergriffen an einigen Bahnhofen statt
durch den Eirstz von Bodycams auch durch-da
tenschutzfreundlichere Maflinahmen erreicht-wer
den. Dies konnten B. eine Veranderung der
Beleuchtung oder bauliche Mal3nahmen im Bahn
hof sein. Ebenfalls kdnnten die Beschatftigten mit
Funksprechgeraten ausgestattet werdeie, €bs
ermdoglichen, im Konfliktfall —unterstitzendes
Personal anzufordern. Erst wenn samtliche -alter
nativen Mal3nahmen geprift wurden und nicht wir-
kungsvoll zur Eigensicherung beitragen konnten,
darf die Bodycam eingesetzt werden.

Die Bodycam kann untdrestimmten Bedingungen
auch von privaten Unternehmen eingesetzt werden.
Allerdings sind an den datenschutzgerechten Be
trieb hohe Anforderungen zu stellen. Untemeh
men, die ihr Sicherheitspersonal mit Bodycams
ausstatten moéchten, mussen zunéchst pridbn,
der Zweck der Uberwachung nicht mit anderen
Mitteln erreicht werden kann.

3.6 Biometrische Gesichtserkennung

Der Einsatz biometrischer Technik hat in den un
terschiedlichsten Bereichen stark zugenommen.
Die Technik wird nicht mehr ausschlielli¢in
Sicherheitsbereich, sondern auch im Werbebereich
oder zur Authentifizierung (B. Videoidentver
fahren) eingesetzt. Dabei birgt die Verarbeitung
der Gesichter von Personen erhebliche Sicher-
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heitsrisiken, da sich ein solches biometrisches
Charakteristikim meist Uber das ganze Leben nicht
andert. Die Erhebung biometrischer Merkmale ist
daher immer mit einem tiefen Eingriff in die Pri-
vatsphére verbunden. Da man diese Merkmale bei
einem Verlust nicht gleich einem Passwort dndern
kann, konnen Betroffene unter Umstanden ein
Leben lang Opfer von Identitatsdiebstahl und
Folgekriminalitat werden.

Der wohl prominenteste Einsatz biometrischer Ge
sichtserkennundand in Berlin am Bahnhof Séd
kreuz statt. Da es sich dabeinZchst um ein Pro-
jekt der Bundespolizei handelt, fiel die aufsiehts
rechtliche Beurteilung in erster Linie in die Zustan
digkeit der Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit. Als Berliner
Aufsichtsbehorde fur den Datenschutzreen wir
dennoch regelmalig zu dem Projekt befragt, zu-
dem ist die Berliner Bevolkerung naturgemafd di-
rekt von der Durchflihrung betroffen. Wir haben es
uns daher angesichts der sich stellenden gravie-
renden datenschutzrechtlichen Fragen zur Aufgabe
gemacht die Berlinerinnen und Berliner Uber das
Projekt aufzuklaren und auf die o. g. Risiken dieser
Technik hinzuweisel? Aufgrund verschiedener
UnregelmaBigkeiten hatte die Bundesbeauftragte
zwischenzeitlich die Unterbrechung des umstrit
tenen Projektes gefoed.

Der Einsatz biometrischer Gesichtserkennung be
schrankt sich jedoch nicht auf den Sicherheits
bereich. Wir sind auf ein Berliner Unternehmen
aufmerksam geworden, welches ein System zur
AuBenwerbung betreibt. Dieses ermdglicht -mit
hilfe von Sensoren an Informationsbgdhirmen,
biometrische Merkmale von Umstehenden zu er-
fassen und Alter und Geschlecht dieser Personen
zu analysieren. Das Produkt soll nach Auskunft des
Unternehmens der besseren Verwertung von-Wer
bekontakten dienen und wird bundegvixereits an
mehr als 500 Standorten eingesétZt.

Die an einem Bildschirm angebrachten (Karrera
Sensoren erkennen und erfassen zunéchst das Ge
sicht der Betrachtenden. Diese Bilder werden als
Videostream fir den Bruchteil einer Sekunde in
einem Zwischenspeicher der Kamera abgelegt, be
vor die darin verbaute Software sie in Histogram
me umwandelt. Die Kamera verfigt zudem Uuber
einen sog. Kalibriermodus, der eine Visualisierung
der aufgezeichneten Bilder ermdglicht. Die visua-

19 Sjehe Pressemitteilungen vom 23. Februar 2017 und 31017 2

120 Bisherige Einsatze in Filialen der Post, an Tanlksteim Lebensmitteleinzelhandel und in Hotels
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lisierten Bilddaten sind gndsatzlich personenbe-
ziehbar, sodass das System wegen deren Erhebung
und Verarbeitung grundsatzlich dem Regelungsbe-
reich des Bundesdatenschutzgesetzes untéffallt.
Die von der Software analysierten Daten werden
dazu verwendet, die auf dem Bildschirm ausgege-
benen Werbebotschaften an Alter und Geschlecht
der umstehenden Personen anzupassen.

Das Verfahren war zum Redaktionsschluss noch
nicht abgeschlossen. Entscheidend flr unsere Be-
wertung wird jedoch sein, ob die eingesetzte -Soft
ware eine eindeutey Identifizierung der Betrof
fenen ermdglicht. Eine solche ist namlich nach der
im Mai 2018 wirksam werdenden B&/O Wirt-
schaftsunternehmen zu Werbezwecken ausdriick
lich verboten?® Sofern eine eindeutige Identifi
zierung ausgeschlossen ist, kommt es mbliide
darauf an, wie das Risiko eines Datenmiss-
brauch$® eingedammt wird und wie die gesetz
lichen Anforderungen an die Transparéherfiillt
werden.

Der Einsatz von Videouberwachung mit Gesiehts
erkennungsfunktionen ist mit erheblichen Risiken
verbunden und nur in engen Ausnahmeféllen
zulassig. Die Datenschu@rundverordnung stellt
klar, dass ohne Einwilligung des Betroffenen eine
Verarbeitung biometrischer Daten zur Identifizie
rung nicht zu bloRen wirtschaftlichen Zwecken
(z. B. Werbezwecken) erfolgedarf.

3.7 ,Ich sehe dich nackt, was du nicht siehst!" —
VideoUberwachung in Umkleidebereichen

Durch mehrere Gaste einer Wellndsisrichtung
sind wir darauf aufmerksam gemacht worden, dass
der Wellnes®etreiber die Umkleidebereiche sei
ner Anlage videolUberwacht. Uber dieses Thema,
die Videolberwachung in sensitiven Bereichen,
haben wir in der Vergangenheit bereits mehrfach
berichtet und dabei ihre generelle Unzulassigkeit
festgestellt?®

Als Grund fur die Installation der Videokameras in
den Umkleidebereichen nannte der Wellnges-
treiber den Schutz seiner Gaste vor Diebstahlen
durch Spindaufbriiche. Nach seiner Aussage gebe
es keine wirkungsvollere AbschreckungsmaRnah

12183 Abs. 1 BD®

122 Art. 9 Abs. 1 DSGVO
123 Art. 25 DSGVO

124 art. 12 ff. DSGVO
15 g5jehe JB 2011, 2.4
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me als die Videolberwachung. Nach einer Verort
prifung in der Wellneskinrichtung haben wir
dem Betreiber erlautert, dass die Videolber-
wachung in den Umkleidebereichen in besonderem
Male in die Intimsphéare seiner Gaste eingreift; sie
ist, solange diese keine echte Wahlmdglichkeit ha
ben, generell unzulassif. Da bei einer Weo
Uberwachung in Umkleidebereichen regelmaRig
von einem Uberwiegend berechtigten Interesse der
Gaste auszugehen ist, haben wir den Betreiber
zunachst aufgefordert, die Kameras abzuschalten
und alternative Sicherungsmafinahmen zu prifen.

Eine mdgliche Alternative wéare die Installation
von WertschlieRfachern im Eingangsund
Empfangsbereich der WellneEmrichtung oder

an Ausgabetresen fir Handtticher und Bademantel.
Durch die Prasenz des dort tatigen Personals wir
den sich die Wertschliel3facher im dauerhaften
Sichtbereich befinden, wodurch ein Aufbrechen
sofort bemerkt wirde. Damit wéare der Anreiz, die
Spinde in den Umkleidebereichen aufzubrechen,
deutlich reduziert.

Der WellnessBetreiber war allerdings der Auffas
sung, dass einzig eine Videolberwaaty einen
angemessenen Schutz biete. Wir haben ihm darauf
hin mitgeteilt, dass nur in Ausnahmefallen eine
eingeschrankte Videouberwachung durchgefuhrt
werden konne, wenn zuvor samtliche Alternativen
ausgeschopft sind und diese nachweislich nicht zur
Verbeserung der Situation gefuhrt haben. Diese
eingeschrankte VideoUberwachung ware nur
zulassig, wenn die Gaste eine Wahlmoglichkeit
zwischen Uberwachten und nicht Uberwachten
Umkleidebereichen hatten, lo., wenn zu gleichen
Teilen sowohl Uberwachte als audicht Uber-
wachte Umkleiderdume fur Damen und Herren zur
Verfiigung gestellt wirden. Am Eingang mussten
die Gaste vom Personal informiert werden, dass es
Uberwachte und nicht Uberwachte Umkleidebe-
reiche gibt; zudem verlangt die Hinweispflicht, die
Uberwacken Umkleidebereiche zusatzlich mit
Schildern kenntlich zu machen. Nur unter dieser
Voraussetzung ware eine freie Entscheidung Uber
die Wahl des Umkleidebereichs mdglich.

Schutzwirdige Interessen der Betroffenen tiber
wiegen immer, wenn die Intimspharerdbetrof
fenen Personen beruhrt ist, weswegen eine Video
Uberwachung von Personen in Umkleidebereichen
grundsatzlich unzulassig ist. Ausnahmen kdénnen
nur dann bestehen, wenn keine anderen MaRRnah-

12686l Abs. 1 Nr. 3 BDSG i. V. m. 88 Abs. 6 bis 9 BDSG
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men in Betracht kommen und die Betroffenen sich
freiwillig der Videouberwachung aussetzen.

4. Wohnen und Umwelt

4.1 Wohnberechtigungsschein Nur mit
Mutterpass?

Um eine Wohnung zu beziehen, die mit 6ffentlichen
Mitteln geférdert wird ("Sozialwohnung"), wird ein
Wohnberechtigungsschein (WB#notigt, der von
den Birgerdmtern der Bezirke ausgestellt wird.
Das zustandige Bezirksamt pruft, ob die Voraus
setzungen des  Wohnraumfdrderungsgesetzes
gegeben sind. Dabei ist u. a. zu beachten, ob und
wie viele Kinder einziehen sollen. In diesem Rah
menwerden auch Schwangerschaften berticksich
tigt, wenn der dritte Schwangerschaftsmonat tiber
schritten wurde.

Um dies zu priufen, wird von den zustandigen Be
horden meist ein arztliches Attest oder eine Kopie
des Mutterpasses verlangt. Da ein solches fittes
vielen Fallen nur gegen eine Gebuhr ausgestellt
wird, entscheiden sich viele Frauen fir den
Nachweis durch den Mutterpass.
Datenschutzrechtlich problematisch ist dabei, dass
im Mutterpass eine Vielzahl von Daten enthalten
sind, die Uber den Schwangerschaftsmonat hinaus
gehen. So ist B. dort verzeichnet, ob die Be
troffene an Geschlechtskrankheiten leidet. Die
Erhebung solcher Gesundheitsdaten ist nicht nur
fur den Antrag auf einen Wohnberechtigungs
schein irrelevant, sie greift auch tief in das
Per®nlichkeitsrecht ein. Die Erhebung ist daher in
diesem Zusammenhang unzuldssig. Alle Daten, die
fur die Feststellung der Schwangerschaftswoche
irrelevant sind, sollten daher in der jeweiligen
Kopie vor der Antragstellung von der Betroffenen
geschwarzt wereh.

Wir haben das betreffende Bezirksamt auf diese
Rechtslage hingewiesen. Die Thematik wurde in
der Zusammenkunft der Fachamter der Bezirke
besprochen, sodass die Problematik mittlerweile in
allen Bezirksdmtern bekannt sein dirfte. Zusatzlich
haben wirdie Senatsverwaltung fiir Stadtentwick
lung und Wohnen gebeten, in den entsprechenden
Antragsformularen und Informationsmaterialien
auf die Schwarzungsmdglichkeit hinzuweisen.
Dies wurde uns von der Senatsverwaltung bereits
bestétigt. Zusétzlich wurdenedBezirke angehal
ten, mogliche selbstverfasste Informationen oder
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Online-Erlauterungen anzupassen.

Bei der Bearbeitung von Antrdgen auf einen
Wohnberechtigungsschein dirfen aus dem Mutter
pass nur die Daten zur Bestimmung der Schwan-
gerschaftswoche koben werden. Alle anderen
Daten sollte die Antragstellerin in der Kopie des
Mutterpasses schwarzen.

4.2 Wann, was, wer? -ExzessiveDatenerhe
bung bei der Durchsetzung des Zweckent
fremdungsverbots

Das Zweckentfremdungsverd@eséz soll seit ei
nigen Jahren verhindern, dass in den zentralen Be-
zirken Berlins Wohnraum leer steht bzw. als Fe
rienwohnung oder Geschaftsraum genutzt und so
dem regularen Wohnungsmarkt entzogen wird. Um
dieses wichtige Anliegen durchzusetzen und zu
kontrollieren, ob Wohnungen zu Wohnzwecken ge-
nutzt werden, stehen den Bezirksdmtern nach dem
Zweckentfremdungsverb@eser  weitreichende
Befugnisse zu. Unter Umstanden dirfen sie sogar
Wohnungen betreten und VOrt-Kontrollen
durchfuhren.

Dennoch sind eige Behdrden Uber das Ziel
hinausgeschossen. So wurden zum Beispiel Woh-
nungsinhaberinnen unéhhaber aufgefordert, eine
Aufstellung vorzulegen, zu welchen Zeiten sie in
der Wohnung geschlafen, sich Mahlzeiten zube-
reitet, Familienangehdrige getroffen leab und
welchen gesellschaftlichen Aktivitaten sie dort
nachgegangen sind. In anderen Fallen wurden die
Betroffenen aufgefordert, Theatarnd Opernkar-
ten oder Tankrechnungen einzureichen, obwohl
diese fur die Art der Wohnungsnutzung kaum ver-
l&ssliche Anhltspunkte bieten.

Wir haben den betreffenden Bezirksamtern mitge
teilt, dass diese Art der Datenerhebung Uber das
gesetzlich Zulassige weit hinausgeht. Erlaubt ist
hingegen, die Wohnungsinhaber zu befragen, ob
und in welchem zeitlichen Umfang sie die Woh-
nung zu Wohnzwecken nutzen, da dies fir die Er-
fullung der Aufgaben aus dem Zweckentfrem
dungsverbotzesetz erforderlich und vom Wortlaut
des Gesetzes gedeckt ist.

Der Bezirk TempelheSchéneberg hat unsere Em
pfehlung sogleich aufgegriffen und ptakh
umgesetzt.

Wir hoffen, dass auch andere Bezirke diesem guden Senat teilt die Auffassung der Berliner Beauf
Beispiel zeitnah folgen werden, da es zeigt, daagten fir Datenschutz und Informationsfreiheit,
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die Verhinderung der zweckwidrigen Nutzung vdiass die Kontrolle und Durchsetzung des Zweck-
Wohnraum auch im Einklang mit den Dateentfremdungsverbots bei den zustandigen bezirk

schutzgesetzen mdglich ist.

lichen Behotrden im Einklang mit den Daten
schutzgesetzen moglich ist. Das Zweckemtf
dungsverbot wurde insoweit im Vorfeld vom Se-
nat mit der Berliner Beauftragten fur Datenschutz
und Informationsfreiheit abgestimmt. Vorgaben
des Senats, die den zustandigen bezirklichen Be-
horden ein ggf. koharentes Vorgehen vorgeben,
existieren nicht.

4.3 Kennste einen, kennste alle" Daten-
SchutaverstdlRe von Vermietunggeselt
schaften

Bei der Uberpriifung der von Vermietern verwen

deten Formulare zur Selbstauskunft fur Mietbe-
werbungen zeigte sich im Rahmen einer Branchen
prifung, dass in fast allen Fallen unrechtmé&Rige
Datenabfragen erfolgten.

Aus der kaum zu Uuberblickenden Masse der
Vermieter am Berliner Wohnungsmarkt wurde
eine Stichprobe von gut 30 Unternehmen und
Einzelpersonen uberprift. Diese wurden darauf
hingewiesen, dass in den von ihnen im Vorfeld
einer Wohnungsvermietung verwendeten Formu
laren zur Selbstauskunft unzulassige Abfragen
erfolgten. Unzuldssig erhoben wurden u. a. Anga
ben zur Staatsangehdrigkeit, zum Familienstand
oder dem vorherigen Mietverhaltnisufzerdem
fanden haufig Bonitatsabfragen bereits zu einem
Zeitpunkt statt, zu dem noch nicht einmal das
Interesse Uber eine Anmietung des betreffenden
Wohnraums erklart worden war. Der haufige Hin
weis darauf, dass die Angaben freiwillig gemacht
wuirden, konte aufgrund der zu beflrchtenden
Benachteiligungen fir weniger auskunftsfreudige
Personen nicht Uberzeugen. Die Marktdominanz
auf Vermieterseite fuhrt zwangslaufig dazu, dass
bei Mietbewerbungen nicht von freiwilligen An-
gaben ausgegangen werden kann.

Der Grofdteil der angeschriebenen Stellen zeigte
sich einsichtig und &nderte die verwendeten- For
mulare bzw. den Zeitpunkt, zu dem beispielsweise
Abfragen zur Bonitat erfolgen. Denn derartige- Ab
fragen sind erst dann zulassig, wenn der Vertrags
schluss nur ach von einem positiven Ergebnis der
Auskunft abhangt. Auch beziglich anderer Abfra
gen, beispielsweise zu den Daten Uber mit ein
ziehende Personen, musste mehrfach auf den
zuladssigen Umfang und Zeitpunkt hingewiesen
werden.
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Auch im nachsten Jahr wend wir Datenschutz
verstdlRen beim Mietbewerbungsverfahren kense
quent nachgehen. Aufgrund der hohen Anzahl der
Unternehmen und des stark vermieterdominierten
Marktes in Berlin ist zu beflirchten, dass die mitt
lerweile als Massenverfahren gefiihrten Vorgange
zu Mieterselbstauskunften auch im kommenden
Jahr fortgefuhrt werden. Perspektivisch ist indes
erst dann eine Besserung in Sicht, wenn der-Miet
markt in Berlin eine deutliche Entzerrung erfahrt.
Ebenso ist zu hoffen, dass die ab Mai 2018 durch
die Datenschitz-Grundverordnung stark ansteigen
de Buligeldhéhe Vermieter veranlasst, ihre ge-
genwartige Praxis zu andern. Anderenfalls ist zu
befurchten, dass sich weiterhin viele Mieterinnen
und Mieter bei der Wahl zwischen dem Schutz
ihrer personlichen Daten und em Dach Uber
dem Kopf fur letzteres entscheiden (missen).

Selbstauskunfte fur Mietbewerbungen durfen erst
dann eingeholt werden, wenn ein ernsthaftes Inter-
esse an der Anmietung bekundet wurde. Inhaltlich
durfen sodann ausschlieBlich fir den Vertrags-
schluss erforderliche Angaben gefordert werden.
Nachweise Uber die Bonitat sind erst unmittelbar
vor Vertragsschluss zuléssig.

4.4 Geldscht, aber noch online- Wohnungsver-
mittler Iasst Nutzungsdaten offen im Netz
liegen

Ein Anbider fir Wohnungsanzeigen im Internet

hat Gber mehrere Jahre auf seiner Plattform hoch-
geladene Unterlagen teilweise so im Netz abgelegt,
dass sie mithilfe von anderen Internetdiensten
durchsucht werden konnten. In den Unterlagen
befanden sich auch Daten zu den finanziellen und
personlichen Umsténden Betroffener.

Wir gingen einem Hinweis aus der-8zene nach,
wonach personenbezogene Daten aus dem Verant
wortungsbereich des Unternehmens im Internet
frei verfiigbar vorgehalten wiirden. Die geschéatzte
Anzahl der Dokumente bewegte sich im sechs-
stelligen Bereich.

In dem Verkaufs oder Vermietungsangebot des
betreffenden Wohnungsvermittlers kénnen bei
Schaltung einer Anzeige auch Bilder und -Do
kumente veroéffentlicht werden. In aller Regel be
trifft dies dat@schutzrechtlich unbedenkliche Un
terlagen wie zB. Grundrisse und unausgefiillte
Selbstauskunftsformulare. Mehrfach wurde der
von der Plattform zur Verfigung gestellte Spei
cherplatz jedoch auch zur Zwischenspeicherung
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von Dokumenten, wie B. ausgefilién Selbstaus
kunftsformularen oder Wirtschaftsplanen inklusive
personenbezogener Daten, verwendet.

Die genannten Dokumente waren bis zur endgull
tigen Loschung der zugehorigen Anzeige weltweit
abrufbar, auch wenn die Anzeige noch nicht-frei
gegeben odemwieder deaktiviert wurde. Zudem
waren InterneAdressen der Dokumente leicht zu
erraten, da sich die einzelnen Adressen nur in den
Werten einer neunstelligen Zahl unterschieden, die
zudem— wenn auch mit Licker fir neue Anzei

gen in fortlaufender Weiseevgeben wurden. Fir
einen Hacker ware es daher in kurzer Zeit und
automatisiert moglich gewesen, sehr viele dieser
Dokumente zu finden. Ein Teil dieser Dokumente
war zudem in Suchmaschinen gelistet und somit
potenziell fir jeden Internetnutzer auch unbeab-
sichtigt auffindbar.

Wir haben von dem Unternehmen die unverziig
liche Loschung der Dokumente gefordert und zu
satzlich das Ergreifen von Malinahmen zur
Loschung der entsprechenden Eintrage in den
wichtigsten Suchmaschinen angemahnt. Diesen
Forderungen tsdas Unternehmen zwischenzeitlich
nachgekommen. Zudem werden Nutzerinnen und
Nutzer der Plattform beim Hochladen von Deku
menten nun deutlicher darauf hingewiesen, dass
die Veroffentlichung personenbezogener Daten
nicht gestattet ist.

Auch wenn die unzassige Veroffentlichung per-
sonenbezogener Daten primar im Verantwortungs
bereich der Nutzerinnen und Nutzern erfolgt, tragt
eine Internetplattform einen wesentlichen Teil der
Verantwortung mit, da bei der Nutzung davon-aus
gegangen werden kann, dasshhi(mehr) verof
fentlichte Anzeigen und deren Inhalte Dritten nicht
zugéanglich sind. Ein datenschutzrechtlich verant
wortungsvolles Unternehmen sollte entsprechende
Sicherheitsliicken von Anfang an erkennen und
angemessene MalRnahmen ergreifen.

Internetpattformen, die die Madoglichkeit zum
Hochladen von Daten fir B. Wohnungsanzeigen
anbieten, konnen die Verantwortung fur die
Sicherung dieser Daten nicht auf die Nutzerinnen
und Nutzer der Plattform Ubertragen, sondern
mussen selbst hinreichende MalRnahmeuar
Verhinderung des Zugriffs Dritter ergreifen.
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4.5 Keine Nutzung ohne Prifung —
Energieversorger und Verbraucherdaten

Zwei Unternehmen im Bereich der Energie
versorgung hatten Uber Drittfirmen die Daten
potenzeller Kunden erhalten. In beiden Fallen gab
das jeweilige Unternehmen an, die Daten seien
freiwillig und Uber Gewinnspiele der Drittfirmen
zur werblichen Verarbeitung an diese Ubermittelt
worden. In beiden Fallen konnten die Gewinn
spielanbieter nicht belegen, dass die Daten von
den Betroffenen selbst Gbermittelt worden waren.

Die beiden Eingaben zu zwei unterschiedlichen
Unternehmen grindeten jeweils in den fir die Pe
tenten Uberraschenden Mitteilungen, ihre Energie
versorger gewechselt zu haben. Zwar konnte in
beiden Fallen der Vertragsschluss riickgéngig ge-
macht werden. Die Herkunft der fir den Vertrag
notwendigen Daten blieb jedoch zunachst unklar
und wurde auch auf Nachfrage von den Unter-
nehmen nur unzureichend aufgeklart.

Bei der Prufung der &le konnten jeweils &hnlich
gelagerte Geschaftsmodelle aufgedeckt werden,
bei denen personenbezogene Daten potenzieller
Kundschaft Uber von Drittfirmen im Internet
angebotene Gewinnspiele erfasst werden sollen. Im
Rahmen dieser Gewinnspiele werden danohau
umfassende Einwilligungserklarungen abgefordert,
auf deren Grundlage die Personen nachtraglich
kontaktiert und mit einem Angebot eines Energie
versorgers konfrontiert werden. Bei der Uberprii
fung der Gewinnspiele fielen sodann mehrere
VerstdlRe sowohl bhaler Datenerhebung als auch
bei der entsprechenden Dokumentation auf. Die
nicht in Berlin ansassigen Gewinnspielanbieter
stellten auf Nachfrage Gewinnspieldokumdinta
onen bereit, welche neben den Daten der Petenten
auch Werte und Angaben zum angebliclzait-
punkt der Teilnahme und der verwendeten IP-
Adresse enthielten. Diese Dokumentationen waren
jedoch nicht zum Beweis dartber geeignet, ob
diese Angaben von den Petenten gemacht wurden.
Dazu wurden Einwilligungserklarungen tbersandt,
die nicht den datenkutzrechtlichen Vorgaben ent
sprachen und teilweise lediglich auf den (ihrerseits
unrechtmafig ausgestalteten) Teilnahmebedingun-
gen beruhten.

Wir haben die verantwortlichen Stellen auf die
massiven Defizite ihrer Vertragspartner aufmerk
sam gemacht, eraufhin beide die jeweilige Zu-
sammenarbeit eingestellt haben. Es erging zudem
der Hinweis, dass sich die Unternehmen selbst da-
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von hatten Uberzeugen missen, dass die Ubermit
telten Daten rechtmafig durch die Vertragspartner
erhoben wurden.

Die Verarleitung der Daten war unrechtmalig,
sodass wir prifen, ob gegen die Berliner Unter
nehmen ein Bul3geldverfahren eingeleitet wird. Die
beteiligten Drittfirmen wurden an die jeweils

zustandige Aufsichtsbehdrde gemeldet.

Soweit Unternehmen personenbezogemged zur
eigenen Verarbeitung von anderen Unternehmen
erheben lassen, sind sie verpflichtet, die recht
mafige Erhebung der Daten durch das beteiligte
Unternehmen zu Uberprifen. Die Verarbeitung un
rechtmaRig durch Dritte erlangter Daten kann zur
Einleitungeines BulRgeldverfahrens fuhren.

4.6 Speicherung von Parkbesuchen durch die
Grun Berlin GmbH

Parkanlagen dienen der Erholung und der Frei
zeitgestaltung. Sie sollen den Menschen Rickzugs
raume bieten, in welchen sie sich entspannen und
erholen konnen. An solchen Orten sollte man
Uberwachungsfreie RAume erwarten konnen. Umso
mehr hat uns die Praxis der Grun Berlin GmbH
verwundert, Parkbesuche von Inhaberinnen und
Inhabern von Jahreskarten aufzuzeichnen und
genau zu dokumentieren, wann diese @&eitzer
Garten und die Géarten der Welt betreten haben.
Die Daten wurden tber die gesamte Vertragsdauer
gespeichert, die unter Umstanden mehrere Jahre
betragen konnte.

Die Griun Berlin GmbH wurde vom Land Berlin
mit der Bewirtschaftung dieser Parkanlagbe-
traut. Das Unternehmen hatte bereits im Jahr 2015
damit begonnen, ein elektronisches Kassen- und
Zugangssystem einzufiihren. In diesem Zusam
menhang bekamen Erwerberinnen und Erwerber
von Jahreskarten Chipkarten ausgehandigt, durch
die sie Zugang zu dejeweiligen Park erhielten.

Da die Grun Berlin GmbH uns keinen plausiblen
Grund fur die Speicherung der Zugangsprofile
nennen konnte, teilten wir ihr im September 2016
mit, dass die Datenverarbeitung unzulassig ist.
Dennoch war das Unternehmen zunachstht
bereit, auf die Datenerhebung zu verzichten. Als
Begriindung wurde uns u. a. mitgeteilt, dass es sich
dabei um eine standardisierte Verwaltungssoftware
handele. AufRRerdem erhoffe man sich davon,
unberechtigte Zutritte zu verhindern.
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Diese Argumentekonnten jedoch nicht Uberzeu
gen. Insbesondere kann auch mit der Speicherung
der Nutzungsprofile nicht ausgeschlossen werden,
dass die Chipkarte weitergegeben und durch Unbe-
rechtigte genutzt wird. Allenfalls kann dadurch
verhindert werden, dass sich mef&r Personen
gleichzeitig mit derselben Jahreskarte Zutritt zum
Park verschaffen. Dafir ist jedoch eine Speicher
dauer von einem Tag voéllig ausreichend.

Da das Unternehmen nicht bereit war, sich an die
gesetzlichen Vorgaben zu halten, haben wir den
Vorgang formlich gegenliber der Senatsverwaltung
fur Umwelt, Verkehr und Klimaschutz bean
standet. Erst dann wurde uns die Umsetzung der
datenschutzrechtlichen Vorgaben zugesagt.

Ein &hnliches Problem bestand auch bei den Toren
zu den angrenzenden Friedhdfémuch hier wurde
ein elektronisches SchlieRsystem eingebaut; wel
ches registriert, wann die Schllsselinhaber den
Friedhof betreten, um die Gréber ihrer Angehd
rigen zu besuchen. Auch hier konnte das Unterneh
men trotz mehrfacher Nachfragen nicht darlegen
wie damit Falle des Schlisselmissbrauchs durch
Friedhofsbesucher verhindert werden sollen; so
dass diese Praxis schlief3lich eingestellt werden
musste.

Der Vorgang zeigt, wie wichtig es ist, dass unsere
Behorde die Befugnis erhalt, auch gegen Unter
nehmen der 6ffentlichen Hand wirksame Mafl3nah
men zu ergreifen. Ansonsten missen Burgerinnen
und Blrger, die sich tber ein solches Unternehmen
beschweren, wie in diesem Fall sehr lange auf die
Beseitigung von Missstdnden warten. Erfreu
licherweise ist in derDatenschutGrundverord
nung, die im Mai 2018 wirksam wird, eine solche
Verbesserung des Rechtschutzes ang&legties
setzt allerdings voraus, dass der Berliner Gesetz
geber diese nicht untergrabt, indem er die Mdglich
keiten der Verwaltungsvollstreckungind der
Verhangung von Bul3geldern wieder einschrankt.

1275jehe 1.1
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5. Verkehr und Tourismus

5.1 Fotokopien amtlicher Ausweisdokumente
fur die Kraftfahrzeugzulassung?

Eine Petentin wandte sich an uns, da die Kraft
fahrzeugzulassungsstelleilm Landesamt fur Béir
ger- und Ordnungsangelegenheiten (LABO) fur die
Zulassung von Kraftfahrzeugen durch Zulassungs
dienste regelmalig die Vorlage des Personalaus-
weises bzw. des Reisepasses der kiinftigen Halterin
oder des kinftigen Halters im Original nengt.
Wahrend der gesamten Bearbeitungsdauer, in der
Regel etwa eine Woche, ist das Personaldokument
dann beim LABO hinterlegt. Die Betroffenen
konnen in diesem Zeitraum nicht dber ihr Per
sonaldokument verfligen. Die Petentin bat um
Klarung, ob die Daueder Hinterlegung mit den
Regelungen im Personalausweisgesetz im Einklang
steht bzw. ob statt der Hinterlegung des
Ausweisdokuments nicht die Anfertigung einer
Fotokopie in Betracht kommen kénne.

Wir wiesen das LABO darauf hin, dass beispiels
weise in Thiringen unter bestimmten Vorausset-
zungen Fotokopien anstelle der Originaldokumente
akzeptiert werden, und baten vor diesem Hinter
grund um Stellungnahme zur Erforderlichkeit der
Hinterlegung der Originahusweisdokumente
Uber einen Zeitraum von mehrerdiagen sowie
um Prafung, ob unter entsprechenden Vorausset-
zungen die Vorlage von Fotokopien anstelle der
Hinterlegung der amtlichen Dokumente in Betracht
kommen kénne.

Das LABO teilte uns hierauf mit, dass bei der
Zulassung von Kraftfahrzeugen die Vaptaeines
Ausweisdokuments verlangt wird, da die Halterda
ten anzugeben und auf Verlangen nachzuweisen
seient?® Fotokopien von Ausweisdokumenten
konnten vor diesem Hintergrund nicht akzeptiert
werden, da ein 6ffentliches Interesse an einem ord
nungsgemalen Zulassungsverfahren und der Ver-
meidung von Missbrauch bestehe und die Akzep
tanz von Fotokopien das Risiko von Scheinan
meldungen deutlich erhdhe. Auch sei fur die Zulas
sungsbehorde nicht Uberprifbar, ob die Fotokopie
des Personalausweises von der Ausweaberin
bzw. dem Ausweisinhaber mit deren Zustim-
mund? erfolgt sei. Im Ubrigen bestehe keine zeit
liche Beschréankung der Hinterlegung von Aus
weisdokumenten zum Zwecke der Identitatsfest

12856 Abs. 1FZVi. V. m. §33 Abs. 1 Satz 1 Nr. 3tVG
129820 Abs. 2PAUSWG
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stellung, vielmehr sei diese zuldssig, solange sie
erforderlich sei SchlieBlich kénne im Einzelfall
die ldentitatsprifung bereits bei der Einreichung
des Zulassungsantrags erfolgen, sodass wiee
tere Hinterlegung nicht erforderlich sei.

Die Entscheidung des LABO, im Kraftfahrzeugzu
lassungsverfahren keine Fotokapieon Ausweis-
dokumenten anzuerkennen, war vor dem Hinter-
grund der Vermeidung von Missbrauch sowie dem
offentlichen Interesse an einem ordnungsgemafen
Zulassungsverfahren nicht zu beanstanden. Einer
seits ist die Hinterlegung von Ausweisdokumen
ten nichtzwingend, da die Nutzung von Zulas
sungsdiensten freiwillig ist. Andererseits besteht
tatsachlich keine konkrete zeitliche Beschrankung
fur die Hinterlegung von Ausweisdokumenten zum
Zwecke der Identitatsfeststellung. Eine dauerhafte
Hinterlegung wéare zwaunzuldssig, hingegen ist
die Hinterlegung fiir eine kurze Zeitspanne von
etwa einer Woche nicht zu beanstanden.

Der Fall zeigt, dass die erst im Juli 2017 -aus
dricklich normierte Zuléssigkeit der Anfertigung
von Personalausweiskopiéh erheblichen prak
tischen Bedenken begegnet, da vom Empfanger ei
ner solchen Fotokopie nicht geprift werden kann,
ob diese von der Ausweisinhaberin bzw. dem
Ausweisinhaber mit deren Zustimmung angefertigt
wurde. Verfahren, in denen Antragstellerinnen und
Antragsteller sichbislang ausweisen mussen bzw.
ihr Ausweisdokument zur Identitatsfeststellung
hinterlegen mussen, sind daher pradestiniert dafir,
kiinftig tiber das Servieonto Berlin** angebe

ten zu werden.

5.2 Vorlage des Berlinpasses beim Kauf von
Tickets OPNV

Mehrere Petenten beschwerten sich daruber, dass
sie beim Kauf des verglnstigten BeiTiitkets S in
Verkaufsstellen der Berliner Verkehrsbetriebe
(BVG) ihren Berlinpass? vorlegen mussten, aus
dem sich der Name und der Beginn des Leistungs-
bezugs ergibt. Das Berlifiicket S sei auch an den
Fahrscheinautomaten der BVG und zwar ohne
Kontrolle des Berlinpasses erhéltlich und ohne

hin nur in Verbindung mit diesem gliltig.

130§ 20 Abs. 2 PAuswG, geandert durch Artikel 1 des Gesetze&szderung des elektronischen
Identitatsnachweises vom 7. Juli 2017, BGBI. |, @&t Wirkung vom 15. Juli 2017

13l Siehe auch 2.1

132 Der Berlinpass erméglicht Berlinerinnen und Berlinern, dikeeftslosengeld I, Soalhilfe, Grundsicherung
oder Leistungen nach dem Asylbewerberleistungsgesetz erhaltemen Erwerb verglnstigter Tickets im
offentlichen Nahverkehr.
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Die Kontrolle des Berlinpasses beim Kauf der
Fahrkarte in Verkaufsstellen und dlamit einher-
gehende Datenerhebung waren nicht erferder
lich™3, da das BerlirFicket S ohnehin nur mit ein
getragener Berlinpagsummer und in Verbindung
mit diesem genutzt werden kann. Gegen die Erfor
derlichkeit sprach zudem, dass das Ticket ohne
entsprechende Kontrolle an Fahrscheinautomaten
erworben und die Berlinpaddummer sodann von
den Kundinnen und Kunden selbst eingetragen
werden kann.

Hierzu teilte uns die BVG mit, dass die Kundinnen
und Kunden beim Erwerb des Tickets am Fahr-
scheinautomaten i@l besondere Verantwortung
hatten, die Berlinpasdummer selbst zu lbertra
gen. Um sicherzustellen, dass eine ordnungsge
mafe Eintragung der Berlinpasimmer auf dem
Ticket erfolge, lieRen sich die Mitarbeiterinnen
und Mitarbeiter in den Verkaufsstellenend
Berlinpass vorzeigen. Dies erfolge als reine
Serviceleistung, damit die Kundinnen und Kunden
sich im Falle einer Kontrolle im Besitz eines
gultigen Fahrausweises befanden.

Wir stellten gegentiber der BVG klar, dass B® BVG ist nach den Hinweisen zu Beschwer-
ausreicht, die Kundinnen und Kunden auf dien von Kundinnen und Kunden tatig geworden.
Verpflichtung zum ordnungsgeméfRen Eintragerden eigean Verkaufsstellen wird das Eintragen
der BerlinpastNummer beim Erwerb des Berinder Nummer lediglich als Service angeboten. In
Tickets S hinzuweisen. Die Eintragung der Berlaen privaten Agenturen hat die BVG samtliche
passNummer durch die Mitarbeiterinnen unBetreiber darauf hingewiesen, dass das Eintragen
Mitarbeiter in den Verkaufsstellen darf zwar aler Nummer keine Voraussetzung fur den Erwerb
freiwillige Sewiceleistung angeboten, nicht jedodes Tickets ist. Bisher hat d83/G keine weiteren
verpflichtend verlangt werden. Wir forderten digeschwerden dazu erhalten. Der Vorfall ist daher
BVG auf, die Praxis in den Verkaufsstellen -eaunéachst als erledigt zu betrachten, aus Sicht des
sprechend anzupassen. Senats ist ausreichend klargestellt, dass es sich
lediglich um einen freiwilligen Service handelt.

Die Verarbeitung personenbezogener Daten durch
offentliche Stellen ist nur dann zulassig, wenn sie
zur rechtmafigen Erfullung der durch Gesetz der
jeweiligen Stelle zugewiesenen Aufgaben und fir
den jeweils damit verbundenen Zweck erforderlich
ist.*** Die BVG darf demzufolge nur solche Daten
verarbeiten, die sie zur Erflullung der konkreten
Aufgabe tatséachlich bendtigt.

5.3 Glaserne Gruppenreisende
Ein Petent, der Uber einen Reiseanbieter eine

Flugreise nach Sri Lanka gebucht hatte, machte
uns darauf aufmerksam, dass er anhand der Anga-

13389 BINDSG
13489 Abs. 1 BINDSG
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ben auf seinem Flugticket Uber die Buchungsseite
der Fluggesellschaft auf personenbezogene Daten
anderer Passagiere zugreifen konnte.

Die Fluggesellschaft teilte uns hierzu mit, dass
unter bestimmten Bedingungen tatsachlich die
Namen sowie Sitzplatznunem von anderen
Mitreisenden eingesehen werden konnten. Dazu
kdbnne es immer dann kommen, wenn der
Reiseanbieter die Betroffenen als Mitglieder einer
Reisegruppe benannt und unter Verwendung einer
einzigen Buchungsnummer gebucht habe.

Wir konnten dem Renten die erfreuliche Mittei
lung machen, dass die Fluggesellschaft die
Buchungsplattform auf seine Eingabe hin dahin
gehend gedndert hat, dass kinftig keine
Mdglichkeit mehr zum Abruf von Fluggastdaten
Mitreisender besteht. Von dieser Anderung kénnen
kanftig weltweit alle Kundinnen und Kunden der
Fluggesellschaft profitieren.

Buchungsplattformen dirfen nicht den Abruf von
Fluggastdaten Mitreisender ermdglichen.

5.4 Kopien beim Checkin

Ein Petent beschwerte sich bei uns dartber, dass
beim Chechin in einem Hotel von ihm und seinen
Mitreisenden verlangt worden sei, die Reisepasse
und Kreditkarten zur Anfertigung von Fotokopien
herauszugeben. Trotz ausdriicklichen Wider-
spruchs habe der Mitarbeiter an der Rezeptan

rauf bestanden und erklart, dies werde auch in al-
len anderen Hotels so gehandhabt.

Das Hotel teilte uns mit, dass tatsachlich in Einzel
fallen Fotokopien von Ausweisdokumenten und
Kreditkarten angefertigt worden seien, um die zum
Teil nicht zu entziffernden Daten auf den Melde
scheinen der Gaste korrekt in die Géstekarteien
einzufigen. Zudem wies man uns auf die- ter
roristischen Ereignisse in Europa und auch in
Berlin hin. Eine Rechtsgrundlage fir die Anfer
tigung der Fotokopien gab es jedoch vorliegend
nicht, die Datenverarbeitgnwar deshalb rechts
widrig.** Das Hotel hat die Anfertigung derartiger
Fotokopien daraufhin eingestellt.

Die Anfertigung von Fotokopien von Ausweisdo
kumenten und Kreditkarten ist zur Durchfiihrung
des Beherbergungsvertrags regelmafig nicht erfor-

135828 Abs. 1 Satz 1 Nr.1 BDSG
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derlich und damit unzulassig. Sollten Eintragungen
eines Gastes im Meldeschein fur die Mitarbeiterin
nen und Mitarbeiter an der Rezeption nicht lesbar
sein, muss ggf. beim Gast nachgefragt werden.

5.5 Neugieriger Meldeschein

Ein Petent wandte sich an yrda beim Checka

in einem Hotel von ihm verlangt wurde, seine-Per
sonalausweisnummer in den Meldeschein einzutra
gen. Auf seinen Protest, dass er als deutscher
Staatsangehoriger nicht zur Angabe seiner Perso-
nalausweisnummer verpflichtet sei, habe dét-M
arbeiter an der Rezeption mit Unverstandnis re-
agiert und ihm mitgeteilt, dass er nicht in diesem
Hotel Ubernachten misse. Da er bereits eine An
zahlung geleistet hatte, hat der Petent dann notge
drungen seine Personalausweisnummer preisge-
geben.

DasVorgehen des Hotels war rechtswidrig, da nur
bei auslandischen Géasten die Seriennummer des
Ausweispapiers erfasst werden daffDas Hotel
teilte uns auf Nachfrage mit, dass die Personalaus
weisnummer aufgrund eines Versehens des Mit
arbeiters an der Rezion verlangt worden sei. Die
Personalausweisnummer sei inzwischen vernichtet
worden.

Als Muster eines Meldescheins Ubersandte man
uns den Auszug aus einer Tabelle, in der neben
einer fortlaufenden Nummer u. a. Spalten fir
Namen, Anschriften und Serieammern von
Reisepassen aufgefuihrt waren. Es kam nicht etwa
ein Meldeschein pro Gast zum Einsatz, sondern ein
SammelFormular mit insgesamt 17 Zeilen fur 17
Gaste. Das Hotel erlauterte, dass angesichts der
Vielzahl an Gasten einzelne Meldescheine keine
prektikable Losung seien. Auf unsere Bedenken,
dass Gaste hierdurch die Daten anderer Gaste
einsehen konnten, wurde uns mitgeteilt, dass dies
schon wegen der Unleserlichkeit der Daten als
wenig problematisch angesehen werde.

Wir forderten das Hotel auf, deEinsatz von Sam-
melmeldescheinen einzustellen und kinftig nur
noch gesonderte Meldescheine pro Gast einzu-
setzen.

Meldescheine dirfen ausschliefRlich das Datum der
Ankunft und das der voraussichtlichen Abreise,
den Familiennamen nebst Vornamen, das Geburts-
datum, die Staatsangehorigkeiten, die Anschrift,

136 830 Abs. 2 Satz 1 Nr. BMG
74



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

die Zahl der Mitreisenden und ihre Staatsan-
gehdrigkeit sowie bei auslandischen Personen die
Seriennummer des anerkannten und gultiger Pas
ses oder Passersatzpapiers enthaifdbiese sind

so aufzubewaten, dass keine unbefugte Persen
also insbesondere auch kein anderer Gaste
einsehen kanft?®

6. Jugend und Bildung

6.1 Was lange wahrt, wird endlich gut? Neues
zu den Ausfuhrungsvorschriften fir Mal3-
nahmen zum Kinderschut

Seit 2015 berichten wir Uiber das Verfahren zur
Neufassung der Ausfiihrungsvorschriften fur die
Durchfihrung von Mafinahmen zum Kinderschutz
in den Berliner Jugend Gesundheits- und Sozial-
amtern. Erneut haben wir uns mit dem Entwurf der
Ausfuhrungsvachriften befasst.

Zweck der Vorschriften ist die Konkretisierung der
gesetzlichen Aufgabenzuweisungen sowohl fiir den
Umgang mit Fallen von Kindeswohlgefahrdung als
auch fur praventive MalRnahmen im Bereich des
Kinderschutzes. Da bei den Fachkréafteneaierel

nen Institutionen im Hinblick auf die Zusammen-
arbeit vielfach Unsicherheit Uber die Mdglichkei
ten und Grenzen des Datenaustauschs festzustellen
ist, dringen wir seit Jahren darauf, dass die Ausfi
rungsvorschriften endlich in Kraft gesetzt warde
damit in diesem wichtigen Bereich Rechtssicher-
heit fur die Fachkrafte in der Praxis geschaffen
wird.

Ein bereits Ende 2015 zwischen uns und der
Senatsverwaltung fur Bildung, Jugend und Familie
abgestimmter Entwurf wurde aufgrund wieder
holter Intewentionen der Senatsverwaltung fir
Gesundheit, Pflege und Gleichstellurginsbhe
sondere auch auf politischer Ebenenicht um-
gesetzt. In der Folge musste die Praxis auch im
Jahre 2017 weiterhin auf die dringend bendtigten
Ausfuhrungsvorschriften warten.

Wir haben daher im Sommer dieses Jahres erneut
auf die noch umzusetzenden Datenschutzanforde
rungen hingewiesen. Die Senatsverwaltung fur
Gesundheit, Pflege und Gleichstellung hat darauf

137§ 30 Abs. 2 Satz 1 BMG
138830 Abs. 4 Satz 3 BMG
139 3B 2015, 6.2; JB 2016, 5.1
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hin zugesagt, unsere Vorschlage nunmehr umzu-
setzen.

Im Juli 2017 hat der Bundestag in seiner letzten
Sitzung der vergangenen Legislaturperiode den
Entwurf eines Gesetzes zur Starkung von Kindern
und Jugendlichen (Kinder- und Jugendstér-
kungsgesetz— KJSG“*) beschlossen. Mit dem
Gesetz sollten u. a. Rickmeldepfliantéir die
Jugendhilfe in Kinderschutzfallen geregelt werden,
die ihrerseits auch Auswirkungen auf die
Regelungen in den o. g. Ausfihrungsvorschriften
gehabt hatten. Zur Verabschiedung des Gesetzes
ware allerdings noch die Zustimmung des
Bundesrates erfordech gewesen. Da dieser das
Gesetz jedock aus uns nicht bekannten Griinden
— bereits zweimal von der Tagesordnung genom-
men hat, ist nicht mehr damit zu rechnen, dass es
mehrere Monate nach der Bundestagswahl noch zu
einer Verabschiedung des vom altennBestag
beschlossenen Gesetzes kommen wird.

Mit Verabschiedung des Kindeund Jugendstar-
kungsgesetzes waren einige Anpassungen bzw.
Erganzungen in den Ausfilhrungsvorschriften-vor
zunehmen gewesen. Nachdem mit einer \erab
schiedung dieses Gesetzeszdérnicht mehr ge
rechnet werden kann, mussen die Ausfiihrungsvor
schriften unserer Einschatzung nach nun nicht
mehr umfassend Uberarbeitet werden. Wir erwarten
daher, dass die Senatsverwaltung fur Gesundheit,
Pflege und Gleichstellung die angekundigten
notwendigen Nachbesserungen vornimmt und die
in der Praxis dringend erwarteten Vorschriften
dann zugig in Kraft gesetzt werden.

6.2 Anforderungen an Online-
Beratungsangebote

Kinder und Jugendliche wachsen heutzutage in
einer vielfaltigen Meénlandschaft auf. Die in der
Kinder- und Jugendhilfe beratenden Institutionen
und Tréager stehen zunehmend vor der Herausfor-
derung, die Kinder und Jugendlichen in ihrer digi-
talen Welt zu erreichen, in der die Kommunikation
per EMail, Gber Apps und sadie Netzwerke
erfolgt. Zunehmend spielen OnliBeratungsan
gebote in der Praxis eine Rolle. Die Entwicklung
eines solchen Angebotes im Bereich des Kinder
schutzes haben wir im Rahmen eines von der Se
natsverwaltung fir Bildung, Jugend und Familie
gefordeten Kooperationsprojekts mit zwei Jugend
hilfetrdgern intensiv datenschutzrechtlich begleitet.

140BR-Drs. 553/17, BDrs. 18/12330, 18/12730
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Kinder und Jugendliche in Notund Konfliktlagen
haben haufig Probleme, sich in herkdmmlicher
Weise an Beratungsstellen zu wenden oder telefo
nische Beratungnzunehmen. Neben dem veran
derten Kommunikationsverhalten besteht die
Hemmschwelle bei der Inanspruchnahme von Hil
fe auch darin, sich seinem Gegenuber mit seiner
Identitat zu offenbaren. Mit OnlinBeratungsan
geboten besteht die Chance, diese Zielgrupee-
rigschwellig zu erreichen und ihnen gro3tmaégliche
Anonymitat und Vertraulichkeit zusichern zu
konnen. Entsprechende Angebote datenschutzge
recht und vor allem technisch sicher auszugestal
ten, erfordert allerdings einen gewissen Aufwand
bei der Entweklung.

Im Ergebnis kann die Uberwiegende Mehrzahl der
OnlineBeratungsangebote nicht als anonym be
zeichnet werden. Wir haben bei dem uns zur
Beratung vorgelegten Angebot darauf hingewirkt,
dass die personenidentifizierenden Angaben auf
ein  Mindestmald beschrankt wurden. Mit den
Betreibern des Angebots haben wir uns im Sinne
der Transparenz gegenuber den Kindern und
Jugendlichen darauf verstandigt, es als ,vertrau
liche Beratung“ zu bezeichnen.

Bei der Inanspruchnahme der Beratungsangebote
fallen mestens sehr sensible Daten an. Haufig geht
es um Probleme wie familiare Gewalt, Suatder
Schuldenprobleme, psychische Erkrankungen, aber
auch Kindeswohlgefahrdungen oder Schulproble
me. Die Sensibilitit der Beratung erfordert
zwingend die Garantie einebesonders hohen
Schutzes dieser Daten. Dies hat zur Folge, dass die
Datensicherheit der Onlir@eratungsangebote-ei
nem hohen Standard entsprechen muss. Ohne an
dieser Stelle zu sehr ins Detail zu gehen, missen
hierfir mindestens bestimmte Grundanfordgem
erfillt werden, die vom Bundesamt fur die Sieher
heit in der Informationstechnik (BSI) definiert
werden. Fir Webangebote unabdingbar sind u. a.
eine sichere Verschlisselung der Datenlibertragung
(HTTPS) sowie der Schutz des Datenspeichers
durch mehrerevorgelagerte Schutzsysteme. Ein
wichtiger Aspekt ist zudem, die Daten vor dem
Zugriff unberechtigter Personen zu schitzen:- Sol
len etwa Beraterinnen und Berater Uber das -Inter
net auf die Nachrichten einer Vielzahl von Rat-
suchenden zugreifen koénnen, reigs keinesfalls
aus, dass sie sich nur durch Nutzungshame und
Passwort legitimieren. Erforderlich fir die Legiti
mation sind vielmehr zwei voneinander uhab-
gige Faktoren. So ist neben dem Faktor ,Wissen*,

77



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

d. h. dem Passwort, noch ein weiterer Fakie-,,
sitz* (z.B. eine Chipkarte) notwendig, der nicht
kopiert bzw. durch Wissen ersetzt werden kann.

Vertraulichkeit kann zudem nicht sichergestellt
werden, wenn unsichere Kommunikationsmittel
wie E-Mail eingesetzt werden, die keine durch
gehend vertraighe, d.h. sicher verschlisselte Da-
tenubertragung gewahrleisten. Auch die Nutzung
von MessengebDiensten ist in diesem Zusammen
hang in aller Regel ausgeschlossen, da deren An-
bieter —wenn auch u. U. nicht die Inhalte der
Nachrichten— dennoch die Tatshe in Erfahrung
bringen kénnen, dass ein Nachrichtenaustausch
zwischen einer konkreten Nutzerin bzw. einem
konkreten Nutzer und einem bestimmten
Beratungsangebot stattgefunden hat. Dies kdnnte
beispielsweise zur Profilerstellung verwendet
werden, wie dieszu Werbezwecken bei vielen
kostenlosen Diensten mittlerweile erfolgt.

Mit der Begleitung des Projektes konnte eine da
tenschutzkonforme Ausgestaltung des OnbBee
ratungsangebots erreicht werden. Zum einen kon
nen die Kinder und Jugendlichen mit dem Angebot
niedrigschwellig in ihrer digitalen Welt erreicht
werden. Zum anderen werden sie transparent Uber
die erhobenen und gespeicherten Daten informiert.
Wir gehen davon aus, dass die bei der Beratung
dringend erforderliche Vertraulichkeit auch unter
verénderten Kommunikationsbedingungen gewahr-
leistet werden kann. Wir haben die Angelegenheit
zum Anlass genommen, die an entsprechende Be
ratungsangebote zu stellenden Anforderungen in
einem Merkblatt zusammenzufassen, das aueh an
deren Beratungsdiensten leglfkann, ihre Angebo

te von vornherein datenschutzgerecht zu gestalten.
Das Merkblatt kann bei uns angefordert werden.

6.3 Ein OnlinePortal fir die
Kita -Eigenbetriebe

Wir haben den Kit&igenbetrieb NordOst weiter
hin bei der Einfuhrung @& Fachverfahrens
KitaPortal beraten.

Das Verfahren KitdPortal ist eine Webanwendung
zur Unterstitzung der Verwaltungsarbeit in den
Kindertagesstatten und der Verwaltung eines-Kita
Eigenbetriebs. Es soll zuerst im Kiagenbetrieb
NordOst mit den dazmehdrigen Kitas genutzt
werden.

78



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

Bereits im Jahresbericht 2045sind wir auf das
geplante Fachverfahren eingegangen und haben
dargestellt, dass die ertrterten datenschutzrecht-
lichen Anforderungen nicht ausreichend umgesetzt
wurden. Dieser Prozess zogtlsileider trotz un
serer intensiven Begleitung weiter fort. Erst zum
Ende des Jahres 2017 konnte ein Stand erreicht
werden, der eine ordnungsgemafRe und daten
schutzgerechte Einfihrung des Verfahrens mdglich
macht.

Problematisch war B. die Festlegungon Ldsch
fristen im L&schkonzept. Hinsichtlich der Fest
legung von Ld&schfristen gilt generell, dass sich
diese an gesetzlichen Vorgaben und an der Erfor-
derlichkeit zu orientieren haben. Konkrete Losch-
fristen sind zu benennen und zu begriinden. Beim
Grurdsatz der Erforderlichkeit geht es nicht
darum, ob die Daten in der Zukunft noch
praktische Bedeutung haben und die Arbeit der
zustandigen Stelle noch férdern kodnnten. Eine
Datenverarbeitung ist nur dann erforderlich, wenn
sie notwendig und nicht lediglicmitzlich zur
Erflllung gesetzlicher Aufgaben der verantwort
lichen Stelle ist. Auch ist die Speicherung der
Daten so zu organisieren, dasswenn notwendig-
unterschiedliche Ldschfristen fir verschiedene
Daten zu einer Person umgesetzt werden konnen.
Dies wurde im vorliegenden Fall erreicht, indem
die Gesundheitsdaten der Kinder in einer separaten
Datenbanktabelle gespeichert werden, wodurch flr
diese Daten eine kirzere Loschfrist realisiert
werden kann.

Unterschiedliche Auffassungen bestanden bei der
Festlegung identischer Zugriffsrechte fir die -Mit
arbeiterinnen und Mitarbeiter der Geschéfisd
Bereichsleitungen auf Kinderstammdaten aller
zugehorigen Kitas. Auch fur Zugriffsberechti
gungen gilt, dass ein Zugriff auf personenbezogene
Daten nur zul&sg ist, wenn dieser fur die Erbrin
gung der Aufgabe erforderlich ist. Im Rahmen
dieses Verfahrens wurde eine Evaluierung verein-
bart, um nachvollziehbar prifen und feststellen zu
kdnnen, ob dies der Fall ist.

Der mit der Beratung des Eigenbetriebeduade

ne Aufwand ging weit Uber das in vergleichbaren
Vorgangen Ubliche und vertretbare Mal3 hinaus.
Wir erwarten, dass die Festlegungen, die im-Rah
men des Verfahrens im Kiaigenbetrieb NordOst
getroffen wurden, auf die Fachverfahren in den
anderen Ki-Eigenbetrieben ubertragen werden.

141 3B 2015, 6.5
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6.4 Evaluierung des Elterngeldes Plus auf
unzureichender Rechtsgrundlage

Der Gesetzgeber hat das Bundesministerium fir
Familie, Senioren, Frauen und Jugend verpflichtet,
dem Deutschen Bundestag bis zum 31zebder
2017 einen Bericht Uber die Auswirkungen der
Vorschriften zum Elterngeld Plus, zum Partner
schaftsbonus und zur Elternzeit vorzulegen. Diese
Regelungen sollen Teilzeitarbeit von Eltern und die
partnerschaftliche Aufgabenverteilung férdern.
Eltern sdlen fir den durch die Teilzeitbeschaf
tigung entfallenden Einkommensanteil Elterngeld
in Anspruch nehmen koénrtéh Dieses Verfahren
soll nun evaluiert werden.

Das Bundesministerium hat das Institut fur
Demoskopie in Allensbach (IfD) beauftragt, den
Bericht zu erstellen. Zu diesem Zweck sollte eine
Befragung der Bezieherinnen und Bezieher des
Elterngeldes Plus bzw. des Partnerschaftsbonus
durchgefuhrt werden. Das Bundesministerium hat
die Bundeslander aufgefordert, die Daten der die
Leistung beziehenden ItBrn an das IfD zu
ubermitteln, um diese kontaktieren zu kénnen.

Hierbei hat sich das Bundesministerium auf
Rechtsgrundlagen gestitzt, mit denen eine Daten
Ubermittlung nicht begriindet werden konnte. Zum
einen kamen die zu Grunde gelegten Vorschriften
des Bundesdatenschutzgesetzes fiir die Ubermitt-
lung von Sozialdaten von vornherein nicht in
Betracht, da fur die Leistungen des Bundeseltern
geldes die spezialgesetzlichen Regelungen des
Sozialrechts gelten. Zum anderen erwies es sich als
sehr zweifelhaft ob sich die geplante Befragung
Uberhaupt auf die Vorschriften des Bundeseltern-
geld und Elternzeitgesetzes stitzen lie3. Eine
Befragung der Leistungsberechtigten fir die Er
stellung des Berichts ist im Gesetz nicht verge
sehen. Hinzu kam, dass das Geseie in den
Bundeslandern zusténdigen Behdrden ohnehin zu
laufenden Erhebungen Uber das Elterngeld ver
pflichtet, die dann zur Erstellung einer Bundes-
statistik an das Statistische Bundesamt weiterzu
leiten sind®. Da von dieser Regelung sowohl das
Elternegeld Plus als auch der Partnerschaftsbonus
erfasst werden, erschienen uns die geltend
gemachten Griunde fir eine dariber hinausgehende
Befragung der Leistungsberechtigten sowie fir
eine Ubermittlung ihrer Daten ohne ihre zuvor
eingeholte Einwilligung als nit plausibel. Zudem

142 5jehe &4 Abs. 4 Satz 3 und 4 Abs. 6 Satz 2 BEEG
143822 Abs. 2 BEEG
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sind wir der Meinung, dass hier auch andere
Ausgestaltungen des VerfahrensBz.durch Nut
zung eines sog. Adressmittlungsverfahtéhs
durchaus in Betracht gekommen waren. Die
Elterngeldstellen hétten so den betroffenen Eltern
die Untelagen fur eine schriftiche Befragung
zuleiten kdnnen, ohne dass deren Sozialdaten an
das Forschungsinstitut hatten weitergegeben
werden missen.

Vor dem Hintergrund, dass die gleichartige -Pro
blematik bereits im Jahre 2008 aufgetreten und
seinerzeit itensiv mit den Datenschutzbeauftrag
ten des Bundes und der Lander erdrtert worden ist,
hatte das Bundesministerium ausreichend Zeit ge-
habt, ein datenschutzgerechtes Verfahren zu ent-
wickeln und auf entsprechende Gesetzesénde
rungen hinzuwirken.

Die fur das Bundesministerium fir Familie, Senio-
ren, Frauen und Jugend zustandige Bundesbeauf
tragte fir den Datenschutz und die Informations
freiheit hat in Aussicht gestellt, an das Bundes
ministerium heranzutreten und fir die Zukunft auf
eine entsprechende derung des Bundeseltern-
geld und Elternzeitgesetzes hinzuwirken.

Wahrend die Landesbeauftragten flr den Daten
schutz in den Ubrigen Bundeslandern entweder
Uberhaupt nicht oder zu spat beteiligt wurden oder
teilweise der Datenlbermittlung auch zugestim
haben, haben wir der Senatsverwaltung fur
Bildung, Jugend und Familie empfohlen, die Daten
nicht zu Ubermitteln. Dieser Empfehlung ist die
Senatsverwaltung gefolgt. Sozialdaten von -Ber
liner Elterngeldbezieherinnen urbleziehern wur-
den insoweit nichtveitergegeben. Fir die Zukunft
erwarten wir, dass Verfahren etabliert werden, die
eine Befragung datenschutzgerecht ausgestalten.

6.5 Handlungsleitfaden zu Videoaufnahmen in
Berliner Kindertageseinrichtungen

Gemeinsam mit der Senatsverwaltdiag Bildung,
Jugend und Familie haben wir einen Handlungs
leitfaden zum Umgang mit Fetd/idee und Ton-
aufnahmen in Kindertageseinrichtungen erarbeitet.

144 Bej einem Adressmittlungsverfahren iibergeben @iddfragung durchfilhrenden Stellen nicht adresier
Briefumschlage mit dem zu versendenden Materiaiejenigen Stellen, die die Adressen der
Befragungsempfanger kennen (hier waren dies derigeldstellen) und die Briefe dann versenden. Die
Betroffenen sind auf dieses Verfahren hinzuweisen.
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In den Jahren 201% und 2015 haben wir tiber
ein umfangreiches und mit Bundesmitteln gefor
dertesForschungsprojekt zur Sprachférderung be
richtet. Im Rahmen dieses Projekts wurden
zahlreiche Videoaufnahmen von Kleinkindern in
ihrem Kitaalltag angefertigt und schlie3lich durch
ein Forschungsinstitut ausgewertet. Dabei stellte
sich heraus, dass die wandeten Einverstandnis
erklarungen nicht den datenschutzrechtlichen An
forderungen gentgten. Zudem ergab sich das
Problem, dass zwangslaufig Videoaufnahmen auch
von den padagogischen Fachkraften angefertigt
wurden. Videoaufnahmen im Beschaftigtenver
haltnis unterliegen jedoch strikten Restriktionen.
So sind Einwilligungserklarungen wegen des
Abhangigkeitsverhaltnisses zwischen Arbeitneh
mern und Arbeitgebern im Hinblick auf die
Freiwilligkeit problematisch.

Fur das Forschungsprojekt konnte mit allertelde
ligten eine datenschutzgerechte Losung gefunden
werden. Gesichter wurden zum Teil verpixelt und
es wurde auf die Nennung von Namen der Kinder
und der padagogischen Fachkrafte verzicfet.
Die Problematik der Anfertigung von Fotos und
Videoaufnahmen in Kindertageseinrichtungen
stellt sich jedoch immer wieder in urter
schiedlichen Zusammenhangen. In unserer Praxis
zeigt sich dies durch eine zunehmende Zahl von
Eingaben von Eltern, die uns zum Umgang mit
Fotos ihrer Kinder in den Einrichtungen um
datenschizrechtliche Beratung und Priifung bitten.
Mit dem nunmehr fertiggestellten Handlungsleit
faden soll den padagogischen Fachkraften in kur
zer und verstandlicher Form ein Uberblick tber die
datenschutzrechtlichen Regelungen gegeben wer-
den, die im padagogghen Alltag im Umgang mit
den —mittlerweile nahezu ausschlielich in digita
ler Form vorhandenen Aufnahmeneinzuhalten
sind. Neben den Anforderungen, die an wirksame
Einwilligungen zu stellen sind, wird u. a. tGber die
Inhalte des Rechts am eigenen Bilfbrmiert, auf

die notwendigen technischen Schutzmal3inahmen
eingegangen und aufgezeigt, welche Regeln im
Umgang mit Aufnahmen von Beschaftigten einzu
halten sind. Um den Handlungsleitfaden mdglichst
praxisorientiert zu gestalten, wurde bei der
ErstellungWert auf eine Rickkoppelung mit der
Praxis gelegt.

14538 2014, 4.1
146 3B 2015, 6.4
147 3B 2015, 6.4
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Wir gehen davon aus, dass der Handlungsleitfaden
Berliner Kindertageseinrichtungen den praktischen
Umgang mit den teilweise durchaus schwierigen
Datenschutzfragen erleichtert. Der Handlungslei
fadenkann bei der Senatsverwaltung fur Bildung,
Jugend und Familie oder bei uns angefordert
werden.

6.6 Datenschutz als Bildungsauftrag -Starkung
von Datenschutzund Medienkompetenz
bei Grundschulkindern

Die Berliner Beauftragte fur Dateschutz und In-
formationsfreiheit hat es sich zum Ziel gesetzt,
bereits Kinder im Grundschulalter Gber den Um-
gang mit ihren eigenen Daten aufzuklaren ioid
nen anhand von altersgerechten Materialien einen
verstandlichen Einblick in das Thema zu geben.

Je friher Kinder lernen, was personenbezogene
Daten sind, was sich hinter dem Begriff ,Daten
schutz” verbirgt und wie sie selbst Einfluss darauf
nehmen kénnen, was mit ihren Daten geschieht,
desto medienkompetenter und mundiger kénnen
sie spater in unser Gesellschaft von ihrem Recht
auf informationelle Selbstbestimmung Gebrauch
machen.

Um das Thema Datenschutz medienpéadagogisch
etablieren zu kdnnen, haben wir zunachst bereits
vorhandene Materialien in Theorie und Praxis
ausgewertet. Die Bestandsaufnahme zeigte uns,
dass grolRer Bedarf bei der Aufbereitung des
Themas fir die jlingere Altersgruppe besteht. Hier
fehlt es vor allem an grundlegenden Basisma
terialien.

Um die Hauptzielgruppe und die daftr vorgese
hene methodische Umsetzung eingrenzen zu
kénnen, haben wir neben den aktuellen politischen
MalRnahmen und Vorhaben des Landes Berlin zur
Medienbildung in der Schule die aktuellen Rah
menlehrplane fur die Grundschule und -ent
sprechende Expertisen sowie Stellungnahmen zur
Medienbildung herangezogen. Da Kinder aus
entwicklungspsychologischer Sichtweise bereits
mit Beginn des siebten bzw. achten Lebensjahres
beginnen, Perspektiven einzunehmen, Nutzen und
Vorteile abzuwéagen und ein kritisches Bewusstsein
zu entwickeln, bietet sich die Fokussierung auf
diese Altersgruppe besonders an. Zudem enthalt
der Lehrplan der dritten und vierten Klassen gute
Ankndpfungspunkte, das Thema ,Datenschutz” in
den Unterricht einzubinden.
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Mit der Festlegung der Kernzielgruppe der Dritt
und Viertklassler haben wir in einesnsten Schritt
Figuren (konkret: eine Roboterfamilie) entwickelt,
die die Kinder ,an die Hand nehmen* und durch
die komplexe Welt des Datenschutzes begleiten.
Mit ihrer Unterstitzung werden die Lerninhalte
den Kindern vermittelt und veranschaulicht.

Erganzend haben wir fir Eltern, Lehrkrafte sowie
Multiplikatorinnen und Multiplikatoren auf unserer
Webseite Hinweise und Listen mit weiterfiih
renden Links sowie ein Informationsblatt mit kon
kreten Tipps zum Umgang mit Datenspurenr zu
sammengestellt. Mit uesem neuen Internetan
gebot fur Kindel*® sollen zunéchst die Figuren,
ihre Fahigkeiten und Eigenschaften definiert sowie
erste Begrifflichkeiten eingefihrt werden. Spéater
mochten wir die Inhalte Schritt flr Schritt wekier
entwickeln und kindgerecht ausbauen

Zudem sind wir im Austausch mit ausgewahlten
Berliner Grundschulen und erproben Workshops
und Projekte zum Thema ,Datenschutz”, die sich
an Kinder in dritten Grundschulklassen richten.
Nach der Testphase und einer anschlieRenden Eva
luation der Praxiphase wollen wir das Angebot
nachhaltig etablieren und gezielt fir Grundschulen
oder Jugendeinrichtungen im Rahmen von zeitlich
festgelegten Projektwochen anbieten.

Im Rahmen der Vorlesungsreihe der KinderUni
Lichtenberg (KUL) und der mobilen KinderUni
.KUL unterwegs“ haben wir auch in diesem Jahr
Vortrage zu Themen wie ,WhatsApp“ oder
Risiken bei der Nutzung von sozialen Netzwerken
angeboten. Die grol3e Nachfrage und die durchweg
positive Resonanz haben uns darin bestarkt,
Angebote wie diese auch im n&tbn Jahr
aufrechtzuerhalten.

Die Vermittlung von Medienkompetenz an Kinder
und Jugendliche ist untrennbar mit der Vermittlung
von Datenschutzkompetenz verbunden. Angesichts
der veranderten Bedingungen einer zunehmend
digitalen Welt sehen wir es als @ne Aufgabe an,
die Jingsten der Gesellschaft so frih wie mdglich
fur einen verantwortungsvollen Umgang mit ihren
personlichen Daten zu sensibilisieren. Die ab
25. Mai 2018 wirksam werdende Datenschutz-
Grundverordnung weist uns diesen Auftrag auch

geetzlich zu'*

148 \www.datakids.de
149 Art. 57 Abs. 1 lit. b DSGVO
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7.Gesundheit und Soziales

7.1 Verordnung Uber den 6ffentlichen
Gesundheitsdienst Licht am Ende des
Tunnels?

Bereits in unserem letzten Jahresbericht haben wir
berichtet, dass starker Verbesserungsbedarf beim
Gesuntieitsdatenschutz in der offentlichen Ver-
waltung besteht’ Hierzu gehort, dass die fiir die
Tatigkeit des offentlichen Gesundheitsdienstes
zwingend erforderlichen Datenverarbeitungen auf
eine ausreichende rechtliche Grundlage gestellt
werden mussen.

Der o6ffentliche Gesundheitsschutz wird in Berlin
durch eine Reihe verschiedener Institutionen ge-
wabhrleistet (zB. Landesamt fur Gesundheit und
Soziales, Gesundheitsdmter der Bezirke). Aufga
ben und Struktur des Gesundheitsdienstes regelt
das GesundheitsdispGesetz (GDG). Die fur Ge
sundheit zustandige Senatsverwaltung wird da
durch ermachtigt, das Nahere Uber die Verarbei-
tung personenbezogener Daten in einer Rechtsver
ordnung zu regeln. Gleiches gilt fir die Regelun-
gen zur Durchfihrung der integriertenesiind
heits- und Sozialberichterstattung.

Konnten wir im Jahr 2015 berichtéH, dass die
Senatsverwaltung nach knapp zweijahrigem -Still
stand die Arbeit an dem Entwurf der Verordnung
zur Regelung der Datenverarbeitung in Einrichtun
gen des offentlichen ésundheitsdienstes (DatVO)
wieder aufgenommen hat, ist die Bilanz am Ende
des Jahres 2017 erniichternd. Denn erlassen ist die
Verordnung noch immer nicht.

Und mehr noch: Hatten wir es 2015 noch begruf3t,
dass uns die fur Gesundheit zustandige Senatsver-
waltung bereits frihzeitig in den Erarbeitungs
prozess eingebunden hat, hat sie uns im Verlaufe
des Jahres 2017 signalisiert, uns nur noch im Rah-
men des verwaltungsinternen Mitzeichnungsver
fahrens Gelegenheit zur Stellungnahme einzurdu
men.

Ungeachteder Frage, inwieweit diese Vorgehens
weise mit der im Berliner Datenschutzgesetz- vor
gesehenen Anhdorungspflicht der Berliner Beauf
tragten fur Datenschutz und Informationsfreiheit
zu vereinbaren ist? ist diese Entscheidung sicher

15038 2016, 1.3
1513B 2015, 8.1
152824 Abs. 1 Satz 3 BInDSG
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nicht im Interesse deéffentlichen Gesundheits
dienstes, der dringend Rechtssicherheit im Um-
gang mit Datenschutzfragen bendtigt.

Die Verordnung soll den Umgang mit sensitiven
Daten der Berliner Bevolkerung regeln. Gerade fir
solche Regelungen hat der Gesetzgeber im Berliner
Datenschutzgesetz die Pflicht zur Einbindung un
serer Behdrde vorgesehen. Durch unsere frithzei
tige und kontinuierliche Beratung kann verhindert
werden, dass sich erst nach jahrelanger Arbeit her
ausstellt, dass eine Verordnung mit den Regelun
gen des Da@&nschutzrechts nicht zu vereinbaren ist.
Denn damit ware niemandem geholfen.

Ende des Jahres 2017 haben wir einen uberarbeite
ten Entwurf der Verordnung zur Stellungnahme
erhalten. Erforderliche Anpassungen aufgrund der
ab 25. Mai 2018 wirksam werdemd®atenschutz-
Grundverordnung waren jedoch in dieser -Ent
wurfsversion nicht bericksichtigt. In einem-ge
meinsamen Gespréach mit der Senatsverwaltung fur
Gesundheit, Pflege und Gleichstellung haben wir
darauf gedrangt, die Schaffung von europarechts-
konformen Verarbeitungsbefugnissen von der
geplanten Sozial und Gesundheitsberichter-
stattung abzutrennen und diese zwar parallel, aber
getrennt voneinander voranzutreiben.

So zeichnete sich im vergangenen Jahr ab, dass die
Regelungen zur Gesundheitsnd Sozalbericht
erstattung besondere Probleme bereiten. Hier ist
neben der Senatsverwaltung fiir Gesundheit, Pflege
und Gleichstellung auch die Senatsverwaltung fur
Integration, Arbeit und Soziales am Zug, -ent
sprechende Vorschlage fir eine datenschutzge
rechte Unsetzung zu liefern.

Wir erwarten nunmehr von der Senatsverwaltung
fur Gesundheit, Pflege und Gleichstellung den zu
gigen Erlass entsprechender Vorschriften.

7.2 Evaluation der UnabhangigerPatienter
keratung Deutschland

Nachdem wir imJahr 2016 die Unabh&ngige
Patientenberatung Deutschland (UPD) aufgrund
einer Beschwerde gepriift hattef,ist diese mit
der Bitte an uns herangetreten, eine von ihr
beabsichtigte Evaluation datenschutzrechtlich zu
begleiten.

153 3B 2016, 6.4
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Die UPD soll Verbraucherinmeund Verbraucher
sowie Patientinnen und Patienten in gesundheit
lichen und gesundheitsrechtlichen Fragen qualitats
gesichert und kostenfrei informieren und beraten.
Diese Aufgaben nimmt die UPD auf drei versehie
denen Wegen wahr: Online, per Telefon und i
ihren Beratungsstellen vor Ort.

Die Evaluation soll nunmehr Aufschluss Utber die
Struktur, Prozess- und Ergebnisqualitat der UPD
geben. Hierzu soll u. a. eine Befragung der-Rat
suchenden mittels Fragebogen erfolgen. Die Pla
nung und Durchfiihrung dé&valuation tbernimmt
nicht die UPD selbst, sondern ein darauf speziali-
siertes Unternehmen.

Bei den Planungen stellte die Befragung der- zah
lenmaRig groRten und damit interessantesten Nut
zergruppe der telefonisch Ratsuchenden eine be
sondere Herausfderung dar. Denn einerseits sieht
das Datenschutzkonzept der UPD vor, dass die Be-
ratung grundsatzlich anonym erfolgt. Andererseits
soll den Ratsuchenden im Anschluss an die
Beratung postalisch ein Fragebogen Ubersendet
werden, fir dessen Zustellung die ndnis des
jeweiligen Namens und der Anschrift nétig ist.

Zur Losung dieses Problems haben wir verge
schlagen, dass entgegen der urspriinglichen Pla
nung nicht mehr die Mitarbeiterinnen und
Mitarbeiter der UPD die bendtigten Daten abfragen
sollten. Statlessen konnten die Anruferinnen und
Anrufer nach Abschluss der Beratung an das mit
der Evaluation beauftragte Unternehmen weiter-
geleitet werden. Dort kénnte die Erhebung der Ad
ressdaten 2B. durch einen speziell program
mierten Anrufbeantworter erfolgea dieses Un-
ternehmen keine Kenntnis vom Inhalt des-vor
herigen Beratungsgesprachs haben wiirde und die
UPD wiederum nicht auf die Adressdaten
zugreifen konnte, ware auf diese Weise die
Anonymitat der Beratung weiterhin gewahrt.

Auch im Rahmen der Eluation darf die vorgese
hene Anonymitat der Beratung nicht konterkariert
werden. Wir begrulRen es daher, dass die UPD uns
von sich aus in die Planung eingebunden hat. So
konnten wir Hinweise geben, wie die Unter
suchung sowohl fur sie als auch fur Biatsuchen

den datenschutzgerecht ausgestaltet werden kann.
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7.3 Anforderungen an die Vernichtung von
Patientenakten

Von einem Birger erfuhren wir, dass sich in der
von einer Arztpraxis gemeinsam mit weiteren
Parteien des Hauses genutzten Papiertonne sehr
grob geschredderte Patientenakten beféanden, die
sich problemlos wieder zusammensetzen liel3en. Es
bestand daher die Gefahr, dass sowohl die Namen
als auch die Diagnosen einzelner Patientinnen und
Patienten ohne groRen Aufwand Dritten zur
Kenntnis gelangen konnten. Nachdem wir uns
zunachst vor Ort von den Angaben des Biirgers
Uberzeugt hatten, nahmen wir diesen Fund zum
Anlass, die Arztpraxis ebenfalls einer Prifung zu
unterziehen. Hierbei hat sich herausgestellt, dass
der eingesetzte Aktenvernichter bei weitem nicht
die Anforderungen erflllte, die an eine sichere
Vernichtung von Gesundheitsdaten zu stellen sind.

Liegt es auf der Hand, dassRz.das blof3e Zerrgi
sen der Dokumente nicht ausreicht, um zu verhin
dern, dass Dritte Kenntnis vosensitiven Daten
nehmen, wissen viele Verantwortliche hingegen
nicht, welche Anforderungen bei der Vernichtung
von Patientenunterlagen konkret zu beachten sind.

Heikel ist dieses Unwissen nicht nur flir die
betroffenen Patientinnen und Patienten. Adich

die Arztinnen und Arzte selbst kann der laxe
Umgang mit Patientenakten unangenehme Folgen
haben. So kann die unsachgemaéafle Vernichtung
unter Umstanden dazu fuhren, dass die Verant-
wortlichen die betroffenen Patientinnen und
Patienten benachrichtigen nsés’>* Zudem kann
hierin eine Verletzung der &rztlichen Schweige-
pflicht liegen, die sowohl strafals auch berufs
rechtliche Folgen flur die Verantwortlichen nach
sich ziehen kanft® All dies lieRe sich von vorn
herein durch die Verwendung eines geeigneten
Aktenvernichters verhindern.

Doch worauf sollte eine Arztpraxis bei der -An
schaffung eines solchen Gerates konkret act
Geht es um Gesundheitsdaten, scheiden einfache
Aktenvernichter, die das Papier lediglich in schma
le Streifen schneiden, von vdémrein aus. Hier
sollte auf hoherwertige Gerate zurlckgegriffen
werden, die zusatzlich horizontale Schnitte -pro
duzieren (sog. Partikelschnitt). Doch auch hier gibt
es Unterschiede. Eine gute Hilfe bietet daher ein
vom Deutschen Institut fir Normung e. {DIN)

1% 842a BDSG
*°Die arztliche Schweigepflichist in §203 StGB und ® der Berufsordnung der Arztekammer Berlin geregelt.
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erarbeiteter Standard fir die Vernichtung von
Datentrdgern, an der sich die Geréatehersteller
regelméaRig orientierefi®

Diese DINNorm definiert insgesamt drei Schutz
klassen und sieben verschiedene Sicherheitsstufen.
Welcher Schutzklasse die Datemterfallen und
welche Sicherheitsstufe bei deren Vernichtung
einzuhalten ist, richtet sich wiederum nach der
Schutzbedurftigkeit der in Rede stehenden Daten.
Geht es— wie hier — um Gesundheitsdaten, so
gehen wir grundsatzlich von einem sehr hohen
Schutbedarf aus und ordnen diese Datentrager
daher der Schutzklasse 3 zu. Bei deren Vernich-
tung halten wir es regelmafig fur notwendig, aber
auch fur ausreichend, wenn der Aktenvernichter
die Anforderungen der Sicherheitsstufé Rfillt.

Die von den Geratehgtellern in den Produktbe
schreibungen regelmafRig enthaltenen Hinweise
bieten hier eine einfache und handhabbare Orien-
tierungsmadglichkeit- das weil3 jetzt auch der von
uns geprifte Arzt.

Bei der Vernichtung von Patientenakten muss ge
wabhrleistet seindass die Daten nach dem Schred-
dern in ausreichender Weise unkenntlich gemacht
sind. Dies ist bei Gesundheitsdaten regelmalfiig
dann der Fall, wenn der eingesetzte Aktenvernich-
ter die Anforderungen der Sicherheitsstufes P
erfullt.

7.4 Aktuelle Fragenzu klinischen Studien

Wir haben uns gemeinsam mit weiteren Aufsichts
behorden aktuellen Fragestellungen aus dem Be-
reich klinischer Studien gewidmet. Diese betreffen
beispielsweise technische Geréte, die Prufarztin-
nen und arzten zur Verfigung gediteverden, und
den Einsatz von Webportalen. Es fand hierzu ein
Austausch mit dem Bundesverband der Pharma
zeutischen Industrie e. V. statt.

Prifarztinnen und-arzte sind im Rahmen Kli
nischer Studien tatig, um die teilnehmenden Perso-
nen zu untersuchen und im Sinne der Klinischen
Prifung zu behandeln. Im Zuge dessen erheben sie
von den teilnehmenden Personen die fur die Do
kumentation erforderlichen Daten. Hierflir werden
sie durch die Sponsoren der Studien bzw. durch
von diesen beauftragte sog. Clidi¢@esearch Or
ganisations CRO) ausgestattet. Papierbdgen wer
den dabei zunehmend durch technische Gerate wie
Tablets abgeldst.

1% DIN 66399 ,Biire und Datentechnili Vernichtung von Datentragern®
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Mit der Verwendung dieser Gerate verlieren die
Prifarztinnen undarzte einen betrachtlichen Teil
der Kontrolle tber ihre Datenverarbeitung. Vel
fach haben sie keine Mdglichkeit, die Voreinstel
lungen der Geréate einzusehen oder zu &ndern.
Dazu fehlen ihnen die Administratorechte,
welche sich die Sponsoren oder CRO vorbehalten.
So kdnnen eingebaute Waras ohne ihr Wissen
und Wollen aktiviert werden oder die Gerate
anderweitig autonom Daten erheben oder senden.
Beides lauft der Schweigepflicht der Prifarztinnen
und &rzte zuwider und ist in jedem Fall zu ver
meiden.

Neben der Schweigepflicht trifiuch die Aufkla
rungs und die Dokumentationspflicht die Priufarz-
tinnen und-arzte personlich. Sie kénnen diesen
Pflichten nicht nachkommen, ohne Uber die-Ein
stellungen und die Funktionsweise der zum Einsatz
kommenden Gerate informiert zu sein. Nur wer
selbst versteht, was vor sich geht, kann auch ein
transparentes Verfahren gegeniber den teilneh
menden Personen gewahrleisten und dber die
konkreten Umstande der Studie aufklaren.

Die Aufklarung bildet die Grundlage fiir die Recht
maRigkeit der StudierNur auf dieser Grundlage
konnen die teilnehmenden Personen wirksam da
riber entscheiden, ob sie an der Studie teilnehmen
mochten. Neben den medizinischen Aspekten muss
die Aufklarung auch die Datenverarbeitung erfas-
sen, die uUber das fur die Behandlungiindige
hinausgeht. Welche Informationen an die CRO und
den Sponsor der Studien gehen, ist dabei eine
entscheidende Information. Das betrifft auch die
Daten, die nicht durch die Priufarztinnen uadzte
selbst eingegeben, sondern durch technische
Komponeren unmerklich erfasst werden.
Prifarztinnen und-arzte sind verantwortliche
Stellen. Sie setzen Geréate im Zweifel in eigener
Verantwortlichkeit ein. Es ist in diesem Fall daher
grundsatzlich notwendig, dass sie die Funktions
weise des Gerates prufen unesbmmen kdnnen.
Dies kann und muss geschehen, ohne |die-
gritdt der zu erhebenden Forschungsdaten zu
gefdhrden. Denn ohne diese ware der Erfolg der
Studie in Frage gestellt.

CRO und Sponsor bendtigen regelméafig zurtdchs
keine Angaben zur Identitat der an einer Studie
teilnehmenden Personen. Daher sind die Daten, die
an sie gehen, zuvor zpseudonymisieren Das
bedeutet, dass die identifizierenden Angaben wie
Name und Wohnort entfernind durch eine Num-
mer ersetzt werden. Was bei Textinformationen
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einfach umzusetzen ist, l&sst sich bei Audieauf
zeichnungen hingegen nur schwer realisieren. Die
Rohdaten dieser Aufzeichnungen werdenVifie-
teren nur selten bendétigt. Sie haben daher bei de
Prifarztinnen undérzten zu verbleiben. Nur das
fur die Forschung relevante Extrakt darf weiterge
geben werden. Gegebenenfalls kann sich auch eine
Verfremdung von Stimmen vor der Ubermittiung
als notwendig erweisen. Die Ausgestaltung muss
bei jeder Stu, die derartige Aufzeichnungen
erfordert, unter Einbeziehung der Prifarztinnen
und &rzte sorgféltig abgewogen werden.

Vielfach werden Priféarztinnen undrzte auch zur
Nutzung von Webportalen zur Datenerfassung im
Rahmen klinischer Studien aufgefordeDiese
Portale stellen Formulare bereit, die online
ausgefullt werden. Die Inhalte werden dem Spon
sor bzw. der CRO zur Verfugung gestellt. Bei-die
ser Datenerhebung mussen regelmafiig die Anfor
derungen an die Datensicherheit nach dem aktu-
ellen Stand der Technik fir hoch schutzwirdige
Daten erfullt werden. Dies gilt auch, wenn tber die
Webportale nur mit einer Probandennummer- ver
sehene Daten eingegeben werden, solange nicht
ausgeschlossen werden kann, dass die Daten eine
Identifizierung der betroffenefPersonen ermég
lichen. Zu den Sicherheitsmallnahmen gehbren
u.a. eine Mandantentrennung (Pruféarztinnen +4nd
arzte konnen nur auf ihre eigenen Falle zugreifen),
eine 2-Faktor-Authentifizierung, eine ausrei-
chende Versdhlisselung der Verbindung und die
Einhaltung derOWASP 10Kriterien durch das
Webportal. Fir die Gestaltung des Webportals
verweisen wir zusatzlich auf die Standards des
Bundesamtes fur Sicherheit in der Informations
technik zur IngérnetSicherheit und hierbei ins
besondere auf die Reihe zur sicheren Bereitstellung
von WebAngeboten™’

Des Weiteren haben wir uns mit den besonderen
Anforderungen an internationale Studien beschaf
tigt. Den CRO und den Sponsoren ist scheinbar oft
nicht bewusst, dass fur die Datentbermittlung in
sog. Drittstaaten (auRerhalb der Europaischen
Union und des Européischen Wirtschaftsraumes)
eine weitere Rechtsgrundlage erforderlich ist. Es
wird regelmafig vor allem eine Einwilligung in
Betracht kommen. Beiadt Planung des Priifverfah
rens muss zunachst ermittelt werden, ob eine Da
tenubermittlung- ggf. durch Einschaltung weiterer
Dienstleister— in Drittstaaten erfolgt. In diesem

Stellungnahme des Senats

157 Siehe https://www.bsi.bund.de/DE/Themen/StandardsKriterieRéste/ISiWeb-Server/

web_server_node.html
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Fall muss eine datenschutzrechtliche Rechtsgrund
lage fur diese Ubermittlung fienden werden.

7.5 Noch nicht im Fahrwasser: Mangelhafter
Datenschutz bei der Charité besteht fort

Im Jahr 2015 hatten wir die Charité Universitdt®er Vorstand der Charité arbeitet kontinuierlich
medizin Berlin kontrolliert und gravierendan der Beseitigung der Defizite und der Umset
Mangel bei der Fihrung des Verzeichnisses deng der Datenschutzgrundverordnung sowie
Verarkeitungstatigkeiten und der Einfuhrung neugufbau  eines  Informationssicherheitssystems
Verfahren beanstandet. Im folgenden Jahr zeigtieimch Verstarkung der personellen Ressourcen so-
sich grof3flachige Defizite bei der Gewahrleistumge Inanspruchnahme externen Sachverstandes.
der IT-Sicherheit. Die Bemuhungen der Charier Aufsichtsrat der Charité lasst sich regelmafig
um Beseitigung der Mangel haben wir im Berichtger die Fortschritte informieren.

jahr einer weitererkKontrolle unterzogen.

Das grofite Universitatsklinikum Deutschlands be
kommt seine vielféltigen Datenverarbeitungen fr
Zwecke der Krankenbehanualg, Ausbildung und
Forschung nicht in den Griff.

Das Klinikum ist eine dynamische Institution, in
der aktiv geforscht wird und Forschungsergebnisse
in die Behandlung zurtckflieBen. Diagnostische
Verfahren werden neu eingefihrt und weiterent
wickelt, Kooperationen eingegangen, Forschungs-
projekte auf den Weg gebracht. Bei all dem kommt
Informationstechnik zum Einsatz, die immer wie
der ausgebaut und umgestellt wird. Die dabei ent-
stehenden Risiken fur Patientinnen und Patienten,
Beschaftigte und im Rahen ihrer Ausbildung
tatige Personen muissen bewadltigt werden. Dies
geht nicht ohne klare Verantwortlichkeiten,
geregelte Prozesse und Kontrolle. Wir haben
geprift, welche Fortschritte die Charité bei der
Bewaltigung jahrelanger Defizite gemacht hat.

Unser erster Blick galt dem Stand des Verzeich
nisses der Datenverarbeitungen, dem Ausgangs-
punkt unserer Prifung. Dabei mussten wir fest-
stellen, dass nach wie vor nicht alle Datenverarbei
tungen eingetragen sind und technische Angaben
durchweg fehlen. Bei Vé&hren, die wir stichpro
benartig ndher unter die Lupe genommen haben,
haben wir selbst in Basisangaben Licken entdeckt.
So waren bei der Beschreibung der Patienten
verwaltung Datenflisse von und zu Einrichtungen
wie dem Medizinischen Dienst der Krankerders
und den Gesundheitsamtern nicht abgebildet. Zu
einigen Verarbeitungen, auch besonders gefahren
trachtigen wie der Telemedizin, waren nur UGber
schriften zu finden. Welche einzelnen Vorgange
sich dahinter verbergen, war nicht zu erkennen.
Eine zugesagtdJbersicht (ber die Bestandteile
weit gefasster Verfahrenskategorien erhielten wir
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nichtt Am Ende des Jahres wurde uns ein
Arbeitsplan prasentiert, der eine Vervollstandigung
bis zum Mai 2018 vorsieht.

Als Zweites beurteilten wir die Vorgaben fir
allgemein gultige technische und organisatorische
MalRnahmen fir den Datenschutz. Wir mussten
feststellen, dass Risiken zu eng gefasst wurden und
die vorgegebenen MaRRnahmen selbst diese Risiken
nicht ausreichend mindern. Etablierte Vorgehens-
weisen wurden nichtimbezogen, eine Strukturie
rung entsprechend géngigen Vorgaben des-Bun
desamtes fur Sicherheit in der Informationstechnik
nicht vorgenommen. Prozesse und Verantwortlich-
keiten waren unzureichend definiert. Zentrale
Bereiche wie Netzwerksicherheit, Vertrase
dienste und die Sicherheit des zentralen Systems
zur Verarbeitung von Daten Uber Patientinnen und
Patienten, Beschaftigte und Unternehmensressour
cen wurden nicht ausreichend betrachtet.
AnschlieBende Stichprobenprifungen in der fir
das Infoamationssicherheitsmanagement angeleg
ten Datenbank der eingesetzten-Gérate und
Komponenten forderten @hnliche Licken zutage.

Im nachsten Schritt wandten wir uns den
Medizingeraten zu, um dort die Zustandigkeiten
und Vorgaben zum Schutz der Geréatsbgsondere
gegen unbefugten Zugang zu Wartungsschnitt
stellen zu prifen. Wir erfuhren, dass der Betrieb
der Medizingerate an die Charité Facility
Management GmbH (CFM) ausgelagert worden
war. Doch war diese Auslagerung nie so, wie
durch das Berliner Datenhutzgesetz gefordert,
vertraglich geregelt worden. lhrerseits hatte die
CFM Wartungsauftrdge an die Hersteller der
Gerate vergeben. Auch hier lagen keine
gesetzeskonformen Vertrage vor. Fur die Kontrolle
der Zugriffe auf die Gerate fiihlten sich letztlich
weder die CFM noch die Charité selbst verant
wortlich. Wie Uberall sonst fehlten auch hier im
zweiten Jahr nach der Beanstandung jegliche
Sicherheitskonzepte.

Fur die Erarbeitung von Teilen der Sicherheitskon
zeption fur die IFinfrastruktur hatten wireinen
Arbeitsplan mit verschiedenen Arbeitspaketen von
der Charité erhalten, dessen Einhaltung wir prif-
ten. Mehr als zwei Monate nach der geplanten
Fertigstellung der Arbeitspakete konnte die Charité
jedoch noch keine Ergebnisse vorweisen. Auch fir
den wichtigen Arbeitsschritt der Risikoanalyse
hatte die Charité zwei Monate nach Aufnahme der
Arbeit noch keine Vorgaben fir die Durchfiihrung
entwickelt.
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Ein weiterer geprifter Teilbereich betraf den-Ein
satz veralteter Betriebssystemversionen. Schwach
stelen solch veralteter Software werden durch die
Hersteller nicht mehr beseitigt und kénnen daher
durch Dritte ausgenutzt werden. Wir fanden der-
artige veraltete Software sowohl bei Servern als
auch bei Arbeitsplatzrechnern und bei Medizinge
raten vor. Im Lafe des Jahres wurde nach Mit-
teilung der Charité die veraltete Software bei den
Servern ersetzt. Viele der anderen Geréte waren
hingegen weiterhin im allgemeinen Netz der Cha-
rité frei zuganglich. Wir haben die Charité auf
gefordert, Gerate mit veraltet@etriebssystemver
sionen unverziglich auRer Dienst zu nehmen bzw.
vom Netz zu isolieren. Dafur liegt nunmehr end
lich ein, wenn auch weit gefasster, Zeitplan vor.

Zum anderen haben wir darauf gedrangt, dass die
Charité einen abgeschirmten Bereich féHe
Gerate und Rechner einrichtet, mit denen die
besonders schiitzenswerten medizinischen Daten
verarbeitet werden. Zurzeit befindet sich diese
sensible Technik zusammen mit verschiedensten
Geraten unbestimmten Sicherheitszustands in
einem einzigen Netz.Die Charité hat uns
mittlerweile zugesagt, diesem Zustand abzuhelfen,
und hat ein tragfahiges Vorgehensmodell
vorgelegt. Allerdings ist noch unklar, wann der
Schritt vollzogen sein wird.

Schlie3lich haben wir uns sowohl die Personralsi
tuation der fir Dgenschutz und Informations
sicherheit zustandigen Bereiche als auch einen Pro
zess zur Steuerung der Einfihrung neuelér-
fahren angesehen.

Das fur den Datenschutz zustdndige Team hat im
Jahresverlauf zumindest zeitweilig eine Besetzung
erfahren, wiesie fur den laufenden Betrieb not
wendig ist. Eine stellvertretende Datenschuizbe
auftragte wurde bestellt. Es bleibt dennoch zwei
felhaft, ob die Kapazitaten neben dem Tagespen
sum auch fur die Aufarbeitung der Defizite
ausreichen.

Die Rolle des interen Chief Information Die Stelle des CISO ist zum 1. Juni 2018 als neu
Security Officer (CISO) ist dagegen nach wie vogeschaffene Stabsstelle besetzt worden.
unbesetzt. Dies wird nur teilweise durch die

Tatigkeit eines externen CISO aufgefangen. Die

gleichfalls unbesetzte Rolle eines Informations

sicherheitsmanagexgird kommissarisch durch -ei

nen Abteilungsleiter des Geschéaftsbereichs Infor-

mationstechnik Gbernommen. Ohne personelle

Verstarkung durch spezifisch im Bereich der IT

Sicherheit ausgebildete und erfahrene Fachkrafte
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werden die klaffenden Defizite im Berhicder
Informationssicherheit nicht beseitigt werden kon
nen; zugleich ist die Entstehung neuer Defizite
absehbar.

Der uns vorgestellte Prozess zur Steuerung der
EinfUhrung neuer IYerfahren, das sog. #Panel,
offenbarte wesentliche Schwéachen. Er ermdglicht
zwar, dass die Zustandigen fiur Datenschutz und
Informationsfreiheit gehort werden. Doch stellt er
nicht sicher, dass Mittel erst freigegeben werden,
wenn die Unbdenklichkeit der Datenverarbeitung
feststeht, die vorgeschriebene Dokumentation vor
genommen und die notwendigen risikomindernden
Maflnahmen geplant wurden. Dartber hinaus er
streckt er sich nur auf einen Teil der Vorhaben und
deckt die eingangs beschriekeDynamik keines
wegs vollstandig ab.

Aus dieser Gesamtsicht heraus haben wir in einem
Gesprach zum Abschluss des Jahres die Lage mit
dem Vorstandsvorsitzenden der Charité erortert.
Leider wurde auch in diesem Gesprach ein klarer
Weg aus der Krise nicldieutlich.

Fur die Behebung von weitreichenden Méangeln,
die bei einer Datenschutzprifung festgestellt wer-
den, bedarf es einer effektiven Steuerung durch die
Leitung der Institution, ausreichender Ressourcen
und, wo notig, der Bereitschaft, durchgreifende
organisatorische Veranderungen herbeizufihren.

7.6 Die Novellierung des § 203 Strafgesetzbuch
—,Freie Fahrt" flr die Einbindung
externer Dienstleistungsunternehmen?

Im November 2017 ist das Gesetz zur Neuregelung
des Schutzeom Geheimnissen bei der Mitwirkung
Dritter an der Berufsausiibung schweigepflichtiger
Personen in Kraft getreteri® Damit hat der Bun
desgesetzgeber insbesondere § 203 Strafgesetz-
buch (StGB) novelliert. Die Vorschrift stellt die
Verletzung von Privatgeheinssen unter Strafe.

Bisher war es schweigepflichtigen PersonerB(z.
Rechtsanwaltinnen und Rechtsanwalten, Arztinnen
und Arzten) nur schwer moglich, auf die Hilfe
externer Dienstleistungsunternehmem zfir 1T-
Dienstleistungen zurtickzugreifen. Digslt jeden

falls dann, wenn die Auslibung der Dienstleistung
es mit sich brachte, dass die externen Personen
Kenntnis von den Berufsgeheimnissen erhalten
konnten. In diesem Fall bestand fur die Auftragge

18BGBI. I, S. 3618
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berinnen und Auftraggeber nicht selten das Risiko,
sich strafbar zu machen.

In der Praxis war und ist die Inanspruchnahme ex
terner Dienstleistungsunternehmen fir die Verant
wortlichen jedoch oft alternativios. Denn welche
Arztin oder welcher Arzt, welche Rechtsanwaltin
oder welcher Rechtsanwalt ist sochim der Lage,
z.B. die eigene Informationstechnik einzurichten,
zu betreiben oder zu warten?

Dass die Rechtslage in dieser Hinsicht unbefriedi
gend war, hatte schon die Konferenz der Daten
schutzbeauftragten des Bundes und der Lander
(DSK) angemerkund den Bundesgesetzgeber u. a.
dazu aufgefordert, Rechtssicherheit fur die Berufs-
geheimnistragerinnen unttager zu schaffef’

Abhelfen soll nun die Neuregelung im Strafge
setzbuch. Fortan dirfen die im Gesetz genannten
schweigepflichtigen Personémemde Geheimnisse
gegenuber sonstigen Personen offenbaren, die an
ihrer beruflichen oder dienstlichen Téatigkeit mit
wirken, ohne sich strafbar zu macH&hDas gilt
jedenfalls, soweit die Offenbarung fir die Inan
spruchnahme der Tatigkeit des Dritten auch
erforderlich ist®* Spiegelbildlich hat der Gesetz
geber die Mitwirkenden ebenfalls einer strafbe
wehrten Schweigepflicht unterworféh und die
Regelungen in der Strafprozessordnung zum
Zeugnisverweigerungsrecfit und Beschlagnah-
meverbot® angepasst. Zudem miissen die Berufs
geheimnistragerinnen unttager die mitwirkenden
Personen zur Geheimhaltung verpflicht&h.

Also .freie Fahrt* fur die Einbindung externer
Dienstleistungsunternehmen?

So einfach ist die Angelegenheit dann doch nicht.
Machen sich Beier Arztinnen und Arzte bei der

Inanspruchnahme externer Dienstleistungen unter
den genannten Voraussetzungen zwar nicht mehr
strafbar, drohen ihnen gleichwohl berufsrechtliche
Konsequenzen. Denn auch in der fir sie geltenden
Berufsordnung ist die arzthe Schweigepflicht

139 EntschlieBung der 89. Konferenz der Datenschutzbegtétrales Bundes und der Lander am 18. 16

Mérz 2015 in Wiesbaden: ,Nachbesserungen beim eHEaetz und klare Regelungen zum Einsatz externer
Dienstleister bei Berufgheimnistragern erforderlich®

1608203 Abs. 3 Satz 2 StGB

1618203 Abs. 3 Satz 2 StGB

1628203 Abs. 4 Satz 1 StGB

'*853a SPO

14897 StPO

1658203 Abs. 4 Satz 2 StGB
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ausdriicklich normiert. Dieser Berufsordnung
zufolge sind sie zur Offenbarung weiterhin nur
dann befugt, wenn sie von der Schweigepflicht
entbunden worden sind oder eine gesetzliche
Regelung die Offenbarung erladft.Damit auch
niedergelasene Arztinnen und Arzten B.
risikolos ihre Gerate durch Dritte administrieren
und warten lassen kénnen, muss das Berufsrecht
also ,nachziehen”.

Zudem darf die Formulierung im Strafgesetzbuch,
nach der Berufsgeheimnistragerinnen utréger
Geheimnsse an mitwirkende Dritte offenbaren
durfen, nicht dartber hinwegtdauschen, dass nach
wie vor die Regelungen des Datenschutzrechts zu
beachten sind. Fur die Ubermittlung von (Ge-
sundheitgDaten ist also weiterhin eine Befugnis
erforderlich (eine gesetzliche Grundlage oder eine
Einwilligung) und fir die Weitergabe im Rahmen
eines Auftragsdatenverarbeitungsverhéltnisses der
Abschluss eines entsprechenden Vertrages.

Die Novellierung des § 203 StGB ermdglicht es
Berufsgeheimnistragerinnen undragern jeden
falls aus strafrechtlicher Sicht, unter bestimmten
Voraussetzungen externe Dienstleistungen iR An
spruch zu nehmen. Um einen Gleichklang -zwi
schen Berufsund Strafrecht zu erreichen, bedarf
es jedoch zunachst einer Anpassung der Berufs
ordnung.

7.7Verfahren der Hilfe zur Pflege mit
datenschutzrechtlicher Begleitung

Durch mehrere Eingaben erfuhren wir, dass So
zialleistungstrager im Verfahren der Hilfe zur
Pflege Einsicht in medizinisgtflegerische Unter
lagen genommen haben. Die Betrofferveurden
vorab nicht aufgeklart, Einwilligungsind Schwei-
gepflichtentbindungserklarungen wurden nicht ein-
geholt.

Hilfe zur Pflege wird Personen gewahrt, die pfle
gebedurftig sind und nicht Uber ausreichende
eigene finanzielle Mittel fur Pflegeleistgan
verfigen. Um zu entscheiden, ob und in welchem
Umfang Hilfe zur Pflege zu gewdahren ist, bendtigt
der Sozialhilfetrager medizinisch-pflegerische Un-
terlagen der Betroffenen. Oft bendtigt er auch
Auskunfte behandelnder Arztinnen und Arzte oder
auch von Regediensten. Zwar erhebt der Sozial
hilfetrager Sozialdaten moglichst direkt bei den
Hilfeempfangenden, jedoch werden haufig

166§ 9 Abs. 2 Berufsordnung der Arztekammer Berlin

97



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

Informationen auch von Dritten erforderlich.
Bislang gab es hierfir keine schriftliche, trans
parente Unterrichtung der Betroffam im Vorfeld

der Datenabfrage, zudem wurde auch Kkeine
einheitliche Einwilligungs und Schweigepflicht-
entbindungserklarung von den Betroffenen einge
holt, wenn deren Sozialdaten bei Pflegediensten
bzw. Arztinnen und Arzten abgefragt wurden. Pfle-
gedienstewaren unsicher, ob sie die begehrten
Auskiinfte erteilen duarften und haben uns um
Prifung gebeten. Wir haben daraufhin die Senats
verwaltung fur Gesundheit, Pflege und Gleich
stellung bei der Erstellung datenschutzgerechter
Formulare beraten.

Erhebt de Sozialhilfetrager Sozialdaten direkt bei
den Betroffenen, so werden diese Uber die Daten-
erhebung vorab unterrichtet. Fir sie ist nun klar
erkennbar, wer welche Daten zu welchem Zweck
erhebt. Auch auf die Folgen fehlender Mitwirkung,
die sich aus den Vechriften des Sozialgesetz
buches zur Sozialhilfe ergeben, wird hingewiesen.

Wenn der Sozialhilfetrdager die Sozialdaten bei
Dritten erhebt, bedarf es der vorherigen Einwilli
gung. Daneben mussen die Hilfeempfangerinnen
und empfanger ihre Pflegedienst&rztinnen und
Arzte ausdriicklich von deren Schweigepflicht
entbinden. Nur wenn eine Schweigepflichtentbin
dungserklarung vorliegt, dirfen Daten an den
Sozialhilfetrager weitergegeben werden.

Durch die gemeinsam mit der Senatsverwaltung
fur Gesundhi¢, Pflege und Gleichstellung ent
wickelten Formulare wird fir die Betroffenen ein
berlinweit einheitliches Verfahren geschaffen, das
fur die Betroffenen, aber auch fir die beteiligten
Pflegedienste sowie fiir die Arztinnen und Arzte
mehr Rechtssicherheitlsafft.

7.8 Anforderung von Betreuungsgutachten fir
die Feststellung einer Behinderung

Durch eine Eingabe erfuhren wir, dass das

Landesamt fur Gesundheit und Soziales, das eine
Behinderung bzw. den Grad einer Behinderung
feststellt, in diesm Zusammenhang vollstandige

Betreuungsgutachten von den Betroffenen bzw.
deren Betreuern und auch von Betreuungs-
gerichten eingeholt hat.

Das Vorgehen des Landesamts fiir Gesundheit und

Soziales war unzulassig. Das Landesamt bendtigt
nur diejenigen Informationen, die es ihm erlauben,
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das Vorliegen und den Grad einer Behinderung
festzustellen. Die Betroffenen dirfen alle tbrigen

Angaben im Betreuungsgutachten schwéarzen. Das
Landesamt fur Gesundheit und Soziales muss die
Betroffenen darauf auch hinweisen.

Mit der Anforderung der Betreuungsgutachten di
rekt bei den Gerichten hat das Landesamt gegen
datenschutzrechtliche Grundsétze verstof3en. Sozi-
aldaten sind direkt bei den Betroffenen zu erheben.
Nur in Ausnahmeféllen kénnen Daten bei Dritten
erhoben weden. Hierfur bedarf es allerdings einer
gesetzlichen Grundlage.

Auf unsere Intervention hin hat das Landesamt it Juli 2016 wurde die Anforderung von
Gesundheit und Soziales eingeraumt, dass die Betreuungsgutachten im Feststellungsverfahren
forderung vollstandiger Betreuungsgutachten nioath denSGB IX ausgesetzt. Mit Schreiben vom
erforderlich sei, und hat das Verfahnarerst aus 17. Januar2018 hat die Berliner Beauftragte fur
gesetzt. Wir haben Vorgaben gemacht, wie @egenschutz und Informationsfreiheit der Beizie
Verfahren in Zukunft datenschutzgerecht auszugeng von Betreuungsgutachten im Feststellungs-
stalten ist, und werden die Umsetzung kontreérfahren nach dem SGB IX unter folgenden
lieren. Voraussetzungen zugestimmt:

- Anforderung bei Betroffenen bzw. deren
gesetzlicha Vertreten

Die Betroffenen bzw. deren gesetzliche
Vertreter sind ausdriicklich darauf hiazu
weisen, dassnur gesundheitsbezogene
Daten tibermittelt werden missen. "Nicht
notwendige" Bestandteile missen nicht
Ubermittelt  werden bzw. konnen
geschwarzt werden. Als Beispiele fur
nicht erforderliche Auszigend zu
nennen die Familienanamnese sowie
familiare Verhaltnisse.

- KeineAnforderung bei Gerichten

In Umsetzung der Vorgaben wird ab Fbruar
2018 ein neuerextbaustein (TBS-2-2h) mit fol-
gendem Inhalt zur Verfiigung gestellt:

TBS 1:2-2h

Den vorliegenden Unterlagen ist zu entnehmen,
dass fur Sie eine rechtliche Betreuung eingerichtet
wurde. Das hierzu ergangene Gutachten zur
Feststellung Ihrer Betreuungsbettigkeit kann

fur die Entscheidung tber Ihren Antrag nach dem
Schwerbehindertenrecht von Bedeutung sein. Es
ware daher hilfreich, wenn Sie eine Kopie dieses
Gutachtens Ubersenden.

Ich mache ausdricklich darauf aufmerksam, dass
nur die fur die Feststellung der Schwerbehinder-
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teneigenschaft notwendigen Bestandteiled.h.
gesundheitsbezogene Daten — Ubermittelt werden
missen. Nicht notwendige Ausziige brauchen
nicht tbermittelt bzw. kénnen geschwarzt werden,
zum Beispiel die Familienanamnese oder die
familigren Verhaltnisse.

Unter zwingender Verwendung des neuen TBS ist
nunmehr eine Anforderung von Betreuungsgut-
achten wieder maoglich.

7.9 Weitergabe von personenbezogenen Daten
eines politisch Verfolgten an die Botschaft
seines Herkunftslandes

Im Zusammenhang mit einer ordnungsbehord
lichen Bestattung wurden persénliche Daten (u. a.
Anschrift und Mobilnummer) eines politisch Ver
folgten mit Asylstatus in Deutschland, der fir die
Sterbeangelegenheit durch den Verstorbenen be-
vollmachtigt worden war, von dem vom Bezirksamt
CharlottenburgWilmersdorf beauftragten Bestat
tungsunternehmen an die Botschaft seines- Her
kunftslandes weitergegeben. Der Betroffene hatte
bei der Organisation der Bestattung die zustan-
digen Behdrden mehrfach darauf hingesen,
dass er ein durch das Regime politisch Verfolgter
sei und seine Daten daher schutzbedurftig seien.
Trotzdem wurde er von der Botschaft unter seiner
privaten Handynummer kontaktiert.

Das Bestattungsunternehmen hatte dargelegt, dass
es bei einer mnungsbehoérdlichen Bestattung eine
ordnungsgemale Anmeldung durchfiihren und eine
Sterbeurkunde sowie den Bestattungsschein
beantragen misse. Dazu wirden die Personen-
standsurkunden (wie die Geburtsurkunde) bendtigt.
Da der Verstorbene aufgrund der Fluaméch
Deutschland tber keine Geburtsurkunde verfligte,
hatte das Bestattungsunternehmen die Botschaft
seines Herkunftslandes kontaktiert, um die of
fiziellen Dokumente zu erhalten. In diesem
Zusammenhang wurde der Auftrag des Ordnungs
amtes zur ordnungsbeldiichen Bestattung mitge-
schickt, in dem die Daten des Bevollmachtigten
ungeschwarzt vermerkt waren.

Die Nennung des Bevollmachtigten zum Erhalt der
Geburtsurkunde war jedoch nicht erforderlich. Das
fur die ordnungsbehdrdliche Bestattung zustandige
Bezarksamt hatte die Daten des Bevollmachtigten
dem Bestattungsunternehmen lediglich zum
Zwecke der Organisation der Bestattung sowie der
Trauerfeier mitgeteilt. Wir haben diesen Fall daher
unserer Sanktionsstelle Ubergeben.
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Dem zustandigen Bezirksamt labwir aufgetra
gen, die eigenen Beschéftigten sowie die beauf
tragten Bestattungsunternehmen im Hinblick auf
ahnlich gelagerte, sensible Félle besser zu schulen
bzw. zu unterweisen. Das Bezirksamt sagte zu, zu-
kinftig auf die Angaben zu den Angehdrigeawb
Bevollmachtigten zu verzichten, sofern ein -aty
pischer Fall (zB. bei politisch Verfolgten)
vorliege.

Zur Beantragung erforderlicher Urkunden bei der
jeweiligen Botschaft hat das beauftragte Bestat
tungsunternehmen darauf zu achten, dass nicht
erforderliche Daten geschwarzt werden. Dies gilt
insbesondere bei Angaben zu Angehdrigen sowie
bevollmachtigten Personen, wenn dieseB.z.
politisch verfolgt sind und hierdurch in Gefahr
geraten konnten.

7.10 Kontrolle einer sozialen Kriseneinrichtung
fur Wohnungslose

Durch eine Petition wurden wir auf ein Problem
aufmerksam, das auch andere soziale Einrichtun-
gen betreffen kénnte. Oft berichten wir von Gefah-
ren, die von der Digitalisierung des Alltags in
Form von Smartphones und anderen kete
nischen Geraten ausgehen. Aber auch bei her-
kommlichen Papierakten kdnnen datenschutzrecht
liche Probleme auftreten. Im konkreten Fall ging
es um die Moglichkeit der Kenntnisnahme von
Schriftstlicken durch hierzu nicht berechtigte Per-
sonen und damium den Verlust der Vertrau-
lichkeit.

Soziale Einrichtungen verarbeiten naturgemaf
soziale und ggf. medizinische Daten. Diese Daten
sind besonders sensibel und unterliegen einem
besonderen gesetzlichen Schutz. Bei der Kontrolle
einer solchen Einrichtunfanden wir Akten mit
vertraulichem Inhalt in frei zugdnglichen Regalen,
obwohl die Einrichtung Uber abschliel3bare
Schréanke verflgt.

Die Konzeption des Hauses stellt die freie Bewe
gung der Bewohnerinnen und Bewohner innerhalb
der Einrichtung in den Mdergrund. Der Zutritt
zum Haus soll leicht méglich sein. Auch wenn im
Haus standig Betreuungspersonal anwesend ist, ist
nicht zu verhindern, dass hierzu nicht berechtigte
Personen Einsicht in diese Akten nehmen kénnten.
Damit ist die Vertraulichkeit dieseUnterlagen
gefahrdet. Das Problem bestand nunmehr darin, die
offene Konzeption des Hauses und die gesetzliche
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Vorgabe der Vertraulichkeit von Daten in Einklang
zu bringen.

Eine Ldsung ware, nur die Akten mit Personen
bezug in verschlieBbaren Schrankenverwahren;
dies wirde jedoch hohe Sorgfalt bei der Ablage der
Dokumente voraussetzen. Alternativ konnten
samtliche Akten verschlossen verwahrt werden,
was zwar Fehler durch falsche Sortierung-aus
schlieBen, aber zu Investitionen in zusétzliche
geeigned Schranke fihren wirde. Da die bei der
ersten Variante erforderliche Sorgfalt in einer
Kriseneinrichtung nicht immer gewahrleistet
werden kann, empfehlen wir die Unterbringung
aller Akten in verschlielBbaren Schrénken.

Wahrend der Kontrolle stellte $icim Ubrigen
heraus, dass die betriebliche Datenschutzbeauf-
tragte zugleich Mitglied des Vorstands war und
damit in einer Leitungsposition. Dadurch befand
sie sich in einem Rollenkonflikt, weil sie sich letzt
lich selbst hétte kontrollieren missen. Mitileile
wurde eine andere Person fir dieses Amt bestellt.

Waéhrend unserer Kontrolle war das Verstandnis
fur unsere Anliegen zunéchst gering, was die
grundséatzliche Bedeutung von Schulungsmafnah
men fur das Personal solcher Einrichtungen unter
streicht. Est durch Aufklarung kann eine

nachhaltige Wahrung des Datenschutzes erreicht
werden. Eine wiederholte datenschutzrechtliche

Schulung der Beschéftigten sollte, insbesondere in
sozialen Einrichtungen, verpflichtend werden.

Auch nicht automatisiert verarbeitete Daten wie
Briefe, Akten und sonstige Schriftstiicke unter
liegen der VertraulichkeitSie sind gegen unbe
rechtigte Kenntnisnahme zu schitzBas Amt der
oder des Datenschutzbeauftragten darf nicht auf
Leitungspersonen ubertragen werden.

8. Beschaftigtendatenschutz

8.1 Anderungen durch den neuen
Datenschutzrahmen

Die Datenschuttrundverordnung@S-GVO) be
einflusst auch das Beschaftigtendatenschutzrecht.
Die nationalen Gesetzgeber haben die Mdglichkeit,
Regelungsspielraume und Offnungsklauseln auszu
fullen. FOr Datenverarbeitungen im Besclvift
gungskontext findet sich in Art. 88 [@8/0 eine
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Offnungsklausel, die von den nationalen Gesetzge
bern mit spezifischen nationalen Regelungen aus-
gefullt werden kann.

Damit ist es auf nationaler Ebene mdglich, durch
ausdifferenzierte gesetzliche Ragajen ein hohes
Schutzniveau im Beschaftigtendatenschutz sicher
zustellen, soweit dadurch kein Widerspruch zu all
gemeinen Vorgaben der DatenschGtzindver
ordnung entsteht. Durch spezifischere Rechtsvor-
schriften oder Kollektivvereinbarungen kann der
Schutz der Rechte und Freiheiten bei der Verarbei-
tung personenbezogener Beschaftigtendaten besser
gewahrleistet werden.

Am 27. April 2017 hat der deutsche Gesetzgeber
ein neues Bundesdatenschutzgesetz (BDh&®
beschlossen. Es wird ebenso wie die Dsthntz
Grundverordnung am 25. Mai 2018 in Kraft treten.

In 8 26 BDSGneu finden sich spezifischéorga
ben zur Datenverarbeitung fiir Zwecke des Be-
schéaftigungsverhaltnisses.

So wird geregelt, dass personenbezogene Daten
vor, im und nach dem Beschéafiiggsverhaltnis
verarbeitet werden durfen, soweit dies zum Kwe
ke des Beschaftigungsverhaltnisses erforderlich ist.
Im Rahmen der Erforderlichkeitsprifung sind die
widerstreitenden Grundrechtspositionen abzuwa
gen, d.h., die Interessen der Beschaftiguneks

an der Datenverarbeitung und das Personlichkeits
recht der Beschéftigten sind zu einem schonenden
Ausgleich zu bringen, der beide Interessen
maglichst weitgehend berlcksichtigt.

Im Ubrigen entspricht die Vorschrift im Wesent
lichen dem bisherigegalten) § 32 BDSG.

Die Einwilligung war als Erlaubnis zur Verarbei
tung personlicher Daten im Beschaftigungsver
haltnis bisher sehr umstritten, da grundsatzlich
Zweifel an der Freiwilligkeit einer von den
Beschaftigten erteilten Einwilligung im Hinbkc
auf deren soziale Abhangigkeit von der Beschaf
tigungsstelle bestanden. Diese Problematik wurde
vom Gesetzgeber nun aufgegriffen. Danach sind
fur die Beurteilung der Freiwilligkeit der Einwil
ligung insbesondere die im Beschéaftigungs
verhéltnis bestehered Abhéngigkeit der beschaf
tigten Person sowie die Umstande, unter denen die
Einwilligung erteilt worden ist, zu berticksichtigen
Freiwilligkeit kann insbesondere dann vorliegen,
wenn flr die beschéftigte Person ein rechtlicher
oder wirtschaftlicher Vortéierreicht wird oder die
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Beschaftigungsstelle und die beschaftigte Person
gleichgelagerte Interessen verfolgen. Die Einwil
ligung bedarf dabei grundsatzlich der Schriftform.

Dies gilt auch fir die Einwilligung in die Verarbei
tung besonderer Kategoriepersonenbezogener
Daten (also sensitive Datenz.B. Gesundheits
daten). Die Einwilligung muss sich jedoch immer
ausdricklich auf diese Daten beziehen. Dabei sind
die neuen gesetzlichen Regelungen und Vorgaben
zur Verarbeitung besonderer Kategorien pegson
bezogener Daten von Beschaftigten (Beurteilung
der Arbeitstatigkeit) zu beachtéf.Danach hat der
Arbeitgeber angemessene und spezifische Mal3nah
men (z.B. technisckhorganisatorische Malnah-
men) zur Wahrung der Interessen der betroffenen
Person vorzusem®®

Neben der Art des verarbeiteten Datums und der
Eingriffstiefe kann zB. auch der Zeitpunkt der
Einwilligungserteilung mafl3gebend sein. Vor-Ab
schluss eines Arbeitsvertrages werden Bewer
berinnen und Bewerber regelmafiig einer gréReren
Drucksituation asgesetzt sein und damit eine Ein
willigung in eine Datenverarbeitung eher erteilen.
Dies ist bei der Interessenabwéagung zu beachten.

Im Gesetz wird nun auch klargestellt, dass perso
nenbezogene Daten von Beschaftigten u. a. auch
verarbeitet werden dirfen, wenn dies zur -Aus
Ubung oder Erfillung der sich aus Kollektivverein-
barungen (zB. Betriebsvereinbarungen) ergeben
den Rechte und Pflichten der Interessenvertretung
der Beschaftigten erforderlich ®&f. Im Ubrigen
sind die Betroffenenrechte zu Auskunf¥ider-
spruch, Léschung und Berichtigung zu beachtén.

Es bedarf jedoch trotz dieser genannten Regelun
gen nach Auffassung der Aufsichtsbehérden fir
den Datenschutz einer detaillierten bereichsspe-
zifischen Regelung auf Grundlage der Daten
schutzGrundwerordnung im Bundesdatenschutzge
setz bzw. eines eigenstandigen Beschéftigtendaten
schutzgesetzes.

Da die Arbeitswelt 4.0 vielfaltige, insbesondere
offene und verdeckte technische Uberwachung
moglich macht, sind angesichts der mit Digita
lisierung undGlobalisierung verbundenen Heraus
forderungen und Risiken fir Arbeiehmerinnen
und Arbeitnehmer klare und spezifische gesetz-

167822 Abs. 1bi. V. m. Abs. 2 BDS@Geu
168§ 22 Abs. 2 Nrn. 110 BDSGneu

1698 26 Abs. 1 und 4 BDS@®eu
170883237 BDSGneu
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liche Regelungen erforderlich. Ein angemessener
Ausgleich zwischen Informationsinteressen von
Arbeitgeberinnen und Arbeitgeberndidem Recht
auf informationelle Selbstbestimmung der -Be
schaftigten kann nur durch eine differenzierte,
transparente gesetzliche Regelung erreicht werden.

Der Gesetzgeber hat dies erkannt und sich selbst
verpflichtet, weitere Regelungen zum Beschattig
tendatenschutz zu erlasséh.

Der Bundestag sollte in dieser Legislaturperiode
ein Beschaftigtendatenschutzgesetz verabschieden.

8.2 Weitergabe von Personaldaten —
Transparenzgesetz

Von der Senatsverwaltung fur Finanzen wurdear Jahresbericht 2017 der Berliner Beauftragten
wir um Sellungnahme zu der Frage gebeten, fily Datenschutz und Informationsfreiheit geht fur
die Mitglieder der Gewahrtragerversammldffgdie rechtliche Beurteilung der Frage, ob der Ge-
das Recht haben, von Vorstdnden der Berlimgthrtragerversammliung die Gehaltsstrukturen der
Stadtreinigungsbetriebe, Berliner Verkehrsbetriebgeiten und dritten &hrungsebene der Anstalten
und Berliner Wasserbetriebe Auskunft Uber Datias Offentlichen Rechts offengelegt werden dur-
von Beschaftigten der zweitemdu dritten Fuh- fen, von einem unvollstdndigen Sachverhalt aus.
rungsebene zu erhalten.

Nach der Landeshaushaltsordnung Berlin (LH&)s diesem Grund fand im Nachgamrg der
sind diese Betriebe verpflichtet, fiir jedes namedbersendung der Stellungnahme an die Senatsver
lich benannte Mitglied ihrer Unteehmensorganeavaltung fur Finanzen und zu der Vero6ffentlichung
die fur die Tatigkeit im Geschaftsjahr gewahrtdas Jahresberichts 2017 ein Gesprach mit der Be-
Gesamtbeziige im Anhang zum Jahresabschhigde der Berliner Beauftragten fir Datenschutz
oder an anderer geeigneter Stelle zu verdffemtd Informationsfreiheit statt. In diesem Termin
lichen, jeweils einzeln aufgegliedert nach feswwarde der Sachverhalt erértert sowie das weitere
und variablen Bestandteilen und mit Auflistung déorgehen besprochen.

Einzelbestandteil&”

Diese Vorschrift gilt jedoch nur fur Mitglieder deéEs wurde festgestellt, dass es sich bei der Uber

Organe, nicht dagegen fiur Personaldaten von métlung de Daten an die Gewahrtragerversamm

schaftigten der zweiten und dritten HFlings lung nicht um eine Verdffentlichung im Sinne der

ebene. Die Landeshaushaltsordnung bietet dalaedeshaushaltsordnung handelt. Der dargestellte

keine Rechtsgrundlage fir eine Weitergabe der Bachverhalt befindet sich daher derzeit noch in

ten an die Gewahrtragerversammlung, da ihre \Ki&rung und in Abstimmung mit der Berliner Be

schriften insoweit nicht einschlagig sifd. auftragten fiur Datenschutz dininformationsfrei-
heit.

Bei Daten zur Vergitung und zu sonstigen

Vergutungsleistungen fur Beschéftigte der zweiten

und dritten Flhrungsebene der o. g. Landesun-

ternehmen handelt es sich um Personalaktendaten.

Diese unterliegen nach dem Landesbeamtszige

(LBG), das uber das in Berlin geltende Tarif

"' BT-Drs. 18/11325, S. 97

172 Etwa: haftede Eigentiimerversammlung
*g65di. V. m. §5a LHO

74§65 d LHO i. V. m. §5a LHO
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recht” auch fiir Angestellte im 6ffentlichen Dienst
gilt, einer gesteigerten Geheimhaltungspflitht.
Sie sind vertraulich zu behandeln und nur einem
eng begrenzten Kreis von Beschéftigten zugéng
lich zu maclen.

Zur Weitergabe von Personalaktendaten dieser
Fuhrungskréafte an die Gewahrtragerversammlung
ist daher eine Einwilligung der jeweils Betroffenen
erforderlich’”” Dabei sind die Vorgaben fir eine
Einwilligung*”® zu beachten, wonach die Einwil
ligung nur wrksam ist, wenn sie auf einer freien
Entscheidung beruht und insbesondere dann un
wirksam ist, wenn sie durch Androhung ungesetz
licher Nachteile oder durch fehlende Aufklarung
bewirkt wurdet”

Ohne eine Rechtsvorschrift durfen PersdRalr
sonalaktendten nur mit Einwilligung der Betrof
fenen Ubermittelt und genutzt werden.

8.3 Weiterleitung vertraulicher E-Mails durch
die Personalabteilung an den Vorgesetzten

Eine Richterin an einem Gericht beschwerte sich
Uber ihre PersonaldezernentiiDiese hatte eine
mit ihr gefiihrte EMail-Korrespondenz ohne ihr
Einverstandnis oder ihre Kenntnis u. a. an den
Vorgesetzten der Richterin weitergeleitet. In diese
Korrespondenz bezog sich die Petentin auf ein mit
ihrem Vorgesetzten gefihrtes ,Interviewahlass-
lich ihrer Regelbeurteilung, wobei sie sich kriisc
Uber ihn auRerte und ihrer Beflirchtung Ausdruck
verlieh, dass er ihr gegeniiber voreingenommen
sein kbnne. Auch erinnerte sie an ihre Erwagun
gen, den Senat wegen dieser Unstimmigkeiten zu
wechseln Die Personaldezernentin begrindete die
Weiterleitung der BEMails mit dem Hinweis auf
ihre Aufgabe, einen ,tragféahigen® Interviewwver
merk erstellen zu missen. Dazu sei die umfang
liche Information und Einbindung des betreffenden
Vorgesetzten mal3geblichvgesen.

Die Weiterleitung der BMails durch die Personal
dezernentin an den Vorgesetzen der Petentin bzw.
Vorsitzenden Richter stellt eine Nutzung persenen
bezogener Daten dar. Diese ist nur dann erforder-
lich und zulassig, wenn die o6ffentliche Stelle im
konkreten Einzelfall ihre Aufgabe ohne diese-Da

1583 des TVL

176884 ff. LBG

" Nach &88 Abs. 2 LBG

18 Nach 86 Abs. 3 bis BInDSG
1798 6 Abs. 5 BInDSG
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tenweitergabe nicht, nicht vollstandig oder night i
rechtmafiger Weise erfillen kann und aul3erdem
die Daten nur in dem Umfang, wie es die Aufga-
benerfullung gerade in Bezug auf die betroffene
Person zum béshenden Zeitpunkt erfordert, ver
wendet werden.

Daruber hinausgehende Informationen aus dem bi
lateralen EMail-Verkehr zwischen der Beschwer
deflihrerin und der Personaldezernentin waren ver-
traulich zu behandeln. Eines ausdriicklichen-Hin
weises auf @ Vertraulichkeit bedarf es bei der
Korrespondenz und bei Gesprachen zwischen Be
schaftigten und Personalverantwortlichen nicht,
denn dort anfallende Personaldaten sind grund-
satzlich vertraulich zu behandeln, es sei denn, die
Nutzung der Daten ist erfeedich (s. 0.) oder wird
von einem klaren Einverstandtisder Betroffe-
nen gedeckt®

Die Weiterleitung der gesamten-NEail-Korres
pondenz war als Nutzung der personenbezogenen
Daten weder geeignet noch fir die Erfullung der

Aufgaben im Beurteilungsviahren erforderlich
und damit unzulassig.

Vor der Weiterleitung der#ails von Beschattig
ten ist die Frage der Vertraulichkeit ihres Inhalts
sorgféltig zu prifen.

8.4 Weiterleitung von Gesundheitsdaten durch
den DGB an das Integrationsamt

Eine schwerbehinderte Beschéftigte des DGB hat
sich mit der Beschwerde an uns gewandt, dass ihr
Arbeitgeber im Rahmen eines Praventionsverfah
rens sensible Personaldaten (Gesundheitsdaten,
Abmahnungen und ein inzwischen aufgehobenes
Urteil) an den Betiebsrat, die Schwerbehinderten
vertretung und das Integrationsamt weitergegeben
habe. Die Weiterleitung sei ohne ihr Einverstand-
nis erfolgt.

Bezuglich der Nutzung der Personbkw. Perso-

nalaktendaten durch den Betriebsrat sind die
besonderen gesetdien Vorgaben zu Beschéf

tigten im Bundesdatenschutzgesetz zu beachten.
Danach dirfen personenbezogene Daten (auch Per
sonalaktendaten) fir Zwecke des Beschaftigungs
verhaltnisses verarbeitet und genutzt werden, wenn

1808 6 Abs. 3- 6 BInDSG
181§ 32 BDSG
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dies fur die Durchfihrung des Besclgiingsver
haltnisses erforderlich is¥

Sowohl die (aufgehobene) Gerichtsentscheidung
als auch die Abmahnungen enthielten Personalak
ten daten der Petentin. Diese unterliegen aufgrund
ihrer Schutzwirdigkeit einer besonderen Geheim
haltungspflicht und diien nur einem eng begrenz
ten Personenkreis und auch nur im unbedingt er
forderlichen Umfang zur Kenntnis gegeben wer
den.

Ein mittlerweile aufgehobenes Urteil ist weder fur
die Durchfiihrung noch fir eine mégliche Beendi-
gung des Arbeitsverhaltnissedaederlich. Dessen

Weiterleitung bzw. Nutzung war daher unzulassig.

Etwas anderes gilt dagegen fur die erteiltenr Ab
mahnungen. Nach Sozialgesetzbuch IX (SGB IX)
schaltet der Arbeitgeber bei Eintreten von perso
nen-, verhaltens- oder betriebsbedingtenwieh
rigkeiten im Beschéaftigungsverhaltnis, die dessen
Bestand gefdhrden konnen, moglichst frihzeitig
die Schwerbehindertenvertretung und die im So-
Zialgesetzbuch IX genannten Vertretungen sowie
das Integrationsamt eff® Er soll mit ihnen alle
Mdglichkeitenund alle zur Verfligung stehenden
Hilfen zur Beratung und mdgliche finanzielle
Leistungen erértern, mit denen die Schwierigkeiten
beseitigt werden konnen, um das Arbeits- oder
sonstige Beschaftigungsverhaltnis maglichst dauer
haft fortzusetzer®*

Im Zusammenhang mit diesem sog. Praventions
verfahren spielen bereits erteilte Abmahnungen
durch den DGB an die Petentin eine wichtige
Rolle, da sie konkrete Hinweise auf verhaltens
bedingte Stérungen des Arbeitsverhéltnisses und
Nachweise fir bereits aufgezeigind festgestellte
PflichtversttRe der Beschatftigten geben. lhre-Nut
zung war daher erforderlich und zulassig. Da die
Abmahnungen nur der Vorsitzenden des Betriebs
rats und dem Vorsitzenden der Gesamtschwerbe
hindertenvertretung Ubersandt wurden, ist dem
Gebot der Datensparsamkeit und der Vertraulich
keit hinreichend Rechnung getragen worden.

Die Weiterleitung der Abmahnungen an das -nte
grationsamt war zur (méglichen) Beendigung des

182 5jeheg 32 Abs. 1 BDSG
183884 Abs. 1 SGB IX
184893 SGB IX
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Beschaftigungsverhéltnisses ebenfalls in gewissem
Umfang erforderlib.**°

Das Praventionsverfahren dient der Prifung
moglicher Mittel und Wege zur Fortsetzung eines
Beschaftigungsverhaltniss¥8. Diese Priifung ist
nur dann mdoglich, wenn entsprechende Daten der
Beschaftigten vorliegen, weil die individuellen
Umstande des Brelfalls bertcksichtigt werden
mussen. Da es sich beim Integrationsamt zwar um
einen Beteiligten im Rahmen eines besonderen
Verfahrens handelt, jedoch um eine Stelle aulRer
halb des DGB, ist die Weitergabe von Personalak-
tendaten besonders sorgféltig ziifen®’ Die Tat
sache, dass es in der Vergangenheit bereits zu
Storungen im Beschéaftigungsverhaltnis gekommen
war, ist im Rahmen dieser Prifung nicht unerheb
lich. Ob es jedoch tunlich war, die Abmahnungen
selbst in Kopie an das Integrationsamt zu versen
den, bleibt dennoch fraglich. Ausreichend und vor-
zugswirdig ware gewesen, dem Integrationsamt,
insbesondere im Hinblick auf das Gebot der
Datenvermeidung und Datensparsamkeit, in einem
ersten Schritt zunachst nur eine kurze Besehrei
bung der konkreten Sition zu geberf®

Die Nutzung und Ubersendung eines aufgehobe
nen Urteils an die Personalvertretungen und an das
Integrationsamt waren nicht erforderlich und damit
rechtswidrig.

8.5 Zugriff auf Krankenakte durch Arbeitgeber

Eine Beschatftigte més Unternehmens, das medizi
nische Gerate und Dienstleistungen fur Kran-
kenh&user anbietet, wandte sich mit der Beschwer
de an uns, ihre Vorgesetzte habe Zugriff auf ihre
Krankenakte genommen, als die Petentin als Pa
tientin in einem von ihrem Arbeitgebbetreuten
Krankenhaus stationdr behandelt wurde. Vor der
Untersuchung unterschrieb die Petentin die vom
Krankenhaus zur Verfiigung gestellte Patientenin
formation sowie eine Einwilligungserklarung.
Dadurch erklarte sich die Petentin auch mit der
Einsichtndame des mit der Abrechnung der
Leistungen betrauten Personals ihres Arbeitgebers
in ihre Gesundheitsdaten einverstanden.

Das Unternehmen hatte auch solchen Beschaf
tigten den Zugriff auf Behandlungsdaten einge

185832 Abs. 1 BDSG i. V. m. 84 Abs. 1 SGB IX
186584 Abs. 1 SGB IX

187 Siehe§ 84 Abs. 1 SGB IX

188 § 3a BDSG
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raumt, die an der jeweiligen Behandlunghtibe
teiligt waren. Daruber hinaus hatte es nicht Sorge
dafur getragen, dass festgestellt werden kann, wer
tatsachlich in die Daten Einsicht genommen hat.
So war es dem Unternehmen auf Nachfrage auch
nicht moglich zu ermitteln, ob tatséchlich ein Zu-
griff durch die von der Petentin benannte Verge
setzte erfolgt war. Und schlie3lich standen dem
Arbeitgeber der Patientin Uber einen direkten und
uneingeschrankten Zugriff auf die elektronischen
Patientenakten im Krankenhaus auch noch weit
mehr Informationen wr Verfligung, als er sie fur
die ihm Ubertragene Tatigkeit bendtigte.

Hierdurch wurden die Rechte der Patientin in

doppelter Hinsicht verletzt: lhre Daten wurden

unbefugten Personen offengelegt, zumal solchen,
die in einer Position waren, die Informationen in

einer fur die Patientin nachteiligen Weise zu

nutzen. Und zum Zweiten wurde die Patientin

daran gehindert, eine solch unberechtigte Einsicht-
nahme festzustellen und mdgliche Anspriiche auf
Schadensersatz geltend zu machen.

Im gegebenen Fall konnt&ediglich festgestellt
werden, dass irgendeine Beschaftigte des Arbeitge
bers Einsicht in die Akten der Patientin genommen
hatte, aber nicht wer. Zur Begriindung fir den
Zugriff fihrte das Unternehmen an, dass es infolge
einer Storung der Datenubertragung eine Nacher
hebung vornehmen musste.

Formal lag zwar ein Einverstandnis der Petentin
vor, doch war dies in zweifacher Hinsicht
problematisch. Erstens war die Einwilligung
Voraussetzung fir eine sachgerechte Behandlung
und daher nicht freiwillig. Zum anderen schloss sie
eine Offenlegung an Personen ein, zu denen die
Patientin in einem Abh&ngigkeitsverhaltnis stand.
Damit ist die Einwilligung unwirksam. Selbst
wenn man jedoch von einer Wirksamkeit ausginge,
wirde sie sich nicht auf Zugriffe erstreckene di
nicht erforderlich sind. Denn die Kenntnis des
Arbeitgebers von Gesundheitsdaten seiner Be
schéftigten hat sich auf das absolut Notwendige zu
beschréanken. Dazu gehort keinesfalls die gesamte
Krankenakte. Schlie3lich wollte die Petentin ganz
sicher nichtihrer Vorgesetzten Einblick in ihre
Krankenakte gewahren.

Es lag daher ein Datenschutzverstol3 durch den

Arbeitgeber der Petentin vor. Die Nutzung der-Per
sonat bzw. Gesundheitsdaten der Petentin erfolgte
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entgegen den Vorgaben des Bundesdatenschutz
gesetzes ohne Rechtsgrundlagfe.

Ferner lag ein Verstol3 gegen die Pflicht vor, ange
messene technisarganisatorische Mal3hahmen
zu ergreifen. Das Unternehmen hatte keine ausrei
chenden MaRRnahmen getroffen, um zu gewahrleis
ten, dass Beschaftigte nur bgfipersonenbezoge

ne Daten von Patientinnen und Patienten lesen und
unbefugte Einsichtnahmen namentlich festgestellt
werden kénneh’

Auf unsere Intervention hin wurde die Moglichkeit
des direkten Zugriffs auf die Patientenakten des
Krankenhauses beendeDie Geschaftsfihrung
teilte zudem mit, dass das Unternehmen zukiinftig
ein Berechtigungskonzept im eigenen Informa
tionssystem umsetzen werde, das Zugriffsmoglich
keiten aul3erhalb der zugewiesenen Aufgaben aus
schlieRe. Jede beschéftigte Person, dieneiie
griff auf Daten bendétigt, soll fur diesen Zugriff
eine eigene Kennung benutzen. Die Nutzung dieser
Kennung muss nachvollzogen werden kdnnen.

Sind Beschéftigte zugleich Patienten von Beschaf
tigungsstellen, so sind beide Verhdaltnisse strikt
voneinander zu trennen, um die Personlichkeits-
rechte der Betroffenen zu wahren.

8.6 Unberechtigte Einsichtnahme in Arbeitneh-
mer- und Personalvertretungsdaten

Eine Bereichsleiterin hatte bei der-Abteilung die
Erweiterung ihrer Zugriffsrechte hetragt, um
sich zur Einarbeitung einen Uberblick (iber die
relevanten Informationen ihres Fachbereichs zu
verschaffen. Nach telefonischer Beantragung Uber
die sog. ITHotline wurde dem Antrag ohne
Einhaltung des vorgeschriebenen Verfahren8(z.
Ausfillurg eines entsprechenden Antragsformu-
lars) entsprochen. Da auf dem betreffenden Lauf
werk auch das Verzeichnis des Personalrats des
Fachbereichs gespeichert war, konnte die- Be
reichsleitung auch auf dieses zugreifen. Aus
diesem Verzeichnis o6ffnete sie mptdas ein
Dokument und druckte es aus. In dem betreffenden
Verzeichnis waren auch die Daten der Schwerbe
hindertenvertretung sowie der Frauenvertretung
abgelegt. Der Vorfall wurde im System zudem
nicht protokolliert.

18984 Abs. 1
1% &9 BDSG Anlage Nr. 3
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Bei Daten der Personalvertretung@rhandelt es
sich um vertrauliche Personaldaten, aber auch um
sensitive Personalaktendaten. Diese durfen fir
Zwecke des Beschéftigungsverhaltnisses nur ver
wendet oder genutzt werden, wenn dies erferder
lich ist. Gleiches gilt fir den Umgang mit Perso
nalakendaten.

Im vorliegenden Fall konnte die Bereichsleiterin

wegen unzuldssiger Einraumung des Zugriffsrechts
auf sensible Personaldaten zugreifen und diese
verwenden. Die Verwendung oder Nutzung der
Daten war nicht erforderlich. Sowohl die Daten des
Pessonalrats als auch die der Schwerbehinderten
und Frauenvertretung dirfen nur fir diese Gremien
abrufbar sein, sofern die betreffenden Personal
vertretungen einem Zugriff durch andere Stellen
nicht explizit zugestimmt haben.

Im Ubrigen ist allein der Ustand, dass auf dem
betreffenden Laufwerk auch die Verzeichnisse des
Personalrats, der Frauenvertretung und der
Schwerbehindertenvertretung gespeichert waren,
rechtswidrig. Denn bereits die Mdglichkeit eines
jederzeitigen Zugriffs auf diese Verzeichnissarw
nicht vom Gesetz gedeckt.

Da der Vorfall nicht im System protokolliert wur
de, kann nicht ausgeschlossen werden, dass auch
auf andere Arbeitnehmerdaten, wieBz.Angaben
Uber maogliche Beférderungen etc., zugegriffen
wurde. Insoweit lag ein erheblichiangel in der
Datenschutzorganisation des Unternehmens vor.

Zudem war es dem IMitarbeiter offensichtlich
moglich, ohne Einhaltung des vorgeschriebenen
Verfahrens und ohne jegliche Kontrolle den-Zu
griff auf sensible personenbezogene Daten einzu
rdurmren. Demnach muss davon ausgegangen wer
den, dass es sich nicht um ein blof3es Mitarbeiter-
versehen handelte, sondern strukturelle Probleme
in der Gestaltung der Datenverarbeitungssysteme
vorlagen bzw. vorliegen.

Die BVG raumte sowohl eine Liicke im Genehntunmittelbar nach Bekanntwerden des Vorfalls hat
gungsprozess als auch mangelndes Problendiee Vorstand der BVG eine umfassende Aufkla-
wusstsein der Beteiligten ein und sicherte emeg des Sdwrhalts durch externe Expertinnen

zugige Aufklarung und Behebung der Dateimd Experten veranlasst, in deren Folge Mal3nah-

schutzméngel zu.

men zur Verbesserung bestehender Prozesse und
Vorgaben unter Bericksichtigung der gewonne
nen Erkenntnisse veranlasst wurden. Hierbei wur-
den insbesondere auch die Persomalemingen

der BVG einbezogen. Zudem wurden ad hoc
Maflinahmen ergriffen, um einer Beeintrachtigung

19182 Abs. 2 BINDSG i. V. m. 82 Abs. 1 BDSG und 84 Abs. 1 LBG

112



Bericht der Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit 2017

Stellungnahme des Senats

datenschutzrechtlicher Belange wirksam zu be-
gegnen. Die auf eine Person beschrankte Zugriffs
befugnis auf Verzeichnisse der Personalvertre-
tungen wurde kurzgeit nach deren Erteilung und
unverziglich nach deren Erkennung entzogen.
Zudem hat die BVG diePersonalvertretungen
unverziglich Uber die eingeleiteten MalRhahmen
informiert und hat auch im weiteren Verlauf eng
mit den Personalvertretungen und der Daten
schutzbehérde zusammengearbeitet. Der BVG ist
in Fragen des Datenschutzes in besonderem Mal3e
an Transparenz und kooperativer Zusammenarbeit
gelegen.

Im Rahmen der Untersuchung des Sachverhalts
wurden durch die externen Expertinnen und Ex
perten mehrere taend Dokumente gesichtet, um
die zugrundeliegenden Regelungen und Verfahren
zu untersuchen, sowie Befragungen involvierter
Mitarbeiterinnen und Mitarbeiter der BVG
durchgefihrt.

Die Ergebnisse dieser Untersuchungen flieRen
unmittelbar in die seit geraumeeit laufenden
Projekte der BVG in Sachen Datenschutz (insbe
sondere die Anpassungen im Hinblick auf das
neue Datenschutzrecht) und Digitalisierung ein,
um in Zukunft vergleichbare Sachverhalte nicht
nur zu vermeiden, sondern etwaigen Risiken im
Bereichdes Datenschutzes umfassend und wirk-
sam zu begegnen.

Daten der Personalvertretungen sind besonders
sensibel und schitzenswert. Allein die Mdglichkeit
des unbefugten Zugriffs auf diese Daten stellt ei-
nen erheblichen Datenschutzmangel darSyEte

me $nd daher stets daraufhin zu tberprtfen, ob es
zu solchen Datenschutzproblemen kommen kann.
Die Vertraulichkeit derartiger Daten muss stets
gewahrt bleiben.

9. Wirtschaft

9.1 Bankgeheimnis im Zivilprozess

Eine Kundin verklagte ihre Bank aRfickabwick
lung eines Kreditvertrages. Sie behauptete, sie sei
zum Widerruf des Vertrags berechtigt, da sie ihn
als Verbraucherin abgeschlossen habe und dieser
aufgrund ihrer Unerfahrenheit in finanziellen Din-
gen unwirksam sei. Die Bank hielt dem entgegen,
es liege ein Geschéaftand kein Verbraucherkredit
vor; als Geschaftsfuhrerin einer GmbH verfige die
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Kundin im Ubrigen tber erhebliche Erfahrungen
in finanziellen Angelegenheiten. Ein Widerruf des
Kreditvertrages sei somit nicht mdglich. Als
Anlage zu dr Klageerwiderung Ubersandte die
Bank die anlasslich des Kreditvertrags erhaltene
Selbstauskunft einschliel3lich der eingereichten Ge-
haltsabrechnungen und steuerlichen Unterlagen an
das Gericht. Die Kundin sieht hierin einen Verstofl3
gegen das Bankgeheimni

Banken sind ihren Kundinnen und Kunden -auf
grund des Bankvertrags zur umfassenden Geheim
haltung des Geschaftsverkehrs verpflichtet. Dies ist
eine besondere Auspragung der allgemeinen
Pflicht der Bank, die Vermbgensinteressen der Be
troffenen zu schitzen.

Das Bankgeheimnis gilt jedoch im Zivilprozess
nicht uneingeschrankt, vielmehr besteht in diesem
Zusammenhang Raum fir eine Interessenabwa
gung, sodass eine Weitergabe von personenbezo
genen Daten durch die Bank im Einzelfall durch
aus gerechtfeigt sein kann. Der Rechtsgedanke
der Wahrnehmung berechtigter InteresSerr-
laubt es einer Bank, das Bankgeheimnis zu
brechen, soweit bei ihr dafir ein Uberwiegendes
Interesse besteht. Dieses ist anzuerkennen, wenn
sich eine Bank in einem Prozess nicht sachgerecht
verteidigen kann, ohne ihr anvertraute Geheim
nisse aufzudecken. Die Offenlegung der Informa-
tion muss also erforderlich sein, damit die Bank
den Prozess erfolgreich fuhren kann. Ist die Bank
zum Bruch des Bankgeheimnisses berechtigt, ist
die Ubemittlung der Daten an das Gericht zur
Rechtsverteidigung auch datenschutzrechtlich
nicht zu beanstandéf.

Vorliegend war die Bank grundsatzlich berechtigt,
entscheidungserhebliche Unterlagen, die etwa die
fehlende Verbrauchereigenschaft nachweisen, dem
Gericht vorzulegen. Nach einer genauen Durch
sicht aller dem Gericht zugesandten Unterlagen ha
ben wir der Bank allerdings empfohlen, in zukinf-
tigen Fallen noch genauer zu prufen, in welchem
Umfang eine Datenlubermittlung erforderlich ist.

Soweit es zu Rechtsverteidigung erforderlich ist,
darf eine Bank dem Gericht personenbezogene Da-
ten zuleiten, die dem Bankgeheimnis unterliegen.

1928 193StGB
193 Sjehe §28 Abs. 1 Satz 1 Nr. 2 BDSG
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9.2 Anforderung von Steuerdaten bei einer
Kreditvergabe

Ein Kunde beantragte bei seiner Bank einen Kredit
fur eine Immobilie. Zur Beurteilung seiner Kredit
wuirdigkeit forderte die Bank neben einer
SCHUFAAuskunft diverse Unterlagen an, insbe
sondere den letzten Einkommenssteuerbescheid
und die aktuelle Einkommenssteuererklarung. Der
Petent wollte von uns wiss, ob die Bank berech

tigt sei, dem Steuergeheimnis unterliegende Daten
zu erheben.

Eine Bank darf einen sog. Immobilisterbrau
cherdarlehensvertrag nur abschlie3en, wenn es
wahrscheinlich ist, dass der Betroffene das Darle
hen vertragsgemaR zuriickzahlen k&fiie Bank

hat die Kreditwirdigkeit des Betroffenen auf der
Grundlage notwendiger, ausreichender und ange
messener Informationen zu Einkommen, Ausgaben
sowie anderen finanziellen und wirtschaftlichen
Umstanden eingehend zu priféh. Bei dem
Abschluss eines Kreditvertrages gehoéren zu den
erforderlichen Daten ausreichende Bonitatsinfor
mationen, die es dem Darlehensgeber gestatten,
das Risiko des Kredits zu analysieren. Diese Daten
durfen von der Bank erhoben und verarbeitet

werden*®

Welche Untdiagen im Einzelnen von der Bank
angefordert werden durfen, ist eine Frage des Ein
zelfalls. Wenn die Bonitat des Betroffenen bereits
auf der Grundlage von Gehaltsnachweisen verifi
zierbar ist, ist es nicht mehr erforderlich, weitere
Unterlagen wie Steueddérungen oder Steuerbe
scheide anzufordern. Bestehen aber Zweifel und
sind fur die Feststellung der Bonitat mehrere-Ein
kommensarten relevant, dirfen Steuerdaten -ange
fordert werden. Da gerade die Einkommenssteuer
erklarung aber Daten enthalten kann, flie die
Bank nicht relevant sind, sollte diese in gewissem
Umfang Schwarzungen akzeptieren.

Soweit es zur Uberpriifung der Bonitat erforderlich
ist, darf die Bank bei einem Immobiflkeredit
Steuerdaten anfordern.

194 5jehe $05a Abs. 1 Satz BGB
195 Sjehe &05b Abs. 2 Satz 1 BGB
19 gjehe 88 Abs.1 Satz 1 Nr. 1 BDSG
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9.3 Ohne Einsichtnahme in Onlinekonto kein
Kredit?

Immer mehr Finanzdienstleister wie etwa eine
OnlineBank, ein Kreditportal oder ein Zwischenfi
nanzierer bestehender Forderungen verlangen von
ihren Kundinnen und Kunden die Preisgabe ihrer
Kontozugangsdaten. Anhand der Komalegun
gen der letzten 90 Tage untersuchen die Finanz-
dienstleister die Zahlungsfahigkeit der Betroffenen.
Die Datenverarbeitung wird von einigen Finanz
dienstleitern auf eine Einwilligung gestiitzt. Beson-
ders problematisch erscheint, dass Kontodaten
zum Teil sensitive Daten enthalten (Arztrechnung,
Gewerkschaftsbeitrag), auch enthalt der Konteaus
zug haufig Daten Dritter (Ehefrau, Kinder).

Urspringlich haben die Banken ihren Kundinnen
und Kunden die Preisgabe der Kontozugangsdaten
in ihren Allgemeinen @schaftsbedingungen ver
boten. Dies ist sowohl Kkartellrechtli¢hals auch
nach den Vorgaben der Zweiten Zahlungsdienste-
Richtlinie (PSG 115*® nicht mehr méglich.

Von den Aufsichtsbehdrden sind die verschiedenen
Geschéaftsmodelle noch nicht abschlieRend bewer
tet worden. Fir nicht sensitive Daten gibt es bei
Vorhandensein eines Kreditausfallrisikos Rechts
vorschriften fur die Kontoauswertuny. Diese
Normen rechtfertigen aber nicht die Auswertung
von sensitiven Daten oder Daten Dritter. Die Spei
cherung diesr Daten erscheint nur dann hinnehm
bar, wenn sie von dem Unternehmen nur zwischen-
gelagert werden und technisch sichergestellt ist,
dass sie nicht ausgewertet werden und der gesamte
Datensatz nach der Auswertung in einer Weise
zusammengefasst wird, dass €Personenbezug
nicht mehr herstellbar ist. Das technische Verfah-
ren misste sicherstellen, dass die 0. g. problema
tischen Daten keiner natirlichen Person zur Kennt
nis gegeben und nach der Auswertung unverzig-
lich geléscht werden. Nach der Erhebung Ken-
todaten sollten die Kontozugangsdaten ebenfalls
unverzuglich geléscht werden.

Die Uberpriifung der Zahlungsfahigkeit durch-Zu
griff auf Kontodaten ist problematisch und recht
lich noch nicht abschlieBend geklart.

197 Beschluss Bundeskartellamt B-#1/10
198 Amtsblatt der Europaischen Unierl.337/35 vom 23. Dezember 2015
199 Sjehe §8 Abs. 1 Satz 1 Nr. 1, 28b BDSG
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9.4 411 Numbers Limited: KeineLdschung
unter dieser Adresse!

Der Betreiber eines Onlin&elefonbuchs, abrufbar
unter www.411numbers.de, nutzte das Loschen von
personenbezogenen Daten aus seinem Verzeichnis
als Einnahmequelle. Mehrere Betroffene berichte-
ten uns, dass sie vemcht hatten, Telefon- und
Adresseintrage, die Uber die Suchfunktion auf der
Webseite abrufbar waren, I6schen zu lassen. Dabei
konnten sie ,wahlen“ zwischen einer schnellen
kostenpflichtigen Léschung der Daten oder einer
kostenlosen Variante, die bis zu rvi$Vochen
dauern sollte und weitere Nachweise erforderlich
gemacht hatte. Fur die kostenlose Variante wurde
von den Betroffenen verlangt, einen ldentHika
tionsnachweis in Form der Kopie einer Rechnung
des Telefonanbieters oder Stromversorgers vorzu-
legen. Fur die kostenpflichtige Léschung waren
nach den Angaben auf der Webseite hingegen
keine Nachweise der Identitat erforderlich.

Mit den Datenschutzrechten der Betroffenen auf
Auskunft, Berichtigung und L&schung durfen
keine Geschafte gemacht werden. &igfen nicht
durch Rechtsgeschaft ausgeschlossen oder be-
schrankt werden. Wird die Léschung von perso
nenbezogenen Daten davon abhangig gemacht,
dass zB. wie im vorliegenden Fall weitere
Nachweise Uber die Identitdt zu erbringen sind,
obwohl diese —wie auch die kostenpflichtige
Variante zeigt— offensichtlich nicht erforderlich
sind, oder werden sonstige Nachteile an eine
kostenlose Bearbeitung geknipft, so liegt eine
unzulassige Beschrankung der Rechte vor.

Die Durchsetzung der Rechte der Betroffenen
gestaltete sich im vorliegenden Fall allerdings
schwierig: Auf samtlichen 411 Numbers
Webseiten wurde als Kontakt die 411 Numbers
Limited mit einer Adresse in Berlin angegeben. Da
wir auf unsere schriftlichen Anfragen auf Auskunft
keine Antworten erhieltenyersuchten wir die
Betreiberin vor Ort aufzusuchen. Leider ohne
Erfolg: Die 411 Numbers Limited war unter der
angegebenen Adresse weder ansassig noch fanden
wir dort Geschéftsraume des Unternehmens vor.
Vor Ort konnten wir allerdings feststellen, dass die
411 Numbers Limited die Dienstleistung eines
Unternehmens in Anspruch genommen hatte,
welches die eigene Adresse als Geschaftsadresse
fur andere Unternehmen zur Verfiigung stellt. Der
Dienstleister bietet Uberdies an, die Post entgegen
zunehmen, zu scannamd an seine Kundemwie-
terzuleiten.
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Das Offnen und Digitalisieren der Briefe fiihrte der
Dienstleister als Auftragsdatenverarbeiter durch.
Wir baten ihn daher um die Vorlage eines
entsprechenden Vertrags. Der Dienstleister sah
sich zunachst nicht weflichtet, uns Auskunft zu
erteilen, und argumentierte, dass das Datenschutz
recht nicht anwendbar sei. Wir erlauterten darauf
hin, dass die Briefe der Petenten an die 411
Numbers Limited mit der Bitte um Ldschung der
eigenen Daten personenbezogene Daten enthalten
hatten. Diese sind durch das Offnen und Digi-
talisieren der Briefe auch in die Hande des
Dienstleisters geraten und dirfen dort nur zum
Zwecke der Erbringung der Dienstleistung verar
beitet werden. Schlie3lich sagte der Dienstleister
zu, die Vor@ben der Auftragsdatenverarbeitung in
den Dienstleistungsvertragen nachzubessern, und
teilte uns mit, dass er die Post der 411 Numbers
Limited an eine Adresse in Kanada weiterleite.

Wir haben die Kollegen der zustandigen kana
dischen Aufsichtsbehordeenden das Unternehmen
bereits bekannt war, Uber unsere Falle informiert.
Die Kanadier verwiesen auf eine eigene Unter
suchung der Praktiken dieser Organisation, die
noch nicht abgeschlossen sei. Sie sagten zu, uns
Uber die Ermittlungen und das Ergebnis auf dem
Laufenden zu halten, so dass wir unsere Petenten
informieren kénnen. Gleichzeitig haben wir das
Bezirksamt, das fur die Uberwachung der Impres
sumspflicht zustandig ist, Gber den Vorgang in
Kenntnis gesetzt. Zwischenzeitlich hat 411 Num
bers Limited den Loschprozess jedenfalls so umge-
staltet, dass die schnelle kostenpflichtige Léschung
nicht mehr angeboten wird.

Es zeigt sich, dass verantwortliche Stellen sich
nicht hinter ihren Dienstleistern verstecken kon-
nen, wenn personenbezogene Daten veriath
werden. Die Vorgabe, die Verarbeitung dieser Da
ten vertraglich zu regeln, zwingt sie letztlich daz
als Vertragspartner in Erscheinung zu treten.

9.5 Wenn Kundendaten umziehen ...

Es wandte sich eine in Berlin bekannte und popu
lare Autovermetung an uns. Die Geschaftsflhrer
sahen sich aus Altersgrinden gezwungen, die
Autovermietung entweder zu schlielRen oder an ein
konkurrierendes Unternehmen zu verkaufen. Es
stellte sich heraus, dass der Autovermieter nur
Kaufinteressenten finden konnte, wedie Daten
der Kundinnen und Kunden mit tibergeben wirden.
Es drohten Massenentlassungen.

118



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

Bei einer Neuanmietung eines Fahrzeuges bei der
Autovermietung missen eine Vielzahl an perso
nenbezogenen Datéfzeitaufwendig erhoben und

in die Datenbank eingetgen werden. Das veisiu
sernde Unternehmen wollte die Daten der Kundin
nen und Kunden urspriinglich nur eingeschrénkt an
das erwerbende Unternehmen Ubergeben. Dem
erwerbenden Unternehmen ging es jedoch vor
allem um die vollstandige Ubergabe aller bereits
vorhandenen Daten, um eine Neuanlegung des Da-
tensatzes und die damit verbundene Bearbeitungs
zeit zu vermeiden.

Bei einer Ubermittlung von Kundendaten beim
Unternehmenskauf ist Vorsicht gebof&hAuf un-

sere Veranlassung hin hatte das verdufRernde Un
ternehmen deshalb mit dem erwerbenden
Unternehmen zunachstinen Auftragsdatenverar
beitungsvertrag zur Verwaltung der Kunden-
dated® streng nach Weisung durch das -ver
auRernde Unternehmen geschlossen. Sollten Alt
kundinnen und Altkunden einen neuen Mietvagtr
bei dem erwerbenden Unternehmen unterzeichnen
wollen, miussen sie unter Angabe ihres Namens,
ihrer Anschrift und ihres Geburtsjahres (um die
Kundinnen und Kunden in der Datenbank
aufzufinden) zunachst eine Einwilligungserklarung
zur Ubermittlung der weiren Daten an das
erwerbende Unternehmen unterzeichnen. Wird
diese Einwilligung erteilt, erhalt der Datensatz
einen Zeitstempel zur Dokumentation. Ab diesem
Moment werden alle Daten freigeschaltet und der
komplette Datensatz der Altkundschaft geht an das
erwerbende Unternehmen zur eigenen Speicherung
und Nutzung Uber.

In dem Vertrag mit dem erwerbenden Untermeh
men, welches die Daten ,treuhdnderisch* spei
chert, wurde zudem eine Vertragsstrafe festgesetzt,
damit das erwerbende Unternehmen die Daten
nicht abredewidrig fir eigene Zwecke nutzt, sofern
eine Einwilligung der Kundinnen bzw. der Kunden
nicht erteilt wurde. Auf dieses Verfahren liel3 sich
das erwerbende Unternehmen ein, sodass der Ge-
schéaftsbetrieb wie gewohntnun durch das erwer-
bende Unternehen—fortgesetzt werden konnte.

Zudem wurden die Genehmigungen der Beschaf
tigten zur Ubermittlung ihrer Daten an das erwer

2007 B. Name, Anschrift, Ausweisnummer (inkl. ausstelleBe#orde und Ausstellungsdatum),
Fuhrerscheinnummer (inkl. ausstellende Behérde und Alwsgisdatum), Geburtsdatum urakt,
Sperrvermerke und Historie der Miettréige

%L siehe JB 2016, 8.5

22811 BDSG
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bende Unternehmen eingeholt, sodass alle Arbeits-
platze erhalten werden konnten.

Es ist erfreulich, dass unsere Empfehlungeim
Unternehmensverkauf dazu beigetragen haben,
dass Arbeitsplatze in Berlin erhalten blieben.

9.6 Lange Speicherdauer bei Online-
Essenslieferdienst

Es erreichten uns einige Beschwerden von Biirge
rinnen und Birgern, die von einem OnliBssers-
lieferdienst Gutscheine perMail erhalten hatten.
Die Betroffenen konnten sich jedoch nicht daran
erinnern, dort jemals etwas bestellt zu haben.

Durch eine Datenauskunft konnten die Betroffenen
in Erfahrung bringen, dass die Daten im Zusam
merhang mit Essensbestellungen gespeichert wur-
den, die bis zu zehn Jahre zurtcklagen.

Die Bestellungen waren urspriinglich zum Teil bei
einem anderen Lieferdienst aufgegeben worden.
Die dabei gespeicherten Daten wurden dann im
Zuge einer Rechtsnachfolga die jetzige GmbH
Ubertragen. Eine genaue Aufklarung war aufgrund
des Zeitablaufs durch den Lieferdienst nicht mehr
moglich. Generell war festzustellen, dass die Daten
zu lange aufbewahrt wurden. Denn es besteht eine
Pflicht zur Léschung von Daten, wenieske flr

die Erfullung des jeweiligen Speicherzwecks nicht
mehr erforderlich sind’® Der Lieferdienst hat bei
inaktiven Kundenkonten in seinem Ldschkonzept
eine Loschung der Daten nach maximal drei Jahren
vorgesehen, was auch schon eine eher zu lange
Speiclerdauer darstellt. Selbst diese Loschvorgabe
hat das Unternehmen jedoch nicht umgesetzt.

Unsere Sanktionsstelle wird daher ein Ordnungs
widrigkeitenverfahren wegen unbefugter Speiche
rung personenbezogener Daten einleiten.

Hinzu kommt, dass der Liefdienst fir die von
Betroffenen gewiinschte Loschung der Daten einen
Identitdtsnachweis verlangt hat. Diese Anferde
rung war jedoch nicht zulassig, weil die Ubermitt
lung der Ausweiskopien fir die Léschung nicht er
forderlich war — insbesondere vor dem Her-
grund, dass B. fur die Registrierung, welche bei
Missbrauch mehr Schaden verursachen kann, eine
Identifizierung nicht vorgenommen wird. Der Lie
ferdienst folgte unserer Empfehlung und verzichtet

203 gjehe 835 Abs. 2 Satz 1 Nr. 3 BDSG
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zuklnftig auf die Anforderung einer Kopie des
Persomalausweises.

Personenbezogene Daten durfen nicht unbegrenzt
gespeichert werden. Es mussen daher Ldsgh
tinen implementiert werden. Bei Nichteinhaltung
der Loschfristen drohen Strafen.

9.7 Datenschutz auf zwei Radern

Neben Leihfahrréadern undéutos erfreuen sich an-
mietbare ERoller immer gro3erer Beliebtheit. Fir
die Verifizierung der Anmeldung sollte per Video-
chat Uber die App der Personalausweis oder der
Fuhrerschein vorgezeigt werden.

Da es unzulassig ist, Fahrzeuge Personen zu tber
lassen, die keine entsprechende Fahrerlaubnis ha
ben?®* muss das Vorliegen der Fahrerlaubnis-vor
her geprift werden. Um die Identitat der Mietin-
teressentinnen unednteressenten zu Uberprifen,
setzt der Anbieter ein fotobasiertes Verfahren ein.
Uber die Appwerden die an der Anmietung-in
teressierten Personen aufgefordert, ihren Personal
ausweis und ihren Fuhrerschein zu fotografieren.
Zudem missen sie ein Foto von sich selbst mit den
Dokumenten machen, damit Uberprift werden
kann, ob ihnen die vorgezeigt®okumente geho
ren. Diese Dokumente missen dann im Rahmen
der Anmeldung hochgeladen werden.

Bei diesem Verfahren sind vor allem die Vorgaben
des Personalausweisgeset%em beachten. Insbe
sondere ist eine Einwilligung der Ausweisinhabe
rin oder des Asweisinhabers erforderlich, wenn
durch die Ablichtung, wozu auch ein Scan z&filt,
personenbezogene Daten erhoben oder verarbeitet
werden.

Dartber hinaus durfen nur diejenigen Daten erho
ben, verarbeitet und genutzt werden, die fur die
Begrindung, Durdiihrung oder Beendigung eines
Rechtsgeschafts erforderlich sifd. Hier war
festzustellen, dass einige Angaben wie die Rerso
nalausweisnummer, die KorpergréRe oder die Au-
genfarbe fir den Zweck der Identifizierung der
anfragenden Person und damit flr dierVe
tragsdurchfiihrung nicht erforderlich sind und eine
Mitteilungspflicht gegeniiber dem Anbieter daher

2% Siehe 821 Abs. 2StVG

205820 Abs. 2PAUSWG

% gjehe Gesetzesbegriindung zum Entwurf eines Gesetzegrderung des elektronischen
Identitatsnachweises, BDrs. 18/11279, S. 27

27§28 Abs. 1 Satz 1 Nr. 1 BDSG
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nicht besteht. Der Einwilligungsvorbehalt zuguns-
ten der Ausweisinhaberin bzw. des Ausweisinha
bers beinhaltet daher auch das Recht, diejenigen
personenbezogenen Daten unkenntlich zu machen
(z.B. zu schwarzen), die die betreffende Person
nicht preisgeben wifi®® Der Anbieter des Leih
dienstes hatte bisher im Registrierungsprozess
nicht vorgesehen, die Interessentinnen und Interes-
senten auf die Moglichkeit der Schwérzung hinzu
weisen. Er sagte uns nunmehr zu, einen- ent
sprechenden Hinweis im Registrierungsprozess
und in die Datenschutzerklarung aufzunehmen.

Nicht alle Daten auf Ausweisdokumenten sind bei
der Identifizierung erforderlich. Daher ist auf die

Schwarzung von nicht erforderlichen Daten bereits
im Registrierungsvorgang transparent hinzuweisen.

9.8 Werbe-EMails A :DV NDQQ LFK WXQ"

Wir bekommen téglich mehrere Anfragen zumThe
ma unerlaubte Zusendung von WeBbdails.
Hierbei handelt es sh z.B. um Beschwerden wie:
.Bei der Registrierung auf einer Onlir@lattform
musste zugleich in die Zusendung von Wérbe
Mails eingewilligt werden* oder ,An meine -E
Mail-Adresse erhalte ich unerwiinschte Newsletter,
obwohl niemals eine Einwilligung zunthalt von
Newslettern erteilt wurde*.

Grundsatzlich ist die Verarbeitung personenbe
zogener Daten- z.B. die EMail-Adresse— nur
zulassig, wenn eine Rechtsvorschrift dies erlaubt
oder die Adressatin oder der Adressat devidi-

in die Verarbeitung egewilligt hat, hier also vor
der Zusendung von WerbeMails ihre oder seine
Zustimmung gegeben h&f. Hierbei darf das
Einverstandnis nicht im ,Kleingedruckter*z. B.

in den AGB- versteckt werden.

Die Einwiligung muss bestimmten Formvor
schriften etsprecher!® Oft mangelt es insbe
sondere an der Freiwilligkeit. Teilweise fordern
wir das Unternehmen auf, die Einwilligung auf der
Webseite so umzugestalten, dass Nutzende diese
freiwillig abgeben kdnnen, beispielsweise durch
ein nicht voreingestelltes Mderungsfeld. Auch
darf die Erbringung einer Dienstleistung in der
Regel nicht an die Einwilligung in den Erhalt von

28 gjehe Gesetzesbegriindung zum Entwurf eines Gesetzegrderung des elektronischen
Identitatsnachweises, BDrs. 18/11279, S. 28

2098 4 Abs. 1 BDSG

Z%FEine wirksame Einwilligung setzt eine freiwillige Eskling voraus, dienmissverstandlich und in Kenntnis
des Verwendurggwecks der Daten zum Ausdruck gebracht wird.
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Werbung gekoppelt werdéh. Zudem muss es
sich um eine informierte Einwilligung handeln,
d. h. Nutzungszweck und eine eventuelle Weiter-
gale an Dritte missen verstandlich dargelegt sein.
Eine unbeschrankte Einwilligung in die Zusendung
von EMail-Werbung ohne enge Themenbegren
zung wie zB. Produktkategorien und Beschran
kung des Absenderkreises wére unzulassig. Eine
Verbindung mit andereBrklarungen, wie zB. die
Zustimmung zu den AGB oder zur Datenschutz
erklarung, ware ebenso unzulassig, wenn hierdurch
die Freiwilligkeit der Einwilligung eingeschrankt
wirde. Im Zweifelsfall muss der Versender der
WerbeE-Mail die Einwilligung des Empféagers
nachweisen kénnen, was meist nur bei Verwen-
dung des sog.Qouble-Opt-In" -Verfahrens mog

lich ist. Hierbei erhalt die Empféangerin oder der
Empfanger zunéchst eineNdail mit einem Akt
vierungslink. Nur wenn anschlielend died ink
bestétigt wird und dies revisionssicher protokolliert
wird, ist die ausdrtckliche Zustimmung erteilt und
die EMail-Adresse darf bis zu einem Widerspruch
fur WerbeE-Mails verwendet werden.

Zudem fordern wir betroffene Unternehmen im
Beschwerdddll auf, die jeweiligen Daten im Ein
zelfall endgltig aus den Werbeder Newsletter-
Verteilern zu l6schen und die Adresse in eine
Sperrliste aufzunehmen.

Verbraucherinnen und Verbraucher kénnen folgen
de Malinahmen ergreifen, um von lastigen Webe-
E-Mails verschont zu bleiben bzw. um der Flut von
WerbeE-Mails wieder zu entkommen:

Vorsicht beim Bestellvorgang im Internet.
Eventuell erlaubt eine bereits vorab mit
Zustimmungshakchen versehene Einwilli
gungserklarung die Zusendung von Wer
be-EMails.

Prifen Sie, ob ein gunstig erscheinendes
Angebot an die Preisgabe Ihrer persenen
bezogenen Daten gebunden ist und ob es
Ihnen das wert ist. Insbesondere kostenlose
Gewinnspiele fallen hier regelmafdig nega
tiv auf.

Antworten Sie nicht auf lhnen unbekaant
SpamE-Mails. Oft werden in Werbe&-

Mails E-Mail-Adressen angegeben, an die
ein Widerspruch gerichtet werden kann.

21128 Abs. 3b Satz 1 BDSG
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Auch kann eirLink existieren, durch des
sen Anklicken zB. ein Abmelden von ei
nem Newsletter mdglich ist. Meist handelt
es sich jedoch nur um einen Trick, um die
E-Mail-Adresse zu verifizieren, ¢h. durch
das Anklicken kann festgestellt werden,
dass es sich hier um eine ,echte‘'Mail-
Adresse handelt, die dannB. fir Werbe
E-Mails missbraucht werden kann.

Sowdl E-Mail-Programme als auch der E
Mail-Provider kénnen Filterfunktionen be
reitstellen, die bei entsprechender Einstel
lung das EMail-Postfach vor unerwiinseh
ten WerbeE-Mails schitzen.

Richten Sie ggf. spezielle-Hail-Adressen
ein oder nutzen Sie Weverf-E-Mail-Ad-
resseft?, wenn Sie nicht sicher sind, dass
es sich um ein seriéses Angebot handelt,
bei welchem Sie die jeweilige Hail-Ad-
resse angeben.

Sollten Sie bereits #ail-Werbung erhal
ten, so kdénnen Sie einen Widerspruch an
das Unternehmen senden. Der Wider-
spruch kann jederzeit abgeschickt werden,
es gibt keine Fristen. Sie sollten das Unter
nehmen darauf hinweisen, dass dieses un-
aufgefordert und unverlangt Werke
Mails versendet. Hinzufligen sollten Sie ei
nen Hinweis, dass dieseNfails ene Be-
lastigung darstellen. Folgende Angaben
sollte das Widerspruchsschreiben enthal
ten:

a Absenderadresse bzw. die betroffene E
Mail-Adresse

a Adresse des Unternehmens

o Uberschrift mit dem Titel Werbewider
spruch bzw. Widerspruch

a Im Text sollten Sie der \frarbeitung oder
Nutzung Ihrer Daten fur Zwecke der Wer
bung oder der Markt- und Meinungsfor-
schung gegenuber allen privaten Stellen,
die Ihre Daten gespeichert haben, nach
§ 28 Abs. 4 BDSG widersprechen.

o Aufforderung zur Unterlassung weiterer
unaufgebrderter Zusendungen.

22 Uper WegweHE-Mail-Dienste wie trashmail.com erzeugte Adressen leitdfaits nur kurze Zeit an die
eigene EMail-Adresse weitertGewdhnliche WebmaiDienste bieten zudem meist die Moglichkeit, weitere E
Mail-Adressen (sog. ,Aliag\dressen”) einzurichten und jederzeit wieder zu l6schen, weRrrelISparrE-
Mails empfangen werden.
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Sollte der Widerspruch beim Unternehmen
nicht zum Erfolg fihren, kénnen Sie die
zustandige Aufsichtsbehorde fiur den-Da
tenschutz im jeweiligen Bundesland unter
richten. Welches die zustandige Aufsichts
behdrde ist, ergibt sich aus dem Sitz des
Unternehmens. Die jeweilige Aufsichtsbe
horde kann ggf. rechtliche Schritte einlei-
ten bis hin zur Verhdngung von Buf3gel
dern.

Gegen die Zusendung unerwinschter Wdtbe

Mails gibt es Mittel und Wege. Sollte der Wider
spruch durch die odaten Betroffenen nicht zum

Erfolg fihren, so kann die zusténdige Aufsiehts
behorde eingeschaltet werden.

9.9 Eintreibung von Rundfunkgebihren durch
ein beauftragtes Unternehmen

Wir priften von Amts wegen die Datensicherheit
bei der Creditrefom MainZ*®, die als Auftragneh-
mer fur den Rundfunk BerliBrandenburg fiir den
Beitragsservice eingesetzt wird.

Die Creditreform Mainz Alberts & Naujoks KG ist
durch die Landesrundfunkanstalten als Verwal-
tungshelfer beauftragt, rickstandige Rundfurkge
buhren gegeniber den Rundfunkteilnehmern gel-
tend zu machen. Die Vertrage sind jeweils mit den
einzelnen Rundfunkanstalten geschlossen worden.
Die Gebuhreneinzugszentrale (heute: Beitragsser
vice) beauftragt die Creditreform Mainz Alberts &
Naujoks KG im Aufrag der Landesrundfunkan
stalten mit der Bearbeitung offener Rundfunkge
buhrenforderungen, wenn die zusténdige Voll-
streckungsbehérde des jeweiligen Bundeslandes
die ausstehende Forderung nicht beitreiben kann
und eine Pfandung erfolglos verlauft. Dabalien

in Abstimmung mit den Rundfunkteilnehmerinnen
und teilnehmern Mdglichkeiten fur die Beglei
chung der offenen Rechnungen ermittelt werden.
Dies erfolgt fur einen zeitlich eingeschrankten
Zeitraum.

Gegenstand unserer Kontrolle war die Uberprii
fung der Einhaltung der Vorschriften zur Daten-
sicherheit. Die Kontrolle wurde zusammen mit den
Aufsichtsbehdrden fur den Datenschutz in Hessen,
Bremen und Brandenburg durchgefihrt.

3 Dje Unternehmensgruppe Creditreform agiert als sbivaftsauskunftei und Inkassodienstleister.
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Trotz mehrfacher Aufforderung standen anfangs
keine Unterlagen in ausreiehder Qualitat zur
Verfiigung. Da wir jedoch Anstrengungen fir die
Gewahrleistung der Vertraulichkeit umigkegritat

der Daten erkennen konnten, haben wir bei zweli
Vorortterminen die Gegebenheiten geprift und im
direkten Gespiéh den Verantwortlichen der Gre
ditreform Mainz die Anforderungen an den Nach-
weis der Informationssicherheit erlautert. Die be
reitgestellten Dokumente wurden von uns bewertet
und wir konnten erreichen, dass sie stufenweise né-
her an die datenschutzreatiien und sicherheits
technischen Anforderungen herangefuhrt wurden.
Hinsichtlich  weiterhin bestehender problema
tischer Aspekte haben wir die Intendanzen der
Rundfunkanstalten zur Abhilfe aufgefordert.

Die Intendanz des Rundfunk BeHBrandenburg
teilte im Nachgang mit, dass diverse notwendige
SicherheitsmaRnahmen bereits umgesetzt worden
seien und die weitere Umsetzung bis spatestens
August 2018 erfolgen solle. Wir werden diesen
Zeitpunkt zum Anlass nehmen, den aktuellen
Stand der Informationssichegih und ggf. weitere
Bereiche zu tUberprifen.

Wenn Aufgaben der offentlichen Verwaltung an
private Unternehmen ausgelagert werden, muss die
Sicherheit der Daten in gleichem Maf3e wie bei den
Auftraggebern selbst gewabhrleistet sein.

9.10 Startup-Sprechstunde: ErsterErfah-
rungsbericht

Im Mérz 2017 ging unsere Sprechstunde fir Start
ups an den Start. Seitdem bieten wir Berliner Start-
ups jeden ersten und dritten Mittwoch im Monat in
der Zeit zwischen 14:00 und 16:00 Uhr die
Mdglichkeit, sit bei uns beraten zu lassen.

Der Zuspruch war enorm: Unsere Sprechstunden
waren Uberwiegend ausgebucht, sodass wir in der
zweiten Jahreshalfte dazu Ubergehen mussten, die
Sprechzeiten pro Stamp auf 30-45 Minuten zu
begrenzen, um allen RatsuchendanMdglichkeit

fur eine Erérterung ihrer Belange zu ermoglichen.

Viele Beratungsanfragen drehten sich um die an
stehende Reform des Datenschutzes durch die eu
ropaische Datenschu@rundverordnung. Auch
Fragen zur internen Organisation des Datenschut
zes, zur Bestellung von Datenschutzbeauftragten
und zur Erstellung von Datenschutzinformationen
wurden haufig thematisiert.
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Vielfach kamen die Ratsuchenden allerdings auch
mit konkreten Problemstellungen. Ein wiederkeh
rendes Thema ist die Verwertungnvpersonenbe-
zogenen Daten zu einem anderen als dem ur
sprunglichen Zweck, insbesondere zur Optimie
rung der eigenen Dienste. Eine ebenfalls haufig
diskutierte Frage war, ob die Start-ups personenbe-
zogene Daten als Auftragsdatenverarbeiter oder
aber als verantwortliche Stelle verarbeiten. Hieran
schlossen sich haufig Folgefragen an, diB. zmit

der Verarbeitung von Daten zu eigenen Zwecken
Zu tun hatten, die bei der Auftragsdatenverarbei
tung ausgeschlossen ist. Dariiber hinaus war die
Frage, ab wann Dateals anonym gelten und
welche Verfahren eine Anonymisierung von Daten
sicherstellen, ein bestimmendes Thema in den
Sprechstunden. Haufig spielte auch die Verarbei
tung von besonderen Arten personenbezogener
Daten, insbesondere Gesundheitsdaten, eine.Rolle

Die Startups kamen aus den verschiedensten
Branchen, zB. aus dem Bereich der Wohnungs
verwaltung, der Pflege, der Reisevermittlung, der
Bewerbungsplattformen, um nur einige zu nennen.
Aber auch klassische Te@&tartups waren unter
den Ratsuchende

Die Erfahrungen aus der Sprechstunde zeigen, wie
viel Beratungsbedarf bei kleinen und mittetsta
dischen Unternehmen gegeben ist, insbesondere im
Hinblick auf die Datenschut@rundverordnung.
Dabei war fir uns eindrucksvoll, das jedenfalls bei
den Start-ups, die den Weg in unsere Sprechstunde
gefunden haben, eine hohe Sensibilitat fir Daten
schutzfragen und eine grofRe Bereitschaft besteht,
die rechtlichen Vorgaben umzusetzen.

10. Politische Parteien und Gesellschaft

10.1 Wahlkampf au die smarte Art

Im Bundestagswahlkampf haben die politischen
Parteien versucht, ihr Marketing durch moderne
Technik zu optimieren. Auch die traditionelle Art
des Haustiurwahlkampfs wurde ,smart* moderni-
siert. Vorreiter war hier die CDU mit der Smart
phoneApp ,connectl7— Die Unterstitzer”. Die
App dient vor allem als elektronisches Werkzeug
der Wahlkampfhelferinnen und -helfer zur Pro-
tokollierung von Wahlerdaten und ermdglicht den
Aufbau einer gebietsbezogenen Datenbank. In
dieser wird systematisch fasst, welche Zustim
mungsrate die CDU in einzelnen Stadtgebieten
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erzielt. Auf Basis der gesammelten Informationen
kann eine Mobilisierung potenzieller Wéhlerinnen
und Wahler effektiver gestaltet werden. Um die
Motivation der Wahlkampfhelferinnen urkelfer

zu steigern, werden ihre Aqifingaben mit
Punkten bewertet und in einer internen connect17
Rangliste verdffentlicht (,sodsamificationt **4).

Wir haben gepritift, ob der Einsatz der App daten
schutzkonform ist. Problematisch war die Einwilli
gungserklarung. So wurden Wahlkampfhelferinnen
und Wahlkampfhelfer nicht ausreichend dartber
aufgeklart, dass bei ihrer Registrierung tber Face
book (,Faceboolconnect”) die App personenbe
zogene Daten (die Tatsache der Registrierung) a
Facebook Ubermittelt. Die Nutzung der App von
connectl?7 offenbart damit, dass die Betroffenen
offenbar politisch der Partei der CDU nahestehen.
Damit werden also Informationen preisgegeben,
die Ruckschliisse auf die politische Meinung der
Betroffenen zulssen, bei der es sich um ein
sensitives Datum handelt, das unter besonderem
Schutz steht?™ Soweit derartigesensitive Daten
erhoben, verarbeitet oder genutzt werden, muss
sich eine Einwilligung auch ausdricklich auf dies
Daten bezieheft® Dies war hier nicht der Fall,
weshalb die Einwilligung zur Datenubermittlung
unwirksam war.

Die Wahlkampfhelferinnen undhelfer werden
auch nicht ausreichend dariber aufgeklart, dass
einmal registriert- ihr Nutzungsprofil (Nutzungy
name und Punktestand) in dem fir alle Nutze-
rinnen und Nutzer einsehbaren Unterstiian
king angezeigt wird. Auch insofern ist die Einwil
ligungserklarung mangels ausdriicklichem Hinweis
auf die Veroffentlichung der sensitiven Daten un
wirksam?*’ Verstikt wird die Problematik noch
dadurch, dass ein nachtraglicher Widerspruch
gegen die Verdffentlichung im Ranking ebenfalls
nicht moglich ist.

Dartber hinaus bestehen aber auch datenschutz
rechtliche Probleme hinsichtlich der Speicherung
von Daten der Heagten Birgerinnen und Burger.

Die App sieht vor, dass nach einem Gesprach mit
Burgerinnen und Burgern an der Haustir Daten in

24 Als Gamification (von engl. game fiir ,Spiel*) bezeiehman den Einsatz von spieletypischen Elementen
zur Motivationsstierung und Verhaltensanderung bei Anwenderinnen und Anwendern.

#1583 Abs. 9 BDSG definig sensitive Daten als besondere Arten personenbegoBeaten, die Angaben iiber
rassische und ethnische Herkunft, politische Meinongaigidse oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeite@indheit oder Sexualleben enthalten.

2168 4aAbs. 3 BDSG

*17884a Abs. 1i. V. mAbs. 3 BDSG
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ein  AppFormular eingegeben werden. Dabei
werden Geschlecht und Alter gespeichert
(Schatzung in 10er Schritten), aufRerdem wird
festgehalten, ob die Haustir gedéffnet wurde und
wie die Meinung der Person zur Partei zu bewerten
ist (durch die Smileys ,positiv‘ ,neutral”,
,hegativ*). Uber eine Googteunktion werden die
GPShbasierten Standortdaten zu StralRe ubhd P
automatisch in das Eingabeformular Ubermittelt.
Um sicherzustellen, dass im Zusammenhang mit
der Speicherung zeitlicher Sequenzen (Zeitstem-
pel) kein Personenbezug hergestellt wird, haben
wir veranlasst, dass die App keine konkreten-Zeit
angaben, sondemur die Angabe ,valid"/,invalid“
(Ubliche/unibliche Zeit) speichert. In Gebieten, wo
mangels unzureichender Mdglichkeiten der Ano
nymisierung die Gefahr eines Personenbezugs
bestehen blieb, also beispielsweise bei StralRen mit
geringer H&auseranzahl und migen Anwohnern,
haben wir darauf hingewirkt, dass die dort
erfassten Daten noch vor einer Auswertung
geldscht wurden.

Auch andere politische Parteien haben derartige
Apps im Bundestagswahlkampf 2017 eingesetzt.
Nach unseren Recherchen waren diese inbltk

auf den Umfang der Datenverarbeitungen jedoch
nicht mit connectl? vergleichbar. Gleichwonhl
werden wir die Fortentwicklung bei den ,smarten
Helfern* und deren Einsatz im Blick behalten.

Parteien missen sich vergegenwaértigen, dass die
von ihnen vearbeiteten personenbezogenen Daten
in der Regel Rickschliisse auf politische Meiun
gen zulassen. Diese sensitiven Daten dirfen grund
satzlich nur mit Einwilligung verarbeitet werden.

10.2 Mit Kinderfotos Wahlkampf machen

Im Rahmen einer im Jahr 2B in einer Grund-
schule in BerlinMitte stattfindenden Veranstaltung
lie sich ein Abgeordneter von Bindnis 90/Die
Grinen mit Schulkindern ablichten. Zuvor hatte
der Politiker die Eltern in einem Brief an die
Schule dartber informiert, dass er die Fotos nur
im Kontext seiner Teilnahme an der Veranstaltung,
z.B. in seinem Newsletter, veroffentlichen wolle.

Im Bundestagswahlkampf 2017 verwandte Biind
nis 90/Die Griinen eines der 2015 in der Schule
aufgenommenen Fotos flr einen Postwhrlyier.
Dieser wurdean Haushalte im Bezirk Berhilitte

und an diversen offentlichen Orten verteilt. Mehre-
re Eltern der abgebildeten Schiiler haben sich hier
Uber beschwert. Man habe sie zu keinem Zeitpunkt
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darUber informiert, dass die Partei das Foto auch
fir Wahlwerbung vevenden wolle.

Die Zulassigkeit der Fotonutzung steht infrage, da
jedenfalls fur eine Verwendung im Wahlkampf
keine Einwilligung™® der Eltern vorlag und dies
auch nicht durch eine sonstige Rechtgrundlage
erlaubt war*® Die Uberpriifung ist bei uns noch
nicht abgeschlossen.

Nicht nur Parteien sollten nicht zu sorglos mit-der
artigen Fotos und damit mit dem Personlichkeits
recht von Kindern umgehen, weil durch einen
solchen Umgang nicht zuletzt auch Vertrauen
zerstort wird.

Wer mit Kinderfotos Wahlkampfmacht, sollte
Uber eine wirksame Einwilligung der Erziehungs-
berechtigten verfugen.

11.Aus der Arbeit der Sanktionsstelle
11.1 BulR3geldverfahren

Wir haben16 Buf3 und Verwarnungsgelder in H6-
he von insgesamt 10.350,80ro festgesetzt. 184
Fallen haben wir einen Strafantrag gestellt.

In einigen Fallen beschaftigte sich die Sanktions
stelle mit dem Them&PS-Sender?®® Diese Falle
bekommen wir meist von der Polizei Ubermittelt,
an die sich Betroffene wenden, wenig solche
Ortungssysteme an ihren Fahrzeugen entdeckt
haber??*

Klassische Fallkonstellationen sind die Uber
wachung durch die BeschaftigungsstelleB.zzur
Kontrolle von Fehlzeiten, oder durch nahestehende
Personen, etwa aus Eifersucht oder im Zusamme
hang mit Familienstreitigkeiten. In Beschéfti-
gungsverhaltnissen ist der Einsatz von GR$&

ten nur in Ausnahmefallen zulas$fg Grundsatz

lich kann der Einsatz solcher Gerate ohne Kenntnis
der Betroffenen sogar eine Straftrat darstellen.

Der Tatnghweis ist in den meisten Fallen jedoch
schwer zu erbringen. Haufig mangelt es sowohl an
einer der Tat verdachtigen Person als auch an

218gjehe§ 4a Abs. 1i. V. m. Abs. 3 BDSG
2198822, 23KunstUrhG

Stellungnahme des Senats

220 Globales Positionsbestimmungssystem; siele mnten Ziff. 11.2.2

2lgjehe 11.2.2
222 3B 2015, 9.4
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konkreten Anhaltspunkten daftr, dass diese
(unbekannte) Person sich zielgerichtet Standort
bzw. Bewegungsdaten einer anen Person uber
einen bestimmten Zeitraum verschafft und dabei in
eigen oder fremdnitziger Bereicherungsabsicht
gehandelt hat. Dementsprechend gering sind die
Aussichten, eine solche Tat erfolgreich zu ahnden.
Leider mussten wir einige Verfahren deshaillzth
abschlielfen, ohne die Taterin oder den Téter
ermittelt zu haben.

Wir beobachten das erhtéhte Anzeigeaufkommen
im Bereich unbefugter GPSrtung mit Sorge und
werden nachgewiesene Verstdl3e in diesem Zusam
menhang auch kinftig konsequent mit empfind
lichen BuRRgeldern ahnden bzw. die strafrechtliche
Verfolgung beantragen.

11.1.1 Nachbarschaftliches Ausspahen

Gegen zwei Mieterinnen haben wir Bescheide tber
BulR3gelder in vierstelliger Hohe erlassen, weil sie

im Zuge eines Nachbarschaftsstreits unbefugt Vi

deoaufnahmen von der Terrasse ihrer Nachbarn
erstellt und daraus generiertes Bildmaterial an den

Hausverwalter Uibermittelt hattéf®

Die Beschuldigten hatten ihren Nachbarn verge
worfen, entgegen gesetzlicher Bestimmungen
Fuchse zu fattern und darch vermehrt wilde Tie

re auf das gemeinsam bewohnte Grundstick zu
locken. Um diesen Vorwurf gegenlber der ge
meinsamen Hausverwaltung zu bekraftigen, hatten
sie die Terrasse ihrer Nachbarn mit einer Videoka
mera Uberwacht. Einige Ausschnitte dieser -Auf
zeichnungen, auf denen die Terrasse sowie-Men
schen— augenscheinlich bei der Fuchsfitterung
erkennbar waren, schickten sie an die Hausver
waltung.

Ob und inwieweit die gefilmten Nachbarn tatsach
lich in unzuldssiger Weise wilde Tiere gefittert
haten, spielte fur die datenschutzrechtliche- Be
wertung dieses Sachverhalts keine Rolle. Die Ter
rasse gehoért zum Wohnraum und damit zum ganz
personlichen Lebensbereich der Betroffenen. Die-
ser Raum ist besonders schitzenswert, weshalb
eine Uberwachung durdlie Nachbarinnen mittels
Kamera auch dann nicht gerechtfertigt wére, wenn
eine verbotene Wildflitterung tatsachlich stattge
funden héatté?* Entgegen der Auffassung des Ver
teidigers der Beschuldigten lag auch kein recht

223843 Abs. 2 Nr. 1 BDSG
224828 Abs. 1 Nr. BDSG, §28 Abs. 2 Nr. 2b BDSG
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fertigender Notstarfd vor, der das Fihen der
Terrasse gerechtfertigt hatte. Denn die dafur
erforderliche gegenwartige Gefahr war durch die
vermeintliche Fuchsfltterung nicht gegeben. Das
Land Berlin informiert Blrgerinnen und Burger
auf den Seiten der Senatsverwaltung fur Umwelt,
Verkehr und Klimaschutz zum Thema Fuchse und
stuft dort die Gefahren durch Tollwut oder
Fuchsbandwurm als unwahrscheinlich und sehr
gering eir??® Dariiber hinaus wéren die Erstellung
des Videomaterials und deren Ubermittlung an die
Hausverwaltung nicht das geeignete thlitgewe
sen, um eine potenzielle Gefahr zu beheben.- Statt
dessen hatten sich die Beschuldigten unverziglich
an die zustandigen Behérden wenden kdnnen.

Die Mieterinnen haben Einspruch gegen unsere
BuRgeldbescheide eingelegt. In einem ersten Ver
fahren wurde eine der Mieterinnen vom Amts
gericht verurteilt. Das zweite Verfahren wurde aus
Ermessensgriinden eingestellt.

Ohne Einwilligung der Betroffenen ist es auch

dann nicht zulassig, Grundstiicke und zur Woh-
nung gehdrende Bereiche der Nachbarinnen und
Nachbarn zu filmen, wenn diese sich dort rechts

widrig verhalten.

11.1.2 Unerwinschte Kooperation mit dem
Jobcenter

Ein BuRRgeld in vierstelliger Hohe setzten wir ge
gen eine Genossenschaft fest, deren Vorstandsvor-
sitzender die Unterlageeines Bewerbers, der sich
initiativ bei der Genossenschaft um eine Stelle
beworben hatte, unbefugt an das Jobcenter Rei-
nickendorf weitergeleitet hat’

Der Vorstandsvorsitzende war aufgrund des Inhalts
der Bewerbung zu der Auffassung gelangt, der
Beweaber sei an einer Stelle gar nicht interessiert,
sondern wolle sich mit einer Scheinbewerbung
lediglich einen ,Stempel” fir das Jobcenter- ab
holen. Diese Auffassung begriindete der Vorsit-
zende in seiner Mail an das Jobcenter u. a.
damit, dass der Bewenbeine Lesebestatigung fur
seine Bewerbung angefordert hatte und sich eigens
fir Bewerbungen eine-Mail-Adresse eingerichtet
und diese als Kontaktadresse in den Bewerbungs-
unterlagen angegeben hatte. Unter den Bewer-
bungsunterlagen befanden sich nebererairLe

225834 StGB

Stellungnahme des Senats

226 gjehe http://www.stadtentwicklung.berlin.de/forsten/wildtiere/de/fistttsl

2218 47 Abs. 2 Satz 1 OWIG
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benslauf mit Lichtbild auch diverse Zeugniskopien
des Bewerbers. All diese Unterlagen wurden ohne
das Einverstandnis und ohne Kenntnis des Bewer-
bers an das Jobcenter weitergeleitet.

Tatsachlich bezog der geschadigte Bewerber keine
Geldleistungervom Jobcenter und hatte diese auch
nicht beantragt. Dessen ungeachtet ware eine
Ubermittlung der Daten durch die Genossenschaft
aber auch dann nicht gerechtfertigt gewesen, wenn
der Bewerber tatséchlich Leistungen nach dem So-
zialgesetzbuch bezogen hatienn personenbezo
gene Daten aus Bewerbungsunterlagen dirfen
grundséatzlich nur fur die Entscheidung Gber das
Zustandekommen eines Beschéaftigungsverhaltnis
ses verarbeitet und genutzt werd&h.

Die Genossenschaft aufierte sich im Rahmen des
BulR3geldverfahnes nicht zu den Vorwirfen. Gegen
unseren Bul3geldbescheid legte sie Einspruch ein,
sodass wir den Vorgang zur Entscheidung an das
Amtsgericht Tiergarten abgegeben haben.

Bewerbungsunterlagen enthalten detaillierte for
mationen Uber Bewerberinnen undvi&gber. Sie
durfen ohne deren Zustimmung grundsatzlich nicht
an Dritte weitergegeben werden.

11.2 Strafantrage

VerstdlRe gegen materielle Bu3geldvorschriften des
Bundesdatenschutzgesetzes kénnen auch Straftaten
darstellen, wenn sie gegen Entgelt rodst einer
Bereicherungsoder Schadigungsabsicht begangen
wurden®® Eine Schadigung muss nicht zwangs
l&ufig finanzieller Natur sein. Auch immaterielle
Schadigungen wie etwa eine Ehrverletzung oder
eine BloRstellung kdnnen einen datenschutzrecht
lichen Verstol3 strafrechtlich relevant machen.

Auch das Berliner Datenschutzgesetz (BINDSG)
enthélt Strafvorschriftef?’ Davon sind Mitarbeite
rinnen und Mitarbeiter des 6ffentlichen Dienstes
betroffen, die im Rahmen ihrer dienstlichen Tatig-
keit z.B. unbefugtauf Daten zugreifen oder diese
an Dritte weitergeben.

Bei den datenschutzrechtlichen Straftatbestanden
handelt es sich um sog. Antragsdelikte, d. h. diese
werden nur dann strafrechtlich verfolgt, wenn die

Geschadigten oder dazu berechtigte Behdrden ei

228 5jehe §32 Abs. 1 BDSG
229843 Abs. 2. V. m. 84 BDSG
230832 Abs. 1 BInDSG
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nen entsprechenden Antrag stellen. Die Berliner
Beauftragte fir Datenschutz und Informationsfrei
heit ist strafantragsberechtigt und kann auch gegen
den Willen der Geschadigten von Amts wegen
Strafantrdge bei den Strafverfolgungsbehérden
stellen, wenn si&enntnis von VerstofR3en erlangt
und ein Offentliches Interesse an der strafrecht-
lichen Verfolgung bejaht.

11.2.1 Rache kann strafbar sein

Gegen einen Nutzer der OnliRtattform eBay
Kleinanzeigen stellten wir Strafantrag, weil er aus
Rache Daten iger anderen Nutzerin auf der
Plattform veréffentlicht hatt&

Der Beschuldigte hatte zuvor Konzertkarten in der
Rubrik ,zu verschenken® bei eBay angeboten. Die
Anzeigeerstatterin hatte auf diese Annonce hin ihr
Interesse an den Karten bekundet undsgib zu
ricklegen lassen, es dann jedoch versaumt, sich er
neut zu melden und die Karten abzuholen. Darauf-
hin hatte der Anbieter der Konzertkarten ihr mehr-
fach erbost geschrieben und indirekt mit Rache
gedroht.

An einem der nachfolgenden Tage erthiie Ge
schadigte ca. 200 Anrufe von Personen, die inter
esse an einem zu verschenkenden iPhone 6 hatten.
Sie stellte fest, dass der Nutzer, dessen Konzert
karten sie zuvor nicht abgeholt hatte, eine Kleinan
zeige mit dem Titel ,,iPhoné zu verschenken‘uh

der Plattform geschaltet und darin ihren Vor- und
Zunamen sowie ihre Handynummer angegeben
hatte. Diese Daten waren o6ffentlich abrufbar und
wurden erst auf die Beschwerde der Geschadigten
hin vom eBayKundendienst geldscht.

Da in diesem Fall unzweiteaft war, dass der Fa

ter in der Absicht gehandelt hatte, die Betroffene
zu schadigen, haben wir bei der Staatsanwaltschaft
Berlin einen Antrag auf Strafverfolgung gestellt.

Wer aus Rachegefiuihlen nicht allgemein zugang
liche personenbezogene Dateneeianderen Per
son im Internet oder auf sonstige Weise veroffent
licht, kann sich strafbar machen. Dabei muss es
sich nicht um intime Informationen handeln. Auch
einfache Kontaktdatedirfen nicht unbefugt ver-
offentlicht werden.

231843 Abs. 2 Nr. 1i. V. m. 84 Abs. 1 BDSG
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11.2.2 Vertrauen ist gut, Kontrolle nicht immer

Gegen eine unbekannte Person haben wir Strafan
trag bei der Staatsanwaltschaft Berlin gestelltjlwe
sie einen GPSender an dem PKW des Anzeige-
erstatters befestigt und Uber einen unbekannten
Zeitraum @ssen Bewegungsdaten erhoben und
verarbeitet hat.

Der Anzeigeerstatter war von seiner Autowerkstatt
darlber informiert worden, dass bei einer Inspek-
tion an der Unterseite seines Autos ein magnetisch
befestigter GP&ender entdeckt worden war. Auf
grund der Beschriftung des Gerats lag der Ver-
dacht nahe, dass das befestigte @e®it einem
gewerblichen Dienstleister, B. einer Detektei,
gehort. Zunachst hatte der Anzeigeerstatter keine
Idee, wer ein Interesse daran haben kodnnte, ihn
auszuspahen. Einige Tage nach Anzeigeerstattung
wandte er sich jedoch erneut an die Polizei und
legte ein Schreiben seiner Krankenversicherung
vor, in dem ihm sein Krankentagegeldtarif als Teil
einer Krankheitskostenvollversicherung auf3eror
dentlich gekiindigt wurde. Zur Beghdung wurde
angefuhrt, die Versicherung habe aus ,zuverassi
ger Quelle* erfahren, dasder Anzeigeerstatted

im Widerspruch zu einer arztlich attestierten- Ar
beitsunfahigkeit und dem in diesem Zusammen-
hang beanspruchten Krankentagegelseier be
ruflichen Tatigkeit als selbststandiger Kaufmann
nachgehe.

Da konkrete Anhaltspunkte il gegeben waren,
dass eine Detektei das GB®rat gegen Entgelt
fur das Versicherungsunternehmen an dem -Fahr
zeug befestigt hatte, war eine Bereicherungsabsicht
durch die potenziellen Tater zu bejahen. Wir haben
deshalb einen Strafantrag gestellt.

Das Anbringen von GPSechnik an einem Fahr
zeug, um unbefugt personenbezogene und nicht
allgemein zugangliche Daten zu erheben, ist nach
einer Entscheidung des Bundesgerichtshofs aus
dem Jahr 2013 grundsatzlich strafbarAusnah

men sind danach nur in notwéhnlichen Situatio

nen denkbar, die im vorliegenden Fall nicht er-
kennbar waren.

Z2BGH, Urteil vom 4. Juni 20131 StR 32/13
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11.2.3 Auch Familienangehdérige haben ein
Recht auf Privatsphére

Gegen einen Polizeibeamten haben wir Strafantrag
gestellt, weil dieser ohne dienstleieranlassung
Daten Uber Personen aus seinem Familiend
Bekanntenkreis aus den polizeilichen Informations
systemen erhoben hatte.

Die Polizei hatte uns tber den Vorfall informiert,
der dort durch die Anzeige des Schwiegersohns
des Beschuldigten bekannt geworden war. Dieser
hatte bei der Internetwache der Polizei angefragt,
ob es erlaubt sei, ohne Grund Anfragen zu Perso-
nen in den Polizeisystemen zu stellen, wie es sein
Schwiegervater regelmaRig tue. Aufgrund dieses
Hinweises wurde durch die interriRevision der
Polizei eine Protokolldatenauswertung veranlasst.
Dabei stellte sich heraus, dass der beschuldigte
Polizist in einem Zeitraum von zwei Jahren in
mindestens 84 Fallen personenbezogene Daten aus
den polizeilichen Informationssystemen abgerufen
hatte, ohne dass eine dienstliche Notwendigkeit
vorlag. Die geschadigten Personen stammten zum
Grof3teil aus dem Familierund Bekanntenkreis
des Beschuldigten. Neben Daten Uber seinen
Schwiegersohn hatte erB. auch Daten Uber seine
Tochter, seine Ehefraspwie Uber seine Nachbarn
abgefragt.

Da der Beschuldigte sich zu den Vorwirfen nicht
geadulRRert hat, konnte seine Motivation fir diese
Straftaten nicht abschliel3end ermittelt werden. Wir
nehmen an, dass er in den meisten Fallen aus reiner
Neugierde gehadelt hat. Gleichwohl bejahten wir
das offentliche Interesse an einer Strafverfolgung
allein aufgrund der hohen Anzahl der unbefugten
Datenabrufe, die erkennen liel3, dass es dem Be
schuldigten offenbar génzlich an Unrechtsbewusst
sein mangelte.

Bedienstte der Polizei werden in regelmafigen
Abstanden Uber datenschutzrechtliche Vorschriften
informiert. Per Geschaftsanweisung ist es ihnen
ausdrtcklich untersagt, Daten aus POLIKS und an
deren polizeilichen Informationssystemen fur pri-
vate Zwecke oder ausripatem Interesse abzu
rufen. Tun sie es dennoch, kann das nicht nur dis
ziplinarrechtliche Konsequenzen haben, sondern
muss auch strafrechtlich verfolgt werden.
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12. Informationspflicht bei Datenlecks

Wir erhielten insgesamt 53 Mitteilungen Baten
leck€® also zu Fallen, in denen personenbezogene
Daten von datenverarbeitenden Stellen unplaama
sig an Unberechtigte gelangt sind. In 46 Fallen
handelte es sich um Meldungen aus dem nicht o6f-
fentlichen Bereich. In den Ubrigen sieben Féllen
haben uns offentliche Stellen Gber einen Datenvor-
fall informiert.

12.1 Probleme im Schulbereich

Mehrere Meldungen betrafen Datendiebstéahle
nach Einbrichen in offentlichen Schulen. In einer
Grundschule wurde in die Buros und in das 1Leh
rerzimmer eingebrochen. Es wurde vermutet, dass
dabei personenbezogene Daten von Schilerinnen
und Schilern in Papierform entwendet bzw. abfo-
tografiert wurden. Es handelte sich um Namen,
Anschriften und Geburtsdaten der Kinder. Auch
konnten Zeugnisse und GesprachsnotizentoPro
kolle oder Briefe entwendet worden sein.
An einem Gymnasium wurde bei einem Einbruch
die Schulverwaltungsfestplatte gestohlen. Dort wa-
ren alle von der Schule verwalteten Daten sowohl
des padagogischen Personals als auch der Schile-
rinnen und Schulercsvie deren Eltern gespeichert.
Es handelte sich um die Namen, Adressen, Telefon
nummern, aber auch um Zensuren und um Vermer-
ke Uber die Teilnahme am Religionsunterricht oder
am Lernmittelfonds.

Das Berliner Datenschutzgesetz normiert eine In
formatiorspflicht fur alle 6ffentlichen Stellen des
Landes Berlin bei unrechtméafiger Kenntniserlan
gung durch Dritté** Wird demnach einer daten
verarbeitenden Stelle bekannt, dass bei i ge
speicherte personenbezogene Daten unrechtmafRig
Ubermittelt wurden oder agbnstige Weise Dritten
unrechtmaflig zur Kenntnis gelangt sind und
drohen dadurch schwerwiegende Beeintrachtigun-
gen fir die Rechte oder schutzwirdigen Interessen
der Betroffenen, so hat sie dies unverziglich den
Betroffenen und unserer Behdrde mitzuteilBre-

se Pflichten haben beide Schulen erflllt. Die
Grundschule hat angekiindigt, fur die Aufbewah
rung von personenbezogenen Daten kiinftig einen
abgeschlossenen Stahlschrank in einem separaten
Raum mit Spezialschlisseln zu verwenden. Dem
Gymnasium haben wimitgeteilt, dass den Betrof
fenen auch noch die konkreten personenbezogenen

23§ 42a BDSG, 8.8a BInDSG
2348 18a BInDSG
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Daten benannt werden mussen, die mit der-Fest
platte abhandengekommen sind. Fir die Zukunft
haben wir empfohlen, neben der vom Gymnasium
in Aussicht gestellten Datenverschlisseluauch
die Festplatte selbst zu verschlisseln.

Von einer Schule auf3erhalb Berlins erhielten wir
den Hinweis auf einen sicherheitskritischen Vorfall
bei der Nutzung der Schulsoftware ,DAVINCI".
Infolge einer Sicherheitsliicke soll es mdglich ge
wesen d@, personenbezogene Daten der Schile
rinnen und Schiler sowie des Lehrpersonals mit
Namen sowie Angaben zu den Unterrichtsfachern,
Unterrichtszeiten und Stundenausfallen aufgrund
von Krankheit schullbergreifend einzusehen. Da
das entwickelnde Unternehmeseinen Sitz in
Berlin hat, haben wir es um Auskunft gebeten, ob
und wie die Sicherheitslicke geschlossen wurde,
welche Schulen in Berlin von der Schutzlicke
betroffen sein kénnten und ob das Unternehmen
diese Schulen informiert hat oder dies beab-
sichtigt.

Das Unternehmen teilte uns die Namen von sieben
betroffenen o6ffentlichen und privaten Schulen in
Berlin mit. Wir haben darauf gedrungen, dass mit
einem SoftwaréJpdate zusatzliche sicherheitsrele
vante MalBnhahmen implementiert wurden. Dazu
gehorte der komplette Verzicht auf schilerrelevan
te Daten wie SchuldDs. Den betroffenen Schu
len wurde mit der Empfehlung, das neue Update
einzuspielen, eine Handlungsanweisung zur Behe
bung der Schwachstelle des DAVIN@Foservers
geschickt. Keine der siebenrgichtungen hat uns
Uber die Mdglichkeit der unrechtmafligen Kennt-
niserlangung von Daten durch Dritte informiert.

In Schulen werden Uber Jahre, oft Uber ein ganzes
Schulleben hinweg, personenbezogene, auch sen
sible Daten von Schilerinnen und Schilsowie

des Lehrpersonals verarbeitet. Jede Einrichtung ist
gehalten, technische bzw. organisatorische Sicher
heitsvorkehrungen zu treffen, um unberechtigte
Zugriffe auf die Daten- nicht nur im Fall eines
Diebstahls- zu vermeiden. Sollte es dennoch dazu
kommen, empfehlen wir unsere Hinweise zur
Informationspflicht bei Datenlecks im 6ffentlichen
Bereich?®

23 EAQs zur Informationspflicht bei unrechtméaRiger Kenntésgyung von Dritten nach 83a BInDSG, Stand:
August 2017, abrufbar unter www.datenschgdin.de/meldungdatenleck.html
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12.2 Probleme im Gesundheitsbereich

Auch in diesem Jahr erhielten wir Meldungen Uber
Falle, in denen Patientendaten Dritten unrecht
mafig zur Kantnis gelangt sind. In einem Fall
wurden nicht ordnungsgemalR geschredderte Pa
tientenunterlagen von einem Arzt im Hausmil ent
sorgt. In einem anderen Fall hat ein Arzt die
Praxis aufgegeben und die Patientenunterlagen in
Sacken verstaut im Keller zuriickgelassen. In ei-
nem weiteren Fall meldete uns eine Psychothera-
peutin den Diebstahl ihres Praxislaptops. Schliel3-
lich informierte uns ein Krankenhaus dartber,
dass einem Mitglied der Schwerbehindertenvertre-
tung die Aktentasche mit Unterlagen lber zu be
treuende Beschéaftigte aus dem Pkw gestohlen
wurde.

In allen diesen Fallen konnten besonders gesehiitz
te personenbezogene D&8nnamlich Gesund-
heitsdaten, Dritten unrechtmafig zur Kenntnis
gelangen. Die betroffenen Patientinnen und Patien
ten wurden vo der jeweiligen verantwortlichen
Stelle Uber das Datenleck ebenso informiert wie
unsere Behord€! Lediglich im Hinblick auf die

im Keller zurickgelassenen Patientenunterlagen
konnten wir die Informationspflicht gegenlber
dem verantwortlichen Arzt nicht dthsetzen, well
sein Aufenthaltsort nicht ermittelbar war.

Wer beruflich mit Patientendaten umgeht, sollte
sich standig vor Augen fihren, dass es sich um
sensitive Daten handelt, die vor einer unbefugten
Kenntnisnahme durch Dritte besonders zu schiitzen
sind. Deshalb sollte es selbstverstandlich sein, dass
Patientenunterlagen nicht Gber das Fahrtende hi
naus im Auto gelassen, nicht mehr bendétigte Daten
fachgerecht entsorgt und Festplatten von mobilen
Geraten wie Laptops verschlisselt werden. Im (zu
vermedenden) Ernstfall sollten unsere Hinweise
zur Informationspflicht bei Datenlecks im nichtof
fentlichen Bereich beachtet werd&h.

%% Dazu zahlen nach$ Abs. 9 BDSG Angaben iiber die rassische und ethnische iienalitische

Meinungen, religiose oder philosophische Uberzeugungenekschaftszugehorigkeit, Gesundheit oder

Sexualleben.
237§ 42a Satz Nr. 1 und 2 BDSG

28 EAQs zur Informationspflicht bei unrechtméaRiger Kenntésgyung von Daten nach4&a BDSG, Stand:

August 2017, abfflbar unter www.datenschuterlin.de/meldunglatenleck.html
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13. Telekommunikation und Medien
13.1 NachbarNetzwerk

Bei nebenan.de handelt es sich um ein Online
Portal, das in Nachbarschaft wohnenden Personen
ermdglicht, sich miteinander virtuell zu verschie
denen Zwecken (Information, gegenseitige Hilfe,
Kontaktaufnahme etc.) auszutauschen. Wir erhiel
ten eine Beschwerde zu dem Nachbarschaftsnetz
werk, da die Nutzerinmeund Nutzer aufgefordert
wurden, zur Uberprifung inrer Anmeldung die- ab
gelichtete Personalausweisriickseite bzw. ein offi-
zielles Schreiben mit Namen und AnschriftB(z.
eine Rechnung) hochzuladen.

Eine neue OnlingNachbarschaft* wird im Regel
fall nicht durch das Unternehmen selbst, sondern
durch registrierte Nutzerinnen oder Nutzer ins Le-
ben gerufen. Fur die Initiatorin oder den Initiator
erstellt und verteilt das Unternehmen entsprechen
de Einladungsschreiben in Papierform. Durch den
im Briefkaste befindlichen Handzettel werden die
Anwohnerinnen und Anwohner Uber die Grindung
und das Zugangspasswort zur neuen Gruppe infor-
miert. Anders als bei sozialen Netzwerken ublich
ist hier eine Beteiligung nur fiir Personen moglich,
die in einem durch das Wrnehmen geografisch
abgesteckten Gebiet wohnen. Die Erfillung der
Teilnahmevoraussetzungen und ihre Identitat kon
nen sie durch verschiedene Arten verifizieren.

Das Hochladen von offiziellen Dokumenten wie
beispielsweise Rechnungen birgt die Gefalassd
nicht erforderliche Informationen erfasst wer-
den?* Die Betreiber waren auf unseren Hinweis
hin unmittelbar bereit, die Informationen fir die
Nutzerinnen und Nutzer zu ergédnzen und darauf
hinzuwirken, dass nicht erforderliche Inhalte dieser
Dokumente wr dem Hochladen geschwarzt wer-

den koénnen.

Bei der Anforderung von Dokumenten, die perso

nenbezogene Daten enthalten, ist auf die Moglich-
keit hinzuweisen, dass nicht benétigte Daten ge
schwarzt werden kdnnen.

13.2 ,Sag mir, wie mein Richter tickt"

Ein Richter beschwerte sich bei uns dariiber, dass
auf dem Bewertungsportal ,Richterscore” zu ihm
ein Profil erstellt und seine richterliche Téatigkeit

29 Sjehe §3a BDSG
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bewertet wurde. Nach Angaben der Betreiber dient
die Webseite als berufliches Austauschforum fir
zugdassene Rechtsanwadlte. Sie sollen sich anhand
von Eintragen ihrer Kolleginnen und Kollegen vor
Gerichtsverfahren Uber die jeweiligen Richterinnen
und Richter ein Bild machen koénnen. Fur die
Richterinnen und Richter blieb das Forum aller
dings verschlossersie erhielten keinen Zugang
zur Plattform. Auch ohne Registrierung konnte
jedoch eingesehen werden, ob ein Profil fir den
gesuchten Namen besteht.

Die Bewertung der Richterinnen und Richter er
folgt durch die Vergabe von SternenJ)Lfur funf
festgdegte Eigenschaften (u. a. Schnelligkeit,
Rechtskenntnis) und durch eine Freitextkomimen
tarfunktion. Uber ein Eingabefeld kann man- un
sachliche Kritik melden. Bei Stichproben haben
wir jedoch unsachliche, teils beleidigende kom
mentare festgestellt. Entgarg den Regelungen des
Bundesdatenschutzgesetzes werden die betroffenen
Richterinnen und Richter bislang nicht durch die
Betreiber Uber die Existenz eines zu ihrer Person
angelegten Profils benachrichtfgt.

Die Rechtsprechung zu Bewertungsportalen ande
rer Berufsgruppen (wie B. fiir Arzte oder Lehrer)
hat u. a. im sog. ,spickmicbirteil“?** Kriterien fur
deren RechtmaRigkeit aufgestellt. Danach sind
derartige Portale rechtmafig, wenn sich die Bewer-
tung allein auf das berufliche Verhalten bezieht
und anhad sachlicher Kriterien erfolgt. Eine
PrangetWirkung durch Beleidigungen oder
Schméahungen muss ausgeschlossen sein. Bei miss
brauchlichen Bewertungen ist sicherzustellen, dass
entsprechende Beitrdge geldscht werdehlichts
anderes darf fur die Bewertungn Richterinnen
und Richtern gelten. Jedoch haben die Betreiber
der Plattform bisher keine zufriedenstellenden
Vorschlage fur die Umsetzung der Benachrichti
gungspflicht und die Kontrolle der Sachlichkeit der
Kommentare unterbreitet. Die Prifung ist noch
nicht abgeschlossen.

Bewertungsportale sollen sachlich und fur die Be
troffenen transparent sein.

20 GemaR 83 Abs. 1 BDSG ist der Betrafiie von der Speicherung, der Art der Daten, der Zweckbestijimu
der Erhebung, der Verarbeitung oder Nutzung sowie von detitiiteder verantwortlichen Stelle zu
benachrichtigen.

#1BGH, Urteil vom 23. Juni 2009 VI ZR 196/08
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13.3 Alternativen zu WhatsApp

Der Kommunikationsdienst WhatsApp ist zwar
sehr populér, steht jedoch auch seit Jahren wegen
Datenschutzmangelrund einer intransparenten
Verarbeitung von Nutzerdaten in der Kritik. Wir
haben aus diesem Anlass verstarkt Alternativen zu
WhatsApp geprift.

Bei jedem Start von WhatsApp wird das Adress
buch der Nutzerin oder des Nutzers vom verwen-
deten Smartphone auf die Server von WhatsApp
hochgeladen, um auf diesem Wege abzugleichen,
welche der eigenen Kontakte ebenfalls WhatsApp
nutzen. Die Nutzerin oder der Nutzer kann dies
zwar inzwischen untersagen, das hat aber zur Fol
ge, dass WhatsApp keine Kontakte zur Verfligung
hat, was die Nutzung erheblich einschrankt. Der
daher von den Nutzenden Ublicherweise gewahrte
Zugriff mag komfortabel sein, lasst jedoch vdllig
aul3er Acht, dass dadurch auch Daten Dritter ohne
deren Einwilligung weitergegeben werden.

Die Ubertragng des Adressbuchs auf den Server
erfolgt nicht in lesbarem Text. Vielmehr werden

eindeutigePriifwerte®* berechnet, die zum Server

Ubermittelt und verglichen werden. Da es nur eine
begrenzte Anzahl von Telefonnummern gibt,
konnten diese selbst von durchschnittlichen PCs in
kurzer Zeit durchprobiert und jeweils mit den

Prifwerten verglichen werden. Damit kénnte in
der Praxis aus dem Priufwert auf eine Telefon-
nummer geschlossen werden.

Die von der Weitergabe ihrer Daten aus dem
Adressverzeichnis betroffenen Personen kénnen
sich dagegen kaum zur Wehr setzen. Eine Funktion
zum manuellen Hinzufligen von Kontakten aul3er
halb des Adressbuchs direkt in der App, wie sie
andere Messeng®ienste mitunter anbieten, fehlt
bei WhatsApp. Whatspp ist daher ohne Hoeh
laden des Adressbuchs so gut wie nicht nutzbar.
Dariiber hinaus ist auch seit Jahren unklar, wie
WhatsApp bzw. die Mutterfirma Facebook mit den
erhaltenen Nutzerdaten umgeti&h.WhatsApp
und Facebook hillen sich zu diesem Themie
testgehend in Schweigen: Die Informationen auf
der Homepage von WhatsAp liefern nur
allgemeine Aussagen, ohne konkret zu benennen,

242 Der Prifwert wird mittelsiaer unumkehrbaren kryptografischelnshfunktioraus der Telefonnummer
berechnet.

243 3eit 2014 gehort WhatsApp zur Firma Facebook Incorporeteidhe u.a. das soziale Netzwerk Facebook
betreibt.

%44 Sjehe https://faq.whatsapp.com/de/general/20971813/? cgt&@a 5250

142



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

wie lange die Daten gespeichert oder ob sie ggf.
auch fur andere Zwecke als zur Erbringung der
konkreten Dienstleistung gertitverden.

Nachgebessert hat WhatsApp inzwischen hingegen
bei der Verschlisselung. Nachdem andere Anbieter
wie ,Threema“ schon friihzeitig ein&nde-zu-
Ende-Verschlisselung angeboten haber dies
bedeutet, dass der Inhalt der gaten Kommu
nikation zwischen Absender und Empfanger ver-
schlisselt Ubertragen wird, sodass unbefugte Dritte
diese nicht mitlesen kdénnen —, nutzt WhatsApp
diese sichere Art der Verschlisselung seit dem
Jahr 2016 ebenfalls standardmafig.

Dennoch ist die Anwendung aus Datenschutzsicht
kritisch zu sehen: So berufen sich Facebook und
WhatsApp auch weiterhin auf das aktuell aus ihrer
Sicht fur sie ausnahmslos guiltige Recht der USA,
wodurch die Nutzenden in Deutschland praktisch
schlechter geschitzt sind, wedie sich mit
Beschwerden an das Wternehmen oder an
amerikanische Behdrden wenden missen. Mit
Inkrafttreten der EtDatenschuttsrundverord
nung wird hier eine Verbesserung eintreten, weil
diese dann fir die europaischen Nutzerinnen und
Nutzer durch dasog. Marktortprinzip _ mit allen
Schutzrechten auch gegeniber amerikanischen
Unternehmen wie WhatsApp gilt. Das jeweilige
Unternehmen muss dann zudem eine Kontakt
adresse innerhalb der EU bereitstellen. Allerdings
konren sich bei Sanktionen dennoch Voll
streckungsprobleme ergeben.

Zunehmend- insbesondere seit der Ubernahme
von WhatsApp durch Faceboeldul3ern sich Nut
zerinnen und Nutzer zudem besorgt Uber den-man
gelnden Datenschutz bei WhatsApp und den
Dateraustausch mit dem Mutterkonzern Facebook.
Damit einhergehend steigt auch das Interesse an
Alternativen, welche ebenso leicht zu bedienen
sind, gleichzeitig jedoch ein hoheres Niveau an
Datenschutz und Datensicherheit bieten.

Positiv fallen hierbei insts®ondere die Anbieter
Threema, Wire und Signalvormals TextSecure
auf. Der Anbieter Threema gilt als Vorreiter in
punkto Datenschutz und legt den Schwerpunkt
aufRerdem vor allem auf Sicherheitsaspekte. Nutze
rinnen und Nutzer kdénnen sich gegenseitig in
einem dreistufigen Verfahren authentifizieren, um
sicherzustellen, dass es sich tatsachlich um die
Person handelt, die sich als Absender bzw. Urhe
ber einer Nachricht ausgibt. Die Kommunikation
innerhalb der App erfolgt stets verschlisselt (Ende
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zu-EndeVerschlisselung). Das Adressbuch kann
ebenso wie bei anderen Kurznachrichtendiensten
zum Finden neuer Kontakte genutzt werden. Im
Unterschied zu WhatsApp ist eine Nutzung von
Threema auch ohne Hochladen des Adressbuches
auf einen Server des Anbieters mdglienfordert
aber, dass Kommunikationspartner sich treffen und
gegenseitig die Threematernen Teilnahmeken
nungen —Nutzungsnamen- eingeben bzw. ein
scannen. Die Verschlisselungslésung der App
wurde von Experten im Jahr 2015 im Rahmen
einer Kontrolle Ubeorift und fur gut befunden.
Auch die Stiftung Warentest lobte Threema im
Februar 2014 im Rahmen eines Schnelltests fur
seinen Datenschutz. Da sich der Unternehmenssitz
und der Serverstandort von Threema in der
Schweiz befinden, ist hier gemafl dem Schweizer
Bundesgesetz lber den Datenschutz auch rechtlich
ein  hohes Datenschutzniveau des Anbieters
verpflichtend vorgeschrieben. Seit dem Ende des
Jahres 2016 veroffentlicht die Threema GmbH
auch einen regelmaRig aktualisierten Transparenz
bericht, in welchem Behdrdenanfragen offengelegt
werden®® Zu beachten ist, dass die App nichtkos
tenfrei verflgbar ist, sondern einmalig gegen eine
jedoch nur geringe Gebuhr erworben werden muss.

Ebenfalls positiv ist uns der Anbieter ,Wire" von
der Wire Swiss GmbH bei einetberpriifung
aufgefallen. Die Gesellschaft hat ihren Sitz in der
Schweiz, betreibt die technische Fortentwicklung
des Programms jedoch durch ein eigenes Entwick-
lerteam in Berlin. Das Programm ist kostenlos
verfliigbar und Nutzerinnen und Nutzer kénnen sich
gegenseitig anhand eines Sicherheitscodes authen
tifizieren, um die wahre Identitat der Kommunika
tionspartner zu bestatigen. Die Kommunikation
erfolgt ebenfalls gesichert durch eine Eizde
EndeVerschlisselung. Einmal versandte Nach
richten, Bilder undVideos konnen spater auch
wieder aus den entsprechenden Chats geldscht
werden. Dieser Loschvorgang kann sowohl auf
dem eigenen Gerat als auch auf den Geréten aller
Chatteilnehmerinnen unéteilnehmer ausgefihrt
werden. Eine &hnliche Funktion wurde inzwisoh
auch von WhatsApp in seinem Angebot imple
mentiert. Wire zeichnet sich zudem durch ein
hohes Mall an Transparenz aus, da sowohl der
Quelltext der App als auch groRere Teile des
Serverquellcodes offentlich verfigbar sind und
somit von jedermann eingeseheverden kon
nen®* Dariiber hinaus wurden die Sicherheit der

2> gjehe https://threema.ch/de/transparencyreport
#4® Sjehe https://github.com/wireapp
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verwendeten kryptografischen Lésung und deren
Implementierung im Jahr 2016 von externen IT
Sicherheitsfirmen Gberprift und fur gut befunden.
Die dabei gefundenen Schwachstellen wurden von
Wire schittweise behobeft.’

Eine weitere Alternative zu WhatsApp stellt Signal
dar. Das Programm der Firma Open Whisper
Systems ist kostenlos fir verschiedene Plattformen
verfigbar und die Kommunikation erfolgt auch
hier per Endee-EndeVerschlisselung. Nachhie

ten kénnen nach dem Eingang wieder geltscht
werden, entweder durch einen Fernldschbefehl des
Absenders oder durch Selbstloschung nach
festgelegter Zeit. Dariiber hinaus verhindert das
Programm standardmafig, Bildschirmfotos von
Unterhaltungen zu erstelleber Programmcode
fur die Serverplattform ist 6ffentlich zuganglith
und kann somit analysiert werden. Damit kénnen
potenzielle Sicherheitsrisiken Uberpruft werden.
Der Quellcode des Programms wurde bereits
mehrfach durch undidngige wissenschattliche
Institutionen geprift, u. a. 2014 durch die Ruhr
Universitat Bochurff® sowie 2016 durch ein Team
der University of Oxford, der Queensland Univer-
sity of Technology und der McMaster University,
und insgesamt fur sicher befunden. Ber Uber
prufung gefundene Schwachstellen wurden vom
Anbieter behoben.

Eine aus Datenschutzsicht relevante Fragdie
Nutzende fir sich selbst entscheiden missést

die nach dem Ort der Datenverarbeitung und unter
wessen Kontrolle diese geschiehtrofE der
Verschlisselung fallen auf den Servern der
Betreiberfirmen zwangslaufig Daten dartiber an,
wer mit wem in welchen ZeitrAumen kommuniziert
hat*’. Bei WhatsApp und Signal erfolgt die
Datenverarbeitung in den USA. Wire verarbeitet
Daten fur Privatnutze derzeit in europaischen
Rechenzentren eines internationalen Cloud
Dienstes mit Sitz in den USA, Firmenkunden
kdnnen eigene Server betreiben. Die Server von
Threema befinden sich in der Schweiz und unter
alleiniger Kontrolle der schweizerischen Firma.

Wir haben dieses Jahr verschiedene Kommunika
tionsdienste Uberprft, welche alternativ zu Whats
App genutzt werden kdnnen. Wichtig waren fur

uns hierbei insbesondere ein hohes MalR an

247 Sjehe Report unter https:/medium.com/@wireapp/windspendensecurityreview-61f37a1762a8

28 gjehe https://github.com/whispersystems/TextSeSawer/
29 gjehe https://eprint.iacr.org/2014/904.pdf
£0g50g.Metadaten

145



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

Datenschutz sowie eine transparente Verarbeitung
und Speicherung von Nwmaten. Hierbei haben
sich insbesondere die Anbieter Threema, Wire und
Signal positiv hervorgetan. Aus Datenschutzsicht
sollte jedoch auch der Ort der Datenverarbeitung
bewertet werden.

13.4 Aus der Arbeit der ,Berlin Group*

Die unter dem Vorsitder Berliner Beauftragten
fur Datenschutz und Informationsfreiheit tagende
internationale Arbeitsgruppe fur Datenschutz in
der Telekommunikation (die sog. Berlin Group)
hat sich im vergangenen Jahr neu organisiert.
Aufgrund der Grol3e, die die Arbeitsgrupipeden
letzten Jahren erreicht hat, musste ein neuer Ansat
entwickelt werden, der die finanziellen Aufwen
dungen und Ressourcen auf mehrere ,Schultern”
verteilt und gleichzeitig die Produktivitat und den
Nutzen der Arbeit der Gruppe erhalt bzw. steigert.

Auf der Frihjahrskonferenz am 24./25. April in
Washington D. C. wurde auf eindringlichen
Wunsch der Teilnehmerinnen und Teilnehmer u. a.
vereinbart, dass die Gruppe weiterhin zweimal
jahrlich tagt, die Herbstsitzungen jedoch nicht
mehr ausschlief3licin Berlin stattfinden, sondern
ebenso wie die Fruhjahrssitzungen an wechselnden
Orten, sodass auch hinsichtlich der Sitzungsorgani
sation eine Lastenverteilung stattfindet. Fiur die
Herbstsitzungen haben sich mehrere Datenschutz
aufsichtsbehorden bereit &k, einen ,Pool* zu
bilden und auf einer Rotationsbasis die Treffen im
Wechsel auszurichten. Dieser regelmafige Rhyth
mus erma@glicht fur die Betroffenen eine langfristi
ge Planung. Die Ausrichtung der Fruhjahrssit
zungen steht allen Teilnehmerlanderfeof Neben
der ortlichen Verteilung der Verantwortlichkeiten
wurden auf unseren Vorschlag hin auch die
Aufgaben und Verantwortlichkeiten zwischen dem
auch weiterhin in Berlin gefihrten Sekretariat der
Berlin Group und den gastgebenden Aufsichisbe
horden neu aufgeteilt. Schon von diesen rein
organisatorischen Anderungen erhoffen wir uns
eine splrbare Entlastung unserer Behdrde.

Aber auch bei der Organisation der inhaltlichen
Arbeit wurden auf unseren Vorschlag hin Neuerun
gen beschlossen: Die Rolle der righterstat

terinnen und Berichterstatter fur die zu behandel
nden Themen wurde neu definiert und gestarkt,
auBerdem einigten sich die Mitglieder auf
angemessene Fristen fur die Einreichung der
Entwirfe von Dokumenten, die in den Sitzungen
erdrtert werden sollen. Es zeigt sich jetzt bereits,
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dass auch diese inhaltliche Verteilung von
Verantwortlichkeiten und die Schaffung klarer
zeitlicher Ablaufe zu einer effizienteren und das
Berliner Buro entlastenden Arbeitsweise fuhrt. Zur
Auswertung der Anderungen istne Evaluierung
nach Ablauf von zwei Jahren vorgesehen.

Inhaltlich hat die Berlin Group 2017 insgesamt
vier Arbeitspapiere verabschiedzt.

In der 61. Sitzung der Berlin Group in Washington
einigten sich die Mitglieder auf da®rbeitspa-

pier zum Thema ELearning-Plattformen”, das

ein hochst aktuelles Thema aufgreiftL&arning
Plattformen kommen an Schulen und Universitaten
weltweit immer haufiger zum Einsatz. Dadurch
werden stetig mehr personenbezogene Daten Uber
Schilerinnen und Schiler sowie ibealeren
Verhalten und Leistung digital erhoben. Sind
solche Daten erst einmal vorhanden, wachst auch
schnell die Nachfrage, diese fir weitere -Bil
dungszwecke, B. fiir sog. Learning AnalyticS?

zu nutzen. Das Arbeitspapier zeigt Datenschutz
risiken flr Stdlerinnen und Schiler beim Einsatz
solcher Plattformen auf, die B. dadurch ent
stehen, dass Uber Noten automatisiert entschieden
wird, ohne das die Lehrerinnen und Lehrer sich in
die Prozesse bestimmend einbringen kénnen und
ohne dass fur Eltern, Scleilinnen und Schler der
Prozess der Entscheidungsfindung und die zugrun
dgelegten Daten transparent waren. Dartber hinaus
besteht ein hohes Risiko, dass Daten Uber Schile-
rinnen und Schiler weiterverwertet werden, indem
sie beispielsweise Uber die eigestien Bildungs
zwecke hinaus fur kommerzielle Zwecke genutzt
werden. Neben naheliegenden Werbezwecken be
steht aber auch die Gefahr, dass solche Daten auch
fur existentielle Entscheidungen, B. mit Blick

auf die Karriere, den Hauskauf oder eine Kredit
bewilligung, herangezogen werden. Das Arbeits
papier enthalt konkrete Empfehlungen fir Bil-
dungseinrichtungen, Betreiberinnen und Betreiber
von ElLearningPlattformen und Datenschutzauf
sichtsbehdrden flr einen datenschutzgerechten
Einsatz solcher Plattformen

Ebenfalls in Washington verabschiedete die Ar
beitsgruppe dasArbeitspapier zu internationa-

%1 Aprufbar, auch in deutscher Ubersetzung, auf unsetemetseite unter www.datenschiizrlin.de/working
paper.html

2 Als , Learning Analytics* kann nach George Siemenseigtning and Anatics®, 5. August 2011, abrufbar
unter www.learningandanalytics.net/?p=131) bezeichnet weddsnMessen, Sammeln, Analysieren und
Auswerten von Daten Uber Lernende und ihren Kontext mitZiemdas Lernen und die Lernumgebung zu
verstehen und zu optietien*.
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