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Vorlage
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- zur Kenntnisnahme -

Uber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fir das Jahr 2018

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 12 Abs. 1 Berliner Datenschutzgesetz sowie 8 18 Abs. 3 Berliner Informations-

freiheitsgesetzes erstattet die Beauftragte fir Datenschutz und Informationsfreiheit dem
Abgeordnetenhaus und dem Senat jahrlich einen Bericht Uber das Ergebnis ihrer Téatig-
keit. Der Senat hat dazu nach 8 12 Abs. 2 des Berliner Datenschutzgesetzes eine Stel-
lungnahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 15. Oktober 2019

Der Senat von Berlin

Ramona Pop Andreas Geisel

Blrgermeisterin Senator fur Inneres und Sport
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EINLEITUNG

Am 25. Mai 2018 hieB3 es ,,Und Action, bitte!*. Die
Datenschutz-Grundverordnung (DS-GVO) wurde
wirksam. Und trotz aller Unkenrufe in einer im
Vorfeld recht iiberhitzt gefiihrten 6ffentlichen De-
batte, die Angste schiirte und vermeintliche Fall-
stricke skandalisierte, lduft sie erstaunlich rei-
bungslos. Natiirlich gibt es Kinderkrankheiten und
Unsicherheiten in und mit dem neuen EU-weit
verbindlichen Datenschutzrecht. Dies kann aber
bei der kompletten Neuschaffung eines Rechtsge-
biets auf europidischer Ebene — und genau darum
handelt es sich — noch ohne Rechtsprechung und
Erfahrungswissen im Grunde auch gar nicht anders
sein. Jetzt, nachdem fast ein Jahr vergangen ist,
erscheint alles schon deutlich in einem anderen
Licht.

Die DS-GVO hat allen Prophezeiungen zum Trotz
Laufen gelernt. Dies zeigt sich vor allem an dem
bis heute anhaltenden enorm hohen Beschwerde-
aufkommen, der Menge an Beratungsanfragen und
der Anzahl der meiner Behorde gemeldeten Daten-
pannen.' Zwar waren wir auf erhebliche Mehrar-
beit eingestellt, letztlich wurden aber unsere Er-
wartungen, vor allem in den ersten Wochen nach
dem Wirksamwerden der DS-GVO, erheblich
ubertroffen. Um die Flut an eingehenden Anrufen
zumindest einigermaBlen zu bewdiltigen, richteten
wir anfangs eine DS-GVO-Telefon-Hotline fiir
Ratsuchende ein, durch die die dringendsten
Fragen unmittelbar beantwortet werden konnten.
Und bis zum heutigen Tag stellt die Bewiltigung
des signifikant gestiegenen Arbeitsaufkommens
eine Herausforderung dar, der meine Behdrde nur
dank des auBerordentlichen Engagements meiner
Mitarbeiterinnen und Mitarbeiter Stand hélt. Eine
Entspannung ist nicht in Sicht.

Es ist unverkennbar, dass das neue Regelwerk den
Datenschutz stirker in den Fokus der Verantwort-
lichen geriickt und vor allem auch die Biirgerinnen
und Biirger enorm fiir den Datenschutz sensi-
bilisiert hat. Diese Entwicklung werte ich als
Erfolg, zumal die Zeiten an der Schwelle zur
Digitalisierung unserer kompletten Lebenswelt
keineswegs leicht sind fiir den Datenschutz. Sich
dem Hype der Digitalisierung zu unterwerfen, ist
Mainstream, und Bedenken oder Hinweise auf
Probleme und Unvertriglichkeiten werden nur
allzu gern als Behinderung dieser modernen
Entwicklung abgetan.

! Siehe 1.2 und 1.3
6
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Dabei entscheiden immer ofter Algorithmen da-
riiber, welche Nachrichten man liest, welche Part-
nerin bzw. welchen Partner man trifft oder sogar
welche Partei man wéhlt. Und auch in die of-
fentliche Verwaltung haben unter Zuhilfenahme
von Algorithmen und sogenannter kiinstlicher
Intelligenz zustande gekommene automatisierte
Entscheidungen FEinzug gehalten. All dies ge-
schieht bislang dufBerst intransparent. Doch nur wer
die Datengrundlage, die Handlungsabfolge und die
Gewichtung der Entscheidungskriterien kennt,
kann die RechtmifBigkeit von Entscheidungen
uberpriifen. Aus diesem Grund halte ich es fiir
dringend erforderlich, auch automatisierte Ent-
scheidungen nachvollziehbar, kontrollierbar und
verstandlich zu gestalten. Ich begriiBe es daher
sehr, dass ein Grofteil der Mitglieder der Konfe-
renz der Informationsfreiheitsbeauftragten in
Deutschland auf Anregung der Informationsfrei-
heitsbeauftragten von Berlin, Bremen und Schles-
wig-Holstein in einem Positionspapier Anforde-
rungen dafiir formuliert hat, offentliche Stellen
noch konsequenter als bisher zu einem transparen-
ten und verantwortungsvollen Einsatz von Algo-
rithmen und kiinstlicher Intelligenz zu ver-
pflichten.?

Die Digitalisierung stellt die Demokratie und den
Rechtsstaat auf eine extreme Bewidhrungsprobe.
Ein gelegentliches kritisches Innehalten ist damit
wichtiger denn je, angesichts des hohen
Anpassungsdrucks in unserem hochbeschleunigten
Alltag aber auch ungemein schwierig. Umso be-
deutsamer ist es, bereits Kinder im Grundschulalter
iiber den Umgang mit ihren eigenen Daten auf-
zuklaren, thnen zu vermitteln, wie sie selbst darauf
Einfluss nehmen konnen, was mit ihren Daten
geschieht.” Wichtigste Voraussetzung dafiir ist,
kritisch und objektiv gegeniiber allen Informati-
onen und Botschaften aus dem Netz zu bleiben und
sich eine Grundkenntnis der Internetmechanismen
anzueignen. Meine Behorde hat sich deshalb nicht
nur die Vermittlung von Medienkompetenz, son-
dern auch von Medienmiindigkeit auf die Fahne
geschrieben. Es ist unser Ziel, dass mehr und mehr
Kinder digitale Medien nicht nur kompetent bedie-
nen, sondern diese auch reflektiert gebrauchen.
Dies schlieBt im Ubrigen auch ein, sie gegebenen-
falls nicht zu gebrauchen — beispielsweise Suchma-
schinen, die Suchanfragen nicht 16schen und
Nutzungsprofile erstellen. Auf unserer Kinder-
Webseite bieten wir unterschiedlichste Aufkla-

2 Siehe 13.1
3 Siehe 5.5
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rungsmaterialien fiir Grundschulkinder, Eltern und
auch Lehrerinnen und Lehrer an. Und auch mit-
hilfe der gemeinsam mit der Senatsverwaltung fiir
Bildung, Jugend und Familie im November 2018
herausgegebenen Neuauflage der Broschiire ,,Ich
suche dich. Wer bist Du?*** hoffen wir, einen
Beitrag dazu leisten zu konnen, dass Kinder klug
und selbstbewusst die Online-Welt entdecken.

Es zeigt sich: Gestaltung ist der Schliissel! Daten-
schutz ist keine Bremse fiir den Fortschritt, er ist
vielmehr das notwendige Korrektiv, um die tech-
nischen Entwicklungen im Einklang mit unseren
Grundrechten voranzubringen. Eine Entwicklung
dient nur dann den Menschen, wenn deren Rechte
nicht leichtfertig zur Disposition gestellt werden.
Auch die neue europdische Datenschutz-Grundver-
ordnung ist genau so zu verstehen. Sie wurde von
den europiischen Institutionen nicht entwickelt,
um das Leben der Menschen zu formalisieren und
ihre Entfaltungsmoglichkeiten zu begrenzen. Es ist
genau umgekehrt: Die Datenschutz-Grundverord-
nung ist die europdische Antwort auf eine sich im-
mer rasanter und global entwickelnde Digitalisie-
rung aller Lebensbereiche. Sie bietet den Biirgerin-
nen und Biirgern erstmals europaweit durchsetzba-
re Instrumentarien, um ihre Rechte auch gegeniiber
global agierenden Unternehmen durchzusetzen.
Natiirlich ist das nicht leicht und Vieles muss auch
noch im Einzelnen prézisiert werden. Aber es ist
ein extrem wichtiger Schritt und nach meiner fes-
ten Uberzeugung der einzig Erfolg versprechende
Weg. Meine Behorde und ich werden uns deshalb
weiterhin tatkriftig einmischen, wenn es darum
geht, Losungen zu finden, um unsere demo-
kratischen und freiheitlichen Rechte zu bewahren
und diese auch in der Zukunft zu gewihrleisten.

Berlin, den 28. Mirz 2019
Maja Smoltczyk

Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit

* Abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/medienkompetenz/2018-BInBDI-
Broschuere_Soziale_Netzwerkde.pdf
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1. SCHWERPUNKTE

1.1 Bearbeitung grenziiberschreitender Fille
nach der DS-GVO

Durch die Datenschutz-Grundverordnung (DS-
GVO) hat sich die Arbeit unserer Behorde grundle-
gend geindert. Dies gilt insbesondere fiir die Bear-
beitung von Beschwerden, die an uns herangetra-
gen werden.’

Neu ist, dass wir nicht nur Beschwerden gegen
Berliner Unternehmen und Behorden bearbeiten.
Nach der Datenschutz-Grundverordnung hat jede
betroffene Person das Recht, sich insbesondere bei
einer Aufsichtsbehdrde in dem Mitgliedstaat der
Européischen Union (EU) zu beschweren, wo sie
ihren gewohnlichen Aufenthaltsort oder ihren Ar-
beitsplatz hat oder wo es zu dem mutmaBlichen
Verstol gekommen ist, wenn sie der Auffassung
ist, dass eine Verarbeitung der sie betreffenden
personenbezogenen Daten gegen die DS-GVO ver-
stoBt.® Es kommt nicht mehr darauf an, dass die
verarbeitende Stelle im Zustindigkeitsbereich der
Aufsichtsbehorde niedergelassen ist. Vielmehr soll
sich eine betroffene Person europaweit grundsitz-
lich an jede Datenschutz-Aufsichtsbehorde wenden
konnen.

Alle eingehenden Beschwerden — aber auch alle
Fille, die wir von Amts wegen aufgreifen —
werden von uns daher zunidchst darauf gepriift, ob
sie eine sog. grenziiberschreitende Datenverarbei-
tung7 betreffen. Dies kann der Fall sein, wenn die
oder der Verantwortliche in mehr als einem
Mitgliedstaat der EU niedergelassen ist und die
Verarbeitung in mehreren dieser Niederlassungen
erfolgt. Selbst wenn die oder der Verantwortliche
nur eine Niederlassung in der EU hat, kann eine
grenziiberschreitende = Verarbeitung  vorliegen,
wenn die Verarbeitung erhebliche Auswirkungen
auf betroffene Personen in mehr als einem
Mitgliedstaat hat oder haben kann. Es reicht also
aus, wenn sich etwa die Dienstleistung eines
deutschen Online-Héndlers an Biirgerinnen und
Biirger in Deutschland und Osterreich richtet und
moglicherweise erheblich in deren Datenschutz-
rechte eingreift.

> Zur allgemeinen Bearbeitung von Beschwerden siche 1.2.

® Art. 77 Abs. 1 DS-GVO
" Art. 4 Nr. 23 DS-GVO
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Ergeben sich Anhaltspunkte fiir eine grenziiber-
schreitende Datenverarbeitung, werden alle erfor-
derlichen Angaben zu dem Fall in ein elektro-
nisches Informationssystem aller europdischen
Aufsichtsbehdrden (IMI) eingestellt. Diese priifen,
ob sie in dem Fall die federfithrende oder betrof-
fene Aufsichtsbehorde sind, und melden sich ent-
sprechend zuriick. Auch uns erreichen iiber diesen
Weg Fille, in denen wir die federfithrende oder
eine betroffene Aufsichtsbehorde sind. Um dies
festzustellen, sind eine stindige Beobachtung des
Informationssystems und eine systematische Prii-
fung der dort gemeldeten Félle erforderlich.

Die federfithrende Aufsichtsbehorde iibernimmt
die weiteren Ermittlungen in dem jeweiligen Fall.
Die Aufsichtsbehorde, bei der die Beschwerde ur-
spriinglich eingegangen ist, ist in jedem Fall eine
betroffene Aufsichtsbehorde. Sie hat die Be-
schwerdefiihrerin bzw. den Beschwerdefiihrer re-
gelmifig tiber den Stand der Bearbeitung zu unter-
richten.® Auch hierzu dient der elektronische Infor-
mationsaustausch zwischen den Aufsichtsbehor-
den. Notwendige Ubersetzungen werden durch die
Aufsichtsbehorden geleistet, sodass fiir die Betrof-
fenen keinerlei Nachteile entstehen.

Nach Abschluss der Ermittlungen entwirft die fe-
derfithrende Aufsichtsbehorde eine abschlieBende
Entscheidung in dem Beschwerdefall und teilt
diese allen betroffenen Aufsichtsbehorden mit.
Diese haben vier Wochen Zeit, um den Entwurf zu
priifen.” Innerhalb dieser Frist konnen sie Ein-
spruch gegen den Entwurf einlegen.

Wird kein Einspruch erhoben, erlisst die feder-
filhrende Aufsichtsbehorde die Entscheidung ge-
geniiber der oder dem Verantwortlichen. Diese/r
ergreift die erforderlichen MalBnahmen, um die
Verarbeitung in allen Niederlassungen in der EU
mit der Entscheidung der Aufsichtsbehdrde in Ein-
klang zu bringen."” Die Aufsichtsbehorde, bei der
die Beschwerde eingegangen ist, benachrichtigt die
Beschwerdefiihrerin oder den Beschwerdefiihrer
iiber den Ausgang des Verfahrens.

Legt eine betroffene Aufsichtsbehdrde Einspruch
gegen den Entwurf ein, so muss sie diesen be-
grilnden. Kommt kein Einvernehmen zustande, lei-
tet die federfiihrende Aufsichtsbehorde ein Streit-
beilegungsverfahren vor dem Europiischen Daten-

8 Art. 77 Abs. 2, Art. 57 Abs. 1 lit. f DS-GVO
% Art. 60 Abs. 4 DS-GVO
10 Art. 60 Abs. 10 DS-GVO

10
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schutzausschuss ein.'' Dieses Verfahren soll zur
einheitlichen Anwendung der DS-GVO in der ge-
samten EU beitragen. Der Europdische Daten-
schutzausschuss fasst dann einen verbindlichen
Beschluss in der jeweiligen Angelegenheit.'> Die-
ser Beschluss umfasst alle Aspekte, die Gegen-
stand des FEinspruchs waren, insbesondere die
Frage, ob ein Verstof3 gegen die DS-GVO vorliegt.
Die federfiihrende Aufsichtsbehorde trifft dann auf
der Grundlage des Beschlusses unverziiglich, je-
doch spitestens innerhalb eines Monats nach des-
sen Mitteilung, die Entscheidung gegeniiber der
oder dem Verantwortlichen.” Die Aufsichtsbehor-
de, bei der die Beschwerde eingereicht wurde,
muss entsprechend die Beschwerdefiihrerin oder
den Beschwerdefiihrer unterrichten.

Auch wir selbst haben als federfiihrende Aufsichts-
behorde bereits Entwiirfe fiir Entscheidungen mit
den betroffenen Aufsichtsbehérden im beschrie-
benen Verfahren abgestimmt. Gegen die Entwiirfe
sind keine Einspriiche erhoben worden, sodass die
Vorginge auf Arbeitsebene erledigt werden konn-
ten. Unsere Entscheidungen haben wir demzufolge
gegeniiber den grenziiberschreitend agierenden
Verantwortlichen mit Sitz in Berlin erlassen. Die
Beschwerdefiihrer wurden iiber das Ergebnis ihrer
Eingabe informiert.

1.2 Bearbeitung von Beschwerden nach der
DS-GVO

Die Bearbeitung von Beschwerden iiber Daten-
schutzverstofe von offentlichen oder privaten Stel-
len zdhlte bereits vor Anwendung der DS-GVO zu
den gesetzlichen Aufgaben der Aufsichtsbehorden.
Auch nach dem nun geltenden europdischen Recht
gehort es zu deren Pflichten, sich mit Beschwerden
von betroffenen Personen zu befassen, den Gegen-
stand der Beschwerde zu untersuchen und der be-
troffenen Person das Ergebnis dieser Untersuchung
mitzuteilen."*

Durch die mit Anwendung der DS-GVO stark ge-
stiegene Aufmerksamkeit fiir das Thema Daten-
schutz erhohte sich auch die Zahl der Eingaben
und Beschwerden bei der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit um rund das
Vierfache. Es ist davon auszugehen, dass sich die
Anzahl der Eingaben zukiinftig auf einem ver-

" Art. 60 Abs. 4 DS-GVO
2 Art. 65 Abs. 1 lit. a DS-GVO
3 Art. 65 Abs. 6 DS-GVO
' Art. 57 Abs. 1 lit. f DS-GVO
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gleichbar hohen Niveau stabilisiert, da bisher kein
nennenswerter Riickgang der Eingaben zu ver-
zeichnen ist. Dies liegt insbesondere daran, dass
sich die Zustidndigkeit unserer Behorde erheblich
erweitert hat. Zuvor waren wir lediglich fiir die
Bearbeitung von Beschwerden gegen Berliner Be-
horden und Unternehmen zustindig. Das sog.
Marktortprinzip weitet die Zustdndigkeit unserer
Behorde auf alle Stellen aus, die Berliner Biirge-
rinnen und Biirgern Waren und Dienstleistungen
anbieten oder ihr Verhalten beobachten.'”

Durch den mit der DS-GVO auf européischer Ebe-
ne geschaffenen Rechtsrahmen muss bei der Bear-
beitung von Beschwerden mittlerweile nicht nur
die Zustdndigkeitsverteilung der Aufsichtsbehor-
den fiir den Datenschutz innerhalb Deutschlands,
sondern ganz Europas mitgedacht werden. Die DS-
GVO mochte es Biirgerinnen und Biirgern erleich-
tern, sich ohne unnétige Hiirden fiir den Schutz
ihrer Daten einzusetzen, indem sie es ihnen ermog-
licht, in ihrer eigenen Muttersprache und bei der
Aufsichtsbehorde vor Ort ihre Beschwerden einzu-
reichen. Es ist nunmehr Aufgabe der Aufsichtsbe-
horden, die Zustdndigkeiten untereinander zu kli-
ren und konstruktiv zusammenzuarbeiten. Wenn es
sich um eine grenziiberschreitende Beschwerde
handelt (bspw. weil es betroffene Personen in
mehreren EU-Staaten gibt oder ein Unternehmen
in mehreren Staaten agiert), erfolgt deren Bear-
beitung in Abstimmung mit den Aufsichtsbehorden
der betroffenen Linder.'® Fiir Biirgerinnen und
Biirger, die sich iiber Berliner Unternehmen und
Behorden beschweren, bleibt unsere Behorde
jedoch iiber das gesamte Verfahren hinweg die
Ansprechpartnerin vor Ort und informiert regel-
miBig iiber den jeweiligen Sachstand."’

Wir erhalten Beschwerden und Eingaben maf3geb-
lich per E-Mail, hiufig per Post und zu einem Teil
per Fax oder personlicher Vorsprache. Viele Biir-
gerinnen und Biirger nutzen erfreulicherweise auch
das unter www.datenschutz-berlin.de/beschwerde.
html bereitgestellte Beschwerdeformular fiir ihre
Eingabe, was uns die Bearbeitung in den meisten
Fillen erleichtert. Aufgrund der hohen Zahl von
Eingaben ab Ende Mai dieses Jahres verzogerten
sich zwischenzeitlich die von uns iiblicherweise
innerhalb von zwei Wochen versendeten Eingangs-
bestdtigungen um einige Zeit. Der anfingliche
Riickstau konnte trotz des nicht proportional zum

15 Art. 3 Abs. 2 DS-GVO
1 Siehe 1.1
17 Art. 78 Abs. 2 DS-GVO
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Eingabevolumen angestiegenen Personalschliis-
sels in der Servicestelle Biirgereingaben durch
Wochenendarbeit und die zeitweise Abordnung
von Beschiftigten aus anderen Bereichen vorerst
beseitigt werden. Allerdings fiihrte dies dazu, dass
Arbeit in den betroffenen anderen Bereichen lie-
gen blieb, da hier kein Personalausgleich vorhan-
den war. Angesichts der erheblichen Zunahme von
Eingaben ist eine ordnungsgemile und zeitnahe
Bearbeitung der Biirgerbeschwerden mit den vor-
handenen Personalmitteln nicht mehr leistbar.

Inhaltlich orientieren sich die Beschwerden nah an
denjenigen Rechten, die den betroffenen Personen
von der DSGVO (wie auch zuvor in &dhnlichem
Umfang vom Bundesdatenschutzgesetz a. F.) ga-
rantiert werden, beschrinken sich jedoch nicht auf
diese. Viele Berlinerinnen und Berliner interes-
sieren sich fiir die bei privaten Firmen wie offent-
lichen Stellen zu ihrer Person gespeicherten Daten
und stellen einen Antrag auf Selbstauskunft,'® der
leider hiufig nicht, nicht vollstindig oder nicht
korrekt in der vorgeschriebenen Frist beantwortet
wird. Oftmals wird gleichzeitig auch die Loschung
der eigenen Daten beantragt; auch dieses von der
DS-GVO garantierte Recht' wird leider hiufig
verletzt. Einige Internetunternehmen sehen zwar
eine Loschungsméglichkeit im Hinblick auf das
Kundenkonto vor. Allerdings wird der hinterlegte
Datenbestand in einigen Fillen weiter gespeichert
und genutzt. Viele Personen beschweren sich auch
iiber die generell ausufernde Erhebung ihrer Daten
durch Amter, private Unternehmen, Arztpraxen
oder sonstige Personen (wie z. B. ihren Vermieter
oder ihre Vermieterin). In zahlreichen Fillen steht
diesen Biirgerinnen und Biirgern ein Wider-
spruchsrecht gegen die Verarbeitung der eigenen
Daten zu,”® bei dessen Durchsetzung wir den
Betroffenen genauso zur Seite stehen wie beim
Verstol datenverarbeitender Stellen gegen die
Pflicht zur Information betroffener Personen iiber
stattfindende Datenverarbeitungen.”'

Das fiir betroffene Personen mit der DS-GVO neu
geschaffene Recht auf Dateniibertragbarkeit, wo-
nach verantwortliche Stellen die Mitnahme der ei-
genen Daten ermdglichen miissen,” oder das
Recht, nicht allein aufgrund einer automatisierten
Datenverarbeitung einer bestimmten Entscheidung

8 Art. 15 DS-GVO
¥ Art. 16, 17 DS-GVO
2 Art. 21 DS-GVO
2L Art. 12, 13 DS-GVO
2 Art. 20 DS-GVO
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3 . .
unterworfen zu werden,”® machen bisher nur einen
sehr geringen Teil der Eingaben aus.

In vielen Fillen steht nicht zwangsldufig ein boser
Wille hinter einem eventuell vorliegenden Verstof3
gegen Datenschutzrechte. Oftmals werden uns
durch Beschwerden mitgeteilte Rechtsverstofie
kurz nach unserer FEinschaltung beseitigt. Bei
weniger schwerwiegendem oder umgehend be-
seitigtem Fehlverhalten durch den Verantwort-
lichen belassen wir es in der Regel bei einer Ver-
warnung und verzichten auf weitere MaBnahmen.**
Bei schwerwiegenderen VerstoBen konnen wir zu
anderen MaBnahmen wie BuBgeldern greifen.”

Nicht zuletzt dienen die eingehenden Beschwerden
uns auch als Messinstrument dafiir, was Biirgerin-
nen und Biirger gerade besonders hiufig belastet.
Gleichzeitig sind sie ein Gradmesser dafiir, in wel-
chen Geschiftsfeldern oder Bezirken aufgrund ei-
ner Vielzahl von Eingaben gerade eine negative
Entwicklung zu beobachten und ggf. — mit den uns
gegebenen Mitteln — auch aufzuhalten ist. Wir er-
mutigen daher alle Berlinerinnen und Berliner da-
zu, uns weiterhin durch die Meldung von Daten-
schutzverstoen bei deren Bekdmpfung zu unter-
stiitzen.*

1.3 Informationspflicht bei Datenpannen

Das neue Recht”’ sieht eine deutliche Erweiterung
der Informationspflichten im Vergleich zur friihe-
ren Rechtslage®™ vor und gilt jetzt gleichermaBen
fiir nicht offentliche und offentliche Stellen des
Landes Berlin.”’ Frither waren im nicht &ffent-
lichen Bereich nur bestimmte Kategorien von Da-
ten wie Gesundheitsdaten und Bankkontoinforma-
tionen von der Meldepflicht umfasst, im
offentlichen Bereich bestand eine Meldepflicht
bereits fiir alle Datenarten, in beiden Bereichen
bestand die Meldepflicht aber nur bei drohenden
schwerwiegenden Beeintrichtigungen der Rechte
Betroffener.” Nunmehr ist gegeniiber der Auf-
sichtsbehorde sowohl im o6ffentlichen als auch im

> Art. 22 DS-GVO

** Art. 58 Abs. 2 lit. b DS-GVO

* Siehe Kapitel 11

%6 datenschutz-berlin.de/beschwerde.html.

7 Art. 33, 34 DS-GVO

B7u § 42a Bundesdatenschutzgesetz (BDSG) a. F. siehe JB 2010, 12.2; zu § 18a Berliner Datenschutzgesetz
(BInDSG) a. F. siehe JB 2011, 11.2.1

* Die korrespondierenden Vorschriften fiir die Bereiche Polizei und Justiz sind §§ 51, 52 BInDSG in Umsetzung
der sog. JI-Richtlinie (EU) 2016/680; siehe hierzu JB 2017, 3.1

%08 42a BDSG a. F.; § 18a Abs. 1 BInDSG a. F.

14



Bericht der Berliner Beauftragten fiir Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2018

nicht offentlichen Bereich jede Verletzung des
Schutzes personenbezogener Daten meldepflichtig.
Diese Datenschutzverletzung ist definiert als
»Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtméBig, zur Vernichtung, zum Verlust,
zur Verdnderung oder zur unbefugten Offenlegung
von bzw. zum unbefugten Zugang zu personen-
bezogenen Daten fiihrt, die ibermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden“.’'
Nach neuer Rechtslage sind also nicht nur die im
fritheren Sprachgebrauch gingigen ,,Datenlecks*
durch Verlust der Vertraulichkeit umfasst, sondern
auch der Verlust der Verfiigbarkeit durch Ver-
nichtung oder der Verlust der Integritéit durch Ver-
dnderung von personenbezogenen Daten. Unerheb-
lich ist, ob es sich um sensitive Daten handelt, die
nach Art. 9 DS-GVO einem besonderen Schutz
unterliegen. Der Verantwortliche ist nur dann nicht
meldepflichtig gegeniiber der Aufsichtsbehorde,
wenn die Verletzung des Schutzes personenbe-
zogener Daten voraussichtlich nicht zu einem
Risiko fiir die Rechte und Freiheiten natiirlicher
Personen fiihrt.*”

Diese deutliche Verschiarfung der Rechtslage war
wahrscheinlich der Hauptgrund fiir den massiven
Anstieg der Meldung von Datenpannen bei uns.
Wiihrend im gesamten Jahr 2017 51 Meldungen™
bei uns eingegangen waren, gab es im Berichts-
zeitraum 357 Meldungen, davon 332 Meldungen
seit 25. Mai 2018.* Die Anzahl der Meldungen hat
sich auf diesem hohen Niveau eingependelt, ein
Riickgang ist nicht erkennbar. Fir uns ist
eindeutig, dass der Datenschutz auch wegen dieser
erweiterten Meldepflichten stirker in den Fokus
der Verantwortlichen geriickt ist, zumal bei
VerstoBen gegen die Meldepflicht Sanktionsrege-
lungen® vorgesehen sind. Dagegen diirfen die
durch die Meldung erhaltenen Informationen nicht
dazu genutzt werden, die der Meldung zugrunde
liegende Datenschutzverletzung zu sanktionieren.”

* Art. 4 Nr. 12 DS-GVO

** Siehe hierzu Kurzpapier Nr. 18 der Konferenz der unabhingigen Datenschutzbehorden des Bundes und der
Lander, ,,Risiko fiir die Rechte und Freiheiten natiirlicher Personen®, abrufbar unter www.datenschutz-
berlin.de/infothek-und-service/veroeffent-lichungen/kurzpapiere/

3 44 Meldungen im nicht Sffentlichen Bereich, 7 Meldungen im &ffentlichen Bereich

295 Meldungen im nicht 6ffentlichen Bereich, 37 Meldungen im 6ffentlichen Bereich (Stand: 31. Dezember
2018)

¥ Nach Art. 83 Abs. 4 lit. ai. V. m. Art. 33 DS-GVO betrigt die GeldbuBe bis zu 10 Mio. Euro oder im Fall
eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschiftsjahrs, je nachdem, welcher der Betrége hoher ist.

% Siche § 43 Abs. 4 BDSG. Die Bestimmung ist Ausdruck des verfassungsrechtlichen Verbots des Zwangs zur
Selbstbezichtigung und ,,Nachfolgeregelung® von § 42a Satz 6 BDSG a. F.
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Mehrfache gleichgelagerte Verstofe, insbesondere
solche, die auf strukturelle Mingel beim Verant-
wortlichen zuriickgefiihrt werden kénnen, kénnten
uns aber zu einer Betriebspriifung veranlassen.

Beispielhaft seien folgende Meldungen skizziert,
die uns erreicht haben: So teilte eine Jugend-
hilfeeinrichtung den Diebstahl eines USB-Sticks
mit biografischen Daten der stationir betreuten
Jugendlichen mit, ein Betriebsarzt verschickte
einen Befund an den falschen Adressaten und zwei
Hotels konnten nach einem Hackerangriff auf eine
Buchungsplattform  nicht ausschlieBen, dass
Kreditkartendaten an Unbefugte gerieten. Weitere
zahlreiche Meldungen betrafen die Nutzung von
offenen E-Mail-Verteilern, wodurch nicht nur die
personlichen, u. U. ,sprechenden” E-Mail-Adres-
sen’’ wechselseitig kundgetan wurden, sondern zu-
gleich sensible Daten wie die Tatsache der Ge-
werkschaftszugehorigkeit (so geschehen bei einer
Gewerkschaft). Zunehmend erreichten uns auch
Meldungen zu fremdinstallierter Schadsoftware
wie Krypto-Trojanern. Damit werden die in den
technischen Systemen liegenden Dateien von Un-
befugten verschliisselt, um fiir die Entschliisselung
Geld zu erpressen — bei medizinischen Daten in
einer Arztpraxis aus naheliegenden Griinden ge-
radezu ein GAU.™

1.3.1 Pflichten gegeniiber der Aufsichtsbehorde

Rechtsgrundlage fiir die Meldepflicht des Verant-
wortlichen gegeniiber uns als Aufsichtsbehorde ist
Art. 33 DS-GVO. Danach meldet der Verantwort-
liche die Datenschutzverletzung unverziiglich und
moglichst binnen 72 Stunden, nachdem sie ihm be-
kannt wurde. Diese Frist umfasst die Wochen-
enden und Feiertage.” Eine spitere Meldung muss
eine Begriindung fiir die Verzégerung enthalten. In
den allermeisten Fillen erfolgte die Meldung uns
gegeniiber fristgerecht, bei verspiteten Meldungen
zumeist mit nachvollziehbarer Begriindung fiir die
Verspidtung. In einem Fall war sie jedoch nicht
akzeptabel: So war die Berufung einer 6ffentlichen
Stelle auf Urlaub, Krankheit, erhdhtes Arbeitsauf-
kommen, ungeklirte Zustindigkeiten und mehr-
fach fiir notwendig erachtete interne Riicksprachen
auch in der Summe nicht geeignet, die zwei-
monatige Verspiatung der Meldung zu rechtfer-
tigen. Wir haben organisatorische Verbesserungen

37 E-Mail-Adressen werden als ,.sprechend* bezeichnet, wenn sie Vor- und Nachnamen enthalten.

3 GroBter Anzunehmender Unfall

% Art. 3 Abs. 3 Verordnung (EWG, Euratom) Nr. 1182/71 des Rates vom 3. Juni 1971 zur Festlegung der
Regeln fiir die Fristen, Daten und Termine, ABl. Nr. L 124 vom 8. Juni 1971, S. 1 f.
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angemahnt, die den reibungslosen und fristge-
rechten Meldeweg bei der verantwortlichen Stelle
kiinftig gewihrleisten.

Zu beachten ist, dass Verantwortliche nicht ver-
pflichtet sind, alle Informationen zur gleichen Zeit
bereitzustellen. Vielmehr konnen die Informa-
tionen ohne unangemessene weitere Verzogerung
schrittweise zur Verfiigung gestellt werden.*

Zur Erleichterung des Meldevorgangs haben wir
ein Formular mit Ausfiillhilfe ins Internet einge-
stellt, das von Verantwortlichen inzwischen ganz
iiberwiegend genutzt wird. Eine Leitlinie des
Europdischen Datenschutzausschusses (EDSA)
gibt wertvolle Hinweise zur Auslegung der neuen
Regelungen und dariiber hinaus Beispiele fiir
meldepflichtige Vorfille.*'

1.3.2 Pflichten gegeniiber den Betroffenen

Nach Art. 34 DS-GVO muss der Verantwortliche
die betroffene Person unverziiglich von der Verlet-
zung des Schutzes personenbezogener Daten be-
nachrichtigen, wenn die Datenpanne voraussicht-
lich zu einem hohen Risiko fiir die betroffene Per-
son fiihrt. Wihrend die Mitteilung an uns als
Aufsichtsbehorde im Fall einer Datenpanne also
den Regelfall darstellt, ist dies die Benachrichti-
gung der Betroffenen eher nicht. Denn im ersten
Fall wird ,,nur* ein Risiko, im zweiten Fall aber ein
hohes Risiko fiir die Rechte und Freiheiten der
betroffenen Person vorausgesetzt.

Hierfiir kommt es auf eine Gefahrenprognose an,
die vor allem das abstrakte Missbrauchsrisiko (an-
hand der Art der betroffenen Daten) und die
konkrete Missbrauchsgefahr (anhand der konkreten
potenziellen Auswirkungen der Datenschutzver-
letzung) beriicksichtigt. Ein solches hohes Risiko
kann, wenn es sich um die frilheren ,Katalog-
daten“ ** handelt, vom Verantwortlichen nicht von
vornherein ausgeschlossen werden. Vielmehr be-
darf es einer (dokumentierten) Begriindung, warum
bei diesen Daten voraussichtlich kein hohes Risiko
fiir die Betroffenen besteht. Nicht ausreichend ist
z. B. die hidufige Begriindung, dass es dem Dieb
eines hochwertigen Laptops nur um das weiter zu

“ Art. 33 Abs. 4 DS-GVO

*! Formular, Ausfiillhilfe und Leitlinie (WP 250 rev. 01) sind abrufbar unter www.datenschutz-
berlin.de/wirtschaft-und-verwaltung/meldung-einer-datenpanne/.

“2Das sind die Datenkategorien im fritheren § 42a BDSG, also sensitive Daten wie z. B. Gesundheitsdaten, Da-
ten, die einem Berufsgeheimnis unterliegen, Daten, die sich auf strafbare Handlungen oder Ordnungswidrig-
keiten bzw. auf einen diesbeziiglichen Verdacht beziehen, sowie Bankkonto- und Kreditkarteninformationen.
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verduBernde Gerit ging, die Daten zuvor aber mit
Sicherheit geldscht wiirden. Dass ein Verantwort-
licher dies aber nicht beeinflussen kann, liegt auf
der Hand; er kann das hohe Risiko also nicht aus-
schlieBen. Deshalb raten wir insbesondere bei sen-
sitiven Daten zu einer vorsorglichen Benachrich-
tigung der Betroffenen.

Auch in den iibrigen Fillen empfehlen wir den
Verantwortlichen grundsitzlich, die Betroffenen —
ungeachtet einer etwaigen Benachrichtigungs-
pflicht nach Art. 34 DS-GVO - iiber den Vorfall
zu informieren. Unser Anliegen bei dieser Empfeh-
lung ist es, dass gegeniiber den Betroffenen mog-
lichst schnell groBtmogliche Transparenz herge-
stellt wird — nicht nur, weil der Transparenzge-
danke eine der Sdulen der DS-GVO ist. Unsere Er-
fahrungen zeigen, dass Betroffene es bei allem Un-
mut iiber den Datenschutzversto3 ganz iiberwie-
gend anerkennen, wenn der Verantwortliche zu
seinem Fehler steht und sie von sich aus und vor
allem zeitnah informiert. Die Mehrzahl der
Verantwortlichen ist unserer Empfehlung gefolgt.

In bestimmten Fillen besteht trotz voraussichtlich
hohen Risikos keine Pflicht zur Benachrichtigung
der Betroffenen.* Das ist z. B. der Fall, wenn der
abhandengekommene Datentrédger ausreichend ver-
schliisselt war. Wenn die Benachrichtigung mit
einem unverhiltnismiBigen Aufwand verbunden
wire, hat stattdessen eine Offentliche Bekannt-
machung oder eine dhnliche Maflnahme zu erfol-
gen, durch die die Betroffenen vergleichbar wirk-
sam informiert werden. Von dieser Moglichkeit
haben mehrere Verantwortliche auf unseren Hin-
weis hin Gebrauch gemacht. So hat ein Aussteller
bei einer Automesse, nachdem auf dem Postweg
Antrdge mit Kontoinformationen von Abo-Interes-
senten abhandengekommen waren, auf seiner
Homepage iiber mehrere Wochen eine ent-
sprechende Information bereitgehalten. Ein Profes-
sor einer Hochschule hat nach dem wéhrend der
Pause erfolgten Diebstahl seines Laptops aus dem
Seminarraum einen Aushang im Fachbereich ange-
bracht, mit dem auch auf das Abhandenkommen
von Zeugnisdaten hingewiesen wurde. Auch eine
Anzeige in einer Tageszeitung kann als wirksame
offentliche Bekanntmachung in Frage kommen.

Im Ergebnis haben sich die meisten Verantwort-
lichen im Anschluss an die Meldung bei uns
kooperativ verhalten.

3 Art. 34 Abs. 3 DS-GVO
18
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1.4 Datenschutz-Zertifizierung — Der Weg zum
Datenschutz-Siegel

Wenn Unternehmen ihre Kunden und Geschdifts-
partner davon iiberzeugen wollen, dass sie Daten-
schutz ernst nehmen und umsetzen, dann bieten
ihnen Datenschutz-Siegel dafiir einen Weg. Diese
Siegel konnen von privaten Zertifizierungsstellen
ausgestellt werden. Wir beteiligen uns an dem
Prozess, Zertifizierungsstellen fiir ihre Tdtigkeit
zuzulassen und zu iiberwachen.

Wenn Kunden oder Geschéftspartner entscheiden,
sich auf eine Geschiftsbeziehung mit einem Unter-
nehmen einzulassen, haben sie hdufig das
Bediirfnis, sich einen raschen Uberblick iiber das
Datenschutzniveau einschldgiger Produkte und
Dienstleistungen zu verschaffen. Unternehmen, die
in einen gesetzeskonformen oder besonders daten-
schutzfreundlichen Betrieb ihrer Datenverarbei-
tungen investiert haben, mochten dies nach au3en
darstellen. Datenschutz-Zertifikate und -Siegel
kommen beiden Bediirfnissen entgegen.

Auch schon vor der Giiltigkeit der Datenschutz-
Grundverordnung (DS-GVO) gab es solche Zerti-
fikate. Doch blieb oft intransparent, welche Aussa-
gekraft sie tatsichlich besitzen und wie griindlich
die Aussteller der Zertifikate die zertifizierte
Dienstleistung oder das zertifizierte Produkt tat-
sdchlich gepriift haben.

Die DS-GVO schafft hier Transparenz: Zertifizie-
rungsstellen miissen sich einem Akkreditierungs-
prozess stellen. Die Kriterien, die sie bei der Zerti-
fizierung anlegen, bediirfen der Genehmigung
durch die Aufsichtsbehdrden und ggf. des Europi-
ischen Datenschutzausschusses und sind 6ffentlich
verfligbar. Wenn eine Zertifizierungsstelle eine
Datenverarbeitung positiv beurteilt und zertifiziert,
dann muss sie dies der zustindigen Aufsichts-
behorde mitteilen. Sieht diese die Zertifizie-
rungskriterien nicht als erfiillt an, so kann sie die
Ausstellung der Zertifikate unterbinden oder
ausgestellte Zertifikate widerrufen lassen. Auch die
Akkreditierung einer Zertifizierungsstelle kann
widerrufen werden.

Im Ergebnis ist allen geholfen: Biirgerinnen und
Biirger konnen leichter einschétzen, ob Produkte,
Prozesse und Dienstleistungen von Unternehmen
ein ausreichendes Datenschutzniveau bieten. Auch
Unternehmen, die Auftragsverarbeiter wie Cloud-
Dienstleister oder Aktenvernichter beauftragen
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wollen, erhalten durch die Zertifikate die
Sicherheit fiir sich und ihre Kunden, DS-GVO-
konforme Dienstleistungen zu nutzen, selbst dann,
wenn der Auftragsverarbeiter auflerhalb der EU
ansissig ist. Der Nachweis datenschutzkonformer
Datenverarbeitung wird dadurch erleichtert.

Unternehmen, die selbst Verarbeiter oder Auftrags-
verarbeiter sind, konnen durch die Zertifikate auf-
zeigen, dass sie datenschutzkonforme Dienstleis-
tungen anbieten. Dieser erleichterte Nachweis der
Beachtung datenschutzrechtlicher Anforderungen
kann Wettbewerbsvorteile bringen.

1.4.1 Zertifizierung und Akkreditierung

Ein aussagekriftiges Zertifikat steht am Ende eines
umfangreichen Zertifizierungsprozesses.

Aus dem Zertifikat geht hervor,

e welcher Gegenstand, d.h. welches Pro-
dukt, welcher Prozess oder welche Dienst-
leistung (Zertifizierungsgegenstand) zerti-
fiziert wurde,

e wo man nachlesen kann, welche Eigen-
schaften der Zertifizierungsgegenstand
mindestens gewihrleisten muss,

e in welchem Rahmen das Zertifikat gilt,

e wann es ausgestellt wurde und wie lange
es gilt sowie

e wer die Zertifizierung durchgefiihrt hat.

Das Zertifikat weist die Vereinbarkeit des Zertifi-
zierungsgegenstandes mit den Anforderungen der
DS-GVO aus. Zertifizierbar nach der gegenwir-
tigen Gesetzeslage* sind Produkte, Prozesse und
Dienstleistungen, bei denen personenbezogene
Daten verarbeitet werden.

Um die notwendige Qualitit und damit auch Ver-
trauenswiirdigkeit zu gewihrleisten, sieht die DS-
GVO vor, dass nur ausreichend qualifizierte Zerti-
fizierungsstellen Datenschutz-Zertifikate ausstellen
diirfen. Die Qualifizierung der Zertifizierungs-
stellen wird durch deren vorherige Akkreditierung
und eine regelmiBige Uberwachung gewihrleistet.

Akkreditierung bedeutet, dass eine potenzielle
Zertifizierungsstelle selbst eine Priifung bestanden
hat und damit die Erlaubnis zum Zertifizieren be-

4 Art. 43 Abs. 1 lit. b DS-GVO verweist auf EN-ISO/TEC 17065/2012, die Anforderungen an Stellen vorsieht,
die Produkte, Prozesse und Dienstleistungen zertifizieren.
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kommt. Um akkreditiert zu werden, muss die
Zertifizierungsstelle zunidchst die Kriterien be-
nennen, die sie fiir ihre Zertifizierungen als
Mafstab anlegen mochte. Diese Kriterien legt sie
der Aufsichtsbehorde vor, die sie bewertet und
genehmigt, wenn sie ausreichen, um eine gesetzes-
konforme Datenverarbeitung festzustellen. Haupt-
mafBstab ist hierbei die DS-GVO. Weitere gesetz-
liche Regelungen miissen je nach der Art des Zerti-
fizierungsgegenstands und den Umstidnden seines
Einsatzes zusitzlich beriicksichtigt werden. Dies
konnen das BDSG, die Landesdatenschutzgesetze
und bereichsspezifische Vorschriften sein, z. B.
aus dem Sozialrecht oder berufsrechtliche Rege-
lungen zum Schutz der Geheimnisse von Patien-
tinnen und Patienten. Uber die gesetzlichen
Regelungen hinaus konnen die Zertifizierungs-
kriterien auch auf nationale und internationale
Normen Bezug nehmen, z. B. auf die Normen der
Internationalen Organisation fiir Standardisierung
(ISO) fiir die Sicherheit von Informationstechnik.

Zum anderen muss die Zertifizierungsstelle
Anforderungen in Bezug auf eine ausreichende
fachliche Qualifikation ihrer Beschiftigten, eine
geeignete organisatorische Struktur sowie auf
sauber definierte Prozesse und Unparteilichkeit
bzw. Unabhingigkeit erfiillen. Dafiir gibt es eine
allgemeine internationale Norm, die EN-ISO/IEC
17065/2012, die fiir die Akkreditierung von Zerti-
fizierungsstellen in ganz verschiedenen Sachge-
bieten gilt, vom Bio-Landbau bis zu Baustoffen fiir
die Errichtung von Gebduden. Es war eine wich-
tige Aufgabe der deutschen und anderen europi-
ischen Aufsichtsbehorden im Jahr 2018, diese
Norm um Anforderungen zu erginzen, die spezi-
fisch fiir die Datenschutz-Akkreditierung gelten
sollen. Die Berliner Aufsichtsbehorde hat sich
hieran intensiv beteiligt. Erarbeitet wurde eine vor-
laufige erginzte Fassung der Norm, die nunmehr
(Stand Dezember 2018) dem Europiischen
Datenschutzausschuss zur Stellungnahme zugelei-
tet wurde.

1.4.2 Ablauf des Akkreditierungsprozesses

Bei dem Prozess der Akkreditierung von Zertifizie-
rungsstellen arbeiten die Aufsichtsbehdrden und
die Deutsche Akkreditierungsstelle (DAKkKS) eng
zusammen.” Die DAKKS steuert den Gesamtpro-
zess der Akkreditierung, nimmt die Antrige entge-
gen, ibernimmt die formalen Priifungsschritte. Die
Aufsichtsbehdrden priifen und genehmigen die

4 Art. 43 DS-GVO, § 39 BDSG
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Zertifizierungskriterien, {iberpriifen neben den
praktischen Gegebenheiten insbesondere die Unab-
hingigkeit der Antragsteller und ihr Fachwissen
und entscheiden zusammen mit der DAKKS, ob ei-
ne Akkreditierung erteilt wird oder nicht. Nach ei-
ner positiven Entscheidung erteilen sie den Antrag-
stellern die Befugnis, als Zertifizierungsstelle titig
zu werden.

Im Einzelnen verlduft die Akkreditierung wie
folgt:

Programmpriifung

I |
ik 2
Antragsphase fiir die Y Programmpriifung und
Programmpriifung Genehmigung der Kriterien 1

Akkreditierung

Stellungnahme des Senats

I
3. 4.
Antragsphase Akkreditierung/=4 Begutachtungsphase e
Befugniserteilung

Akkreditierungsphase/
Befugniserteilung

L 6.
Uberwachungsphase

Dem eigentlichen Akkreditierungsverfahren ist ei-
ne Programmpriifung vorgeschaltet. Im Rahmen
der Programmpriifung geht es um die Zertifi-
zierungskriterien (was soll das zu zertifizierende
Unternehmen nach Vorstellung der Zertifizierungs-
stelle tun?) und das vorgesehene Vorgehen der
Zertifizierungsstelle (wie will die Zertifizierungs-
stelle feststellen, ob die Kriterien eingehalten
werden?). Die Kriterien und die Begleitprozesse
bilden zusammen das Zertifizierungsprogramm,
daher der Name dieser Phase.

Die deutschen Aufsichtsbehorden arbeiten bei der
Erstellung der Anforderungen und Verfahren fiir
die Beurteilung von Zertifizierungskriterien und —
programmen ebenfalls eng zusammen. Dadurch
soll eine Vergleichbarkeit von Akkreditierungen
der einzelnen Aufsichtsbehdrden erzielt werden.
Ferner soll durch ein systematisches Vorgehen bei
der Programmpriifung die notwendige Qualitét der
Zertifizierungsprogramme mit ihren Zertifizie-
rungskriterien gewihrleistet werden. Damit wird
zugleich auch die Priiftransparenz gesichert.

Wenn ein Europiisches Datenschutz-Siegel ange-
strebt wird, ist zusétzlich eine Genehmigung der

22



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

Zertifizierungskriterien durch den Europdischen
Datenschutzausschuss erforderlich.*

Der eigentliche Akkreditierungsprozess beginnt
mit der Einsendung des Akkreditierungsantrags an
die DAKKS. Bei der Uberpriifung des Antrags bin-
det diese die zustindige Aufsichtsbehorde als Be-
fugnis erteilende Behorde in das Akkreditierungs-
verfahren ein.

An die Dokumentenpriifung schliefit sich die Be-
gutachtung an. Im Zuge der Begutachtung priift die
zustdandige Aufsichtsbehorde gemeinsam mit der
DAKKS durch ein Begutachterteam die Erfiillung
der Anforderungen an die Zertifizierungsstelle vor
Ort. SchlieBlich iiberzeugt sich das Begutachter-
team von der Qualitdt der Tatigkeit der Zertifi-
zierungsstelle durch ihre Begleitung bei der Audi-
tierung eines exemplarischen Kunden.

Nach Dokumentenpriifung und Begutachtung be-
wertet ein Akkreditierungsausschuss die Begutach-
tungsergebnisse und entscheidet iiber die Erteilung
der Akkreditierung. Dieser Ausschuss besteht zu
zwei Dritteln aus Mitgliedern der zustidndigen Auf-
sichtsbehorde und zu einem Dirittel aus Mitgliedern
der DAKKS. Die DAKKS bescheinigt den erfolg-
reichen Abschluss der Akkreditierungsphase durch
einen Akkreditierungsbescheid und die Akkredi-
tierungsurkunde. Die Akkreditierung wird an-
schlieBend in das Verzeichnis der akkreditierten
Stellen der DAKKS aufgenommen.

Eine Akkreditierung erfolgt gemall Art 43 Abs. 4
DS-GVO befristet fiir maximal fiinf Jahre und
kann bei fortbestehendem Vorliegen der Kriterien
verlangert werden.

Auf Grundlage der erfolgreichen Akkreditierung
kann die zustindige Aufsichtsbehorde der Zertifi-
zierungsstelle die Befugnis erteilen, bundesweit
mit dem Zertifizierungsprogramm ohne weitere
Anerkennungsverfahren anderer Aufsichtsbehor-
den tiitig zu sein.

Die Kompetenz einer Stelle wird auch nach einer
erteilten Akkreditierung in regelméfigen Abstin-
den durch die DAKKS und die zustindige Auf-
sichtsbehorde tiberwacht. Auf diesem Weg wird
sichergestellt, dass die Zertifizierungsstelle die
jeweiligen Akkreditierungsanforderungen dauer-
haft erfiillt. Werden bei den Kontrollbegutachtun-
gen Abweichungen festgestellt, kann dies zur Ein-

6 Art. 42 Abs. 5 Satz 2, Art. 70 Abs. 1 lit. 0 DS-GVO
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schriankung, Aussetzung oder Aufhebung der Ak-
kreditierung fiithren. Dies kann auch Auswirkungen
auf bereits erteilte Zertifikate haben.

1.4.3 Beobachtung der Zertifizierung und
Fortentwicklung der Anforderungen

Auch die erteilten Zertifizierungen sind durch die
Aufsichtsbehorden regelmiBig zu iiberpriifen.’’
Hierzu informieren die akkreditierten Zertifizie-
rungsstellen die zustindige Aufsichtsbehorde iiber
die Erteilung, Verldngerung oder den Widerruf be-
antragter Zertifizierungen.” Werden die Voraus-
setzungen fiir die Zertifizierung nicht oder nicht
mehr erfiillt, kann die zustindige Aufsichtsbehorde
die Zertifizierungsstelle anweisen, eine Zertifi-
zierung nicht zu erteilen oder zu widerrufen.*

Auch Akkreditierungen werden im Rahmen von
Zwischenpriifungen regelmdBig tUberpriift. Dies
schlieBt Priifungen auf Dokumentenebene und vor
Ort ein.

Damit sind die Aufsichtsbehorden kiinftig dauer-
haft in die Prozesse von Akkreditierung und
Zertifizierung involviert. Die Anforderungen an
Kriterien und Programme miissen regelméfig an
die kiinftigen Entwicklungen angepasst werden.
Dafiir haben die Datenschutzaufsichtsbehorden
einen Arbeitskreis eingerichtet, der an der
kontinuierlichen Entwicklung des Akkreditierungs-
prozesses im Bereich Datenschutz arbeitet.

Durch regelmiBige Arbeitstreffen mit der DAkkS
wird eine reibungslose Zusammenarbeit gewdihr-
leistet. Aktuelle Entwicklungen im Bereich der
Akkreditierung und des Datenschutzes konnen
zeitnah beriicksichtigt werden.

Nicht nur durch die Beteiligung an den Zertifizie-
rungsprozessen, sondern auch durch das Erstellen
von Informationsmaterialien und durch Vortrige
leistet die Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit einen Beitrag zur Erfiil-
lung des gesetzlichen Auftrags, die Einfiihrung
von datenschutzspezifischen Zertifizierungsverfah-
ren zu fordern.

*T Art. 57 Abs. 1 lit. 0 DS-GVO

8 Art. 43 Abs. 1 Satz 1, Abs. 5 DS-GVO
4 Art. 58 Abs. 2 lit. h DS-GVO

0 Art. 42 Abs. 1 DS-GVO
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Zertifikate, Datenschutz-Siegel und -priifzeichen
werden kiinftig ein Qualititsmerkmal fiir Verar-
beitungen personenbezogener Daten sein. Damit
wird den Biirgerinnen und Biirgern ein Instrument
zur besseren Orientierung in einem sowohl dyna-
mischen als auch grundrechtsrelevanten Bereich
an die Hand gegeben. Unternehmen kdnnen damit
die Ausrichtung ihrer Prozesse, Produkte und
Dienstleistungen an den Anforderungen der DS-
GVO belegen. Durch die Genehmigung von
Zertifizierungskriterien, das Akkreditierungsver-
fahren, die Erteilung der Befugnis, als Zertifizie-
rungsstelle titig zu werden, sowie durch die re-
gelmiBige Kontrolle der akkreditierten Unter-
nehmen und Uberwachung der erteilten Zerti-
fizierungen durch die Aufsichtsbehorden und die
DAKKS wird kiinftig die Qualitidt von Zertifikaten
im Bereich Datenschutz gesichert.

1.5 Werbung nach der DS-GVO

Zahlreiche Beschwerden erreichen uns von Biirge-
rinnen und Biirgern, die in ihrem Briefkasten an
sie adressierte Werbesendungen vorfinden oder
auch Werbung per E-Mail, Telefax, SMS oder als
Anruf erhalten, obwohl sie den Werbenden zuvor
keine Einwilligung dafiir erteilt haben. Mitunter
hatten sie noch gar keinen Kontakt zu den Wer-
benden und fragen sich, woher diese ihre Kontakt-
daten erhalten haben. Auch Werbende, die un-
sicher sind, wie sich die Datenschutz-Grundver-
ordnung auf geplante Werbemafinahmen auswirkt
und ob und in welchem Umfang sie Daten kiinftig
fiir Werbemafinahmen verwenden diirfen, wenden
sich verstdrkt mit Beratungsanfragen an uns.

1.5.1 Definition

Der Begriff der Werbung umfasst nach europi-
ischer Definition alle MaBnahmen von Unterneh-
men, Selbststindigen, Verbdnden und Vereinen
mit dem Ziel, den Absatz von Waren oder die
Erbringung von Dienstleistungen zu fordern.”'
Damit ist auler der unmittelbar produktbezogenen
Werbung auch die mittelbare Absatzférderung —
beispielsweise in Form der Imagewerbung oder des
Sponsorings — erfasst.
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Unter den Werbebegriff fallen neben klassischen
Werbebroschiiren und -katalogen auch Weih-
nachts- und Geburtstagspost, Newsletter und Kun-
denzufriedenheitsabfragen.’

Die verschiedenen Anspracheformen bzw. Kom-
munikationskanédle von personlich adressierter
Werbung per Post, E-Mail, Fax oder in telefo-
nischer Form sind datenschutzrechtlich unter-
schiedlich zu beurteilen.

1.5.2 Neuregelungen

Mit Inkrafttreten der DS-GVO sind die bisherigen
detaillierten Regelungen zur Werbung entfallen.”
Die DS-GVO enthélt keine spezielle Systematik
fiir die Zuldssigkeit von Werbung, daher sind im
Grundsatz die in ihr enthaltenen allgemeinen
Bestimmungen fiir die Verarbeitung personenbezo-
gener Daten anzuwenden. Nach wie vor gilt, dass
Werbung nur dann erlaubt ist, wenn entweder eine
gesetzliche Erlaubnis oder eine Einwilligung der
beworbenen Person vorliegt.

Die Verarbeitung von personenbezogenen Daten
durch Werbende kann rechtmifig sein, wenn diese
zur Wahrung der berechtigten Interessen der
Werbenden oder von Dritten erforderlich ist und
sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der Werbeempfinger liberwiegen.
Dies gilt in besonderem Malle auch dann, wenn es
sich bei der betroffenen Person um ein Kind
handelt.* Die betroffene Person darf dabei der
Direktwerbung nicht widersprochen haben. Die
Datenschutz-Grundverordnung sieht ein explizites
Widerspruchsrecht vor.”

In jedem konkreten Einzelfall ist zudem eine
Abwigung der Interessen der Werbenden bzw. der
Dritten als auch der Betroffenen vorzunehmen. Di-
rektwerbung kann grundsitzlich als eine einem
berechtigten Interesse dienende Verarbeitung per-
sonenbezogener Daten betrachtet werden.” Jedoch
ist fiir die erforderliche Interessenabwigung stets
auch zu fragen, was Beworbene objektiv verniinf-
tigerweise erwarten konnen oder diirfen. Entschei-
dend ist daher, ob die Verarbeitung personenbezo-

>* Siehe Urteil des Bundesgerichtshofs (BGH) vom 12. September 2013 — I ZR 208/12 sowie BGH-Urteil vom
10. Juli 2018 — VI ZR 225/17, abrufbar unter http://www.bundes-gerichtshof.de/DE/Entscheidungen/
entscheidungen_node.html

3§28 Abs. 3BDSG a. F.

*Art. 6 Abs. 1 lit. f DS-GVO

> Art. 21 DS-GVO

%% Erwigungsgrund 47 DS-GVO
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gener Daten fiir bestimmte Bereiche der Sozial-
sphire typischerweise akzeptiert oder abgelehnt
wird und ob es der Vernunft entspricht, Nachteile
fiir das Selbstbestimmungsrecht hinzunehmen.

Die Werbenden miissen nachweisen konnen, dass
sie diese Interessenabwigung tatsidchlich durchge-
fiihrt haben und dass das Ergebnis zu ihren
Gunsten ausfillt. Weiterhin miissen sie die in die
Abwigung einflieBenden Interessen gegeniiber den
Betroffenen ausdriicklich benennen.”” Dies kann
beispielsweise im Rahmen der Datenschutzerkla-
rung erfolgen. Informieren die Werbenden im
Zeitpunkt der Datenerhebung transparent und um-
fassend iiber eine vorgesehene werbliche Nutzung
der Daten, geht die Erwartung der Beworbenen in
aller Regel auch dahin, dass ihre Kundendaten
entsprechend genutzt werden. Allerdings kann
durch Transparenz der gesetzliche Abwégungstat-
bestand nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
nicht beliebig erweitert werden, da die Erwar-
tungen an dem objektiven Mallstab der Vernunft
gemessen werden miissen.

In diesem Zusammenhang sind stets auch die all-
gemeinen Grundsitze der DS-GVO zu beachten.
So muss die Datenverarbeitung fair und nachvoll-
ziehbar (Nennung der Quellen der Daten) sein.

Sofern es anhand eines Selektionskriteriums zu ei-
ner Einteilung in Werbegruppen kommt und sich
kein zusitzlicher Erkenntnisgewinn aus der Grup-
pierung ergibt, wird die Interessenabwigung in der
Regel zugunsten der Werbenden ausfallen. Schutz-
wiirdige Interessen diirften hingegen in der Regel
nicht iiberwiegen, wenn im Nachgang zu einer
Bestellung allen Kundinnen und Kunden gleicher-
malen postalisch ein Werbekatalog oder ein Wer-
beschreiben zum Kauf weiterer Produkte der
Werbenden zugesendet wird.

Die Erstellung von Werbeprofilen oder die Entnah-
me von Daten aus sozialen Netzwerken fiir
Zwecke der Direktwerbung wird hingegen nur
nach vorheriger Einwilligung erlaubt sein. Ein-
griffsintensivere MaBnahmen, wie automatisierte
Selektionsverfahren zur Erstellung detaillierter
Profile, Verhaltensprognosen bzw. Analysen, die
zu zusitzlichen Erkenntnissen fiihren, sprechen
ebenfalls dafiir, dass das Interesse der Beworbenen
am Ausschluss der Datenverarbeitung iiberwiegt.
In diesen Fillen handelt es sich um sog. Profiling,

ST Art. 5 Abs. 2, Art. 13 Abs. 1 lit. d DS-GVO
% Art. 5 Abs. 1 DS-GVO
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das die Einholung einer FEinwilligung vor der
Datenverarbeitung erforderlich macht. Ein Hinweis
auf ein bestehendes Widerspruchsrecht reicht in
diesen Fillen nicht aus.

Hinsichtlich der Ubermittlung von Daten fiir Wer-
bezwecke an Dritte sowie der Nutzung von Fremd-
adressen ist im Regelfall davon auszugehen, dass
den Interessen der beworbenen Personen ein hohe-
rer Stellenwert einzurdumen ist als dem Interesse
der Werbenden bzw. von Dritten an der Ubermitt-
lung bzw. Nutzung von Fremdadressen zur Wer-
bung. Die Erwartungshaltung der betroffenen
Personen wird auch davon bestimmt, ob eine maf3-
gebliche und angemessene Beziehung zwischen ih-
nen und den Werbenden besteht, z. B. eine Kun-
denbeziehung. Bei einer Weitergabe von personen-
bezogenen Daten an auflerhalb dieser Kundenbe-
ziehung stehende Dritte ist dies regelmiflig nicht
der Fall.

Normalerweise werden Kundinnen und Kunden
nicht erwarten, dass ihre Kontaktdaten von Unter-
nehmen, bei denen sie z. B. eingekauft haben, an
Adresshindler zu Werbezwecken verkauft werden,
ohne dass sie gefragt werden.

1.5.3 Einwilligung

Eine Verarbeitung zu Werbezwecken kann auch
weiterhin auf eine freiwillige und unabhingige
Einwilligung der beworbenen Person gestiitzt
werden.

Die Einwilligung muss dabei durch eine eindeutige
bestitigende Handlung in schriftlicher, elektro-
nischer oder auch miindlicher Form vorgenommen
werden.”’ Stillschweigen, bereits voreingestellte,
angekreuzte Kistchen oder auch eine Untdtigkeit
der betroffenen Person geniigen dafiir nicht. Zu
beachten sind in diesem Zusammenhang jedoch
insbesondere die neuen Informations- und Doku-
mentationspflichten der Verantwortlichen.” Den
betroffenen Personen sind die Informationen in
transparenter, verstdndlicher und leicht zugiing-
licher Form in einer klaren und einfachen Sprache
vorzulegen.®' Die beworbene Person muss zudem
immer auf die Moglichkeit eines Widerrufs hinge-
wiesen werden.*

% Erwigungsgrund 32 DS-GVO
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28



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

Eine Einwilligung kann insbesondere dann unwirk-
sam sein, wenn ein starkes Ungleichgewicht
zwischen den Verantwortlichen und den betrof-
fenen Personen besteht.”> Auch kann die Kopplung
einer Dienstleistung mit einer hierfiir nicht not-
wendigen Datenverarbeitung gegen die Freiwil-
ligkeit einer Einwilligung sprechen.** Die Wirk-
samkeit der Einwilligung wird auch dann verneint,
wenn die Beworbenen diese nicht nach einzelnen
Verarbeitungsvorgingen getrennt erteilen konnen,
obwohl dies im konkreten Fall angebracht wire.

Es obliegt den Werbenden, die Einhaltung der
RechtmiBigkeitsvoraussetzungen der Datenverar-
beitung und das Vorliegen einer rechtswirksamen
Einwilligung nachzuweisen.”” Zwar enthilt die
DS-GVO anders als das alte Bundesdatenschutz-
gesetz diesbeziiglich kein Schriftformerfordernis
mehr. Um jedoch dieser Verpflichtung nachkom-
men zu konnen, ist anzuraten, sich regelméfig um
eine Einwilligung in Schriftform mit handschrift-
licher Unterschrift oder mindestens in Textform
(z. B. E-Mail) zu bemiihen. Fiir das elektronische
Erklédren einer Einwilligung ist zum Nachweis das
sog. Double-Opt-In-Verfahren geboten (je nach
konkreter Art des Kontaktes: E-Mail oder SMS),
wobei die rechtlichen Nachweis-Anforderungen
bei der Protokollierung zu beriicksichtigen sind.
Festzuhalten sind der Inhalt der Einwilligung und
das gesamte Opt-In-Verfahren.*

1.5.4 Zweckinderung

Personenbezogene Daten, welche urspriinglich
nicht zu Werbezwecken erhoben wurden, konnen
dennoch fiir Werbezwecke verwendet werden,
sofern der neue Zweck mit der urspriinglichen
Zweckbestimmung vereinbar ist.”” Dazu miissen
Verantwortliche einen sog. Kompatibilititstest
unter Beriicksichtigung der in der DS-GVO
geregelten Kriterien durchfiihren.”® Anderenfalls
ist eine Einwilligung erforderlich.

% Erwigungsgrund 43 DS-GVO
% Art. 7 Abs. 4 DS-GVO
5 Art. 5 Abs. 2 und Art. 7 Abs. 1 DS-GVO
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1.5.5 Gesetz gegen den unlauteren Wettbewerb
und DS-GVO

Unabhingig vom Datenschutzrecht sind bei E-
Mail-Werbung und sonstiger Werbung mit elektro-
nischer Post sowie bei Telefon- und Faxwerbung
die Vorschriften des Gesetzes gegen den unlaute-
ren Wettbewerb (UWG) zu beachten, die auch
nach den Neuregelungen der DS-GVO weiterhin
anwendbar bleiben. Diese regeln, in welchen Fél-
len von einer unzumutbaren Beléstigung der Be-
worbenen auszugehen und eine Werbung dieser
Art unzuléssig ist. Wenn das UWG fiir bestimmte
Werbeformen und Kontaktwege eine unzumutbare
Beladstigung erkennt, ist dies im Rahmen der Inte-
ressenabwégung der DS-GVO zu beriicksichtigen.

E-Mail-Werbung und sonstige Werbung mit elek-
tronischer Post sowie Telefon- bzw. Faxwerbung
gegeniiber Verbraucherinnen und Verbrauchern ist
dementsprechend grundsitzlich nur nach ausdriick-
licher gesonderter Einwilligung zulédssig. Anderes
kann bei E-Mail-Werbung dann gelten, wenn die
betroffenen Personen bereits einmal Kundinnen
oder Kunden des Unternehmens waren, mit gleich-
artigen Produkten beworben werden und ihnen ei-
ne l\géglichkeit des Widerspruchs eingerdumt
wird.

1.5.6 Werbewiderspruch beachten

Der Werbewiderspruch einer betroffenen Person
kann sich datenschutzrechtlich gegen die Daten-
eigner und/oder die Werbenden als Verantwort-
liche richten. Beide miissen diesen Werbewider-
spruch kiinftig beriicksichtigen, z. B. durch Auf-
nahme in eine Werbesperrdatei. Die Verantwort-
lichen haben fiir die effektive Durchsetzung des
Widerspruchsrechts der betroffenen Person zusam-
menzuwirken, beispielsweise durch Weiterleitung
des Widerspruchs. Die Umsetzung des Wider-
spruchs muss unverziiglich erfolgen.

Die Versendung von personlich adressierter Wer-
bung per Post ist nur dann erlaubt, wenn entweder
eine Einwilligung oder eine gesetzliche Erlaubnis
dazu vorliegt. Bei E-Mail-Werbung und sonstiger
Werbung mit elektronischer Post sowie Telefon-
und Faxwerbung sind zusitzlich die Vorgaben
des UWG zu beachten.

% Art. 7 Abs. 3 UWG
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1.6 Das neue Berliner Datenschutzgesetz —
Hoffentlich nicht der letzte Stand

Mit dem Wirksamwerden der Datenschutz-Grund-
verordnung am 25. Mai 2018 war der Reformpro-
zess des europdischen Datenschutzrechts keines-
falls beendet. Vielmehr ergab sich daraus ein enor-
mer Anpassungsbedarf des Bundes- und Landes-
rechts, der bis zum heutigen Tage noch nicht
vollstindig abgeschlossen ist.”” Das Berliner Da-
tenschutzrecht wird maB3geblich durch das Berliner
Datenschutzgesetz (BInDSG) bestimmt, welches
am 31. Mai 2018 vom Berliner Abgeordnetenhaus
beschlossen wurde. Es regelt die Voraussetzungen,
unter denen die oOffentlichen Stellen des Landes
Berlin personenbezogene Daten grundsitzlich ver-
arbeiten diirfen.

Neben der Anpassung des allgemeinen Berliner
Datenschutzrechts an die DS-GVO wurde mit
diesem Gesetz auch die EU-Datenschutzrichtlinie
fiir Polizei- und Justizbehorden, die sog. JI-Richt-
linie EU 2016/680, in nationales Recht umgesetzt.
Damit wird auch die Verarbeitung personenbe-
zogener Daten durch die Polizei- und Justizbe-
horden neu geregelt. Wie bisher wird das BInDSG
allerdings auch weiterhin durch diverse bereichs-
spezifische Regelungen in verschiedenen Spezial-
gesetzen ergéainzt.71

Unsere Behorde war in den Gesetzgebungsprozess
intensiv involviert. Wir haben mehrere schriftliche
Stellungnahmen abgegeben und uns mehrfach in
den entsprechenden Ausschusssitzungen sowie im
Plenum kritisch gedufBert.

Leider konnten wir uns nicht mit allen unseren An-
liegen durchsetzen. Im Ergebnis ist leider festzu-
stellen, dass das Berliner Datenschutzgesetz an
einigen Stellen die in der DS-GVO garantierten
Rechte der Biirger beschneidet.”” In der Stirkung
der Betroffenenrechte liegt jedoch gerade ein
zentrales Anliegen der Europidischen Datenschutz-
reform. Betroffenenrechte versetzen die Menschen
in die Lage, selbstbestimmt Datenschutz wahrzu-
nehmen. Anhand von Informationen und Auskiinf-
ten sollen sie selbst Transparenz iiber die zu ihrer
Person verarbeiteten Daten herstellen konnen. Dies
ist Voraussetzung dafiir, durch Berichtigungen und
Loschungen die Richtigkeit der gespeicherten
Daten durchsetzen zu kénnen. Umso bedauerlicher

" Siehe 1.8
" Siehe 1.8
28§ 23 ff. BInDSG
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ist es, dass der Berliner Gesetzgeber in diesem Be-
reich Einschrinkungen vorgenommen hat, die von
der DS-GVO nicht mehr gedeckt sind: Z. B. wer-
den danach Auskunftsrechte nicht nur dann einge-
schriankt, wenn durch die Auskunftserteilung die
Verfolgung von Straftaten oder die Sicherheit des
Landes gefidhrdet wire, wie es die europdischen
Regelungen vorsehen.” Vielmehr soll die Aus-
kunftsverweigerung auch bei vergleichsweise un-
bedeutenden BufBgeldverfahren zulidssig sein, wie
etwa beim Halten im Parkverbot.”

Hinzu kommt, dass bestimmte Entscheidungen
iiber eine Auskunftsverweigerung nicht einmal
mehr durch die unabhédngige Datenschutzaufsichts-
behorde tiberpriifbar sind. Dies ist nach dem neuen
Berliner Gesetz immer dann der Fall, wenn
einzelne Senatsmitglieder eine Auskunft mit der
Begriindung verweigern, dass eine potenzielle
Gefihrdung des Bundes oder der Linder bestehe.”
Eine Uberpriifung der Stichhaltigkeit dieser Be-
griilndung ist nach der neuen gesetzlichen Berliner
Regelung ebenso wenig moglich wie eine Kon-
trolle der RechtmifBigkeit der konkreten Datenver-
arbeitung durch die Betroffenen selbst oder stell-
vertretend durch unsere Behorde.

Auch weitere Befugnisse der Datenschutzauf-
sichtsbehdrde wurden vom Berliner Abgeordneten-
haus deutlich eingeschrinkt. Gerade im Offent-
lichen Bereich ist es fraglich, ob wir unsere Aufga-
be effektiv wahrnehmen kdnnen. So wurde uns ins-
besondere die in der DS-GVO verankerte Befugnis
verweigert, Buligelder gegeniiber Behorden und
sonstigen Gffentlichen Stellen zu verhingen.’

Im Bereich der JI-Richtlinie ist der Berliner Ge-
setzgeber sogar noch weiter gegangen und hat
entgegen der Formulierung der Richtlinie unserer
Behorde lediglich ein Beanstandungsrecht einge-
raumt.”” Sollte der Adressat einer Beanstandung
nicht Folge leisten, besteht demnach lediglich die
Moglichkeit, den zustdndigen parlamentarischen
Ausschuss anzurufen, der seinerseits ebenfalls iiber
keine rechtlich verbindlichen Abhilfebefugnisse
verfligt. Die Aufnahme auf die Tagesordnung muss
dabei keineswegs kurzfristig erfolgen, sodass eine
Datenschutzverletzung unter Umstéinden lidngere
Zeit fortbesteht, ohne konkret eingreifen zu kon-

3 Art. 23 Abs. 1 DS-GVO

824 Abs. 1 Satz 2 Nr. 2 BInDSG
3§ 24 Abs. 3 BInDSG

6§ 28 BInDSG

7§ 13 Abs. 2 BInDSG
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nen. Die Moglichkeit, eine gerichtliche Klidrung
herbeizufiihren, besteht ebenfalls nicht. Diese
Regelung widerspricht den Vorgaben der JI-
Richtlinie, die voraussetzt, dass die Aufsichts-
behorde in die Lage versetzt werden muss,
rechtsverbindliche Weisungen auszusprechen.”
Als Beispiele fiir solch wirksame Befugnisse
werden exemplarisch genannt z. B. die Befugnis,
Datenverarbeiter anzuweisen, Verarbeitungsvor-
ginge in Einklang mit den Datenschutzgesetzen zu
bringen, und die Befugnis, eine voriibergehende
oder endgiiltige Beschrinkung der Verarbeitung,
einschlieflich eines Verbots, zu verhingen. Ent-
gegen der Festlegung der JI-Richtlinie,” wonach
die Aufsichtsbehorde die Anwendung der nach die-
ser Richtlinie erlassenen Vorschriften sowie deren
Durchfiihrungsvorschriften tiberwachen und durch-
setzen soll, verfiigt unsere Behorde daher nicht
iiber die erforderlichen Befugnisse, diese Aufgabe
wirksam zu erfiillen.

Es bleibt zu hoffen, dass das BInDSG bei einer
zum Ende der Wahlperiode in Aussicht genom-
menen Evaluierung in den von uns Kkritisierten
Punkten nachgebessert wird.

Bei der Anpassung des BInDSG an die DS-GVO
und an die JI-Richtlinie hat es der Gesetzgeber
verpasst, ein mutiges Signal in Richtung Grund-
rechtsschutz zu setzen. Die in der DS-GVO ent-
haltenen  Betroffenenrechte ~ wurden einge-
schriankt. Die Befugnisse der Behorde, die zur
Sicherung dieser Rechte berufen ist, wurden
beschnitten.

1.7 Facebook-Fanpages und die gemeinsame
Verantwortlichkeit fiir Datenverarbeitungen

Der Europdische Gerichtshof hat im Juni 2018
festgestellt, dass Fanpage-Betreiberinnen und -
Betreiber bei Facebook gemeinsam mit Facebook
fiir die Verarbeitung personenbezogener Daten der
Besucherinnen und Besucher der Fanpage
verantwortlich sind. Die Entscheidung beruht zwar
auf der vor dem 25. Mai 2018 geltenden
Datenschutz-Richtlinie. Die Erwdgungen lassen
sich aber in die DS-GVO-Zeit iibertragen, da die
Definition der gemeinsam Verantwortlichen sich
nicht gedndert hat. Im Gegensatz zur alten

8 Art. 47 Abs. 2 JI-Richtlinie
" Art. 46 Abs. 1 lit. a JI-Richtlinie

80 Urteil des EuGH vom 5. Juni 201 8, Rechtssache C-210/16 Wirtschaftsakademie Schleswig-Holstein
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Rechtslage sieht die DS-GVO fiir die gemeinsam
Verantwortlichen allerdings zusdtzliche Anfor-
derungen in Art. 26 DS-GVO vor. Danach sind
diese verpflichtet, in einer Vereinbarung transpa-
rent festzulegen, wer welche Verpflichtungen nach
der DS-GVO erfiillt. Dariiber hinaus muss die
Vereinbarung die jeweiligen tatscchlichen Funk-
tionen und Beziehungen der gemeinsam Verant-
wortlichen gegeniiber den betroffenen Personen
gebiihrend widerspiegeln, aufserdem muss der we-
sentliche Inhalt der Vereinbarung den betroffenen
Personen zur Verfiigung gestellt werden.

1.7.1 Anhorungsverfahren in Berlin

Die Entscheidung des EuGH ist richtungsweisend,
weil es danach fiir die datenschutzrechtliche Ver-
antwortung unerheblich ist, ob die an der Verarbei-
tung personenbezogener Daten beteiligten Akteure
rechtlich bzw. wirtschaftlich ,,auf Augenhohe*
agieren oder z. B. infrastrukturell voneinander ab-
hingig sind. Im FErgebnis konnen sich Verant-
wortliche daher nicht hinter groBen Plattformen
und Infrastrukturanbieterinnen und -anbietern
,verstecken®, deren Angebote sie nutzen.!' Auch
mehrere Monate nach der Veroffentlichung des
Urteils des EuGH konnten wir allerdings nicht
erkennen, dass Fanpage-Betreiberinnen und -
Betreiber in Berlin, insbesondere auch o6ffentliche
Stellen, Konsequenzen aus dem Urteil gezogen
hitten. Auch von Facebook war nichts Offizielles
zu vernehmen, insbesondere wurde weiterhin keine
nach der DS-GVO erforderliche Vereinbarung zur
gemeinsamen Verantwortung vorgelegt.®

Im September stellte die Konferenz der unabhiin-
gigen Datenschutzaufsichtsbehérden des Bundes
und der Linder (DSK) in einem Beschluss® fest,
dass der Betrieb einer Fanpage, wie von Facebook
angeboten, ohne Vereinbarung nach Art. 26 DS-
GVO rechtswidrig ist. Dariiber hinaus wies die
DSK darauf hin, dass Fanpage-Betreiberinnen und
-Betreiber (unabhingig davon, ob es sich um
offentliche oder nichtoffentliche Verantwortliche
handelt) die RechtmiBigkeit der gemeinsam zu
verantwortenden Datenverarbeitung gewihrleisten

1 Der EuGH macht deutlich, dass der Umstand, dass Organisationen und Personen die von Facebook
eingerichtete Plattform nutzen, um die dazugehorigen Dienstleistungen in Anspruch zu nehmen, diese nicht von
der Beachtung ihrer Verpflichtungen im Bereich des Schutzes personenbezogener Daten befreien kann, Urteil
des EuGH vom 5. Juni 2018, Rechtssache C-210/16, Rn. 40

*2Siehe Art. 26 DS-GVO

83 ,Beschluss der DSK zu Facebook Fanpages* Diisseldorf, 5. September 2018, abrufbar unter
https://www.datenschutzkonferenz-online.de/media/dskb/20180905_dskb_facebook_fanpages.pdf
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und diese nachweisen konnen miissen.*

Kurz darauf veroffentlichte Facebook eine Ergin-
zungsvereinbarung, die sich auf eine gemeinsame
Verantwortung bezog. Wir haben allerdings Zwei-
fel, dass die Informationen, die Facebook bisher
und im Zusammenhang mit der verdffentlichten
Ergénzungsvereinbarung zur Verfiigung gestellt
hat, ausreichend sind, um Rechenschaft tiber die
RechtmiBigkeit der Verarbeitung der Daten von
Besucherinnen und Besuchern der Fanpage able-
gen zu konnen. Wir haben daher eine Reihe von
Stellen der Berliner Landesverwaltung, politische
Parteien sowie Unternehmen und Organisationen
u. a. aus der Handels-, Verlags- und Finanzbranche
in Berlin angeschrieben. Derzeit horen wir diese zu
den datenschutzrechtlichen Fragestellungen an.
Insbesondere wollen wir wissen, welche konkreten
Datenverarbeitungen erfolgen, auf welcher Rechts-
grundlage die Datenverarbeitung erfolgt und wie
die Information der betroffenen Personen sicher-
gestellt wird.*

1.7.2 Auslegung und Reichweite der gemeinsa-
men Verarbeitung personenbezogener
Daten

Im Rahmen des Fanpage-Verfahrens stellte der
EuGH darauf ab, dass Facebook sog. ,.Seiten-
Insights* fiir die Seitenbetreiberinnen und -
betreiber erstellt, also Statistiken tiber die
Besucherinnen und Besucher der Seite und die Art
der Nutzung. Fiir das Gericht spielte es eine grofe
Rolle, dass die Fanpage-Betreiberinnen und -
Betreiber durch das Festlegen bestimmter Para-
meter (z. B. Auswertungen nach Alter und Ge-
schlecht) entsprechend ihrem Zielpublikum an der
Erstellung der Statistiken durch Facebook mit-
wirken.® Offen blieb, ob sich die gemeinsame
Verantwortung der Seitenbetreiberinnen und —be-
treiber iiber die Erstellung solcher Seiten-Insights
hinaus auch auf sich anschlieBende bzw. weitere
Datenverarbeitungen durch Facebook erstrecken
soll. Dagegen spricht, dass der EuGH die Seiten-
Insights und die Parametrierung durch die Seiten-
betreiberinnen und -betreiber in den Vordergrund
stellte. Allerdings sah der EuGH, offenbar unab-
hingig von der Parametrierung, gerade bei solchen
Besucherinnen und Besuchern der Fanpage, die
nicht bei Facebook registriert sind, eine erhohte
Verantwortung der Seitenbetreiberinnen und —be-

Stellungnahme des Senats

% Siehe die in Art. 5 Abs. 2 DS-GVO festgelegte Rechenschaftspflicht
% Den Fragenkatalog im Anhdrungsverfahren haben wir unter https://www.datenschutz-berlin.de/
fileadmin/user_upload/pdf/informationen/2018-BInBDI-Fragenkatalog_Fanpages.pdf vertffentlicht.

8 Urteil des EuGH vom 5. Juni 2018, Rechtssache C-210/16, Rn. 39
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treiber. In diesen Fillen, so der EuGH, 10se das
bloBe Aufrufen der Fanpage automatisch die
Verarbeitung ihrer personenbezogenen Daten
aus.”” Das Gericht legte somit den Begriff der
verantwortlichen Verarbeitung personenbezogener
Daten weit aus.*®

Der EuGH bekriftigte diese Auslegung in einer
weiteren Entscheidung aus dem letzten Jahr. Kurz
nach der Fanpage-Entscheidung urteilte das Ge-
richt,” dass eine Religionsgemeinschaft gemein-
sam mit ihren als Verkiinderinnen und Verkiinder
tiatigen Mitgliedern Verantwortliche fiir die Ver-
arbeitung personengezogener Daten ist. In diesem
Fall lie der EuGH es fiir die datenschutzrechtliche
Verantwortung ausreichen, dass die Religionsge-
meinschaft die Verkiindungstétigkeit organisiert,
koordiniert und die Mitglieder dazu ermuntert.”

Eine weitere gerichtliche Kldarung des Begriffs der
gemeinsamen Verantwortung ist nicht fern. In ei-
nem aktuellen Verfahren muss der EuGH sich mit
der Frage der Einbindung von Social Plugins’' in
Webseiten und mit der Verantwortung fiir die
dadurch ausgeloste Datenverarbeitung auseinan-
dersetzen. Im Dezember hat der Generalanwalt
seine Schlussantrige in dem Verfahren verdffent-
licht.”” Er kommt zu dem Schluss, dass die
Betreiberinnen und Betreiber von Webseiten mit
den Dritten, deren Plugins sie in ihre Webseiten
eingebunden haben, als gemeinsam Verantwort-
liche anzusehen sind. Der Generalanwalt stellt
dabei auf die Erhebung und Ubermittlung von per-
sonenbezogenen Daten ab, die durch die Plugins
veranlasst werden, schldgt aber gleichzeitig vor,
die gemeinsame Verantwortlichkeit auf solche
Phasen in einer Gesamtkette von Datenverarbei-
tungsvorgéingen zu beschrinken, in denen ein be-
teiligter Akteur tatsidchlich einen Beitrag zur Ent-
scheidung iiber die Mittel und Zwecke der Da-
tenverarbeitung leistet. Im Falle der Social Plugins
beschrinkt sich die gemeinsame Verantwortlich-
keit des in Rede stehenden Webseitenbetreibers
nach den Vorschligen des Generalanwaltes daher
auf die Phase der Erhebung und Ubermittlung.
Ausgenommen bleiben dann die Weiterverarbei-

87 Urteil des EuGH vom 5. Juni 2018, Rechtssache C-210/ 16, Rn. 41
% Entsprechend wies der EuGH in der Entscheidung darauf hin, dass es nicht erforderlich sei, dass jede bzw.
jeder gemeinsam Verantwortliche Zugang zu den betreffenden personenbezogenen Daten hat, vgl. Urteil des

EuGH vom 5. Juni 2018, Rechtssache C-210/16, Rn. 38

% Urteil des EuGH vom 10. Juli 2018, Rechtssache C-25/17
% Urteil des EuGH vom 10. Juli 2018, Rechtssache C-25/17, Rn. 75
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92 Schlussantriige des Generalanwalts Michal Bobek vom 19. Dezember 2018 in der Rechtssache C-40/17
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tungen durch die Dritten, die die Plugins bereit-
gestellt haben. Es bleibt spannend, was der EuGH
daraus macht.

Festgehalten werden kann bereits jetzt, dass die
Veranlassung einer Verarbeitung personenbezo-
gener Daten ausreichend sein kann, um eine
datenschutzrechtliche Verantwortlichkeit zu be-
griinden. Dies hat Folgen fiir das Zusammenwirken
von Webseitenbetreiberinnen bzw. -betreibern und
Dritten, z. B. wenn Pixel in die Webseiten einge-
bunden werden oder Dritten erméglicht wird, Coo-
kies auf den Endgeriten der Nutzerinnen und Nut-
zer abzulegen.

1.8 Berliner Landesgesetze — Fit fiir Europa?

Mit dem Wirksamwerden der DS-GVO zum
25. Mai 2018 musste im Land Berlin gepriift wer-
den, ob und in welchem Umfang die zahlreichen
Landesgesetze an die europarechtlichen Vorschrif-
ten anzupassen sind. Die DS-GVO enthilt mehr als
70 sog. Offnungsklauseln fiir den nationalen Ge-
setzgeber, die es auch weiterhin erlauben, die Ver-
arbeitung personenbezogener Daten in speziellen
Vorschriften zu regeln oder beizubehalten. Die fiir
die Anpassung des Datenschutzrechts federfiih-
rende Senatsverwaltung fiir Inneres und Sport hat
die Hauptverwaltungen aufgerufen, die in ihrer Zu-
stindigkeit liegenden Fachgesetze diesbeziiglich zu
iiberpriifen, um Anderungen in ein Artikelgesetz
zur Anpassung des Datenschutzrechts an die DS-
GVO aufnehmen zu konnen. In diesem Prozess
standen wir mit einigen Fachverwaltungen in
engem Kontakt und haben diese intensiv beraten.

Mit der Senatsverwaltung fiir Europa und Kultur
konnten wir bereits Ende 2017 den Anderungsbe-
darf u. a. hinsichtlich des Archivgesetzes des Lan-
des Berlin sowie des Kulturdatenverarbeitungsge-
setzes abstimmen, die diesen dann an die Innen-
verwaltung weitergegeben hat. Auch die Senats-
kanzlei haben wir hinsichtlich der Anpassung des
Berliner Hochschulgesetzes sowie der Studieren-
dendatenverordnung beraten.

Die Senatsverwaltung fiir Gesundheit, Pflege und
Gleichstellung haben wir insbesondere zur Anpas-
sung des Gesundheitsdienstegesetzes, des Landes-
krankenhausgesetzes, des Heilberufekammergeset-
zes und des Landesgleichstellungsgesetzes beraten.

Fiir den Bereich des offentlichen Gesundheits-
dienstes fehlen seit vielen Jahren die notwendigen
Regelungen zur Verarbeitung personenbezogener
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Daten, insbesondere sensitiver Gesundheitsdaten.
Trotz intensiven Austauschs mit den zustindigen
Stellen zur Frage des Erlasses einer entsprechen-
den Verordnung lag zum Ende des Jahres 2017
immer noch kein Entwurf vor.”> Wir konnten
nunmehr gegeniiber der Gesundheitsverwaltung er-
reichen, dass im Zuge der ohnehin notwendigen
Uberpriifung und Anpassung der Vorschriften im
Gesundheitsdienstegesetz die Gelegenheit wahrge-
nommen wurde, die bislang fehlenden Verarbei-
tungsbefugnisse fiir den 6ffentlichen Gesundheits-
dienst unmittelbar ins Gesetz aufzunehmen. Sofern
die Senatsverwaltung fiir Inneres die vorgeschla-
genen Anderungen iibernimmit, ist ein wesentlicher
Schritt erreicht, um die Datenverarbeitung im
offentlichen Gesundheitsdienst auf eine rechts-
sichere Grundlage zu stellen.

Intensiv begleitet haben wir auch die aktuelle
Schulrechtsreform. Die Senatsverwaltung fiir Bil-
dung, Jugend und Familie hat die Gelegenheit
ergriffen, in diesem Zuge auch das Berliner
Schulgesetz an die Datenschutzvorgaben der DS-
GVO anzupassen.”

Zum jetzigen Zeitpunkt — fast ein Jahr nach Wirk-
samwerden der DS-GVO - sind daher leider ledig-
lich das Schulgesetz und das Heilberufekammer-
gesetz novelliert in Kraft getreten und damit weit-
gehend” an die europarechtlichen Vorgaben an-
gepasst worden. Fiir alle anderen Fachgesetze steht
das  parlamentarische  Gesetzgebungsverfahren
noch aus.

Wir fordern die Senatsverwaltung fiir Inneres auf,
das Gesetzgebungsverfahren fiir das Anpas-
sungsgesetz ziigig auf den Weg zu bringen, um
einen europarechtskonformen Zustand im Land
Berlin herzustellen.

2. DIGITALE VERWALTUNG

2.1 Digitalisierungsprojekte in Berlin

Das Berliner E-Government-Gesetz (EGovG Bin)
soll u. a. dazu beitragen, den Biirgerinnen, Biir-
gern und der Wirtschaft digitale Verwaltungsleis-
tungen nutzungsfreundlich und sicher zur Verfii-
gung zu stellen. Die Umsetzung geht ziigig voran.

1B 2017,7.1

% Niheres zur Novellierung des Schulgesetzes unter JB 2018, 5.1

1B 2018, 5.1
38
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Seit Mirz bietet das Service-Konto Berlin die
Moglichkeit, Verwaltungsleistungen medienbruch-
frei elektronisch in Anspruch nehmen zu konnen.”®
Derzeit konnen zwar erst einige wenige Online-
Dienste genutzt werden,” es ist jedoch geplant,
sukzessive alle Online-Dienste an das Service-
Konto anzubinden und perspektivisch einen Grof3-
teil aller Verwaltungsleistungen dariiber anzubie-
ten. Wir haben die Einfiihrung des Service-Kontos
intensiv begleitet und die federfithrende Senatsver-
waltung fiir Inneres und Sport im Hinblick auf die
Umsetzung der datenschutzrechtlichen Vorgaben
unterstiitzt.

Der Entwurf eines Gesetzes zur Verbesserung des
Onlinezugangs zu Verwaltungsleistungen der Ber-
liner Verwaltung (Onlinezugangsgesetz Berlin)™
wurde auf Vorlage des Senators fiir Inneres und
Sport vom Senat zur Kenntnis genommen und soll
nach Befassung im Rat der Biirgermeister ins Par-
lament eingebracht werden. Damit sind die Wei-
chen gestellt, mittels einer einmaligen Regis-
trierung im Service-Konto nicht nur Verwaltungs-
leistungen des Landes Berlin elektronisch in An-
spruch nehmen zu konnen, sondern auch die
anderer Bundesldnder und des Bundes iiber dessen
Portalverbund.

Nach dem Berliner E-Government-Gesetz ist die
Berliner Verwaltung verpflichtet, ihre Akten spa-
testens ab dem 1. Januar 2023 elektronisch zu fiih-
ren.” Dabei ist durch geeignete technisch-orga-
nisatorische MalBnahmen nach dem jeweiligen
Stand der Technik sicherzustellen, dass die Grund-
sdtze ordnungsgemifBer Aktenfithrung und die fiir
die Berliner Verwaltung geltenden Standards, ins-
besondere im Hinblick auf Datenschutz und
Datensicherheit, eingehalten werden.

Die elektronische Akte ermoglicht eine schnellere
und effizientere Vorgangsbearbeitung, was nicht
nur den Biirgerinnen und Biirgern zugutekommt,
sondern auch den Beschiftigten der Berliner Ver-
waltung. Durch sie sollen Akten und sonstige Un-
terlagen innerhalb von Behorden und untereinan-
der elektronisch iibermittelt werden kdnnen. Hier-
bei ist in jedem Fall eine sichere, dem aktuellen
Stand der Technik entsprechende Kommunika-
tionsinfrastruktur einzusetzen. Insbesondere sind

*JB 2017, 2.1

7 Beantragung eines Bewohnerparkausweises, eines Kita-Gutscheins fiir Biirgerinnen und Biirger sowie die
Nutzung des Einheitlichen Ansprechpartners Berlin fiir Unternehmen

*JB 2017,2.1, S. 46

*?§ 7 Abs. 1 Satz 1 EGovG Bln, siche auch JB 2016, 2.1
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die tibermittelten Daten vor Einsichtnahme durch
Unbefugte sowie vor Verinderung zu schiitzen.'”
Perspektivisch soll es Biirgerinnen und Biirger
zudem ermdglicht werden, iiber das Service-Konto
Berlin den Stand der Vorgangsbearbeitung selbst
abzurufen, wodurch zum einen eine schnellere Be-
nachrichtigung der Betroffenen gewihrleistet wird,
zum anderen aber auch die Beschiftigten der Be-
horden von Nachfragen entlastet werden.

Da in der elektronischen Akte naturgemall auch
besonders sensitive Daten zu verarbeiten sind,
miissen auch technisch-organisatorische Malnah-
men ergriffen werden, die die Verarbeitung von
Daten mit hohem Schutzbedarf ermdglichen. Wir
haben die federfithrende Senatsverwaltung fiir In-
neres und Sport bei der Schutzbedarfsfeststellung
intensiv begleitet. Dariiber hinaus waren wir an der
Vorbereitung der landesweiten Ausschreibung der
elektronischen Akte beratend beteiligt und konnten
auf diesem Wege sicherstellen, dass datenschutz-
rechtliche Vorgaben und Aspekte bereits im Zuge
der Ausschreibung Beriicksichtigung finden. Es ist
geplant, das Ausschreibungsverfahren im Jahr
2019 durchzufiihren.

Das Service-Konto sowie die elektronische Akte
werden flankiert vom neuen Basisdienst ,,Digitaler
Antrag”, der kiinftig eine medienbruchfreie An-
tragstellung mit einheitlichem Erscheinungsbild
und Bedienkonzept fiir alle elektronischen Antrige
in der Berliner Verwaltung ermoglichen soll. Wie
bei der elektronischen Akte gilt auch hier, dass we-
gen der potenziellen Verarbeitung besonders sen-
sitiver Daten technisch-organisatorische Mafnah-
men ergriffen werden miissen, die die Verarbei-
tung von Daten mit hohem Schutzbedarf ermog-
lichen. Auch hier haben wir die Schutzbe-
darfsfeststellung begleitet und weitere datenschutz-
rechtliche Hinweise eingebracht.

In Verbindung mit der Einfithrung der elektro-
nischen Aktenfilhrung und Vorgangsbearbeitung
werden in den Berliner Behorden weiterhin in
nicht unerheblichem Umfang Papierunterlagen an-
fallen, insbesondere im Bereich der Eingangspost.
Um diese Unterlagen in den elektronisch gestiitz-
ten Arbeitsablauf einbeziehen zu konnen, sind Pa-
pierunterlagen unter Wahrung der Grundsitze ord-
nungsgemdBer Aktenfithrung und -aufbewahrung
in ein elektronisches Format zu iibertragen.'”'
Dabei sind in jedem Fall die Vorgaben der Tech-

100°¢ 7 Abs. 2 EGovG Bln
101'¢ 8 EGovG Bln
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nischen Richtlinie zum ersetzenden Scannen des
Bundesamts fiir Sicherheit in der Informations-
technik'”? einzuhalten. Um eine berlinweit einheit-
liche, sichere und wirtschaftliche Losung zu fin-
den, wurde von der Senatsverwaltung fiir Inneres
und Sport das Projekt ,,Dokumenten-Input-Mana-
gement (DIM)* initiiert. Auch dieses Projekt wer-
den wir begleiten.

Die Einfithrung digitaler Verwaltungsleistungen
muss fiir Biirgerinnen und Biirger transparent,
sicher und datenschutzgerecht erfolgen.

2.2 Beihilfe Online

Das Fachverfahren Beihilfeantrag Online (BAO)
soll es beihilfeberechtigten Beschdiftigten und Ver-
sorgungsempfingern des Landes Berlin ermdog-
lichen, online iiber Webbrowser oder App Antrige
auf Beihilfe zu stellen, den Bearbeitungsstatus zu
verfolgen und Bescheide zu empfangen. Zudem soll
es moglich sein, Stammdatendnderungen zu mel-
den. Im Rahmen der Antragstellung werden stufen-
weise die Funktionalitdten zur Verfiigung gestellt.

Bereits vor vier Jahren wurden wir vom Landes-
verwaltungsamt dariiber informiert, dass die Vor-
aussetzungen fiir die Beantragung des BAO
geschaffen werden sollen. In dieser frithen Projekt-
phase hatten wir dem Landesverwaltungsamt
mitgeteilt, welche Unterlagen fiir eine systema-
tische und abschlieBende Beurteilung des Verfah-
rens bendtigt werden. Dies sind z.B. ein IT-
Sicherheitskonzept sowie Konzepte fiir die Organi-
sation der Zugriffsberechtigungen, der Protokollie-
rung erfolgter Datenzugriffe sowie der Loschung
der Daten.

Nach ersten erheblichen Verzogerungen erhielten
wir Unterlagen, die jedoch noch nachbearbeitet
oder vervollstindigt werden mussten bzw. Schritt
fiir Schritt nach Fertigstellung nachgereicht wur-
den. Im Mai 2018 wurde das Projekt wieder aufge-
nommen. Bei einem ersten Workshop wurde die
Bedeutung des Vorhabens bekriftigt und der Ent-
schluss gefasst, das Projekt fortzufiihren. Seitdem
schreitet das Projekt mit unserer Beteiligung ziigig
voran.

122 BSI TR-03138 Ersetzendes Scannen (RESISCAN)
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Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit war laufend in die Umsetzung
des Angebots Beihilfe-Online einbezogen. Die
vorgelegte Datenschutz-Folgenabschidtzung der
Beihilfestelle nach der Datenschutz-Grundverord-
nung ist der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit zugeleitet und mit ihr ab-
gestimmt worden.

Auch die weitere Projektgestaltung wird in Ab-
stimmung mit der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit und unter Be-
achtung des Standard-Datenschutzmodells er-
folgen.

Gegenwirtig wird die Erginzung des Online-
Angebots durch eine Beihilfe-App vorbereitet.
Die datenschutzrechtliche Bewertung wird analog
der Datenschutz-Folgenabschidtzung zum Beihilfe-
Online-Angebot mit Hilfe des Standard-Daten-
schutzmodells erfolgen. Erkannte mogliche Risi-
ken werden durch geeignete Mallnahmen vor In-
betriebnahme hinreichend minimiert.
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Die ab 25. Mai 2018 mit der Datenschutz-Grund-
verordnung (DS-GVO) verdnderte Rechtslage be-
deutet fiir das Projekt, dass eine Datenschutz-
Folgenabschitzung durchgefiihrt werden muss, da
aufgrund der mit dem Verfahren verarbeiteten
Arztrechnungen der Beihilfeberechtigten eine um-
fangreiche Verarbeitung von Gesundheitsdaten'”
und damit besonders sensitiver Daten erfolgt. Eine
Datenschutz-Folgenabschitzung ist ein spezielles
Instrument zur Beschreibung, Bewertung und Ein-
didmmung von Risiken fiir die Rechte und Frei-
heiten natiirlicher Personen bei der Verarbeitung
personenbezogener Daten.'™ Eine Datenschutz-
Folgenabschitzung muss der jeweilige Verantwort-
liche durchfiihren, in diesem Fall das Landesver-
waltungsamt.

In einer ersten Phase erfolgte dementsprechend die
Bewertung der Risiken des Verfahrens mit Hilfe
des Standard-Datenschutzmodells (SDM).105 Hier-
bei wurden Risiken festgestellt, fiir die geeignete
Abhilfemalnahmen getroffen werden miissen. Im
Rahmen der Weiterfithrung der Datenschutz-Fol-
genabschitzung muss nun gepriift werden, ob die
vorgesehenen Maflnahmen die Risiken hinreichend
mildern.

Weitere Fortentwicklungen des Verfahrens, wie
die Entwicklung einer benutzerfreundlichen App
fiir mobile Geriite, sind geplant. Hierfiir muss dann
ebenfalls eine Betrachtung der Risiken im Rahmen
einer Datenschutz-Folgenabschitzung erfolgen.

Eine datenschutzgerechte Planung und Ausge-
staltung des zukunftsorientierten Verfahrens Bei-
hilfeantrag Online konnte unter unserer Beglei-
tung auf den Weg gebracht werden. Die sich an-
schlieBenden Schritte und die zukiinftige Planung
werden wir weiterhin aufmerksam verfolgen.

"% Art. 35 Abs. 3 lit. b DS-GVO

1% Weitere Hinweise unter https://www.datenschutz-berlin.de/wirtschaft-und-verwaltung/datenschutz-
folgenabschaetzung/

19 SDM: Das Standard-Datenschutzmodell bietet eine Unterstiitzung zur Datenschutzberatung und -priifung
sowie zur Erstellung einer Datenschutz-Folgenabschitzung auf der Basis einheitlicher Gewéhrleistungsziele
(https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientlierungshilfen/2018-SDM.pdf).
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3. INNERES

3.1 Drohbriefe an die linke Szene mit Daten
aus Polizeidatenbanken

Zu Beginn des Jahres haben wir durch Presse-
meldungen erfahren, dass bei verschiedenen Ein-
richtungen der linksautonomen Szene Briefe ein-
gegangen sind, die u. a. Namen und Fotos von
mehreren konkreten Personen enthielten. In den
Briefen waren insgesamt 45 Personen namentlich
benannt und zu 21 dieser Personen waren Licht-
bilder und Informationen aufgefiihrt, die augen-
scheinlich nur von Polizei- oder Justizbehorden
stammen konnten. Als Absender gab sich ein
wZentrum fiir politische Korrektheit” aus und
drohte damit, die Daten dieser Personen sowie
ihrer Familienangehorigen an die Polizei oder
rechtsextreme Gruppen weiterzugeben.

Unmittelbar nach Erscheinen der Medienberichte
nahmen wir Kontakt mit der Polizei auf und baten
um kurzfristige Stellungnahme, welche MaBinah-
men die Polizei zur Sachverhaltsaufkldrung ergrif-
fen habe. Als erste ErmittlungsmaBBnahmen em-
pfahlen wir die Uberpriifung der erfolgten Zugrif-
fe auf die Eintrige in den polizeilichen Datenban-
ken zu den in dem Drohbrief genannten Personen.

Die Polizei teilte uns daraufthin mit, dass sie ein Er-
mittlungsverfahren gegen Unbekannt wegen Ver-
stofes gegen das Berliner Datenschutzgesetz
(BInDSG) und der Verletzung von Privatgeheim-
nissen eingeleitet habe. Gemil3 unserer Empfeh-
lung sei eine Protokolldatenabfrage zur Feststel-
lung veranlasst worden, um zu kldren, ob Daten
der Betroffenen in zeitlicher Néhe zur Briefver-
sendung aus den Polizeidatenbanken abgerufen
wurden und ob der Abruf ggf. dienstlich begriindet
war. Die Auswertung der Datenabfragen sowie
weitere Untersuchungen unter Einbindung des Kri-
minaltechnischen Instituts hitten jedoch zu keinen
Erkenntnissen gefiihrt.

Wir empfahlen der Polizei weitere konkrete Mal3-
nahmen, die von dem ermittelnden Landeskrimi-
nalamt teilweise auch beriicksichtigt wurden. Ins-
besondere empfahlen wir die Untersuchung eines
Original-Exemplars der versendeten Briefe unter
folgenden Gesichtspunkten: Identifizierung der
Seriennummer des verwendeten Druckers anhand
des Druckbildes (sog. ,,Machine Identification
Code*), Riickschliisse auf die Herkunft des Briefes
durch Analyse des verwendeten Papiers und

Stellungnahme des Senats

Die Schilderung der unbefugten Datennutzung ist
zutreffend. Allerdings ist zu betonen, dass die
wesentlichen Ermittlungsmalnahmen unmittelbar
nach Bekanntwerden des Sachverhalts von der
Polizei aus eigener Initiative in die Wege geleitet
und beauftragt wurden, so unter anderem auch die
Untersuchung des Briefes im Hinblick auf den
sog. ,,Machine Identification Code®. Anregungen
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit wurden im Folgenden um-
gesetzt, soweit diese geboten und sachgerecht
erschienen.
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Ermittlung der Verfasserin bzw. des Verfassers des
Briefes durch ggf. abgebildete Fingerabdriicke.

Als sich zwischenzeitlich betroffene Personen ver-
traulich an uns wandten, konnten wir kurzzeitig
Einsicht in einen Original-Brief nehmen und dabei
feststellen, dass dieser Farbfotos in guter Auflo-
sung enthielt. Dies sprach gegen die von der Poli-
zei anfangs gedullerte Vermutung, dass bei der Er-
stellung der Briefe Fotokopien verwendet wurden.

Angesichts der uns vorliegenden Informationen
stellten wir am 26. Midrz 2018 Strafantrag gegen
Unbekannt wegen Verstoes gegen das Berliner
Datenschutzgesetz.'® Im weiteren Verlauf unserer
Priifung erhielten wir leider nur noch begrenzt
Auskunft von der Berliner Polizei. Mitte April
wurde uns erstmals mitgeteilt, dass aufgrund einer
Anweisung der Staatsanwaltschaft die weitere
Kommunikation direkt {iber den zustidndigen
Staatsanwalt zu fithren sei. Wir mussten sowohl
die Polizei als auch die Staatsanwaltschaft wieder-
holt darauf hinweisen, dass der Polizeiprisident in
Berlin als datenverarbeitende Stelle gegeniiber der
BInBDI auskunftspflichtig ist, auch wenn die
Staatsanwaltschaft strafprozessual ein Ermittlungs-
verfahren fiihrt.'”’

Nach mehrmaligem Nachfragen erhielten wir im
August von der Polizei die Information, dass ein
Polizeibeamter =~ des  Landes  Berlin  als
Tatverdichtiger ermittelt wurde und dieser die
Fertigung des Briefes eingerdumt habe. Die
Staatsanwaltschaft teilte uns schlieflich Anfang
Oktober mit, gegen den Beschuldigten sei ein
Strafbefehl erlassen worden, der bereits seit Ende
August rechtskriftig sei. Da wir jedoch bislang
immer noch keine Kenntnis dariiber haben, woher
die in den -versendeten Briefen enthaltenen
personenbezogenen Daten stammen und wie der
Verfasser der Briefe an diese gelangt ist, dauert
unsere Priifung weiter an.

Die Verwendung der Drohbriefe ist ein besonders
schwerwiegender Vorfall. Sie stellt nicht nur eine
Straftat dar, sondern beschéddigt dariiber hinaus
das Vertrauen der Offentlichkeit in die Sicher-
heitsorgane, deren Aufgabe insbesondere die
Verhiitung von Straftaten ist.

Stellungnahme des Senats

Im strafprozessualen Ermittlungsverfahren ent-
scheidet gemil § 478 StPO die Staatsanwaltschaft
als ,,Herrin des Verfahrens* iiber die Erteilung
von Auskiinften und Akteneinsicht. Diese hatte
der Polizei die ausdriickliche Weisung erteilt,
selbst keine Daten und Informationen zu dem
Vorgang herauszugeben. Dieser Weisung hatte die
Polizei in ihrer Eigenschaft als Ermittlungsorgan
Folge zu leisten. Die spezielle bundesrechtliche
Vorschrift des § 478 StPO geht insoweit dem § 54
BInDSG vor. Die Berliner Beauftragte fiir Da-
tenschutz und Informationsfreiheit wurde daher
mehrmals auf die Moglichkeit verwiesen, sich
hinsichtlich der Akteneinsicht an die Staatsanwalt-
schaft zu wenden, der der gesamte Ermittlungs-
vorgang vorlag.

Um der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit entgegenzukommen, hat
die Polizei ihr schlieBlich zugesagt, die zustidndige
Staatsanwaltschaft selbst um Ubersendung der
Ermittlungsakte direkt an sie zu bitten.

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit fithrt zutreffend aus, dass die
Staatsanwaltschaft Berlin im Oktober 2018 eine
Anfrage der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit beantwortet und
mitgeteilt hat, dass der Strafbefehl gegen den
Beschuldigten Ende August in Rechtskraft
erwachsen ist.

106£ 32 Abs. 3 BInDSG a. F.i. V. m. § 32 Abs. 1 Nr. 2 Alt. 1 und Nr. 1 Alt. 1 BInDSG a. F.

107°¢ 54 BInDSG
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3.2 Verarbeitung personengebundener Hinweise
in polizeilichen Datenbanken

Seit einigen Jahren erstellt und nutzt die Berliner
Polizei wieder bestimmte polizeiliche Bewertungen
von Personen, sog. personengebundene Hinweise
(PHW), nachdem sie diese zuvor iiber zwanzig
Jahre lang aufgrund von Kritik der Konferenz der
Datenschutzbeauftragten des Bundes und Ldinder
nicht fiir ihre Arbeit verwendet hatte.'” Der Wie-
dereinfiihrung der Hinweise haben wir erfolglos
widersprochen.

Zu den personengebundenen Hinweisen, die
bundeseinheitlich verwendet werden, gehort die
Angabe ,,Psychische und Verhaltensstorungen®
(PSYV), die bis zu einem entsprechenden Be-
schluss der Innenministerkonferenz im Jahr 2015
noch ,.geisteskrank® hieB.'” Solche personenge-
bundenen Hinweise sollen insbesondere dem
Schutz der betroffenen Person bzw. der Eigen-
sicherung von Polizeibeamtinnen und -beamten
dienen.'"’

Aufgrund von Anfragen von Biirgerinnen und Biir-
gern zur Speicherung personengebundener Hinwei-
se in polizeilichen Datenbanken haben wir die Se-
natsverwaltung fiir Inneres und Sport nun erneut zu
dieser Thematik angeschrieben und darauf hin-
gewiesen, dass wir weiterhin erhebliche Zweifel an
der RechtmiBigkeit der Speicherung des Hinwei-
ses ,,Psychische und Verhaltensstorungen haben.
Ein solcher Hinweis ist aus unserer Sicht nicht fiir
polizeiliche Zwecke erforderlich und fiir die
Betroffenen duflerst stigmatisierend.

Insbesondere ist nicht ersichtlich, weshalb die
Aufnahme eines solches Hinweises zur Gefah-
renabwehr oder Eigensicherung durch die Polizei
notwendig sein soll. Im Regelfall gehen von ps-
ychisch erkrankten Personen keine Gefahren
aufgrund ihrer Erkrankung aus, die es polizeilich
abzuwehren gilt. Soweit im Einzelfall solche Ge-
fahren dennoch bekannt sein sollten, wire zudem
die Aufnahme des ebenfalls moglichen personen-
gebundenen Hinweises ,,gewalttitig” denkbar und
ausreichend.

Der personengebundene Hinweis ,,Psychische
und Verhaltensstorungen* sollte mangels Erfor-

'%JB 2012, 3.8
19 Siehe Drs. 17/2406 des Abgeordnetenhauses Berlin
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Der Senat teilt die Zweifel der Berliner Beauftrag-
ten fiir Datenschutz und Informationsfreiheit an
der RechtmiBigkeit der Speicherung des perso-
nengebundenen Hinweises ,,Psychische und Ver-
haltensstorungen (PHW ,,PSYV*) nicht.

Im Ergebnis einer vom Land Berlin angeregten
Uberpriifung durch eine Bund-Linder-Projekt-
gruppe im Jahr 2015 wird die bundesweit
einheitliche Speicherung dieses Hinweises sowohl
zum Schutz der von dem Einsatz Betroffenen als
auch zur Eigensicherung der Polizeibeamten fach-
lich weiterhin fiir erforderlich gehalten.

Die Vergabe des PHW ,PSYV* ermoglicht es
Einsatzkriften, krankheitsbedingte verbale Attak-
ken oder auch zunichst unverstindliche Re-
aktionen einordnen zu konnen und das Einsatz-
verhalten darauf auszurichten. Zudem ermdglicht
es dieser PHW, Selbstschddigungsrisiken bis hin
zu etwaigen Amoklagen, mit denen eingesetzte
Polizeibeamte konfrontiert werden konnen, zu

10 Siehe § 16 Abs. 6 Nr. 1 Bundeskriminalamtgesetz (BKAG)
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derlichkeit aus der Liste der Hinweise, die in po-
lizeilichen Datenbanken durch die Berliner Poli-
zei zu ihrer Aufgabenerfiillung vergeben werden
konnen, herausgenommen werden.

3.3 Sicherheitsliicke bei der polizeilichen
Datenbank POLIKS?

Ein Polizist beschwerte sich bei uns dariiber, dass
unbefugte Zugriffe auf die polizeiliche Datenbank
POLIKS aufgrund nicht ausreichender Sicherheits-
vorgaben moglich seien. Man konne durch mehr-
fache Eingabe eines falschen Kennworts einen be-
liebigen Zugang zu POLIKS sperren und sodann
iiber eine telefonische Hotline ohne weitere Hiir-
den diesen Zugang wieder entsperren und sich ein
neues Kennwort geben lassen.

In der darauthin eingeleiteten Priifung wurde uns
bestdtigt, dass ein Zugang zu POLIKS gesperrt
werde, wenn mehrfach ein falsches Passwort
eingegeben werde. Zur Entsperrung konnten sich
die betroffenen Nutzerinnen und Nutzer dann an
die zentrale IT-Administration wenden. Diese hebe
eine Kontensperrung auf, wenn die Meldung durch
die Vorgesetzte oder den Vorgesetzten der oder
des Betroffenen bestitigt werde. Nach Aufhebung
der Sperre sei das Kennwort unverédndert; es werde
kein neues vergeben. Gegen dieses Verfahren
haben wir keine datenschutzrechtlichen Bedenken.
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antizipieren.
Ausweislich der Vergabevoraussetzungen im
PHW-Leitfaden darf der PHW ,PSYV® im

Ubrigen auch nicht bereits dann vergeben werden,
wenn die betroffene Person an einer psychischen
Erkrankung leidet, sondern erst dann, wenn von
einem Arzt schriftlich attestiert wurde, dass aus
dieser Erkrankung Gefahren fiir sie selbst oder
andere, insbesondere fiir Polizeibedienstete, resul-
tieren konnen.

Aufgrund dieser sehr engen Voraussetzungen
entspricht die Vergabe dieses PHW auch dem
Grundsatz der VerhiltnismaBigkeit.

Da Personen, die die Voraussetzungen der Ver-
gabe des PHW ,PSYV* erfiillen, nicht auch die
Voraussetzungen der Vergabe des PHW , . gewalt-
tiatig* erfiillen miissen, ist die von der Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit alternativ vorgeschlagene Vergabe des
PHW gewalttitig“ kein Ersatz fiir den
PHW,,PSYV*, sondern kann allenfalls ergénzend
in Betracht kommen.

Der Senat hilt daher die Speicherung des PHW
»PSYV* weiterhin fiir erforderlich und ange-
messen.
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Benotigt die Nutzerin oder der Nutzer nach einer
Kontosperrung hingegen ein neues Kennwort,
muss sie oder er sich nach Auskunft der Polizei an
die jeweils zustindige ortliche IT-Administration
wenden, die nach einer Identifikation der betrof-
fenen Person ein neues Kennwort vergebe. Das
konkrete Identifikationsverfahren sei dabei nicht
berlinweit einheitlich geregelt. Die polizeiinterne
Passwortrichtlinie enthilt nach unserer Feststellung
hierzu ebenfalls keine konkreten Angaben, sondern
lediglich das allgemeine Erfordernis eines Identi-
tatsnachweises. Dieser erfolgt nach Aussage der
Polizei entweder durch Vorlage des Dienstauswei-
ses, Verifizierung durch den Vorgesetzten oder
personliche Bekanntheit der oder des Betroffenen.

Wir forderten daraufhin, dass eine behordenweit
einheitliche Regelung geschaffen und durchgesetzt
werden muss, die eine sichere Identifikation der
oder des jeweils Betroffenen garantiert. Insbeson-
dere sollte genau festgelegt sein, wann welche der
beschriebenen Mittel zur Identitétspriifung bei
einer Passwortneuvergabe Anwendung finden und
wie diese jeweils konkret erfolgen soll. Um spitere
Uberpriifungen — insbesondere im Fall eines Miss-
brauchsverdachts — zu ermoglichen, sollte die Ver-
gabe von neuen Passwortern sowie die Art der
Identitétspriifung zudem bei den jeweiligen oOrt-
lichen IT-Administrationen dokumentiert werden.
Weiterhin haben wir empfohlen, regelmaBig stich-
probenartig Kontrollen der ortlichen Passwortneu
vergaben vorzunehmen.

Die Polizei hat die Uberarbeitung ihrer Passwort-
richtlinie zugesagt.

Der unbefugte Zugang zu Daten in POLIKS ist
buBgeldbewehrt und stellt sogar eine Straftat dar,
wenn er mit Schiddigungs- oder Bereicherungs-
absicht erfolgt.'""' Die Polizei ist als Verantwort-
liche verpflichtet, die erforderlichen technischen
und organisatorischen MaBBnahmen im Hinblick auf
eine Passwortneuvergabe zu treffen, um bei der
Verarbeitung personenbezogener Daten in POLIKS
ein dem Risiko angemessenes Schutzniveau zu
gewiaihrleisten.112 Hierdurch wird auch Ordnungs-
widrigkeiten und Straftaten vorgebeugt.

H1'¢8 70, 29 BInDSG
1128 50 Abs. 1 BInDSG
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Es trifft zu, dass die Polizei die Passwort-Richt-
linie unter Beriicksichtigung der Empfehlungen
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit iiberarbeitet. Die diesbeziig-
lichen Arbeitshinweise werden in Kiirze erlassen.
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3.4 Kontrolle des Akkreditierungsverfahrens
beim G20-Gipfel

Im Juli 2017 fand in Hamburg der G20-Gipfel'”
statt. Um Zutritt zum Pressezentrum zu bekommen,
bendtigten Journalisten eine Akkreditierung des
Bundespresseamts. Voraussetzungen fiir eine Ak-
kreditierung waren der Nachweis der journalis-
tischen Tdtigkeit und eine Sicherheitsiiberpriifung.
Nachdem es im Vorfeld des G20-Gipfels zu Aus-
schreitungen gekommen war, nahmen die Sicher-
heitsbehorden eine neue Bewertung der Lage vor,
in deren Folge auch die bereits erteilten Akkre-
ditierungen iiberpriift wurden. Auf Empfehlung des
Bundeskriminalamts entschied das Bundespresse-
amt, insgesamt 32 Journalistinnen und Journalis-
ten die Akkreditierung wieder zu entziehen. Betrof-
fene beschwerten sich insbesondere dariiber, dass
die Empfehlungen des BKA auf der Basis von In-
formationen zu Strafermittlungsverfahren ausge-
sprochen wurden, die teilweise jahrelang zuriick-
lagen.

Die Erkenntnisse des BKA waren iiberwiegend auf
Daten zuriickzufiihren, die von den Landespolizei-
behorden im bundeslidnderiibergreifenden Informa-
tionssystem INPOL eingestellt worden waren.
Daher haben wir eine Priifung hinsichtlich der
Speicherung von Daten in INPOL durch die
Berliner Polizei eingeleitet.

Voraussetzung fiir die Ubermittlung von Daten an
das BKA bzw. fiir die Speicherung von Daten in
die vom BKA betriebenen Datenbanken ist zum
einen das Vorliegen von Straftaten mit ldnder-
iibergreifender, internationaler oder erheblicher
Bedeutung.''* Hierbei ist eine sog. ,.Erheblich-
keitspriifung® durchzufiihren. Zum anderen diirfen
personenbezogene Daten von Beschuldigten und
von Personen, die einer Straftat verdéchtig sind,
nur unter bestimmten Voraussetzungen verarbeitet
werden. Anhand einer sog. ,,Negativprognose* ist
zu priifen, ob wegen der Art oder Ausfiihrung der
Tat oder der Personlichkeit des Betroffenen Grund
zur Annahme besteht, dass zukiinftig Strafver-
fahren gegen den Beschuldigten oder Tatverdéch-
tigen zu fithren sind.'"”

Stellungnahme des Senats

'3 Gipfeltreffen der Gruppe der zwanzig wichtigsten Industrie- und Schwellenléinder

1452 Abs. 1 Bundeskriminalamtgesetz (BKAG)
1158 8 Abs. 2 BKA-alt bzw. jetzt § 18 Abs. 1, 2 BKAG
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Im Zusammenhang mit der Dokumentation und
Durchfithrung der Erheblichkeitspriifungen sowie
der Negativprognosen haben wir strukturelle Feh-
ler der Berliner Polizei festgestellt. Sie hat die bei
Einstellung der Daten vorzunehmenden Priifungen
bzw. Abwigungen nicht dokumentiert, sondern
erst nachtriglich fiir die Beantwortung unserer
Anfrage formuliert. Mangels einzelfallbezogener
Dokumentation war fiir uns daher nicht erkennbar,
ob die nach dem BKAG erforderlichen Priifungen
durch die Berliner Polizei durchgefiihrt worden
sind, bevor Datensitze bei INPOL eingespeist
wurden, und ob die gesetzlich vorgegebenen
Voraussetzungen vorlagen.

Dariiber hinaus lagen der Polizei in einigen Fillen
keine Riickmeldungen der Staatsanwaltschaft zum
Ausgang der Verfahren vor, sodass die Recht-
méBigkeit der weiteren Datenspeicherung nicht
gepriift wurde. In einem Fall fiihrte dies dazu, dass
in INPOL noch ein Verfahren gespeichert war,
obwohl die betroffene Person durch ein Gericht
aus tatsdchlichen Griinden rechtskriftig freige-
sprochen worden war. Hier ist ganz deutlich darauf
hinzuweisen, dass eine Weiterverarbeitung von
Daten unzulissig ist, wenn die betroffene Person
rechtskriftig freigesprochen wurde bzw. wenn die
Eroffnung des Hauptverfahrens unanfechtbar
abgelehnt oder das Verfahren nicht nur vorldufig
eingestellt wurde, sofern sich aus den Griinden der
Entscheidung ergibt, dass die betroffene Person die
Tat nicht oder nicht rechtswidrig begangen hat.

Wir haben diese strukturellen Fehler bei der Berli-
ner Polizei bemingelt und gefordert, dass in Bezug
auf die Dokumentation der vorzunehmenden Prii-
fungen dringend Verfahrensidnderungen vorzuneh-
men sind. Ferner haben wir gefordert, technisch-
organisatorische Mallnahmen zu ergreifen, damit
in INPOL keine rechtswidrige Weiterverarbeitung
von personenbezogenen Daten Betroffener erfolgt.

Die Polizei hat uns inzwischen mitgeteilt, dass ent-
sprechende organisatorische Verfahrensidnderun-
gen vorgenommen worden seien bzw. derzeit im
Polizeilichen Landessystem zur Information, Kom-
munikation und Sachbearbeitung technisch umge-
setzt wiirden.

Stellungnahme des Senats

Die Ubermittlung der Einstellungsmitteilung
durch die Staatsanwaltschaft Berlin erfolgt im
Polizeilichen Landessystem zur Information,
Kommunikation und Sachbearbeitung (POLIKS)
automatisiert. Sofern die Staatsanwaltschaft
keinen Resttatverdacht erkennt, fiigt sie zu dem
Strafermittlungsverfahren elektronisch den Zusatz
»OkS* (Objektiv keine Straftat) hinzu und das
Strafermittlungsverfahren wird automatisiert in
POLIKS geloscht.

Im Ubrigen wurden die Ermittlungsdezernate an-
gehalten, die ihnen bekannt gewordenen Verfah-
rensausginge unverziiglich an die beim LKA fiir
die Speicherung und Loschung von Daten in den
Gewalttiter— und INPOL-Fall-Dateien zustindige
Dienststelle zu uibermitteln, damit die notwen-
digen Priifungen der RechtmiBigkeit der weiteren
Datenspeicherung zeitnah durchgefithrt werden
konnen.

Es ist richtig, dass die Polizei derzeit an der tech-
nischen Umsetzung der erforderlichen organisato-
rischen Verfahrensinderungen arbeitet, um die
von der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit bemingelten strukturel-
len Fehler im Hinblick auf die Dokumentation der
vorzunehmenden Priifungen abzustellen. Dabei
wird die aktuelle Rechtsprechung des Bundesver-
fassungsgerichts, in welchen Fillen es sich um
Straftaten von erheblicher Bedeutung handelt, be-
riicksichtigt.
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Eine Speicherung und Weiterverarbeitung von
personenbezogenen Daten in die vom BKA ge-
fiihrten Datenbanken darf nur im Rahmen der
gesetzlichen Vorgaben erfolgen. Die Uberprii-
fung, ob diese Voraussetzungen erfiillt sind, muss
anhand des jeweiligen Einzelfalls durch die ein-
meldende Stelle bei der Berliner Polizei erfolgen.
Hierfiir sind geeignete technische und organisa-
torische Voraussetzungen zu schaffen.

3.5 Ersthelfer-App ,,Katretter‘ der Berliner
Feuerwehr

Wir begleiten die Berliner Feuerwehr bei der Ein-
fiihrung einer App, die die Alarmierung von Erst-
helfenden in rdumlicher Nihe zum Ort der Notrufe
ermoglicht, wenn — wie z.B. bei einem Herz-
Kreislauf-Stillstand — besonders schnelle Hilfe
noch vor Eintreffen des Rettungswagens zusitzlich
Leben retten kann.

Die Berliner Feuerwehr hat uns bereits in einem
frithen Projektstadium beteiligt. Hierzu wurden uns
eine App ,Katretter sowie die zum Verfahren
gehorenden Softwarekomponenten vorgestellt, die
in Rechenzentren sowie bei den Leitstellen
betrieben werden sollen. Das Katretter-System
wird in Kooperation mit dem Fraunhofer Institut
fir Offene Kommunikationssysteme (Fokus) und
der CombiRisk GmbH entwickelt und soll in
Berlin, aber auch in anderen Bundeslidndern,
betrieben werden.

Zweck des Verfahrens ist die Alarmierung von
sog. Ersthelfenden, die sich zufillig in der niheren
Umgebung einer zu rettenden Person befinden.
Hierzu sucht die Feuerwehr in einer ersten Pro-
jektphase freiwillige Ersthelfende aus den eigenen
Reihen, die die App installieren und im Notfall
Hilfe leisten. Spéter sollen auch Ersthelfende aus
anderen medizinischen Berufsgruppen rekrutiert
werden.

Konkret soll das Verfahren wie folgt ablaufen:
Geht ein Notruf, bei dem die erfragten Symptome
auf einen Herz-Kreislauf-Stillstand hindeuten, in
der Rettungsstelle ein, so werden in das Katretter-
System auf Knopfdruck der Ort und weitere Daten
des Notrufes eingegeben. Das System sucht nun in
den eigenen Datenbanken nach Ersthelfenden, die
sich in der Nahe aufhalten, alarmiert unter Angabe
des Ortes des Notfalls nacheinander gefundene
Ersthelfende, bis eine Ersthelferin bzw. ein Erst-
helfer per App die Annahme des Finsatzes be-

50

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

stitigt. Diese Person begibt sich zum Ort des Not-
falls und leistet ,,Erste Hilfe* bis zum Eintreffen
des Rettungswagens. Nach dem Einsatz wird die
Ersthelferin bzw. der Ersthelfer um Beantwortung
einiger Fragen zu dem Einsatz gebeten, die der
wissenschaftlichen Begleitung dienen und még-
liche Uberforderungen der Ersthelfenden friihzeitig
aufzeigen sollen.

Aus rechtlicher Sicht war sicherzustellen, dass eine
Teilnahme an dem Verfahren wirklich freiwillig
erfolgt. Es darf keinerlei Druck auf Mitarbeitende
der Feuerwehr ausgeiibt werden, an dem Verfahren
teilzunehmen. Auch die Befragung am Ende eines
Einsatzes muss freiwillig sein und das Auslassen
der Beantwortung einzelner Fragen erlauben. Ins-
besondere der letzte Punkt wird aus wissenschaft-
licher Sicht oft ungern gesehen, da dies die Bewer-
tung der Ergebnisse erschwert. Wir haben darauf
hingewirkt, dass dennoch eine entsprechende Um-
setzung erfolgt.

Ein weiterer wichtiger Punkt ist die technische
Umsetzung des Projektes. Um Ersthelfende in der
Umgebung eines Notfallortes ohne Zeitverzug er-
mitteln zu konnen, miissen die Standorte der Be-
treffenden zwangsliufig in einer Datenbank abge-
legt und von den Apps regelmifBig aktualisiert
werden.

Allerdings ist es nicht notwendig, dass in der Da-
tenbank der exakte Standort von potenziellen Erst-
helfenden gespeichert wird, da fiir die wenigen in
Reichweite des FEinsatzortes befindlichen Perso-
nen im Einsatzfall die genauen Standorte bei der
App abgefragt werden konnen. Nach unserer Bera-
tung werden in der Datenbank die Standorte der
Ersthelfenden als Kreise mit einem Durchmesser
von 500 Metern aufgefiihrt. An jedem Punkt in
dem Kreis kann sich die bzw. der Ersthelfende mit
gleicher Wahrscheinlichkeit befinden.

Zudem ist es nicht notwendig, die Eintragungen zu
fritheren Standorten von Ersthelfenden aufzube-
wahren. Dies wiirde zur Erstellung von Bewe-
gungsprofilen fithren und damit u. U. einen tiefen
Einblick in die Lebensgewohnheiten der betref-
fenden Personen erlauben. Fiir IT-Sicherheits-
zwecke und zur Priffung der Funktionalitdt des
Verfahrens ist jedoch die Speicherung von
Protokolldaten fiir einen Zeitraum von ca. vier
Tagen erforderlich. Daher werden die Standort-
daten aus diesen Protokolldaten nunmehr bereits
nach wenigen Stunden entfernt.

Stellungnahme des Senats

Gemail Datenschutzkonzept werden Protokollda-
ten maximal sechs Monate, IT-Netzdaten maximal
drei Monate und Positionsdaten maximal 96 Stun-
den gespeichert. Die 96 Stunden sind ndétig, um
die georeferenzierten Alarmierungen nachvoll-
ziehbar auswerten zu konnen. Dies geht nur mit-
tels der Positionsdaten und wird zur normalen
Biirodienstzeit durchgefiihrt. Deshalb miissen die
Daten auch iiber die Dauer eines Wochenendes
hinweg nachvollziehbar sein.
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Bei Nichtbeachtung der genannten Einschrinkun-
gen wire das Prinzip der Datensparsamkeit ver-
letzt. Zudem wiirde die Erhebung der genannten
Daten Interessenten moglicherweise davon abhal-
ten, sich fiir das Verfahren anzumelden. Sowohl
fiir die ,,Unschérfe” der kontinuierlich gespeicher-
ten Standorte der Ersthelfenden als auch fiir die
Speicherdauer der Protokolle, die u.a. Standort-
daten enthalten, wurden nunmehr angemessene
Werte gefunden, die sowohl die Anforderungen
des Datenschutzes erfiillen als auch die Funktio-
nalitit des Systems und die Priifbarkeit der kor-
rekten Arbeitsweise ermoglichen.

Die App ,.Katretter kann Menschenleben retten.
Bei richtiger Gestaltung von Software und Pro-
zessen wird vermieden, dass genaue Bewegungs-
profile der Ersthelfenden entstehen.

3.6 Ortung von Notrufen bei der Berliner
Feuerwehr

Smartphones bieten die Mdoglichkeit, bei einem
Notruf den aktuellen Standort des Gerdts fest-
zustellen und per SMS oder Internet an die
jeweilige Rettungsleitstelle zu iibermitteln. Die
Berliner Feuerwehr mochte diese Funktionalitdt
im Testbetrieb nutzen.

Von Smartphones per Satellitenortung''® oder iiber
andere Verfahren festgestellte Standortdaten sind
oft wesentlich genauer als die vom Mobilfunknetz
anhand der Funkzelle''” ermittelten Standortdaten.
Rettungskrifte konnten gefihrdete Personen durch
Nutzung dieses Systems schneller finden und somit
u. U. Leben retten.

Wir wurden von der Berliner Feuerwehr um recht-
liche und technische Bewertung des sog. ,,Advan-
ced Mobile Location* (AML)-Verfahrens gebeten.

Die Berliner Feuerwehr befand sich diesbeziiglich
bereits im Austausch mit Rettungsleitstellen ande-
rer Bundeslédnder, die den Dienst ab 2019 testweise
ebenfalls nutzen mochten. Angesichts der bundes-
landeriibergreifenden Bedeutung der Fragestellun-
gen haben wir frithzeitig die anderen Aufsichtsbe-
horden fiir den Datenschutz des Bundes und der
Lédnder in unsere Priifung eingebunden und mit

"% Standortermittlung mittels mehrerer Satelliten. Hierfiir gibt es verschiedene Systeme, wie z. B. das
amerikanische GPS oder das europdische Galileo.

7 Eine Funkzelle in einem Mobilfunknetz bezeichnet den ortlichen Bereich, der von einer Antenne eines
bestimmten Mobilfunkmastes bedient wird.
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ihnen Fragen zum Standortermittlungsdienst bei
Notrufen diskutiert.

Das vorldufige Ergebnis ist, dass es derzeit noch an
geeigneten Rechtsgrundlagen fiir die im Zusam-
menhang mit dem Verfahren erfolgenden Daten-
verarbeitungen fehlt. Insbesondere fehlt eine spe-
zifische rechtliche Grundlage fiir die automatisierte
Erhebung von Standortdaten einer im Notfall per
Smartphone anrufenden Person durch die Not-
rufleitstelle der Berliner Feuerwehr. Wir haben der
Berliner Feuerwehr insoweit empfohlen, auf die
Schaffung einer entsprechenden Vorschrift, z. B.
im Berliner Rettungsdienstgesetz, hinzuwirken.
Auf die Rechtsgrundlage in der DS-GVO, die eine
Datenverarbeitung zuldsst, wenn dies zum Schutz
lebenswichtiger Interessen der betroffenen Person
oder einer anderen natiirlichen Person erforderlich
ist''®, sollte aus Griinden der Rechtssicherheit ge-
mil Erwigungsgrund 46 nur in Einzelfillen zu-
riickgegriffen werden.

SchlieBlich haben wir die Feuerwehr noch darauf
hingewiesen, dass die vorgelagerten Datenverar-
beitungen durch das Unternehmen Google (Stand-
ortbestimmung und Ubermittlung der Standort-
daten an die Leitstelle) bei der Bewertung des
Verfahrens nicht unberiicksichtigt bleiben konnen.
Problematisch ist, dass derzeit noch unklar ist,
welche Daten Google zur Standortbestimmung
nutzt und ob es sich dabei um Daten handelt, deren
Erhebung rechtmiBig erfolgt ist. Hierzu soll eine
weitere Klidrung in Zusammenarbeit mit den
anderen Aufsichtsbehdrden fiir den Datenschutz
des Bundes und der Linder erfolgen.

Zudem stellen sich auch technische Fragen. So
wird bei einem der eingesetzten Verfahren zur
Standortermittlung auf die vom Smartphone in der
Néhe entdeckten WiFi-Basisstationen zuriickge-
griffen. Gegen dieses Verfahren gibt es grundle-
gende Bedenken, da hierfiir regelméBig die Stand-
orte auch privater WiFi-Basisstationen in Daten-
banken von Unternehmen wie Google oder Apple
erfasst werden, ohne dass die Unternehmen zuvor
die Einwilligung der betroffenen Eigentiimerinnen
und Eigentiimer der WiFi-Basisstationen einholen.

Bei Standortermittlungen im Falle von Notrufen
kommt hinzu, dass die Betreffenden ggf. die
Standortfunktionen des Smartphones bewusst ab-
geschaltet haben. Die Smartphones schalten jedoch
im Falle eines Notrufs alle Funktionen zur Ermitt-

18 Art. 6 Abs. 1 lit. d DS-GVO
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lung des Standorts und den mobilen Internetzugang
ein, um die Standorte der Notrufenden iibermitteln
zu konnen. Zudem kommt es hierbei zwangsldufig
zu Dateniibermittlungen an die Betriebssystem-
hersteller: Um den eigenen Standort per WiFi-Or-
tung''® zu ermitteln, muss ein Smartphone bei einer
sehr grofen, online verfiigbaren Datenbank die
Standorte der vom Smartphone entdeckten WiFi-
Basisstationen erfragen. Google oder Apple erfah-
ren somit zwangsldufig, dass ein beliebiges Smart-
phone sich an einem bestimmten Ort aufhélt. Zu
beantworten ist die Frage, ob und wie die
Betriebssystemhersteller diese Daten nutzen und
ob die Smartphones bzw. deren Besitzerinnen oder
Besitzer hierbei identifiziert werden konnen.

Obwohl noch nicht alle rechtlichen und tech-
nischen Fragen geklart werden konnten, haben
die Aufsichtsbehorden wegen der moglichen
Rettung von Menschenleben der Einfiithrung eines
Systems zur Ortung von Notrufen durch die
Endgerite und der Ubermittlung an die jeweiligen
Rettungsleitstellen fiir einen Testzeitraum von
drei Jahren zugestimmt. In diesem Zeitraum
miissen die verbleibenden Fragen geklirt werden.

3.7 Videoiiberwachung nach Wirksamwerden
der DS-GVO

Mit Wirksamwerden der DS-GVO haben sich auch
die rechtlichen Grundlagen fiir den Betrieb von
Videotiberwachungskameras gedndert. Da die DS-
GVO keine spezielle Regelung zur Videoiiber-
wachung enthilt, richtet sich der Malistab fiir eine
datenschutzgerechte Videoliberwachung nach der
Generalklausel in Art. 6 Abs. 1 lit. f DS-GVO und
nach § 4 BDSG.

Danach ist die Verarbeitung personenbezogener
Daten (und damit die Videotiberwachung) nur zu-
lassig, wenn sie fiir die Wahrung berechtigter
Interessen von Verantwortlichen oder Dritten er-
forderlich ist und sofern nicht die Grundrechte und
Grundfreiheiten der betroffenen Person iiberwie-
gen, die den Schutz personenbezogener Daten
erfordern. Die DS-GVO verlangt eine Abwiégung
im konkreten Einzelfall sowohl im Hinblick auf
die Interessen der Verantwortlichen oder Dritten
als auch der Betroffenen. Diese Formulierung
entspricht im Wesentlichen der alten Rechtslage.

"% Ermittlung des Standortes eines Smartphones anhand der in Reichweite befindlichen WiFi-Basisstationen
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Wesentlich konkreter und detaillierter als die alte
Regelung sind allerdings die Anforderungen an die
Transparenz.'” Artikel 13 DS-GVO enthilt einen
langen Katalog von Pflichtinformationen, die be-
reitzustellen sind. Diese reichen von den Kontakt-
daten der oder des Verantwortlichen und ggf. der
oder des Datenschutzbeauftragten iiber die Interes-
sen, die Zwecke und die Rechtsgrundlage der
Datenverarbeitung bis hin zur Speicherdauer und
zu Betroffenenrechten. Da all diese Informationen
unmoglich auf einem herkommlichen Warnschild
Platz finden, ist hier eine abgestufte Losung mog-
lich. Wihrend die wichtigsten Informationen auf
das Schild selbst gehoren, konnen die weiteren
Pflichtinformationen am Ort der Videoiiber-
wachung an einer fiir die betroffene Person zu-
ginglichen Stelle (z. B. an der Rezeption, an der
Kasse oder am Empfang) zur Verfiigung gestellt
werden. Gemeinsam mit den anderen Aufsichts-
behorden der Linder und des Bundes haben wir
entsprechende Beispiele erarbeitet, welche von den
Betreiberinnen und Betreibern der Videokameras
genutzt werden konnen.'”'

Inhaltlich zeigten uns Biirgerinnen und Biirger vor
allem Videotliberwachungen in gastronomischen
Einrichtungen und im privaten Wohnumfeld an. In
diesen Fillen bleibt es jedoch im Wesentlichen bei
der alten Rechtslage. In beiden Bereichen ist eine
Videoiiberwachung in der Regel unzuléssig. Insbe-
sondere diirfen Videoiiberwachungen grundsétz-
lich nicht iiber die Grundstiicksgrenzen hinaus auf
Nachbargrundstiicke oder ins offentliche Stralen-
land reichen.'”

Die Videoiiberwachung des Gastraumes einer gas-
tronomischen Einrichtung ist nach Art. 6 Abs. 1 lit.
f DS-GVO i. V. m. § 4 BDSG im Regelfall da-
tenschutzrechtlich unzuldssig. Auch hier #ndert
sich im Vergleich zur alten Rechtslage wenig. Gas-
tronomiebereiche sind Kundenbereiche, die zum
lingeren Verweilen, Entspannen und Kommuni-
zieren einladen und damit nicht mit Videokameras
iberwacht werden diirfen. Das dem Freizeitbereich
zuzurechnende Verhalten als Gast einer gastrono-
mischen FEinrichtung geht mit einem besonders
hohen Schutzbedarf der Personlichkeitsrechte
Betroffener einher. Eine Videoiiberwachung stort
die unbeeintrichtigte Kommunikation und den

120 Art. 12 ff. DS-GVO
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12! Siehe https://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/videoueberwachung-nach-der-

ds-gvo

122 7u Ausnahmen und Einzelheiten siehe https://www.datenschutz-berlin.de/infothek-und-service/themen

-a-bis-z/videoueberwachung-nach-der-ds-gvo
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unbeobachteten Aufenthalt der Gaststéttenbesuche-
rinnen und -besucher und greift damit besonders
intensiv in das Personlichkeitsrecht der Giste ein.
Das schutzwiirdige Interesse der Géste iiberwiegt
im Normalfall das berechtigte Interesse der Gewer-
betreibenden an einer Uberwachung, weshalb sich
deren Interesse nur in seltenen Ausnahmefillen
durchsetzen kann.

Zurzeit erarbeiten wir gemeinsam mit unseren
Kolleginnen und Kollegen aus den anderen euro-
piischen Datenschutzbehorden intensiv eine ge-
meinsame Leitlinie, die Betroffene iiber ihre Rech-
te aufkldren und Kamerabetreiberinnen und —be-
treibern die Einhaltung der gesetzlichen Vorgaben
erleichtern soll.

Die Anforderungen, die an den Betrieb einer Vi-
deoiiberwachungseinrichtung gestellt werden,
sind insbesondere im Bereich der Transparenz-
pflichten gestiegen. Betreiberinnen und Betreiber
von Videoiiberwachungskameras sind daher auf-
gefordert zu priifen, ob ihre geplanten bzw. beste-
henden Uberwachungseinrichtungen den gestie-
genen Anforderungen entsprechen.

3.8 Videokameras an der Alexwache

Ende 2017 wurde zur Kriminalititsbekdmpfung
und mit dem Ziel, die Polizei am Alexanderplatz
sicht- und ansprechbar zu machen, die sog.
Alexwache eingerichtet. Kurz nach der Er6ffnung
teilte uns ein Biirger mit, dass ihm aufgefallen sei,
dass an den Ecken der Alexwache 360-Grad-
Kameras installiert seien. Bei einem Blick in die
Wache sei zudem zu sehen, dass die dort tdtigen
Mitarbeiterinnen und Mitarbeiter die Kameras
nach Belieben schwenken und die Bilder live auf
grof3en Monitoren beobachten kénnten.

In der daraufhin von uns eingeleiteten Priifung er-
kliarte die Polizei, dass die Kameras lediglich die
Gebdudewidnde und eine begrenzte Fliche neben
der jeweiligen Gebdudeseite erfassten. Die Video-
iiberwachung werde zur polizeilichen Aufgabener-
fiillung durchgefiihrt, denn die Alexwache sei ein
gefdhrdetes Objekt, bei dem Straftaten drohten, die
sich gegen die Polizei als solche richteten. Die
Polizei verwies insoweit auf diverse Straftaten ge-
gen Polizeidienststellen sowie Angriffe auf Po-
lizeifahrzeuge und Polizeibeamtinnen und -beamte
in jiingster Vergangenheit. In der Silvesternacht sei
es zu Bollerwiirfen gegen das Dienstgebdude ge-
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kommen, zudem sei bereits mehrfach an das Ge-
bidude uriniert und es seien Graffitis gespriiht
worden.

Wir teilten der Polizei mit, dass die Alexwache
kein gefihrdetes Objekt im Sinne des Polizeirechts
ist. Unter diesen Begriff fallen vielmehr insbe-
sondere Religionsstitten, Denkmadler, Friedhofe
und Gebidude und sonstige Bauwerke von offent-
lichem Interesse.'” Verbindendes Merkmal dieser
Regelbeispiele ist, dass die Objekte selbst unmit-
telbar von Offentlichem Interesse sind, wobei
entweder ihr Bestand als solcher von offentlichem
Interesse ist oder dieses darin begriindet ist, dass
das Objekt von der Offentlichkeit genutzt wird.

Bei einer Polizeiwache ist ein solches offentliches
Interesse an dem Gebiude selbst nicht ersichtlich.
Insoweit kann man sich auch nicht auf die dort
verrichteten Staatsaufgaben wie Gefahrenabwehr
und Strafverfolgung berufen, da dies eine Aufga-
benbeschreibung der Polizei darstellt, die nicht die
Kriterien der Unmittelbarkeit und des besonderen
Interesses am Schutz des Objekts erfiillt. Ande-
renfalls wire jedes Gebdude, in dem Staatsauf-
gaben erledigt werden, ein Objekt im Sinne des
Polizeirechts, was den Schutzbereich der Vor-
schrift iberspannen wiirde.

Die Polizei kann sich jedoch aufgrund der be-
schriebenen Vorfille an der Alexwache hinsicht-
lich der Videoiiberwachung auf die Wahrnehmung
ihres Hausrechts berufen. Dies ist unter engen Vor-
aussetzungen jeder offentlichen Stelle in Berlin
moglich.'** Bei der Umsetzung ist neben konkreten
Kennzeichnungs- und Loschpflichten insbesondere
im Rahmen der VerhéltnismiBigkeitspriifung zu
beachten, dass der Erfassungsbereich der Kameras
auf etwa einen Meter zur Gebiudefassade begrenzt

- 125
1st.

Die Polizei hat zwischenzeitlich unsere Rechtspo-
sition tibernommen und die erforderlichen MaB-
nahmen umgesetzt. U. a. wurden der Aufnahme-
bereich der Kameras verkleinert und Hinweis-
schilder angebracht, die in verstindlicher Weise
den Erfassungsbereich der Kameras verdeutlichen.

Es ist wichtig, dass sich die Polizei vor der
Durchfithrung von Videoiiberwachungsmafinah-

123

124 ¢ 20 BInDSG
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Auf entsprechenden Hinweis der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
hat die Polizei die Videoiiberwachung auf die
Rechtsgrundlage des Hausrechts in § 20 BInDSG
umgestellt. Gleichwohl konnen — entgegen der
von der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit vertretenen Ansicht — im
Einzelfall durchaus auch Polizeidienststellen ge-
fihrdete Objekte im Sinne von § 24a ASOG sein,
deren Videoiiberwachung auf dieser Rechtsgrund-
lage dann zuléssig ist, wenn die konkreten Gebiu-
de durch prognostizierte Straftaten gefihrdet sind.
Die einschldgige Kommentarliteratur geht zutref-
fend davon aus, dass ein Offentliches Interesse u.a.
auch fiir jene oOffentlichen Gebédude anzunehmen
ist, die fiir das Funktionieren der staatlichen Ord-
nung unerlisslich sind. Dies ist bei Polizeidienst-
stellen der Fall.

§ 24a Allgemeines Sicherheits- und Ordnungsgesetz (ASOG)

125 Siehe Urteil des AG Berlin-Mitte vom 18. Dezember 2003, Az. 16 C 427/02
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men deren eigentlichen Zweck jeweils verdeut-
licht und mogliche Befugnisnormen strikt vonein-
ander trennt. Die Normen haben unterschiedliche
Voraussetzungen und entsprechend unterschied-
lich schwere Auswirkungen auf die Betroffenen.

4. VERKEHR UND TOURISMUS

4.1 fahrCard — Mit Lichtbild und vollem
Namen?

Ein Petent wandte sich an uns, da sein bisheriges
Firmenticket mit Trigerkarte gegen den elektro-
nischen Fahrausweis, die fahrCard, getauscht
wurde. Er beschwerte sich zum einen dariiber,
dass er im Zuge der Umstellung ein Lichtbild zur
Anbringung auf der fahrCard einreichen musste,
was bei der bisherigen Trdigerkarte nicht erfor-
derlich gewesen sei. Zum anderen bemdngelte er,
dass Kontrolleure bei Fahrausweiskontrollen nicht
nur seinen vollstindigen Namen, sondern auch
sein Geburtsdatum einsehen konnten.

Die Anbringung des Lichtbildes ist zulédssig, da es
sich um eine personliche, nicht {ibertragbare Zeit-
karte handelt. Die BVG teilte uns hierzu mit, dass
sich zum einen aus den VBB-Tarifbestimmungen
ergebe, dass personliche elektronische Fahraus-
weise mit einem Lichtbild zu versehen sind,'*® zum
anderen sei das Lichtbild fiir eine effiziente Kon-
trolle der Nutzungsberechtigung fiir den Fahraus-
weis erforderlich. Das Lichtbild ist somit fiir die
Erfiillung eines Vertrages zwischen dem jewei-
liger}ﬂfahrCard—Inhaber und der BVG erforder-
lich.

Die BVG passte jedoch entsprechend unserer Em-
pfehlung die Speicherung personenbezogener Da-
ten auf der fahrCard dergestalt an, dass kiinftig nur
noch das Geburtsjahr'*® sowie die Anfangsbuchsta-
ben des Vor- und Familiennamens'” erfasst wer-
den, sodass die vollstindigen Angaben fiir das
Kontrollpersonal nicht mehr sichtbar sind."*

Die BVG bot dem Petenten an, seine fahrCard kos-
tenfrei auszutauschen.

126 Anlage B zum VBB-Tarif, Ziffer 5.2.5, Unterabsatz 6

"7 Art. 6 Abs. 1 Satz 1 lit. b DS-GVO

128 Sowie Tag und Monat stets als ,,01.01.*

129 Unter Ersetzung der iibrigen Buchstaben durch ,,**

" Dies entspricht der empfohlenen Kiirzungsregel im VDV-Kernapplikations-Standard, auf dem auch die
fahrCard basiert.
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Auf elektronischen Fahrausweisen diirfen nur sol-
che Angaben gespeichert werden, die zur Kon-
trolle der Giiltigkeit sowie der Nutzungsberech-
tigung erforderlich sind. Das Geburtsdatum und
der vollstandige Name sind hierzu in der Regel
nicht erforderlich.

4.2 Fahrschule: Datenweitergabe an einen
Interessenverband

Eine Fahrschule hatte sich an uns gewandt, da sie
bereits wenige Tage nach Erhalt ihrer Betriebs-
erlaubnis ein Werbeschreiben eines Interessenver-
bandes erhalten hatte, das zur Erdffnung der Fahr-
schule gratulierte und um eine Mitgliedschaft
warb. Sie dufierte die Vermutung, dass das Lan-
desamt fiir Biirger- und Ordnungsangelegenheiten
(LABO) als zustdndige Aufsichtsbehorde die Infor-
mationen an den Interessenverband weitergegeben
haben konnte.

Das LABO bestitigte diese Vermutung und teilte
mit, dass die Erteilung einer Betriebserlaubnis fiir
Fahrschulen nicht nur aufgrund gesetzlicher Ver-
pflichtungen z.B. dem Gewerbeamt und dem
Kraftfahrtbundesamt mitgeteilt werde, sondern auf
dessen Wunsch auch besagtem Interessenverband.
Die Mitteilung an den Verband sei auf der Grund-
lage des Berliner Informationsfreiheitsgesetzes
(IFG) erteilt worden.

Die Mitteilung der Erteilung der Betriebserlaubnis
an den Interessenverband war zuldssig. Nach dem
IFG kann jeder Mensch Auskunft iiber den Inhalt
der von der oOffentlichen Stelle gefiihrten Akten
erhalten,””’ wenn keiner der dortigen Ausschluss-
griinde greift.'”

Vorliegend waren bereits keine personenbezoge-
nen Daten betroffen, da es sich bei der Fahrschule
um eine juristische Person handelt."”® Aber selbst
die Mitteilung, dass einer natiirlichen Person eine
Betriebserlaubnis fiir eine Fahrschule erteilt wurde,
wire zuldssig gewesen. Schutzwiirdige Belange
stehen der Offenbarung personenbezogener Daten
nach dem IFG in der Regel nicht entgegen, soweit
sich aus einer Akte ergibt, dass die Betroffenen an
einem Verwaltungsverfahren oder einem sonstigen

B8 3 Abs. 1 IFG

28 4 Abs. 1 IFG

133 Personenbezogene Daten sind nach Art. 4 Nr. 1 DS-GVO nur solche Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen.
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Verfahren beteiligt sind, und durch diese Angaben
mit Ausnahme bestimmter Kerndaten'** nicht zu-
gleich weitere personenbezogene Daten offenbart
werden.'”> Die Tatsache, dass eine natiirliche
Person erfolgreich an einem Verwaltungsverfahren
zur Erteilung einer Betriebserlaubnis beteiligt war,
darf also in der Regel auf Antrag nach dem IFG
zusammen mit den Kerndaten wie Name und
Anschrift offenbart werden.

Weitere Ausschlussgriinde kamen nicht in Be-
tracht, sodass die Weitergabe der Informationen
rechtmifig war.

Die Ubermittlung personenbezogener Daten be-
darf stets einer Rechtsgrundlage. Hierfiir kommen
nicht nur gesetzliche Ubermittlungspflichten in
Betracht, sondern auch Bestimmungen nach dem
IFG.

4.3 Pflicht zur Bestellung von Datenschutzbe-
auftragten bei Taxiunternehmen

Uns erreichten mehrere Anfragen von Taxiunter-
nehmen, ob diese verpflichtet seien, eine bzw.
einen betrieblichen Datenschutzbeauftragten zu
bestellen.

Verantwortliche sind verpflichtet, eine Daten-
schutzbeauftragte oder einen Datenschutzbeauf-
tragten zu benennen, soweit sie in der Regel min-
destens zehn Personen stindig mit der automa-
tisierten Verarbeitung personenbezogener Daten
beschiftigen.'*® Unerheblich ist dabei, ob die Ver-
arbeitung personenbezogener Daten als Kern-
titigkeit erfolgt, vielmehr geniigt hierfiir die re-
gelmifBige automatisierte Verarbeitung.

Eines der Taxiunternehmen beschiftigte im Biiro
sechs Mitarbeiterinnen und Mitarbeiter, die perso-
nenbezogene Daten der Fahrgiste verarbeiteten,
sowie 30 Taxifahrerinnen und Taxifahrer, die
Taxifahrten durchfiihrten. Fiir die Frage des Vor-
liegens einer Bestellpflicht war daher zu priifen, ob
auch die Taxifahrerinnen und Taxifahrer stindig
mit der automatisierten Verarbeitung personenbe-
zogener Daten betraut waren.

Stellungnahme des Senats

134 Namen, Titel, akademischer Grad, Geburtsdatum, Beruf, Branchen- oder Geschiftsbezeichnung,
innerbetriebliche Funktionsbezeichnung, Anschrift und Rufnummer, § 6 Abs. 2 Satz 1 Nr. 1 IFG

35§ 6 Abs. 2 Satz 1 Nr. 1 lit. a IFG

13 & 38 Abs. 1 BDSG ergiinzend zu Art. 37 Abs. 1 lit. b und ¢ DS-GVO
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Falls die Vermittlung von Fahrauftrigen elektro-
nisch erfolgt, z. B. per Terminal, per Funkgerét mit
entsprechender Funktion oder per App auf dem
Smartphone, ist die Kenntnisnahme sowie An-
nahme der Auftrige als automatisierte Verarbei-
tung personenbezogener Daten anzusehen. Etwas
anderes kann allenfalls hinsichtlich solcher Auf-
triage gelten, die nicht elektronisch, sondern etwa
per herkbmmlichem Funkgerit oder in Papierform
erteilt werden. Da Taxifahrerinnen oder Taxifahrer
aber heutzutage in der Regel Auftrige jedenfalls
auch elektronisch annehmen, ist von einer regel-
miBigen automatisierten Verarbeitung auszugehen.

Taxiunternehmen sind daher verpflichtet, eine oder
einen Datenschutzbeauftragten zu bestellen, wenn
sie insgesamt mindestens zehn Mitarbeiterinnen
und Mitarbeiter, die entweder im Biiro personen-
bezogene Daten verarbeiten oder Taxifahrten nach
elektronischer Auftragsannahme durchfiihren, be-
schiftigen.

Eine Datenschutzbeauftragte oder ein Daten-
schutzbeauftragter ist immer dann zu bestellen,
wenn mindestens zehn Personen stindig mit der
automatisierten Verarbeitung personenbezogener
Daten betraut sind. Es muss sich dabei nicht um
eine Kerntitigkeit dieser Personen handeln, viel-
mehr geniigt bereits die regelmidBige Verar-
beitung.

4.4 Intelligente Videoiiberwachung im Bahnhof
Berlin-Siidkreuz

Im Rahmen des gemeinsamen Pilotprojekts
,,icherheitsbahnhof Berlin Siidkreuz“ vom Bun-
desministerium des Innern, der Bundespolizei, dem
Bundeskriminalamt und der Deutschen Bahn AG
(DB AG) werden seit August 2017 Systeme der
sog. ,intelligenten® Videoliberwachung getestet.
Das Projekt gliedert sich in zwei Teilprojekte:

Im ersten Pilotprojekt testete die Bundespolizei
den Einsatz biometrischer Gesichtserkennungssys-
teme."’ Im Vorfeld wurde hierfiir eine Datenbank
mit Lichtbildern von iiber 200 freiwillig am Pro-
jekt teilnehmenden Personen erstellt. Die Systeme
sollten in speziell gekennzeichneten Innenbe-
reichen des Bahnhofs zunichst die Gesichter vor-
beigehender Fahrgiste aufnehmen, mit den zuvor
in der Datenbank gespeicherten Bilddaten der Frei-

Y718 2017, 3.6
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willigen abgleichen und letztlich deren Gesichter
bei jeder Erkennung herausfiltern und zéhlen. Die-
ser erste Test wurde im Juli 2018 abgeschlossen.
Der im Abschlussbericht der Bundespolizei durch
eine Kombination der drei getesteten Systeme er-
reichten hohen Trefferquote stand dabei eine sehr
hohe Falscherkennungsrate, also eine grofle Zahl
ausgeloster Fehlalarme, gegeniiber. Jedes einzelne
dieser Systeme fiir sich wies sogar noch eine er-
heblich hohere Fehlerquote auf.”*® In ihrem Ab-
schlussbericht geht die Bundespolizei im Ergebnis
fiir alle drei Systeme zusammen von drei bis vier
falschen Treffermeldungen pro Kamera und Stun-
de aus; zu bestimmten Tageszeiten konnen die
Fehlerzahlen wesentlich hoher liegen.'” Dies be-
deutet, dass wihrend des Projektes ca. 80.000 bis
100.000 Mal Personen zu Unrecht erfasst wur-
den."® Trotzdem bilanzierte die Bundespolizei,
dass die Gesichtserkennungssysteme nach dem
derzeitigen Stand der Technik ein gutes Unter-
stiitzungsinstrument fiir die polizeiliche Fahndung
sein konnten.

Wir sehen dies definitiv anders. Unbescholtene
Passantinnen und Passanten im Bahnhof Siidkreuz
gerieten nach den vorliegenden Ergebnissen re-
gelmiBig in Gefahr, zum Gegenstand biome-
trischer Datenverarbeitung zu werden, ohne dass es
dafiir einen Anlass gegeben hitte. Bei einem
Echtbetrieb bestiinde somit ein hohes Risiko, dass
eine grofe Zahl von Biirgerinnen und Biirger
filschlicherweise zum Gegenstand polizeilicher
Ermittlungen wiirde. Sehr fraglich wire auch, ob
die hohe Fehlerquote nicht unweigerlich dazu fiih-
ren wiirde, dass ein korrekter Treffer nicht als sol-
cher erkannt wiirde, weil stindig viel zu viele
Falschmeldungen von Hand aussortiert werden
miissten. Wir haben im letzten Jahr vor der Pro-
blematik gewarnt.""' Fiir die abschlieBende recht-
liche Bewertung der Datenverarbeitung dieses ers-
ten Teilprojekts durch die Bundespolizei ist aller-
dings die bzw. ab 2019 der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit zu-
standig.

In einem zweiten Testszenario soll voraussichtlich
im zweiten Quartal 2019 die Erprobung sog. ,.in-

"8 Siehe hierzu Analyse des Chaos Computer Clubs vom 13.10.2018

'39'S. 15 des Berichts Anhang 3 — Analyse der Testdaten zum Teilprojekt 1 ,Biometrische Gesichtserkennung®,
abrufbar unter https://www.bundespolizei.de/Web/DE/04 Aktuelles/01Meldungen/2018/10/181011_abschluss-
bericht_gesichtserkennung_down.pdf?__blob=publicationFile

10 Diese Zahl ergibt sich wie folgt: 365 Tage Laufzeit des Tests x 24 Stunden pro Tag x drei Kameras x drei bis
vier Falschmeldungen.

“1JB 2017, 3.6
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telligenter Videoanalysesysteme fiir die Behand-
lung und Auswertung verschiedener Gefahrensze-
narien erfolgen. Dabei sollen hilflos liegende Per-
sonen, groBe Menschenansammlungen und ver-
dédchtige Gegenstiinde automatisiert durch die Da-
tenverarbeitungssysteme erkannt und gemeldet
werden. Hierfiir ist geplant, mit Hilfe von fiinf bis
zehn freiwilligen Personen konkrete Testszenarien
im Bahnhofsbereich nachzustellen, z. B. das Ab-
stellen eines Gepickstiicks und die Nachverfol-
gung der Person, die dieses Gepickstiick abge-
stellt hat.

Fiir die Durchfiihrung des zweiten Testszenarios ist
die Deutsche Bahn praktisch und datenschutz-
rechtlich verantwortlich und damit auch wir als
zustindige Datenschutzaufsichtsbehdrde fiir die
Deutsche Bahn. Als solche haben wir dringend ge-
raten, auf eine biometrische Datenverarbeitung zu
verzichten. Denn aufgrund der Tatsache, dass sich
ein biometrisches Charakteristikum meist das gan-
ze Leben hindurch nicht verdndert, birgt eine
solche Datenverarbeitung erhebliche Sicherheits-
risiken. Eine Erhebung biometrischer Daten liegt
nicht nur bei der Gesichtserkennung vor, sondern
auch bei sonstigen Daten zu physischen, physio-
logischen oder verhaltenstypischen Merkmalen,
wie z. B. dem individuellen Gang einer Person.'*’
Bei einem Verlust der Daten konnen Betroffene
ein Leben lang Opfer von Identititsdiebstahl und
Folgekriminalitit werden. Die Erhebung biome-
trischer Daten ist daher immer mit einem sehr
tiefen Eingriff in die Privatsphire und einem
erheblichen Risiko verbunden. Konsequenterweise
ist die Verarbeitung von biometrischen Daten
durch nicht-6ffentliche Stellen nach der Daten-
schutz-Grundverordnung grundsitzlich verboten
und nur in engen Ausnahmefillen zulissig.'*

Die Deutsche Bahn hat sich bereit erklirt, bei dem
Test auf die Erhebung biometrischer Daten zu ver-
zichten. Wir begleiten das Projekt eng, um sicher-
zustellen, dass diese Vorgabe und andere daten-
schutzrechtliche Vorschriften eingehalten werden.

Die Verarbeitung biometrischer Daten ist mit
erheblichen Risiken verbunden. Daher sollte diese
von Sicherheitsbehdrden duferst sparsam und nur
dann eingesetzt werden, wenn sie nicht zu feh-
leranfillig ist und nach Abwigung aller Aspekte
ein messbarer Mehrwert fiir die Sicherheit der

142 Art. 4 Nr. 14 DS-GVO
143 Art. 9 DS-GVO
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Biirgerinnen und Biirger die Einschriankungen des
Rechts auf informationelle Selbstbestimmung
deutlich iiberwiegt. Nicht offentlichen Stellen ist
die Verarbeitung biometrischer Daten zur ein-
deutigen Identifizierung von Personen grund-
satzlich verboten und nur in engen Ausnahme-
fallen erlaubt.

4.5 Vernetztes und automatisiertes Fahren —
Welche Datenschutzrisiken entstehen durch
die neuen Techniken?

Der technische Fortschritt zeigt sich auch im Auto-
mobilbereich sehr deutlich. Neben der Elektro-
mobilitdit sind insbesondere das vernetzte und au-
tonome Fahren wichtige Zukunftsfelder. Doch die
Verbesserungen fiir die Verkehrssicherheit und der
erhohte Komfort fiir die Nutzer der Fahrzeuge kon-
nen zu datenschutzrechtlichen Risiken fiihren, da
die technischen Hilfsmittel auch zunehmend Daten
iiber die Fahrer bzw. die Fahrzeuginsassen erfas-
sen. Negative Auswirkungen wdren z. B. die Erste-
llung von Bewegungs-, Verhaltens- oder Nutzungs-
profilen.

Im Automobilbereich haben sich in den letzten
Jahren mogliche datenschutzrechtliche Risiken
gleichzeitig mit dem technischen Fortschritt deut-
lich erhoht. Dies beginnt bereits bei Autover-
mietern, die ihre Fahrzeuge heutzutage zur Dieb-
stahlsvermeidung meist permanent per GPS
iiberwachen. Ebenso betrifft dies Assistenzsys-
teme, welche zur Gewihrleistung der entsprechen-
den Fahrsicherheitsfunktionen auch zahlreiche
personenbeziehbare Daten aus dem Fahrzeug ab-
rufen und auswerten. Ein weiteres Beispiel sind
moderne Fahrzeuge, die bereits heute in der Lage
sind, in Echtzeit Daten miteinander auszutauschen
und in Zukunft sogar vollautomatisch fahren
sollen.

Viele dieser modernen Techniken dienen der Erho-
hung der Verkehrssicherheit, schnellerem Informa-
tionsgewinn fiir Rettungskrifte und verbessertem
Komfort fiir die Nutzenden und sind somit grund-
sétzlich begriiBenswert. Wichtig ist hierbei jedoch,
dass die Prozesse der Datenverarbeitung fiir die
Betroffenen transparent erfolgen, sodass die Fahr-
zeughalterinnen und -halter und die Fah-rerinnen
und Fahrer aktiv entscheiden konnen, mit welchen
Erhebungen und Verarbeitungen personlicher Da-
ten sie einverstanden sind. Ebenso miissen in der
Vergangenheit erteilte Einwilligungen — z. B. zur
Erhebung des Fahrzeugstandorts — auch wieder

64
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spezifisch zuriickgezogen werden konnen. Tech-
nische Losungen, bei denen man nur zwischen der
umfassenden Einwilligung in alle Datenverarbei-
tungen oder dem kompletten Verzicht auf intel-
ligente Mobilititsdienste wihlen kann, sind nicht
akzeptabel. Diese Forderungen sind durch die seit
dem 25. Mai 2018 geltende DS-GVO auch gesetz-
lich verankert, denn nach den in ihr formulierten
Prinzipien ,,Privacy by Design* und ,,Privacy by
Default sind technische Systeme und die
Voreinstellungen der Gerite so datenschutzfreund-
lich wie nach dem Stand der Technik moglich zu
gestalten.'* Des Weiteren sind geeignete tech-
nisch-organisatorische Mafinahmen zu treffen, um
ein dem jeweiligen Risiko angemessenes Schutzni-
veau fiir die Sicherheit der Datenverarbeitung zu
gewihrleisten.'*

Dies ist umso wichtiger, als groe Datenmengen
fir die Funktionen des automatisierten und ver-
netzten Fahrens verarbeitet werden. So kann in ei-
nem modernen vernetzten Fahrzeug z. B. nicht nur
erfasst werden, mit welcher Geschwindigkeit sich
das Fahrzeug bewegt und wie viele Personen sich
im Fahrzeug befinden. Auch zahlreiche weitere
Informationen konnen erfasst werden, z. B. ob der
Fahrer bereits Miidigkeitserscheinungen zeigt, wie
sich sein Beschleunigungsverhalten darstellt oder
welche Sitz- und Komforteinstellungen die Fahr-
zeuginsassen jeweils gewdhlt haben. Oder auch,
welche Strecken zuletzt gefahren worden sind, wie
grof} der Abstand zu anderen Fahrzeugen ist, in
welchem Zustand die Reifen sind oder ob das
Fahrzeug auf trockener oder glatter Strecke un-
terwegs ist. Dies sind nur einige Beispiele fiir eine
Vielzahl erzeugter Daten, welche durch Steuer-
gerite oder Sensoren im Innen- und Auflenbereich
der Fahrzeuge permanent erfasst, gespeichert und
verarbeitet werden. Ein Teil dieser Daten wird
direkt nach Erhebung und Auswertung wieder
verworfen, viele Daten werden jedoch durchaus
auch langerfristig gespeichert (z. B. zuletzt gefah-
rene Strecken, personliche Einstellungen der
verschiedenen Nutzer eines Fahrzeugs, Nutzung
von Navigations- und Mediendiensten, Diagnose-
daten des Fahrzeugs etc.).

Eine besondere Bedeutung kommt in diesem Zu-
sammenhang Ortungs- und Positionsdaten zu.
Diese werden nicht nur von verschiedenen Navi-
gations- und Komfortdiensten im Fahrzeug verar-
beitet, sondern u. a. auch durch das Notrufsystem

14 Art. 25 DS-GVO
145 Art. 32 DS-GVO
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»~eCall“, das seit Oktober 2015 in Europa ver-
pflichtend fiir alle neuen Modelle von Pkws und
leichten Nutzfahrzeugen vorgeschrieben ist. Bei
einem Unfall wird das Fahrzeug automatisch lo-
kalisiert und die lokale Rettungsleitstelle kann mit
dem Fahrer iiber eine Mobilfunkeinheit kommu-
nizieren. Die Funkeinheit ist hier jeweils mit einer
eigenen SIM-Karte ausgestattet, die fest im Auto
verbaut ist. Der eCall-Notruf in seiner Basis-
funktion unterliegt strengen Vorschriften zur Wah-
rung des Datenschutzes, mogliche Zusatzdienste
durch Dritte (z. B. Fahrzeughersteller) sind hiervon
hingegen nicht erfasst. Somit besteht hier das
Risiko eines unbefugten Abrufs von Daten iiber
das Fahrzeug oder das Fahrverhalten der Nutzer
insbesondere durch private Datenverarbeiter, deren
Dienste in moderne Fahrzeugsysteme eingebettet
sind.

Vernetzte und automatisierte Fahrzeuge nutzen
dariiber hinaus eine Vielzahl weiterer Sensoren,
um permanent die eigene Position im Vergleich zu
anderen Fahrzeugen sowohl zur Vorbeugung und
Vermeidung von Unfillen als auch zur optimalen
Routenplanung sicherzustellen.

Darauf aufbauend plant die Automobilindustrie
auch bereits, kooperative Systeme fiir PKW und
LKW einzusetzen, durch die Fahrzeuge und sogar
die Verkehrsinfrastruktur in die Lage versetzt wer-
den, sich selbststindig untereinander zu verstidn-
digen. Dies ermoglicht z.B. friihzeitige Stau-
warnungen und die Berechnung geeigneter Alter-
nativrouten durch das jeweilige Navigations-
system. Bordsysteme warnen vor moglichen Ge-
fahren auf der Strecke oder suchen auf Wunsch
den nidchsten freien Parkplatz. Lastkraftwagen
konnten automatisch vernetzt in Kolonnen fahren,
um treibstoffsparend und umweltschonend an ihr
Ziel zu gelangen.

Erste Testeinsitze dieser sog. Car-to-X-Kommuni-
kation gibt es bereits und sollen in den nichsten
Jahren sicherlich sukzessive weiter ausgebaut
werden. Ermoglicht wird dies u. a. auch durch den
Aufbau der nichsten Generation von deutlich
leistungsstidrkeren Mobilfunknetzen, der sog. 5G-
Netze'*. Die deutlich schnelleren Datenraten im
mobilen Internet ermdglichen die Vernetzung von
Fahrzeugen und Verkehrsinfrastruktur, produzieren
gleichzeitig jedoch auch hohere Risiken durch die
Ubertragung personenbeziehbarer Informationen
zum Mobilfunkgerit (z. B. Nummer der verwen-

146 53 steht hierbei fiir ,,5. Generation® der Mobilfunknetze.
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deten SIM-Karte, IMEI-Nummer des Mobilfunk-
gerits) oder durch Informationen zum Fahrzeug
(z. B. ID des vernetzten Fahrzeugs, Kennzeichen,
Fahrzeug-Identnummer). Aus den gewonnenen
Daten lassen sich u.a. Bewegungs- und Nut-
zungsprofile erstellen. Auch die Hiufigkeit der
Nutzung eines Fahrzeugs und die Anzahl
unterschiedlicher Fahrzeugfiihrer liee sich daraus
ggf. ermitteln.

Aufbauend auf den bereits beschriebenen Szena-
rien haben sich inzwischen auch weitere Nutzungs-
moglichkeiten in anderen Geschiftszweigen
entwickelt, die genau betrachtet werden miissen.
So bietet die Versicherungsindustrie z. B. seit eini-
gen Jahren verstirkt optionale Telematiktarife'*’
an, welche durch eine genaue Aufzeichnung und
Analyse aller Fahrstrecken und zahlreicher Details
(z. B. Héufigkeit der Fahrten, durchschnittliche
Fahrtlinge und -dauer, Uhrzeit der Fahrten, ge-
wihlte Ziele, Fahrstil etc.) umfangreiche Riick-
schliisse auf das jeweilige Fahrverhalten der Kun-
dinnen und Kunden zulassen. Versicherungsneh-
mern, die freiwillig in die dafiir notwendige Daten-
aufzeichnung einwilligen, wird im Gegenzug ein
Rabatt auf ihren individuellen Versicherungsbei-
trag in Aussicht gestellt. Der europédische Verband
der Versicherer hat auch bereits Interesse daran be-
kundet, dass seine Mitgliedsunternehmen zukiinf-
tig ggf. auch Zugriff auf die eCall-Daten ihrer
Kundinnen und Kunden erhalten sollen, um Ver-
sicherungstarife noch genauer anpassen zu konnen.

Grundsitzlich sind neue Techniken zur Erhéhung
der Verkehrssicherheit und beschleunigten Versor-
gung von Unfallopfern sowie zur Verbesserung des
Verkehrsflusses sicher begriiBenswert. Gleichwohl
diirfen bei allen Vorteilen auch die Risiken der
neuen Technologien nicht auller Acht gelassen
werden. Nahezu jede Technik birgt auch ent-
sprechende Gefahren des Datenmissbrauchs. So
beugt die permanente Ortung eines Fahrzeugs zwar
moglicherweise Diebstihlen vor, ermoglicht je-
doch auch die Erstellung von Bewegungsprofilen.
Bei der Aufladung von Elektroautos wird zu Ab-
rechnungszwecken regelmidfig auch mindestens
eine personenbeziehbare ID der Kundin oder des
Kunden durch den jeweiligen Anbieter erfasst, um
den Ladevorgang bei der Abrechnung zuordnen zu
konnen. Telematikangebote wiederum miissen
meist zahlreiche Daten aus Fahrzeugen sammeln,
damit die Technik effektiv funktioniert. Damit
einher geht oftmals automatisch eine technische
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Uberwachung der Fahrerinnen und Fahrer. Hin-
sichtlich der vernetzten und automatisierten Fahr-
zeuge der Zukunft sind die Automobilindustrie und
die mit ihr verbundenen Industriezweige (z. B.
Zulieferbetriebe und Versicherungsunternehmen)
ebenso wie Politik und Verwaltung somit aufge-
fordert, technischen Fortschritt und Datenschutz
verniinftig in Einklang zu bringen.

Im Sinne der Verbesserung der Verkehrssicher-
heit und fiir den erhthten Komfort der Kunden
sind viele der neuen Technologien im Automobil-
bereich durchaus begriiBenswert. Jedoch sollte
hier stets zwischen dem zu erwartenden Nutzen
durch die Technik und moglichen Risiken fiir den
Datenschutz abgewogen werden. Neben der Da-
tensicherheit und dem Datenschutz ist hierbei
insbesondere auch die Transparenz der Anbieter
gegeniiber den Kundinnen und Kunden wichtig,
damit diese stets umfassend dariiber informiert
sind, welche Daten ggf. gesammelt und fiir
welchen Zeitraum sie gespeichert werden und
welche Stellen Zugriff auf die Daten haben. Die
beschriebenen Technologien werden zukiinftig
auch in Berlin zum Einsatz kommen und ggf.
durch Berliner Anbieter weiterentwickelt werden.
Wir werden die weitere Entwicklung daher
aufmerksam beobachten.

5. JUGEND UND BILDUNG

5.1 Anpassung des Berliner Schulgesetzes an die
DS-GVO - Ende gut, alles gut?

Wir haben die Senatsverwaltung fiir Bildung, Ju-
gend und Familie bei der Anpassung des Berliner
Schulgesetzes an die DS-GVO beraten. Dieser
Prozess verlief nicht von vornherein reibungslos.

Die DS-GVO entfaltet zwar unmittelbare Wirkung
in allen Mitgliedsstaaten der Europdischen Union,
enthilt jedoch an vielen Stellen mit den sog. Of-
fnungsklauseln auch Gestaltungsspielrdume fiir die
nationalen Gesetzgeber. Gleichzeitig sind die Mit-
gliedsstaaten gefordert, alle nationalen Vorschrif-
ten, die eine Regelung zur Verarbeitung personen-
bezogener Daten zum Gegenstand haben, auf ihre
Vereinbarkeit mit den europarechtlichen Vorgaben
zu priifen. Einer entsprechenden Priifung war da-
mit auch das Berliner Schulgesetz, das die
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malgeblichen Datenverarbeitungsbefugnisse fiir
die Schulen, Schulbehorden, Schulaufsichtsbe-
horde usw. enthilt, zu unterzichen.

Der Referentenentwurf, der uns im Mérz 2018 vor-
gelegt wurde, setzte die datenschutzrechtlichen
Vorgaben noch sehr unzureichend um. Insbeson-
dere enthielt der Entwurf keine mit den Vorgaben
der DS-GVO zu vereinbarende Regelung zur Ver-
arbeitung besonderer Kategorien personenbezoge-
ner Daten. Hierzu zdhlen z. B. Gesundheitsdaten
der Schiilerinnen und Schiiler oder Angaben iiber
ihre religivsen oder weltanschaulichen Uberzeu-
gungen. Des Weiteren fehlten z. B. Verarbeitungs-
befugnisse fiir Elternvertretungen, die im Schul-
alltag ebenfalls mit der Verarbeitung von perso-
nenbezogenen Daten befasst sind.

Leider hat uns die Senatsverwaltung in der Folge-
zeit nicht weiter in den Uberarbeitungsprozess
eingebunden. Im Sommer 2018 mussten wir einer
Pressemitteilung entnehmen, dass ein neuer Ent-
wurf bereits dem Senat vorgelegt worden war.
Darin hatte die Senatsverwaltung unsere Kritik in
wesentlichen Punkten leider nicht aufgegriffen.
Wir haben unsere Kritikpunkte gegeniiber der Se-
natsverwaltung dann noch einmal deutlich ge-
macht. Wir konnten schlieBlich erreichen, dass ei-
nige Vorschriften datenschutzkonform angepasst
wurden. Das Schulgesetz enthilt nun z. B. klare
Regelungen zur Verarbeitung besonderer Katego-
rien personenbezogener Daten.

Also Ende gut, alles gut? — Nicht ganz.

Denn auch das nunmehr verabschiedete Gesetz
enthdlt weiterhin vor allem eine sehr problema-
tische Regelung. So begriindet das Schulgesetz
fortan u. a. eine Befugnis fiir die Schulaufsichts-
behorde, die Daten von Schiilerinnen und Schiilern
unter bestimmten Voraussetzungen auch nach dem
Verlassen der Schule zu verarbeiten, um sie z. B.
in eine Berufsausbildung zu vermitteln.'*® Dies ist
schon deshalb nicht tragbar, weil es sich bei den
betroffenen Personen regelmifig um solche han-
delt, die gerade nicht mehr zur Schule gehen und
damit auch nicht mehr den Regelungen des
Schulgesetzes unterliegen. Natiirlich sollte die
Schule sich um die Vorbereitung von Schiilerinnen
und Schiilern auf das Berufsleben kiimmern. Dies
miisste aber wihrend der Schulzeit geschehen,
nicht danach. Es gehort nicht zu den gesetzlichen
Aufgaben der Schulaufsichtsbehtrde, derartige

148
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Nach Auffassung des Senats besteht eine nachwir-
kende Fiirsorgepflicht gegeniiber ehemaligen
Schiilerinnen und Schiilern, die beim Verlassen
der Schule weder eine Hochschulzugangsberech-
tigung erlangt haben noch eine Berufsausbildung
beginnen. In diesen Fillen konnte der Bildungs-
und Erziehungsauftrag der Schule noch nicht voll-
stiandig erfiillt werden, weil vor dem Verlassen der
Schule nicht alle vom Schulgesetz vorgesehenen
Moglichkeiten durch die Schiilerin bzw. den
Schiiler genutzt wurden, diese jedoch weiter ge-
nutzt werden konnen. Ein Schulabgang ohne An-
schlussperspektive ist erfahrungsgemill ein Zei-
chen dafiir, dass die Eigeninitiative nicht aus-
reicht, um sich selbstindig eine Anschlussper-
spektive zu suchen oder um Beratung zu bitten.
Daher wiirde eine einwilligungsbasierte Nachsor-
ge nur einen Teil der Zielgruppe erreichen. Im

§ 64 Abs. 7 in der Fassung des zum 1. Januar 2019 in Kraft getretenen Schulgesetzes
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MaBnahmen fiir ehemalige Schiilerinnen und
Schiiler zu organisieren, egal, ob diese Bedarf ha-
ben oder nicht, weil sie z. B. gar nicht mehr in
Berlin wohnen oder sich schon ldngst beruflich
orientiert haben. Eine solche MaBnahme kann da-
her nur als zusitzliche Dienstleistung zur freiwil-
ligen Annahme angeboten werden. Eine Spei-
cherung personenbezogener Daten Ehemaliger
kann dementsprechend auch nur auf freiwilliger
Basis erfolgen, ndmlich dann, wenn die Betref-
fenden das Angebot als fiir sich niitzlich annehmen
wollen. Der Gesetzgeber sollte seine Entscheidung
daher noch einmal {iberdenken und bei der
nichsten Anderung des Schulgesetzes an dieser
Stelle nachbessern.

Mit der Anpassung des Schulgesetzes an die DS-
GVO ist eine wesentliche Herausforderung ge-
meistert — wenn auch nicht in jedem Punkt zufrie-
denstellend. Jetzt gilt es, auch die Schuldatenver-
ordnung, die derzeit ebenfalls iiberarbeitet wird,
auf den neuesten Stand zu bringen und ihr ziigig
Geltung zu verschaffen.

5.2 Umsetzung der DS-GVO in der Kinder- und
Jugendhilfe

Seit dem 25. Mai 2018 sind auch bei den Jugend-
amtern und den zahlreichen privatrechtlich orga-
nisierten freien Trdgern der Kinder- und Jugend-
hilfe die Vorschriften der DS-GVO anzuwenden. In
der Praxis besteht ein hoher Informationsbedarf im
Hinblick auf die gednderte Rechtslage.

Uns haben zahlreiche Anfragen fiir Beteiligungen
an Informationsveranstaltungen erreicht. Nicht al-
len Anfragen nach Vortrigen konnten wir aufgrund
unserer begrenzten Kapazititen nachkommen. Wir
haben uns darauf konzentriert, moglichst viele
Multiplikatorinnen und Multiplikatoren zu errei-
chen. Mit dem Sozialpddagogischen Fortbildungs-
institut Berlin-Brandenburg (SFBB), das fiir die
Fortbildung der padagogischen Fachkrifte in der
Kinder- und Jugendhilfe beider Bundesldnder ver-
antwortlich ist, haben wir im Juni 2018 eine
Fachveranstaltung zur DS-GVO durchgefiihrt, an
der iiber 100 piadagogische Fachkrifte teilgenom-
men haben.'” Ziel war es, den Teilnehmenden
einen ersten Uberblick iiber die Auswirkungen des
neuen europdischen Datenschutzrechts auf die
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Verhiltnis zu einer denkbaren Ausweitung der
Schulpflicht ist die jetzt in das Schulgesetz aufge-
nommene Befugnis zur weiteren Verarbeitung
personenbezogener Daten, um die betroffenen
Personen gezielt mit Anregungen und Angeboten
fiir ihren weiteren Bildungsweg erreichen zu kon-
nen, das mildere Mittel. Wenn kein Bedarf mehr
bestehen sollte, konnen die betroffenen Personen
dies mitteilen. Sie werden beim Verlassen der
Schule iiber die fortgesetzte Verarbeitung ihrer
personenbezogenen Daten durch die
Schulaufsichtsbehorde und den Verarbeitungs-
zweck informiert und auf ihr Widerspruchsrecht
aus Artikel 18 der DSGVO hingewiesen.

' Die Tagungsdokumentation lisst sich auf der Webseite des SFBB herunterladen, -https://sfbb.berlin-

brandenburg.de/sixcms/detail.php/873533/
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Praxis der Kinder- und Jugendhilfe zu geben und
das Verhiltnis zu den Vorschriften des Sozial-
datenschutzrechts zu beleuchten. Aufgrund der
hohen Resonanz auf die Veranstaltung wird es im
Friihjahr 2019 eine vertiefende Fachtagung geben,
an der wir wieder aktiv beteiligt sind.

In der Kinder- und Jugendhilfe sind auch nach dem
Wirksamwerden der DS-GVO — wie bisher — die
bereichsspezifischen Vorschriften der Sozialge-
setzbiicher'™ -anzuwenden. Wihrend der Bundes-
gesetzgeber die Vorschriften des SGB I und SGB
X noch vor Wirksamwerden der DS-GVO ange-
passt hat, steht eine solche Anpassung fiir das fiir
die Kinder- und Jugendhilfe vornehmlich malge-
bende SGB VIII noch aus. Fiir die Fachkrifte
besteht die Herausforderung in der Praxis darin,
die verschiedenen Regelungswerke nebeneinander
anzuwenden.

Mit der DS-GVO ergeben sich im Umgang mit
Sozialdaten bei der Gewédhrung von Leistungen der
Kinder- und Jugendhilfe (z. B. Hilfen zur Erzie-
hung, aber auch im Umgang mit Kindeswohlge-
fihrdungen) keine gravierenden Anderungen, da
die Voraussetzungen der Zuldssigkeit der Daten-
verarbeitung sich im Rahmen von Offnungsklau-
seln fiir das mitgliedstaatliche Recht auch weiter-
hin aus den sozialdatenschutzrechtlichen Vor-
schriften ergeben.

Neuerungen ergeben sich aber z. B. bei den auch in
der Kinder- und Jugendhilfe zu beachtenden Infor-
mationspflichten oder den erweiterten Betroffenen-
rechten nach der DS-GVO."' Wir wurden hier auf
durchaus nachvollziehbare praktische Probleme
aufmerksam gemacht: Gerade bei telefonischen
Beratungen (z. B. in Krisensituationen) oder auch
in der Beratung von Jugendlichen in prekdren
Situationen, fiir die die Hemmschwelle, Beratung
anzunehmen, ohnehin hoch sein kann, besteht die
Gefahr, dass schriftliche Informationserkldrungen
ihr Ziel verfehlen und eher abschreckend wirken.
Hier kommt es darauf an, praktikable Losungen zu
finden. Diese miissen in erster Linie im Sinne der
betroffenen Personen sein. Da der Transparenz und
dem Aufbau einer Vertrauensbeziehung in helfen-
den Kontexten ohnehin eine besondere Bedeutung
zukommt, halten wir es durchaus fiir geeignet, den
Informationspflichten auch im Rahmen von erldu-
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130 Sozialgesetzbuch — Erstes Buch — Allgemeiner Teil (SGB I), Sozialgesetzbuch — Achtes Buch — Kinder- und

Jugendhilfe (SGB VIII) und Sozialgesetzbuch — Zehntes Buch — Sozialverwaltungsverfahren und Sozialdaten-

schutz (SGB X)
5 Art. 13 ff. DS-GVO
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ternden Gespridchen mit entsprechender Dokumen-
tation nachzukommen.

Den mit der DS-GVO fiir die Praxis verbundenen
Auswirkungen ist gerade in Bereichen, in denen
sensible Daten verarbeitet werden, besondere
Aufmerksamkeit zu widmen. Uns ist es ein An-
liegen, die Kinder- und Jugendhilfe hier zu
unterstiitzen.

5.3 Einheitliche Fachverfahren in der Berliner
Jugendhilfe — Sachstandsbericht

Auch in diesem Jahr sind wieder neue Module des
verwaltungsiibergreifenden Fachverfahrens ISBJ-
Jugendhilfe (SoPart), das als zentrales Fachver-
fahren in allen zwolf Berliner Jugenddmtern zum
Einsatz kommt™, durch die Senatsverwaltung fiir
Bildung, Jugend und Familie in den Echtbetrieb
iibernommen worden.

Das verwaltungsiibergreifende GroBprojekt Inte-
grierte Software Berliner Jugendhilfe (ISBJ) be-
gleiten wir seit vielen Jahren. Die aktuell einge-
fiihrte zentrale IT-Losung fiir alle bezirklichen Ju-
genddmter musste in diesem Jahr an die Neuerun-
gen durch die DS-GVO angepasst werden. Z. B.
war eine Datenschutzerkldrung zu entwickeln, um
den Informationspflichten'” fiir die betroffenen
Personen nachzukommen. Wir haben die fiir die
Einfithrung des Fachverfahrens federfiihrende Se-
natsverwaltung fiir Bildung, Jugend und Familie
bei der Erstellung einer rechtzeitig zum 25. Mai
2018 zentral fiir die Bezirke zur Verfiigung ge-
stellten Erkldrung datenschutzrechtlich beraten.
Diese wird sicherlich aufgrund der ersten prak-
tischen Erfahrungen mit der DS-GVO nach einer
gewissen Zeit evaluiert werden miissen. Neben der
Datenschutzerkldrung waren einige technische Pro-
zesse zur Gewdhrleistung von Betroffenenrechten
(,,Auskunft auf Knopfdruck®) in das Fachverfahren
zu implementieren und Verzeichnisse fiir die Ver-
arbeitungstitigkeit'” zu erstellen. Fiir die neu
einzusetzenden Module musste das neue Instru-
ment der Datenschutz-Folgenabschitzung'™ ange-
wendet werden.

In diesem Jahr wurde das neue Modul Jugendbe-

152 1B 2016, 5.4; JB 2017, 2.3
153 Art. 13 ff. DS-GVO

13 Art. 30 DS-GVO

155 Art. 35 DS-GVO
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rufshilfe fiir die in den Jugendberufsagenturen
tatigen Fachkrifte der bezirklichen Jugenddmter in
den Echtbetrieb iibernommen. Die Zugriffsmog-
lichkeiten der Jugendberufshilfe innerhalb des
Fachverfahrens auf die Jugendhilfedaten in den iib-
rigen Organisationseinheiten des Jugendamtes ha-
ben wir mit der Abteilung Jugend der Senats-
verwaltung fiir Bildung, Jugend und Familie
abgestimmt. Im Fachverfahren wird gewihrleistet,
dass ein Zugriff lediglich auf die erforderlichen
Daten erfolgen kann.

SchlieBlich haben wir mit der fiir Jugend zustin-
digen Abteilung der Senatsverwaltung fiir Bildung,
Jugend und Familie eine klarstellende Vorschrift
im Ausfithrungsgesetz zum Kinder- und Jugendhil-
fegesetz (AG KJHG) mit den datenschutzrecht-
lichen Vorgaben zur Datenverarbeitung abge-
stimmt, die die Senatsverwaltung an die fiir die
Anpassung des Landesrechts an die DS-GVO fe-
derfiihrende Senatsverwaltung fiir Inneres und
Sport weitergeleitet hat.'>

Auch in diesem Jahr erfolgten die Abstimmungen
mit der Jugendverwaltung unkompliziert und
konstruktiv. Die Anforderungen der DS-GVO
wurden — anders als in den meisten anderen Be-
reichen der Verwaltung — rechtzeitig zum 25. Mai
2018 umgesetzt. Es ist uns wichtig, die
Umsetzung der durch die DS-GVO normierten
Vorgaben fiir einen Datenschutz durch Technik-
gestaltung beim ISBJ-Fachverfahren auch in
Zukunft beratend zu begleiten als positives
Beispiel fiir die Umsetzung datenschutzrecht-
licher Anforderungen.

5.4 Datenschutz in Kitas — Wie gut werden die
Daten unserer Jiingsten geschiitzt?

Dass Kindertageseinrichtungen mit den Daten der
ihnen anvertrauten Kinder datenschutzgerecht um-
gehen, liegt den Eltern besonders am Herzen.
Doch auch in den Kindertageseinrichtungen selbst
besteht vielfach Unsicherheit, wie mit den Daten
der Kinder und ihrer Familien umzugehen ist.

Gerade im Zusammenhang mit dem Wirksamwer-
den der DS-GVO hat die Unsicherheit bei den Ein-
richtungen zum datenschutzgerechten Umgang mit
personenbezogenen Daten noch einmal zugenom-
men. Der Umgang mit Fotos, die Gestaltung von

1% 7ur Anpassung des Landesrechts siche JB 2018, 1.8
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Einwilligungserkldrungen, aber auch der Einsatz
neuer Technologien wie z. B. Apps, mit denen
Bring- und Abholzeiten der Kinder elektronisch
erfasst oder den Eltern Informationen aus dem
Kitaalltag zuginglich gemacht werden konnen,
fiihrt immer wieder zu datenschutzrechtlichen Fra-
gen bei den Eltern, aber auch bei den Einrich-
tungen. Sowohl die Beratungsersuchen als auch die
Beschwerden in diesem Bereich beziehen sich
oftmals genau auf diese Themen.

Im Rahmen von Beschwerden ist es unser Anlie-
gen, fiir die Zukunft datenschutzgerechte Verfah-
rensweisen zu erreichen. Allerdings ist es uns im
Rahmen unserer Kapazititen z. B. vielfach nicht
moglich, Einwilligungserkldrungen abstrakt da-
raufhin zu iiberpriifen, ob sie im Einklang mit den
datenschutzrechtlichen Vorschriften stehen. Am
hiufigsten erreichen uns Fragen zum Umgang mit
Foto- und Videoaufnahmen von Kindern im Kita-
alltag. Der Handlungsleitfaden ,,Datenschutz bei
Bild-, Video- und Tonaufnahmen — Was ist in der
Kindertageseinrichtung zu beachten?"”’, den wir
zu Beginn des Jahres gemeinsam mit der Senats-
verwaltung fiir Bildung, Jugend und Familie her-
ausgegeben haben'”, hat in der Praxis groBe Re-
sonanz gefunden, auch iiber das Land Berlin
hinaus. Unser Anliegen war es, den padagogischen
Fachkriften mit dem Handlungsleitfaden in
praxisgerechter Weise einen Uberblick iiber die
komplexe Rechtslage zu geben. Wir haben im In-
teresse der Verstidndlichkeit bewusst weitgehend
darauf verzichtet, konkrete Vorschriften und Ge-
setze zu zitieren. Da die strengen Anforderungen
an die Wirksamkeit von Einwilligungserkldrungen
auch vor Wirksamwerden der DS-GVO im deut-
schen Datenschutzrecht verankert waren, ent-
spricht der Text des Handlungsleitfadens inhaltlich
auch den Anforderungen der DS-GVO. Da wir je-
doch zunehmend um Erlduterung gebeten werden,
inwieweit die Broschiire die Rechtslage auch nach
dem Wirksamwerden der DS-GVO abdeckt, haben
wir uns entschieden, ein ergiinzendes Informations-
blatt zu erstellen. In diesem werden die einschlé-
gigen Artikel der DS-GVO konkret benannt. Mit
der ndchsten Neuauflage werden wir die ent-
sprechenden Vorschriften dann in den Text inte-
grieren.

" Der Handlungsleitfaden ist abrufbar unter https://www.datenschutz-berlin.de/file-admin/ user_upload/
pdf/publikationen/-informationsmaterialien/2018-BInBDI_Flyer_Datenschutz_Inhalt_ Web.pdf.
'8 JB 2014, 4.1; B 2015, 6.4; JB 2017, 6.5
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Die Riickmeldungen auf den Handlungsleitfaden
zeigen, dass er den Einrichtungen eine Hilfe-
stellung fiir mehr Rechtssicherheit im Umgang
mit Datenschutzfragen im Kitaalltag bietet. Wir
planen, das Informationsangebot fiir Kindertages-
einrichtungen in Zukunft noch zu erweitern.

5.5 Datenschutz und Medienkompetenz —
Kinderwebseite www.data-Kids.de online

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit hat es sich zum Ziel gesetzt, bei
Kindern so friih wie moglich Bewusstsein fiir den
Schutz ihrer Daten zu wecken. Seit 2016 arbeiten
wir deswegen an altersgerechten Materialien, um
Kinder bereits im Grundschulalter dariiber aufzu-
kldren, wie sie von ihrem Recht auf informationelle
Selbstbestimmung Gebrauch machen konnen und
wie sie sich insbesondere im Netz verhalten soll-

159
ten.

Entwicklungspsychologisch sind Kinder etwa ab
sieben Jahren in der Lage, auch ldngerfristige Fol-
gen abzuschitzen. Es kann davon ausgegangen
werden, dass Kinder ab der 3. Klasse ein Bewusst-
sein fiir Datenschutzfragen entwickeln konnen. Je
frither wir sie dabei begleiten, desto medienkompe-
tenter und damit miindiger und verantwortungsbe-
wusster konnen sie am gesellschaftlichen Leben
teilhaben, von ihrem Recht auf informationelle
Selbstbestimmung Gebrauch machen und Kompe-
tenzen fiir die digitale Welt ausbilden.

Mit unserer Kinderwebseite www.data-kids.de
starteten wir im Frithjahr 2018 ein Angebot, auf
dem Kinder die wichtigsten Begriffe rund um den
Datenschutz kennenlernen kénnen. Eine Roboter-
familie begleitet sie dabei durch die Datenschutz-
welt und erkléart, was es mit dem Recht auf infor-
mationelle Selbstbestimmung auf sich hat. In
ersten Materialien fiir Lehrkrifte erkldren wir, was
Cookies und das Recht am eigenen Bild sind und
wie die Kinder ihre Daten selbst schiitzen kdnnen.

Damit die Kinder sich mit den Robotern identifi-
zieren konnen, riefen wir zu einem Wettbewerb
auf, in dem sich Grundschulkinder Namen fiir die
Roboterkinder iiberlegen sollten. Gewonnen hat
die damalige Klasse 3b der Grundschule am Tegel-
schen Ort.'®

991B 2017, 6.6
10 Giehe auch 14.5
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Nachdem wir die Grundstrukturen und wichtigsten
Inhalte der Webseite erstellt und die Figuren ent-
wickelt hatten, stellten wir in der zweiten Jahres-
hilfte unsere Webseite, auch mithilfe von Riick-
meldungen aus Grundschulen, auf den Priifstand.

Im kommenden Jahr werden wir das Kinderange-
bot weiter optimieren, um die Zielgruppe noch bes-
ser zu erreichen. Konkret werden wir die vorhan-
denen Materialien auf kindgerechte Sprache priifen
und, wo notwendig, anpassen. Die Elemente der
Webseite werden wir interaktiv und spielerisch, in
jedem Fall aber grafisch noch ansprechender ge-
stalten.

Unser Ziel ist es, die Webseite zu einem umfas-
senden Angebot zu erweitern, mit dem Lehrkraf-
te, Eltern und Kinder ihre Datenschutzkompetenz
effektiv starken konnen.

5.6 Elterngeld Digital — Ein innovatives
Projekt?

Bereits 2017 hat uns die Senatsverwaltung fiir Bil-
dung, Jugend und Familie in das vom Bundes-
ministerium fiir Familie, Senioren, Frauen und
Jugend initiierte Projekt , Elterngeld Digital“
einbezogen. Antragstellenden soll es ermoglicht
werden, Antrige auf Auszahlung von Elterngeld
iiber ein vom Bundesministerium bereitgestelltes
Internetportal digital einzureichen.

Ziel des Projektes ,,Elterngeld Digital* soll die di-
gitale Abwicklung der Gewihrung von Elterngeld
an die Leistungsbeziehenden sein. Da das Bundes-
elterngeld zwar eine Leistung des Bundes ist, die
Abwicklung jedoch durch die Elterngeldstellen der
Lénder erfolgt, sind diese fiir die Entscheidung
iiber die Antrige zustdndig. Die Senatsverwaltung
fiir Bildung, Jugend und Familie hat sich bereit er-
klart, an dem Pilotprojekt des Bundes teilzuneh-
men. Hinsichtlich der Frage der RechtmiBigkeit
der Verarbeitung von Sozialdaten durch das Land
Berlin sind auch wir an dem Projekt beteiligt.

Wihrend auf Berliner Seite alles gut vorbereitet
war, lief das Projekt vonseiten des Bundes eher
schleppend an. Mit einer einjdhrigen Verzogerung
wurde das Projekt im Herbst 2018 nun mit dem
sog. Antragsassistenten gestartet. Eltern konnen
ihre Antrige zwar mit Hilfe des Assistenten Online
ausfiillen, miissen ihn jedoch weiterhin per Post an
ihre zustindige Elterngeldstelle schicken. FEine
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vollstindige Digitalisierung der Antragstellung
scheitert derzeit noch daran, dass eine Rechts-
grundlage im Bundeselterngeld- und Elternzeit-
gesetz (BEEG) fehlt."®" Das Bundesministerium fiir
Familie ist datenschutzrechtlich Verantwortlicher
fiir die im Rahmen der Antragstellung im Internet-
portal anfallenden Sozialdaten und benétigt inso-
weit eine Rechtsgrundlage fiir die Verarbeitung.
Da die Erhebung der Daten mit dem Antragsassis-
tenten vonseiten des Bundes erfolgt, ist dieser auch
fiir die Authentifizierung der Antragstellenden und
die Einholung der notwendigen Einwilligungser-
kldarungen verantwortlich. Wir mussten daher der
Senatsverwaltung letztlich mitteilen, dass wir das
vorgesehene Verfahren mangels Zustiandigkeit lei-
der nicht datenschutzrechtlich bewerten kénnen.

Die flachendeckende Einfithrung digitaler Ange-
bote ist durchaus wiinschenswert. Allerdings hal-
ten wir es fiir notwendig, die datenschutzrecht-
lichen und technischen Anforderungen der DS-
GVO schon bei der Entwicklung und der Imple-
mentierung von Verfahren zu beriicksichtigen,
um Leistungen dann auch von vornherein voll-
stindig digital anbieten zu konnen.

5.7 Bitte lacheln! Video- und Audioaufzeichnun-
gen im Unterricht zu Forschungszwecken

Der Schulunterricht ist ein beliebtes Forschungs-
feld. In der Regel werden die Schiilerinnen und
Schiiler sowie die Lehrkrdifte in diesem Zusammen-
hang gebeten, Fragebogen der Forscherinnen und
Forscher auszufiillen. Vermehrt mochten Wissen-
schaftlerinnen und Wissenschaftler aber auch
zusdtzlich Audio- und Videoaufnahmen von einzel-
nen Unterrichtsstunden oder -einheiten anfertigen,
um auf deren Grundlage weitere Erkenntnisse fiir
die Bildungsforschung zu gewinnen. Dies wirft da-
tenschutzrechtliche Probleme auf, die von den Ver-
antwortlichen bereits bei der Konzeption der Stu-
die bedacht und einer Losung zugefiihrt werden
sollten.

Die Unterschiede zu klassischen Erhebungsfor-
men, wie derjenigen mittels Fragebogen, liegen auf
der Hand. Die mit klassischen Mitteln durchge-
fiihrten Erhebungen erfolgen regelmifig pseudo-
nymisiert. Dies bedeutet bei Fragebdgen, dass
diese nicht mit den Namen der teilnehmenden Per-
sonen versehen sind, sondern jeweils mit einer
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Identifikationsnummer bzw. einem Code. Beim
Filmen des Unterrichts ist dhnlich vorzugehen. Bei
der Aufzeichnung einer Unterrichtsstunde sollte
den Forschenden z. B. ein Sitzplan vorliegen, der
anstelle von Namen der jeweiligen Schiilerinnen
und Schiiler ebenfalls Codes enthilt. Auf diese
Weise konnen bei kombinierten Erhebungen z. B.
auch die Aufzeichnungen mit den Antworten im
Fragebogen verkniipft werden. So kann sicherge-
stellt werden, dass bei einer einige Zeit spiter
stattfindenden Folgebefragung die Antworten aus
beiden Befragungsdurchgingen derselben Person
zugeordnet und verglichen werden konnen, ohne
dass die Forscherinnen und Forscher fiir diesen
Zweck auch den Namen der oder des Befragten
kennen miissen.

Um personenbezogene Daten handelt es sich
selbstverstindlich auch bei diesen mit Identifi-
kationsnummern bzw. Codes versehenen Daten-
sdtzen. Denn zumeist verbleibt eine Liste in der
Schule, aus der sich ergibt, welche Befragten sich
hinter welchen Nummern verbergen. Anhand die-
ser Liste kann nach wie vor die Zuordnung der
Pseudonyme und damit auch der Antworten zu ei-
ner konkreten Person vorgenommen werden. Diese
Liste muss daher geloscht werden, sobald die Auf-
bewahrung fiir die Durchfiihrung der Studie nicht
mehr erforderlich ist.

Doch auch mit der Loschung dieser Zuordnungs-
liste ist es nicht immer getan, da unter Umstéinden
auch konkrete Antwortkombinationen durchaus zu
einer Identifizierbarkeit der teilnehmenden Person
fithren konnen.

Bei Video- und Audioaufnahmen ist eine Identifi-
zierbarkeit immer gegeben. So sind auf diesen
Aufnahmen naturgemiBl die Gesichter und Stim-
men der Schiilerinnen und Schiiler sowie die der
Lehrkrifte zu erkennen, sodass diese Daten unab-
hiingig von der Zuordnung iiber eine Nummer stets
personenbezogen bleiben. Daraus ergeben sich
datenschutzrechtliche Anforderungen, die von Be-
ginn an zu beriicksichtigen sind:

Die datenschutzrechtliche Grundlage fiir die Verar-
beitung der in Rede stehenden Daten ist re-
gelmiBig die Einwilligung der betroffenen Perso-
nen bzw. ihrer Personensorgeberechtigten. Damit
geht einher, dass diese Personen sich auch im Kla-
ren dariiber sein miissen, worin sie tatsidchlich
einwilligen. Die Zwecke der Datenverarbeitung
miissen ausreichend klar sein und versténdlich dar-
gestellt werden. Dies gilt im besonderen Maf3e fiir
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Informationen, die sich an Kinder richten.'®> Im
Zusammenhang mit Videoaufnahmen von anony-
misierten Daten zu sprechen, verbietet sich aus den
genannten Griinden generell. Zudem steht den be-
troffenen Personen das Recht zu, ihre einmal
erteilte Einwilligung jederzeit mit Wirkung fiir die
Zukunft zu widerrufen. Die Verantwortlichen
miissen also einen Weg finden, sicherzustellen,
dass die Aufnahmen im Falle eines Widerrufs
tatsdchlich fiir zukiinftige Verwendungen gel6scht
oder jedenfalls in einer Weise unkenntlich gemacht
werden, die eine Identifizierung der betreffenden
Person ausschlief3t.

Ebenso muss von den Verantwortlichen friihzeitig
problematisiert werden, wie mit dem Inhalt der
Aufzeichnungen umzugehen ist. Denn eine Iden-
tifizierung ist nicht allein anhand der Stimme oder
des Gesichts moglich. Auch die aufgezeichneten
AuBerungen selbst bzw. die Interaktionen im
Klassenverband geben mitunter Aufschluss iiber
die Identitdt der handelnden Personen. So diirfte es
gerade im Schulunterricht regelmifBig vorkommen,
dass die Schiilerinnen und Schiiler von der Lehr-
kraft mit Namen aufgerufen werden oder die Schii-
lerinnen und Schiiler umgekehrt die Lehrkraft mit
deren Namen ansprechen.

Nicht zuletzt ist sicherzustellen, dass Schiilerinnen
und Schiiler, fiir die keine Einwilligung vorliegt,
nicht ebenfalls von der Aufzeichnung erfasst wer-
den. Sie lediglich auBerhalb des Sichtfeldes der
Kamera zu positionieren, reicht hier in der Regel
nicht aus. Denn trotz der Vermeidung von Bildauf-
nahmen werden bei diesem Vorgehen dennoch de-
ren Stimmen aufgezeichnet, wenn die Betroffenen
sich am Unterricht beteiligen.

Der Einsatz von Video- und Audioaufnahmen zu
Forschungszwecken wirft neue Problemfelder
auf, die bereits bei der Konzeption von Studien zu
beriicksichtigen sind.

162 Art. 12 Abs. 1 Satz 1 DS-GVO

Stellungnahme des Senats

79



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

6. GESUNDHEIT UND PFLEGE

6.1 Urteil zum Qualititssicherungsverfahren
der Kassenérztlichen Vereinigung Berlin

Nachdem wir vor mittlerweile acht Jahren das da-
malige Qualitdtssicherungsverfahren der Kassen-
drztlichen Vereinigung (KV) im Hinblick auf die
Erhebung personenidentifizierender Patientenda-
ten beanstandet haben,'® ist nunmehr in einem pa-
rallel dazu gefiihrten Sozialgerichtsverfahren
zwischen dem beschwerdefiihrenden Arzt und der
KV am 9. Mai 2018 das Urteil des Landessozial-
gerichts (LSG) Berlin-Brandenburg in Potsdam er-
gangen.'” In dem zugrunde liegenden Fall hatte
der betreffende Arzt die von der KV geforderte
Ubermittlung von identifizierenden Patientendaten
abgelehnt und sich mit einer entsprechenden Be-
schwerde an uns gewandt.

Das LSG Potsdam hat in zweiter Instanz festge-
stellt, dass die Qualititspriifungs-Richtlinie des
Gemeinsamen Bundesausschusses, die eine Pseu-
donymisierung der Patientendaten nicht ausdriick-
lich vorsieht, gegen den zu diesem Zeitpunkt
(2011) geltenden § 299 Abs. 1 Satz 1 Nr. 1 und 2,
Abs. 2 Sozialgesetzbuch — Fiinftes Buch — Gesetz-
liche Krankenversicherung (SGB V) verstoBen hat.
Die Regelung des SGB V schrieb in der alten Fas-
sung die Pseudonymisierung der Patientendaten
zum Zwecke der Qualititssicherung ausdriicklich
vor. Damit wurde unsere gegeniiber der KV Berlin
vertretene Rechtsauffassung bestitigt, dass ledig-
lich pseudonymisierte Patientendaten an die KV
iibermittelt werden diirfen.

Das Urteil des Landessozialgerichts ist allerdings
noch nicht rechtskriftig, da sowohl der Gemeinsa-
me Bundesausschuss als auch die KV Berlin gegen
das Urteil eine Nichtzulassungsbeschwerde beim
Bundessozialgericht eingelegt haben. Da auch mit
der neuen Regelung des § 299 SGB V eine Quali-
titssicherung regelmiBig nur unter Pseudonymi-
sierung der Patientendaten erfolgen darf, hat die
KV aufgrund des Urteils entschieden, die Quali-
titssicherung unter Erhebung von identifizierenden
Daten bis zur Klarung durch das Bundessozialge-
richt vorerst auszusetzen.

Wir sehen uns durch das Urteil in unserer Rechts-
auffassung bestitigt, dass bei der Qualititssiche-

1838 2011, 7.2.8

' 1.SG Berlin-Brandenburg, Urteil vom 9.5.2018 - L 7 KA 52/14
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rung durch die KV Berlin Patientendaten nur in
pseudonymisierter Form erhoben werden diirfen.
Die Qualitdtssicherung durch die KV ist auch un-
ter der Mal3gabe der Pseudonymisierung von Pa-
tientendaten praktikabel und unter vertretbarem
Aufwand durchfiihrbar.

6.2 Prostituiertenschutzgesetz — Datenschutz-
konforme Umsetzung im Land Berlin?

Mit dem Prostituiertenschutzgesetz hat der Bun-
desgesetzgeber rechtliche Rahmenbedingungen fiir
die legale Prostitution eingefiihrt. Geregelt wird
unter anderem die Pflicht zur Anmeldung und zur
gesundheitlichen Beratung der Prostituierten. Be-
reits im Jahr 2015 haben wir zu dem damaligen
Entwurf des Prostituiertenschutzgesetzes Stellung
genommen.165 Das Gesetz ist zum 1. Juli 2017 in
Kraft getreten und musste in allen Bundesldndern,
so auch in Berlin, umgesetzt werden. Nach der
Verordnung zur Bestimmung von Zustdndigkeiten
zur Umsetzung des Prostituiertenschutzgesetzes
vom 12. Dezember 2017 ist das Bezirksamt Tem-
pelhof-Schoneberg von Berlin fiir die Anmeldung
sowie die gesundheitliche Beratung nach dem
Prostituiertenschutzgesetz fiir das Land Berlin zu-
stindig.

Sowohl bei der Anmeldung als auch bei der Ge-
sundheitsberatung nach dem Prostituiertenschutz-
gesetz werden personenbezogene Daten der Pros-
tituierten, dabei insbesondere Daten iiber das
Sexualleben und Gesundheitsdaten, verarbeitet.
Aufgrund ihrer Sensitivitit besteht fiir diese
besonderen Kategorien personenbezogener Daten
ein gesteigerter Schutzbedarf, der insbesondere vor
dem Hintergrund des Wirksamwerdens der
Datenschutz-Grundverordnung zum 25. Mai 2018
in der Verfahrensumsetzung zu beriicksichtigen ist.

Daher haben wir die Senatsverwaltung fiir Ge-
sundheit, Pflege und Gleichstellung um néhere In-
formationen zum Anmeldeverfahren sowie zur Ge-
sundheitsberatung gebeten.

Die Senatsverwaltung fiir Gesundheit, Pflege und
Gleichstellung hat uns u. a. geantwortet, dass das
Prostituiertenschutzgesetz ~ datenschutzrechtliche
Belange bereits beriicksichtige. Auch europiische
Vorgaben zum Datenschutz wiirden beachtet, so-
dass die Senatsverwaltung nicht beabsichtige,

15 1B 2015, 7.1
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weitere inhaltliche Regelungen zu schaffen. Man
erachte die bundesrechtlichen Regelungen insoweit
fiir ausreichend. Dariiber hinaus teilte uns die Se-
natsverwaltung mit, dass sie nur eine koordinie-
rende Rolle habe und daher keine niheren Bestim-
mungen zur Ausgestaltung des Verfahrenstreffen
konne. Wir mussten diesem Schreiben entnehmen,
dass die Senatsverwaltung nicht beabsichtigt, die
von uns geduBerten Bedenken, insbesondere
hinsichtlich der Umsetzung der Vorgaben der DS-
GVO im Hinblick auf die Verarbeitung besonderer
Kategorien personenbezogener Daten, aufzugrei-
fen. Problematisch ist dies besonders vor dem Hin-
tergrund, dass der Hinweis der Senatsverwaltung,
europdische Vorgaben seien beriicksichtigt wor-
den, nicht richtig ist. Die Gesetzesbegriindung
bezieht sich auf die Richtlinie 95/46/EG, nicht aber
auf die DS-GVO. Insbesondere wurden die Vorga-
ben zur Verarbeitung von Gesundheitsdaten, die
aufgrund ihrer besonderen Schutzbediirftigkeit in
der DS-GVO ausdriicklich geregelt sind, nicht be-
riicksichtigt. Angesichts der besonderen Sensi-
tivitdt der verarbeiteten Daten sehen wir es jedoch
als auflerst wichtig an, hierauf auch bei der Ein-
filhrung der Verfahrensprozesse fiir die Anmel-
dung und die Gesundheitsberatung von vorne-
herein zu achten.

Wir werden die Umsetzung des Prostituierten-
schutzgesetzes im Land Berlin weiter im Blick
haben. Wir haben das Bezirksamt Tempelhof-
Schoneberg von Berlin kontaktiert und ein
Angebot zur Beratung im Hinblick auf die
datenschutzkonforme Umsetzung unterbreitet.

6.3 Problematische Einfiihrung einer
elektronischen Gesundheitsakte

Aufgrund von Beschwerden setzten wir uns mit
dem Angebot einer elektronischen Gesundheitsakte
auseinander, die Patientinnen und Patienten zur
Verwaltung von medizinischen Unterlagen einset-
zen konnen.

Der Gesetzgeber erlaubt den Krankenkassen, elek-
tronische Gesundheitsakten zu fordern. Diese soll-
ten dazu dienen, dass Versicherte selbstbestimmt
Unterlagen zu ihrer Gesundheit verwahren und in
die weitere Behandlung einbringen konnen. Die
beteiligten Krankenkassen und Krankenversiche-
rungen mochten diese Akten ebenfalls gern fiir die
gezielte Ansprache ihrer Versicherten nutzen.

Das Angebot der Gesundheitsakte basiert auf
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Einwilligungen der Nutzerinnen und Nutzer. Dabei
muss die Einwilligung fiir die verschiedenen
Zwecke und Funktionalititen jeweils separat und
ausdriicklich erteilt werden. Das gepriifte Vorha-
ben ist im Laufe des Jahres dynamisch gewachsen.
Dabei sind stindig neue Funktionalitdten hinzuge-
kommen. Allerdings wurden die Nutzerinnen und
Nutzer nicht hinreichend informiert und die nun
notwendigen neuen FEinwilligungen nicht einge-
holt. Auf unsere Intervention hin wurde dieser
Mangel nachtréglich behoben.

Der Anbieter der gepriiften Gesundheitsakte be-
treibt die Gesundheitsakte bei einem groflen
Cloud-Dienstleister. Die Versicherten erhalten eine
App fiir ihr -Mobiltelefon und steuern damit die
Akte. Mdochten Patienten liber die Gesundheitsakte
eine Unterlage von einer behandelnden Arztin oder
einem behandelnden Arzt erhalten, dann teilen sie
das tiber die App mit und der Anbieter wendet sich
per E-Mail an die betreffende Arztin oder an den
betreffenden Arzt. Der Arztin oder dem Arzt wird
die Moglichkeit gegeben, das entsprechende
Dokument iiber ihren oder seinen Webbrowser in
die Akte hochzuladen. In diesem Prozess werden
die Unterlagen verschliisselt.

Bevor Arzte dies rechtmifig tun konnen, miissen
sie sich davon iiberzeugen, dass die Patienten diese
Ubertragung auch wirklich wiinschen. Dafiir unter-
schreiben die Patienten innerhalb der App eine
Schweigepflichtentbindungserkldrung auf dem
Bildschirm ihres Mobiltelefons. Fiir die Arzte ist es
jedoch schwierig festzustellen, ob dieses Doku-
ment tatsdchlich von der richtigen Person kommt.
Der Anbieter priift die Identitéit der Patienten, aller-
dings nicht auf eine Weise, die der Sensibilitét der
spdter verarbeiteten Gesundheitsdaten Rechnung
trigt. Somit sollten Arzte auf anderem Wege den
Willen der Patienten feststellen, z. B. bei Anwe-
senheit der Patienten in der Praxis.

Selbstverstindlich muss der Ubergabeprozess der
Daten sicher ausgestaltet werden. Ein unabhén-
giges Forscherteam hatte im konkret vorliegenden
Produkt in diesem Prozess Sicherheitsliicken ge-
funden, welche der Anbieter spiter behob. Das
Verfahren fithrt allerdings zu einer neuen
Schwachstelle in den Praxen der iibermittelnden
Arztinnen und Arzte: Mit dem Internet verbundene
Rechner von Arzten konnen Angriffsobjekte wer-
den. Nach den von uns unterstiitzten Empfeh-
lungen der Bundesirztekammer sollten Arzte un-
verschliisselte medizinische Unterlagen nicht auf
Rechner iiberspielen, die freien Zugang zum Inter-
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net haben. Derzeit lassen sich der Gesundheitsakte
jedoch nur von einem solchen Rechner aus
Dokumente hinzufiigen.

Schon die Tatsache, dass jemand von einer be-
stimmten Arztin oder einem bestimmten Arzt be-
handelt wird, ist geheim zu halten, da sich daraus
Riickschliisse auf die Art einer Erkrankung ziehen
lassen. Die Abfrage der Unterlagen bei den medi-
zinischen Leistungserbringern erfolgte zum Prii-
fungszeitpunkt jedoch unverschliisselt. Wir haben
den Anbieter aufgefordert, dies zu dndern.

Letztendlich muss auch die Datenverarbeitung des
Anbieters der Gesundheitsakte selbst hohen
Sicherheitsanforderungen geniigen. Das bereits ge-
nannte Forscherteam hatte weitere Liicken in der
Sicherheit des Angebots gefunden. Auch im Zuge
unserer Priifung stellten wir Schwachstellen fest.
Eine Datenschutz-Folgenabschidtzung war zudem
verspitet und unvollstindig vorgenommen worden.

Wir werden im Jahr 2019 auf das Unternehmen
einwirken, dass etablierte Standards fiir die Sicher-
heit derartiger Dienste durchgingig eingehalten
werden und das gleiche Sicherheitsniveau erreicht
wird, wie es das Gesetz von den elektronischen Pa-
tientenakten erfordert.

Elektronische Gesundheitsakten bieten Patientin-
nen und Patienten die Moglichkeit, ihre Gesund-
heitsdaten an zentraler Stelle zu speichern und zu
verwalten. Die Vorteile, die sich hieraus ergeben
konnen, diirfen jedoch nicht mit einem schwéche-
ren Schutz der Daten bezahlt werden. Die daten-
schutzrechtlichen Anforderungen miissen daher
bereits bei der Konzeptionierung entsprechender
Angebote beachtet und umgesetzt werden.

6.4 Babylotse Plus: Ausweitung auf alle Berliner
Geburtskliniken

Im Rahmen des Projekts ,,Babylotse* stehen fiir
werdende Miitter Personen — sogenannte Babylot-
sen — zur Verfiigung, die bei Bedarf Unterstiitzung
bei schwierigen familiciren Situationen leisten und
die Familie im Umgang mit der neuen Situation
nach der Geburt des Kindes begleiten.

Nachdem bereits im Jahr 2014 das Projekt ,,Baby-
lotse* in der Charité im Rahmen eines Forschungs-
projektes umgesetzt und von uns datenschutz-
rechtlich begleitet wurde, ist nunmehr beschlossen
worden, dieses wichtige Projekt in allen Berliner
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Geburtskliniken einzufiihren. Um die Umsetzung
auch im Hinblick auf die datenschutzrechtlichen
Vorgaben zu begleiten, haben wir frithzeitig Kon-
takt mit der zustindigen Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung aufgenom-
men. Wir haben im November 2018 die daten-
schutzrechtlichen Anforderungen im Begleitgre-
mium vorgestellt und haben zugesagt, das Projekt
auch im Jahr 2019 weiter zu begleiten.

Um fiir das Projekt ,,Babylotse® das Vertrauen
der werdenden Miitter zu gewinnen und erfolg-
reich durchfiilhren zu konnen, ist es neben den
konkreten Hilfsangeboten wichtig, die erforder-
liche Vertraulichkeit zu gewéhrleisten und sicher-
zustellen, dass die datenschutzrechtlichen Vorga-
ben im Projekt umgesetzt werden.

6.5 Charité: Neues Recht — Alte Probleme

Auch in diesem Jahr haben wir die Behebung der
Miingel begleitet, die wir vor drei Jahren bei der
Charité festgestellt haben, und auf eine ziigige Um-
setzung der zwingend erforderlichen Mafinahmen
gedriingt."® Eingeschaltet hat sich auch die Se-
natskanzlei, Abteilung Wissenschaft und For-
schung, als zustindige Fachaufsicht iiber die Cha-
rité.

Vor Wirksamwerden der Datenschutz-Grundver-
ordnung (DS-GVO) zum 25. Mai 2018 war die
Charité verpflichtet, jedes Verfahren zur Verarbei-
tung von Patienten- oder Probandendaten einer
Vorabkontrolle auf der Grundlage einer Risikoana-
lyse und eines Sicherheitskonzepts zu unterziehen.
Dieser Verpflichtung ist die Charité in der
Vergangenheit nicht nachgekommen.

Diese Forderung besteht mit der DS-GVO nun-
mehr in Form der Verpflichtung zur Durchfiihrung
einer Datenschutz-Folgenabschitzung fiir alle neu
eingefiihrten Verfahren mit hohen Risiken und fiir
die Verfahren fort, fiir die zuvor trotz Verpflich-
tung keine regelgerechte Vorabkontrolle durch-
gefiihrt wurde. Wir haben im Oktober 2018 ge-
priift, ob die Defizite aufgearbeitet wurden. Das
Ergebnis war erniichternd:

Auch finf Monate nach Wirksamwerden der DS-
GVO hatte die Charité zu keinem Verfahren eine
Datenschutz-Folgenabschidtzung  abgeschlossen.

16 1B 2015, 8.4.1
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Lediglich bei zwei Verfahren haben die Arbeiten
an der Durchfiihrung einer Folgenabschitzung be-
gonnen. Dabei schitzt die Charité selbst, dass sie
fiir mehr als einhundert Verfahren solche Abschiit-
zungen vornehmen muss.

Positiv konnten wir vermerken, dass die Charité
zum Oktober 2018 wenigstens eine vollstindige
Ubersicht der betriebenen Verfahren erstellt hat.
Damit ist erstmals eine gezielte Kontrolle einzelner
Vorhaben moglich. Auch der Charité hilft dieses
Verzeichnis, die eigenen Datenverarbeitungen zu
steuern und zu iberwachen.

Dennoch ist dies nur ein erster und vergleichsweise
kleiner Schritt: Jedes Verfahren mit hohen Risiken
ist systematisch zu beschreiben. Die Risiken miis-
sen dabei konkret benannt und bewertet werden.
Danach ist zu bestimmen, wie sie hinreichend ge-
mindert werden.

Der Charité fehlt es bereits an der systematischen
Beschreibung der einzelnen Verfahren. Es gibt
einen allgemeinen Risikokatalog, aber keine Kon-
kretisierung fiir den jeweiligen Verarbeitungsvor-
gang. Ebenso gibt es einen allgemein gehaltenen
und zudem unvollstindigen Katalog von zentral
anzuwendenden MafBnahmen. Gebraucht werden
jedoch spezifische Vorgaben sowohl fiir den zen-
tralen IT-Betrieb als auch fiir die Verarbeitungen
in dezentraler Verantwortung. Thre Zusammenfas-
sung sollen diese Vorgaben und MaBBnahmen dann
in den gesetzlich vorgeschriebenen Datenschutz-
konzepten finden. Deren Fehlen hat vor drei Jahren
zur Beanstandung seitens unserer Behorde gefiihrt.
Nach wie vor liegt fiir kein Verfahren ein solches
Konzept vor.

Bei einigen konkreten technischen Sicherheitsmali3-
nahmen sind dagegen gewisse Fortschritte zu ver-
zeichnen, auch wenn sie noch nicht vollstindig
umgesetzt sind. Dazu beigetragen hat der Informa-
tionssicherheitsbeauftragte, der Mitte des Jahres
2018 seine Arbeit in der Charité aufgenommen hat.
Leider ist der Charité eine addquate personelle
Ausstattung des Datenschutzmanagements bis zum
Ende des Jahres 2018 nicht gelungen.

Vor der Charité steht nach wie vor die Aufgabe,
fiir ihre Verfahren die Risiken fiir die betroffenen
Personen zu bewerten, die notwendigen tech-
nisch-organisatorischen MaBnahmen mit einer
Risikoanalyse zu bestimmen, diese in Sicherheits-
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Die Senatskanzlei — Bereich Wissenschaft und
Forschung — wird als allgemeine Rechts- und
Fachaufsicht liber die Charité die Prozesse der
Beseitigung von Mingeln beim Datenschutz auch
weiterhin im Zusammenwirken mit der zustin-
digen Aufsichtsbehorde fiir den Datenschutz eng
begleiten. Zwischenzeitlich haben die zustindigen
Stabstellen des Vorstandes durch Personalzu-
wachs eine deutliche Stirkung erfahren.
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bzw. Datenschutzkonzepten zu systematisieren
und schlussendlich die festgelegten Maflnahmen
durchgehend umzusetzen.

6.6 Online-Dienstleister: Umgang mit personen-
bezogenen Daten im Medizin-Sektor

Wie in vielen Branchen zu beobachten, verlagern
sich die Angebote im Bereich der Vermittlung von
medizinischen Dienstleistungen zunehmend ins
Internet. Durch eine Beschwerde sind wir auf
einen in Berlin ansdssigen Dienstleister aus diesem
Bereich aufmerksam geworden, der ein breites
Spektrum medizinischer Klinikdienstleistungen aus
aller Welt vermittelt.

Wer Gesundheitsdaten verarbeiten will, ohne selbst
medizinische Leistungen zu erbringen, benotigt re-
gelmidBig die ausdriickliche Einwilligung der
betroffenen Personen. Und nur wer iiber die beab-
sichtigte Verarbeitung, ihre Zwecke, Umstinde
und Risiken informiert ist, kann wirksam ein-
willigen. Verschiedentlich scheuen Anbieter von
Online-Diensten den mit der Information und
Einholung von Einwilligungen verbundenen Auf-
wand. Zumal sie Gefahr laufen, dass es sich eine
gut informierte Person noch einmal {iberlegen
konnte, ihr Angebot in Anspruch zu nehmen.

So handelte auch der von uns gepriifte Anbieter. Er
forderte die zukiinftigen Kundinnen und Kunden
auf, schon einmal vorweg weitgehende Informa-
tionen iiber ihre Gesundheit bereitzustellen, bevor
er sie mit der Information iiber die vorgesehene
Datenverarbeitung und einem Eingabefeld fiir die
Erkldarung der Einwilligung konfrontierte. Fiir den
Erstkontakt musste ein Erfassungsformular ausge-
fuillt werden, das sich in zwei Seiten aufteilte. Auf
der ersten Seite sollten die zukiinftigen Kunden ihr
jeweiliges Anliegen beschreiben und nach Mog-
lichkeit Patientenakte, Rontgenaufnahmen oder
Fotos bereitstellen. Zu diesem Zeitpunkt klédrte der
Anbieter noch nicht iiber die Verarbeitung der
sensitiven Daten auf, obwohl die erfassten Daten
inklusive der fiir das Hochladen gewihlten Dateien
bereits beim Ubergang zur zweiten Seite an das
Unternehmen iibertragen wurden. Erst auf dieser
zweiten Seite wurde dann nach Hinweis auf eine
ausfiihrliche Datenschutzerkldrung um eine Ein-
willigung gebeten.

Wir wandten uns an das Unternehmen und bemén-
gelten die rechtswidrige Erhebung der Daten. Die-
se wurde zunidchst durch das Unternehmen bestrit-
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ten. Erst angesichts des unwiderlegbaren Nach-
weises rdumte das Unternehmen den Fehler ein
und sagte zu, die Datenverarbeitung umzugestal-
ten. Eine Uberpriifung steht noch aus.

Bei der Online-Erfassung von Gesundheitsdaten
darf eine Verarbeitung erst erfolgen, nachdem der
vorgesehene Umgang mit den Daten erldutert
wurde und die betroffene Person ihre ausdriick-
liche Einwilligung gegeben hat.

6.7 Ein Pflegedienst auf Wolke International

Auf einen Hinweis hin haben wir ein Pflegeunter-
nehmen gepriift, das einen Grofiteil der fiir die
Pflege notwendigen medizinischen Angaben iiber
die zu pflegenden Personen bei internationalen
Cloud-Unternehmen speicherte, deren Beschiiftigte
keiner gesetzlichen Schweigepflicht unterliegen.

Pflegedienstleister — unterliegen der  gleichen
Schweigepflicht wie Arztinnen und Arzte. Wer
sich ihnen anvertraut, soll sicher sein, dass nichts
iiber ihre Gesundheit nach auB3en gelangt. Sie kon-
nen wie andere Geheimnistriger Dienstleister in
Anspruch nehmen. Dann muss jedoch gewihr-
leistet sein, dass auch diese einer gleichartigen
Geheimhaltungspflicht unterfallen. Fiir deutsche
Dienstleister hat der Gesetzgeber diese Geheimhal-
tungspflicht geregelt.'”” Bei internationalen Dienst-
leistern hédngt dies davon ab, inwieweit das je-
weilige Land entsprechende Geheimhaltungsvor-
schriften erlassen hat.

Wir haben den betreffenden Pflegedienstleister
aufgefordert sicherzustellen, dass Daten nur von
Dienstleistern verarbeitet werden, fiir die diese
Voraussetzung erfiillt ist.

Angehorige von Gesundheitsberufen miissen da-
rauf achten, dass die von ihnen verarbeiteten Da-
ten iiber ihre Klientinnen und Klienten auch bei
den in Anspruch genommenen Dienstleistern da-
tenschutzkonform verarbeitet werden.

6.8 Klinisches Krebsregister: Uberlange Aufbe-
wahrung von Meldebogen

Zwei Jahre nach Erdffnung priiften wir von Amts
wegen die Ubereinstimmung der Datenverarbei-

1676 203 Abs. 4 Satz 1 StGB; siehe auch JB 2017, 7.6
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tung des gemeinsamen klinischen Krebsregisters
der Linder Brandenburg und Berlin mit den ge-
setzlichen Regelungen.

Das klinische Krebsregister erfasst flichendeckend
Daten iiber alle an Krebs erkrankten Personen in
den Liandern Brandenburg und Berlin, darunter die
Diagnosen und Angaben iiber die Behandlung. Die
im Register verarbeiteten Daten sind damit hochst
sensitiv. Sie werden von den behandelnden Kran-
kenhiusern und niedergelassenen Arztinnen und
Arzten gemeldet. Dazu sind diese rechtlich ver-
pflichtet. Patientinnen und Patienten haben ein be-
schrianktes Widerspruchsrecht.

Kurz nach der Eroffnung im Jahr 2016 hatten wir
bereits mit unseren Brandenburger Kolleginnen
und Kollegen die Potsdamer Zweigstelle des
Krebsregisters gepriift.'® Im Nachgang hatte das
Register einige der festgestellten Mingel behoben.
Bei anderen steht dies noch aus. In diesem Jahr
konzentrierte sich die Priifung auf die Berliner
Zweigstelle.

Im Krebsregister-Staatsvertrag zwischen den betei-
ligten Léndern ist detailliert vorgegeben, wie das
Krebsregister mit den eingehenden Meldungen
umzugehen hat. U. a. ist festgelegt, wie Daten
langfristig gespeichert und wann sie geloscht wer-
den miissen.

Im Zuge der Priifung mussten wir feststellen, dass
das Register neben dem Hauptdatenbestand, der in
einer besonders gesicherten Datenbank gefiihrt
wird, einen zweiten Datenbestand mit elektro-
nischen Kopien von Meldebogen hélt. Dort haben
wir Daten gefunden, die fiir Betroffene aus Berlin
zwei Jahre, aus Brandenburg bis in das Jahr 2004
zuriickreichen. Die gesetzliche Regelung sieht
demgegeniiber vor, dass die Daten aus den Mel-
debodgen innerhalb von sechs Wochen elektronisch
zu erfassen sind. Nach der Erfassung sind die
Meldebdgen zu vernichten. Damit iiberschreitet die
Datenspeicherung sowohl nach Art — die Namen
der Patientinnen und Patienten sind nach der ge-
setzlichen Regelung getrennt von den medi-
zinischen Daten zu speichern — als auch nach zeit-
lichem Umfang die vom Gesetz vorgegebenen
Schranken.

Es zéhlt auch zu den gesetzlichen Anforderungen
an die Registerfiihrung, dass der Direktabruf von
Daten nach festgelegtem Zeitablauf gesperrt und

18 1B 2016, 1.3
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diese im vorgeschriebenen Turnus geldscht wer-
den. Trotz eines Praxisbetriebs von mittlerweile
zwei Jahren konnte das Krebsregister noch kein
Konzept fiir Sperrungen und die Loschung von Da-
ten vorweisen.

Die hochst sensitive und flichendeckende
Speicherung von Daten iiber Krebserkrankungen
im klinischen Krebsregister muss sich streng an
den gesetzlichen Vorgaben orientieren, um den
Eingriff in die Rechte der Betroffenen so gering
wie moglich zu halten und Risiken von
Datenlecks oder Datenmissbrauch zu minimieren.

6.9 Einzelfille

6.9.1 Arztliche Bescheinigung zur Aufnahme in
Kitas

Wir erhielten von einem Kinderarzt den Vordruck
einer Arztlichen Bescheinigung, die fiir die Auf-
nahme in eine Kita ausgefiillt werden musste. Das
Infektionsschutzgesetz sieht vor, dass vor Aufnah-
me in eine betreuende Kindertageseinrichtung eine
Impfberatung erfolgt, die durch den behandelnden
Kinderarzt bestdtigt wird. Auf dem entsprechenden
Formular sollten jedoch auch bereits erfolgte
Schutzimpfungen konkret angegeben werden.

Die Angabe bereits erfolgter Schutzimpfungen
kann jedoch nur freiwillig erfolgen, da es auch fiir
die Durchfithrung der Impfungen selbst keine ge-
setzliche Verpflichtung gibt. Wir konnten eine An-
passung des Vordrucks erreichen, sodass alle iiber
die reine Bestitigung der stattgefundenen Beratung
hinausgehenden Angaben zukiinftig ausschlieBlich
auf freiwilliger Basis mit Einverstiandnis der Eltern
gemacht werden.

6.9.2 Diirfen Arztinnen und Arzte Patientenda-
ten gegeniiber Bewertungsportalen offen-
baren?

Uber anonyme Bewertungsportale haben Patien-
tinnen und Patienten die Moglichkeit, Arztbesuche
und medizinische Behandlungen zu bewerten. So-
fern die jeweiligen Arztinnen und Arzte mit diesen
offentlich zugdnglichen Bewertungen nicht ein-
verstanden sind, besteht die Moglichkeit, sie durch
den Portalbetreiber iiberpriifen zu lassen und ei-
gene Darstellungen des Sachverhalts einzureichen.

Wir erhielten mehrere Beschwerden, bei denen im
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Rahmen der Gegendarstellung identifizierende Pa-
tientendaten gegeniiber dem Portalbetreiber preis-
gegeben wurden. Dies ist unzuldssig und verstof3t
gegen die irztliche Schweigepflicht. Die Arztinnen
und Arzte kénnen nicht davon ausgehen, dass dem
jeweiligen Portalbetreiber die Identitidt der Patien-
tin oder des Patienten bekannt ist, sodass eine Ge-
gendarstellung lediglich ohne Nennung von identi-
fizierenden Daten zulissig ist.

7. SOZIALES UND ARBEIT

7.1 Sozialhilfedaten bei der Senatsverwaltung
fiir Integration, Arbeit und Soziales —
RechtmiiBig und sicher?

Die bezirklichen Sozialdmter verarbeiten Sozialda-
ten einer Vielzahl von Berliner Biirgerinnen und
Biirgern. Die Senatsverwaltung fiir Integration,
Arbeit und Soziales betreibt fiir die Bezirke ein IT-
Fachverfahren, mit dem die Sozialdaten verar-
beitet werden. Die Senatsverwaltung ihrerseits
erstellt aus den Sozialdaten Statistiken fiir die
unterschiedlichsten Zwecke, die insbesondere be-
deutsam fiir die Sozialplanung im Land Berlin
sind. Da auch im Rahmen der Statistikerstellung
das Sozialgeheimnis gewahrt werden muss, stehen
wir seit geraumer Zeit in Gesprdchen mit der zu-
stiandigen Senatsverwaltung. Im Oktober 2019
haben wir Teile des Verfahrens vor Ort gepriift.

Die Bezirksverwaltungen und andere Einrichtun-
gen im sozialen Bereich setzen im Land Berlin das
IT-Fachverfahren ,,BASIS* ein zur Erfassung von
Daten iiber Personen, die Sozialleistungen beantra-
gen und erhalten. Mithilfe des Verfahrens werden
Anspruchsvoraussetzungen festgestellt, Daten zur
Erbringung von Sozialleistungen verarbeitet und
finanzielle Leistungen ausgezahlt.

Die Senatsverwaltung fiir Integration, Arbeit und
Soziales betreibt das Fachverfahren zentral. Da es
sich bei den verarbeiteten Daten durchweg um sen-
sible Sozialdaten und zudem in erheblichem Um-
fang auch um sensitive Gesundheitsdaten handelt,
die einem besonderen Schutz unterliegen, ist zum
einen ein besonderes Augenmerk auf den daten-
schutzgerechten und sicheren Betrieb des bereits
seit vielen Jahren im Einsatz befindlichen Verfah-
rens zu legen. Zum anderen ist zu beriicksichtigen,
dass der Zugriff auf die Sozialdaten durch die Se-
natsverwaltung zum Zwecke der Erstellung von
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Die Datenverarbeitungen erfolgen auf Grundlage
von Art. 6 Abs. Ic, bzw.le, Abs.3 DSGVO, so-
fern Gesundheitsdaten oder sonstige sensible Da-
ten i.S.d. Art. 9 Abs. 1 DSGVO betroffen sind auf
Grundlage von Art. 9 Abs. 2b bzw. 2j, jeweils in
Verbindung mit den malgeblichen bundesgesetz-
lichen Vorschriften zum Sozialdatenschutz gem.
der §8 35 Abs.1, Abs. 2 SGB I'i.V.m. den §§ 67ff
SGB X 1.V.m. den jeweils einschligigen bereichs-
spezifischen Normen aus dem Sozialgesetzbuch
(insbes. 15. Kap. SGB XII).

Konkret beruhen die Verarbeitungen zur Vorbe-
reitung der Bundesstatistik auf den §§ 67c Abs. 2
Nr. 1 (ggf. auch § 69) SGB X in Verbindung mit
den jeweiligen spezialgesetzlichen Vorschriften
zur Bundesstatistik aus dem SGB (z.B. §§ 121 ff.
SGB XII bzw. zukiinftig die §§ 143ff SGB IX).

Die Verarbeitung fiir Monats- und sonstige Sta-
tistiken oder zu Planungszwecken erfolgt auf
Grundlage der §§ 67c Abs. 3, bzw. Abs. 2 i.V.m.
§ 75 Abs. 1 SGB X (wiederum ggf. i.V.m. § 4
Abs. 1 LStatG).

Bei anlassbezogenen Anfragen, z.B. durch das
Abgeordnetenhaus, richtet sich die Rechtsgrundla-
ge nach dem Zweck der Anfrage. Erfolgen diese
z.B. fiir die Planung, Aufsicht oder Steuerung,
kann die Verarbeitung auf §§ 67c Abs. 3, bzw.
Abs. 2 Nr. 2 1.V.m. § 75 Abs. 1 SGB X (wiede-
rum ggf. 1.V.m. § 4 LStatG) gestiitzt werden.

Die bisherigen datenschutzrechtlichen Weisungen

nach § 80 SGB X wurden gemal den Anforderun-
gen des Art. 28 DSGVO iiberarbeitet. Die ent-
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Statistiken unter Wahrung des Sozialgeheim-
nisses'® und unter Einhaltung der Grundsitze fiir
die Verarbeitung personenbezogener Daten'™
erfolgen muss.

Im Rahmen einer Vor-Ort-Priifung bei der Senats-
verwaltung haben wir uns einen Uberblick iiber die
Datenverarbeitung zur Vorbereitung und Erstel-
lung von Statistiken verschafft. Wir mussten fest-
stellen, dass Nachbesserungsbedarf im Hinblick
auf die Einhaltung datenschutzrechtlicher Vorga-
ben, insbesondere auch der Vorgaben der DS-
GVO, besteht.

Die Rechtsgrundlage fiir die Verarbeitung konnte
durch die Senatsverwaltung nicht immer eindeutig
benannt werden. Identifizierende Angaben der
Biirgerinnen und Biirger werden bei der Vorbe-
reitung von Statistiken gespeichert und verarbeitet,
obwohl sie hierfiir nicht erforderlich sind. Wir fan-
den Datenbestidnde vor, die ldngst hitten geldscht
werden miissen. Der Schutz gegen unbefugte oder
unrechtmifBige Verarbeitung war unzureichend, ei-
ne Reihe von Verarbeitungsschritten nicht im
Nachhinein nachvollziehbar. Es gab kein Daten-
schutz- und kein umfassendes Informationssicher-
heitsmanagement. Eine Datenschutz-Folgenab-
schitzung wurde nicht durchgefiihrt.

Da es sich im Sozialleistungsbereich um Sachver-
halte handelt, die weit in den personlichen Le-
bensbereich der betroffenen Personen hinein-
reichen, ist die Finhaltung datenschutzrechtlicher
Vorschriften hier von elementarer Bedeutung. Es
ist uns ein wichtiges Anliegen, mit der Senats-
verwaltung moglichst zeitnah einen vollstindig
datenschutzkonformen Zustand zu erreichen.

7.2 Arztliche Auskunft an das Landesamt fiir
Gesundheit und Soziales

Das Landesamt fiir Gesundheit und Soziales
(LAGeSo) holt zur Feststellung des Grades einer
Schwerbehinderung Auskiinfte von den behandeln-
den Arztinnen und Arzten der Antragstellenden ein,
ohne diesen die jeweilige FEinwilligungs- und
Schweigepflichtentbindungserklirung der Betroffe-
nen vorzulegen.

Menschen, die in Deutschland leben oder arbeiten
und bei denen ein Grad der Behinderung von min-

169 § 35 Abs. 1 Sozialgesetzbuch — Erstes Buch (SGB 1)
10 Art. 5 Abs. 1 DS-GVO
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sprechenden Vereinbarungen zur Auftragsverar-
beitung sollen kurzfristig mit den Einsatzdienst-
stellen abgeschlossen werden.

Alle beanstandeten Datensitze des Fachverfahrens
BASIS mit abgelaufenen Loschfristen wurden
zwischenzeitlich vollstindig entfernt, so dass nun-
mehr nur Daten im Rahmen der gesetzlich zulés-
sigen Aufbewahrungsfristen bzw. der Vorgaben
der IT-Verfahrensvorschrift Soziales vorgehalten
werden. Dariiber hinaus ist es geplant, in einem
verfahrensbezogenen Loschkonzept die Aufbe-
wahrungsfristen zu konkretisieren.

MaBnahmen zum Schutz gegen unbefugte oder
unrechtmifige Verarbeitung sind im verfah-
rensbezogenen Sicherheitskonzept geregelt, das
vom Rechnungshof Berlin im Jahr 2013 abgenom-
men wurde. Dazu gehoren auch die fortbestehen-
den effektiven technischen und organisatorischen
MaBnahmen im Sinne des Art. 32 DSGVO. Auf
Grund erweiterter datenschutzrechtlicher Vor-
schriften durch das Inkrafttreten der DSGVO
sowie der Uberarbeitung der BSI-Standards wird
das Sicherheitskonzept im Rahmen eines durch
einen externen Dienstleister unterstiitzten Projekts
zur Zeit fortgeschrieben. Die Datenschutz-Fol-
genabschitzung gem. Art. 35 DSGVO wird im
gleichen Zug bei der Fortschreibung des verfah-
rensbezogenen Sicherheitskonzepts unter Mitwir-
kung des externen Dienstleisters erstellt.

Um einen vollstindig datenschutzkonformen Zu-
stand des Verfahrens zu gewihrleisten, werden die
geschilderten Maflnahmen weiterhin mit der Ber-
liner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit abgestimmt.
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destens fiinfzig festgestellt wurde, sind schwerbe-
hindert im Sinne des Sozialgesetzbuches. Das Ver-
sorgungsamt des LAGeSo stellt auf Antrag der Be-
troffenen deren Schwerbehinderteneigenschaft fest.
Um zu entscheiden, ob bzw. in welchem Umfang
eine Schwerbehinderung vorliegt, benotigt das LA
GeSo Auskiinfte von den behandelnden Arztinnen
und Arzten. Hierfiir holt das LAGeSo zwar eine
Einwilligungs- und Schweigepflichtentbindungs-
erklarung von den Antragstellerinnen und Antrag-
stellern ein, legt diese den Arztinnen und Arzten
jedoch nicht vor. Ein Arzt war unsicher, ob er die
verlangten Auskiinfte gegeniiber dem LA GeSo er-
teilen darf und hat uns um Priifung gebeten.

Nach der Datenschutz-Grundverordnung miissen
Arztinnen und Arzte bei einwilligungsbasierten
Dateniibermittlungen nachweisen konnen, dass
ihre Patientinnen und Patienten in die Datenwei-
tergabe eingewilligt haben. Aus datenschutzrecht-
licher Sicht ist es daher vorzugswiirdig, wenn das
Versorgungsamt den Arztinnen und Arzten die
Einwilligungs- und Schweigepflichtentbindungs-
erklarung vorlegt.

Das LAGeSo kann allerdings unter bestimmten
Voraussetzungen auf die Vorlage der Erkldrungen
verzichten. Hierbei ist zundchst zu beriicksich-
tigen, dass das -LAGeSo die Verantwortung fiir die
Richtigkeit der Angaben in seinem Ersuchen an die
Arzteschaft trdgt, also insbesondere fiir das rechts-
wirksame Einholen der -Einwilligung. Konkret
bedeutet dies, das Versorgungsamt muss sicher-
stellen, dass die Antragstellenden die Einwilligung
fiir einen bestimmten Fall, in Kenntnis der Sach-
lage sowie freiwillig erteilen, und die betroffenen
Personen auf ihr Widerrufsrecht fiir die Zukunft
hingewiesen werden. Um der in der Datenschutz-
Grundverordnung geregelten Rechenschaftspflicht
nachzukommen, ist es erforderlich, dass das Ver-
sorgungsamt das Vorliegen der Erkldrung jederzeit
nachweisen kann. Dazu empfiehlt es sich, die Ein-
willigung schriftlich einzuholen.

Auch muss ein Verfahren etabliert werden, das ei-
ne ziigige Ubersendung der Einwilligungs- und
Schweigepflichtentbindungserkldrungen sicher-
stellt, sofern die Arztinnen und Arzte vor der Uber-
mittlung die Vorlage entsprechender Erkldrungen
verlangen. Dies ist notwendig, um den Arztinnen
und Arzten die entsprechende Rechtssicherheit ge-
ben zu konnen.
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Das LAGeSo muss im Schwerbehindertenverfah-
ren im Regelfall der Arzteschaft nicht die Einwil-
ligungs- und Schweigepflichtentbindungserkla-
rungen ihrer Patientinnen und Patienten vorlegen.
Wenn Arztinnen und Arzte aber nach der Vorlage
einer entsprechenden Erkldrung verlangen, so ist
ihnen diese unverziiglich zugéinglich zu machen.

7.3 Unzulassiger Austausch von Sozialdaten
zwischen Bezirksamt und Krankenkasse

Durch eine Eingabe erfuhren wir, dass ein Bezirks-
amt Sozialdaten eines Sozialleistungsempfingers
mit dessen Krankenkasse ausgetauscht hat. Hin-
tergrund war, dass das Bezirksamt die Zahlung der
Krankenkassenbeitrdge des Betroffenen iibernom-
men hatte.

Das Bezirksamt hat Informationen iiber Anderun-
gen in der Hohe der Beitriige bei der Krankenkasse
eingeholt, um die Sozialhilfeleistung entsprechend
anpassen zu konnen. Zudem hat es die Kranken-
kasse iiber die Ubernahme von Beitriigen infor-
miert.

Dieses Vorgehen war unzuldssig. Das Bezirksamt
muss zwar iiber die Hohe der Krankenkassenbei-
trage informiert sein, um die Sozialhilfe gewihren
zu konnen. Auch ist es im berechtigten Interesse
der Krankenkasse, zu wissen, welche Beitrige vom
Sozialamt iibernommen werden. Allerdings miis-
sen die beteiligten Stellen datenschutzrechtliche
Grundsitze beachten.

Hier hat das Bezirksamt gegen den Grundsatz der
Direkterhebung verstoen, wonach Sozialdaten
direkt bei den Betroffenen zu erheben sind und nur
in gesetzlichen Ausnahmefillen auch bei Dritten
abgefragt werden diirfen.'”' Eine solche Ausnahme
lag nicht vor. Die Anfrage bei der Krankenkasse
war nicht erforderlich, da Informationen iiber
Anderungen in der Beitragshohe auch direkt beim
Leistungsbezieher hitten erfragt werden konnen.
Auch diirfen Sozialdaten an Dritte nur weiterge-
geben werden, sofern dies erforderlich ist. Diese
Voraussetzungen waren nicht erfiillt. Das Bezirks-
amt hitte anstelle der Krankenkasse den Leistungs-
empfinger iiber die Ubernahme der Beitriige infor-
mieren miissen. Der Leistungsbezieher hitte im
Anschluss selbst seine Krankenkasse iiber die
Ubernahme der Beitriige durch das Bezirksamt in-

I Siehe § 67a Abs. 2 Zehntes Buch Sozialgesetzbuch (SGB X)
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formieren kénnen. Wir haben das Vorgehen des
Bezirksamtes beméngelt. Daraufhin hat das Be-
zirksamt Arbeitshinweise fiir eine datenschutzge-
rechte Verfahrensweise erstellt.

Im konkreten Fall konnten wir erreichen, dass der
Grundsatz der Direkterhebung bei den Leistungs-
empfingern kiinftig beachtet wird.

7.4 Sensible Daten von Kursteilnehmenden auf
einer internen Online-Lernplattform

Durch eine Eingabe erfuhren wir, dass auf der in-
ternen Online-Lernplattform einer Ausbildungsein-
richtung sensible Daten von Kursteilnehmenden —
Z. B. zu Lernschwdchen oder zur Motivation — fiir
Teilnehmende eines nachfolgenden Kurses verfiig-
bar waren.

Das Vorgehen der Ausbildungseinrichtung war
unzuldssig. Die Einrichtung betreibt eine interne
Online-Lernplattform, auf der Unterlagen der
Dozenten fiir die Teilnehmenden der jeweiligen
Kurse zum Download verfiigbar sind. Bei neuen
Kursen wurden in der Regel die Unterlagen aus
dem vergangenen Kurs kopiert, da die Lehrenden
sie nicht stets anpassen oder neu erstellen. Diese
Arbeitserleichterung ist natiirlich nachvollziehbar.
Allerdings enthielten die Unterlagen in diesem
konkreten Fall auch sensible personenbezogene
Daten von Kursteilnehmenden, wie etwa deren
Lernschwichen, die fiir die Teilnehmenden des
nachfolgenden Kurses sichtbar waren. Dies darf
keinesfalls passieren. Hier kam es versehentlich
sogar noch zu einem weiteren Vorkommnis dieser
Art, selbst nachdem die automatische Ubernahme
von Altskripten nach einem Hinweis einer Dozen-
tin untersagt worden war.

Es stoft bereits auf erhebliche datenschutzrecht-
liche Bedenken, sensible Daten von Kursteilneh-
menden in eine Unterlage aufzunehmen und fiir
andere Mitglieder der Lerngruppe zum Download
zur Verfiigung zu stellen. In keinem Fall bestand
eine gesetzliche Grundlage, die es erlaubt hitte, die
sensiblen Daten fiir die Teilnehmenden des nach-
folgenden Kurses zugénglich zu machen. Auf un-
sere Intervention hin hat die Ausbildungseinrich-
tung zugesichert, vergleichbare Fille in Zukunft
auszuschlieBen. Auch wurden auf unsere Veranlas-
sung hin die Betroffenen iiber den Vorfall ent-
sprechend den gesetzlichen Vorgaben informiert.
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Arbeitsprozesse von Ausbildungseinrichtungen
sind so zu gestalten, dass die personenbezogenen
Daten der Kursteilnehmenden geschiitzt sind.

8. BESCHAFTIGTENDATENSCHUTZ

8.1 Last und Segen ehrenamtlicher Tétigkeit

Ehrenamtlich beschidftigte Mitglieder einer Ge-
werkschaft erhielten von ihrer Gewerkschaft und
verarbeiteten in grofler Menge personenbezogene
Daten von Gewerkschaftsmitgliedern zur Zuriick-
gewinnung von Mitgliedern und zur Erbringung
von Serviceleistungen im Lohnsteuerbereich. Bei
den Daten handelt es sich u. a. um Namen, An-
schrift, Alter, Gewerkschaftszugehorigkeit, Ein-
kommenshohe, Streikleistungen etc. Die ehrenamt-
lichen Mitglieder haben eine Datenschutzerkld-
rung unterschrieben und wurden belehrt; weitere
Vereinbarungen wurden nicht abgeschlossen.

Bei Gewerkschaftsdaten handelt es sich um sen-
sitive Daten,'” sie diirfen grundsitzlich an ehren-
amtlich tidtige Mitglieder weitergegeben werden,
da diese keine AuBenstehenden sind.'” Allerdings
ist fiir die Téatigkeit bzw. Aufgabe von Ehrenamt-
lichen gerade im Hinblick auf die Verarbeitung
von sensiblen Gewerkschaftsdaten eine klare
schriftliche Beschreibung von Rechten und Pflich-
ten der Verantwortlichen und des jeweils ehren-
amtlich Téatigen — dhnlich wie bei einem Auftrags-
verhiltnis — geboten. Allein eine Datenschutzerkla-
rung und Belehrung der Ehrenamtlichen sind kei-
nesfalls ausreichend.

Héufig werden Daten von Ehrenamtlichen auch
nicht in den Raumlichkeiten der Verantwortlichen,
sondern beispielsweise ,,von zu Hause aus“ auf
privaten bzw. externen Rechnern, die der direkten
Einflussnahme und Kontrolle der Verantwortlichen
entzogen sind, verarbeitet. Dies birgt ein hohes
Sicherheitsrisiko fiir diese empfindlichen und
besonders schutzwiirdigen Daten, das mit den
Grundsitzen der DS-GVO unvereinbar ist.'”*

Daher sind mit jeder und jedem ehrenamtlich Téa-
tigen schriftliche Regelungsabsprachen zu treffen
bzw. der jeweilige Auftrag ist insoweit zu prizi-

172 Art. 9 Abs. 1 DS-GVO; § 22 BDSG
138 Art. 9 Abs. 2 lit. d DS-GVO
174 Art. 32 DS-GVO
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sieren und zu konkretisieren, dass genau festgelegt
ist, welche Daten wie, wo und in welchem Umfang
verarbeitet werden diirfen. Dabei ist zu empfehlen,
dhnliche Festlegungen wie bei der Tele-Heimarbeit
zu treffen, um den Verantwortlichen die Moglich-
keit der ordnungsgemidfien Kontrolle zu geben.
Ebenso ist in dem Auftrag aber auch die Pflicht der
Ehrenamtlichen zu fixieren, gegeniiber den Ver-
antwortlichen, hier der Gewerkschaft, Verianderun-
gen hinsichtlich ihrer Leistungserbringung anzu-
zeigen, wenn diese relevant fiir den Inhalt und den
Umfang der ehrenamtlichen Titigkeit sind.

AuBerdem sind klare Festlegungen zu technisch-
organisatorischen Malnahmen, insbesondere bei
Gebrauch von privater Hardware bzw. privaten
Endger'aiten,175 zu treffen.'”®

Unabhingig davon sollte die Gewerkschaft min-
destens einmal im Jahr ehrenamtlich Tétige um
Auskunft bitten, ob aus ihrer Sicht Statusinde-
rungen vorliegen und ob MaB und Umfang der
Tétigkeit fiir ein Ehrenamt noch angemessen sind.

Diese Anforderungen fiir die Beschiftigung von
ehrenamtlich Tétigen haben wir der betreffenden
Gewerkschaft mitgeteilt und die Umsetzung
unserer Empfehlungen bzw. Forderungen zeitnah
eingefordert.

Fiir die Tatigkeit von ehrenamtlich Beschiftigten
von Gewerkschaften sind zusitzlich zu Daten-
schutzerklarungen und Belehrungen klare Ar-
beitsvorgaben und Verhaltensregeln festzulegen.

8.2 Umgang mit Migrationsdaten

Das Gesetz zur Regelung von Partizipation und
Integration in Berlin (PartIntG) hat zum Ziel, Men-
schen mit Migrationshintergrund die Moglichkeit
zur gleichberechtigten Teilhabe in allen Bereichen
des gesellschaftlichen Lebens zu geben und
gleichzeitig jede Benachteiligung auszuschlieflen.
Angestrebt wird die Erhohung des Anteils der
Beschdftigten mit Migrationshintergrund in den
Institutionen, die in den Geltungsbereich des
PartIntG fallen, entsprechend ihrem Anteil an der
Bevilkerung. Der Senat wird durch das Gesetz
ermdchtigt, Zielvorgaben festzulegen. Bestimmt
wird dariiber hinaus, dass in der regelmdfligen Be-
richterstattung iiber die Personalentwicklung des

175 Bring Your Own Device (BYOD)
"B 2012, 2.3
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offentlichen Dienstes und der juristischen Perso-
nen des Privatrechts, an denen das Land Berlin
Mehrheitsbeteiligungen hdlt, die Entwicklung des
Anteils von Menschen mit Migrationshintergrund
separat ausgewiesen wird. Um entsprechend be-
richten zu konnen, mochte der Senat statistische
Aussagen zum Migrationshintergrund der Beschdif-
tigten auch mit anderen im Rahmen des Per-
sonalstrukturstatistikgesetzes (PSSG) erfassten
Merkmalen zum beruflichen Werdegang der Be-
troffenen inklusive z. B. Einkommen und Beurlau-
bungen oder sonstigen Abwesenheiten'”” verkniip-
fen, um die berufliche Entwicklung der Betroffenen
statistisch nachverfolgen zu konnen. Die Se-
natsverwaltung fiir Integration, Arbeit und Soziales
fragte nach, ob hierfiir die FEinholung einer
Einwilligung der Betroffenen notwendig ist.

Zu dieser Frage sind die Regelungen des Berliner
Datenschutzgesetzes in Verbindung mit dem Bun-
desdatenschutzgesetz zu beachten. Grundsitzlich
diirfen personenbezogene Daten von Beschiftigten
nur fiir Zwecke des Beschiftigungsverhiltnisses
verarbeitet werden, wenn dies fiir die Entscheidung
iiber die Begriindung eines Beschiftigungsver-
hiltnisses oder fiir dessen Durchfiihrung oder Be-
endigung oder zur Ausiibung oder Erfiillung der
sich aus einem Gesetz oder einem Tarifvertrag,
einer Betriebs- oder Dienstvereinbarung ergeben-
den Rechte und Pflichten der Interessenvertretung
der Beschiftigten erforderlich ist.'”® Die Erfassung
des Migrationshintergrundes und dessen Verkniip-
fung mit anderen Merkmalen bzw. Daten der Be-
troffenen ist nicht fiir die Durchfiihrung des Be-
schiftigungsverhiltnisses erforderlich. Insoweit
kommt nur eine Einwilligung der Betroffenen als
Rechtsgrundlage in Betracht, eine Erhebung dieser
Daten ohne eine entsprechende Einwilligung ist
unzulissig.'”

In diesem Zusammenhang ist auch festzustellen,
dass im Berliner Datenschutzgesetz ein Verweis
auf das Bundesdatenschutzgesetz, das die Verar-
beitungen zu wissenschaftlichen oder historischen
Forschungszwecken und zu statistischen Zwecken
ohne Einwilligung des Betroffenen zulisst, fehlt.'®

Die Freiwilligkeit kann bei der Einwilligung in die
Datenverarbeitung im Rahmen des PSSG unter-
stellt werden, weil die betroffene Person keinerlei

177§ 6 PSSG

178¢ 18 Abs. 1 BInDSG i. V. m. § 26 Abs. 1 BDSG
179§ 18 Abs. 1 BInDSG:; §§ 26 Abs. 2 und 3, 22 BDSG
180¢ 18 BInDSG; § 27 BDSG
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rechtliche oder wirtschaftliche Nachteile befiirch-
ten muss, wenn sie die Einwilligung nicht erteilt.'"
Die Einwilligung bedarf grundsitzlich der Schrift-
form, soweit nicht wegen besonderer Umstdnde
eine andere Form angemessen ist."*> Der Arbeit-
geber hat die beschiftigte Person iiber den Zweck
der Datenverarbeitung und iiber ihr Widerrufsrecht
in Textform aufzukliren.'®’

Die o. g. Ausfithrungen gelten auch fiir Einwil-
ligungen in die Verarbeitung besonderer Katego-
rien personenbezogener Daten.'™ Dabei muss sich
die Einwilligung jedoch ausdriicklich auch auf
diese Daten beziehen. In diesem Zusammenhang
sind zudem die besonderen gesetzlichen Vorgaben
zum Ergreifen geeigneter Schutzmafinahmen zu
beachten.'®’ Die Betroffenen sind bei der Einwil-
ligung auf die vorgesehenen Verkniipfungen mit
den vom PSSG erfassten Merkmalen hinzuweisen.
Bei einem Widerspruch der Betroffenen gegen eine
weitere Datenverarbeitung in pseudonymisierter
Form wire nur noch eine Verarbeitung in
anonymisierter Form moglich.

Die Aufnahme von Daten zum Migrationshinter-
grund kann nur auf eine Einwilligung der Betrof-
fenen gestiitzt werden. Diese konnen der erteilten
Einwilligung jederzeit widersprechen.

8.3 Ubermittlung der Arztrechnung eines
Beschiiftigten an Dritte

Ein Polizist hatte im Rahmen eines Einsatzes Ver-
letzungen erlitten und Arzte aufgesucht. Die Arzt-
rechnungen reichte er bei der Dienstunfallfiirsorge
der Polizei zur Erstattung ein. Sein Dienstherr for-
derte nun die entstandenen Arztkosten bei dem
Verursacher ein.

Die vom Betroffenen an die Dienstunfallfiirsorge
eingereichten Arztrechnungen wurden von dort un-
geschwdrzt an das Justiziariat der Polizei und
dann an einen externen Rechtsanwalt iibermittelt,
der wiederum die Unterlagen an das Gericht und
die Gegenseite weiterleitete. Sowohl der Name als
auch die private Wohnanschrift des Betroffenen
waren auf diesen Unterlagen lesbar.

181'¢ 26 Abs. 2 Satz 1 und 2 BDSG

182¢ 26 Abs. 2 Satz 3 BDSG

183§ 26 Abs. 2 Satz 4 BDSG; Art. 7 Abs. 3 DS-GVO
184§ 26 Abs. 3 Satz 2 BDSG

185§ 22 Abs. 2 BDSG

Stellungnahme des Senats

99



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

Bei der Adresse des Beschiftigten handelt es sich
um ein Personalaktendatum.'®® Die Zulissigkeit
der Ubermittlung durch den Dienstherrn an einen
externen Rechtsanwalt richtet sich nach dem Lan-
desbeamtengesetz.'” Danach ist die Ubermittlung
von Personalaktendaten an Dritte ohne Einwilli-
gung der Beschiftigten zuldssig, wenn dies aus
Griinden des Gemeinwohls zwingend erforderlich
ist. Zum Gemeinwohl gehort auch das Interesse
des Dienstherrn, die gewihrte Dienstunfallfiirsor-
ge gegeniiber dem Schidiger gerichtlich geltend zu
machen. Denn der dem Betroffenen zustehende
Schadensersatzanspruch geht im Falle des Ersatzes
durch den Dienstherrn auf diesen iiber."”® Dem
Justiziariat kommt dann die Aufgabe zu, die
Dienstunfallfiirsorge gegeniiber dem Schidiger als
Schadensersatz einzuklagen.

Die Ubermittlung der Adresse muss dabei fiir die
Schadensersatzklage zwingend erforderlich sein.
Dies bedeutet, dass es hierzu keine Alternative ge-
ben darf, um dem Interesse des Dienstherrn Rech-
nung zu tragen. In diesem Sinne war die Angabe
der Privatanschrift keinesfalls zwingend erforder-
lich. Grundsitzlich miissen Schriftsidtze vor den
Zivilgerichten die fiir die Darlegung des geltend zu
machenden Anspruches erforderlichen Beweismit-
tel enthalten. Da der Beschwerdefiihrer im vorlie-
genden Fall maBgeblich als Zeuge in Betracht kam,
musste er namentlich benannt werden, da es fiir die
ordnungsgemifle Benennung eines Zeugen im Zi-
vilprozess keine Alternative zur namentlichen Be-
nennung gibt und der Beschwerdefiihrer in seiner
Position als Geschédigter als Zeuge nicht ersetzbar
war."® Als Anschrift dagegen war auch die Dienst-
anschrift ausreichend.

Unabhingig davon besteht eine Anonymisierungs-
pflicht des Dienstherrn hinsichtlich der Wohnan-
schrift. Sie ergibt sich aus der allgemeinen Fiirsor-
gepflicht des Dienstherrn, die wiederum als Struk-
turprinzip aus den hergebrachten Grundsétzen des
Berufsbeamtentums im Grundgesetz (GG) aner-
kannt ist.'”

Die Ubermittlung der Privatanschrift an den An-
walt der Polizei war unzuldssig. Die Angabe der
Privatanschrift war keinesfalls zwingend erfor-

186¢ 84 Abs. 1 Landesbeamtengesetz (LBG)
1875 88 Abs. 2 Satz 1 LBG

188¢79 LBG

1895 88 Abs. 2 Satz 1 LBG

%0 Art. 33 Abs. 5 GG
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derlich. Dagegen war die Ubermittlung des Na-
mens zur ordnungsgemidfen Benennung eines
Zeugen zwingend notwendig.

8.4 Einsichtnahme in Beurteilungen von
Mitbewerberinnen und Mitbewerbern

Die Beschwerdefiihrerin hatte sich auf die Stelle
einer Sekretdrin bei der Senatsverwaltung fiir
Bildung, Jugend und Familie beworben und wurde
abgelehnt. Deshalb bat sie um Einsicht in ihre
Beurteilungsunterlagen, um die Griinde der Ableh-
nung nachvollziehen zu konnen. Ihr wurden da-
raufhin nicht nur ihre, sondern sdmtliche Beurtei-
lungsunterlagen aller Bewerberinnen und Bewer-
ber zur Durchsicht zur Verfiigung gestellt. Sie be-
schwerte sich bei uns dariiber, da sie befiirchtete,
dass auch ihre personenbezogenen Daten von Mit-
bewerberinnen und Mitbewerbern auf diesem Weg
eingesehen werden konnten.

Die Vorgehensweise der Senatsverwaltung fiir
Bildung, Jugend und Familie war rechtswidrig.
Bewerbungs- bzw. Beurteilungsunterlagen enthal-
ten sensible Daten und unterfallen im 6ffentlichen
Bereich dem Personalaktenrecht nach dem Landes-
beamtengesetz bzw. dem Tarifvertrag der Linder.
Damit unterliegen sie einer gesteigerten Geheim-
haltungspflicht des Dienstherrn.'”' Sie diirfen nur
mit Einwilligung der Betroffenen oder aufgrund
einer gesetzlichen Grundlage Dritten zur Kenntnis
gegeben werden.'”

Das Akteneinsichtsrecht unterlegener Bewerberin-
nen und Bewerber ergibt sich aus dem Grund-
gesetz. Danach hat jeder Deutsche nach seiner Be-
fahigung und fachlichen Leistung gleichen Zu-
gang zu jedem offentlichen Amt.'”

Nach einer Entscheidung des Bundesverwaltungs-
gerichtes aus dem Jahr 2012 ist es fiir einen effek-
tiven Rechtsschutz der unterlegenen Bewerberin
bzw. des unterlegenen Bewerbers erforderlich,
aber auch geniigend, Einsicht in die fiir die konkret
angegriffene Auswahlentscheidung tragenden Er-
wigungen zu erhalten. Diese sind in der Regel
z. B. in einem Auswahlvermerk zusammengefasst
und dokumentiert. Nur diese Griinde konnen die
RechtmiBigkeit der Auswahlentscheidung stiitzen

91¢ 84 Abs. 4 LBG, § 3 TV-L
192 ¢ 88 LBG, § 3 TV-L
193 Art. 33 Abs. 2 GG, 19 Abs. 4 GG
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Entgegen der Darstellung der Berliner Beauftrag-
ten fiir Datenschutz und Informationsfreiheit wa-
ren Vorgehensweise und Umfang hinsichtlich der
von der Senatsverwaltung fiir Bildung, Jugend
und Familie gegeniiber einer unterlegenen Bewer-
berin gewihrten Akteneinsichtnahme rechtméBig -
auch hinsichtlich der offengelegten Beurteilungen
von Mitbewerberinnen und Mitbewerbern. Das
Bundesverwaltungsgericht hat in der vom Jahres-
bericht aufgegriffenen Entscheidung ausdriicklich
klargestellt, dass der Umfang des Rechts auf Ak-
teneinsicht seitens unterlegener Bewerbender
eines Auswahlverfahrens die fiir die konkret an-
gegriffene Auswahlentscheidung tragenden Erwi-
gungen offenlegen muss. Zu diesem Umfang zihlt
beispielsweise ein Auswahlvermerk, der diese Er-
wigungsgriinde zusammenfasst. Jedoch erstreckt
sich der Umfang - iiber einen solchen Auswahl-
vermerk hinaus - auch auf solche Informationen
und Unterlagen, auf die der Auswahlvermerk Be-
zug nimmt und auf diese Weise (mittelbar) zum
Bestandteil der Dokumentation der Auswahlent-
scheidung macht. Diese Rechtsprechung auf-
greifend konkretisierte das Verwaltungsgericht
Berlin in seinem Beschluss vom 31.03.2017 (VG
26 L 339.16), dass zu den benannten tragenden
Erwidgungen der Auswahlentscheidung nament-
lich auch aktuelle Beurteilungen und Vorbeurtei-
lungen gehoren, soweit sie durch Bezugnahme im
Auswahlvermerk Grundlage des Auswahlverfah-
rens geworden sind.

Diese Voraussetzungen fiir die Offenlegung von
Beurteilungen Dritter lagen auch in dem von der
Berliner Beauftragten fiir Datenschutz und In-
formationsfreiheit geschilderten Fall vor: Der er-
stellte Auswahlvermerk nahm unter anderem aus-
driicklich auf die dienstlichen Beurteilungen Be-
zug und stellte klar, dass die Auswahlentschei-
dung unter deren Beriicksichtigung getroffen wur-
de. Vor diesem Hintergrund musste das der unter-
legenen Bewerberin gewihrte Akteneinsichtsrecht
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und nur diese Griinde miissen den Betroffenen ggf.
zur Nachpriifung in einem Rechtsbehelfsverfahren
vorgelegt werden. Ausdriicklich verneint das Bun-
desverwaltungsgericht dagegen einen Anspruch,
dariiber hinausgehende Informationen und Unterla-
gen einzusehen, die nicht Bestandteil der Auswahl-
dokumentationen sind, wie z. B. interne vorberei-
tende oder erliduternde Vermerke.

Damit stellt das Bundesverwaltungsgericht klar,
dass eine restriktive Handhabung der Bewerbungs-
unterlagen im Zusammenhang mit Einsichtsrechten
von Mitbewerberinnen und Mitbewerbern geboten
ist. Im vorliegenden Fall hitte der Bewerberin da-
her zunichst nur der Auswahlvermerk vorgelegt
werden diirfen; bei etwaigen Verweisen im Ver-
merk auf Beurteilungen der Mitbewerberinnen und
Mitbewerber wire ein weiterer Anspruch auf
Kenntnisnahme der Beurteilungen bzw. auf weitere
Auswabhlkriterien gegeben gewesen.

Im vorliegenden Fall handelte es sich zudem um
eine Angestelltenstelle im Sekretariat. Ein in Aus-
nahmeféllen mogliches Einsichtsrecht in Personal-
aktendaten ohne Einwilligung der Beamtin oder
des Beamten findet sich fiir Angestellte nicht im
Tarifvertrag der Linder.

Dem Recht auf Einsichtnahme in Bewerbungsun-
terlagen von Mitbewerberinnen und Mitbewer-
bern sind enge Grenzen gesetzt.

9. WIRTSCHAFT

9.1 ,,Driicken Sie...* — Aufzeichnung von
Kundengesprichen nach der DS-GVO

Immer wieder erreichen uns Anfragen von Ver-
braucherinnen und Verbrauchern, die sich erkun-
digen, ob Aufzeichnungen von Telefongesprichen
zuldssig sind, wenn eine Aufzeichnung nur ver-
hindert werden kann, wenn die betroffenen Perso-
nen zu Beginn aktiv widersprechen.

Beispielhaft hierfiir war der Fall eines grofien
Elektronik-Konzerns. Bei einem Anruf auf der Ser-
vice-Telefonnummer informierte eine automa-
tische Ansage die Kundinnen und Kunden zu Be-
ginn des Telefonats iiber die Aufzeichnung des
Gesprdchs. Im Anschluss mussten die Kundinnen
und Kunden per Tastendruck die Kategorie ihres
Anliegens auswdhlen. Erst als eine Mitarbeiterin
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— in Umsetzung der dargestellten Rechtsprechung
- auch diese Bestandteile der Auswahldokumenta
tion offenlegen.

Dabei war auch nicht - wie von der Berliner Be-
auftragten fiir Datenschutz und Informationsfrei-
heit angenommen - zweistufig vorzugehen, indem
das Einsichtsrecht zuniéchst auf die Einsichtnahme
in den Auswahlvermerk zu beschrinken und erst
auf zweiter Stufe auf diejenigen Informationen
und Unterlagen zu erweitern war, die der Aus-
wahlvermerk gegebenenfalls in Bezug genommen
hatte. Denn eine solche Abstufung findet weder
eine gesetzliche Stiitze, noch wird sie in der
dargestellten Rechtsprechung vertreten.

Im Ubrigen war die Akteneinsichtnahme in dem
konkreten Einzelfall auf die Einsichtnahme in den
Auswahlvermerk beschrénkt.

SchlieBlich standen dem gewihrten Aktenein-
sichtsrecht im Hinblick auf die Normenhierarchie
auch nicht die von der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit aufgefiihr-
ten Regelungen des Tarifvertrages der Linder ent-
gegen, da die Rechtsprechung das Akteneinsichts-
recht unmittelbar aus den Artikeln 33 Absatz 2 so-
wie 19 Absatz 4 des Grundgesetzes herleitet.
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oder ein Mitarbeiter das Gesprich entgegennahm,
konnten die Betroffenen der Aufzeichnung des
Gesprdichs widersprechen. Wenn die Kundinnen
und Kunden widersprachen, wurde das bis zu
diesem Zeitpunkt bereits aufgezeichnete Gesprdch
geloscht und die Aufzeichnung nicht fortgesetzt.

Die Vorgehensweise des Unternehmens war schon
nach alter Rechtslage zu beanstanden, weil die Ein-
willigung in die Aufzeichnung von Kundenge-
sprachen vor Beginn der Aufzeichnung eingeholt
werden musste. Die Moglichkeit eines spiteren
Widerspruchs und eine damit verbundene Lo-
schung reichten nicht aus. Daran hat sich auch
durch die DS-GVO nichts geindert.

Auf unseren Hinweis und im Hinblick auf die DS-
GVO stellte das betreffende Unternehmen sein
Servicetelefon so um, dass die Kundinnen und
Kunden unmittelbar nach der BegriiBung darauf
hingewiesen wurden, dass das Gespridch aus Trai-
nings- und Qualititsgriinden aufgezeichnet und
iiberwacht werden kann. Danach hatten die Kun-
dinnen und Kunden die Méglichkeit, der Aufzeich-
nung zu widersprechen, indem sie die Taste ,,1°
driickten. Wenn sie dies nicht taten, wurde das
weitere Gesprich aufgezeichnet.

Auch diese Vorgehensweise mussten wir beanstan-
den. Nach der Datenschutz-Grundverordnung muss
die Einwilligung durch eine eindeutige bestétigen-
de Handlung erfolgen, mit der freiwillig, fiir den
konkreten Fall, in informierter Weise und unmiss-
verstandlich bekundet wird, dass die betroffene
Person mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist.'”* Ein
Stillschweigen bzw. eine Widerspruchsméglichkeit
zu Beginn des Gespréchs reicht hierfiir nicht aus.

Auf unseren erneuten Hinweis hat das Unterneh-
men sein Verfahren mittlerweile so umgestellt,
dass die Kundinnen und Kunden sich durch Tas-
tendruck aktiv entscheiden miissen, ob Sie einer
Aufzeichnung zustimmen oder nicht. Damit ist
gewihrleistet, dass die Kundinnen und Kunden
durch eine aktive Handlung in die Aufzeichnung
ihrer Gespriche einwilligen.

Wenn Unternehmen ein Kundengespriach auf-
zeichnen mochten, miissen die Kundinnen und
Kunden vor Beginn der konkreten Aufzeichnung
durch eine eindeutige bestitigende Handlung,

194 Art. 4 Nr. 2 DS-GVO
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z. B. das freiwillige Driicken einer Telefontaste,
in die Aufzeichnung einwilligen.

9.2 ,,Ihren Ausweis, bitte!* — Identifizierung bei
der Geltendmachung der Betroffenenrechte

Hdufig werden Personen, die Unternehmen um
eine Auskunft oder Loschung der iiber sie ge-
speicherten Daten bitten, zundichst gebeten, sich
mit einer Personalausweiskopie zu identifizieren,
obwohl keine Zweifel an ihrer Identitiit bestehen.

Das Anfordern einer Ausweiskopie stellt fiir die
Betroffenen eine Hiirde dar. Ein Auskunfts- oder
Loschungsverlangen sollte aber moglichst einfach
zu stellen sein.'”” Durch den zusitzlichen Aufwand
konnen Personen davon abgehalten werden, ihre
Betroffenenrechte auszuiiben. Die verantwort-
lichen Unternehmen diirfen daher nur bei begriin-
deten Zweifeln an der Identitit einer Person zu-
sitzliche Informationen anfordern.'”® Wenn eine
Person Auskunft iiber die zu ihr gespeicherten Da-
ten verlangt und die Information an ihre dem
Unternehmen bekannte Adresse gesendet werden
soll, gibt es meist schon keine Zweifel an der
Identitdt. Das Gleiche gilt fiir Anfragen, die von E-
Mail Adressen aus gesendet werden, die dem
Unternehmen bekannt sind, weil sie auch sonst
iber dieselbe Adresse kommunizieren.

Miisste der Personalausweis generell vorgelegt
werden, hitten Unternehmen Zugriff auf mehr
Daten, als sie benétigen. In einigen Féllen wurden
die betroffenen Personen auch gebeten, ihre Aus-
weiskopie per unverschliisselter E-Mail zu senden.
Eine Information, wie lange die Ausweisdaten ge-
speichert werden sollten, wurde i. d. R. nicht gege-
ben.

Natiirlich darf eine Auskunft nur den tatsichlich
Betroffenen zur Verfiigung gestellt werden. Auch
soll ein Konto nur von den Berechtigten geldscht
oder gesperrt werden konnen. Gleichzeitig aber
sollte es nicht schwieriger sein, Betroffenenrechte
geltend zu machen, als beispielsweise mit einem
Unternehmen in eine Vertragsbeziehung zu treten.
Kann ein Konto ohne Ausweisdokument angelegt
werden, sollte auch die Loschung ohne Dokument
moglich sein. SchlieBlich stellt sich hier die Frage,
welchen Sinn das Anfordern eines Ausweisdoku-
ments hat, wenn es mit keiner friiher tiber die Per-

195 Art. 12 Abs. 1 Satz 1 DS-GVO
19 Art. 12 Abs. 6 DS-GVO
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son gespeicherten Information abgeglichen werden
kann.

Neben einem Ausweisdokument gibt es auch ande-
re Moglichkeiten zum Nachweis der Berechtigung,
die zu einem Konto gespeicherten Informationen
zu erfahren und das Konto zu loschen. So ist ein
Portal, in welchem Personen ihre Anfragen mit den
schon angelegten Zugangsdaten zu ihren Konten
bestidtigen konnen, eine gute Moglichkeit, sich zu
authentifizieren. Gleichzeitig konnen Portale, in
denen Anfragen zumindest teilweise automatisiert
oder gut strukturiert bearbeitet werden, das Aus-
iiben von Betroffenenrechten erleichtern.

Wenn in begriindeten Einzelfdllen die Anforderung
einer Ausweiskopie berechtigt ist, etwa weil sich
mehrere Daten der Betroffenen gedndert haben,
sind die Unternehmen verpflichtet, darauf hinzu-
weisen, dass fiir die Identifizierung nicht erforder-
liche Daten geschwirzt werden kénnen.

Eine Personalausweiskopie sollte fiir die Geltend-
machung von Betroffenenrechten nur in Ausnah-
meféllen angefordert werden.

9.3 Lange Speicherdauer bei Lieferdiensten

Viele Lieferdienste speichern die Daten Ihrer Kun-
dinnen und Kunden auch noch Jahre, nachdem
diese etwas bestellt haben. Mit dem Inkrafttreten
der Datenschutz-Grundverordnung haben Perso-
nen, die seit vielen Jahren nichts mehr bei den be-
treffenden Diensten bestellt hatten, dennoch Da-
tenschutzerkldrungen von diesen Unternehmen zu-
geschickt bekommen.

Durch die Benachrichtigungen iiber aktualisierte
Datenschutzerkldarungen ist einigen ehemaligen
Kundinnen und Kunden von Lieferdiensten erst
aufgefallen, dass ihre Daten immer noch bei den
betreffenden Diensten gespeichert sind. So stellte
sich heraus, dass Datensitze von Bestellungen ge-
speichert waren, die bis zu zehn Jahre zuriicklagen.
Es zeigte sich, dass viele Unternehmen keine funk-
tionierenden Loschkonzepte haben. Es mangelt
auch an der technischen Umsetzung, inaktive Kun-
denkonten systematisch zu 16schen und gleich-
zeitig den aktiven Datenbestand zu erhalten.

Daten diirfen grundsitzlich nur so lange gespei-
chert werden, wie dies fiir die urspriinglichen
Zwecke erforderlich ist. Bei einem Kundenkonto
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kommt es letztlich darauf an, ob dieses regelmiBig
genutzt wird. Eine unbegrenzte Speicherung ist
nicht zuldssig. Die Unternehmen miissen Konzepte
erstellen, nach welcher Zeit der Inaktivitit
Kundenkonten geldscht werden, und diese durch
Loschroutinen  technisch-organisatorisch  imple-
mentieren. Dabei kommt es auch darauf an, um
welche Dienstleistung es sich handelt und in wel-
chen Zyklen Kundinnen und Kunden typischer-
weise wieder bestellen. Eine Speicherung von
Kundenkonten iiber einen Zeitraum zweijdhriger
Inaktivitdt wird allerdings regelméBig nicht er-
forderlich sein.

Viele Beschwerden im Zusammenhang mit den
Lieferdiensten befinden sich derzeit im Sanktions-
verfahren.

Daten von Kundinnen und Kunden sollten nur so
lange gespeichert werden, solange diese das An-
gebot von Lieferdiensten auch regelmifig in
Anspruch nehmen.

9.4 Bericht aus der Start-up-Sprechstunde

Die zweimal im Monat stattfindende Sprechstunde
geht mit Erfolg ins dritte Jahr. Die Start-up-Unter-
nehmen in Berlin nehmen die spezifische Bera-
tungsmoglichkeit sehr gut an: Im letzten Jahr wa-
ren die Beratungstermine in der Regel fiir drei Mo-
nate im Voraus ausgebucht. Zwar ist die Sprech-
stunde grundsdtzlich nicht termingebunden. Auf-
grund der hohen Nachfrage war es allerdings in
der Regel erforderlich, vorab einen Termin zu
reservieren.

Auch viele Start-up-Unternehmen erkennen mit
der gesetzlichen Umstellung auf die DS-GVO ei-
nen Anpassungsbedarf bei ihren Datenverarbei-
tungsprozessen bzw. stellen fest, dass das Thema
,,Datenschutz auch fiir sie relevant werden konn-
te. Die DS-GVO war damit das bestimmende The-
ma in vielen Beratungsgesprichen, die wir gefiihrt
haben. Dabei war fiir viele Start-ups von Bedeu-
tung, ob sie Datenschutzbeauftragte zu bestellen
haben, wie Verfahrensverzeichnisse zu erstellen
sind und wie die Informationspflichten erfiillt wer-
den konnen. In den Beratungen ging es héufig da-
rum, Datenverarbeitungen des Start-ups systema-
tisch zu erfassen, Zwecke und Rechtsgrundlagen
zu identifizieren und so Hilfestellungen zu geben,
wie und woriiber die von der Datenverarbeitung
betroffenen Personen zu informieren sind. Haufig
konnten wir dariiber aufkldren, dass keine Ein-
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willigungserklarungen erforderlich sind, wenn die
Start-ups etwa auf vertraglicher Basis Daten
verarbeiten. Es zeigte sich, dass vielfach irrtiimlich
angenommen wird, dass die DS-GVO Einwil-
ligungen fiir samtliche Datenverarbeitungen erfor-
derlich mache.

Viele Gespriche drehten sich auch um die Gestal-
tung und den Inhalt von Datenschutzerkldrungen
auf Webseiten. Bestimmende Themen waren dabei
die Einbindung von Instrumenten zur Webseiten-
analyse und zur Verfolgung von Nutzungsaktivi-
titen sowie zur Einbindung von Social Plugins.

Dariiber hinaus lebt die Sprechstunde aber — wie
auch schon in den Vorjahren — von spezifischen,
die jeweiligen Geschiftsmodelle betreffenden Fra-
gestellungen. Hier zeigt sich, dass der personliche
Austausch zielfithrend ist, da verschiedene LOo-
sungsmoglichkeiten bzw. die Anpassung von Pro-
zessen diskutiert werden konnen. Thematisch geht
es immer hdufiger um den Einsatz von auto-
matisierten Entscheidungsalgorithmen und von
wintelligenten* Systemen. Aus datenschutzrecht-
licher Sicht sind dabei insbesondere die Aspekte
der Transparenz, der Gestaltung von Einwilli-
gungserkldarungen und Interventionsmoglichkeiten
sowie der Anforderungen an die Durchfiihrung von
Datenschutz-Folgenabschidtzungen zu beachten.

Der Beratungsbedarf bei den Start-up-Unterneh-
men ist unverdndert hoch. Die Erfahrungen aus
der Sprechstunde zeigen, dass das Format einer
Sprechstunde die Start-up-Unternehmen sehr gut
anspricht und im Gesprich viele Anfragen schnell
und unkompliziert beantwortet werden konnen.

9.5 Stilles Factoring im Zeitalter der DS-GVO

Gerade kleine und mittelstindische Unternehmen
haben ein Interesse daran, ausstehende, hdufig
noch nicht fillige Forderungen zu verkaufen, um
iiber ausreichende Liquiditdt zu verfiigen. Hierauf
spezialisierte Unternehmen, aber auch Banken
bieten sich als Forderungskdufer an. Wenn die
Schuldnerinnen und Schuldner nicht iiber den
Forderungsverkauf informiert werden, spricht man
von stillem Factoring. Dieses ist diskret und
verhindert, dass sich Kundinnen und Kunden iiber
den Verkauf nicht filliger Forderungen beschwe-
ren. An uns wurde die Frage gerichtet, ob stilles
Factoring unter der DS-GVO noch moglich ist
bzw. welche Beschrdnkungen zu beachten sind.
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Zivilrechtlich ist ein Forderungsverkauf moglich,
wenn kein Abtretungsverbot vereinbart wurde.'”’
Das Biirgerliche Gesetzbuch (BGB) geht auch da-
von aus, dass ein Forderungsverkauf ohne Infor-
mation der Schuldnerin oder des Schuldners mog-
lich ist. So regelt § 407 Abs. 1 BGB die befreiende
Wirkung der Leistung an bisherige Gldubiger,
wenn die Schuldnerin oder der Schuldner keine
Kenntnis von der Abtretung hat.

Soweit das die Forderung aufkaufende Unterneh-
men keine Schuldnerdaten erhilt oder die Schuld-
nerin eine juristische Person ist, ist stilles Factoring
weiter unproblematisch moglich. Werden aber per-
sonenbezogene Daten an neue Gldubiger iibermit-
telt, sind die Transparenzpflichten von Forderungs-
verkiufern'”® und Forderungskiufern'” zu beach-
ten. Forderungsverkdufer werden zumindest bei
Vertragsschluss allgemein dariiber informieren
miissen, dass eine Dateniibermittlung im Zusam-
menhang mit einem Forderungsverkauf ggf. er-
folgt.*® Auch Forderungskiufer haben Informa-
tionspflichten. Dies ist zwar nicht der Fall, wenn
nationales Recht die Erlangung oder Offenlegung
durch Rechtsvorschrift regelt, denen die Verant-
wortlichen unterliegen und die geeignete Malnah-
men zum Schutz der berechtigten Interessen der
betroffenen Personen vorsehen.””' Es ist aber nicht
anzunehmen, dass die BGB-Normen als solche
Rechtsvorschriften anzusehen sind. Insbesondere
ist darauf hinzuweisen, dass ein Forderungskéufer
nicht das Recht hat, eine Bonititspriifung der
Schuldnerin oder des Schuldners durchzufiihren,
da diese bei Vertragsabschluss nicht damit rechnen
mussten, dass Dritte, mit denen sie keinen Vertrag
abschlieBen wollten, Abfragen bei Auskunfteien
vornehmen wiirden, die zu einer Verschlechterung
ihres Scoring-Werts fiihren konnen.

Stilles Factoring sollte nur ohne Ubermittlung
von Schuldnerdaten erfolgen.

9.6 Weitergabe von Kontodaten an Uberwei-
sungsempfanger

Einige Banken iibermitteln den Uberweisungsem-
pfingerinnen und -empfingern per Kontoauszug
die IBAN-Daten der Uberweisenden. Hieriiber

197§ 399 Biirgerliches Gesetzbuch (BGB)
%8 Art. 13 DS-GVO

% Art. 14 DS-GVO

20 Art. 13 Abs. 1 lit. e DS-GVO

2V Art. 14 Abs. 5 lit. ¢ DS-GVO
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beschwerte sich ein Mieter, der zuviel gezahltes
Geld von seinem Vermieter zuriickerhalten hatte.
Die betroffene Bank trug vor, zur Ubermittlung der
IBAN gesetzlich verpflichtet zu sein.

Gegen die Annahme einer rechtlichen Verpflich-
tung spricht schon, dass die Mehrzahl der deut-
schen Banken die IBAN nicht mittels Kontoauszug
iibermittelt. Zu beachten ist auch, dass anders als
im vorliegenden Fall die IBAN leicht missbrduch-
lich genutzt werden kann, wie etwa fiir rechtswid-
rige Abbuchungen. Fiir Verbraucherinnen und Ver-
braucher ist es zudem schwer moglich, nachzu-
verfolgen und konkrete Kenntnis dariiber zu be-
halten, wer ihre Kontodaten kennt und ggf. ge-
speichert hat.

Wir haben der Bank empfohlen, zukiinftig auf die
Ubermittlung der IBAN zu verzichten. Die Bank
ist nach der von ihr genannten Geldtransferverord-
nung nicht zur Ubermittlung der IBAN-Daten
verpflichtet. Dieses Gesetz ist auf die Verhinde-
rung von Geldwische und Terrorismusfinanzie-
rung im Rahmen von Geldtransfers gerichtet; hier-
fiir reicht es aus, wenn die Bank mit Zahlungs-
eingang die IBAN-Daten erhilt. Sie darf die Daten
aber nicht an die Zahlungsempfingerin bzw. den
Zahlungsempfinger {iibermitteln. Die nationalen
Regelungen zur Erbringung von Zahlungsdienst-
leistungen®”” sind im Lichte des Erwiigungsgrundes
54 der -europdischen Zahlungsdiensterichtlinie
(ZDRL) auszulegen. Danach soll die oder der Be-
troffene zu den Zahlungsvorgingen alle notwen-
digen, ausreichenden und verstindlichen Informa-
tionen erhalten. Dies ist jedoch schon dann ge-
wihrleistet, wenn nicht die IBAN-Daten mit der
eingehenden Uberweisung an die Zahlungsempfn-
gerin bzw. den Zahlungsempfinger iibermittelt
werden, sondern lediglich Name, Kennung, Betrag
und der angegebene Verwendungszweck der Auf-
traggeberin oder des Auftraggebers.

Banken sollten den Zahlungsempfingerinnen und
Zahlungsempfingern nicht die IBAN der Uber-
weisenden mitteilen.

9.7 Rechtswidrige Einmeldung in die Warn-
datenbank der Versicherungswirtschaft

Eine Versicherungsnehmerin beschwerte sich da-
riiber, dass ihre Versicherungsgesellschaft sie in

202 Art. 248 § 8 EGBGB
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das Hinweis- und Informationssystem der Deut-
schen Versicherer (HIS) eingemeldet hat, da sie
ihrer Sachversicherung drei Schadensfdlle in-
nerhalb von 24 Monaten gemeldet hatte. Das von
der Informa HIS GmbH betriebene Informations-
system informiert die Versicherer iiber erhohte Ri-
siken, dort eingemeldete Versicherte haben
Schwierigkeiten, in der betroffenen Sparte mit ei-
ner anderen Versicherung noch einen Vertrag
abzuschlieflen; zumindest ist mit Prdmienaufschld-
gen zu rechnen. Die Beschwerdefiihrerin wurde in
das HIS eingemeldet, obwohl zwei der drei gemel-
deten Schadensfille nicht versichert waren.

Bei der Einmeldung in das HIS muss eine Abwi-
gung vorgenommen werden zwischen dem Inter-
esse der Versicherungswirtschaft, sich vor erhoh-
ten Risiken und Versicherungsbetrug zu schiitzen,
und dem informationellen Selbstbestimmungsrecht
der Betroffenen.” Auch wenn die DS-GVO bei
der Einmeldung von Betroffenen in Auskunfteien
grundsitzlich von Einzelfallpriifungen ausgeht,
wird man bei Massenverfahren die Benutzung ei-
nes Kiriterienkatalogs grundsitzlich akzeptieren
miissen. Vorliegend hitte die Einmeldung aber
nicht erfolgen diirfen, da zwar kriteriengemif drei
Schadensfille gemeldet wurden, zwei dieser Fille
aber gar nicht versichert waren. Insbesondere sind
Versicherungen nach der -DS-GVO verpflichtet,
bei Beschwerden von Betroffenen Einzelfallprii-
fungen vorzunehmen, auch wenn die Kriterien
beachtet wurden.

Nach unserem Eingreifen hat die Versicherungsge-
sellschaft die Einmeldung 16schen lassen.

Das HIS kann auch unter der DS-GVO weiter be-
trieben werden, es ist aber eine grofere Beriick-
sichtigung des Einzelfalls erforderlich.

9.8 Schwarze Liste einer Online-Bank

Ein ehemaliger Kunde einer Online-Bank wollte
bei dieser erneut ein Konto erdffnen. Der Antrag
wurde abgelehnt. Der Beschwerdefiihrer vermute-
te, dass die Online-Bank die Kontoerdffnung bei
ehemaligen Kundinnen und Kunden generell ab-
lehnt.

Die Bank hat eingerdumt, die Daten ehemaliger
Kundinnen und Kunden weiter zu speichern, um

203 Art. 6 Abs. 1 lit. f DS-GVO
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eine schwarze Liste, eine Art Warndatei, zu fithren,
damit sie diesen Personen kein neues Konto zur
Verfiigung stellt. Die Bank begriindet dies damit,
dass sie nach dem Kreditwesengesetz (KWG)™™
verpflichtet sei, Sicherheitsmalnahmen gegeniiber
geldwiéscheverdichtigen Kundinnen und Kunden
vorzunehmen. Derzeit seien sie leider nicht in der
Lage, zwischen geldwiascheverdidchtigen und nicht
geldwiéscheverdichtigen Betroffenen zu differen-
zieren, daher wiirden sie die erneute Kontoer-
offnung von ehemaligen Kundinnen und Kunden
durch die weitere Datenspeicherung und Durch-
fiihrung eines Datenabgleichs verhindern.

Die Vorgehensweise der Bank ist rechtswidrig. Die
Daten ehemaliger Kundinnen und Kunden sind zu
16schen oder bei Vorliegen einer Aufbewahrungs-
pflicht zu sperren. In eine Abgleichdatei zur Ver-
hinderung einer neuen Bankverbindung diirfen nur
Betroffene aufgenommen werden, die tatsdchlich
unter Geldwéscheverdacht stehen oder bei denen
andere triftige Griinde vorliegen, eine erneute
Bankverbindung abzulehnen.*”

Die Bank hat ihren Fehler eingerdaumt und will das
Verfahren zeitnah umstellen. Wir haben trotzdem
ein Ordnungswidrigkeitenverfahren eingeleitet.

Eine schwarze Liste fiir ehemalige Kundinnen
und Kunden, gegen die keine Verdachtsmomente
bestehen, ist rechtswidrig.

9.9 Dateniibermittlung bei Videoidentifizierung

Viele Neukundinnen und Neukunden von Banken
mochten zur Kontoerdoffnung nicht in eine mog-
licherweise weit entfernte Bankfiliale gehen; On-
line-Banken verfiigen teilweise gar nicht mehr iiber
Filialen. Um die Betroffenen nach den Vorgaben
des Geldw'zischegesetzes206 zu identifizieren, arbei-
ten viele Banken mit Dienstleistern zusammen, die
sich auf Videoidentifizierung mittels Smartphone
spezialisiert haben. Eines dieser Unternehmen
fiihrt die Identifizierungen nur dann durch, wenn
die Betroffenen darin eingewilligt haben, dass der
Dienstleister die bei der Identifizierung angefalle-
nen Daten auch fiir andere Vertragspartner (z. B.
bei Abschluss eines Versicherungsvertrags) ver-
wenden kann. Eine Bank hielt dies fiir problema-
tisch und bat uns um Stellungnahme.

04825 h KWG
25 Siehe Art. 6 lit. f DS-GVO
06811 GWG

Stellungnahme des Senats

111



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

Verantwortlich fiir die Videoidentifizierung sind
die geldwischepflichtigen Banken, der Dienstleis-
ter ist demgegeniiber Auftragsverarbeiter. Wenn
dieser die bisherigen Fremddaten nunmehr fiir
eigene Zwecke nutzen will, findet rechtstechnisch
eine Dateniibermittlung von der Bank an den
Dienstleister statt. Da die weitergehende Nutzung
der personenbezogenen Daten der Betroffenen
(sog. Pooling) weder fiir den Bankvertrag noch fiir
die Identifizierung erforderlich ist, ist die Einwil-
ligung der Betroffenen unfreiwillig und damit
rechtswidrig.””” An dieser Wertung indert sich
auch nichts dadurch, dass Betroffene der Weiter-
nutzung ihrer Daten schon wihrend des Identi-
fizierungsprozesses widersprechen konnen. Auch
konnen Betroffene nicht darauf verwiesen werden,
das Post-ident-Verfahren durchzufiihren, da dieses
gegeniiber dem von den Betroffenen gewiinschten
Verfahren umstédndlicher und zeitaufwendiger ist.

Die Datenschutz-Grundverordnung hat die Anfor-
derungen an die Freiwilligkeit von Einwilligun-
gen erhoht. Eine Videoidentifizierung darf nicht
davon abhingig gemacht werden, dass Betroffene
in die Weiternutzung ihrer Daten einwilligen.

10. POLITISCHE PARTEIEN UND
DAS ABGEORDNETENHAUS
VON BERLIN

10.1 Daten von Fliichtlingshelfenden auf
NPD-Webseite

Der Berliner Landesverband der NPD veriffent-
lichte im Februar 2018 auf seiner Internetseite®”
eine mit Google Maps erstellte Karte von Einrich-
tungen fiir Asylsuchende in Berlin. Titel: , Eine
Ubersicht der Uberfremdungsschwerpunkte in un-
serer Stadt“. Jedem Standort waren Namen, Tele-
fon- und Handynummern sowie E-Mail-Adressen
dort tdatiger Personen beigefiigt. Der Begleittext
erlduterte, dass sich nunmehr jeder dariiber infor-
mieren konne, ,,welche interessanten ungebetenen
Gdste sich in Ihrer Nachbarschaft tummeln, wer
fiir Uberfremdung unserer Heimat verantwortlich
ist, wer finanziell an den Hunderttausenden Mi-
granten Profit erzielt und an wen Sie sich wenden
konnen, wenn Sie eine Beschwerde direkt vor Ort

27 Art. 7 Abs. 4 DS-GVO
2% https://www.npd-berlin.de/asylheimkarte-berlin2018/
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entrichten wollen”. Alle Daten stammten aus
offentlichen Quellen.

Das fiir den Kartendienst Google Maps verantwort-
liche Unternehmen Google gab an, die Karte auf-
grund von Verletzungen der eigenen Richtlinien
gesperrt zu haben.”” Jedoch war es moglich, den
Quellcode auszulesen und so die in der Karte hin-
terlegten personenbezogenen Daten weiterhin
sichtbar zu machen.

Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten ist nur zuldssig, soweit dies
durch Gesetz erlaubt ist oder die Betroffenen ein-
gewilligt haben.”'’ Die Veroffentlichung der perso-
nenbezogenen Daten war hier rechtswidrig. Die
betroffenen Personen haben keine FEinwilligung
erteilt. Die Verwendung war auch nicht nach § 28
Abs. 1 Nr. 3 BDSG a. F. erlaubt. Danach war die
Verarbeitung von allgemein zugédnglichen Daten
rechtmifig, sofern die verantwortliche Stelle da-
durch berechtigte Interessen verfolgte und eine In-
teressenabwigung ergab, dass keine schutzwiirdi-
gen Interessen der betroffenen Personen iiberwo-
gen. Personen, die im Bereich der Fliichtlingshilfe
titig sind, haben jedoch ein erhebliches Interesse
daran, dass ihre Daten nicht auf einer Webseite mit
fremdenfeindlichen Inhalten verdffentlicht werden
(,,ungebetenen Giste*, ,,Uberfremdung unserer
Heimat*). Die betroffenen Personen wurden gezielt
fiir Flichtlingsgegnerinnen und -gegner sichtbar
gemacht. Diese schutzwiirdigen Belange der be-
troffenen Personen iiberwiegen hier eindeutig ge-
geniiber etwaigen Interessen der NPD an der Ver-
offentlichung dieser Daten.

Indem die Daten mittels Einsehen des Quellcodes
weiterhin sichtbar gemacht werden kdnnen, dauert
der rechtswidrige Zustand an. Wir haben die NPD
Berlin aufgefordert, die o. g. personenbezogenen
Daten endgiiltig von der Webseite zu 16schen und
den Vorgang an unsere Sanktionsstelle abgegeben.

10.2 Wahlkampf mithilfe der Deutschen Post

Die CDU und die FDP haben im zuriickliegenden
Bundestagswahlkampf das Produkt ,,Wihleran-
sprachen mit Parteiaffinitit* der Deutsche Post
Direkt GmbH genutzt. Das Produkt ermoglicht die
Anzeige wahlkreisbezogener sog. Cluster (Grup-
pen von Gebduden), deren Bewohnerinnen und Be-

2 https://www.welt.de/politik/deutschland/article 173227076/NPD-veroeffentlicht-auf--Google-Maps-Karte-

mit-Asylunterkuenften.html
19§ 4 Abs. 1 BDSG a. F.
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wohner iiber eine (auf einer Skala von 1-10 ein-
stellbare) Mindestaffinitdt fiir die jeweilige Partei
verfiigen, sodass Strafienziige, die einen hohen
Wert aufweisen, fiir den Haustiirwahlkampf heran-
gezogen werden konnen. Eine weitere Funktion
weist wahlkreisbezogen auch einzelne Gebdude
aus, die iiber eine bestimmte Mindestaffinitdt fiir
die jeweilige Partei verfiigen.

Die Daten, die den Parteien bei der Nutzung des
Produkts zuginglich gemacht werden, sind nicht
personenbezogen. Zwar handelt es sich bei der Par-
teiaffinitidt auf einer Skala von 1-10 um einen Sco-
re-Wert, der auch Aussagen zu politischen Mei-
nungen, d. h. zu besonderen Arten personenbezo-
gener Daten,”’' ermoglicht. Dieser Score-Wert ist
jedoch vorliegend keiner konkreten Person zuge-
ordnet, sondern Gebduden. Diese Zuordnung ist
daher vergleichbar mit reguldren Geodaten, die in
der Regel ebenfalls gebdude- bzw. grundstiicks-
bezogen zugeordnet werden. Bei Geodaten gehen
wir bei einer Aggregierung von mindestens vier
Haushalten davon aus, dass die Daten so stark
vergrobert sind, dass schutzwiirdige Interessen bei
der Verarbeitung nicht beeintrichtigt werden.*'> Im
vorliegenden Fall werden mindestens fiinf bis
sechs Haushalte in einem Cluster zusammen-
gezogen. Sowohl die Darstellung in der Karten-
ansicht als auch die Teiladressierung per Postwurf
erfolgt nur gebidudebezogen, sodass die Daten
nochmals vergrébert werden.

Die CDU und die FDP haben das Produkt ,,Wah-
leransprachen mit Parteiaffinitit® datenschutz-
konform genutzt.

10.3 Initiative ,,Neutrale Schule* der
AfD-Fraktion

Mit der Initiative ,,Neutrale Schule Berlin“ machte
die AfD-Fraktion in Berlin Schlagzeilen. Auf ihrer
Internetseite schaltete die Fraktion das Online-
Portal |, Neutrale Schule in Berlin“ frei und ver-
offentlichte dort ein Meldeformular, mit welchem
Berichte iiber mutmapliche Verstoffe gegen das
Neutralitdtsgebot an die Fraktion gesendet werden
konnen. Die AfD-Fraktion bezeichnet ihre Initiati-
ve als Hilfsangebot und bietet an, die gemeldeten
Vorgdnge ,,unter Wahrung der Personlichkeits-
rechte* an die Schulbehérde zur Uberpriifung wie-

211’ 3 Abs. 9 BDSG a. F.
22 Dies entspricht den Verhaltensregeln ,,GeoBusiness und Datenschutz®, die von den Datenschutzbehorden im
Jahre 2015 gebilligt und vom damaligen BInBDI genehmigt wurden.
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terzuleiten. Ahnliche Initiativen wurden auch von
weiteren Fraktionen der AfD in verschiedenen
Landesparlamenten ins Leben gerufen.

Seit Freischaltung der Initiative erreichen uns viele
Anfragen der Presse, von Politikerinnen und Poli-
tikern sowie von Eltern, Lehrerinnen und Lehrern
und anderen Biirgerinnen und Biirgern, die daten-
schutzrechtliche Bedenken gegen diese Initiative
geltend machen. Teilweise handelt sich dabei um
allgemeine Hinweise, teilweise schildern Personen,
dass sie die AfD-Fraktion um Auskunft gebeten
hitten, ob diese im Rahmen der Initiative perso-
nenbezogene Daten von ihnen gespeichert habe,
und darauf keine Reaktion erhalten hitten.

Nach dem neuen Berliner Datenschutzgesetz sind
Fraktionen ebenso wie das Abgeordnetenhaus und
dessen Mitglieder nicht dem Geltungsbereich des
Gesetzes unterworfen, soweit sie zur Wahrneh-
mung parlamentarischer Aufgaben personenbezo-
gene Daten verarbeiten.”'? Damit ist unsere Zustin-
digkeit als Aufsichtsbehorde fiir diese Bereiche
ausgeschlossen.

Hintergrund fiir diese Einschrinkung ist, dass es
die verfassungsrechtliche Gewaltenteilung nicht
ohne Weiteres erlaubt, dass Datenschutzaufsichts-
behorden als Teil der ausfithrenden Gewalt (Exe-
kutive) die Einhaltung datenschutzrechtlicher Be-
stimmungen der gesetzgebenden Gewalt (Legislati-
ve) kontrollieren. Parlamente einschlieSlich ihrer
Organe und Abgeordnete unterliegen daher bei
Ausilibung parlamentarischer Aufgaben nur dann
datenschutzrechtlichen Regelungen und der Auf-
sicht der Aufsichtsbehorde, wenn sich dies aus ei-
ner klaren gesetzlichen Regelung ergibt.

Der Begriff ,,Wahrnehmung parlamentarischer
Aufgaben® ist zudem weit zu verstehen. Lediglich
Verwaltungstitigkeiten wie etwa das Anmieten
von Biiros, das Einstellen von Mitarbeiterinnen
und Mitarbeitern, der Bezug von Biiromaterial etc.
fallen nicht darunter und bleiben damit im Anwen-
dungsbereich des Berliner Datenschutzgesetzes.”"*
Jegliche politisch-inhaltliche Arbeit einer Fraktion
hingegen ist hiervon ausgenommen. Wir konnten
das Online-Portal daher weder priifen noch in den
Fillen konkreter Beschwerden tétig werden.

Seit Liangerem schon empfehlen wir dem Berliner
Abgeordnetenhaus, sich fiir die parlamentarische

213 Sjehe § 2 Abs. 3 BInDSG
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Arbeit selbst eine Datenschutzordnung zu geben
und darin auch Datenschutzrechte fiir betroffene
Personen zu regeln. Eine solche Datenschutzord-
nung existiert bspw. bei der Hamburger Biirger-
schaft schon seit dem Jahre 1999. Dort ist u. a. der
Anspruch fiir betroffene Personen festgeschrieben,
Auskunft tiber ihre personenbezogenen Daten ver-
langen zu konnen, die im Rahmen der parlamen-
tarischen Arbeit von Fraktionen in der Hamburger
Biirgerschaft gespeichert werden.””

Das Berliner Abgeordnetenhaus hat sich bislang
nicht durch die Schaffung einer Datenschutzord-
nung verpflichtet. Diese Liicke sollte das Abge-
ordnetenhaus, unabhingig von der Initiative
,Neutrale Schule®, unverziiglich schliefen, um
rechtsfreie Rdume zu verhindern.

10.4 Ubermittlung personenbezogener Daten
bei Schriftlichen Anfragen

Fiir den Senat stellt sich immer wieder die Frage,
ob und inwieweit im Rahmen der Beantwortung
von Schriftlichen Anfragen einzelner Abgeordneter
personenbezogene Daten weitergegeben werden
diirfen. Die Voraussetzungen hierfiir regelte in der
Vergangenheit explizit das Berliner Datenschutz-
gesetz’'°. Diese Vorschrift ist in der Neufassung
des Gesetzes ersatzlos weggefallen.

Das Recht eines jeden Abgeordneten, sich mit
Schriftlichen Anfragen an den Senat zu wenden, ist
als Mittel der parlamentarischen Kontrolle ein ho-
hes Gut und entsprechend auch in der Berliner
Verfassung®’ verankert.

In der Regel lassen sich Schriftliche Anfragen
beantworten, ohne dass dabei datenschutzrecht-
liche Belange beriihrt werden. Anders sieht es aber
z. B. aus, wenn Abgeordnete mit ihrer Anfrage
gerade das Ziel verfolgen, Einzelpersonen betref-
fende Sachverhalte oder sogar konkrete Namen in
Erfahrung zu bringen®'®. In diesen Fillen ist zu ent-
scheiden, ob sich die Weitergabe von Informa-
tionen mit dem informationellen Selbstbestim-
mungsrecht der betroffenen Personen vereinbaren
lasst.

138 9 der Datenschutzordnung der Hamburger Biirgerschaft vom 19. Oktober 1999, in der Fassung vom 18. Mai

2018; abrufbar unter https://www.hamburgische-buergerschaft.de/recht/
*1°§20 Abs. 1 BInDSG a. F.

27 Art. 45 Abs. 1 Verfassung von Berlin

*'® Drs. 18/15244, 18/14847
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Nach der bisherigen Regelung im Berliner Daten-
schutzgesetz war die Ubermittlung von personen-
bezogenen Daten dann moglich, wenn — verein-
facht gesagt — das schutzwiirdige Interesse der be-
troffenen Person der Ubermittlung nicht entgegen-
stand.”"” Nach der Novellierung des Gesetzes im
Juni 2018 findet sich im neuen Gesetz keine ent-
sprechende Vorschrift mehr.

Das heifit jedoch nicht, dass den Abgeordneten
nunmehr gar keine personenbezogenen Daten mehr
iibermittelt werden diirfen. Vielmehr rdumt die
Verfassung den Abgeordneten sogar das Recht ein,
sich unmittelbare Kenntnis von Akteninhalten der
Verwaltung zu verschaffen.”” Dieses Recht ist
seiner Natur nach damit sogar weitgehender. Die
Akteneinsicht kann nur verwehrt werden, soweit
offentliche oder private Interessen an der
Geheimhaltung dies zwingend erfordern.

Die Ubermittlungsbefugnis fortan direkt auf die
Verfassung zu stiitzen, sollte trotzdem nur eine
Ubergangslosung sein. Denn nach den Regelungen
der DS-GVO muss fiir natiirliche Personen Trans-
parenz bestehen, wie ihre Daten verarbeitet wer-
den.””" Dies ist derzeit nicht ohne Weiteres ge-
wihrleistet. Jedenfalls aber ist bei der im jewei-
ligen Einzelfall zu treffenden Abwigungsent-
scheidung maB3geblich zu beriicksichtigen, dass die
Antworten des Senats auf Schriftliche Anfragen
auch veroffentlicht werden.””” Das ist ein bedeu-
tender Unterschied zur personlichen Akteneinsicht
der Abgeordneten und diirfte nicht selten zu dem
Ergebnis fithren, dass die Geheimhaltungsinter-
essen der betroffenen Personen hier iiberwiegen.

Der Gesetzgeber ist gefordert, eine klare Rechts-
grundlage fiir die Verarbeitung von personen-
bezogenen Daten im Rahmen von Schriftlichen
Anfragen zu schaffen, die sowohl den verfas-
sungsmalBigen Rechten der Abgeordneten als
auch dem Grundrecht auf informationelle Selbst-
bestimmung der betroffenen Personen Rechnung
tragt.

219 Siehe im Einzelnen § 20 Abs. 1 Satz 2 BInDSG a. F.i. V. m. § 28 Abs. 1 Satz 1 Nr. 2, Nr. 3 BDSG a. F.

220 Art. 45 Abs. 2 Verfassung von Berlin
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222

§ 50 Abs. 1 Geschiftsordnung des Abgeordnetenhauses von Berlin
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11. AUS DER ARBEIT DER
SANKTIOONSSTELLE

11.1 Entwicklung der Ordnungswidrigkeiten-
verfahren

Durch die neuen datenschutzrechtlichen Regelun-
gen haben sich einige Anderungen in der Sank-
tionspraxis ergeben. Insbesondere wurden der Buf3-
geldrahmen erweitert und die Anzahl der BuB3geld-
tatbestinde erhsht.”

In einigen Fillen in unserer Sanktionspraxis waren
schon die neuen BuBigeldvorschriften zugrunde zu
legen, obwohl die Taten vor Inkrafttreten der
neuen Bestimmungen begangen wurden. Zwar gilt
nach dem Gesetzlichkeitsprinzip grundsitzlich,
dass eine Tat nur dann sanktioniert werden kann,
wenn die Strafbarkeit gesetzlich bestimmt war, be-
vor die Tat begangen wurde.”* Eine Ausnahme
von diesem Grundsatz bildet jedoch das sog. Prin-
zip der Meistbegiinstigung im Ordnungswidrigkei-
tenrecht.”” Andert sich das Gesetz zwischen Been-
digung der Tat und der Entscheidung, gilt gemil
dem Prinzip der Meistbegiinstigung das mildeste
Gesetz. Zwar bedeutet die Anwendbarkeit der DS-
GVO, insbesondere vor dem Hintergrund des er-
weiterten BuBgeldrahmens, in den meisten Fillen
fiir den Titer keine Milderung, sondern eine Ver-
schirfung der Bulgeldandrohung. Eine Ausnahme
findet sich jedoch im neuen Berliner Datenschutz-
gesetz. Die unbefugte Verarbeitung nicht offen-
kundiger personenbezogener Daten war nach dem
alten Berliner Datenschutzgesetz eine Straftat.
Nach dem neuen Berliner Datenschutzgesetz ist
dieses Verhalten nunmehr eine Ordnungswidrig-
keit und damit im Ergebnis die mildere Vorschrift.
Strafbar ist ein solches Verhalten jedoch auch wie-
terhin dann, wenn der Téter gegen Entgelt oder in
Schidigungs- oder Bereicherungsabsicht han-
delt.”

11.2 Unbefugte Datenerhebungen aus der
Polizeidatenbank POLIKS

Aufgrund der vorgenannten neuen BufBigeldbestim-
mungen im Berliner Datenschutzgesetz haben wir
nunmehr auch Ordnungswidrigkeiten iiber unbe-
rechtigte Zugriffe auf die Polizeidatenbank

2313 2016, 1.2.4
24 Art. 103 Abs. 2 GG
258 4 Abs. 3 OWiG

226§ 32 BInDSG a. F. - § 29 Abs. 1 und 2 BInDSG: § 70 BInDSG
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POLIKS zu bearbeiten.””’ In dieser Datenbank
werden sowohl Vorgangsdaten als auch Daten von
Beschuldigten, Straftitern, Tatverddchtigen, Be-
troffenen sowie Daten von Opfern und Zeugen er-
fasst und gespeichert; darunter Namen, Geburtsda-
ten, Anschriften und Familienstand. Die Daten-
bank dient den Dienstkriften der Polizei als Infor-
mationssystem und soll Schnellauskiinfte zu Per-
sonen, Sachen, Institutionen und Vorgidngen durch
gezielte Anfragen bzw. Recherchen ermdglichen.

Der Zugang zu POLIKS wird aber immer wieder
auch dazu missbraucht, Freunde, Familie, Nach-
barn oder Dritte und deren Lebensumsténde auszu-
spionieren. In diesem Jahr stellten wir in solchen
Fiéllen nach der alten Rechtslage 14 Strafantrige
und leiteten nach den neuen Vorschriften bereits
fiinf Buflgeldverfahren ein. Die uns vorliegenden
Fille betrafen ausschlieBlich unbefugte Zugriffe
auf die Datenbank von POLIKS durch Mitarbeite-
rinnen und Mitarbeiter der Polizei.

In technischer Hinsicht kénnen alle Polizistinnen
und Polizisten auf POLIKS zugreifen. In recht-
licher Hinsicht ist eine Datenabfrage jedoch nur
zuldssig, wenn sich diese auf einen Vorgang be-
zieht, fiir den die oder der Abfragende zustindig
ist. Jede Abfrage ohne dienstlichen Bezug ist unzu-
lassig. Bedienstete der Polizei werden in regelmis-
sigen Abstinden iiber datenschutzrechtliche Vor-
schriften informiert. Es ist ihnen ausdriicklich un-
tersagt, Daten aus POLIKS und anderen polizei-
lichen Informationssystemen fiir private Zwecke
oder aus privatem Interesse abzurufen.

Unbefugte Zugriffe auf POLIKS werden von uns
konsequent mit durchaus empfindlichen BuB3gel-
dern geahndet.

11.3 Polizeibeamter warnt vor Razzien der
Polizei

Gegen einen Polizeibeamten haben wir Strafantrag
gestellt, weil er ohne dienstliche Veranlassung Da-
ten aus dem Informationssystem POLIKS iiber ge-
plante polizeiliche Mafinahmen, darunter auch
Razzien, abrief und diese Informationen gegen
Entgelt an Mitglieder aus dem kriminellen Milieu
verkauffte.

7 Bisher wurden derartige Vorfille zur Priifung einer moglichen Strafbarkeit an die Staatsanwaltschaft

abgegeben.
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Die Polizei informierte uns iiber einen Vorfall, der
durch die Anzeige von Vertrauenspersonen des
Landeskriminalamtes bekannt geworden war. Er-
mittlungen im Bereich der Drogenkriminalitit er-
gaben, dass Drogendealer zur Vermeidung von
Strafverfolgungsmafinahmen Geldbetrige an Poli-
zeibedienstete zahlten, um Informationen iiber po-
lizeiliche Mafinahmen zu erhalten. Im Zuge der
polizeilichen Ermittlungen stellte sich heraus, dass
der beschuldigte Polizeibeamte iiber einen ldnge-
ren Zeitraum und ohne dienstliche Veranlassung
eine Vielzahl von Abfragen in der POLIKS-Daten-
bank zu den Personalien der Drogendealer vor-
nahm, um so den jeweiligen Stand der Ermitt-
lungen zu erfahren. Die auf diese Weise gewon-
nenen Erkenntnisse iibermittelte der beschuldigte
Polizeibeamte daraufhin gegen Entgelt an die Dro-
gendealer. Neben dem Verdacht des VerstoBes ge-
gen datenschutzrechtliche Bestimmungen bestand
der Verdacht der gewerbsmiBigen Bestechlichkeit,
der Verletzung von Dienstgeheimnissen und der
Beteiligung am Betdubungsmittelhandel.

Die unbefugte Verarbeitung nicht offenkundiger
personenbezogener Daten gegen Entgelt ist straf-
bar**® und wird regelmiBig von uns bei der Berli-
ner Staatsanwaltschaft zur Anzeige gebracht.

11.4 Zahnarztmitarbeiterin veroffentlicht das
Schulzeugnis einer Praktikantin im Internet

Gegen eine Mitarbeiterin einer Zahnarztpraxis ha-
ben wir Strafantrag bei der Staatsanwaltschaft
Berlin gestellt, weil sie das Zeugnis einer Prakti-
kantin im Internet verdffentlicht hatte.

Im Zuge einer berufsvorbereitenden Ausbildungs-
maBnahme hatte sich die Betroffene fiir eine Prak-
tikumsstelle bei einer Zahnarztpraxis beworben.
Unter ihren Bewerbungsunterlagen befand sich
auch ihr Schulzeugnis, das sie der Zahnarztpraxis
iibersandte. Schon am ersten Tag ihres Praktikums
duBerte sich eine Mitarbeiterin der Zahnarztpraxis
gegeniiber der Praktikantin abfillig iiber deren
schulische Leistungen. In der darauffolgenden Zeit
teilten Unbekannte der Betroffenen iiber Facebook
mit, dass ihr Schulzeugnis abfotografiert, auf
diversen Internetplattformen eingestellt worden
und fiir jeden einsehbar sei.

28829 Abs. 1, 2 BInDSG
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Bewerbungsunterlagen konnen eine Vielzahl de-
taillierter Informationen iiber die Bewerberinnen
und Bewerber enthalten, darunter auch sensitive
Daten. Eine Veroffentlichung gegeniiber Dritten —
insbesondere im Internet — ohne rechtliche Grund-
lage ist unzuldssig und kann mit einem Buflgeld
geahndet werden. Eine Verdffentlichung in der
Absicht, die betroffene Person zu schidigen, ist da-
riiber hinaus strafbar.””’

Die rechtsgrundlose Veroffentlichung von Be-
schiftigtendaten im Internet kann eine Straftat
darstellen.

11.5 Strafantrag gegen einen Ausschussvor-
sitzenden des Abgeordnetenhauses
von Berlin

Gegen einen Abgeordneten des Abgeordnetenhau-
ses von Berlin und zugleich Vorsitzenden des fiir
Datenschutz zustindigen Fachausschusses haben
wir Strafantrag”™ wegen rechtswidriger Datenver-
arbeitung gestellt, weil dieser Ausziige eines zuvor
illegal verdffentlichten Haftbefehls auf dem Kurz-
nachrichtendienst Twitter weiterverbreitet hatte.

Nachdem in einem Strafverfahren wegen einer tod-
lichen Messerattacke in Chemnitz ein Haftbefehl
ergangen war, wurde dieser kurze Zeit spéter im
Internet veroffentlicht. Wie sich herausstellte, hatte
ein Mitarbeiter der Justizvollzugsanstalt Dresden
das Dokument abfotografiert und ins Internet ge-
stellt. Den so verdffentlichten Haftbefehl verbrei-
tete der Ausschussvorsitzende auf seinem Twitter-
-Account. Der Fall war aufgrund der Stellung des
Betroffenen als Abgeordneter und als Vorsitzender
des fiir Datenschutz zustindigen Parlamentsaus-
schusses von besonderer Brisanz.

Die Veroffentlichung von Gerichtsakten, darunter
Anklageschriften und Haftbefehle, ist nicht nur
datenschutzrechtlich, sondern auflerdem nach dem
StGB strafbar.®' Die mit der Weiterverbreitung
des Haftbefehls veroffentlichten personenbezoge-
nen Daten sind in hohem Malle schutzbediirftig.
Zwar wurde der Twitter-Beitrag mit dem verdf-
fentlichten Haftbefehl nach kurzer Zeit entfernt. Es
ist jedoch nicht unwahrscheinlich, dass der Beitrag
von Dritten auf Twitter und auf anderen Internet-
seiten weiterverbreitet wurde. Aufgrund der hohen

22988 43 Abs. 2, 44 Abs. 1 BDSG a. F.
208842 Abs. 2 Nr. 1, 44 BDSG a. F.
21 §353d StGB
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Anzahl von Abonnentinnen und Abonnenten der
Twitter-Beitrdge des Abgeordneten ist von einem
groBen Empfingerkreis und damit von einer
schwerwiegenden Verletzung der Personlichkeits-
rechte des Betroffenen auszugehen.

Mit der Veroffentlichung des Haftbefehls werden
neben den Personlichkeitsrechten des Betroffenen
auch insbesondere dessen Justizgrundrechte ver-
letzt. Dabei handelt es sich um Grundrechte, die
den Einzelnen in Gerichtsverfahren schiitzen sol-
len. Dadurch soll die Unbefangenheit von Verfah-
rensbeteiligten, insbesondere von Laienrichtern
und Zeugen, ebenso gewihrleistet werden wie der
Schutz der betroffenen Person vor Diskriminie
rung. Hierzu zéhlt auch die Aufrechterhaltung der
bis zu einem rechtskréftigen Abschluss des Verfah-
rens zugunsten des Betroffenen bestehenden Un-
schuldsvermutung, die nicht durch Vorabver- 6f-
fentlichungen amtlicher Schriftstiicke gefdhrdet
werden soll. Die Verdffentlichung ist dariiber hi-
naus dazu geeignet, das Vertrauen der Allgemein-
heit in die Strafrechtspflege zu beeintrichtigen.

Die Veroffentlichung eines Haftbefehls stellt eine
schwere Personlichkeitsrechtsverletzung dar. Von
dem Vorsitzenden des fiir Datenschutz zustindi-
gen Fachausschusses hitten wir hier mehr Zu-
riickhaltung erwartet.

12. TELEKOMMUNIKATION UND
MEDIEN

12.1 Bericht aus der Berlin-Group

Auch im Jahr 2018 traf sich die internationale Ar-
beitsgruppe zum Datenschutz in der Telekommuni-
kation (IWGDPT oder kurz Berlin-Group) zwei-
mal unter dem Vorsitz der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit.

Auf der Frithjahrstagung in Budapest am 9. und 10.
April beschiftigte sich die Gruppe unter anderem
mit Fragen der Privatsphire und des Datenschutzes
bei grenziiberschreitenden Datenanforderungen zu
Strafverfolgungszwecken, insbesondere im Zusam-
menhang mit dem Zugriff auf Daten in einer
Cloud. Die grenziiberschreitenden Auskunftser-
suchen werfen komplizierte datenschutzrechtliche
Fragen auf. Traditionelle Regelungen zur interna-
tionalen Koordinierung durch die Strafverfol-
gungsbehorden gelten mit Blick auf die zunehmen-
de Hiufigkeit und Komplexitidt grenziiberschrei-
tender Datenanfragen als zu schwerfillig. Alterna-
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tive Mechanismen, wie etwa freiwillige Vereinba-
rungen zwischen Anbietern und ausldndischen
Behorden, konnen unterschiedlichen und intrans-
parenten Standards unterworfen sein. In dem in
Budapest verabschiedeten Arbeitspapier zu Stan-
dards fiir den Datenschutz und den Schutz der
Privatsphidre bei grenziiberschreitenden Datenan-
forderungen zu Strafverfolgungszwecken skizziert
die Berlin-Group die aktuellen Entwicklungen in
diesem Bereich und fordert die beteiligten Akteure
dazu auf, bei der Forderung einer schnellen Bear-
beitung legitimer grenziiberschreitender Datenan-
fragen die Interessen des Datenschutzes und der
Privatsphire stets zu wahren. Das Arbeitspapier
gibt zudem Empfehlungen zu verbindlichen Stan-
dards.

Ebenfalls in Budapest verabschiedete die Berlin-
Group das Arbeitspapier ,,Vernetzte Fahrzeuge®.
Darin werden die verschiedenen Datenarten ana-
lysiert, die im Zusammenhang mit vernetzten Fahr-
zeugen erhoben, generiert, iibermittelt und ge-
speichert werden. Fahrzeuge sind immer hiufiger
mit dem Internet verbunden und sammeln dabei
unterschiedlichste Informationen, z. B. zum Ver-
halten der Fahrerin oder des Fahrers oder iiber die
Personen, die sich inner- oder auferhalb des
Fahrzeugs aufhalten. Solche Daten kdnnen sowohl
vom fahrzeugeigenen IT-System oder durch andere
technische Gerite erhoben werden, die mit dem
Fahrzeug verbunden sind,. Besonders viele Daten
bendtigen autonome Fahrzeuge, weshalb ihre Wie-
terentwicklung kiinftig auch weitere datenschutz-
rechtliche Fragen mit sich bringen wird. Das Ar-
beitspapier zeigt die Risiken fiir die Privatsphire
auf, die mit den unterschiedlichen Prozessen ver-
bunden sind. Zudem beinhaltet es fiir alle rele-
vanten Akteure Empfehlungen, wie diesen Risiken
effektiv entgegengewirkt werden kann.

Am 29. und 30. November traf sich die Berlin-
Group in Queenstown, Neuseeland. Der Sitzungs-
ort in der siidlichen Hemisphidre erméglichte es
vielen Interessentinnen und Interessenten aus dem
asiatisch-pazifischen Raum, auch einmal person-
lich an der Sitzung teilzunehmen. Der Termin war
zudem so gewihlt worden, dass die Sitzung der
Berlin-Group unmittelbar vor dem in Wellington
tagenden 50. APPA Forum>” und dem sich dort
anschlieBenden ,International Privacy Forum
stattfand, sodass eine gegenseitige Teilnahme der
Mitglieder der Berlin-Group und der des APPA-
Forums an der jeweils anderen Sitzung moglich

22 Asia Pacific Privacy Authorities (APPA) Forum
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war. Diese Planung stellte sich als ausgesprochen
sinnvoll und produktiv heraus. Gerade im Bereich
der Telekommunikation spielen asiatische Linder
eine wichtige Rolle, ihre Einbindung in die Berlin-
Group, die bisher nur unbefriedigend erfolgt war,
ist daher von nicht zu unterschitzender Bedeutung.
Andererseits stiel die aktive Teilnahme der Ber-
liner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit und anderer Teilnehmerinnen und
Teilnehmer der Berlin-Group an den Vortrdgen
und Diskussionen des APPA-Forums und des In-
ternational Privacy Forums auf &duBerst positive
Resonanz. Die dortigen Teilnehmerinnen und Teil-
nehmer hatten aufgrund der internationalen Aus-
wirkungen der DS-GVO ein lebhaftes Interesse an
den ersten Erfahrungen mit der neuen europdischen
Rechtsordnung.

In Queenstown verabschiedete die Berlin-Group
ein Arbeitspapier zu Fragen des Datenschutzes im
Zusammenhang mit kiinstlicher Intelligenz. Das
Papier definiert verschiedene Begrifflichkeiten, die
bei der Diskussion um die kiinstliche Intelligenz
immer wieder eine Rolle spielen. Es beschreibt
praktische Beispiele sowie Anwendungsszenarien
fiir den Einsatz von kiinstlicher Intelligenz und gibt
einen detaillierten Uberblick iiber die Herausfor-
derungen fiir den Datenschutz und die Privatsphi-
re. Es beinhaltet zudem Empfehlungen im Hinblick
auf die Einhaltung der Grundsitze des Datenschut-
zes fir relevante Akteure.

Dariiber hinaus verabschiedete die Berlin-Group
ein Arbeitspapier zur weitrdumigen Erfassung der
Standorte von Personen im 6ffentlichen Raum. Die
Ortung, d. h. die Fahigkeit moderner Technologien,
die Bewegungen Einzelner zu verfolgen und auf-
zuzeichnen, ist ein Bereich, in dem sich das reale
und das virtuelle Leben der Menschen treffen. Das
Papier zeigt einerseits das Potenzial der Techno-
logien zum Nutzen von Menschen auf, etwa wenn
die Effizienz der StraBenbenutzung verbessert und
damit die CO2-Emissionen reduziert werden kon-
nen oder wenn ,,Smart City“-Dienste z. B. die Ef-
fektivitiat und Kosteneffizienz offentlicher Dienste,
wie etwa im Offentlichen Nahverkehr, steigern
konnen. Es setzt sich andererseits aber mit den Ri-
siken fiir den Datenschutz und die Privatsphire
auseinander, da das Wissen iiber die Standorte von
Personen nicht nur die Moglichkeit eroffnet, ty-
pische Bewegungsverldufe zu erkennen, sondern
auch, Menschen zu beeinflussen. Es enthélt sowohl
Empfehlungen, die sich an die Akteure richten, die
solche Mechanismen zur Standortverfolgung ein-
setzen bzw. die Mdglichkeiten der Standortverfol-
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gung in ihre Gerite integrieren (wie etwa Smart-
phone-Hersteller), als auch Empfehlungen, die sich
an die Aufsichtsbehorden richten.

Beide Arbeitspapiere aus der Novembersitzung
stehen noch unter dem Vorbehalt der endgiiltigen
Annahme und werden dazu, wie in der Berlin-
Group {iblich, noch in ein schriftliches Umlauf-
verfahren gegeben. Die Papiere werden voraus-
sichtlich Anfang 2019 auf unserer Webseite verof-
fentlicht. Die Papiere aus der Friihjahrssitzung in
Budapest stehen dort bereits zum Abruf bereit.

12.2 ePrivacy-Verordnung: Keine Einigung im
Europaischen Rat!

Bereits im Januar 2017 hatte die EU-Kommission
einen Vorschlag fiir eine Verordnung iiber
Privatsphdire und elektronische Kommunikation,
die sog. ePrivacy-Verordnung, verdffentlicht.””
Die Verordnung soll Vorgaben zum Schutz der
Grundrechte und Grundfreiheiten natiirlicher und
juristischer Personen bei der Bereitstellung und
Nutzung elektronischer Kommunikationsdienste
mit unmittelbarer Geltung in den europdischen
Mitgliedstaaten festlegen und dabei insbesondere
die Rechte auf Achtung des Privatlebens und der
Kommunikation sowie den Datenschutz in diesem
Bereich in Europa neu regeln und weiter harmoni-
sieren. Das Europdische Parlament hatte darauf-
hin im Oktober 2017 eine Verhandlungsposition zu
dem Entwurf festgelegt und die Aufnahme inter-
institutioneller Verhandlungen beschlossen. Nun
fehlte nur noch die Positionierung des Europd-
ischen Rates, um den sog. Trilog zu starten, d. h.
um den Verordnungsentwurf auf europdischer
Ebene zwischen Kommission, Parlament und Rat
zu verhandeln und schlieflich zu verabschieden.
Bis heute konnte im Rat jedoch keine Einigung un-
ter den Mitgliedstaaten erzielt werden, so dass das
Gesetzgebungsverfahren nicht vorangekommen ist.

Im Europdischen Rat wird der Text des Verord-
nungsentwurfs in der zustdndigen Ratsarbeitsgrup-
pe ,,Telekommunikation und Informationsgesell-
schaft verhandelt. Wie aus dem aktuellen Fort-
schrittsbericht des Vorsitzes der Arbeitsgruppe
hervorgeht,234 besteht nach wie vor Diskussions-
bedarf zu den gesetzlichen Befugnissen zur Verar-
beitung von elektronischen Kommunikationsda-
ten, zum Schutz von auf Endeinrichtungen der
Nutzerinnen und Nutzer gespeicherten Informati-

33 Siehe ausfiihrlich zu dem Entwurf JB 2017, 1.4
234 Ratsdokument 14491/18 vom 23. November 2018
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onen, zu den Voreinstellungen zur Privatsphire so-
wie zur Frage, wer die Datenschutzaufsicht fithren
soll. Offenbar ist eine Reihe von Mitgliedstaaten
der Auffassung, dass die Vorschriften stirker an
die DS-GVO angeglichen werden miissen, indem
die Verarbeitungsbefugnisse fiir Abwigungen und
fiir die Verarbeitung zu anderen Zwecken gedffnet
werden. In diesem Zusammenhang wird es fiir er-
forderlich gehalten, eine weitreichendere Verarbei-
tung von Kommunikationsmetadaten zu erlauben.
Dies ist fragwiirdig, da der Vorschlag der EU-
Kommission zur ePrivacy-Verordnung darauf an-
gelegt war, die DS-GVO fiir bestimmte Datenver-
arbeitungen im Bereich der elektronischen Kom-
munikation zu ergédnzen, zu prizisieren und kon-
krete sowie vorrangige Spezialregelungen zu
schaffen. Dieses Vorhaben wird ins Gegenteil ver-
kehrt, wenn nun unspezifische Erlaubnistatbe-
stinde sowie Mboglichkeiten zur weitreichenden
zweckindernden Datenverarbeitung geschaffen
werden.

Dariiber hinaus streiten die Mitgliedstaaten liber
die Regelungen zur Nutzung von Online-Diensten
und iiber die Frage, ob die Anbieter dieser Dienste
die Moglichkeit haben sollten, den Besuch ihrer
werbefinanzierten Webseiten fiir die Nutzerinnen
und Nutzer unter die Bedingung zu stellen, dass
diese das Webtracking zulassen. Hierbei handelt es
sich um eine der Kernfragen der Verarbeitung von
Nutzungsdaten im Internet, denn Nutzerinnen und
Nutzer konnten auf diese Weise gezwungen wer-
den, die Kontrolle iiber ihre Daten abzugeben, um
sich im Internet bewegen zu kénnen. Wenn der Zu-
gang zu Webseiten von der Mdglichkeit abhédngig
gemacht wird, die Aktivititen der Nutzerinnen und
Nutzer auf der Webseite und webseiteniibergrei-
fend detailliert zu verfolgen und die erhobenen
Informationen an Dritte weiterzuverbreiten, dann
bleiben nur wenige bis gar keine Moglichkeiten,
im Netz noch frei dariiber zu entscheiden, wie
personenbezogene Daten verwendet werden bzw.
wie diese Daten effektiv geschiitzt werden sollen.

Die Hoffnung bleibt, dass der Rat hier zu einer
ausgewogenen, die Interessen der Nutzerinnen und
Nutzer ausreichend beriicksichtigenden Position
kommen wird.

Die Verzogerungen im Rat fithren dazu, dass ein
Eintritt in die Trilog-Verhandlungen und eine
Verabschiedung der ePrivacy-Verordnung vor
den Europawahlen 2019 mehr als fraglich ist.
Diese Situation ist nicht nur fiir die Nutzerinnen
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und Nutzer von elektronischer Kommunikation
duBerst unbefriedigend, sondern auch fiir die
Unternehmen und Organisationen, fiir die das
hingende Gesetzgebungsverfahren erhebliche
Rechtsunsicherheiten bringt.

12.3 Positionsbestimmung der Deutschen-
Datenschutzkonferenz: Telemediengesetz
und Nutzungsdatenverarbeitung in Zeiten
der DS-GVO

Im April hat die Deutsche Datenschutzkonferenz
(DSK) eine Positionsbestimmung zur Anwendbar-
keit des 4. Abschnitts des Telemediengesetzes fiir
nicht ffentliche Stellen verdffentlicht.”” Ausloser
fiir diese Positionsbestimmung war die Verlaut-
barung der Bundesregierung, dass eine Anpassung
des Telemediengesetzes nicht geplant sei. Die DSK
sah es daher als geboten an, auf die entstehende
Rechtsunsicherheit zu reagieren und sich zum
Anwendungsvorrang der DS-GVO gegeniiber dem
Telemediengesetz zu positionieren.

Die ePrivacy-Verordnung ist, anders als von der
EU-Kommission vorgesehen, nicht rechtzeitig
fertig geworden.”® Damit bleibt die bisherige
Datenschutzrichtlinie fiir elektronische Kommu-
nikation,”” die durch die ePrivacy-Verordnung
ersetzt werden sollte, zundchst in Kraft. Im Ver-
héltnis zur DS-GVO konnen daher Vorschriften,
die die bisher geltende Datenschutzrichtlinie fiir
elektronische Kommunikation durch nationales
Recht umsetzten,”® nach wie vor vorrangig anzu-
wenden sein. So bestimmt es die DS-GVO im
Rahmen einer sog. Kollisionsregel.” Dies kommt
etwa fiir weite Teile des Telekommunikations-
gesetzes in Betracht, welches Regelungen der Da-
tenschutzrichtlinie fiir elektronische Kommunika-
tion in deutsches Recht umsetzt.

Anderes gilt hingegen beim Telemediengesetz.
Hier hatten die Aufsichtsbehorden bereits seit lan-

235 »~Zur Anwendbarkeit des Telemediengesetzes fiir nicht-6ffentliche Stellen ab dem 25. Mai 2018,

Positionsbestimmung der Konferenz der unabhingigen Datenschutzbehdrden des Bundes und der Lander —
Diisseldorf, 26. April 2018, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/DSK/2018/2018-DSK-Positionsbestimmung_TMG.pdf

“% Siehe zum Stand des Gesetzgebungsverfahrens 12.1

7 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommunikation (Daten-
schutzrichtlinie fiir elektronische Kommunikation)

3 Eine europiische Richtlinie gilt im Gegensatz zu einer europiischen Verordnung nicht unmittelbar und muss
durch nationales Recht umgesetzt werden.

> Siehe Art. 95 DS-GVO
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ger Zeit darauf hingewiesen, dass insbesondere die
Vorschrift zum Setzen von Cookies* in der Da-
tenschutzrichtlinie fiir elektronische Kommunika-
tion nicht bzw. nicht vollstindig in deutsches
Recht umgesetzt wurde. Dementsprechend kommt
die Kollisionsregel in der DS-GVO fiir das Tele-
mediengesetz nicht zum Tragen. Nationale Rege-
lungen konnen zwar dariiber hinaus auch dann
neben der DS-GVO erhalten bleiben, wenn eine
Offnungsklausel der DS-GVO dies erlaubt. Eine
solche ist fiir die Regelungen des Telemedien-
gesetzes jedoch nicht ersichtlich. Vor diesem Hin-
tergrund unterfallen die Regelungen des 4. Ab-
schnitts des Telemediengesetzes fiir nichtoffent-
liche Stellen dem Anwendungsvorrang der DS-
GVO.

In der Praxis bedeutet dies, dass fiir die Verarbei-
tung der Daten von Nutzerinnen und Nutzern einer
Webseite die DS-GVO anzuwenden ist. Datenver-
arbeitungen, die fiir die Bereit- und Darstellung der
Webseite und zur Sicherung der Integritdt der
Webseite erforderlich sind, sowie bestimmte Ver-
fahren der Webanalyse bzw. Reichweitenmessung
werden im Rahmen einer Interessenabwégung re-
gelmiBig zuldssig sein. Sofern allerdings das
Surfverhalten der Nutzerinnen und Nutzer websei-
teniibergreifend auch unter Einbindung von Dritten
detailliert dokumentiert und verfolgt wird, ist eine
Einvgﬂligung der betroffenen Person erforder-
lich.

Bereits zusammen mit der Positionsbestimmung
hatte die DSK beschlossen, im Nachgang zu der
Veroffentlichung der Position eine Konsultation
mit der Wirtschaft durchzufithren. Im Rahmen ei-
nes Konsultationsverfahrens haben wir unsere Po-
sition gegeniiber der Wirtschaft verdeutlicht und
werden diese weiter konkretisieren.

Viele Webseiten entsprechen (noch) nicht den
Anforderungen der DS-GVO. Dies betrifft z. B.
die nach wie vor eingesetzten Cookie-Banner, die
mangels Wahlmoglichkeit keine Einwilligung i.
S. d. DS-GVO darstellen. Hier besteht weiterhin
Anpassungsbedarf.

**Siehe Art. 5 Abs. 3 der Richtlinie 2002/58/EG

*!'Wir haben zur weiteren Erliuterung Hinweise zur Verarbeitung von Nutzungsdaten durch Webseiten und
Blogs auf unserer Internetseite veroffentlicht, abrufbar unter https://www.datenschutz-berlin.de/infothek-und-
service/themen-a-bis-z/hinweise-zur-verarbeitung-von-nutzungsdaten-durch-blogs-bzw-webseiten/
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12.4 Fotos in Gefahr? Kunst-Urhebergesetz und
DS-GVO

In der Offentlichkeit wurde mit der Einfiihrung der
DS-GVO intensiv diskutiert, unter welchen Voraus-
setzungen die Verdffentlichung von Fotos recht-
mdfig ist. Hintergrund ist, dass das Recht am eige-
nen Bild, d. h. die Befugnis zur Verbreitung, durch
das sog. Kunst-Urhebergesetz’” einfachgesetzlich
ausgestaltet ist. Da die Verbreitung von Fotos
regelmdpflig aber auch eine Verarbeitung personen-
bezogener Daten darstellt, kommt jedenfalls
auflerhalb des familidir personlichen Bereichs auch
die DS-GVO als anwendbares Gesetz in Betracht.

In der Ooffentlichen Debatte spielten die
Befiirchtungen von Fotografinnen und Fotografen
und Journalistinnen und Journalisten eine beson-
ders groBe Rolle, weil diese durch die DS-GVO
Beschriankungen ihrer kiinstlerischen Freiheit oder
freien Berichterstattung befiirchteten. Fiir diese
Bereiche ist die DS-GVO jedoch in weiten Teilen
nicht anwendbar. Werden personenbezogene Da-
ten, also auch Fotos, im Rahmen der Meinungs-
freiheit zu journalistischen, literarischen oder
kiinstlerischen Zwecken verarbeitet, gilt in Berlin
§ 19 BInDSG, der die DS-GVO weitestgehend ver-
driangt und auf das KunstUrhG verweist.

Sofern auflerhalb dieser Bereiche die DS-GVO
anzuwenden ist, muss die Veroffentlichung von
Fotos auf eine Rechtsgrundlage nach Art. 6 DS-
GVO gestiitzt werden. Liegt eine Einwilligung der
abgebildeten Personen nicht vor, ist zu priifen, ob
ein anderer gesetzlicher Tatbestand die Veroffent-
lichung rechtfertigen kann. In Betracht kommt in
diesem Zusammenhang die Regelung zur Interes-
senabwigung,** die eine Abwigung zwischen den
berechtigten Interessen der bzw. des Verantwort-
lichen (also der Person, die die Fotos verwenden
mochte) und den schutzwiirdigen Interessen der
betroffenen Personen (also der Abgebildeten) vor-
sieht. Im Rahmen dieser Abwégung spielen dhn-
liche Erwégungen eine Rolle, die auch im Rahmen
des KunstUrhG Beriicksichtigung finden. Konkret
bedeutet dies, dass die berechtigten Interessen der
Person, die die Fotos verwenden mochte, vorbe-
haltlich besonderer Umstinde im Einzelfall z. B.
dann tiberwiegen konnten, wenn es sich um Bilder
aus dem Bereich der Zeitgeschichte, um Bilder von
Personen als ,,Beiwerk® neben einer Landschaft
oder sonstigen Ortlichkeit oder um Bilder von Ver-
sammlungen, Aufziigen und dhnlichen Vorgingen

2 Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photographie — KunstUrhG

28 Siehe Art. 6 Abs. 1 lit. f DS-GVO
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handelt. Wenn es sich um Fotos von Kindern
handelt, ist allerdings zu beriicksichtigen, dass hier
regelmifig ein Einverstindnis der Kinder bzw. der
Eltern erforderlich ist, da Kinder nach der DS-
GVO als besonders schutzbediirftig gelten.

Fiir journalistische, literarische bzw. kiinstlerische
Aktivititen, die sich im Rahmen der Meinungs-
und Informationsfreiheit bewegen, hat sich durch
die Einfithrung der DS-GVO nicht viel gedndert.
Wesentliche Teile der DS-GVO sind in diesen
Bereichen von der Anwendung ausgenommen.
Dies gilt auch fiir die Verdffentlichung von Fotos.

12.5 Ein Scoring fiir Richterinnen und Richter

Wir haben eine Eingabe zum Anlass genommen,
die Internetplattform -www.richterscore.de einer
Vor-Ort-Priifung zu unterziehen. Die Plattform
mochte Rechtsanwdltinnen und Rechtsanwdlten ei-
nen Austausch iiber Richterinnen und Richter,
Spruchkorper und Gerichte ermoglichen.

Die Plattformbetreiber sammeln und speichern per-
sonenbezogene Daten iiber die an den erfassten
Gerichten titigen Richterinnen und Richter. Bei
den in Rede stehenden Daten handelt es sich um
Angaben zur Spruchkorperzugehorigkeit (Titel,
Name, Gericht und Spruchkorper), die aus den
Geschiftsverteilungsplidnen der Gerichte und damit
aus Offentlich zuginglichen Quellen stammen.
AuBerdem handelt es sich um Bewertungen der
Richterinnen und Richter sowie um Kommentare
in Freitextfeldern. Die Bewertungen der Richte-
rinnen und Richter kdnnen anhand einer Skala von
bis zu fiinf Sternen in den Kategorien Schnellig-
keit, Vorbereitung, Hinweisbereitschaft, Objektivi-
tdat und Rechtskenntnis abgegeben werden.

Auf unsere Intervention hin ist nicht mehr nur die
Abgabe einer Bewertung, sondern auch schon die
bloBe Einsichtnahme in die gesammelten Daten
ausschlieBlich den auf der Plattform registrierten
Rechtsanwiltinnen und Rechtsanwilten moglich.
So wird verhindert, dass die Inhalte von einer un-
begrenzten Offentlichkeit zu beliebigen Zwecken
verwendet werden konnen. Gleichzeitig wurde
unsere Forderung, auch den bewerteten Richterin-
nen und Richtern Zugang zu den iiber sie gespei-
cherten Bewertungen zu verschaffen, durch die
Einrichtung eines speziellen Richterzugangs umge-
setzt. Daritiber hinaus konnten wir erreichen, dass
immer auch die konkrete Anzahl der Bewertungen
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in den einzelnen Kategorien angezeigt wird, sodass
eingeschitzt werden kann, ob die abgegebene Be-
wertung reprédsentativ ist. SchlieBlich werden auf-
grund unserer Empfehlung mittlerweile Wortfilter
fir die Kommentare in den Freitextfeldern einge-
setzt, um diese auf etwaige Rechtsverstofle zu
iiberpriifen.

Durch die Auflistung personenbezogener Daten
sind die Richterinnen und Richter in ihrem Recht
auf informationelle Selbstbestimmung tangiert. Die
auf www.richterscore.de moglichen Bewertungen
beriihren dabei die Sozialsphire, also den Bereich,
in dem der Mensch sich privat oder beruflich im
Austausch mit anderen Menschen befindet. AuBe-
rungen in der Sozialsphire konnen grundsitzlich
nur beschriankt werden, wenn durch sie schwerwie-
gende Auswirkungen auf das Personlichkeitsrecht
zu befiirchten sind. Das ist z. B. dann der Fall,
wenn die AuBerung eine Stigmatisierung, soziale
Ausgrenzung oder Prangerwirkung bewirken
kann,”** nicht jedoch bei den auf www.richter-
score.de moglichen Bewertungen. Die auf dieser
Plattform vorgegebenen Bewertungskriterien sind
vorrangig objektiver Natur; die vorgenommene
Bewertung gibt die jeweilige subjektive Meinung
der Rechtsanwiltin bzw. des Rechtsanwalts wie-
der. Folglich stellen sie MeinungsduBerungen i. S.
d. Art. 5 Abs. 1 Satz 1 Grundgesetz (GG) dar. Auf-
grund der Ausgestaltung der Bewertungskriterien
ist eine unsachliche Schmihkritik eher unwahr-
scheinlich. Finzig in den Kommentaren wére eine
solche theoretisch moglich; dem wird aber mithilfe
des nunmehr eingerichteten Wortfilters entgegen-
gewirkt.

Auch der Umstand, dass die Bewertungen anonym
abgegeben werden, kann keine Unzulédssigkeit der
auf www.richterscore.de erfolgenden Datenerhe-
bung und -speicherung begriinden. Die anonyme
Nutzung ist dem Internet innewohnend. Fine Be-
schrainkung der Meinungsiduflerungsfreiheit auf
AuBerungen, die einem bestimmten Individuum
zugeordnet werden konnen, ist nach der Recht-
sprechung des BGH mit Artikel 5 Abs. 1 Satz 1
GG nicht vereinbar.**

Nach Umsetzung unserer Forderungen arbeitet
die Plattform www.richter-score.de nun daten-
schutzkonform.

Stellungnahme des Senats

* BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, Rn. 41 (sog. Spickmich-Urteil)

24 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, Rn. 38
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13. INFORMATIONSFREIHEIT
13.1 Informationsfreiheit in Deutschland

Nach jahrelangen vergeblichen Initiativen ist nun
auch in Hessen der allgemeine Informationszu-
gang gesetzlich normiert. Beide Rechtsbereiche,
der Datenschutz und die Informationsfreiheit,
wurden in ein und demselben Gesetz geregelt,”*®
ein bundesdeutsches Novum. Nach dem hessischen
Neuzugang sind noch drei Bundeslidnder, ndmlich
Bayern, Niedersachsen und Sachsen, ohne Infor-
mationsfreiheitsgesetze.

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland (IFK) verabschiedete auf
Initiative der Informationsfreiheitsbeauftragten von
Berlin, Bremen und Schleswig-Holstein mit groBer
Mehrheit ein Positionspapier zur Frage der Trans-
parenz der Verwaltung beim Einsatz von Algor-
ithmen.”” Auch die offentlichen Verwaltungen
treffen zunehmend automatisierte Entscheidungen
unter Zuhilfenahme von Algorithmen und Kiinst-
licher Intelligenz (KI). Hieraus ergeben sich auch
unter dem Gesichtspunkt der Informationsfreiheit
Probleme, weil diese Verfahren weitgehend in-
transparent arbeiten und damit fraglich ist, inwie-
weit diese grundrechtskonform eingesetzt werden
konnen. Die offentliche Verwaltung ist zu gesetz-
méfBigem Handeln verpflichtet, ihre Entscheidun-
gen miissen vorhersehbar und nachvollziehbar
sein. Dies ist nur zu erreichen, wenn sichergestellt
werden kann, dass die Verfahren durch ausreichen-
de Transparenz und durch die technisch-organisa-
torische Gestaltung iiberpriifbar und beherrschbar
sind. Die Transparenzanforderungen miissen schon
bei der Programmierung beachtet werden (,,Trans-
parency by Design®). Das Positionspapier be-
schreibt konkret die Pflichten der offentlichen
Stellen, bereits vor der Entscheidung iiber den
Einsatz dieser Verfahren zu priifen, ob dies jeweils
grundrechtskonform méglich ist, denn nicht jede
Datenverarbeitung ist erlaubt. Betont wird zudem
die Aufgabe der offentlichen Verwaltungen, fiir
hinreichende Transparenz zu sorgen.

AuBerdem hat die IFK eine Entschliefung gefasst,
mit der die Sozialleistungstriager aufgefordert wer-
den, Verwaltungsvorschriften antragsunabhéngig,

6 Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG), GVBI. S. 82 ff.

7 positionspapier vom 16. Oktober 2018: , Transparenz der Verwaltung beim Einsatz von Algorithmen fiir
gelebten Grundrechtsschutz unabdingbar®, abrufbar in deutscher und englischer Fassung unter
www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-itk/
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zeitnah und Dbenutzerfreundlich zu veroffent-
lichen.*®

13.2 Informationsfreiheit in Berlin
13.2.1 Allgemeine Entwicklungen

Das Berliner Informationsfreiheitsgesetz (IFG)
musste — anders als das Berliner Datenschutzgesetz
(BInDSG)** — nicht an den neuen europdischen
Rechtsrahmen angepasst werden, da das neue Da-
tenschutzrecht keinen FEinfluss auf die materiell-
rechtlichen Bestimmungen des IFG zur Offen-
barung personenbezogener Daten hat.** Denn die
Datenschutz-Grundverordnung (DS-GVO) erlaubt
ausdriicklich die Offenlegung personenbezogener
Daten in amtlichen Dokumenten, die sich zur Er-
fiilllung einer im offentlichen Interesse liegenden
Aufgabe im Besitz einer Behorde oder einer
offentlichen oder privaten Einrichtung befinden.”'
Auch haben die EU-Mitgliedstaaten ausdriicklich
die Befugnis zum Erlass besonderer Regelungen
zur Verarbeitung personenbezogener Daten fiir
Aufgaben, die im offentlichen Interesse liegen.””
Der gesetzlich normierte Zugang zu amtlichen In-
formationen nach dem IFG ist eine Aufgabe im 0f-
fentlichen Interesse. Die Verarbeitung (Offenle-
gung durch Ubermittlung)*> von personenbezoge-
nen Daten ist auch deshalb zulissig,>* weil sie zur
Erfiillung einer rechtlichen Verpflichtung erforder-
lich ist, der der Verantwortliche unterliegt.25 5

Die DS-GVO hat die Informationsfreiheit in Berlin
allerdings mittelbar beeinflusst. Bislang sind die
Aufgaben und Befugnisse der Berliner Beauf-
tragten fiir Informationsfreiheit im IFG durch Ver-
weis auf die Regelungen im ,alten BInDSG
normiert. Da es diese Regelungen nicht mehr gibt,
geht der Verweis nunmehr ins Leere. Wir haben
deshalb gegeniiber der federfiihrenden Senatsver-
waltung fiir Inneres und Sport die erforderliche
Anderung des IFG vorgebracht und mit einem kon-
kreten Vorschlag angeregt, die jeweils anwendba-
ren Regelungen aus dem ,,alten” BInDSG unmittel-

¥ EntschlieBung vom 16. Oktober 2018: ,,Soziale Teilhabe braucht konsequente Veroffentlichung von
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Verwaltungsvorschriften!*, abrufbar unter www.datenschutz-berlin.de/infothek-und-service/

veroeffentlichungen/beschluesse-ifk/

2 Siehe 1.7

208 6 IFG

2! Art. 86 DS-GVO, Erwiigungsgrund 154
22 Art. 6 Abs. 1 lit. e, Abs. 2 und 3 DS-GVO
23 Art. 4 Nr. 4 DS-GVO

2% Art. 6 Abs. 1 lit. ¢ DS-GVO

%3882, 6 IFG
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bar in das IFG zu iibernehmen. Hierzu gehdren
insbesondere das Recht zur Beanstandung™® und
die Unterstiitzungspflicht offentlicher Stellen.*’

Die Herauslosung der Befugnisse der Beauftragten
fiir Informationsfreiheit aus dem BInDSG ist nicht
nur aus Griinden der Praktikabilitit, sondern auch
wegen der eigenstindigen Bedeutung der Informa-
tionsfreiheit sachgerecht. Dafiir spricht auch, dass
die Informationsfreiheitsbeauftragten — anders als
die Datenschutzbeauftragten — primér als Schlich-
tungsstellen sowie beratend gegeniiber antragstel-
lenden Personen und den informationspflichtigen
Stellen téitig werden, sodass die neuen Aufgaben
und Befugnisse als Datenschutzbeauftragte nach
der DS-GVO nicht ohne Weiteres auf die Informa-
tionsfreiheitsbeauftragten iibertragen werden kon-
nen.

Es bleibt zu hoffen, dass die entsprechende Ande-
rung des IFG wenn nicht kurzfristig, dann doch
spitestens im Rahmen eines Transparenzgesetzes
beriicksichtigt wird. Denn laut Koalitionsverein-
barung soll das IFG in Richtung Transparenzgesetz
weiterentwickelt werden; ein Entwurf — so die Pla-
nung der Senatsverwaltung fiir Inneres und Sport —
soll im Laufe des Jahres 2019 ins Abgeordneten-
haus eingebracht werden. Hierfiir und zum Aus-
tausch der bisherigen Erfahrungen mit dem IFG
hat sie eine Arbeitsgruppe eingerichtet. Wir haben
der Arbeitsgruppe unsere Mitarbeit angeboten.

13.2.2 Einzelfille

Herausgabe von Richterdaten durch die Justiz-
verwaltung?

Die Senatsverwaltung fiir Justiz, Verbraucher-
schutz und Antidiskriminierung hat uns um eine
Einschdatzung gebeten, wie mit dem Widerspruch
gegen den zuriickgewiesenen Auskunftsantrag der
Betreiber des Bewertungsportals unter www.rich-
terscore.de umzugehen sei. Die Plattform mochte
Rechtsanwidltinnen und Rechtsanwdlten einen Aus-
tausch iiber Richterinnen und Richter, Spruch-
korper und Gerichte ermoglichen. Zu den begehr-
ten Daten gehorten der Name, die jeweilige Funk-
tion sowie der jeweilige Tdtigkeitsanteil beim Ge-
richt. Wir haben der Senatsverwaltung empfohlen,
dem Widerspruch abzuhelfen®®

Diesem Ergebnis lagen folgende Bewertungen zu-

2% § 26 BInDSG a. F.
27 28 BInDSG a. F.

Stellungnahme des Senats

Im Oktober 2016 begehrte die Betreiberplattform
die elektronische Herausgabe umfangreicher Da-
tensitze (Name, Geschlecht, Geburtsdatum,
Funktion, Gericht, Arbeitskraftanteil, Spruchkor-
per) und zwar zu allen Richterinnen und Richtern
in der Berliner Justiz. Die Daten sollten als
Grundlage fiir das Betreiben der Internetseite
www.richterscore.de dienen, auf der Rechtsanwél-
te/innen Bewertungen zu Richter/innen abgeben
und einsehen konnen. Auf den ablehnenden Be-
scheid der Senatsverwaltung hin hat die Antrag-
stellerin Widerspruch einlegen lassen, worauthin
die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit um Stellungnahme gebeten
wurde. Diese teilte mit Schreiben vom August

% Siehe auch 12.5 (datenschutzrechtliche Bewertung der Plattform)
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grunde: Soweit keine Einwilligung der betroffenen
Richterinnen und Richter vorliegt, ist Rechts-
grundlage fiir die Ubermittlung der begehrten Da-
ten § 3 Abs. 1 Satz 1 IFG. Der Anspruch ist nicht
nach § 6 Abs. 1 IFG ausgeschlossen oder einge-
schrinkt. Denn der Offenbarung der personenbezo-
genen Daten stehen schutzwiirdige Belange der
Betroffenen nicht entgegen. Dies galt nicht nur fiir
diejenigen Daten, fiir die nach den Regelbeispielen
des § 6 Abs. 2 Satz 1 Nr. 1 lit. a und Nr. 2 IFG
schutzwiirdige Belange der Betroffenen in der
Regel nicht entgegenstehen, sondern auch fiir wei-
tergehende Daten wie z.B. die Angaben, zu
welchem Anteil die Betroffenen bei welchem Ge-
richt tdtig sind. Der Rechtsgedanke der vor-
genannten Regelungen sollte in die Entscheidung
iiber den Widerspruch zumindest mit einfliefen.

Das Informationsinteresse der Antragsteller war
nachvollziehbar und als solches — angesichts von
inzwischen géingigen und vergleichbaren Angebo-
ten zu Arzten — nicht per se zu verneinen. Dem In-
formationsinteresse stand auch nicht entgegen,
dass die Antragsteller damit auch wirtschaftliche
Interessen verfolgten. Denn das IFG bietet fiir eine
solche Beschrinkung keine Anhaltspunkte; viel-
mehr ldsst es gerade die freie Weiterverwendung
der erlangten Informationen zu, wie sich nicht zu-
letzt aus der Aufhebung von § 13 Abs. 7 und § 22
IFG ergab, die im Jahr 2015 vor dem Hintergrund
der Europiischen Richtlinie zur Weiterverwendung
von Informationen des offentlichen Sektors erfolgt
war. Die aufgehobenen Bestimmungen hatten die
Nutzung der erlangten Informationen zu gewerb-
lichen Zwecken als bufigeldbewehrtes Verbot nor-
miert.

Geheimhaltungsinteressen der betroffenen Richte-
rinnen und Richter hatte die Senatsverwaltung
nicht angefiihrt und waren auch fiir uns nicht er-
sichtlich. Die nach § 6 Abs. 1 IFG vorzunehmende,
aber bislang unterbliebene Interessenabwégung
konnte also nicht zulasten der Antragsteller aus-
fallen.

Die Senatsverwaltung hat den Widerspruch gleich-
wohl zuriickgewiesen und den Informationszugang
schlieBlich unter Berufung auf den ,,unverhiltnis-
miBigen Verwaltungsaufwand* abgelehnt, der mit
der erforderlichen Auswertung von ca. 1600 Perso-
nalvorgingen einherginge. Elektronisch seien die
begehrten Daten nicht vorhanden.
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2018 mit, dass — nach Kldrung datenschutzrecht-
licher Fragen mit dem Anbieter — dem Auskunfts-
interesse nach § 3 Abs. 1 IFG Berlin keine schut-
zwiirdigen Belange der betroffenen Richter/innen
entgegenstiinden. Mit Bescheid vom November
2018 musste der Widerspruch gleichwohl zuriick-
gewiesen werden.

Die Herausgabe der Daten wiirde nimlich einen
unverhiltnismidBigen Verwaltungsaufwand bedeu-
ten. Die verlangten personenbezogenen Daten
liegen der Senatsverwaltung fiir Justiz, Verbrau-
cherschutz und Antidiskriminierung nicht in zu-
sammengefasster und vollstandiger Form und vor
allem nicht elektronisch vor. Sie befinden sich
vielmehr in einer Anzahl von papiergefiihrten Ak-
ten (Personalvorgéingen), die der Anzahl der Rich-
terinnen und Richter entspricht, also etwa 1.600.
Eine listenhafte Zusammenstellung der Daten
existiert hingegen nicht, insbesondere keine elek-
tronische, und es ist zu beachten, dass die (per-
sonal-) aktenfithrende Stelle die Présidentin oder
der Prisident des jeweiligen Gerichts ist, dem die
Richterperson angehért, und nicht die Senatsver-
waltung fiir Justiz, Verbraucherschutz und Anti-
diskriminierung. Fiir eine aktuelle Zusammen-
fassung der Daten im beantragten XML-Format
miisste daher bei den Gerichten in Bezug auf jede
einzelne Person Riicksprache gehalten werden,
weil die Fluktuation durch Abordnungen, Wechsel
der Spruchkorper, Beforderungen oder Verset-
zungen sowie Elternzeit oder Mutterschutz sehr
hoch ist und die Daten einer stindigen Verinde-
rung unterliegen. Ferner wire gemil § 14 Abs. 2
IFG zuvor allen Richterinnen und Richtern mittels
Formschreibens Gelegenheit zur Stellungnahme
zu der beabsichtigten Auskunft zu geben. Im Er-
gebnis wiren, um die begehrten Daten zu erheben,
auf Vollstindigkeit, Aktualitit und Ubertragungs-
fehler hin zu priifen, sie elektronisch zu verar-
beiten sowie die Stellungnahme der Betroffenen
einzuholen und auszuwerten, bei einer (grof-
ziigig) geschitzten Erledigung von 80 Datensétzen
pro Tag zwanzig Tage, also vier Werkwochen
notwendig, um die begehrte Auskunft zu erteilen.
Eine damit betraute Mitarbeiterin oder ein Mitar-
beiter konnte in dieser Zeit keine anderen Auf-
gaben erledigen.

Der Anspruch auf Informationszugang umfasst
aber nicht eine solche inhaltliche Aufbereitung
von Informationen. Er erfasst nur solche Informa-
tionen, die bei der Behorde tatsidchlich vorhanden
sind. Die Behorde trifft daher keine Informations-
beschaffungspflicht, und sie ist nicht gehalten,
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Wir haben die Betreiber der Plattform darin be-
starkt, die Angelegenheit verwaltungsgerichtlich
kliren zu lassen.

Elektronischer Antrag und Gebiihrenvoraus-
zahlung beim AG Wedding

Ein Petent bat uns um Unterstiitzung, weil er auf
seine beiden elektronischen IFG-Antrige beim AG
Wedding keine zufriedenstellende Auskunft erhal-
ten habe. Er hatte eine Liste mit allen im Amts-
gericht vorhandenen Kunstwerken mit Kiinstler-
und Werknamen, Anschaffungsjahr und Wert erbe-
ten. Ein weiterer Antrag betraf Abschriften aller im
Jahr 2018 beim Amtsgericht eingereichten schrift-
lichen Beschwerden und Dienstaufsichtsbeschwer-
den. Das AG Wedding habe beide Antriige unter
Hinweis darauf zuriickgewiesen, dass per E-Mail
kein kostenauslosender Antrag gestellt werden
konne. Auch habe das Amtsgericht mitgeteilt, dass
es beabsichtige, die fiir die Auskunftserteilung an-
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begehrte Informationen durch Untersuchungen
erst zu generieren (vgl. BVerwG, Urteil vom
27. November 2014 — BVerwG 7 C 20.12 —,
BVerwGE 151, 1, juris Rn. 37). Nach dem Grund-
satz von Treu und Glauben ist die Auskunft daher
bei einem ,,unverhiltnismédBigen Verwaltungsauf-
wand® ausgeschlossen, wenn ndmlich der auf der
Grundlage des gestellten Antrags zu prognostizie-
rende Aufwand fiir den Informationszugang ein
vollig auBlergewohnliches Mall mit unvermeid-
baren nachteiligen Folgen fiir die Sachaufgaben
der informationspflichtigen Stelle erreicht (vgl.
BVerwG, Urteil vom 17. Mirz 2016 — 7 C 2/15,
Rn. 24 juris; Hessischer VGH, Urteil vom 29.
November 2013 — 6 A 1293/13, Rn. 67ff. juris;
VG Berlin Urteil vom 6. September 2018 — VG 2
K 121.17; Schoch, Informationsfreiheitsgesetz,
Kommentar, 2. Aufl. 2016, § 7 Rn. 99, 105ff.).

Dies war hier der Fall. Die Senatsverwaltung fiir
Justiz, Verbraucherschutz und Antidiskriminie-
rung war unter Beriicksichtigung der o.g. hochst-
richterlichen Rechtsprechung nicht verpflichtet,
tiber die fiir die Betreiberplattform verfiigbaren
Daten hinaus — ndmlich in Papierform vorhandene
Listen von Eintrigen aus dem Handbuch der
Justiz — eine elektronische Aufbereitung der Da-
tensdatze vorzunehmen, weil dies einen nicht
vertretbaren und auBler Verhiltnis stehenden
Verwaltungsaufwand bedeutet hitte, der die
Interessen Dritter an der Erledigung der Aufgaben
der Senatsverwaltung unberiicksichtigt lief3e.

Im Dezember 2018 hat die Betreiberplattform
beim Verwaltungsgericht Klage auf Erteilung der
begehrten Auskunft eingereicht.
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fallenden Kosten ,,im Vorschusswege zu erheben*.
In beiden Féllen handelte es sich um nach dem IFG
zuldssige Auskunftsantrige. Denn der Anwen-
dungsbereich des Gesetzes erstreckt sich auch auf
die Gerichte, jedoch nur soweit sie Verwaltungs-
aufgaben erledigen.”” Das war hier unstreitig der
Fall. Allerdings war die Auffassung, dass ein IFG-
Antrag nicht per E-Mail gestellt werden konne,
nicht korrekt. Denn mit der letzten Anderung des
IFG wurde ausdriicklich die Moglichkeit normiert,
einen Antrag nicht nur miindlich oder schriftlich,
sondern auch elektronisch zu stellen.”* Dagegen
hatte der Petent die Aussage, die Kosten ggf. im
Vorschusswege zu erheben, als unzulédssige Vor-
kasse missverstanden. Denn diese Bitte des AG
Wedding war nur fiir den Fall geduflert worden,
dass der Petent keine Postanschrift fiir die Zu-
stellung des Gebiihrenbescheides angeben wollte.

Die Fille waren gleichwohl Anlass fiir uns, auf die
Rechtsprechung des Oberverwaltungsgerichts Ber-
lin-Brandenburg zur Vorauszahlung einer Gebiihr
fir den Informationszugang hinzuweisen.®' Das
OVG hatte deutlich gemacht, dass im Bereich des
Informationszugangs eine  gebiihrenpflichtige
Amtshandlung nur ausnahmsweise von der vorhe-
rigen Entrichtung der Verwaltungsgebiihr abhiingig
gemacht werden darf. Voraussetzung sei, dass An-
haltspunkte dafiir vorhanden sind, dass ohne die
Vorauszahlung das Haushaltsinteresse gefidhrdet
wire. Solche Anhaltspunkte ldgen nicht schon
dann vor, wenn der Verwaltungsaufwand fiir die
Gewihrung des Informationszugangs hoch sei und
moglicherweise die nach dem einschligigen Ge-
biihrenrahmen vorgesehene Hochstgebiihr {iiber-
steige. Ein Kostenvorschussbescheid sei rechtswid-
rig, wenn eine Gefihrdung des Haushaltsinteresses
objektiv nicht erkennbar und die Bemessung der
Gebiihr allein an dem mit der Informationsgewih-
rung verbundenen Verwaltungsaufwand ausgerich-
tet ist.

Mit der nun ausdriicklichen Moglichkeit der elek-
tronischen Antragstellung ist im IFG ein kleiner,
eigentlich selbstverstdndlicher Schritt in Richtung
Digitalisierung getan. IFG-Bescheide, die pau-
schal und ohne Priifung des Einzelfalls einen
Kostenvorschuss verlangen, sind rechtswidrig.

2982 Abs. 1 Satz 2 IFG
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Sieg in Etappen im Bezirksamt Neukolln

Eine Petentin beschwerte sich bei uns dariiber,
dass sie in der Denkmalschutzbehorde des Bezirks-
amts Neukolln keine Akteneinsicht erhalte. Sie wol-
le die Umgestaltung insbesondere der Innenhdfe
der unter Denkmalschutz stehenden ,,IDEAL-Pas-
sage* nachvollziehen. Die Einsichtnahme in die
Unterlagen des abgeschlossenen Verfahrens sei
von der Vorlage einer Vollmacht der Baugenossen-
schaft (Eigentiimerin) abhdngig gemacht worden,
was sie als Mieterin des denkmalgeschiitzten Ge-
bdudes nicht nachvollziehen konne. Spdter wurde
fiir die Akteneinsicht vor Ort eine Gebiihr in Hohe
von 40 Euro zuziiglich der Kosten fiir Kopien erho-
ben. Auch wurde mitgeteilt, dass auf Wunsch der
Baugenossenschaft alle personenbezogenen Daten,
Firmen- und Preisangaben anldsslich der Akten-
einsicht geschwdrzt wiirden. Nach unserer ersten
Intervention hat die Denkmalschutzbehorde der
Petentin kopierte Unterlagen mit Schwdrzungen
vorgelegt, ohne dass noch eine Vollmacht der Ge-
nossenschaft gefordert wurde.

Nach dieser ersten Akteneinsicht hat uns die Peten-
tin erneut um Unterstiitzung gebeten, weil sie
meinte, dass ihre Informationszugangsrechte durch
das Amt nicht vollstindig beachtet wurden. Wir
hielten deshalb eine Sichtung der in Rede stehen-
den Akten vor Ort fiir sachgerecht. Grundsitzlich
ist uns bei Vor-Ort-Priifungen vor dem Hinter-
grund des IFG zundchst daran gelegen nachzu-
vollziehen, woraus der Original-Vorgang im Ein-
zelnen besteht und welche Informationen hieraus
aus welchem rechtlichen Grund der antragstel-
lenden Person vorenthalten werden. Deshalb baten
wir um Vorlage sowohl der Original-Akten als
auch der der Petentin im Akteneinsichtstermin vor-
gelegten Kopien. Zudem baten wir darum, recht-
zeitig zum Ortstermin die in den Kopien erfolgten
Schwirzungen rechtlich zu begriinden. Denn nach
dem IFG sind grundsitzlich alle in Akten enthal-
tenen Informationen offenzulegen, es sei denn, es
liegt ein einschrinkender Tatbestand nach dem
IFG vor.””® Nur in diesem Fall durften Schwirzun-
gen vorgenommen und durfte der Aufwand hierfiir
der Petentin in Rechnung gestellt werden. Ob alle
Schwirzungen rechtlich erforderlich waren, war
zweifelhaft.

Beim Abgleich des Original-Vorgangs mit den ge-
schwirzten Kopien stellten wir fest, dass gesetz-
liche Griinde fiir die Nichtoffenlegung der zuriick-
gehaltenen Informationen nicht angefiihrt werden

2288 4 ff. IFG
138

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

konnten. Bereits die umfassende Beteiligung der
Abteilung Umwelt und Natur des Bezirksamts
sprach dafiir, dass es sich bei dem in Rede stehen-
den Vorgang insgesamt um ,,Umweltinformati-
onen‘ handelte. Dieser Begriff ist nach der Recht-
sprechung des Bundesverwaltungsgerichts weit
auszulegen; eines unmittelbaren Zusammenhangs
der einzelnen Daten mit der Umwelt bedarf es
nicht.”®® Das Bezirksamt hat unsere Empfehlungen
gepriift und der Petentin schlieBlich nach vier Mo-
naten den gesamten Vorgang — noch dazu gebiih-
renfrei —* zur Akteneinsicht zur Verfiigung ge-
stellt.

Durch eine Vor-Ort-Priifung gelang es uns, der
Petentin zu einer umfassenden und gebiihren-
freien Akteneinsicht zu verhelfen.

14. AUS DER DIENSTSTELLE
14.1 Entwicklungen

Die ersten Erfahrungen nach dem Wirksamwerden
der DS-GVO am 25. Mai 2018 bestiitigen, dass
dieses Datum tatséchlich als Zeitenwende fiir den
Datenschutz insgesamt und fiir die aufsichtsbe-
hordliche Titigkeit der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit (BInBDI) im
Besonderen anzusehen ist.

Die offentliche Debatte um das neue Regelwerk
haben sowohl Biirgerinnen und Biirger als auch
Behorden, Unternehmen und sonstige Einrichtun-
gen fiir das Thema Datenschutz sensibilisiert. Der
Umgang mit personenbezogenen Daten erfolgt
seitdem in vielen Teilen der Gesellschaft bewuss-
ter. Die von einer Datenverarbeitung Betroffenen
fordern zunehmend ihre Datenschutzrechte ein und
bei den verantwortlichen Stellen setzt sich immer
mehr die Erkenntnis durch, dass der Datenschutz
bei der Einfilhrung von neuen Verfahren oder
Produkten bereits von Anfang an beriicksichtigt
werden muss, um so einen spiteren technischen,
finanziellen und biirokratischen Mehraufwand zu
vermeiden.

Diese Entwicklung hat natiirlich erhebliche Aus-
wirkungen auf die aufsichtsbehordliche Praxis.
Durch die immens gestiegene Anzahl von Einga-

23 BVerwG, Urteil vom 23. Februar 2017 — 7 C 31.15

4 Nach § 18a Abs. 4 Satz 3 Nr. 1 IFG ist die Akteneinsicht in Umweltinformationen vor Ort gebiihrenfrei.

Stellungnahme des Senats

139



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

ben, Beschwerden und Beratungsersuchen, die seit
dem Wirksamwerden der DS-GVO an die BInBDI
gerichtet werden, ist der Arbeitsanfall in der
gesamten Behorde nicht mehr zu bewiltigen. Es
konnen bei Weitem nicht mehr alle Anfragen
sachgerecht beantwortet werden, erforderliche Prii-
fungen sind kaum noch machbar.

Besonders problematisch ist die Situation bei der
Bearbeitung von Biirgereingaben. Das Aufkom-
men von Beschwerden hat sich im Vergleich zum
Jahr 2017 nahezu vervierfacht. Allein durch die
Vielzahl der (neu) eingehenden Beschwerden ist
deren zeitnahe Bearbeitung grundsitzlich geféhr-
det. Dies ist insofern kritisch, als die Aufkldrung,
Priifung und Bewertung von Beschwerdesachver-
halten nicht selten zu weiteren ordnungsbehord-
lichen MaBinahmen fiihrt. Eine zeitnahe Bearbei-
tung dieser Vorginge ist daher fiir die aufsichtsbe-
hordliche Titigkeit der BInBDI von zentraler und
iibergeordneter Bedeutung.

Die Zunahme an Beschwerden ist vor allem auch
darauf zuriickzufiihren, dass sich der Zustindig-
keitsbereich der BInBDI erheblich erweitert hat.
War die Behorde zuvor nur fiir die Bearbeitung
von Beschwerden gegen Berliner Behdrden und
Unternehmen zustdndig, hat die DS-GVO mit dem
sog. Marktortprinzip die Zustindigkeit auf alle
(nationalen und europdischen) Stellen erweitert,
die den Berliner Biirgerinnen und Biirgern Waren
und Dienstleitungen anbieten oder ihr Verhalten
beobachten. Die Einfiihrung des One-Stop-Shop-
Prinzips™® erfordert, dass bei allen eingehenden
Beschwerden zundchst zu priifen ist, ob ein
grenziiberschreitender Bezug besteht. Ist dies der
Fall, hat die BInBDI als federfithrende Behorde
alle Aufsichtsbehorden in der EU iiber die Be-
schwerde zu informieren und alle betroffenen Auf-
sichtsbehorden an dem Verfahren zu beteiligen.
Geht bei einer der anderen europdischen Auf-
sichtsbehorden eine Beschwerde mit grenziiber-
schreitendendem Bezug ein und sind dabei die
Rechte von Berliner Biirgerinnen und Biirgern
betroffen, wirkt die BInBDI an dem (europdischen)
Priifverfahren als ,,betroffene Behorde* mit.

Dadurch kommt es zu komplizierten, arbeits- und
zeitintensiven Abstimmungsverfahren mit den an-
deren Aufsichtsbehorden, die zudem in englischer
Sprache und unter strengen Fristen gefiihrt werden
miissen. Um diese neue Aufgabe bewiltigen zu
konnen, wurde die Servicestelle Europaangelegen-

25 Art. 56 DS-GVO
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heiten neu geschaffen. Die Abstimmung bei grenz-
iiberschreitenden Sachverhalten erfolgt iiber das
elektronische Binneninformationssystem (IMI).
Die Anzahl der abstimmungsbediirftigen Fille hat
alle Erwartungen iibertroffen. Seit dem Wirksam-
werden der DS-GVO wurden im Jahr 2018 ca. 500
Fille in das IMI eingestellt. Sdamtliche Fille wur-
den in der Servicestelle Europaangelegenheiten auf
eine mogliche Betroffenheit der BInBDI gepriift.
In iiber 150 Fillen wurde eine Betroffenheit fest-
gestellt, sodass sich die Behorde inhaltlich mit den
jeweiligen Sachverhalten befassen musste.

Nach der DS-GVO koénnen verantwortliche Stellen
ihre Produkte und Dienste (freiwillig) datenschutz-
rechtlich zertifizieren lassen.”®® Die Zertifizierung
kann durch akkreditierte Zertifizierungsstellen oder
auch durch die zustindigen Aufsichtsbehorden er-
folgen. Die Akkreditierung der Stellen wird von
der Deutschen Akkreditierungsstelle GmbH
(DAKKS) zusammen mit den Aufsichtsbehdrden
vorgenommen. Fiir die Aufsichtsbehdrden handelt
es sich um einen vollkommen neuen Aufga-
benbereich. Die Titigkeit als Begutachterin bzw.
Begutachter im Akkreditierungsverfahren erfordert
ein umfangreiches rechtliches und technisches
Spezialwissen. Entsprechende Kenntnisse und
Kompetenzen waren bei den Aufsichtsbehorden
bisher nicht vorhanden. Um sie zu erwerben, haben
einzelne Beschiftigte der BInBDI an Schulungen
der DAKkKS zu den Anforderungen an Zertifizie-
rungsstellen teilgenommen. Nach Mitteilung der
DAKKS lagen bis Mitte Oktober fiir Berlin bereits
neun Interessenbekundungen fiir die Akkreditie-
rung von Zertifizierungsstellen vor. Nur in Nord-
rhein-Westfahlen gab es zu diesem Zeitpunkt mehr
Interessenbekundungen (12).

In den ersten fiinf Monaten gingen bei der BInBDI
ca. 5.000 allgemeine Anfragen von Biirgerinnen
und Biirgern, Unternehmen, Behorden, freiberuf-
lich tdtigen Personen, Vereinen, Verbinden etc. im
Zusammenhang mit der Umsetzung der DS-GVO
ein. Ein groBer Teil der Beratungsersuchen erfolgte
telefonisch. Um die Anfragen zu bewiltigen, wur-
de von Juni bis einschlieBlich August 2018 eine
Telefon-Hotline speziell fiir Fragen zur DS-GVO
geschaltet. Uber diese Hotline konnten die Biirge-
rinnen und Biirger, Unternehmen, Vereine und
freiberuflich tdtigen Personen téglich in der Zeit
von 10:00 bis 13:00 Uhr ihre Fragen zur DS-GVO
kldaren. In den drei Monaten, in denen die Hotline
geschaltet war, gingen dort 2.164 Anrufe ein.

26 Art. 42 DS-GVO
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Seit dem Jahr 2017 bietet die Berliner Beauftragte
fiir Datenschutz und Informationsfreiheit Start-up-
Unternehmen spezielle Sprechstunden an, um die
Entwicklung von Start-up-Unternehmen am Stan-
dort Berlin zu unterstiitzen. Insgesamt wurden im
Berichtszeitraum 55 Beratungen von interessierten
Unternehmen durchgefiihrt. Die Sprechstunden
sind immer weit im Vorhinein ausgebucht. Ob die
Beratung fiir Start-up-Unternehmen im Jahr 2019
weiterhin angeboten werden kann, ist angesichts
der starken Belastung der Mitarbeiterinnen und
Mitarbeiter durch andere (Pflicht-)Aufgaben der-
zeit ungewiss.

Zur Gewinnung von Multiplikatoren bei der Um-
setzung der DS-GVO haben die Dienstkrifte der
BInBDI in Kammern, Verbanden, Behorden und
sonstigen Finrichtungen bis Ende Dezember 2018
in insgesamt 54 Fachvortrigen iiber die Anwen-
dung der DS-GVO informiert. Nicht alle Vortrags-
anfragen konnten im Rahmen der dienstlichen Auf-
gabenbewiltigung beriicksichtigt werden. Deshalb
haben viele Mitarbeiterinnen und Mitarbeiter der
Behorde weitere Vortriage auBlerhalb der Dienstzeit
im Rahmen einer Nebentitigkeit in ihrer Freizeit
gehalten.

Von den fiir den Haushalt 2018/2019 beantragten
15 Stellen wurden der BInBDI fiinf Stellen des ho-
heren Dienstes, vier Stellen des gehobenen Diens-
tes sowie die Stelle einer (Fremdsprachen-)Sekre-
tariatskraft bewilligt. Die bewilligten Stellen konn-
ten, bis auf eine A 15-Stelle in der Abteilung III
(Informatik), alle besetzt werden. Die Besetzung
dieser Stelle gestaltete sich angesichts des allge-
meinen Fachkriftemangels in diesem Bereich pro-
blematisch, sodass diese Stelle Ende 2018 erneut
ausgeschrieben wurde. Die vier weiteren Stellen
des hoheren Dienstes wurden mit juristischen
Fachkriften zur personellen Verstirkung der Ser-
vicestellen Biirgereingaben, der Servicestellen
Europaangelegenheiten und Sanktionen sowie der
Arbeitsbereiche Grundsatzfragen der DS-GVO,
Wirtschaft und Zertifizierung/Akkreditierung be-
setzt. Die Stellen des gehobenen Dienstes wurden
mit Dienstkriften fiir die Sachbearbeitung in den
Servicestellen Biirgereingaben, Europaangelegen-
heiten, Sanktionen, in der allgemeinen Verwaltung
und mit einem Medienpddagogen besetzt.

Die Erfahrungen aus den ersten Monaten nach dem
Wirksamwerden der DS-GVO zeigen deutlich,
dass die mit dem Haushalt 2018/2019 bewilligten
Stellen den Mehrbedarf an Personal, der durch die
Umsetzung der DS-GVO bei der BInBDI entstan-
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den ist, nicht annihernd abdecken. Die BInBDI
kann ihren Aufgaben als Aufsichtsbehorde fiir den
Datenschutz zukiinftig nur ordnungsgemill und
zeitnah nachkommen, wenn der Behorde weitere
Personalmittel bewilligt werden.

14.2 Zusammenarbeit mit dem Abgeordneten-
haus von Berlin

Der Ausschuss fiir Kommunikationstechnologie
und Datenschutz (KTDat) tagte in elf Sitzungen, in
denen die Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit zu verschiedenen Themen
Empfehlungen und Vorschlige abgeben konnte.
Ein besonderer Fokus lag auf der Anpassung des
Berliner Datenschutzgesetzes an das neue europi-
ische Datenschutzrecht.”®’ Dariiber hinaus waren
das elektronische Klassenbuch,”® das Gesetz zur
Anderung des Schulgesetzes® sowie erneut die
IT-Sicherheit und der Datenschutz bei der Chari-
t¢*”° Gegenstand der Befassung im Ausschuss.

14.3 Zusammenarbeit mit anderen Stellen

Die Konferenz der unabhéingigen Datenschutz-
behorden des Bundes und der Linder (DSK)
tagte am 25./26. April in Diisseldorf sowie am 7./8.
November in Miinster und fasste zahlreiche Ent-
schlieBungen zu aktuellen Fragen des Datenschut-
zes.””! Aufgrund des extrem hohen Abstimmungs-
bedarfs im Zusammenhang mit der Datenschutz-
Grundverordnung fanden dariiber hinaus insgesamt
drei Sondersitzungen der DSK statt: am 30. Januar
in Berlin sowie am 11. Juli und 5. September je-
weils in Diisseldorf. Auch die Geschiftsordnung
der DSK musste aufgrund der neuen Anforde-
rungen durch die DS-GVO komplett iiberarbeitet
und ,.europatauglich® gemacht werden. Dies war
ein schwieriger Prozess, der rechtzeitig vor Wirk-
samwerden der DS-GVO erfolgreich zum Ab-
schluss gebracht wurde. Die Herausforderung be-
stand insbesondere darin, Verfahren der Zusam-
menarbeit zu definieren, die die Abstimmung
verbindlicher gemeinsamer Positionen innerhalb
der engen Zeitvorgaben der DS-GVO ermoglichen.
Um dies zu erreichen, wurde das Mehrheitsprinzip
auf fast alle inhaltlichen Bereiche ausgedehnt,
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26% Inhaltsprotokoll KTDat 18/15 vom 15. Oktober 2018, S. 7
269 Beschlussprotokoll KTDat 18/16 vom 12. November 2018, S. 4
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S. 7 ff.

! https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/-beschluesse/
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aullerdem wurden die Vertreterinnen und Vertreter
in den verschiedenen europdischen Gremien
sowohl auf Leitungs- als auch auf Arbeitsebene
mit groferer Selbststindigkeit ausgestattet und die
Verteilung der Zustindigkeiten zwischen den
deutschen Aufsichtsbehdrden wurde stringenter
definiert.

Im Zuge der Neufassung der Geschiftsordnung der
DSK und der Uberpriifung simtlicher Zustin-
digkeiten wurde der Diisseldorfer Kreis, in dem die
Aufsichtsbehodrden fiir den Datenschutz im nicht
offentlichen Bereich bislang zusammengearbeitet
hatten, nach seiner letzten Sitzung am 28. Feb-
ruar/1. Mirz in Diisseldorf aufgelost. Mit der DS-
GVO war diese Struktur nicht mehr darstellbar.
Die inhaltliche Abstimmung fiir diesen Bereich er-
folgt nunmehr im Arbeitskreis Wirtschaft der
DSK, der der DSK zuarbeitet und zum ersten Mal
am 19./20. September ebenfalls in Diisseldorf
tagte.

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland (IFK) tagte am 20. Mirz
in Stuttgart sowie am 16. Oktober in Ulm. Sie
fasste eine EntschlieBung zur Verdffentlichung von
Verwaltungsvorschriften und beschloss ein Grund-
satzpapier mit Vorschligen zur Forderung eines
Kulturwandels in der 6ffentlichen Verwaltung so-
wie ein Positionspapier zur Transparenz der Ver-
waltung beim Einsatz von Algorithmen.””

Die Internationale Konferenz der Beauftragten
fiir den Datenschutz und den Schutz der Privat-
sphare (ICDPPC) fand vom 21. bis 25. Oktober in
Briissel statt und fasste EntschlieBungen zu E-
Learning Plattformen, zu Fragen von Ethik und
Datenschutz bei der Entwicklung und dem FEinsatz
kiinstlicher Intelligenz, zur Zusammenarbeit zwi-
schen Datenschutz- und Verbraucherschutzbehor-
den sowie zu Regeln, Verfahren und der Zukunft
der ICDPPC.””

Die Berlin-Group (IWGDPT) tagte unter unse-
rem Vorsitz am 9./10. April in Budapest sowie am
29./30. November in Queensland.274

Das Global Privacy Enforcement Network
(GPEN) beschiftigt sich mit praktischen Fragen

7 Hierzu niher Kapitel 13. Die Papiere sind abrufbar unter https://www.datenschutz--berlin.de/infothek-und-
service/veroeffentlichungen/beschluesse-ifk/

7 https://icdppc.org/document-archive/adopted-resolutions

7 7u den Ergebnissen siehe 12.1
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der Durchsetzung des Datenschutzes. Auch im Be-
reich der praktischen Umsetzung des Datenschut-
zes hilft der internationale Austausch enorm, weil
dadurch lokale Vorgehensweisen optimiert und
grenziiberschreitend harmonisiert werden konnen.
Die Sitzung fand am 13./14. Juni unter dem Vor-
sitz der israelischen Datenschutzaufsichtsbehorde
in Tel Aviv statt.

14.4 Pressearbeit

Bereits im Jahr 2017 hat unsere Behorde ihre Pres-
searbeit neu strukturiert, um eine hohere Prisenz
des Themas Datenschutz in der Offentlichkeit zu
erreichen und dessen Wichtigkeit fiir jede und je-
den Einzelnen deutlich zu machen.

In diesem Jahr beantworteten wir insgesamt 202
Presseanfragen und konnten unsere Arbeit in die-
sem Bereich annihernd verdoppeln. Ein Schwer-
punktthema war dabei natiirlich die Umsetzung der
DS-GVO. Journalistinnen und Journalisten interes-
sierte in diesem Zusammenhang besonders, wie
sich das Beschwerdeautkommen zahlenmifBig
durch die Rechtsreform entwickelt hat, wegen wel-
cher Themen sich Biirgerinnen und Biirger bei uns
beschwerten und in welchen Bereichen besondere
Probleme der Umsetzung bestanden. Weitere The-
men, die fiir die mediale Offentlichkeit von gros-
sem Interesse waren, waren das Pilotprojekt
,,Sicherheitsbahnhof Berlin-Siidkreuz®, das Volks-
begehren fiir mehr Videoiiberwachung sowie be-
kannt gewordene Sicherheitsmingel beim Zugang
zum polizeilichen Informationssystem POLIKS.
Unser Presseteam stand Journalistinnen und Jour-
nalisten zu diesen und diversen anderen Themen
zur Verfiigung, damit die teils schwierigen daten-
schutzrechtlichen und datenschutztechnischen
Fragen in der Medienberichterstattung verstindlich
und richtig dargestellt werden konnten.

Mit insgesamt 19 Pressemitteilungen wandte sich
die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit mit eigenen Themen an die
Offentlichkeit. So konnten wir in gesellschaft-
lichen Diskursen, wie z. B. im Zuge des Skandals
um Cambridge Analytica und den Datenhandel der
Deutschen Post oder bei der Debatte um ein mog-
liches Verbot von Namen auf Klingelschildern von
Mietshdusern, wichtige Aufkldrungsarbeit leisten.
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Folgende Pressemitteilungen haben wir in die-
sem Jahr veroffentlicht:

146

Datenschutz fiir Kinder: Neue Kinderweb-

seite www.data-kids.de online (8. Januar
2018)

Empfehlungen fiir den Datenschutz im
WHOIS-Verzeichnis bei ICANN (9. Mirz
2018)

Arbeitspapier ,,Aktualisierung der Firm-
ware eingebetteter Systeme im Internet der
Dinge* (12. Mirz 2018)

Einladung zum Pressegesprich: Jahresbe-
richt 2017 (16. Mérz 2018)

Jahresbericht 2017 (23. Mirz 2018)

Datenhandel durch die Deutsche Post —

Wie Betroffene sich wehren konnen
(6. April 2018)

Tag der offenen Tiir und Netzfest: Berliner
Beauftragte fiir Datenschutz und Informa-
tionsfreiheit on the Road (2. Mai 2018)

Zeitenwende im Datenschutz. Neues Da-
tenschutzrecht: Vorsicht, aber keine Panik!
(25. Mai 2018)

Das neue Berliner Datenschutzgesetz — ei-
ne vertane Chance (31. Mai 2018)

Presseinformation — datenschutzkonferenz-
online.de — Homepage der Datenschutz-
konferenz geht online (19. Juli 2018)

Datenschutz bei grenziiberschreitenden
Datenabfragen = zu  Strafverfolgungs-
zwecken — Berlin-Group fordert Standards
(14. August 2018)

100 Tage Datenschutz-Grundverordnung —
Zeit fir eine erste Bilanz (30. Au-
gust 2018)

Warnung vor Abo-Falle der sogenannten
Datenschutzauskunft-Zentrale! (2. Okto-
ber 2018)
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e Berlin-Group verdffentlicht Arbeitspapier
zu vernetzten Fahrzeugen (4. Okto-
ber 2018)

e Positionspapier ,,Transparenz der Verwal-
tung beim FEinsatz von Algorithmen fiir
gelebten Grundrechtsschutz unabdingbar*
(17. Oktober 2018)

e Klingelschilder sind kein Datenschutzpro-
blem (19. Oktober 2018)

e Berliner Datenschutzbeauftragte erdffnet
umfassende Priifung des Betriebs von
Facebook-Fanpages (16. November 2018)

e Neue Datenschutz-Tipps fiir Jugendliche
(26. November 2018)

e Priifung einer elektronischen Gesundheits-
karte (13. Dezember 2018)

Alle Pressemitteilungen sind auf unserer Webseite
unter https://www.datenschutz-berlin.de/infothek-
und-service/pressemitteilungen/ abrufbar. Mit einer
E-Mail an die Adresse presse@datenschutz-ber-
lin.de ist eine Aufnahme in unseren Presseverteiler
moglich.

14.5 Offentlichkeitsarbeit
14.5.1 Veranstaltungen

Am 29. Januar fand auf Einladung der Konferenz
der unabhingigen Datenschutzbehdrden des Bun-
des und der Linder eine zentrale Veranstaltung aus
Anlass des 12. Europidischen Datenschutztages in
der Vertretung des Landes Niedersachsen beim
Bund in Berlin statt. Das Thema lautete ,,Sou-
verdnitét in der digitalen Welt — eine Illusion?*.

Am 5. Mai nahmen wir am gemeinsamen ,,Tag der
offenen Tiir* des Abgeordnetenhauses von Berlin
und des Bundesrats teil. Die Veranstaltung im Ab-
geordnetenhaus von Berlin stand in Verbindung
mit dem 25. Jahrestag des Einzugs des Berliner
Landesparlaments in das Gebdude des ehemaligen
PreuBischen Landtags. Dort prisentierten wir einen
Stand mit Informationsmaterialen zu verschiede-
nen Datenschutzthemen. Auflerdem beantworteten
unsere Fachreferentinnen und -referenten Fragen

Stellungnahme des Senats

147



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2018

rund um den Datenschutz. Folgende Schwerpunkte
wurden angeboten: Betroffenen-Datenschutzrech-
te, Was tun gegen unerwiinschte Werbung? Melde-
register — Wer hat wofiir Zugriff auf ihre Daten?
Die Europdische Datenschutz-Grundverordnung
kommt! Was ist neu? Datenschutz und Schule —
Was ist erlaubt, was nicht? Sowohl der Infostand
als auch das Beratungsangebot stieBen auf groBes
Interesse.

Am 5. Mai war meine Behorde erstmals auch mit
einem breiten Informationsangebot beim Netzfest
der Internetkonferenz re:publica vertreten. Neben
einem eigenen Informationsstand wurden ein Vor-
trag sowie ein Workshop mit Themen rund um die
Anderungen durch die neue europiische Daten-
schutz-Grundverordnung (DS-GVOQO) angeboten.
Das Angebot fand lebhaftes Interesse beim Publi-
kum, das zahlreich auch die Gelegenheit nutzte, ei-
gene Datenschutzfragen zu kldren. Mit deutlich
iber 2000 Besucherinnen und Besuchern im Laufe
des Tages war das Informationsangebot der Berli
ner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit beim re:publica-Netzfest ein voller
Erfolg.

Zur Einfilhrung unserer Kinderwebseite www.
datakids.de wurden die Berliner Grundschulen auf-
gerufen, im Rahmen eines Wettbewerbs die Na-
men fiir die Kinder der Roboterfamilie zu verge-
ben.””” Der Gewinnerin — der Klasse 3b der Grund-
schule am Tegelschen Ort — wurde am 25. Juni in
der Aula der Grundschule im Rahmen einer
feierlichen Zeremonie unter reger Beteiligung der
Kinder die Namenspatenschaft verliehen.

14.5.2 Veroffentlichungen

Durch die verinderte Rechtslage nach Inkrafttreten
der DS-GVO am 25. Mai war es notwendig, alle
Informationsmaterialen auf ihre Aktualitit zu
uiberpriifen und ggf. zu tiberarbeiten. Wir haben im
Mai damit begonnen und bereits eine Reihe von
Broschiiren in aktualisierter oder neu gefasster
Auflage herausgegeben. Folgende Broschiiren
stehen nun allen Interessierten zur Verfiigung:

5 Ausfiihrlicher zur Kinderwebseite siehe 5.5
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Aktuelle Gesetzestexte:

e Datenschutz-Grundverordnung: Zuletzt
am 23. Mai 2018 berichtigter Text der
Verordnung (EU) 2016/679 des Europi-
ischen Parlaments und des Rates vom 27.
April 2016 (Datenschutz-Grundverord-
nung) mit Erwigungsgriinden

¢ Bundesdatenschutzgesetz: Am 27. April
2017 mit Wirkung zum 25. Mai 2018 be-
schlossene Neufassung des Bundesdaten-
schutzgesetzes nach den Anforderungen
der DS-GVO

¢ Berliner Datenschutzgesetz: Neufassung
des Berliner Datenschutzgesetzes (Bln
DSG) fiir den offentlich-rechtlichen Be-
reich Berlins mit Wirkung vom 13. Juni
2018

Broschiiren:

¢ Informationsfreiheit in Berlin: Die Infor-
mationsrechte gegeniiber den Behorden
und sonstigen Offentlichen Stellen des
Landes Berlin regelt das Berliner Infor-
mationsfreiheitsgesetz (IFG). Der aktuali-
sierte Flyer erldutert die Informations-
und andere Einsichtsrechte jedes Men-
schen sowie jeder juristischen Person und
beschreibt das Verfahren und die Ein-
schrinkungen bei der Gewdhrung des
Rechts auf Akteneinsicht und -auskunft.

e Ich suche dich. Wer bist du? Der bereits
in der 12. Auflage erschienene Ratgeber
zu sozialen Netzwerken & Datenschutz
wurde auf den neuesten Stand gebracht.
Die im Rahmen des Berliner Landespro-
gramms ,,jugendnetz-berlin“ von uns und
der Senatsverwaltung fiir Bildung, Ju-
gend und Familie herausgegebene Bro-
schiire gibt zehn wichtige Tipps, wie
Jugendliche ihre personlichen Daten bei
WhatsApp, Instagram und Co. schiitzen
konnen.
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e Meine Privatsphire als Mieter/in: Der
Ratgeber informiert u. a. dariiber, welche
Daten im Mietbewerbungsverfahren ab-
gefragt werden diirfen, wen man zu wel-
chen Anlidssen wihrend der Mietzeit in
die Wohnung lassen muss, unter welchen
Voraussetzungen die Vermieter/innen Vi-
deokameras einsetzen diirfen und wann
Dateniibermittlungen an Dritte zuldssig
sind.

14.5.3 Vortrage

Seit Jahren leisten die Mitarbeiter/innen der Berli-
ner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit eine umfangreiche Vortragstitigkeit
im Rahmen von Kongressen, Workshops und
Schulungen. In diesem Jahr war der Bedarf an
Fachvortrigen besonders grof. Uns erreichten
zahlreiche Anfragen, denen aufgrund der begrenz-
ten Kapazititen leider nur zum Teil entsprochen
werden konnte. Allein in den Arbeitsbereichen
Gesundheit sowie Jugend und Familie mussten 15
Vortragsanfragen abgelehnt werden.

Um die eingeschrinkte individuelle Beratung zu
kompensieren, haben wir dennoch versucht, durch
die tibernommenen Fachvortrige moglichst viele
Multiplikatoren (z. B. bei Veranstaltungen von
Branchenverbidnden, Kammern, Fachverlagen oder
Interessenvereinigungen) zu erreichen. So haben
die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit und die Referentinnen und
Referenten ihrer Behorde in diesem Jahr insgesamt
54 Fachvortrige vor teilweise iiber hundert Teil-
nehmerinnen und Teilnehmern gehalten. Im An-
schluss an die Vortridge wurden regelmaBig Fragen
der Teilnehmerinnen und Teilnehmer diskutiert
und beantwortet. Besonders gefragte Themen wa-
ren dabei:

e Anderungen durch die DS-GVO

Neue Sanktionsregeln

Die Priif- und Aufsichtspraxis der BInBDI

Datenschutz und Medienkompetenz

Datenschutz in Vereinen
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e Die Datenschutz-Folgenabschitzung
¢ Anonymisierung/Pseudonymisierung

e Auswirkungen der DS-GVO auf die
Kinder- und Jugendhilfe

RegelmidBig bieten wir auch an der KinderUni
Lichtenberg (KUL) Vortrdge an. In diesem Jahr
war es eine Veranstaltung am 17. November fiir
Eltern zum Thema ,,WhatsApp, Instagram & Co. —
Von Risiken und Nebenwirkungen“.”’® Der Vor-
trag traf auf grofes Interesse, der Vorlesungssaal
war bis auf den letzten Platz besetzt. AnschlieBend
wurden rund eine Stunde lang Fragen aus dem
Publikum beantwortet. Die Vortrige zum Daten-
schutz bei sozialen Netzwerken werden wir auch in
den kommenden Jahren weiter anbieten. Interes-
sierte Schulen, Universititen und sonstige Bil-
dungseinrichtungen konnen sich bei Bedarf an
Vortriagen zu diesem Thema gern an uns wenden.

Insgesamt konnte nur ein Teil der angefragten
Vortrige geleistet werden. Der tatsdchliche Bedarf
war und ist deutlich hoher.

76 Siehe https://kinderuni-lichtenberg.de/vorlesungen/noch-planung-6
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