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b) Bericht BDI 2015 0001-07
Charité Universitatsmedizin Berlin / UADat/G13

Mangelhafte Verfahrensfihrung:
Sicherheitskonzepte fehlen
(8.4.1, Drs. S. 103)

c) Besprechung gemaR 8 21 Abs. 3 GO Abghs 0005
IT-Sicherheit und Datenschutz bei der UADat/G13
Datenverarbeitung von Patientendaten bei der
Charité Universitatsmedizin Berlin
(auf Antrag der Fraktionen der SPD, der CDU, Die
Linke, Blindnis 90/Die Griinen, der AfD-Fraktion und
der Fraktion der FDP)

Vorsitzender Tom Schreiber: Wir kommen nun also zu den Punkten 2 b) und c) der Tages-
ordnung. Ich begriRe Herrn Staatssekretar Krach sowie Frau Schulte von der Senatskanzlei,
Bereich Wissenschaft, Herrn Prof. Einhdupl, Herrn Prof. Frei und Frau Lurati — von der
Charité-Universitatsmedizin Berlin — sowie Frau Jakschies von der Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung. Ihnen allen ein herzliches Willkommen!

Ich schlage vor, dass zundchst Frau Smoltczyk die Einleitung vornimmt und dass wir an-
schlieBend zur Diskussion des Themas kommen. — Bitte, Frau Smoltczyk, Sie haben das
Wort!

Maja Smoltczyk (Berliner Beauftragte fur Datenschutz und Informationsfreiheit): Vielen
Dank! — Sie haben sicherlich den betreffenden Teil im Jahresbericht gelesen. Es geht darum,
dass bei der Charité eine Vielzahl informationstechnischer Verfahren schon in der Praxis vor-
liegt und auch neu eingefiihrt wird. Bei unseren Prifungen mussten wir allerdings feststellen,
dass die notwendigen Sicherheitskonzepte und -verfahren nicht vorgelegen haben. Wir hatten
schon in der letzten Sitzung daruber berichtet.

Was den Fortgang des Sachverhalts angeht, weise ich darauf hin, dass wir in der vergangenen
Woche eine gemeinsame Sitzung mit Verantwortlichen der Charité hatten, bei der es darum
ging, die Fortschritte zu besprechen und Zeitplane zu erstellen. Wir haben beschlossen, dass
wir uns kinftig regelméRig in einem sehr engmaschigen Zeitabstand treffen — alle sechs Wo-
chen. Gestern bzw. heute ist uns ein Zeitplan vorgelegt worden, der insoweit auch ganz realis-
tisch aussieht. Das ist ein Punkteplan, der in gewissen zeitlichen Abstanden gewisse Mal3-
nahmen und Aktivitaten beinhaltet. Dieses gesamte Verfahren soll Ende 2018 abgeschlossen
werden, was uns moglich und realistisch erscheint, wobei abzuwarten sein wird, inwieweit
das angesichts des Umfangs dieser riesigen Aufgabe, die dabei auf die Charité wartet, wirk-
lich ausreichen wird.

Es ist so — daruiber werden Sie sicherlich auch gleich berichten—, dass die Stelle eines Koordi-
nators in Kirze bei der Charité ausgeschrieben werden soll. Sie ist noch nicht ausgeschrieben.
Es geht um jemand, der die Oberaufsicht Gber die Erstellung dieser Sicherheitskonzepte
haben soll. Eine Person allein wird kaum ausreichen, um dieses Mammutprojekt zu stemmen.
Wir haben gewisse Zweifel, ob die vorgesehene Anzahl an zusatzlichem Personal dafiir aus-
reichen wird, aber das kdnnen die Vertreter der Charité gleich noch etwas genauer ausfiihren.
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Wenn Sie schon jetzt Genaueres zum Inhalt der Prifungen wissen mdchten, wirde ich das
Wort an Herrn Dr. Vollmer weitergeben, der inhaltlich in der Prifung genau drin ist.

Vorsitzender Tom Schreiber: Bitte, Herr Schlémer!

Bernd Schlomer (FDP): Die Priifung bezieht sich auf ein IT-Sicherheitskonzept und dessen
aktuellen Standard, oder bezieht sie sich auf datenschutzrechtliche Aspekte? Das habe ich
jetzt nicht genau verstanden.

Vorsitzender Tom Schreiber: Bitte, Herr VVollmer!

Dr. Ulrich Vollmer (BInBDI): Vielen Dank, Herr Vorsitzender! Herr Schlémer, vielen Dank
fir die Frage! — Das Datenschutzrecht sieht vor, dass bei jeglicher Verarbeitung personen-
bezogener Daten Mallnahmen zu deren Schutz getroffen werden. Solche MalRnahmen haben
das Ziel, dass die Daten z. B. vertraulich bleiben, was auch ein wichtiger Aspekt fur Informa-
tionssicherheit und IT-Sicherheit ist, und sie haben die Zielrichtung, dass die Daten integer
bleiben, d. h. nicht verdndert werden. Stellen Sie sich vor, Sie héatten Unterlagen im Kranken-
haus und auf einmal stdnde dort etwas vollig anderes. Das wére schrecklich fur Ihre weitere
Behandlung.
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Natdrlich soll auch nachvollzogen werden kénnen, wer was mit den Daten getan hat. Wenn
mal jemand in die Daten hineingeschaut hat, der gar nicht in die Behandlung involviert ist, so
sollte man das nachvollziehen kénnen, und zwar gerade dann, wenn wir breite Zugriffsmog-
lichkeiten innerhalb der Institution haben. Man muss nachvollziehen kdnnen, was tberhaupt
innerhalb der Institution, innerhalb der Charité mit den Daten getan wird. Es muss also eine
entsprechende Dokumentation vorhanden sein, und es muss naturlich — das liegt im Eigen-
interesse des Krankenhauses — dafiir gesorgt werden, dass die Daten jederzeit verfugbar sind.
Was niitzt es, wenn das alles in den schénen Geréten gespeichert ist, es aber in dem Moment,
wo die Arztin bzw. der Arzt auf die Daten zugreifen machte, keine Zugriffsmoglichkeit gibt?

Es gibt also eine Reihe von Aspekten, die aus Sicht des Schutzes der personenbezogenen
Daten notwendig sind. Ein Teil davon ist rein informationssicherheitsorientiert, und andere
Aspekte sind umfassender. Wir sind nattrlich an allem interessiert. Wir kontrollieren also
auch, inwiefern die Informationssicherheit gegeben ist, und hoffen, dass bei vielen Institutio-
nen schon ein gewisses Grundverstdndnis vorhanden ist. Normalerweise konzentrieren wir
uns auf das — ich sage mal — Datenschutz-Plus. Hier war es jetzt notwendig, starker in die
Basis einzutreten und sich anzuschauen, wie es tatsachlich mit der Informationssicherheit im
elementaren Bereich und mit dem Schutz der Vertraulichkeit dieser Daten aussieht.

Vorsitzender Tom Schreiber: Herzlichen Dank! — Bitte, Herr Kohlmeier!

Sven Kohlmeier (SPD): Das ist ein Antrag von funf Fraktionen. Ich weil3 nicht, ob es in die-
sem Haus schon oft vorgekommen ist, dass sich fiinf Fraktionen entschieden haben, einen
gemeinsamen Besprechungspunkt anzumelden. Ich méchte zumindest fur die Koalitionsfrak-
tionen kurz begrinden, warum wir uns dafir entschieden haben, und dann kénnen die anderen
Kolleginnen und Kollegen entscheiden, ob ich das umfassend fiir alle richtig dargestellt habe.

Bei der letzten Sitzung vor einem Monat, als wir den Datenschutzbericht fir das Jahr 2015
miteinander beraten haben, haben wir uns — zwischen Uberraschend und schockierend — mit-
einander angehort, wie die Sicherheit bei der Charité war. Wir haben aus dem Datenschutz-
bericht ja bekanntermalien zwei Themenbereiche miteinander bearbeitet, und zwar zum einen
das Outsourcing von Patientendaten und — ich mdchte nicht sagen, dass das schlimmer war —
dann noch mal on the top die IT-Sicherheit. Die hat uns dazu veranlasst, wobei sich alle Frak-
tionen einig waren, dass wir uns dieses Themas annehmen wollen, weil es gravierender ist, als
es nur mal kurz im Rahmen eines Datenschutzberichtes miteinander zu bereden, und dann
rutscht das Thema so weg, wie es Ublicherweise ist.

Ich bin den Vertretern der Charité dankbar, dass sie heute so hochkarétig zu unserer Aus-
schusssitzung erschienen sind, denn das zeigt, dass sie eine entsprechende Sensibilitat fir
dieses Thema haben. Ich betone das deshalb, weil es in diesem Haus nicht immer so ist, dass
geladene Vertreter in so hochkaratiger Form bei uns erscheinen. Manchmal wird dann auch
bloR ein Pressesprecher oder wer immer geschickt, um die Fragen zu beantworten. Deshalb
maochte ich Thnen ausdrucklich danken, dass Sie so hochkaratig erschienen sind.

Wir horten beim letzten Mal — das ist ein wichtiger Punkt —, dass die Charité durch ihre Spit-
zenforschung und Spitzenmedizin bekannt ist, aber bei der IT-Sicherheit hapert es offenbar
ganz erheblich. Ich halte den Bereich der Patientendaten fur absolut wichtig, und zwar aus
unterschiedlichsten Griinden, denn ich selbst mdchte nicht, dass meine medizinischen Daten
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irgendwo herumschwirren oder dass irgendjemand darauf Zugriff hat, der darauf keinen Zu-
griff haben soll, da die IT-Sicherheit von Patientendaten auch die Begehrlichkeiten Dritter
wecken kann. Wir alle kennen die Diskussionen tber Versicherungen usw.

Es ist auch schon vorgekommen, dass sich derartige Daten dort wiedergefunden haben, wo sie
sich nicht wiederfinden sollten, oder dass dort Zugriffe erfolgt sind, die keiner haben sollte.
Deshalb war es beim letzten Mal fiir mich tatséchlich so, dass ich schon deutlich schockiert
war, dass die Datenschutzbeauftragte von enormen Sicherheitsliicken sprach und auch davon
sprach, dass — ich sage mal — einfachste Ubersichten oder einfachste Verfahrensiibersichten
bei lhnen nicht vorgelegen haben, die zumindest die Basis dessen bilden, was die
IT-Sicherheit ausmacht — die Verfahrensubersicht. Ich erhoffe mir von Ihnen eine Antwort auf
die Frage, wie Sie damit umgehen und welche MaRnahmen Sie vorhaben, um die Sicherheit
der Datenverarbeitungsanlage zu gewéhrleisten und die Sicherheit oder den Datenschutz der
Patientendaten zu gewdhrleisten.

Vom Senat wiasste ich gern, welche Malinahmen er fur erforderlich hélt, um hier entspre-
chend zu kontrollieren bzw. seine Aufsicht auszuiben.

Schlussendlich mochte ich von der Datenschutzbeauftragten wissen: Es war eine Frist zur
Vorlage fur die Verfahrensverzeichnisse — bis zum 31. Mérz —, und die ist seit drei, vier
Tagen abgelaufen. Wurden diese Verfahrensverzeichnisse vorgelegt, oder gab es aufgrund der
Gespréche, die Sie offenbar gefuhrt haben, dazu neue Erkenntnisse? AuRerdem wiirde mich
interessieren, Uber welche Zeithorizonte wir sprechen, bis ein substantielles Niveau der
Datensicherheit erreicht wird, bei dem Sie sagen, dass das ein Stand von mittlerer Art und
Gute ist. Man erwartet ja moglicherweise nicht, dass die Einrichtung auch Spitzen-1T-Sicher-
heit gewéhrleistet, aber eine von mittlerer Art und Glite, wie sie in der deutschen Wirtschaft
und bei deutschen Unternehmen maglich und zu erwarten ist, sollte auch dort vorliegen.

Vorsitzender Tom Schreiber: Herzlichen Dank fur die Begriindung unseres Besprechungs-
punkts! — Nun hat Herr Staatssekretar Krach das Wort — bitte!

Staatssekretar Steffen Krach (SKzl): Herzlichen Dank! — Sehr geehrter Herr VVorsitzender!
Sehr geehrte Abgeordnete! Der Abgeordnete Kohlmeier hat es betont: Die Datensicherheit,
gerade dann, wenn es um die Daten von Patientinnen und Patienten geht, hat fur uns als
zustandige Senatsverwaltung natdirlich absolute Prioritat. Deswegen haben wir zlgig, nach-
dem das zum ersten Mal thematisiert wurde, mit der Charité besprochen, inwiefern sie dem
entgegensteuern und die beschriebenen Probleme l6sen kann, und die Charité hat sich dann
relativ schnell zuséatzliche externe Unterstiitzung zur Lésung dieser Probleme geholt. Jetzt ist
festzustellen — auch nach den Diskussionen von vor zwei bzw. vier Wochen in diesem Aus-
schuss —, dass die Dinge, die an der Charité eingeleitet wurden, noch nicht zufriedenstellend
sind. Deswegen hat es in der Vergangenheit bzw. in den letzten Tagen und Wochen noch
einmal verschiedene Gesprache gegeben.

Die Charité hat Meilensteine und einen Zeitplan entwickelt, wie die Probleme behoben wer-
den kodnnen. Wir als zustandige Senatsverwaltung haben schon in der letzten Legislaturperio-
de dieses Thema in unseren regelméBigen Runden mit dem Vorstand der Charité diskutiert
und auch in der letzten Legislaturperiode im Aufsichtsrat Gber die Schwierigkeiten gespro-
chen. Wir gehen natdrlich jetzt davon aus, dass auch im Dialog mit Ihnen diese Schwierigkei-
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ten geldst werden kdnnen. Das Ganze ist komplex in einer so grofRen Institution, wie sie die
Charité nun einmal ist, aber wir als Land haben den Anspruch, nicht nur — wie eben gesagt
worden ist — in der Spitzenmedizin und in der Spitzenforschung gute Arbeit zu leisten, son-
dern auch eine Garantie dafiir zu haben, dass mit den Daten, die es an der Charité gibt und die
nun einmal sehr sensibel sind, gut umgegangen wird. Wir werden daran sicherlich auch in den
nachsten Wochen und Monaten gemeinsam mit der Charité weiterarbeiten. — Herzlichen
Dank!

Vorsitzender Tom Schreiber: Vielen Dank, Herr Staatssekretar! — Das Wort hat nun Herr
Prof. Einhdupl. — Bitte sehr!

Dr. Karl Max Einhaupl (Vorstandsvorsitzender der Charité Universitdtsmedizin Berlin):
Neben mir sitzt Frau Fahron. Sie ist Juristin und seit zwei Jahren in der Compliance-
Abteilung der Charité fur das ganze Thema zustandig, das wir heute diskutieren. — [Janet
Fahron (Behordliche Datenschutzbeauftragte der Charité): Datenschutz!] — Ja, fiir Daten-
schutz zustandig! — Neben Frau Fahron sitzt Herr Opitz. Herr Opitz wurde von uns jetzt nach
diesen ganzen Diskussionen von auf’en engagiert, weil wir die Themen Datensicherheit und
Datenschutz nicht nur intern von denen kontrollieren lassen wollen, die dann moglichweise
zugeben mdssten — falls es so ware —, dass es da Probleme gibt, sondern wir wollen das auch
von auf3en kontrolliert haben, woftr wir Herrn Opitz gewinnen konnten. Rechts von mir sitzt
Herr Giebe, der Geschaftsfiihrer der CFM, die heute ebenfalls noch ein Thema sein wird. Ich
habe mir erlaubt, darum zu bitten, dass sie heute mit dabei sein ddrfen, weil sie in den konkre-
ten Detailfragen selbstverstandlich sehr viel kompetenter sind.

Eine generelle Bemerkung vorab: Ich glaube, niemand in der Charité ist der Meinung, dass
der Datenschutz nicht eines der ganz groBen Probleme auch im Gesundheitswesen ist und
dass gerade im Gesundheitswesen ein hohes Mal an Datenschutz und — dem vorausgehend —
Datensicherheit stattfinden muss, weil es wenig sensiblere Daten gibt als die Gesundheits-
daten einer Person. Ich sage jedoch auch — das ist jetzt nicht der Beginn einer Entschuldigung,
sondern ich sage das deshalb, damit Sie unsere Probleme in diesem Rahmen wahrnehmen —,
dass es ebenso viele Probleme gibt, wo das Gesundheitssystem sehr darunter leidet, dass
Datenschutzrestriktionen gesetzt sind, wo man als kranker Mensch sagt: Eigentlich wére ich
sehr daran interessiert, dass ein schneller Austausch der Daten mdglich ist oder dass in der
Forschung eine schnelle Nutzung von Daten durchgefiihrt werden kann, was dann aber durch
die entsprechenden Regularien behindert wird.

Wir miissen uns dartiber im Klaren sein, dass es in der Charité und auch in anderen Bereichen
keinen hundertprozentigen Schutz im Sinne von Datensicherheit gibt, sondern wir werden
immer eine Balance finden missen zwischen dem, was wir tun miissen, um unsere Patienten
und deren Daten und oftmals auch die Institutionen zu schiitzen, und auf der anderen Seite tun
mussen, um uns in irgendeiner Weise in die Lage zu versetzen, die Aufgaben, die wir zum
Teil auch von lhnen gestellt bekommen, noch zu erfillen.

Herr Kohlmeier! Was mich — ich méchte jetzt nicht sagen: auch schockiert hat — bertihrt hat,
das war lhre Formulierung, es habe Sie ,,schockiert®. Ich méchte jetzt mal ganz frech behaup-
ten, aber wiirde das gern noch von den Experten ausfiihren lassen: Wir haben Probleme, das
ist Uberhaupt keine Frage. Das spielen wir auch nicht herunter, und damit sind wir auch im-
mer offen umgegangen. Aber lhre Formulierung, das sei schockierend, wirde ich nicht ganz
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so Ubernehmen. Wir haben, auch seitdem wir von der Datenschutzbeauftragten Kkritisiert wor-
den sind, eine Menge in die Wege geleitet, um Abhilfe zu schaffen.

Letztlich gibt es keine Begrenzung nach oben, was den Bedarf des Datenschutzes anbelangt.
Es wurde die Frage gestellt, wie viele Ressourcen wir in diesen Bereich investieren. Die Ant-
wort lautet: Ich wirde gern noch viel mehr Ressourcen investieren, aber am Ende mussen wir
das auch irgendwie finanzieren kénnen und in Relation zu anderen Problembereichen an der
Charité setzen. Ich stelle einfach mal die Frage — ich habe mich sehr bemiht, im Vorfeld zu
dieser heutigen Befragung Unterlagen dafiir zu bekommen —: Wie machen das andere Univer-
sitatsklinika? — Und jetzt bin ich schockiert, Herr Kohlmeier, und zwar insofern, als ich er-
kannt habe, dass es keine Uberzeugenden und belastbaren Daten dartber gibt, wie viel jede
einzelne Uniklinik in Datenschutzthemen investiert. Zumindest hat der VUD diese Daten
nicht, und ich konnte auch keine anderen Daten finden.

Uber das Outsourcing von Patientendaten in der spezifischen Bedeutung, in der wir das heute
noch im Zusammenhang mit der CFM diskutieren werden, méchte ich jetzt nichts sagen. Da-
rauf kommen wir nachher noch einmal zu sprechen.

Was das Thema der Verfahrenstbersicht und des Verfahrensverzeichnisses angeht, so war das
einer der ersten Punkte, die wir in unserem Dialog aufgenommen haben. Herr VVollmer! Wir
haben Sie mal in die Charité eingeladen, wo ich darauf bestanden habe, selbst dabei zu sein,
um besser verstehen zu kénnen, wo die Kritik ansetzt. In diesem Bereich ist einiges gesche-
hen. Ich wiirde gern von Frau Fahron deutlich machen lassen, wo wir da momentan stehen.

Die Frage ist: Was tun? — Das war eine Frage, die Sie gestellt haben, und ich kann jetzt nur
ein bisschen summarisch sagen, was wir momentan innerhalb der Charité tun: Natirlich
haben wir dieses Verfahrensverzeichnis aufgestellt, und wir haben uns personell erheblich
verstéarkt. Herrn Opitz nannte ich bereits. Er verfiigt Gber eine groRe Erfahrung — er wird viel-
leicht nachher noch selbst etwas dazu sagen — im Zusammenhang mit Datenschutz und
Datensicherheit sagen. Wenn ich richtig informiert bin, dann haben wir jetzt erst mal 165
Tage gebucht bei Ihnen, mit der Option, noch mehr zu tun. Wir haben das BSI an Bord, um
ein Coaching durchzufiihren, und wir haben auch damals, als plétzlich ein Vorwurf laut
wurde, die Datensicherheit der Charité sei problematisch, das BSI gebeten, das noch mal zu
uberprufen — mit einem entsprechenden Bericht. Wir haben eine Ausschreibung fiir Personen,
die jetzt weiter hier in diesem Bereich arbeiten, und wir haben einen Systemadministrator und
einen Netzadministrator, der zu diesem Thema Informationssicherheit Teile seiner Arbeitszeit
zur Verfligung stellen muss, sodass wir an dieser Stelle schon ein Stlick weiter sind. Herr
Vollmer! Mir wurde zumindest gesagt, dass dieses Konzept auch von Ihnen akzeptiert worden
sei. Ich habe immer wieder gefragt, was Herr Vollmer dazu sagt, und die Antwort lautete,
dieses Konzept sei akzeptiert.

Noch einmal: Ja klar, wir konnten mehr machen, aber wir kdnnen nicht wirklich noch wahn-
sinnig viel mehr bezahlen. Ich weif3 nicht, ob Sie wissen, dass die CFM in die Charité riickab-
gewickelt werden muss. Die Kosten fur die Charité belaufen sich auf ungeféahr 28 Millionen
bis 29 Millionen Euro jahrlich, und die missen wir auch irgendwie verdienen. Und wir kon-
nen nicht einfach den Markt erweitern, indem wir plétzlich anfangen, Dinge zu tun, die Sie
sich auch nicht winschen.
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Insofern lautet am Ende die Frage: Was kénnen wir tun, und was kdnnen wir finanzieren? —
Wie ich eingangs schon sagte: Es gibt leider keine Benchmarks, aber die Kollegen anderer
Unikliniken, mit denen ich bisher zu diesem Thema Kontakt aufgenommen habe, sagten zu-
mindest, dass sie in der Regel eher weniger als mehr in dieses Feld der Datensicherheit inves-
tieren. Das heil3t nicht, dass wir uns am Schlechtesten orientieren wollen, sondern im Gegen-
teil! Zumindest meine Wahrnehmung ist, dass wir, wenn man den Input und den Output be-
trachtet, nicht ganz so schlecht dastehen. Ich méchte kein mittleres Niveau haben, sondern die
Charité hat sich zum Prinzip gemacht, dass wir da, wo wir uns engagieren, tatsachlich Innova-
tionstreiber sein wollen, aber zum Innovationstreiben benétigt man auch das Geld.

Herr Krach sagte, dass wir uns tber dieses Thema relativ hdufig und intensiv austauschen,
und ich kann Ihnen sagen, dass sich Herr Krach sehr energisch und nachfragend dieses The-
mas angenommen hat. Es gibt nahezu keine sogenannten Monatsgespréche, wo wir die Dinge
vorbereiten — auch fur den Aufsichtsrat —, wo Datensicherheit und Datenschutz nicht ein
Thema sind. Insofern kann ich Ihnen sagen, dass das in der Charité eine neue Dimension an
Intensitat gewonnen hat. Das wollen wir auch fortsetzen, und das wollen wir auch gern ganz
offen mit lhnen gemeinsam hier machen, aber verbunden mit der Bitte, dass man auch hin-
sichtlich der Mdglichkeiten, die wir dazu haben, in irgendeiner Form das AugenmaR behdlt,
weil wir ansonsten andere Dinge weglassen mussten. Wir haben den Anspruch, dass wir in-
nerhalb der Republik, was universitare Medizin angeht — — Und das ist anders als in anderen
Krankenh&usern, wir haben ja noch das gesamte Gebiet der Forschung zu bewaltigen. Wir
haben das Problem der Studierenden, die an der Charité studieren und die natirlich auch Zu-
gang zu Patientendaten haben. Insofern vergleichen wir uns mit den Universitatsklinika.

Ich bin sehr daran interessiert, dass wir gerade mit diesem Ausschuss in einem Dialog bleiben
— welche Form wir uns dazu auch immer suchen werden —, um gemeinsam eine verniinftige
und sicherlich auch benchmarkbildende Entwicklung zu starten. — Wenn Sie erlauben, dann
wirde Frau Fahron noch etwas zum Thema Verzeichnis sagen, weil das ein besonderer Punkt
von Herrn Kohlmeier gewesen ist. Wird das akzeptiert?

Vorsitzender Tom Schreiber: Ja, bitte!

Janet Fahron (Behordliche Datenschutzbeauftragte der Charité): Zu lhrer Frage, was wir in
der Charité getan haben: Wir haben versucht, die gesamten Geschaftsprozesse in einer Ver-
fahrensrevision zugrunde zu legen. Das heif3t, wir haben mit allen Geschaftsbereichen der
Charité Interviews gefiihrt und sie dazu gebracht, die Dateimeldungen auszufillen. Ich gehe
davon aus, dass Sie wissen, dass die Dateimeldungen in einem Verfahrensverzeichnis mun-
den. Der Behorde ist ein Verfahrensverzeichnis Ubergeben worden. Wir sind in einem aus
meiner Sicht konstruktiven Dialog, wie das Verfahrensverzeichnis an der einen oder anderen
Stelle noch angepasst werden muss.

Wir haben auch sachdienliche Hinweise bekommen, welche Verfahren wir nicht aufgefihrt
haben, die es z. B. in anderen H&usern gibt und die wir uns noch einmal ansehen mdssen. Ich
mdchte betonen, dass das Verfahrensverzeichnis nichts Festes ist, sondern ich personlich als
Juristin vergleiche es immer mit einer Loseblattsammlung: Man ist stdndig am Anpassen,
Ergénzen und Auffullen. Insofern hat die Charité hier aus meiner Sicht ihre sehr grolRen
Hausaufgaben gemacht und wird das Verfahrensverzeichnis kontinuierlich fortftihren.
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Vorsitzender Tom Schreiber: Herzlichen Dank! — Eine kurze Anregung: Falls die Gbrigen
Eingeladenen noch etwas sagen mochten, dann melden Sie sich bitte! AuRerdem mdchte ich
noch erwahnen, dass die SPD-Fraktion ein Wortprotokoll zu diesem Tagesordnungspunkt
beantragt hat. — Ich hore keinen Widerspruch, dann verfahren wir so.

Ich schlage vor, dass wir, wenn es keine weiteren Stellungnahmen gibt, nun mit den Fragen
der Fraktionen beginnen, diese sammeln und dass dann auch die Datenschutzbeauftragte noch
einmal Stellung nimmt. — Bitte sehr, Herr Schrader, Sie haben das Wort!

Niklas Schrader (LINKE): Vielen Dank! — Erst einmal allgemein: Wenn Herr Kohlmeier
sagt, das sei ein bisschen schockierend gewesen, so teile ich das. Ich weil3, dass es bei der
Charité einen hohen Kosten- und Spardruck gibt, und Sie alle wissen wahrscheinlich, dass
meine Fraktion kein grofRer Fan dieser Ausgrindung der CFM gewesen ist, wobei das jetzige
Problem vielleicht auch eine Begleiterscheinung dessen ist, was damals mit der CFM geplant
war.

Ich habe Verstéandnis daflr, wenn Sie auf Ihre begrenzten Ressourcen verweisen und ein ge-
wisses Augenmal von uns verlangen. Daran ist die Politik ja auch nicht ganz unschuldig. Es
geht jedoch nicht, einfach Gesetze und Vorschriften nicht einzuhalten, und das ist passiert,
denn das Outsourcing der Archivierung von Patientendaten durch ein Unternehmen, das kein
Krankenhaus ist, ist rechtswidrig.

Was das Vorlegen von IT-Sicherheitskonzepten, von Konzepten zur Datensicherheit, und das
einfache Vorlegen von Verfahrensibersichten angeht, so sind das die gangigen Basics, die
unterschritten worden sind. Man kennt sie aus anderen Bereichen als géngige Standards, aber
hier gab es sie nicht, und deswegen war das schon eher ein ungewohnlicher Vorgang, tber
den wir in diesem Ausschuss diskutiert haben. Das war auch der Grund, warum wir dieses
Thema noch einmal aufgerufen haben, um es noch etwas ausfuhrlicher zu besprechen. Wie
wir gehort haben, gibt es Zeitpléane, Milestones und den Versuch, konkret zu fassen, wie man
das bereits in den Brunnen gefallene Kind wieder herauszieht, in der Hoffnung, dass es noch
am Leben ist.

Ich habe noch eine konkrete Frage zur Archivierung: Welchen genauen Ldsungsplan haben
Sie dazu? Bei den IT-Konzepten und Verfahrensubersichten kann man sich vornehmen, diese
zu erstellen, was Sie auch machen. Wie ist es denn bei der Archivierung? Wird einfach
gewartet, bis die CFM wieder zuriick in die Charité eingegliedert worden ist, und dann ist das
sozusagen wieder ein rechtméafiger Zustand, oder geht das auf eine andere Art und Weise?
Greifen Sie dem vor? Wie sehen die Milestones aus, die Sie dazu bis jetzt entwickelt haben?

Vorsitzender Tom Schreiber: Herzlichen Dank! — Bitte, Herr Dregger!

Burkard Dregger (CDU): Vielen Dank, Herr Vorsitzender! — Ich bin der Auffassung, wir
sollten das nicht dramatisieren, sondern die erkannten Fehler analysieren und unterstitzen,
dass sie beseitigt werden. Daftir haben wir schliefflich eine Datenschutzbeauftragte des Par-
lamentes, die uns dabei unterstiitzt. Sie hat bereits einige Missstande identifiziert, sodass wir
das Ganze nicht zu dramatisieren brauchen, sondern wir mussen sehr kooperativ mit der Cha-
rité darauf hinwirken, dass die Missstande beseitigt werden.
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Grundsatzlich ist es wohl zuldssig — so schreibt es jedenfalls die Datenschutzbeauftragte in
ihrem Bericht —, dass auch archivierte Patientendaten ausgelagert werden. Allerdings gibt es
dann hohere Anforderungen an die Unkenntlichmachung der Identitdten. Die Datenschutz-
beauftragte hat uns auch kurz dartiber informiert — und die Charité —, wie die Verfahren zur
Archivierung von Patientendaten abzulaufen haben, damit es nicht zu Sicherheitslicken
kommt. Sie schrieb: Der erste Schritt ist, die Risiken zu bewerten, wenn ein neues Verfahren
eingefiihrt wird, und MaRnahmen zu ihrer Begrenzung zu identifizieren sind. Der zweite
Schritt ist, diese Mallnahmen in einem verninftigen, systematischen Sicherheitskonzept zu
bindeln, und der dritte Schritt ist, die Datenschutzbeauftragte zu beteiligen und ihr dieses
MaRnahmenpaket vorzustellen, damit sie es auf die Restrisiken hin Uberprifen kann. Der vier-
te Schritt ist die Beseitigung der Restrisiken, und der funfte Schritt ist die Dokumentation und
Transparenz, mit dem Ziel, dass jeder Patient in Berlin oder jeder Patient der Charité letztlich
auch nachvollziehen kann, was mit seinen Patientendaten geschieht. Das ist eine berechtigte
und wichtige Interessenlage, die der Gesetzgeber geschiitzt hat.

Wir wissen auch, dass der Umgang von Individuen mit ihren Daten meistens sehr lax ist, aber
das soll nicht unser Malstab sein. Wir wissen weiter, dass die modernen elektronischen
E-Health-Formen der Gesundheitsfiirsorge hohe datenschutzrechtliche Risiken verbreiten,
und zwar noch viel héhere, als wir hier moglicherweise zu bearbeiten haben. Man denke nur
an die Vernetzung von Untersuchungsgeraten, Patientenakten und weiteren Dateien. Da sind
Sicherheitsliicken Tur und Tor gedffnet. Unsere Aufgabe hier ist es doch, einen gewissen
Nachdruck zu erzeugen, dass die Charité als Unternehmen ihren Verpflichtungen nachkommt,
und zwar am besten in Zusammenarbeit mit der Datenschutzbeauftragten, denn sie ist ja unse-
re Datenschutzbeauftragte, die des Parlamentes.

Wenn ich diese funf Schritte gerade benannt habe, ndmlich erstens Risiken bewerten und
MaRnahmen zur Begrenzung finden, zweitens ein vernlinftiges Konzept aufbauen, drittens
dieses Konzept der Datenschutzbeauftragten vorlegen und ihr zur Bewertung geben, viertens
Restrisiken beseitigen und funftens die Dokumentation transparent zu machen, dann wéren
das moglicherweise die Schrittfolge oder die Meilensteine, von denen Sie sprachen, um das
abzustellen. Deshalb meine Frage auch an die Datenschutzbeauftragte: Ist das so vorgesehen,
sich jetzt systematisch mit diesen Themen zu beschaftigen? Wann wére es sinnvoll, dass sich
dieser Ausschuss wieder damit beschaftigt, um auch nachvollziehen zu kénnen, ob und was
sich geéndert hat? — Vielen Dank!

Vorsitzender Tom Schreiber: Herzlichen Dank! — Herr Schlémer, Sie haben das Wort —
bitte!

Bernd Schlémer (FDP): Vielen Dank! — Ich méchte es etwas grundséatzlicher halten und habe
einige Fragen an Sie, und vielleicht kénnen Sie das im Verlauf einfach mal schildern. — Ers-
tens: Gibt es aktuell einen Informationssicherheitsbeauftragten an der Charité?

Zweitens: Gibt es dezentrale Informationssicherheitsbeauftragte? Sind diese in Vollzeit oder
in Teilzeit beschéaftigt? Gibt es einen Nachweis tber Sachkunde, wenn diese dezentralen In-
formationssicherheitsbeauftragten eingesetzt werden, oder ist das irgendein Professor, der das
im Nebenamt macht, weil das einer machen muss?
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Drittens wirde ich gern wissen, ob Sie einen typischen Verlauf schildern kdnnen, wie Soft-
ware in der Charité Berlin eingefuhrt wird. Wie wird das auditiert? Wie wird das zertifiziert
und dann in giltige Verfahrensverzeichnisse tberfiihrt?

Viertens: Von der Senatsverwaltung mdchte ich gern wissen, ob sie die Ansicht teilt, dass
ohne ein aktuelles IT-Sicherheitskonzept die Betriebsgenehmigung eines Krankenhauses
widerrufen werden kann, auch vor dem Hintergrund moglicher Cyberangriffe — das Beispiel
anderer Krankenh&user in Nordrhein-Westfalen. Dazu hétte ich gern einmal eine Einschat-
zung von lhnen,

Funftens: Generell wirde ich gern etwas zu den Rollen und Berechtigungen héren. Wer kann
in der Charité Software einfiihren und Hardware einkaufen? Macht das der Professor selbst?
Fihrt er dann die Software selbst ein? Wie lauft das? — Vielleicht kbnnen Sie uns das einmal
beschreiben.

Vorsitzender Tom Schreiber: Herzlichen Dank! — Bitte, Herr Kohlmeier!

Sven Kohlmeier (SPD): Vielen Dank! — Herr Einhdupl! Wenn ich gesagt habe, dass ich
schockiert war, dann habe ich ein Gefiihl wiedergegeben. Sie kdnnen bei diesem Thema
selbstverstandlich ein anderes Gefuhl haben. Mein Geflihl war in diesem Augenblick tatsach-
lich, dass ich schockiert bin. Man konnte dafiir auch ein anderes Wort gebrauchen, und wenn
man es ins Englische tbersetzt, dann klingt es nicht so dramatisch wie im Deutschen. Ansons-
ten stand die Charité immer so gut da, sie war Uberall Spitze, und dann hérte man so etwas.
Da war ein deutliches Gefélle darzustellen, aber dazu kénnen Sie gern ein anderes Gefuhl
haben.
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Fur mich waren zwei Aussagen von lhnen insofern bezeichnend, und der Kollege Schiémer
hat gerade ein paar Fragen gestellt, die meines Erachtens vollig richtig sind und auch sachlich
in die richtige Richtung gehen: Sie haben Ihre Kollegin, Frau Fahron, zunéchst als Compli-
ance vorgestellt und dann ,,Datenschutz* hinterhergeschoben, oder sie hat es reingerufen. Und
Herr Schlémer hat danach gefragt, ob die Informationsbeauftragten, die Datenschutzbeauf-
tragten dies im Nebenamt machen oder ob das ein Professor macht. — [Bernd Schlomer
(FDP): Informationssicherheitsbeauftragter — CISO!] — Die Informationssicherheitsbeauftrag-
te, wie auch immer. — Sie haben zumindest deutlich gemacht, wie es oft in dem Bereich ja
auch ist: Das macht irgendeiner mit, der nicht schnell genug aus dem Raum gerannt ist, als
irgendjemand gefragt hat, wer es denn machen soll. — Das ist leider in diesem Bereich so.

Deshalb finde ich lhre Aussage, Herr Einhdupl — wenn ich mir erlauben darf, das zu sagen —,
dass man Augenmal bewahren und dies in Relation zu dem sehen mdisse, was Sie ansonsten
alles machen, und dass Sie sich ja nicht um alles kimmern kénnen — so habe ich es zumindest
verstanden, vielleicht habe ich es falsch verstanden —, ein bisschen misslich. Der Datenschutz
hat eine gesetzliche Grundlage. Die findet sich im Berliner Datenschutzgesetz und im Bun-
desdatenschutzgesetz wieder, und daran muss ich jeder halten. Das ist hochgradig dtzend fir
samtliche deutsche Unternehmen — ich sage es mal so deutlich, wie es ist, da muss man kei-
nem etwas vormachen —, aber die Unternehmen mdissen sich daran halten. Punkt! Und daran
muss sich auch die Charité halten.

Im Datenschutzbericht ist deutlich wiedergegeben, wie die Verfahrensabldufe sind, wenn
neue Verfahren eingeflihrt werden, und am Ende steht:

Auf der Basis des Votums der oder des Datenschutzbeauftragten trifft dann die
Krankenhausleitung die Entscheidung Uber die Umsetzung des Verfahrens.

Sie mussen die Entscheidung tber die Umsetzung eines Verfahrens treffen, und Sie sind im
Zweifel auch ordnungsrechtlich daftr verantwortlich, wenn eine Entscheidung nicht getroffen
wurde. Deshalb finde ich die Fragen von Herrn Schiomer richtig. Welche Entscheidung haben
Sie denn bei der Einfihrung von neuen Verfahren getroffen, und wie sind dementsprechend
die Kommunikationswege? Oder lauft das vollig an der Krankenhausleitung vorbei, und die
einen machen die medizinische Leitung, und die anderen machen da ein bisschen Datenschutz
noch nebenbei?

Mich interessiert beim Verfahrensverzeichnis — danach habe ich vorhin schon gefragt —, ob
das zum 31. Mérz fristgerecht vorliegt und ob es die Anforderungen erfillt, die ein Verfah-
rensverzeichnis haben soll oder nicht. Mich interessiert, wer Zugriff auf die Patientendaten
hat. Sie sprachen vorhin davon, dass die Studierenden Zugriff haben. Das leuchtet mir ein,
wenn die da entsprechend mit den Patienten arbeiten. Das klang aber ein bisschen salopp,
wenn ich es so sagen darf. Wer hat eigentlich Zugriff auf die Patientendaten, und wie wird das
kontrolliert? Da ist die Frage von Herrn Schlémer auch richtig: Wie sind eigentlich die Rollen
eingestellt? Wer hat welchen Zugriff auf welchen Umfang welcher Daten? — Mich interes-
siert, mit welchen Fristen oder in welchem Fristenrahmen Sie davon ausgehen, dass Sie hier
einen Zustand erreichen, der mittlerer Art und Gute ist, also einen Zustand, den man nach
dem Bundesdatenschutzgesetz oder dem Berliner Datenschutzgesetz erwarten kann, sodass
die Datenschutzbeauftragte uns hier berichten wirde, dass zwar nicht alles super bei Ihnen ist
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— das muss auch nicht sein —, aber es einen Zustand erreicht hat, der annehmbar ist und womit
man arbeiten kann?

Letzter Punkt: Zur Auslagerung von Patientendaten interessiert mich, wie der aktuelle Sach-
stand ist. Werden die immer noch ausgelagert, oder wird das Verfahren angewandt, wie es im
Datenschutzbericht angeklungen ist: Die Akten werden in einer Kiste outgesourcst, und wenn
die angefordert werden, wird tatséchlich die komplette Kiste ungedffnet wieder zuriickge-
schickt —, oder wie ist das aktuelle Verfahren?

Vorsitzender Tom Schreiber: Herzlichen Dank! — Ich schaue in Richtung der Griinen-
Fraktion und der AfD-Fraktion, ob Sie noch Fragen haben. — [Benedikt Lux (GRUNE): Fra-
gen schon, aber nicht jetzt!] — Das ist nicht der Fall. Dann hatten wir die Fraktionsrunde kom-
plett. Wir kommen jetzt zur Beantwortung der aufgeworfenen Fragen. Beginnen werden Frau
Smoltczyk und Herr Vollmer, es folgt Staatssekretdr Krach, und danach antworten unsere
heutigen Gaste.

Maja Smoltczyk (Berliner Beauftragte fur Datenschutz und Informationsfreiheit): Vielen
Dank! — Wir missen uns mal klarmachen, worum es hier geht: Es geht nicht darum, irgend-
welche Dinge Uberzudramatisieren, sondern es geht um die Feststellung, dass es hier mit um
die sensibelsten Daten Uberhaupt geht, die es gibt. Es geht um Gesundheitsdaten. Wenn
Licken im Sicherheitssystem, im IT-System, vorhanden sind, gibt es Einfallsmdglichkeiten,
die ganz gravierende Folgen haben kdnnen. Wir haben hier noch gar nicht Uber die Aktuali-
sierung von Medizintechnik gesprochen, wo es wirklich hin zu lebensgeféahrlichen Zustédnden
gehen kann.

Zur Frage von Herrn Kohlmeier nach den Verfahrensverzeichnissen: Ja, wir haben Ende Méarz
ein Verfahrensverzeichnis bekommen. Nein, es entspricht nicht unseren Erwartungen. Es ist
sehr lickenhaft. Es sind grof3e Licken, die wir auch schon in dem vorherigen Zustand be-
mangelt hatten. Das betrifft Studien, Auftragsdatenverwaltung, Medizintechnik, Angaben zu
Loschungen, mangelhafte rechtliche Grundlagen. Herr Dr. Vollmer wird das gern gleich im
Einzelnen erldutern. Wir haben uns jetzt darauf verstandigt, dass die Verfahrensverzeichnisse
noch einmal zu Uberarbeiten sind. Als Termin wurde jetzt Ende 2017, wenn ich richtig infor-
miert bin, vereinbart.

Ganz wichtig ist die Herangehensweise der Charité an diese gesamte Fragestellung. Herr
Kohlmeier hat es eben gesagt. Man muss das ausgesprochen ernst nehmen, weil die Folgen
ausgesprochen gravierend sein kénnen. Es ist einfach so, dass man ein in sich geschlossenes
Sicherheitssystem anstreben muss, das sowohl bereits bestehende Verfahren als auch neu ein-
zufiihrende Verfahren betrifft. Uns hat irritiert, dass die Anforderungen noch nicht mal bei
neu einzufiihrenden Verfahren beachtet werden, und das ist ein sehr unbefriedigender Zu-
stand. Ich sehe als sehr positiv an, dass sich die Charité im Augenblick der Sache angenom-
men hat. Ich habe aber Zweifel, ob die Personalstarke, die fir dieses ganze Projekt vorgese-
hen ist, ausreichen wird. Ich glaube, es misste noch verstarkt werden. Wichtig ist eine syste-
matische Herangehensweise, dass man eben das Ganze nicht aus dem Auge verliert. — Die
Einzelheiten konnte nun Herr Dr. Vollmer erldutern.

Vorsitzender Tom Schreiber: Bitte schon!
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Dr. Ulrich Vollmer (BInBDI): Herzlichen Dank! — Sehr geehrte Abgeordnete! Sehr geehrter
Herr Vorsitzender! Ich méchte zu ein paar Fragen etwas detaillierter Auskunft geben. Fangen
wir mit dem Verfahrensverzeichnis an. Frau Smoltczyk hat die grundsatzlichen Punkte schon
genannt. Es liegt uns ein Verfahrensverzeichnis vor, und es war sicherlich eine immense
Arbeit, es zu erstellen. Das sollte man auch mal anerkennen, was die Arbeit der Datenschutz-
beauftragten der Charité in diesem Bereich betrifft. Wenn man auf so einer schwachen Grund-
lage anfangt zu arbeiten und dann so ein Produkt liefert, ist es garantiert eine Menge Anstren-
gung gewesen. Nichtsdestotrotz missen wir feststellen, dass einige Bereiche davon noch nicht
abgedeckt sind. Gerade wenn ich mir den Forschungsbereich anschaue, so ist das misslich,
denn dort gibt es ganz verschiedene VVorgehensweisen, die man alle im Blick haben muss.

Wenn wir uns den Bereich Medizintechnik angucken, so sind wir gerade in so einem typi-
schen Querschnittsbereich, wo Outsourcing und Sicherheit zusammenkommen. Wenn nédm-
lich die Verantwortung flr eine Technik an eine andere Stelle tibergeben wird, die neue, jetzt
in Verantwortung kommende Stelle sich gar nicht daftr in Verantwortung fuhlt und die abge-
bende Stelle es aber abgegeben hat, bleibt eine Liicke. Niemand flhlt sich verantwortlich. Die
Medizintechnik war im Verfahrensverzeichnis nicht enthalten. Die CFM hat fiir diese Medi-
zintechnik lediglich die Verantwortung der Instandhaltung Gbernommen, nicht aber die der
Gewadhrleistung der Informationssicherheit. Die Folge war, dass sich in diesem Bereich nichts
getan hat. Hier ist ein besonderer Bereich, wo es aus dem Outsourcing heraus und aus der
mangelnden zentralisierten Kontrolle fir die Informationssicherheit eine Gefahrdung gibt.

Wir begriiRen es, dass die Charité externe Ressourcen beigezogen hat. Im vergangenen Jahr
waren das noch ganze 16 Personentage ausweislich der Unterlagen, die uns vorgelegt wurden.
Mit 16 Personentagen eines externen Sicherheitsbeauftragten, auch wenn er eine hohe Kom-
petenz hat, 1&sst sich ein solches Projekt nicht auf gute Schienen stellen. Wir hoffen sehr da-
rauf, dass die Charité mit der Ausschreibung der Position eines neuen Informationssicher-
heitsbeauftragten bzw. einer neuen Informationssicherheitsbeauftragten dann tatséchlich je-
manden bekommt, die oder der die Zlgel ein wenig in die Hand nimmt. Echt liegen sie natr-
lich nach wie vor in der Hand des Vorstands. Es liegt am Vorstand, die Gesamtverantwortung
zu Ubernehmen und zu schauen, ob der Prozess vorwaértsgeht, ob es entsprechende Fortschritte
gibt und ob die Meilensteine, die uns jetzt vorgelegt wurden, tatsachlich erreicht werden.

Es liegt uns — wie gesagt: Stand heute — ein solcher Plan fir die Herstellung eines rechtmaéfi-
gen Zustandes vor. Wir reden hier nicht Gber 100-prozentige Sicherheit. Es geht darum, einen
gewissen Basiszustand zu erreichen. 100-prozentige Sicherheit gibt es sowieso nicht. Es wird
immer mal vermutet, dass der Datenschutz das verlangen wiirde. Wenn Sie ins Gesetz hinein-
schauen, so finden Sie dort natrlich, dass die rechtlichen Anforderungen immer berticksich-
tigen, dass nur solche MaRnahmen zu treffen sind, die im Verhdltnis mit dem Schutzziel ste-
hen, und genau das und nicht mehr verlangen wir.

Wir hoffen, dass es in diesem Prozess eine interne Person gibt — auch ein entsprechendes Pro-
jektmanagement —, die das dann in die Hand nimmt. Bis jetzt ist das in dieser Richtung noch
etwas lose.

Es waren noch ein paar andere Fragen aufgeworfen worden, wo ich zu zwei noch etwas sagen

mdchte. Zum einen war die Frage, ob das Kind noch am Leben ist, wenn man diese Projekte
alle durchgefiihrt hat. Das kann man naturlich nicht wirklich wissen, denn ein Problem des-
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sen, dass man es nicht konsequent betreibt, ist, dass man nicht genau versteht, inwiefern sich
jemand Drittes Kontrolle tber die Daten hinzugezogen hat. Es gibt ja auch Player, die das
dann nicht 6ffentlich machen, sondern diese Daten im Geheimen weiter ausnutzen.

Die weitere Frage, die gestellt wurde, war: Wie sieht es tberhaupt mit der Regelung von
Zugriffsrechten aus? — Wir haben es positiv gefunden, dass die Charité die Regelung der Zu-
griffsrechte als einen Bestandteil des Arbeitsplans aufgenommen hat. Im Augenblick ist es so,
dass die Zugriffsrechte in der Charité auBerordentlich weit sind, weiter als in allen anderen
Krankenh&usern in Berlin, die ich kenne.

Vorsitzender Tom Schreiber: Herzlichen Dank! — Herr Staatssekretar Krach, bitte!

Staatssekretar Steffen Krach (SKzl): Vielen Dank! — Ich bin davon Uberzeugt, dass die
Charité jetzt erst mal die richtigen Schritte eingeleitet hat, dass man aber natiirlich zu dem
Ergebnis kommen kann, dass die noch nicht ganz ausreichend sind. Deswegen werden wir in
den kommenden Wochen und Monaten nicht nur in unseren bilateralen Gesprachen, sondern
auch in den entsprechenden Gremien der Charité versuchen, daran weiter zu arbeiten und das
Zu optimieren.

Wichtig ist auch, dass wir gegebenenfalls die Transparenz dieser Schritte erh6hen — sprich:
deutlicher sagen, was wir an der Charité gemacht haben, damit die Sicherheit der Patientenda-
ten bzw. der IT da ist. Ob das nur ein Geflhl ist oder ob es tatsdchlich so ist, ist, glaube ich,
dann zweitrangig. Wir missen einfach gucken, dass wir diese Sicherheit
garantieren und dass wir diesen Anspruch, den wir in anderen Bereichen der Charité haben,
hier auch gewahrleisten. Wenn das bei den Verfahrensverzeichnissen auch noch nicht der Fall
ist — was ja hier bezlglich der Unterlagen, die zum Ende Mérz eingereicht werden mussten,
gesagt wurde —, missen wir da auch noch nacharbeiten. Das werden wir gemeinsam mit dem
Vorstand der Charité und mit allen Beteiligten an der Charité machen.

Es hat noch eine konkrete Frage an den Senat beztiglich der Genehmigung gegeben: Ich muss
mal die Kollegin von der Senatsverwaltung fiur Gesundheit angucken: Wirden Sie die beant-
worten? — Danke!

Gabriele Jakschies (SenGPG): Guten Tag! Mein Name ist Jakschies; ich bin von der Senats-
verwaltung fir Gesundheit. Die Frage ging dahin, wenn ich es richtig verstanden habe, ob es
mdoglich ware, den Betrieb dieses Krankenhauses zu schlielen, wenn die IT-Erfordernisse
nicht ausreichend erfullt sind. — [Bernd Schlémer (FDP): Das ist keine Frage des Wollens,
sondern ob man sie deswegen entziehen muss!] — Genau! Die ordnungsbehdrdliche Genehmi-
gung richtet sich nicht auf die datenschutzrechtlichen Bestimmungen, sondern die ordnungs-
behordliche Genehmigung wird erteilt, wenn das Krankenhaus die Erfordernisse erfullt, die
an ein Krankenhaus dieser Art zu stellen sind, um den Betrieb aufrechtzuerhalten, das heif3t
also, um den Versorgungsauftrag durchzufiihren. Das ist in erster Linie natirlich die medizi-
nische Behandlung der Patientinnen und Patienten in dem Krankenhaus. Entsprechend haben
wir im Landeskrankenhausgesetz formuliert:

Die ordnungsbehordliche Genehmigung wird erteilt, wenn die Erfordernisse fiir die
Errichtung und den Betrieb von Krankenhdusern einschlieBlich ihrer ambulanten Be-
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reiche insbesondere in baulicher, hygienischer, personeller und technischer Hinsicht
erfullt werden.

Mit ,,in technischer Hinsicht* ist die Medizintechnik gemeint, also ob die OPs der entspre-
chenden Technik entsprechen, ob die Gerate der entsprechenden Technik entsprechen und ob
insgesamt die Technik richtig verlegt ist. Entsprechend geht auch die Ordnungsbehdrde beim
Betrieb eines Krankenhauses mit dem Gesundheitsamt — das wissen Sie —, mit dem Gewerbe-
aufsichtsamt und mit dem Bauamt durch das Krankenhaus, und bezuglich dieser Dinge wird
das Krankenhaus tberprift, ob die ordnungsbehdrdliche Genehmigung erteilt werden kann. —
Das erst mal zur Erteilung der ordnungsbehoérdlichen Genehmigung.

Bei der Riicknahme einer ordnungsbehordlichen Genehmigung, die wir im Ubrigen noch nie
in Berlin hatten, muss man auch bedenken: Wenn ein Mangel vorliegt, muss der Verhéltnis-
maRigkeitsgrundsatz natirlich gewahrt bleiben. Eine SchlieBung ist ein ganz elementarer Ein-
griff in das Verfassungsrecht, in Artikel 14 Grundgesetz, sodass man nicht sagen kann: Da ist
ein Mangel, jetzt wird es geschlossen —, sondern wenn eine solche SchlieBung diskutiert wird,
muss erst mal geprift werden, ob es ein milderes Mittel gibt. Das wird hier im Augenblick im
Zusammenhang mit der Datenschutzbeauftragten gemacht. Méangel sind aufgezeigt worden,
und es werden gemeinsam mit der Charité Schritte verabredet, mit denen dieser Mangel mdg-
licherweise behoben wird. Das ist bei allen anderen Dingen, die der ordnungsbehérdlichen
Genehmigung zugrunde liegen, genauso, dass es zundchst einmal darum geht, einen Mangel
zu beheben, bevor man sozusagen den letzten Knall macht, was auch, ehrlich gesagt, fur mich
im Fall der Charité nicht so plastisch vorstellbar ware. — [Benedikt Lux (GRUNE): Privat-
arztelobby!] —

In technischer Hinsicht: Wir haben solch einen Fall noch nicht gehabt, wir haben es auch
noch nie gemeinsam mit der Ordnungsbehdrde geprift. Die Ordnungsbehdrde ist meiner
Meinung nach hoffnungslos damit berfordert, zu prifen, ob die datenschutzrechtlichen Be-
stimmungen eingehalten werden. Die gucken vielleicht bei den Akten, ob sie so gelagert sind,
dass sie nicht jedem zugénglich sind. Bei der Aktenarchivierung sieht die Krankenhausver-
ordnung vor, dass man da auch genauer hinguckt, aber das sind eher Stichproben. Das Know-
how ist da nicht vorhanden, das ist bei der Datenschutzbehdrde vorhanden. Ich muss ehrlich
sagen, ich musste prufen, ob es ein Grund wére, den Betrieb eines Krankenhauses zu schlie-
Ren, der flr die Patientenversorgung zusténdig ist und der ansonsten leistungsféhig ist bezig-
lich der Patientenversorgung, wenn im IT-Bereich Mangel vorhanden sind, die moglicher-
weise behoben werden. Fur mich ist es schwer vorstellbar, dass ich deshalb an die ordnungs-
behordliche Genehmigung herangehe, aber das sage ich jetzt mal ungeschiitzt.

Vorsitzender Tom Schreiber: Herzlichen Dank, Frau Jakschies! — Jetzt gebe ich Herrn Pro-
fessor Einhdupl von der Charité das Wort und dann auch allen anderen, die dazu etwas beitra-
gen kdnnen und die extra deswegen heute hergekommen sind.

Dr. Karl Max Einhaupl (Vorstandsvorsitzender der Charité Universitatsmedizin Berlin): Ich
glaube, Herr Schrader hat als Erster darauf hingewiesen, die Archivierung noch mal zu thema-
tisieren. Ich nehme das mal vorweg: Es gibt beim Thema Archivierung eine unterschiedliche
Rechtsauffassung zwischen uns und der Datenschutzbeauftragten. Wir haben ein Gutachten in
Auftrag gegeben, das diese Rechtsauffassung prifen soll. Um kurz den Hintergrund deutlich
zu machen: Es geht um die Frage, ob die CFM mit uns ein Krankenhaus ist oder nicht.
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Ich wirde Sie sehr herzlich darum bitten, dass wir diese ganze schwierige Diskussion um die
CFM — wir haben auch den Koalitionsvertrag gelesen und wissen, was wir jetzt zu tun ha-
ben — nicht mit dieser Geschichte vermischen und dass man nicht versucht, eine enorm wich-
tige datenschutzrechtliche Betrachtung — das tun Sie nicht, das ist mir klar, aber das ist an
anderer Stelle schon angeklungen — zum Brecheisen zu machen, um das mit der CFM —— In
der Sache CFM sind wir auf einem Weg. Dennoch haben wir ein Rechtsgutachten in Auftrag
gegeben, denn selbst wenn die CFM 100-prozentige Charité-Tochter wird, was Sie ja wollen,
bleibt es immer noch in diesem rechtlichen Sinne eine externe Einrichtung — so, wie das die
Datenschutzbeauftragte sieht. Das ist in anderen Bundeslandern anders geregelt. Man muss
wissen, wie man damit zukulnftig verfahren soll. Ich wiirde gern warten, bis das Rechtsgutach-
ten da ist.

Zur Frage von Herrn Dregger, wann wir uns wieder treffen: Sie missen das entscheiden. Ich
wirde es begriifien — um es mal so zu formulieren —, wenn wir in einem engen Austausch mit
diesem Ausschuss stehen. Es ist unser Anliegen, dass wir nicht nur die Aufgaben erfillen, die
Sie uns stellen oder die uns das Gesetz stellt, sondern dass wir das auch in einem Dialog ge-
meinsam vorantreiben, schon deshalb, weil es auch in Zukunft so sein wird, dass wir nicht in
allen Fragen dieselbe Meinung haben wie die Datenschutzbeauftragte. Dann finde ich es hilf-
reich, wenn der Gesetzgeber dieses Landes sich in diesen Dialog einmischt und uns beiden
hilft. Insofern kann ich nur sagen: Gern und dann, wenn Sie das fiir sinnvoll halten. Wir kon-
nen lhnen gern sagen, wann wir bestimmte Punkte abgearbeitet haben, denn das wére die Vo-
raussetzung fir die Terminfindung.

Herr Schlémer! Ich glaube, die Frage nach der BetriebsschlieBung war eher eine rhetorische
Frage, die auch darauf hinweisen sollte, dass es Folterinstrumente gibt. Auch wir kénnen kein
Interesse daran haben, zu sagen: Dann schlie8t uns eben den Laden, wenn wir das nicht ma-
chen —, sondern natiirlich haben wir ein Interesse daran, das in Ubereinstimmung mit diesem
Ausschuss und mit den Gesetzen zu regeln.

Die néchste Frage wirde ich gern an Frau Fahron tbergeben, ndmlich die Frage, wie die
Software, die in der Charité genutzt wird, auditiert wird. Dazu kommt noch die Frage, wer
eigentlich Software kauft. Auch zu dem Thema ,,Compliance versus Informationssicherheits-
beauftragte* — das war die Frage von Herrn Kohlmeier — wird Frau Fahron noch etwas Kon-
kretes sagen, wenn Sie erlauben.

Vorsitzender Tom Schreiber: Gern!

Janet Fahron (Behdrdliche Datenschutzbeauftragte der Charité): Die gute Nachricht vorab:
Ich mache das vollberuflich, also mit 100-prozentigem Einsatz und mehr. Ich bin lediglich als
behordliche Datenschutzbeauftragte dem Geschéftsbereich Corporate Governance zugeordnet.
Dahinter verbergen sich das Compliance, die Konzernrevision und der Datenschutz. Der Vor-
stand hatte einen Beschluss gefasst, diese Bereiche zusammenzufassen, weil sie ja selbst in
ihrer Aufgabe eine unabhéangige Stellung haben. Insofern bin ich 100-prozentig dabei.

Ich habe das Amt auf Wunsch des Vorstandes Gbernommen — mit der Bitte, ein Datenschutz-

management zu etablieren, und verbunden mit dem Auftrag, das bestehende Datenschutz-
management zu Uberprifen. Das fur Sie als Hintergrundinformation.
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Ein Punkt aus dem Jahresbericht 2015 und der Beanstandung an die Charité war ganz klar, ein
Verfahren zu etablieren, das sicherstellt, dass der Datenschutz friihzeitig mit in die Verfahren,
in die neuen Geschaftsprozesse, wo es Anderungen und auch Softwareeinfiinrungen gibt, ein-
bezogen wird. Dieses Verfahren haben wir inzwischen etabliert durch eine Verfahrensanwei-
sung, die klar einen Geschéftsweg vorgibt, wie neue Software beispielsweise beschafft wird.
Das geht in ein sogenanntes IT-Panel. Dort kann jeder aus der Charité, der ein Budget zur
Verfligung hat, einen Antrag stellen. Schon in dieser friilhen Phase bekomme ich einen Hin-
weis und kann die ersten datenschutzrechtlichen Fragestellungen abgeben. Ich frage zum Bei-
spiel, wenn man eine Software einkauft, fir welchen Geschéftsprozess sie verwendet wird —
wird das im Geschéftsbereich Personal verwendet oder in der Patientenverwaltung? —, und
kann dann schon eine erste Einschétzung abgeben, ob aus erster Sicht ein datenschutzrechtli-
ches Hindernis besteht. Dies ersetzt nicht die datenschutzrechtliche Vorabprifung. Dafir
haben wir inzwischen einen Antrag, der auszufillen ist, etabliert, und wir haben weitere Kon-
zepte hinterlegt, wie auch ein Datenschutzkonzept fur diese Geschéftsprozesse geschrieben
werden muss.

Es gibt immer ein Ubergreifendes Datenschutzkonzept, das sicherlich sehr mit der IT-
Sicherheit und mit der Informationssicherheit im Zusammenhang steht, und dann bleibt im-
mer noch eine Restprufung fiir die einzelnen Einrichtungen ubrig. Die missen wir vorneh-
men. Ich bekomme einen kompletten Datensatz an Unterlagen, der mich in die Lage versetzt,
zukiinftig die Vorabprifung vorzunehmen. — Das zum zukiinftigen Verfahrensablauf.

Der Einkauf der Software ist in der Charité auch zentral geregelt. Das heil3t, nicht jede Klinik
kauft ihre Software einfach ein. Es geht tiber den Geschéftsbereich IT in Verbindung mit dem
Einkauf. Ihre Vorstellung ist vielleicht, dass eine Software eingekauft und bei der IT angeru-
fen und gesagt wird: Wir brauchen jemanden, der das einspielt. — So l4uft es nicht.

Dr. Karl Max Einhaupl (Vorstandsvorsitzender der Charité Universitatsmedizin Berlin):
Und wir haben keinen dezentralen Beauftragten fir Sicherheit.

Janet Fahron (Behordliche Datenschutzbeauftragte der Charité): Wir haben keine dezentrale
Informationssicherheitsbeauftragte. Wir haben einen zentralen Beauftragten extern, und das
ist Herr Opitz.

Wir haben momentan einen Piloten laufen, das heif3t, dass ich die Einrichtungen angeschrie-
ben und sie gebeten habe, mir sogenannte Datenschutzkoordinatoren als Ansprechpartner zur
Verfligung zu stellen, sodass wir gezielter Leute in den Einrichtungen haben, die wir im
Datenschutz auch entsprechend schulen und immer schnell ansprechen kdnnen. Das ist erst
mal ein Pilot. Wir sind noch nicht Gber einen Vorstandsbeschluss gegangen, weil die Freiwil-
ligkeit in der Regel hohere Akzeptanz fur dieses Thema bringt.

Dr. Karl Max Einhaupl (Vorstandsvorsitzender der Charité Universitdtsmedizin Berlin):
Dann war noch die Frage von Herrn Kohlmeier, wer Zutritt zu Patientendaten hat. Wollen Sie
das auch noch kurz beantworten?

Janet Fahron (Behordliche Datenschutzbeauftragte der Charité): Ja! — Jetzt lacht Herr

Dr. Vollmer. — Der Vorstand hat ein anderes Verstandnis von Zugang zu Patientendaten im
medizinischen Bereich, als es z. B. die Orientierungshilfe KIS vorsieht. Man darf aber nicht
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vergessen, dass die Charité ein Krankenhaus der Maximalversorgung ist. Insofern gibt es in-
zwischen ein entsprechendes Protokollierungskonzept, das bei mir noch in der Prifung und
Abstimmung liegt, bevor wir es mit der Datenschutzbehérde abstimmen werden. Auch da ist
die IT, was die Protokollierung anbelangt, im Vorfeld den Hinweisen aus einem Gespréach
gefolgt, das wir mit Herrn Dr. Vollmer hatten. Inwieweit das jetzt genau diesen Vorstellungen
entspricht, ist noch offen, weil wir es noch nicht abgestimmt haben, aber es gibt in der Charité
ein Berechtigungskonzept.

Dr. Karl Max Einh&upl (Vorstandsvorsitzender der Charité Universitatsmedizin Berlin): Der
Kommentar von Frau Smoltczyk war, dass wir das ernst nehmen missen. Sie haben das ein-
fiihrend schon gesagt: Die Tatsache, dass auch ich mir nicht nur jetzt diese zwei Stunden hier
nehme, sondern dass wir in der Charité eine —— Ich glaube, es gibt hochstens noch einen Be-
reich im Moment, die CFM, wo ich téglich oder wdchentlich mehr Zeit investiere als in die-
sen ganzen Bereich von IT-Sicherheit und dergleichen. Also wir nehmen das maximal ernst,
aber wir missen es auch umsetzen kénnen. Das ist ein Weg, der nicht einfach ist.

Frau Smoltczyk! Dann haben Sie gesagt, die Verfahrensverzeichnisse seien lickenhaft und
noch nicht mal bei neuen Verfahren gebe es ausreichende Datensicherheit. — Vielleicht konn-
ten Sie das von lhrer Seite aus noch mal kommentieren.

Janet Fahron (Behordliche Datenschutzbeauftragte der Charité): Das Verfahrensverzeichnis
ist noch nicht vollstandig, das hatte ich hier schon bekraftigt. Wir haben natirlich noch eine
Verfahrensinventur zu machen, was die Studien anbelangt. Das war aber zwischen uns jeder-
zeit ein Dialog. Eine komplette Verfahrensinventur inklusive der Studien ware rein zeitlich
uberhaupt nicht machbar gewesen, denn wir haben auch noch ein Tagesgeschaft zu bewalti-
gen.

Zur Auftragsdatenverarbeitung kann ich insoweit schon Stellung beziehen, als dass mir schon
nach unserem letzte Gesprach Ende Marz eine gute Ubersicht vorliegt, was an Auftragsdaten-
verarbeitungsverhéltnissen vorhanden ist, insbesondere auch da — was gefragt war —, wo die
Charité der Auftragnehmer ist. Mir war nicht so klar, dass wir das auch spiegeln mdissen. Ich
denke, das werden wir erstellen.

Zu lhren anderen Hinweisen — und da muss ich lhnen ein bisschen widersprechen, Frau
Smoltczyk —, mangelhafte rechtliche Grundlagen: Wir haben rechtliche Grundlagen drin im
Verfahrensverzeichnis. Wir werden die noch mal berprufen, aber es hort sich jetzt hier, wie
Sie es gesagt haben, so an, als hatten wir tberall die falsche Rechtsgrundlage stehen. Das
maochte ich noch mal klarstellen. Ich denke, das ist mitnichten so. Wir haben damit gerechnet,
es noch mal Uberarbeiten zu missen. Es sind auch weit tber 60 oder 70 Verfahren in dem
Verfahrensverzeichnis. Insoweit, denke ich, werden wir weiter im Dialog sein. Aus meiner
Sicht erfullt das Verfahrensverzeichnis jetzt aber erst mal den Anspruch, wenn jemand kom-
men sollte, um es einzusehen. Wir haben erst mal ein Verfahrensverzeichnis.
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Es gab noch einige Hinweise zu generellen Regelungen, die man machen konnte, ndmlich
dass man aus Teil 2 — das hatten wir anders gesehen — dem Antragsteller noch bestimmte
Unterlagen zur Verfligung stellen sollte. Das ist inzwischen beauftragt — mir steht auch ein
externer Berater zur Verfligung —, sodass wir auch da generelle Dokumente erarbeiten wer-
den, die dann fir jedermann gleich sind — das heift, jemand kommt jetzt mal nicht in die Pati-
entenverwaltung und mdchte Akteneinsicht haben, sondern mal aulRerhalb der géngigen Ge-
schaftsprozesse, der Verwaltungsprozesse, sodass wir das mit grundsatzlichen Regelungen
zukiinftig regeln werden.

Dr. Karl Max Einhaupl (Vorstandsvorsitzender der Charité Universitatsmedizin Berlin):
Erlauben Sie, dass Herr Opitz noch ganz kurz etwas zu der gesamten Frage sagt, wie das ge-
samte Datensicherheitskonzept der Charité von aulien betrachtet wird? Wir haben Herrn Opitz
gebeten, heute mal seine Sicht zu sagen.

Vorsitzender Tom Schreiber: Gern!

Maik Opitz (Externer Sicherheitsbeauftragter bei der Charité): Guten Tag! Ich bin aktuell der
externe Sicherheitsbeauftragte der Charité, bestellt seit letztem Jahr — Oktober. Ich bin seit
2008 im Bereich der Informationssicherheit aktiv, habe dort zwei Krankenhduser — das Klini-
kum Braunschweig und danach das Uniklinikum in Hamburg — zu einer Zertifizierung nach
IT-Grundschutz gefiihrt. Das Krankenhaus in Braunschweig habe ich an meinen Kollegen
abgegeben, der seitdem dieses Klinikum betreut. Ich bin weiterhin aktiv als externer Berater
im Bereich des UKE, des Klinikums in Hamburg, die seit 2011 durchgéngig ein IT-
Grundschutzzertifikat fir den dort zertifizierten Informationsverbund haben. Ich selbst bin
Auditteamleiter fur die 1ISO 27001 auf der Basis von IT-Grundschutz — oder in Kurzform: als
Auditor beim BSI zertifiziert — und darf auch nebenbei fir die Dekra als Stelle zertifizieren,
die 1SO 27001, die 22301, also Business Continuity Management, und die 20000-1, IT-
Servicemanagement.

Wir in der Charité orientieren uns am Ansatz des IT-Grundschutzes. Wir wollen in der Cha-
rité den IT-Grundschutz umsetzen und haben — das liegt der Datenschutzbehdérde vor — einen
Meilensteinplan aufgestellt, in welchen Bereichen wir die einzelnen Aspekte, die der Grund-
schutz vorsieht, in seiner VVorgehensweise nach 100-2, und in welchen Zeitspannen wir die
einzelnen Themen abarbeiten wollen. Ich denke, es ist ein realistischer Plan, das bis Ende des
nachsten Jahres zumindest auf den hier schon angedeuteten Stand zu heben, dass man sagen
kann: Wir fihren in der Charité ein angemessenes Informationssicherheitsmanagement-
system.

Dann ist heute schon kurz das Thema Sicherheitsliicken angeklungen. Da gibt es immer zwei
Bereiche, einmal aus dem System heraus, das wir fuhren. Das ist immer nur so gut, wie wir
uns intern aufstellen, aber auf der anderen Seite kann man das ganze Thema Informations-
sicherheit — wer hat Uberhaupt die Mdglichkeit, auf Daten zuzugreifen? — aus zwei Sichten
sehen, einmal aus der internen und einmal aus der externen Sicht, also der vermeintliche An-
greifer, der von extern kommt. Da habe ich zumindest in der kurzen Zeit, in der ich in der
Charité aktiv bin, kennenlernen durfen, dass ich sehr kompetente Mitarbeiter dort in der IT
habe, die Themen teilweise schneller erkennen, als es drauBen in den einschldgigen Foren
uberhaupt Hinweise zu gewissen Angriffsszenarien gibt. Selbst, wenn ich sie dann gelesen
habe und meine Kollegen darauf hinweise, dass es dort eventuell Problemstellungen gibt,
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kdnnen sie mir schon immer gewissenhaft sagen: Das haben wir gestern schon erkannt und
MaRnahmen ergriffen. — Das heil3t, die Kollegen sind gerade in dem Zusammenhang schon
sehr weit vorn. Zumindest im Vergleich der Krankenh&user, die ich bis jetzt kennengelernt
habe, ist die Charité an der Stelle schon viel weiter, als andere es aktuell sind. — [Benedikt
Lux (GRUNE): Oh je!] -

Vorsitzender Tom Schreiber: Herzlichen Dank! — Das war nur eine Emotion. — Gibt es wei-
teren Erganzungsbedarf? — Herr Giebe!

Toralf Giebe (Geschéftsfiihrer der Charité CFM Facility Management GmbH): Ich wiirde
sehr gern etwas zum Thema Medizintechnik sagen. Das ist jetzt von unserer Seite etwas un-
kommentiert geblieben. Wir haben in der vergangenen Woche, am Donnerstag, einen ersten
Austausch dazu gehabt. Mir ist es wichtig, das noch mal zu erwéhnen. Wenn bei Ihnen der
Eindruck entstanden sein sollte, die Verantwortlichkeiten seien nicht klar: Die sind klar in
unserem Haus. Es mag sein — Sie haben Hinweise im Bereich der Dokumentation gegeben —,
dass die durchaus auf unserer Seite noch Verbesserungspotenziale nach sich ziehen. Das
nehmen wir auf, da sind wir gern im Diskurs mit Ihnen. Aber ganz wichtig ist mir, darzustel-
len, dass insbesondere der Bereich der Medizintechnik bei uns hochste Sicherheitsstandards
und auch die hochsten Zertifizierungskriterien regelmaRig erfullt. Wir sind nicht nur nach
9001, sondern auch nach der 13485 zertifiziert, und haben dort natirlich klare Verantwort-
lichkeiten geregelt. Ich denke, ein erster, 20-minutiger Austausch ist dafiir nicht hinreichend,
um die These in den Raum zu stellen — ich habe vorhin das Wort ,,Lebensgefahr® vernom-
men —, dass wir dort ein Problem hétten, das wir nicht im Griff hatten. Dem will ich klar
widersprechen.

Zum Bereich Archiv mdchte ich mich kurz duf3ern: Ich bin nicht nur Geschéftsfuhrer der
CFM, ich bin auch Mitarbeiter der Charité, leitender Angestellter in der Charité, und vertrete
die Charité in der CFM. Von daher stellen die aus unserer Sicht dort getroffenen organisatori-
schen Maltnahmen — das fangt an bei der Schulung des Personals, es handelt sich um langjéah-
rig eingesetztes Personal; es geht weiter ber die technischen Sicherheitsstandards, die wir
etabliert haben, also Zutrittskontrollen, Zutrittsregelungen — eine sehr hohe Sicherheit fur die
Patientenakten der Charité her, und es ist nicht so, wie vielleicht der Eindruck entstanden sein
sollte — Sie haben das so beschrieben —, dass durch ein Outsourcing dort ein héheres Potenzial
der Gefahrdung von Patientendaten oder gar Datenmissbrauch entstanden sein kann. Auch
dieser Bereich des Archivs ist zertifiziert nach der 9001. Es gab in den mittlerweile acht Jah-
ren, in den ich in der Verantwortung bin, nicht einen einzigen Fall, in dem irgendein Ver-
dachtsmoment eines Datenmissbrauchs entstanden ist.

Zur Historie: Ich will jetzt keine Vergangenheitsbewaltigung machen. Sie haben gesagt, die
Ausgrindung oder Abbildung der Dienstleistungen in der CFM sei damals rechtswidrig
gewesen. Das stimmt so nicht. Die Ausgrindung ist bekanntermaBen zu 2006 erfolgt. Zum
damaligen Zeitpunkt waren die gesetzlichen Grundlagen noch etwas einfacher. Es gab eine
Anderung des Berliner Landeskrankenhausgesetzes in 2011, wo genau diese strittige Rechts-
auffassung, die Herr Einhaupl beschrieben hat, entstanden ist. Auf diesen Punkt, weil ich
Kopfschitteln auf Ihrer Seite gesehen habe, will ich noch eingehen: Es ist tatsachlich so, dass
es sich hier nicht ausschlieRlich, aber schon um eine Berliner Besonderheit in diesem Landes-
krankenhausgesetz handelt und dies sicherlich einer Klarstellung bedarf. Es gibt Tochter-
unternehmen von Krankenh&usern, die nicht nur die Archivdienstleistungen fiir die eigene
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Mutter realisieren, sondern auch fiir sehr viele andere Krankenhauser und andere Dienstleis-
tungsunternehmen.

Vorsitzender Tom Schreiber: Herzlichen Dank fir die Auskinfte! — Frau Smoltczyk hat
sich gemeldet, und wir haben vier Abgeordnete auf der Rednerliste. Mit Blick auf die Uhr
mdchte ich darum bitten, dass die Fragestellungen vielleicht etwas kirzer gefasst werden. —
Jetzt hat Frau Smoltczyk das Wort — bitte schon!

Maja Smoltczyk (Berliner Beauftragte fiir Datenschutz und Informationsfreiheit): Ich wollte
nur kurz klarstellen, damit hier keine Missverstandnisse entstehen: Ich habe nicht gesagt, dass
diese Verfahrensverzeichnisse vollig ohne Rechtsgrundlagen erstellt worden sind. Es gab be-
stimmte Punkte, wo wir festgestellt haben, dass Rechtsgrundlagen gefehlt haben. Es ging nur
darum, beispielhaft zu zeigen, zu bebildern, um welche Liicken es sich handelt.

Zur Frage von Herrn Dregger, wann es sinnvoll wére, dieses Thema noch mal auf die Tages-
ordnung zu setzen: Ich denke, Ende des Jahres ware vielleicht ein guter Zeitpunkt, weil dann
die Verfahrensverzeichnisse in revidierter Fassung uns vorgelegt werden mussen. Vielleicht
ware das ein Zeitpunkt, noch mal darauf einzugehen. — Jetzt wirde ich gern Herrn
Dr. Vollmer noch mal das Wort geben, wenn Sie erlauben, zu einigen Einzelfragen.

Vorsitzender Tom Schreiber: Bitte!

Dr. Ulrich Vollmer (BInBDI): Herzlichen Dank! — Ich méchte auf drei Punkte eingehen,
zum einen auf den Zugriff auf Patientendaten innerhalb der Charité. Nur ganz kurz: Wir
waren mit der Charité in einem sehr ausfihrlichen Dialog. Es wurde vonseiten der Charité ein
entsprechendes Zugriffskonzept entwickelt. Wir waren damit nicht 100-prozentig, aber zu
90 Prozent glucklich. Es wurde allerdings leider nicht umgesetzt.

Was die Einfihrung neuer Verfahren betrifft, ist es nicht verwunderlich, dass Verfahren, die
jetzt neu eingefuhrt werden, die Anforderungen des Gesetzes nicht erftllen. Man kann fir
kein Verfahren ein Sicherheitskonzept entwickeln, wenn es fur die Infrastruktur noch kein
Sicherheitskonzept gibt. Das eine baut auf das andere auf. Die Charité ist daran, eine entspre-
chende Grundlage zu schaffen, sodass es dann auch fiir neu einzufiihnrende Verfahren ein
Sicherheitskonzept und eine Risikoanalyse geben wird. Das ist ein Schritt, der dann zu erwar-
ten ist. Wir sind aber im Augenblick in der Situation: Nattrlich wird an der Charité etwas in
der IT getan, natiirlich werden neue Verfahren eingefiihrt. Das gehort zu dem Geschaft der
Charité dazu. Diese Einfiihrungen entsprechen im Augenblick nicht dem geltenden Recht.

Zur Medizintechnik: Es ist zweifellos so, dass man sich in 20 Minuten kein vollstandiges Bild
uber die Medizintechnik verschaffen kann, aber es ist durchaus so, dass einige Punkte schon
angeklungen sind, was die Fernwartung der Systeme und die Betriebssystemgrundlage von
einigen Geréaten betrifft. So ist uns dort unter anderem der alte Wiedergéanger Windows XP
begegnet, hat uns angeschaut und gesagt: Ich bin immer noch da. — Es gibt sicherlich einiges,
das auf dem Gebiet der Medizintechnik zu beackern ist, wo auch der Geschaftsbereich IT
einiges dazu beitragen kann und muss, damit diese Technik, die natirlich betriebssicher zerti-
fiziert ist, aber nicht informationssicher zertifiziert ist, weiter betrieben werden kann. Ohne
die kann die Charité nicht funktionieren. Dort hat sich ein zusatzliches Arbeitsfeld aufgetan,
das die Charité einfach noch beackern muss. — So weit zu diesen drei Fragen.
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Vorsitzender Tom Schreiber: Herzlichen Dank! — Wir kommen zur zweiten Runde der
Fraktionen. — Herr Dregger — bitte schon!

Burkard Dregger (CDU): Vielen Dank, Herr Vorsitzender! — Ich musste vorhin etwas
schmunzeln — ich bitte mir das nachzusehen —, als wir (iber den Informationssicherheitsbeauf-
tragten gesprochen haben und die 16 Personentage im Jahr erwahnt wurden. Ich hatte das
Vergnigen, mit Kollegen Kohlmeier in der letzten Legislaturperiode das E-Government-
Gesetz zu schreiben, und wir haben uns im Zuge dessen auch mit der Frage befasst, wie viele
Informationssicherheitsbeauftragte die Berliner Verwaltung besitzt und wie viel Stunden die
daflr hat. Ich will das jetzt nicht ndher ausfiihren, sondern nur sagen: Die Anforderungen, die
wir an andere stellen, sollten wir an uns selbst auch stellen. Da ist genauso viel Luft nach
oben. Das ist wirklich sehr beeindruckend gewesen. Ich will aber die Situation in der Berliner
Verwaltung nicht zum MaRstab erheben, denn das wére der falsche Mal3stab. Daran missen
wir noch ein bisschen arbeiten. Das gilt naturlich auch fir Windows XP, wo wir alle wissen,
dass das auch in der Berliner Verwaltung noch hier und da aufzufinden ist. Also, wir sind da
offensichtlich nicht besser als andere. Insofern ist es gut, wenn man mal eine eigene Nabel-
schau vornimmt und nicht nur auf andere guckt.

Meine abschlieBende Frage ist: Was sind jetzt die ndachsten zwei oder drei Schritte, die die
Datenschutzbeauftragte von der Charité erwartet und deren Erfillung wir im Dezember oder
Anfang des nachsten Jahres abfragen kénnten? — Dann bin ich auch so weit gliicklich. — Dan-
ke!

Vorsitzender Tom Schreiber: Danke schon! — Herr Schlémer!

Bernd Schlémer (FDP): Ich mache es etwas kirzer: Die Charité will ich natirlich nicht
schlielen, das war insoweit eine eher rhetorische Frage. Ich versuche es mal anders herum:
Herr Staatssekretar! Teilen Sie die Auffassung, dass es sich bei der Charité um eine kritische
Infrastruktur handelt, und teilen Sie die Auffassung, dass Sie beziiglich relevanter Sicher-
heitsmangel nach IT-Sicherheitsgesetzgebung meldepflichtig sind? Wie schatzen Sie das ein?
Glauben Sie, dass das Fehlen eines IT-Sicherheitskonzeptes ein relevanter Sicherheitsmangel
und daher auch meldepflichtig nach der Mal3gabe des IT-Sicherheitsgesetzes ist?

Vorsitzender Tom Schreiber: Herzlichen Dank! — Herr Kohlmeier!

Sven Kohlmeier (SPD): Danke schon, Herr Vorsitzender! — Da haben wir ja Glick, lieber
Kollege Dregger, dass wir unseren Koalitionsvertrag in der letzten Legislaturperiode nicht
abgearbeitet haben, wonach Datenschutzverstofie unverzuglich zu melden sind. Insofern ist
die Beantwortung der Fragen des Kollegen Schlomer flr den Staatssekretar vielleicht etwas
einfacher.

Drei Anmerkungen: Ich bedanke mich fur die heutige Beratung, auch wenn deutlich wird,
dass sowohl bei uns als politisch Verantwortliche als auch zwischen Datenschutzbehérde und
Ihnen teilweise andere Auffassungen bestehen, was die Prioritaten bei manchen Fragestellun-
gen betrifft. Ich glaube, das darf und kann mdglicherweise so sein, weil wir alle unterschiedli-
che Aufgaben und unterschiedliche Verantwortlichkeiten haben. Gleichwohl will ich gern das
Angebot des Senats annehmen: Wenn kontinuierlich Gespréache stattfinden, kann der Senat
gern, wenn er es fiir tunlich erachtet, die Ausschussmitglieder tiber den Fortgang informieren,
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damit wir eine Grundlage haben, um nachzuvollziehen, was dort eigentlich passiert und wie
es passiert. Die gleiche Bitte — es kann nur eine Bitte sein — habe ich an die Charité, den Aus-
schuss entsprechend zu informieren, wenn sie der Auffassung ist, sie hétte einen Fortgang zu
verzeichnen, der uns erfreuen konnte, oder wenn sie moglicherweise Unterstiitzung in der
einen oder anderen Richtung braucht. Das nehmen wir gern auf. Auch an dem Rechtsgutach-
ten — wenn es dann vorliegt und Sie es veroffentlichen kénnen und wollen — beziiglich der
Auslagerung von Akten bei der CFM ware ich heil3 interessiert, wenn es der Ausschuss zur
Kenntnis bekommen wiirde. Aber ich habe Verstandnis, wenn Sie sagen, dass es aus unter-
schiedlichsten Griinden nicht zur Verfligung gestellt werden kann oder bloR auszugsweise
oder wie auch immer — einfach fur die weitere Beratung.

AbschlieBend ware mein Vorschlag, dass wir den Tagesordnungspunkt nicht beenden, son-
dern uns vornehmen, ihn am Ende des Jahres oder Anfang nachsten Jahres, wenn die erste
Frist ablauft, hier wieder aufzurufen und dann mit lhnen gemeinsam zu besprechen, welche
Fortschritte es gegeben hat und wo Sie moglicherweise vonseiten der Landespolitik Unter-
stutzung brauchen, was eine Gesetzesdnderung des Landes oder was auch immer betrifft.

Vorsitzender Tom Schreiber: Herr VVallendar!

Marc Vallendar (AfD): Danke, Herr Vorsitzender! — Ich wollte Kollegen Kohlmeier korri-
gieren. Wir sind mittlerweile sechs Fraktionen, die das beantragt haben, es sei denn, ich habe
nicht mitbekommen, dass die Linksfraktion und die SPD schon verschmolzen sind. — [Sven
Kohlmeier (SPD): Ich habe ,alle Fraktionen* gesagt!] — Das kénnen wir im Protokoll nach-
lesen.

Kollege Schrader! Es ist erstaunlich: Die Linksfraktion erkennt die Einhaltung des geltenden
Rechts als wichtigen Grundsatz an. — Das ist korrekt, doch wir haben hier eine missliche Situ-
ation. Wir haben auf der einen Seite die Landesdatenschutzbeauftragte, die Rechtsverstofie
erkennt und vorgetragen hat. Auf der anderen Seite haben wir die Rechtsauffassung der Cha-
rité, die jetzt sogar einen eigenen Gutachter beauftragt hat. Ich persdnlich will nicht den Aus-
tausch und die Daten bewerten — welche Seite in der Hinsicht recht hat —, aber es ist eine
missliche Lage. Die Charité mochte, dass die Vorschriften des Landeskrankenhausgesetzes
geéndert werden, und es bleibt zu befurchten, dass die Lage bei anderen Berliner Kranken-
hausern ahnlich ist. Deshalb meine abschlieRende Frage: Inwiefern hat man eigentlich schon
gepruft, ob es auller der Charité vielleicht auch bei anderen Krankenh&usern in Berlin solche
Missstande gibt?

Man hat jetzt zwei Moglichkeiten: Entweder dndert man das Landeskrankenhausgesetz. Das
geht dann zulasten des Datenschutzes. Das werden vielleicht einige Datenschiitzer nicht gut
finden. Oder — das ist natlrlich die Konsequenz — man muss der Datenschutzbeauftragten
oder der Aufsichtsbehtdrde gewisse Befugnisse einrdumen, die Fristsetzungen, Ordnungs-
gelder und Ahnliches — nicht unbedingt gleich die SchlieRung des Krankenhauses — ermogli-
chen. Entweder man installiert eine Rechtsvorschrift, an die sich alle zu halten haben, dann
muss es Sanktionen geben, wenn man sich nicht daran hélt. Ansonsten kann man die Vor-
schrift eigentlich gleich wieder streichen. Wenn es keine Verpflichtung gibt, rechtlich irgen-
detwas umzusetzen, oder wenn der VerstoRR dagegen keine Folgen hat, dann kdnnen wir hier
sehr lange diskutieren. Die Charité kann beteuern, sie werde dies und das abstellen, und die
Datenschutzbeauftragte wird immer wieder sagen, da musse nachgebessert werden, aber das
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wird im Ergebnis weder dem Datenschutz helfen noch der Rechtsstaatlichkeit. Insofern muss
hier eine Entscheidung getroffen werden vonseiten des Senats, in welche Richtung das nun
gehen soll, ob es mehr Datenschutz geben soll oder mehr Beinfreiheit fir die Krankenh&user
und die Charité, die ja schon vorgetragen hat, dass mit erheblichen Kosten an dieses Problem
heranzugehen ist.

Dann habe ich eine weitere Frage neben der Situation in anderen Krankenhduser: Welche
Schritte plant jetzt der Senat? Wie will er im Zusammenhang mit dem Fall der Charité weiter
vorgehen? Will man eine Gesetzesanderung machen, will man alles so lassen, wie es ist, oder
will man erst mal abwarten, wie der Fall der Charité sich entwickelt? — Danke!

Vorsitzender Tom Schreiber: Herzlichen Dank! — Ich gucke die Vertreter der anderen bei-
den Fraktionen an, ob sie eine Frage stellen méchten. — Sie mdchten nicht, wie ich sehe. Dann
wirde ich Frau Smoltczyk und danach unsere Géste bitten, Stellung zu den offenen Fragen zu
nehmen.

Maja Smoltczyk (Berliner Beauftragte fur Datenschutz und Informationsfreiheit): An mich
war im Wesentlichen die Frage gerichtet worden, was ich von der Charité erwarte oder mir
von der Charité wiinsche. Das ist, dass wir Verfahrensverzeichnisse in der Form bekommen,
wie wir sie zu erkennen gegeben haben, also dass die Punkte nachgebessert werden, die wir
Ihnen mitgeteilt haben.

Das Zweite ist — ich habe gesagt, wir stehen in einem sehr engen Austausch, wir treffen uns
jetzt alle sechs Wochen; das ist ein guter Weg, um gemeinsam die Probleme zu l6sen —, dass
dieser Meilenstein-Zeitplan auch eingehalten wird. Der ist realistisch, aber zugleich ambitio-
niert. Insofern winsche ich mir, dass er tatséchlich so umgesetzt wird, wie er vorgesehen ist,
und ich hoffe, dass wir Ende des Jahres, Anfang néchsten Jahres schon erste Erfolge werden
mitteilen kénnen.

Vorsitzender Tom Schreiber: Herzlichen Dank! — Herr Staatssekretar Krach!

Staatssekretar Steffen Krach (SKzl): Vielen Dank! — Gesetzesédnderungen sind zumindest
aus Sicht der zustandigen Senatsverwaltung/Senatskanzlei zum jetzigen Zeitpunkt zumindest
nicht notwendig. Ich glaube, es ist deutlich geworden, dass sowohl die Charité als auch die
beteiligten Senatsverwaltungen das Problem bzw. die Herausforderungen erkannt haben. Wir
sind der Meinung, dass schon erste richtige Schritte eingeleitet worden sind — das ist hoffent-
lich auch heute deutlich geworden —, dass wir aber noch weiter liefern missen. Das werden
wir auch machen; ich habe das gesagt. Abgesehen davon, dass wir jederzeit hier gern tber die
Schritte berichten, kénnen wir natlrlich zu gegebener Zeit auch noch mal schriftlich deutlich
machen, welche Schritte von der Senatskanzlei und von der Charité unternommen worden
sind. Das mussen wir in den ndchsten Wochen und Monaten machen, damit transparent wird,
dass sich wirklich in den letzten anderthalb, zwei Jahren an der Charité etwas vollig verandert
hat, nachdem das zum ersten Mal thematisiert worden ist. Daran werden wir arbeiten, aber
Gesetzesanderungen sind aus meiner Sicht zum jetzigen Zeitpunkt daflr nicht zwingend not-
wendig. — Herzlichen Dank!

Vorsitzender Tom Schreiber: Herzlichen Dank! — Frau Schulte hat sich noch gemeldet und
auch Prof. Einhaupl.
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Barbara Schulte (SKzl): Dann uberlasse ich Herrn Einh&upl das Schlusswort. — Ich wollte
erganzend zu dem, was Herr Giebe gerade bezlglich der Archivierung und Digitalisierung der
Patientenakten gesagt hat, darauf hinweisen, dass aus meiner Sicht wirklich keine Gefahr fur
die Patientendaten droht. Denn Herr Giebe ist leitender Mitarbeiter der Charité, in Personal-
union Geschéftsfuhrer der CFM, und im CFM-Leistungsvertrag bezlglich dieser Aufgaben
wurde das Direktions- und Weisungsrecht auf den Arztlichen Direktor der Charité (ibertragen.
Das heil3t, die Mitarbeiterinnen und Mitarbeiter, die dort diese Aufgaben ausfihren, unterlie-
gen eindeutig den Kontroll- und Weisungsrechten der Charité. So glaube ich, dass die Daten
de facto nicht geféhrdet sind. Das wiirde ich gern vielleicht zur allgemeinen Beruhigung mit
auf den Weg geben.

Vorsitzender Tom Schreiber: Kurz dazu — Herr Kohlmeier!

Sven Kohlmeier (SPD): Wir waren fast mit dem Thema durch, und jetzt haben Sie noch
etwas Spannendes gesagt. Darf ich Ihnen den Datenschutzbericht, Seite 102, vorhalten? Dort
wird das Outsourcing der Archivierung von Patientenakten dargestellt, die dann irgendwohin
geliefert und in unverschlossenen Behaltnissen aufbewahrt werden. Ich zitiere:

Dabei war es ihm moglich, Einsicht in die Patientenakte zu nehmen. Dies stellt eine
Verletzung der arztlichen Schweigepflicht und einen Verstol3 gegen die datenschutz-
rechtlichen Bestimmungen dar.

Die Auffassung der Datenschutzbeauftragten in diesem Punkt teilen Sie also nicht? Die ist
also lhrer Auffassung nach unzutreffend?

Vorsitzender Tom Schreiber: Frau Schulte!

Barbara Schulte (SKzl): Ich habe darauf hingewiesen, dass meiner Ansicht nach de facto
hier keine Gefahrdung der Patientendaten gegeben ist.

Vorsitzender Tom Schreiber: Herr Kohlmeier!

Sven Kohlmeier (SPD): Wenn de facto keine Gefédhrdung der Patientendaten vorliegt, wie
sieht es dann aus: Wurde rechtlich eine Gefédhrdung der Patientendaten nach lhrer Auffassung
vorliegen?

Barbara Schulte (SKzl): Es gab vorhin unterschiedliche Rechtsauffassungen dazu, und die
wollte ich jetzt mal ausklammern.

Vorsitzender Tom Schreiber: Herr Prof. Einh&upl — bitte!

Dr. Karl Max Einh&aupl (Vorstandsvorsitzender der Charité Universitdtsmedizin Berlin): Mit
Blick auf die Zeit will ich aus allem, was in der zweiten Runde gesagt wurde, nur einen Punkt
herausgreifen, und der ist in der Tat an dieser Stelle am besten adressiert, weil ich glaube,
dass wir in einen Dialog treten mussen. Es geht darum, dass im § 24 Krankenhausbehandlung
— ich weil nicht genau, wie dieses Gesetz heil3t, aber ich habe mich mittlerweile beraten las-
sen — und im § 25 — Datenschutz bei Forschungsvorhaben — in der Tat ein Dialog stattfinden
muss. Es geht ganz konkret darum, ob z. B. der Chirurg auf die Daten des Internisten oder des
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Kardiologen zugreifen darf. In der Charité ist das so geregelt, dass er das nicht kann und nicht
darf. Wir reden jetzt Gber Forschung. Er darf das nicht tun.

Aber ebenso wie Krankenversorgung ist nattrlich die Forschung ein Thema, wo wir gerade
diese Barrieren zu beseitigen versuchen. Wir reden hier standig von transnationaler For-
schung, wir reden davon, dass wir interdisziplindr forschen, und dann stehen aber solche Din-
ge im Prinzip — ich sage mal — wirklich im Wege, um einer modernen Forschung, aber auch
einer modernen Krankenversorgung gerecht zu werden. Ich finde, dass das Parlament schon
der richtige Platz ist, wo diejenigen, die ich vertrete, namlich die Leute, die die Forschung
organisieren missen, und diejenigen, die dazu die rahmenbestimmenden Gesetzes machen, in
einen Dialog treten miissen, inwieweit das noch zeitgeman ist.

Anders herum gesagt: Wir arbeiten gerade mit an einem Antrag, Daten der medizinischen
Informatik auszutauschen. Das BMWEF hat viel Geld auf den Tisch gelegt, um die deutschen
Universitatsklinika dazu zu bringen, dass sie Daten austauschen. Das heif3t natirlich auch,
dass wir uns dartiber Gedanken machen mussen, an welchen Stellen dieser Trend, der sich in
der ganzen Welt in der Forschung abzeichnet, durch gesetzliche Rahmenbedingungen zu be-
gleiten ist, sowohl auf der Seite der Sicherheit als auch auf der Seite der Mdglichkeiten. Da
kann ich jetzt schon sagen, dass das ein Thema werden wird und ein Thema werden muss
zwischen uns, denn wenn wir versuchen, das ziellos aufzubauen oder zumindest zu behalten,
werden wir den Anforderungen, die an uns international gestellt werden — nicht nur jetzt in
Berlin, das ist ein deutsches Thema —, nicht mehr gerecht werden kdnnen.

In diesem Sinne bin ich sehr dankbar, Herr Kohlmeier, dass Sie gesagt haben, dass wir hier
eine vielleicht neue, bessere — wie immer Sie das wollen — Kultur des Austausches zwischen
uns und Ihnen brauchen. Sie kdnnen sicher sein, dass ich auf Einzelne von lhnen zukommen
werde, um mit Ihnen solche Themen zu diskutieren, weil ich glaube, dass wir hier neue Pfade
beschreiten mussen. Insofern sage ich noch mal: Natlrlich halten wir uns an Gesetze, und
wenn wir gegen Gesetze verstoRen haben, haben wir das nicht mit bésem Willen gemacht,
sondern haben wir das vielleicht gemacht, weil wir uns dessen nicht so bewusst gewesen sind.
Ich behaupte jetzt ganz frech: Wenn Sie irgendwo in Deutschland in solche groRen Kliniken
oder auch in Universitéatsklinika gucken, dann werden Sie erleben, dass es dort mindestens so
schockierende Missachtungen gibt. Darum ist es gut, dass wir jetzt hier sitzen und das austau-
schen. Das missen wir aber in einem gemeinsamen Dialog auch fortfuhren.

Vorsitzender Tom Schreiber: Herzlichen Dank fir die Ausfihrungen! Wir haben einige
Punkte miteinander verabredet. — Herr Schldmer hat aber noch eine kurze Frage.

Bernd Schlémer (FDP): Meine Frage ist nicht beantwortet worden. Nach dem IT-Sicher-
heitsgesetz sind relevante Sicherheitsméngel meldepflichtig — nach bundesdeutschem Gesetz.
Hélt der Staatssekretar es fur geboten, dieser Meldepflicht nachzukommen — oder nicht?

Vorsitzender Tom Schreiber: Herr Staatssekretar!
Staatssekretar Steffen Krach (SKzl): Wir sind jetzt in einem Austausch tber den Grad der
Mangel. Da gibt es jetzt zwischen der Charité, uns und denen, die fir den Datenschutz

zustandig sind, einen weiteren Austausch. Ich glaube, dass wir alle miteinander festgestellt
haben, dass es noch Probleme und Méngel gibt, aber dass in den letzten anderthalb Jahren

- bu/krii -



Abgeordnetenhaus von Berlin Seite 28 Wortprotokoll UADatG13 18/3
18. Wahlperiode 3. April 2017

schon die richtigen Schritte eingeleitet worden sind. — [Bernd Schlémer (FDP): Mir geht es
um ja oder nein! Glauben Sie, dass es meldepflichtig ist oder nicht? — Frank Zimmermann
(SPD): Wir sind hier kein Gericht!] — Zum jetzigen Zeitpunkt sind wir weiterhin im Aus-
tausch daruber, und ich glaube, dass wir die Mangel so schnell wie moglich beseitigen kon-
nen.

Vorsitzender Tom Schreiber: Herzlichen Dank! Herzlichen Dank auch an Frau Fahron,
Frau Jakschies, Frau Schulte, Herrn Opitz, Herrn Giebe und Prof. Einhdupl fir die Debatte
und die Diskussion! — Ich wirde vorschlagen, die Besprechung zu Punkt 2 b) abzuschliel3en
und zu 2 c¢) zu vertagen. Wurde das die Zustimmung finden? — Ich sehe heftiges Nicken, dann
verfahren wir so.

Punkt 3 der Tagesordnung

Verschiedenes

Siehe Beschlussprotokoll.
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