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Hierzu: Anhdrung

Vorsitzender Frank-Christian Hansel: Als Anzuhorende zu diesem Punkt begriifie ich ganz
herzlich Herrn Prof. Dr. Bernd Hirschl, Leiter Forschungsfeld Nachhaltige Energiewirtschaft
und Klimaschutz beim Institut fiir 6kologische Wirtschaftsforschung — schon, dass Sie da
sind! —, Herrn Wolfgang Neldner, Geschiftsleiter Landesbetrieb Berlin Energie, und Tobias
Schwemer, Leiter Betriebsorganisation Stromnetz Berlin GmbH. — Schonen guten Tag! — Wir
machen wie immer ein Wortprotokoll. Wer mdchte seitens der Fraktionen begriinden? — Herr
Dr. Efler, bitte sehr!

Dr. Michael Efler (LINKE): Vielen Dank, Herr Vorsitzender! — Liebe Kolleginnen und Kol-
legen! Wir haben uns in diesem Ausschuss schon sehr oft {iber Energiepolitik unterhalten,
aber immer vor dem Hintergrund des Klimaschutzes; es ist klar, dass dort der Schwerpunkt
liegt. Aber es gibt noch andere wichtige Fragen in der Energiepolitik und Energiewirtschaft,
zum Beispiel die Frage der Energiesicherheit, Versorgungssicherheit. Deswegen bin ich sehr
froh, dass wir uns heute {liber Stromausfille und Notstromstrategien fiir Berlin und tiber kriti-
sche Infrastrukturen unterhalten werden. Ich will vorausschicken: Ich glaube, es gibt keinen
Grund fiir Alarmismus. Wir haben eine relativ gute und sichere Stromversorgung in Deutsch-
land — zumindest immer gehabt —, allerdings hatten wir in den letzten Jahren eine Reihe von
Vortfillen. Allen bekannt diirfte der Stromausfall in Treptow-Kd&penick sein; ich nehme an,
dass wir dariiber noch einiges erfahren werden. Im letzten Jahr waren alle Berlinerinnen und
Berliner 34 Minuten ohne Strom — das ist ein Negativrekord; ein kleiner, aber immerhin. Wir
wollen das natiirlich aufarbeiten, aber vor allem nach vorne sehen und schauen, inwieweit wir
fiir zukiinftige Stromausfille gewappnet sind. Was hat sich aus den bisherigen Ereignissen
ergeben? Was ist im Risikomanagement getan worden? Was kdnnen wir tun, um andere Be-
reiche der Daseinsvorsorge — Krankenhduser, Verkehrsversorgung und andere Energienetzte,
die moglicherweise betroffen sind — zu schiitzen? — Ich freue mich sehr auf die Anhérung und
auf die Ausfiihrungen der drei Herren!

Vorsitzender Frank-Christian Hansel: Wer mochte das bei der CDU machen? — Herr
Schultze-Berndt!

Jiirn Jakob Schultze-Berndt (CDU): Es handelt sich um die Drucksache 0006 — das ist die
sechste Drucksache, die wir iiberhaupt eingebracht haben; das heil}t, wir haben uns sehr recht-
zeitig, schon zu Beginn der Legislaturperiode, mit diesem Thema beschéftigt, weil es uns am
Herzen liegt, weil es etwas ist, das in der vergangenen Legislaturperiode tatséchlich haufiger
mal besprochen wurde: Wie gehen wir mit der kritischen Infrastruktur um? — Wir wollen ger-
ne wissen, welche MaBnahmen im Verlauf der letzten Jahre ergriffen wurden; wir wollen ger-
ne wissen, was sich durch Bedrohungslagen an Anderungsbedarf ergeben hat; wir wollen ger-
ne wissen, was es liber die Landesgrenzen hinweg bei den Stromschwankungen an kritischen,
problematischen Fluktuationen gibt, welche Reaktionsnotwendigkeiten es gibt; wir wollen
gerne wissen, welche gesetzlichen Vorgaben es gibt, die im Laufe der letzten Jahre neu ge-
schaffen wurden; wir wollen gerne wissen, wo Sie zusétzlichen Handlungsbedarf sehen.

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Dann beginnen wir auch gleich mit

der Anhorung. — Herr Prof. Dr. Hirschl, Sie haben eine Prdsentation vorbereitet. Sie haben das
Wort. — Bitte sehr!
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Prof. Dr. Bernd Hirschl (Institut fiir 6kologische Wirtschaftsforschung GmbH): Vielen
Dank!

Verwundbarkeit und Resilienz
digitaler Energiesysteme

Oder: Warum Notstromstrategien auf Basis erneuer-
barer Energien uberlebenswichtig sein konnen

Ausschusssitzung WIEnBe
Berliner Abgeordnetenhaus, 2.3.2020

Prof. Dr. Bernd Hirschl
IOW — Institut fur 6kologische
Wirtschaftsforschung, Berlin

und
BTU Cottbus-Senftenberg

b-tu ‘i|6|w

Ich freue mich, dass wir dieses Thema auf die Agenda nehmen. Diejenigen, die damals den
Entstehungsprozess des Berliner Energie- und Klimaschutzprogramms verfolgt oder mitge-
staltet haben, haben vielleicht noch in Erinnerung, dass wir damals eine Maflnahme in dem
Programm hatten, die erneuerbare Notstromversorgung adressiert hat. Die ist letzten Endes in
der Senatsvorlage rausgeflogen, insofern freue ich mich, dass wir das Thema wiederaufgrei-
fen, denn es ist nicht weg — die Notlage, sich damit auseinanderzusetzen, nimmt eher zu. Wir
haben eingangs {iber Viren, die uns bedrohen, gesprochen — das ist auch mein Fokus in der
Présentation. Ich will nicht das Problem der kabeldurchtrennenden Bagger, sage ich mal, ad-
ressieren, sondern eher die Cyberbedrohung, weil — das werde Sie sehen — ich der Meinung
bin, dass das die deutlich groBBere Herausforderung ist.

Ich will Sie ein bisschen mit dem Thema der Verwundbarkeit und Resilienz digitaler Energie-

systeme vertraut machen und darauf kommen, warum Notstromstrategien auf Basis erneuer-
barer Energien tatséchlich liberlebenswichtig sein konnen.
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B. Hirschl, IOW & BTU: Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WIEnBe [ 2.3 2020

Kurzvorstellung
Prof. Dr. phil. Dipl-Ing-Oec. Bernd Hirschl

— Leiter der Abteilung Nachhaltige Energiewirtschaft und Klimaschutzam
Institut fiir 6kologische Wirtschaftsforschung IOW (GmbH, gemeinniitzig), Berlin

i ‘ 0' ’W — seit 1985 Forschung und Politikberatung fir nachhaltiges Wirtschaften

— Standorte Berlin und Heidelberg, tiber 60 Mitarbeiter/innen aus Wirtschafts- und Sozial-,
Ingenieur- und Naturwissenschaften

- Langjéhrige Erfahrungen in der Analyse, Entwicklung und Bewertung von Innovationen und
Mérkten sowie politischen Instrumenten und Klimaschutzstrategien

— Unabhangig, 100% durch Drittmittel finanziert; Gberwiegend dffentliche Auftraggeber

— www.icew.de

- LeiterFachgebietMana%ementre ionalerEnengli_eversorgun ssysteme an der
Brandenburgischen Technischen Universitat (BTU) Cottbus-Senftenberg (Lausitz)

botU — https://www.b-tu.de/fg-energieversorgungsstrukturen

— Ausgewahlte Funktionen

— Mitarbeit im Akademienprojekt Energiesysteme der Zukunft ESYS,
u.a. AG Resilienz digitaler Energiesysteme, AG De/Zentrales Energiesystem

— Sprecher des Berliner Klimaschutzrates b-tu ‘ 1|O|W

Hintergrund: Es gibt dazu Forschungsvorhaben — das will ich kurz halten —, auch das Akade-
mienprojekt Energiesysteme der Zukunft befasst sich im Moment mit einer Arbeitsgruppe
recht umfangreich damit; das heif3t, da ist einiges in Bewegung. Auch einige der Reallabore —
den Begriff kennen Sie, vielleicht auch einige Projekte, die SINTEG-Projekte etc. — beschaf-
tigen sich zunehmend damit. Ein paar Punkte, die ich gleich als Losungsansitze skizziere,
werden dort schon in Ansédtzen behandelt, nur in Berlin noch nicht so intensiv.
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B_Hirschl, IOW & BTU® Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WiEnBe [ 2.3 2020
Megatrends Digitalisierung und Elektrifizierung
Oder: Das digitale Stromsystem wird zur Leit-Infrastruktur

— Die Megatrends Digitalisierung und Elektrifizierung wachsen immer
mehrzusammen

— Digitalisierung findet (seit Jahren) in allen Sektoren statt— auch im
Stromsystem

— Elektrifizierung findet (seit Jahrzehnten) in allen Sektoren/
Infrastrukturen statt

— Stromwende/ Energiewende braucht verstarkt Digitalisierung
(enabling technology) fur effiziente Koordination einer Vielzahl von
Akteuren, Anlagen und Prozessen (am besten in Echtzeit)

— Digitalisierung braucht (zunehmend viel) Strom

— Stromund IKT pragen ALLE anderen Infrastrukturen— auch alle
kritischen Infrastrukturen (KRITIS)

’ b-tu ‘i|6|w

Der Hintergrund ist: Wir miissen uns vergegenwartigen, dass Digitalisierung und Elektrifizie-
rung zwei Megatrends sind, die immer stirker zusammenwachsen; die beiden dominieren alle
anderen Infrastrukturen. Sie haben die Wasserinfrastruktur, Abwasserentsorgung, Wéarmever-
sorgung, Gas — alles ist durchelektrifiziert. Frither haben wir Wasser quasi mit entsprechenden
manuellen Energien von oben heruntergelassen; das lduft jetzt alles mit Strom und wird digi-
tal gesteuert. Diese beiden Infrastrukturen durchziehen alle anderen, und sie brauchen sich
gegenseitig — Digitalisierung braucht Strom und umgekehrt, das ist ziemlich klar. Insofern
miissen wir uns vergegenwartigen: Das Stromsystem und das IKT-System priagen alle ande-
ren Infrastrukturen, und das ist bei den sogenannten kritischen Infrastrukturen besonders kri-
tisch. Es gibt keine KRITIS mehr — Feuerwehr, Wasserversorgung, Krankenhduser, was ich
genannt habe —, die ohne Strom und ohne Digitalisierung betrieben werden kdnnen. Das
macht das Ganze so brisant.
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B Hirschl, I0W & BTU: Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WiEnBe / 2.3 2020
Digitalisierung bringt eine neue Qualitit an
Blackout-Risiken mit sich

»gewdhnliche” Blackoutgefahren bzw. Ursachen

— Lokale Infrastrukturschaden und Hardware-Stdrungen (durch z.B. Extremwetter,
Terroranschlage 0.a.)

— idR durch N-1 geschitzt, Schadensgebiet regional begrenzt, Reparatur
moglich

— Stressorenfurdie Stabilitat des Stromnetzes
— Schwankungen durch Erneuerbare Energien (Erzeugung) ...

— ... Und/oder durch Marknachfrage bzw. Marktdesign (insh. Stromb&rse, aber
auch Regelenergiemarkte, perspektivisch Gleichzeitigkeitseffekte beim Laden
von E-Mobilitéat)

— Beides idR durch die Marktakteure/ Netzbetreiber gut beherrschbar
(verbesserte Prognoseglte, Ausbau Netzkapazitat und SDL etc.)

— Digitalisierung bringt (insbes. durch Hackerangriffe) eine neue Qualitét der
Verwundbarkeit mit sich, die alle anderen Stressoren deutlich iibersteigt

Quelle: Projekt ,Strom-Resilienz von IOW / Uni Bremen

" b-tu ‘i|6|w

Digitalisierung bringt in der Folge eine neue Qualitdt an Blackoutrisiken mit sich. Die klassi-
schen Blackoutgefahren, die wir haben — ein Strommast fallt um, oder der Bagger durchtrennt
ein Kabel —, sind das, was wir kennen und wofiir wir uns — das konnen die Netzbetreiber noch
viel ausfiihrlicher erkldren — mit der N-1-Regel wappnen. Wir versuchen also, ein Sicher-
heitsnetz einzubauen, und wenn etwas passiert, ist es im Regelfall gut lokalisierbar, es ist re-
gional begrenzt, und ich kann es reparieren. Ich will die Herausforderungen damit nicht klein-
reden, die sind immer da, und die Akteure sind in hochster Aufregung, aber hochkompetent
am Werk, um dem zu begegnen. Im Regelfall ist das gut beherrschbar; auch Schiaden, die
durch Extremwetter kommen, sind meistens lokalisierbar, sie sind regional begrenzt — das gilt
selbst fiir Terroranschlége.

Was wir durch die Erneuerbaren jetzt reinbekommen, sind Herausforderungen, das sind Stres-
soren im Netz — aber die sind beherrschbar. Das ist etwas, das die Netzbetreiber konnen und
das zunehmend besser wird, beispielsweise durch verbesserte Prognosen. Da ist Stress im
Netz, die Schwankungen nehmen zu, aber das ist nichts, was eine komplette Uberraschung ist,
sondern das ist durch das, was die Netzbetreiber ohnehin machen, gestaltbar. Im Ubrigen
bringen nicht nur die Erneuerbaren durch ihre Schwankungen Stress ins Netz, sondern auch
das Marktdesign an sich, das, was an der Stromborse passiert; sozusagen jede Viertelstunde
gibt es einen Peak, und auch da entsteht Stress im Netz. Aber das ist etwas, das planbar ist
und womit im Sinne einer Herausforderung umzugehen die Netzbetreiber gelernt haben.

Die Digitalisierung bringt tatsidchlich eine neue Qualitdt; das sind Hackerangriffe, das sind
Viren, das sind verschiedenste Moglichkeiten, dieses System unter Stress zu setzen. Das
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bringt eine neue Qualitit der Verwundbarkeit mit sich, die alle anderen Stressoren, die ich
genannt habe, deutlich tlibersteigt.

B. Hirschl, IOW & BTU: Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WiEnBe / 2.3.2020
Beispiele von Cyberattacken
auf Energieinfrastrukturen (weltweit)

_____ Eumeprncrs Obietien  Attaskess

Explosion
1) i i i h
1982 ?f agas I\v_ta v\!are mtroducet_! into the SC_ADA managing the e Extarnal
pipeline in pipeline, the explosion was equivalent to 3 tonnes of TNT.

Siberia (Russia)

,Cyber-Abwehrzentrum warnt nach
Hacker-Angriffen auf das ukrainische
Stromnetz vor Stromausfall in ganz
Europa“ (Der Spiegel, 24.08.2018)

External/
State-
sponsored/
UsaA, Israel?

s . e Geschitzte Schidenvon
- TEE e Cyber-Crime weltweit (2017):
= 500-600 Mrd. Dollar

Several years of infiltrating the uranium enrichment at
2010 Natanz, (lran) Stuxnet Natanz, damaging more than 900 uranium enrichment Sabotage

centrifuges.

[

30 electricity substations disconnected from the grid, eight

External/

Electricity Black provinces without electricity for several hours, more than State-
2015 operators, - 200,000 people affected, ICS physically damaged, Sabotage d
(Ukraine) RECEY substations manually operated for several weeks after the SD:::::; :
event. =
Quelle: Gabrielle Desarnaud (2017): Cyber Attacks and Energy Infrastructures: Anticipating Risks,

Etudes de I'lfri (Institut francais des relations internationales), S. 19-20 b.tu ‘ i | 6 IW

Ein paar Beispiele, die Sie kennen, die Thnen aber vielleicht noch mal in Erinnerung rufen,
dass das ein Problem ist, das schon recht alt ist. Diese Liste miissen Sie nicht kennen; ich he-
be drei Cyberattacken grofleren Ausmales auf Energieinfrastrukturen hervor. Das eine ist ein
Eingriff — was schon 1982 — in ein SCADA-System. SCADA-Systeme sind die kritischen
Systeme zur Steuerung und Fiithrung von GroBkraftwerken oder Netzen, die auch heute noch
so bezeichnet werden. Hier also schon ein Angriff, damals in Russland; spiter tritt Russland
ofters mal als Verddchtiger auf. Dann haben wir den bekannten Virus Stuxnet, der iranische
Atomanlagen manipulieren konnte. Ein drittes Beispiel, eines der jlingeren, das in der Ukraine
passiert ist, wo tatsdchlich Netzte erfolgreich lahmgelegt wurden; hier steht, wie gesagt, Russ-
land als Téter im Verdacht.

Diese Beispiele kennen Sie wahrscheinlich; sie sollen Thnen zeigen, dass Cyberkriminalitét
schon sehr lange auf hohem Niveau stattfindet. Auch hier hat eine Professionalisierung enor-
men Ausmalles durch staatliche, aber auch durch Wirtschaftsakteure stattgefunden. Nach der
Ukrainekrise kam zum Beispiel die Meldung fiir Deutschland, das Cyberabwehrzentrum war-
ne vor Hackerangriffen in dhnlicher Form, die in Deutschland, aber auch in ganz Europa statt-
finden konnen. Wir haben nicht nur die staatlichen Akteure, die im Verdacht sind und so et-
was konnen, sondern auch eine Wirtschaftskriminalitidt in enormem Ausmal}, 500 Milliarden
bis 600 Milliarden Dollar an Wirtschaftskriminalitit in dem Bereich durch Cybercrime.
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B_Hirschl, IOW & BTU® Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WiEnBe [ 2.3 2020
Beispiele auf Cyber-Attacken
auf offentliche Einrichtungen in D

Hackerattacken

i Eines der grofiten
Bundesamt warnt vor Angriffen Sicherheitsprobleme

aufs Stromnetz (die als nicht 100%-
verhinderbar gelten):

Hacker haben 2018 laut einem Bericht vermehrt kritische Infrastruktur «
, der ,human factor
angegriffen. Die Bundesregierung will eine Agentur zum Schutz vor

Onlineattacken grunden

Hackerangriffe auf Behorden Quellen Screenshots:

- .. i
BloR kein Losegeld zahlen Ok Homsun! cgmond (#0)
hitps:/fwww tagesschau.definvestigati
1d: 27.02.2020 09:52 Uhr vi/kontrasie/hackerangriffe-
oeffentliche-einrichtungen-101.html
(232020}

n = Unten: Zeit online, online unter
https:/iwww.zeit. de/digital’2019-

Das Kammergericht Berlin ist nur per Post, Fax oder Telefon erreichbar - dahinter stecken Hacker =~ 02/hackeranariffe-infrastruktur-
e stromnetz-bundesagentur (7.3.2020)
Mehr als 100 Einrichtungen waren im vergangenen Jahr von solchen Angriffen und

Erpressungsversuchen betroffen. )
5 b-tu ‘ i

Star

&

w

Vielleicht fragen Sie sich: Passiert so etwas auch in Deutschland? — Wir haben eine ganz Rei-
he von Angriffen auf deutsche Infrastrukturen, auch im Energiebereich. Hier: ,,Bundesamt
warnt vor Angriffen aufs Stromnetz; wir haben iiber 100 solcher Cyberangriffe auch auf
Stadtwerke und Netzbetreiber in Deutschland. Passiert so etwas in Berlin? — Die jlingste Mel-
dung von vor ein paar Tagen: Das Kammergericht Berlin sowie einige andere wurden ange-
griffen. Die Qualitdt der Angriffe kann man sicherlich in unterschiedlicher Art und Weise
diskutieren, das soll Thnen nur zeigen: Das passiert, und es passiert insbesondere auch im
Energiebereich.

Eines der groflen Sicherheitsprobleme, das wir nicht in den Griff kriegen, ist der Faktor
Mensch, der Human Factor. Logischerweise sind bei der Programmierung, beim Einsatz auf
verschiedenen Sicherheitsstufen immer Menschen am Werk. Bei den Beispielen, die ich
Ihnen vorhin genannt habe, ist immer der Faktor Mensch dabei, der ein Indikator dafiir ist,
dass wir dieses Problem niemals vollstdndig ausschalten konnen werden.
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Das grofite Risiko: ein langanhaltender,
grofiflachiger Blackout

— Ein langanhahender groBflichiger Blackout betrifft ALLE
anderen Infrastrukiuren & KRITIS, fir die es nach heut' m
Stand nur unzureichende Notversorgungslésungen gi

- Z.B, Krankenhauser, Trink- und Abwasserversorgung,
Mahrungsmitlelversorgung. Sewdhrung von Sicherhedt und
Schutz wichtiger Einrichtungen und der Bevolkerung efc

— Ein langanhaltender ﬂmﬁﬂachigur blackout stellt damit eine
ravierende Gefahr flr den gesellschaftlichen
usammenhalt — fur die manschllche Zivilisation an sich dar
- und ist daher zwingend zu vermeiden

- Zwischenfazit

— Digitale Energlesysteme sind inharent verwundbar - und
kannen nicht vollsténdig geschilizt werden

— Zentrale und dezentrale — digitale - Energiesystems sind
gleichermalen verwundbar

— Griinde: zentrale Elemente auch n dezentralen
Systemen, human factor etz,

= Vor diesem Hintergrund sciite die Erhbhung der Resilienz
digitaler Energiesysteme hichsie Prioritat
Ouwale Propbt Simem-Rasiienz” von 120 ! Uni Brarmsan

=4

b-tu ‘ilfjlw

Das heif3t, es bleibt ein riesengroBles Risiko durch Cyberangriffe, und das groBte Risiko, um
das wir uns kiimmern miissen und das wirklich ernst zu nehmen ist, ist ein lang anhaltender
und groBflachiger Blackout — darum geht es. Es geht nicht darum, dass das Netz mal kurz weg
ist; selbst wenn es ein oder zwei Tage weg ist, ist das noch kein Problem. Aber ein groBfli-
chiger, lang anhaltender Blackout — das ist etwas, worliber wir uns gesellschaftlich Gedanken
machen miissen, weil das den Zusammenhalt in der Gesellschaft deutlich stresst. Wenn Sie
sich die Folgen in einer wissenschaftlichen Lektiire durchlesen wollen, dann lesen Sie den
sehr guten Bericht des TAB beim Deutschen Bundestag von 2011: ,,Was bei einem Blackout
geschieht”; wenn Sie es belletristischer haben wollen, dann lesen Sie unbedingt ,,Blackout
von Marc Elsberg, weil das tatsdchlich sehr gut geschrieben und recherchiert ist. — Das ken-
nen Sie vielleicht; da ist tatsdchlich sehr gut anschaulich dargestellt, dass wir uns einen sol-
chen lang anhaltenden Blackout nicht leisten kdnnen.

Was wir in einem Forschungsvorhaben gemacht haben, ist: Wir haben uns diese verschiede-
nen Bedrohungen angeschaut und insbesondere die Frage gestellt: Konnen eher zentralere
oder dezentralere Strukturen besser damit umgehen? — Die Erkenntnis war: Sie sind beide in
gleichem Mafle verwundbar. Es gibt nur einen entscheidenden Unterschied: Aus unserer Sicht
sind dezentrale Systeme besser in der Lage, eine Notstromversorgung sicherzustellen. Inso-
fern miissen wir uns intensiver mit Resilienz beschéftigen.
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B. Hirschi, 10\
Das Konzept der Resilienz fiir ein digitales
Energiesystem

W & BTU: Verwundbarkeit und Resilienz digrtaler Energiesysteme [/ Ausschuss WiEnBe [ 2.3 2020

Resilienz ist im allg. definierbar als

— die Fahigkeit eines Systems, seine Funktionsfahigkeit unter Belastungen
aufrechtzuerhalten beziehungsweise kurzfristig wiederherzustelen® (ESYS 2017)

Notwendig (aber nichthinreichend): IT-Sicherheit & Cyber-Abwehr (Pravention)
— Akteure: staatliche Behorden, Wirtschaft, Burger

- Grundbedin?ungen: Datenschutz und -sicherheit, Datensouveranitat und —
sparsamkei

— Erforderlich: aktuelle und wirksame Schutzsoftware - und Nutzer, die sie
einsetzen (Bildung / Aufklarung), IT-OT-Trennung, ...

Fur den Fall eines groBflachigen Blackouts durch Hackerangriffe ist jedoch der
Fall zu befiirchten, dass eine kurzfristige Wiederherstellung des (heutigen)
Gesamtsystems nicht moglich ist

Vorhandene Notversorgungssysteme reichen—je nach KRITIS — fiir wenige
Stunden oder Tage (idR Dieselaggregate)

im Krisenfall isteine lokale/ regionale ('Mindest-)Versorlg(;ung unabhéngig vom
iibergeordneten Netz zu gewahrleisten! (Inselnetzfihigkeit)

b-tu ‘i|6|w

Was klar ist: So etwas wie IT-Sicherheit und Cyberabwehr sind notwendige Maflnahmen, und
die Unternehmen beschiftigen sich zunehmend damit. Das miissen sie aufgrund von gesetzli-
chen Vorgaben auch, aber das alleine wird nicht ausreichen.
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Hirschl, 10W & BTU: Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WIEnBe / 2.3.2020
Losungsansatze fiir Resilienz eines digitalen
Stromsystems

— dezentralen Ausbau Erneuerbarer Energien in allen Regionen /
Verteilnetzen konsequent vorantreiben (nicht: ,,glinstigste* Standorte)

— mehr Regionalstrommodelle, (gemeinschaftlichen) Eigenverbrauch,
Zellulare Ansatze, ... als Ausschreibungen

— Eher kurz- als mittelfristig EE-Mindestversorgung in allen Stadten /
Kommunen [/ Verteilnetzen sicherstellen

— Insb. PV-Anlagen mit ausreichend Speicherkapazitaten, Stadt-Umland-
Konzepte (Verteilnetzkopplung bzw. -Rekonfiguration)

— Im Krisenfall vorrangig KRITIS-Versorgung
— Lokale / Zellulare ,Inselnetzfahigkeit* im Schwarzfall (Blackout)
— Nicht alles muss ,,durchdigitalisiert” werden

— Wenigerist mehr, z.B. Steuerung per Netzfrequenz statt digitaler
Datenimpulse

— Resilienz als zusatzliches (6konomisches!) Argument fiir massiven
dezentralen EE-Ausbau

— Zuséatzlich zu: Klimaschutz, lokaler Wertschopfung, s | e
4 Akzeptanz, ... b-tu ‘ 1 | O\W

Wir denken, dass man den dezentralen Ausbau erneuerbarer Energien in allen Regionen, ins-
besondere in allen Verteilnetzen generell konsequent vorantreiben muss. Das Ziel muss hier
sein, dass wir kurz- bis mittelfristig eine erneuerbare Mindestversorgung in allen Verteilnet-
zen hinbekommen. Das ist schwierig; davon ist Berlin — Stand heute — noch sehr weit weg,
und dafiir braucht man natiirlich den Regulator in Berlin, die bundesgesetzliche Ebene, die so
etwas mitfordert. Aber so etwas wie Regionalstrommodelle, Eigenverbrauch, zellulare Ansét-
ze sind Dinge, die im Moment in Piloten verstéirkt erprobt werden; dafiir fehlt nur der Rah-
men. Wenn Sie so etwas haben, dann haben Sie die Mdglichkeit, eine Inselnetzfahigkeit im
Schwarzfall hinzubekommen. Ich denke, das ist ein erstrebenswerter Zustand, um zumindest
die kritischen Infrastrukturen mit erneuerbaren Energien zu versorgen.

Es gibt einen weiteren Leitsatz: Nicht alles muss durchdigitalisiert werden; auch hier gibt es
sehr spannende Ansidtze. Ich kann ein Netz natiirlich auch viel stirker auf der Netzfrequenz
basierend steuern, statt alles auf digitalen Datenimpulsen aufzubauen. Wir haben eine ganze
Reihe von Resilienzstrategien analysiert, die auf diesen Eigenschaften basieren. Der Punkt ist:
Sie werden gegenwirtig nicht durch entsprechende Marktanreize von alleine ins Leben kom-
men, das heiflt, man muss diese Resilienz 6konomisch bewerten, damit sie {iberhaupt zum
Zuge kommt. Dann kann sie mit den Aspekten lokaler Akzeptanz, lokaler Wertschopfung etc.
Hand in Hand gehen. Der dezentrale Ausbau hat ja viele andere gute Argumente; die Resili-
enz sollte aus unserer Sicht dazukommen.
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B. Hirschl, IOW & BTU: Verwundbarkeit und Resilienz digitaler Energiesysteme [ Ausschuss WiEnBe / 2.3.2020

Fazit

— Das digitale Energiesystem istjanuskt')?fig: Chance&Lésung sowie
lebensbedrohliches Risiko&Gefahrzugleich.

— Die Digitalisierung fiihrt zu gréRerer Blackoutgefahr als alle
anderen Herausforderungen. Die Gefahr eines langanhaltenden
Blackouts wird real — und ist zwingend zu vermeiden

— Dezentrale Energiesysteme auf Basis erneuerbarer Energien (inkl.
lokaler Speicher und Flexibilitit) sind zwar dhnlich verwundbar wie
zentrale — bieten aber voraussichtlich deutliche Vorteile bzgl. einer
inselnetzfahigen Notstromversorgung

— Diese muss aber technisch-konzeptionell umgesetzt werden (z.B.
vorrangige KRITIS-Versorgung). Dafiir braucht es einen Rahmen,
genauso wie fiir den konsequenten dezentralen EE-Ausbauin
JEDEM Verteilnetz. Die 6konomische und gesellschaftliche
Bewertung/Wertschatzung der Resilienzkann hierbei helfen

— Anregung: Berliner Pilotprojekte starten: ,,EE-basierte
Notstromkonzepte fir KRITIS“

10 b-tu ‘i|6lw

Fazit: Das digitale Energiesystem ist januskopfig. Es bietet uns wahnsinnig viele Chancen,
birgt dabei aber auch lebensbedrohliche Risiken. Digitalisierung kann zu einer gréferen
Blackoutgefahr werden als alle anderen Herausforderungen, die wir sehen, also die Schwan-
kungen der Erneuerbaren, die Schwankung durch den Markt etc. — Digitalisierung hat hier
eine neue Qualitdt. Die Gefahr eines lang anhaltenden Blackouts wird dadurch real und ist
zwingend zu vermeiden. Wir glauben, dass Konzepte, im Rahmen derer dezentrale Energie-
systeme inklusive lokaler Speicher und Flexibilitdt in den Verteilnetzen, in den verschiedenen
Zellen hinreichend aufgebaut und ermdglicht sind, eine gute Vorsorge sind, wenn sie im Not-
fall inselnetzfahig sind. Dafiir braucht man entsprechende technisch-konzeptionelle Vorarbei-
ten, das passiert nicht von alleine. Die Netzbetreiber und die Akteure, die da einspeisen, miis-
sen technisch und konzeptionell in diese Richtung gelenkt werden, es braucht einen Rahmen
dafiir. Resilienz muss viel intensiver diskutiert werden und in den Vordergrund von Praxis
und Forschung kommen. Ich glaube, wir haben in fritherer Zeit schon mal {iber solche Projek-
te gesprochen, zum Beispiel mit den Berliner Wasserbetrieben, fiir die das interessant ist, weil
sie ein Stadtwerk haben, mit dem sie jetzt PV und Speicher installieren konnen. Wenn Sie
dafiir sorgen, dass diese PV- und Speicheranlagen im Notfall bevorzugt auch eine sichere
Wasserver- und Abwasserentsorgung bewerkstelligen konnen, dann wére das ein Beitrag zur
Notstromversorgung von kritischen Infrastrukturen. — Das als kleiner Einstieg mit Fokus auf
die Cybergefahren. Vielen Dank!

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Das war sehr faktenreich; insofern

hoffe ich, der Ausschuss ist damit einverstanden, dass es etwas ausfiihrlicher war. — Vielen
Dank dafiir! — Herr Krestel, ein Geschéftsordnungsantrag?
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Holger Krestel (FDP): Ich denke, es ist hier auch iiblich, dass man bei Anhoérungen ein
Wortprotokoll macht. Das wiirde ich beantragen.

Vorsitzender Frank-Christian Hansel: Das hatte ich gesagt, das machen wir. — Danke! —
Jetzt kommt Herr Neldner dran. — Bitte sehr!

Wolfgang Neldner (Berlin Energie): Ich bedanke mich fiir die Einladung! — Mein Name ist
Wolfgang Neldner, ich bin der Geschiftsfiihrer des Landesbetriebes Berlin Energie. Gestatten
Sie mir eine kurze Vorbemerkung: Wie bekannt sind in Berlin zurzeit Konzessionsverfahren
anhéngig. Wir haben als Landesbetrieb sowohl bei Gas als auch vor allem bei Strom den Zu-
schlag erhalten; das wird aber gerichtlich beklagt. Insofern bitte ich um Verstandnis, dass ich
aufgrund dessen, dass das beides Geheimhaltungswettbewerbe sind, auf die Details sowohl
beziiglich der Bewertung von Aktivititen der Stromnetz bezichungsweise der NBB als auch
was uns betrifft nicht eingehe. Nichtsdestotrotz sind sehr viele Dinge, speziell bei dem The-
ma, das Sie heute hier auf die Tagesordnung gesetzt haben, 6ffentlich, und darauf gehe ich
natiirlich gerne ein, auch was meine Person betrifft, denn ich bin sowohl als Gutachter als
auch als Dozent mit Lehrauftrag tétig.

Da mich der eine oder andere nicht kennt, ein paar wenige Worte zur Grundlage meiner Ex-
pertise: Ich habe 1995 wesentlich an der Basis dessen gearbeitet, was uns heute die schon
angesprochene hohe Schutzbediirftigkeit bringt — das war die elektrische Wiedervereinigung,
die erst fiinf Jahre spéter stattfinden konnte und die uns heute diese gute Basis bringt. Ich ha-
be die Regelzonen der ehemaligen Bewag, der ehemaligen HEW und der ehemaligen VEAG
in der Vattenfall Europe Transmission, heute 50Hertz, zusammengefiihrt. Bei diesen Aktivité-
ten in den Jahren 2004 bis 2007 stand die Frage, wie man eine einheitliche Leitwarte organi-
siert und die Energieversorgungssicherheit der beiden groflen Stidte Hamburg und Berlin
gewihrleistet, an allererster Stelle.

In diesem Zusammenhang erlaube ich mir darauf hinzuweisen: Den letzten groflen Blackout
gab es am 4. November 2006; um 22.10 Uhr kam es zum Zusammenbruch des européischen
Verbundsystems. Es gelang unserem Unternehmen, der SOHertz, damals im Zusammenspiel
mit vielen anderen, dass das neue Bundesgebiet einschlieBlich der Stadt Hamburg hell geblie-
ben ist, wihrend Europa ansonsten in der Dunkelheit verschwand. Ich kann dem Vorredner
nur zustimmen: Es darf moglichst niemals passieren, dass es liberhaupt zu einem Blackout
kommt. Viele wissen das nicht: Damals, an diesem 4. November 2006, war es reiner Zufall,
dass Osterreichische Fachkollegen es geschafft haben, die Netze wieder zusammenzuschalten;
es ist am Computer nie wieder jemanden gelungen. Es hat damals geklappt. Normalerweise
wiirde ein europdischer Blackout in der Tat neun, zehn, elf, zwolf Tage gehen, weil es sehr
langwierig ist, das Netz langsam wieder hochzufahren. An vielen Stellen wird trainiert — das
machen auch die, die heute zustindig sind: die heutige S0Hertz und Stromnetz Berlin, die an
vielen Stellen versuchen, dem durch Training des Personals entgegenzuwirken. Das ist, glau-
be ich, sehr wichtig.

Zu einigen Punkten und einigen Kommentaren, bezogen auf das, was Herr Prof. Hirschl eben
vorgetragen hat: Ich glaube, man muss den Unterschied zwischen der Stabilitit des Systems
und der Energieversorgungssicherheit ganz entschieden vor die Klammer ziehen. Die Ener-
gieversorgungssicherheit ist die Frage des Hungers — der Energiehunger muss beriicksichtigt
werden. Die Systemstabilitdt ist die Gesundheit des Systems; ein System, das krank ist, hat
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keinen Hunger. Das ist relativ einfach zu erkldren. Hier wird gerne das eine mit dem anderen
verwechselt; fiir den Energiehunger, also die Energiesicherungsthematik haben wir sehr aus-
kémmliche gesetzliche Grundlagen, meinetwegen das Energiesicherungsgesetz. Die Thematik
des Stresses, der Sicherung der Energiestabilitit ist dagegen durchaus verbesserungsbediirftig.
Im Jahr 2018 hatten wir, ausweislich des Berichtes von Bundeskartellamt und Bundesnetz-
agentur, mehr als 350 sogenannte Eingreiftage, das heif3t, an mehr als 90 Prozent der Tage des
Jahres muss eingegriffen werden, damit die Gesundheit dieses Systems aus Stress in Richtung
Nicht-Stress verandert wird — das ist alarmierend, zumal sich diese Zahl in den letzten Jahren
stark erhoht hat. Die gute Botschaft: Die EU hat mit ihrer speziellen neuen Risikovorsorge-
richtlinie, die seit dem 1. Januar dieses Jahres gilt, ein sehr ordentliches Instrument geschaf-
fen, das in erster Instanz den Ubertragungsnetzbetreibern mit ihrem Verein, der ENTSO-E —
ich habe Deutschland lange Zeit in diesem Gremium vertreten —, dabei hilft, dass die Zusam-
menarbeit auf der europédischen Ebene sowohl bei Gas iiber die ENTSO-G als auch bei Strom
iiber die ENTSO-E funktioniert.

Aber die ersten Risikovorsorgepldne werden erst im Verlauf dieses Jahres fertiggestellt wer-
den. Hier ist doch noch eine ganze Menge zu tun. So sehr ich Herrn Hirschl zustimme, dass
die dezentralen Aspekte von Vorteil sind — der letzte Bericht der Bundesnetzagentur zum
Thema Verteilungsnetze schreibt leider vor, dass aus Sicht der Bundesebene, der Bundesnetz-
agentur die Zustindigkeit fiir einen Netzwiederaufbau ausschlieBlich bei den Ubertragungs-
netzbetreibern lidge. Daran kann Berlin nichts dndern, daran kann auch Stromnetz Berlin
nichts dndern. Aber wir werden — da bin ich mir mit Herrn Schéifer von Stromnetz einig —
alles daransetzen — das verspreche ich gerne hier in diesem Raum, egal, wer die Konzession
am Ende gewinnt —, die Aspekte eines regionalen Schwarzstartes in den Mittelpunkt zu stel-
len. Schwarzstart nennt man es, wenn Europa dunkel wird; dann ist es schwarz, Blackout,
kein Licht. Uber viele Jahrzehnte hat Berlin dieses Schwarzstartkonzept Gott sei Dank gehabt,
und ich gehe davon aus, dass 50Hertz und Stromnetz entgegen der Auffassung der obersten
Bundesbehorde weiter daran arbeiten.

Es gibt eine zweite sehr erfreuliche Botschaft: Seit 1. Januar ist auch die neue Strombinnen-
marktverordnung in Kraft. Auch hier kann man wieder an den Vorredner ankniipfen: Die so-
genannte Strombinnenmarktverordnung sieht im Zuge der Umsetzung der Dekarbonisierung
und des Umbaus des gesamten Energieversorgungssystems vor, dass alle Flexibilititen, alle
Speicherméglichkeiten, alle Laststeuerungen, insbesondere auf der Niederspannungsebene,
auf der untersten Spannungsebene von jedem Endverbraucher genutzt werden miissen. Das ist
sehr fortschrittlich, das ist sehr gut.

Die Situation konkret in Berlin ist nicht ganz so gut; Berlin liegt ziemlich weit unten, wir ha-
ben nur wenige Tausend steuerbare Verbrauchseinrichtungen in Berlin. Da sind Lénder wie
Baden-Wiirttemberg, Bayern oder Nordrhein-Westfalen weit voraus. Das hat auch historische
Griinde, aber hier wird man ansetzen miissen und erstens diese Vorgaben der EU umsetzen;
zweitens ist es ganz klar — wie der Vorredner richtigerweise betont hat — ein Gebot der Stun-
de, sich mit der Frage der zentralen Einrichtungen auseinanderzusetzen. Noch haben wir
GroBkraftwerke, aber sie werden abnehmen; die Kernkraft ist 2022 weg, die Kohle, die heute
noch eine sehr entscheidende Rolle spielt, wird folgen. Sie sehen: Das neue Bundesgebiet
wird massiv genutzt, um Steuerungseinrichtungen der GroBkraftwerke zu nutzen. Wenn es
keine GroBkraftwerke mehr gibt, kann man sie nicht mehr nutzen; dann muss genau das ein-
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treten, was Prof. Hirschl gesagt hat: Wir brauchen dann steuerbare dezentrale Einrichtungen
auf den unteren Spannungsebenen.

Gestatten Sie mir insofern bitte noch mal ausdriicklich, auf dieses wunderbare Werk dieses
Hauses hinzuweisen, denn hier ist im Abschlussbericht der Enquete-Kommission des Abge-
ordnetenhauses eine ganz zentrale Losung drin: Hier ist richtigerweise der integrierte Netzbe-
trieb beschrieben, denn das kann Strom alleine nicht leisten. Insofern muss es neben dem se-
parierten Nebeneinander der heutigen Netzbetreiber ein integriertes Miteinander von Strom,
Gas, Wirme und vor allem natiirlich, wie eben schon ausgefiihrt, schnellem Internet geben.
Wir haben das auch wissenschaftlich durch die TU Berlin untersuchen lassen, wo internatio-
nale Vorfille ausgewertet wurden — New Orleans 2005 oder der Angriff auf das World Trade
Center —: Es hat sich immer gezeigt, dass das Miteinander der entsprechenden Betreiber kriti-
scher Infrastrukturen eine unwahrscheinliche Beschleunigung bringt und, nebenbei gesagt,
den Fachleuten geradezu auf die Hand und in den Kopf geschrieben ist, denn es schreit gera-
dezu danach, dass man es verkniipft. Wir werden also diese Zusammenarbeit, wenn wir im
Falle des Konzessionserhalts der Verteilungsnetzbetreiber werden, voranbringen. Zwischen-
zeitlich sind wir als beauftragter Betriebsfiihrer fiir kleinere Netze wirksam; Berlin hat 300 bis
400 nachgelagerte Verteilungsnetze, viele davon in der Hand des Landes. Dort helfen wir
bereits heute, diese Dinge voranzubringen, weil wir glauben, dass diese Zusammenarbeit von
groBBem Vorteil ist.

Selbstverstiandlich werden wir all die Dinge, die speziell Stromnetz Berlin und die Netzgesell-
schaft Berlin-Brandenburg zur Energieversorgungssicherheit nach vorne gebracht haben und
nach vorne bringen — einige hatte ich angesprochen, ich will noch die ARGE Ost nennen, eine
fiir Deutschland einmalige wunderbare Zusammenarbeit zwischen 50Hertz und den Vertei-
lungsnetzbetreibern —, selbstverstindlich fortfithren; das zu Threr Beruhigung.

Ein letzter Gedanke, auf den ersten Blick ein bisschen weit weg, auf den zweiten Blick war er
heute hier schon Thema: Ich habe mir in Vorbereitung auf heute erlaubt, auch das Infektions-
schutzgesetz durchzuarbeiten, und ich will Sie nicht beunruhigen, aber es gibt hier keine
Querbeziehungen zur Energieversorgungssicherheit. Es gibt eine klare Ansage, was in Qua-
rantine- und Schutzgebieten mit der Wasserversorgung sein muss, was mit der Abwasserver-
sorgung sein muss — aber nichts zum Strom. Das kann Berlin auch nicht dndern, ist ja ein
Bundesgesetz, aber wir werden zumindest fiir den Fall, dass das eines der nachgelagerten
Netze, fiir die wir zustindig sind, betrifft, dafiir Sorge tragen, dass dann auch dort — meinet-
wegen in Tempelhof — die Stromversorgungssicherheit und die Stressresilienz, also beide As-
pekte, hinreichend durch unser Fachpersonal abgesichert werden. — Schonen Dank!

Vorsitzender Frank-Christian Hansel: Vielen Dank, Herr Neldner! — Jetzt kommen wir
bitte zu Herrn Schwemer. — Sie haben das Wort!

Tobias Schwemer (Stromnetz Berlin GmbH): Schonen guten Tag auch von mir! Tobias
Schwemer mein Name, von Stromnetz Berlin. Ich mochte mich erst mal bedanken, dass ich
heute in diesem Kreis vorsprechen darf. Ich muss ehrlich gestehen, ich bin ein wenig {iber-
rascht liber die GroBe dieses Rahmens; ich habe erst am Freitag erfahren, dass ich in diesen
Kreis gehen darf. Ich bin vertretend fiir meinen Geschéftsfilhrer Thomas Schéfer hier, der
leider urlaubsbedingt verhindert ist. Trotzdem versuche ich, auf die Punkte einzugehen, die
hier genannt wurden und teilweise schon von meinen Vorrednern vorgebracht wurden.
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Ich habe keine Folien mitgebracht, weil die Zeit seit Freitag ein bisschen knapp war; wir sind
natiirlich auch intensiv dabei, unsere Pandemieplidne zu aktualisieren beziehungsweise auch
schon zu aktivieren. Das hat derzeit hochste Prioritét. Ich bin im Hause Stromnetz Berlin fiir
die Betriebsorganisation zustindig, dort unter anderem fiir die Organisation des Krisenmana-
gements und der Notfallvorsorge; damit féllt das Thema Pandemie natiirlich bei mir mit rein.
Wir bereiten uns auf das, was da kommt, derzeit intensiv vor, um die Versorgungssicherheit
auch in diesem Fall aufrechterhalten zu konnen und weiterhin fiir alle Biirgerinnen und Biir-
ger in Berlin sicherzustellen.

Ich bin als Vertreter des Verteilungsnetzes hier. Wir versuchen natiirlich auch alles, um das
Verteilungsnetz in Berlin sicher und zuverldssig zu betreiben; vieles davon, nach welchen
Grundsitzen das geschieht, haben meine Vorredner schon genannt. Wir haben in unser Netz
gewisse Redundanzen eingebaut, speziell im Hochst- und Hochspannungsnetz ist das natiir-
lich gegeben. Das N-1-Kriterium wurde gerade schon genannt. Das heil}t, im Prinzip versu-
chen wir alles; groe Storungen, groBflachige, lang anhaltende Stromausfille sind im Ener-
gieversorgungssystem von Stromnetz Berlin mit groffter Wahrscheinlichkeit ausgeschlossen.
Natiirlich kann es immer mal wieder zu Stérungen kommen, so wie im vergangenen Jahr in
Treptow-Kdpenick. Das ist hinlinglich bekannt und wurde sehr breit in der Offentlichkeit
thematisiert. Auch wir haben versucht, das Thema mit aufzukldren; im Nachgang dieses Er-
eignisses haben intensive Runden gemeinsam mit den anderen Betreibern kritischer Infra-
strukturen stattgefunden, mit den Sicherheitsbehorden, Feuerwehr, Polizei, um das Thema
hinlénglich aufzuarbeiten und zu schauen: Was lernen wir aus dieser Situation? Wie kdnnen
wir uns hinsichtlich der Kommunikation und der Kooperation in einem solchen Fall noch
besser aufstellen?

Zuriick zu unseren Grundsitzen flir ein sicheres Verteilungsnetz: 98 Prozent des Verteilungs-
netzes von Stromnetz Berlin befinden sich unter der Erde oder innerhalb von Gebduden. Das
bringt uns einen gewissen Vorteil, was atmosphirische Stérungen angeht. Aber wir sind na-
tiirlich nicht alleine, das heil3t, wir sind als Verteilungsnetz natiirlich auch abhingig von unse-
rem Ubertragungsnetzbetreiber und sind dort mit im Verbund enthalten, wie gerade schon
durch meine Vorredner ausgefiihrt. Das heif3t, eine hundertprozentige Sicherheit konnen wir
alleine gar nicht darstellen.
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Deswegen miissen wir alle Anstrengungen tétigen, um genau so einen Blackoutfall, um dieses
Wort mal zu bemiihen — einen grof3flachigen, lang anhaltenden Stromausfall also —, zu ver-
meiden und um dort zusammen mit unserem Ubertragungsnetzbetreiber, mit den lokal in Ber-
lin einspeisenden Kraftwerken die Konzepte technisch und organisatorisch abzustimmen, so-
dass wir, wenn es doch mal zu so einem Fall kommen sollte, in der Lage sind, dann hand-
lungsfdhig zu bleiben. Das trainieren wir natiirlich, das muss auch trainiert werden — das
heil}t, es gibt verschiedenste Arbeitskreise, in denen man mit den Kraftwerksbetreibern, mit
dem Ubertragungsnetzbetreiber zusammenkommt, in denen dann das Personal der Leitstellen
schaut, ob die Konzepte, die erarbeitet wurden, auch greifen und praktikabel sind, um im Not-
fall entsprechend handeln zu kénnen.

Die Inselnetzfihigkeit wurde vorhin schon angesprochen, natiirlich aus einem anderen Blick-
winkel. Wir haben in Berlin bereits ein Konzept der Inselnetzfahigkeit, allerdings mit den
GroBkraftwerken, die direkt in unser Hochspannungsnetz einspeisen. Das sind die Kraftwerke
der VE Wirme, also der Vattenfall-Warmesparte, die in erster Linie fiir die Warmeprodukti-
on, fiir die Stiitzung des Fernwédrmenetzes in Berlin da sind, aber eben auch in das Stromnetz
einspeisen. Sollte es mal zu einem Ereignis im Ubertragungsnetz kommen, dann wiirden wir
versuchen, mit diesen Kraftwerken kleinere Netzinseln in Berlin bereitzustellen. Die hundert-
prozentige Abdeckung des Energiebedarfs von Berlin lésst sich iiber diese Kraftwerke aller-
dings nicht bewerkstelligen. In der Tat richtig ist: Das machen wir nicht alleine, sondern die
Fiihrung bei einem solchen Ereignis hat der Ubertragungsnetzbetreiber; das ist auch gesetz-
lich so festgelegt. Insofern warten wir da auf das Go, das uns vom Ubertragungsnetzbetreiber
gegeben wird, sollte es mal zu so einem Ereignis kommen. Aber da gibt es ein Netzwieder-
aufbaukonzept — so nennt man das —, das zwischen dem Ubertragungsnetzbetreiber und uns
als Verteilungsnetzbetreiber abgestimmt ist.

Fiir den Notfall vorbereitet sein — das war eigentlich meine Uberschrift, von der ich mich an-
gesprochen gefiihlt habe, als ich hierhin gekommen bin. Wie sind wir also auf den Notfall
vorbereitet? — Natiirlich muss man seine Handlungsfahigkeit sicherstellen, um diese Notfall-
konzepte, wenn man sie denn ausgearbeitet hat, auch ausfithren zu konnen. Insofern haben
wir natiirlich, was die Notstromstrategie fiir uns selber als Unternechmen angeht, Konzepte,
wie wir unsere eigenen Einrichtungen, Liegenschaften so ausstatten, dass wir auch in einem
Blackoutfall weiter volle Betriebsfahigkeit haben fiir die Bereiche, die wir bendtigen, um die
Netzwiederaufbaukonzepte umzusetzen. — Eingangs wurden verschiedenste Punkte genannt;
ich konnte mir nicht alles direkt mitnotieren; wenn es Fragen gibt, dann wiirde ich darauf
noch mal ndher eingehen.

Hackerangriffe und IT-Sicherheit sind ein wichtiges Thema, das Sie genannt haben. Dort gibt
es das Energiewirtschaftsgesetz; das schreibt uns als Netzbetreiber gewissermallen vor, wie
wir mit dem Thema umzugehen haben. Das heifit, die Bundesnetzagentur hat einen IT-
Sicherheitskatalog, der uns vorschreibt, wie wir unsere IKT-Systeme — IKT-Systeme sind
unsere Informations- und Kommunikationssysteme — schiitzen miissen. Dafiir haben wir ein
entsprechendes zertifiziertes Informationssicherheitsmanagement im Unternehmen eingefiihrt,
das zyklisch erneuert werden muss. Die letzte Zertifizierung hat Ende 2019 stattgefunden.
Das ist natiirlich erst mal ein Managementsystem; daraus leiten sich dann wiederum ganz
konkrete Schutzmallnahmen ab, die man als Unternehmen umsetzen muss. Man muss seine
Anlagen und Einrichtungen natiirlich vor dufleren Einfliissen schiitzen. Man kommt bei uns
nicht einfach so an eine LAN-Dose, um sich direkt mit diesem System verbinden zu konnen;
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man muss schon gewisse Barrieren tiberwinden, um diese Dinge iliberhaupt zu erreichen. Sie
sind gekapselt, also ohne einen Zugang an das 6ffentliche IKT-System. Man muss diese pro-
zesssteuernden Systeme strikt von der normalen Biiro-IT trennen, damit man sich iiber diesen
Weg nichts einfangen kann. Die Systeme miissen gehirtet werden; es werden regelmiflig Pe-
netrationstests durchgefiihrt, um zu schauen, wie diese Systeme geschiitzt sind beziehungs-
weise welche Mallnahmen man noch ergreifen muss. Man muss natiirlich strenge Vorgaben
fiir Dritte — Systemlieferanten, Dienstleister — erlassen, aber auch fiir sein eigenes Personal;
der Faktor Mensch ist an der Stelle natiirlich ein ganz entscheidender.

Stellv. Vorsitzender Jorg Stroedter: Vielen Dank! — Als amtierender Ausschussvorsitzender
mochte ich sagen: Mir ist mitgeteilt worden, dass Stromnetz die Einladung schon ein paar
Tage vorher bekommen hat. Dass sie bei Ihnen personlich erst so spdt angekommen ist, be-
dauern wir natiirlich — das liegt aber nicht in der Hand des Ausschussbiiros. Das mdchte ich
fairerweise sagen. — Dann gehen wir in die Rederunde. Da kann ich mir das Wort gleich sel-
ber geben, weil ich als erster auf der Rednerliste stehe.

Ich habe ein paar Fragen, die sich sowohl an den Senat als auch an die Anzuhdrenden richten,
gestatte mir aber eine Vorbemerkung in Richtung der CDU-Fraktion: Liebe Kollegen, wenn
Sie einen Punkt zur Besprechung anmelden, ist es schon relativ ungewdhnlich, dass Sie kei-
nen Anzuhdrenden benennen; die Anzuhérenden kommen sozusagen alle von uns. Ich hitte
es normal gefunden, wenn Sie jemanden benannt hitten, wenn Sie hier so einen wichtigen
Punkt haben. — Sie haben das ja vorhin in Threr Begriindung gesagt, Herr Schultze-Berndt;
aber das miissen Sie natiirlich selber entscheiden.

Jetzt zu den Fragen: Wie stellt der Senat sicher, dass Baufirmen bei kiinftigen Bauarbeiten
keine Strom- und Reservekabel anbohren? Welche Informationen erhalten die Baufirmen da?
Denn das ist ja meistens der Ausloser, der an der Stelle auftritt. — Wie wird in einem zukiinf-
tigen vergleichbaren Fall sichergestellt, dass neben der Stromversorgung nicht auch die Tele-
fon- und die E-Mailkommunikation fiir kritische Infrastrukturen zusammenbricht? — Die
Antwort auf diese Frage interessiert mich auch von Stromnetz und von Herrn Neldner fiir
Berlin Energie. Eines ist klar: Seit dem Stromausfall an der Kopenicker Allende-Briicke ist
uns allen bewusst, dass das nicht nur eine theoretische, sondern eine relativ gravierende Dis-
kussion ist und dass Berlin sich auf so ein Szenario entsprechend vorbereiten muss.

Welche Griinde — das richtet sich an Stromnetz und an Berlin Energie — erhohen die Gefahr
eines liangeren Stromausfalls, und was kann man dagegen tun? Welche in unserem Alltag
wichtigen Einrichtungen wiirden dann nicht mehr funktionieren? Welche kritischen Infra-
strukturen — dazu haben Sie schon das eine oder andere gesagt, aber das konnen Sie vielleicht
noch néher ausfiihren — sind in Berlin auf Strom angewiesen? — An den Senat die Frage: Wel-
che Infrastrukturen haben eigene Notstromversorgungen? — Krankenhduser, davon gehe ich
aus, auf jeden Fall; aber wer noch? Wie kann man in so einer Situation als Senat die Bevolke-
rung versorgen? — Die Frage nach der Wasserversorgung geht auch an den Senat, an Strom-
netz, an Herrn Neldner: Wie ist eigentlich die Wasserversorgung, das Trinkwassernetz gegen
Stromausfille abgesichert? Das konnte ja ein weiteres Problem sein, das dann auf uns zu-
kommt. — Die Frage nach dem Internet interessiert mich auch — das geht an alle drei: Wie
wird das Internet in einem solchen Falle aufrechterhalten? Welche Moglichkeiten gibt es da?
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Wir als SPD-Fraktion sind davon {iberzeugt, dass das kein leichtes Thema ist, und wenn wir
jetzt noch andere Probleme haben, die moglicherweise auf uns zukommen, ist es noch wichti-
ger, dass die Infrastruktur komplett funktioniert. Da sind Strom und Wasser natiirlich von
entscheidender Bedeutung. — Das war mein Beitrag, dann bin ich jetzt wieder Ausschussvor-
sitzender.

Der Kollege Dr. Taschner hat das Wort fiir Biindnis 90/Die Griinen!

Dr. Stefan Taschner (GRUNE): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch von
mir und meiner Fraktion an alle drei Anzuhorenden, die uns doch unterschiedliche Aspekte
dieser Notstromthematik hereingebracht haben! — Ein paar Fragen habe ich.

An Herrn Hirschl: Gibt es irgendwelche Stadte, an deren Notstromstrategien man sich ent-
langhangeln kann, mit denen man sich vergleichen kann, von denen man lernen kann? — Sie
haben ja verschiedene Forschungsprojekte; aber gibt es da etwas, wo man sagt: Stadt xy ist
besonders weit, vielleicht auch insbesondere im Hinblick auf den nicht fossilen, erneuerbaren
Bereich? — Daran anschlieend die Frage: Was sind letztendlich die wichtigen Eckpfeiler ei-
ner nachhaltigen Notstromstrategie? — Dann, Herr Hirschl, haben Sie davon gesprochen, dass
es eine Studie gibt, in der man dezentrale und zentrale Systeme vergleicht; Sie haben gesagt:
Dezentral ist besser. — Vielleicht konnen Sie noch zwei, drei Worte dazu sagen, warum. Was
sind die wesentlichen Griinde, warum das besser sein soll? — Dann die Frage: Gibt es Forder-
instrumente, die wir auf Landesebene vielleicht bereitstellen konnen, um hier Dinge voranzu-
bringen, die den Aufbau einer nachhaltigen Notstromstrategie beférdern? Welche Rolle spie-
len da Privathaushalte eigentlich? Konnen wir Privatspeicher irgendwie einbinden, oder sind
die nur fiir das private Vorhalten, damit mein Haus dann moglicherweise nicht vom Strom
abgeschnitten ist?

Dann stirker an die Netzbetreiber: Ein bisschen haben Sie, Herr Schwemer, schon zur Absi-
cherung digitaler Kommunikationsinfrastruktur gesagt. Sie haben gesagt, da kann kein Mitar-
beiter den USB-Stick, glaube ich, irgendwo reinstecken oder eine E-Mail mit einem Virus
dhnlich wie beim Kammergericht bekommen. Dennoch haben Herr Hirschl und Sie gesagt,
der Faktor Mensch ist eine groBBe Geschichte. Ich dachte sofort an diese Kammergerichtsge-
schichte — eine Mail 6ffnen, und schon hat man sich etwas eingefangen; das scheint ja bei
Stromnetz ein bisschen anders zu sein. Was wére dann dieser Faktor Mensch?

Eine Sache, die gerade vor dem Hintergrund der derzeitigen Diskussion spannend ist: Wie
sichern Sie sich personell ab, damit Thre Leitwarte immer besetzt ist? Was ist, wenn eine gan-
ze Leitwarte, alle Fachleute oder eine ganze Schicht plotzlich unter Quaranténe stehen, weil
sie zusammenarbeiten? Wie bereitet man sich auf so etwas vor? — Und natiirlich, Herr Neld-
ner: Welche Vorstellungen hat da die Berlin Energie, die auch gerne mal das Stromnetz be-
treiben mochte?

Dann zum Gasnetz, das sehr stark strombasiert ist. Herr Hirschl hat gesagt: Bei Digitalisie-
rung héngt natiirlich immer Strom mit dran. Dennoch die Frage: Das Gasnetz ist auch eine
wichtige Infrastruktur — was lauft da anders? Gibt es da Besonderheiten, auf die man Riick-
sicht nehmen muss?
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Den Kopenicker Stromausfall habe ich mir auch als Stichwort notiert. Da ist fiir mich interes-
sant, was die Stromnetz Berlin daraus letztendlich gelernt hat. Es war ja kein Virus, der die
Sache lahmgelegt hat, sondern offensichtlich ein Bagger. So etwas will man auch nicht haben,
selbst wenn es wahrscheinlich relativ schnell reparierbar ist. Herr Hirschl hat gesagt, wir re-
den nicht von ein oder zwei Tagen; so lang war es in K&penick auch nicht, es dauerte ja nicht
mehrere Wochen, aber dennoch: Was hat man daraus gelernt, beziechungsweise, Herrn Neld-
ner, welche konzeptionellen Sachen wiirde Berlin Energie hier anzugehen versuchen? — Dabei
belasse ich es erst mal. Danke!

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Jetzt kommt Kollege Dr. Efler dran.

Dr. Michael Efler (LINKE): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch von mei-
ner Seite fiir die Ausfiihrungen der Anzuhorenden! Ich muss sagen, ich habe schon sehr viel
zu dem Thema gelernt und werde zundchst mit Fragen an Stromnetz Berlin beginnen. — Erst
mal wiirde ich gerne einen kurzen Uberblick dariiber bekommen, wie viele Stromausfille es
in den letzten vier, flinf Jahren gab. Konnen Sie dazu kurz etwas sagen? Es gab ja nicht nur
den in Treptow-Kdopenick; in Reinickendorf gab es auch einen kleineren oder mittleren
Stromausfall, vielleicht kdnnen Sie dazu ein bisschen etwas sagen.

Dann war der Presse zu entnehmen, dass es angeblich weniger als fiinf neuralgische Stellen,
was Stromausfille angeht, im Berliner Stromnetz gebe, das hat Herr Schéfer gesagt. Konnen
Sie zu dieser Aussage etwas sagen? Ist Ihnen die bekannt? Das wiirde mich interessieren.

Sie haben angesprochen, dass es im Notfall nicht méglich wére, 100 Prozent der Energiever-
sorgung aufrechtzuerhalten; aber kleinere Netzinseln wiirde es geben. Kénnen Sie noch mal
sagen, welche Bereiche das ungefdhr abdecken wiirde? Was, kann man sich vorstellen, konnte
bei einem richtigen Blackout auf Berlin zukommen?

An Herrn Neldner die Frage nach den Risikovorsorgepldnen aufgrund der Risikovorsorge-
richtlinien. Erwachsen daraus jetzt Vorgaben fiir das Land Berlin beziehungsweise fiir den
Stromnetzverteilbetreiber? Oder fiir wen erwachsen da Vorgaben? Das wire sehr interessant.
Da wiirde mich die Einschitzung von beiden Netzbetreibern — oder potenziellen zukiinftigen
Netzbetreibern — interessieren: Was halten Sie von der These, die Herr Hirschl stark vorgetra-
gen hat, dass wir vor allem tliber neuere Angriffe, Hackerangriffe, digitale Angriffe reden
miissen und weniger liber alte Probleme, Stichwort Bagger? Schitzen Sie das auch so ein? Ist
das jetzt tatsdchlich das grof8e Thema? Oder miissen wir tatsdchlich noch auf beides schauen?

An Herrn Hirschl: Sie haben diese MaBBnahme im BEK-Endbericht angesprochen, die es nicht
ins BEK geschafft hat. Da wiirde mich interessieren: Warum hat sie es letztlich eigentlich
nicht ins BEK geschafft? — Dazu die Frage an den Senat, ob man noch rekonstruieren kann,
warum diese Maflnahme letztlich nicht mit iibernommen wurde. — Vielleicht konnen Sie die
MalBnahme auch noch mal kurz ausfiihren; Sie haben sie am Anfang angesprochen, aber viel-
leicht — weil das, glaube ich, nicht alle wissen —: Was genau wiirde es — auch finanziell fiir das
Land Berlin — bedeuten, wenn man diese Mallnahme machen wiirde?

An den Senat mit Bezug auf die Bezirke: Der Presse war auch zu entnehmen, dass alle Bezir-

ke mit Notstromaggregaten ausgestattet werden sollen. Das ist der Anspruch, es hat aber bis-
her nur einer, Treptow-Kdpenick — warum wohl? —, gemacht. Ist das immer noch so, oder
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sind wir da ein bisschen weiter geckommen? Dafiir stehen, wenn ich richtig informiert bin,
Haushaltsmittel zur Verfiigung, auf die jeder Bezirk zugreifen kann, um Notstromaggregate
einzurichten. Ist dem so? Sind die ausreichend? Was kann man da machen? Ist das wirklich
nur Basisversorgung, oder brauchte man da nicht eigentlich ein bisschen mehr?

Das klingt vielleicht ein bisschen abwegig, das Thema war aber auch in der Presse: die Se-
natsreserve, die es nach dem Zweiten Weltkrieg oder nach der Berlinblockade gab. Es gab
tatsdchlich den Vorschlag, dariiber nachzudenken, diese Senatsreserven — Lebensmittel und
Ahnliches — wieder einzurichten. Ist das nur Quatsch, oder ist da doch ein bisschen was dran?
Wird das verfolgt, ist das schon mal diskutiert worden? — Und weil wir hier im Wirtschafts-
ausschuss sind: Gerade in Treptow Kopenick waren ja auch viele Gewerbekunden von den
Stromausfillen betroffen. Haben die, soweit Ihnen das bekannt ist, diese Schiden tber ihre
Versicherungen ersetzt bekommen? Ist da etwas bekannt? — Das sind meine Fragen. Danke!

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Herr Kollege Schultze-Berndt von
der CDU-Fraktion. Bitte sehr!

Jiirn Jakob Schultze-Berndt (CDU): Vielen Dank fiir die sehr interessanten Beitrige! —
Herr Prof. Dr. Hirschl, Sie sprachen davon, dass wir in Berlin durch die Stadtwerke nicht
mehr in der Zuschauerrolle, sondern mittendrin im Geschehen sind und dass wir dort eine
Verantwortung fiir Wasser, Abwasser, Gas, Wéarme und natiirlich Strom haben oder wahr-
nehmen konnten. Konnen Sie ausfiihren, inwieweit wir uns eventuell auch technisch weiter-
zuentwickeln haben, um dieser Verantwortung gerecht werden zu kénnen? Sind wir da orga-
nisatorisch schon auf dem richtigen Weg, oder gibt es da moglicherweise noch ein bisschen
Luft nach oben?

Herrn Neldner, Sie sprachen von dem Zwdolf-Tage-Blackout, der moglicherweise iiber uns
schweben konnte, wenn es zu einem massiven Blackout auf europdischer Ebene kdme. Ich
wiirde gerne wissen, ob es da etwas gibt, wo Sie sagen: Dort gibt es Tendenzen zur Verkiir-
zung dieser zu befiirchtenden sehr langen Dauer. Vielleicht konnten Sie auf Interdependenzen
zwischen den einzelnen Landern hinweisen, warum das tiberhaupt so lange dauert.

Herr Schwemer, Herrn Neldner — der Wegfall der GroBkraftwerke ist als einer der Faktoren
thematisiert worden, die bisher eine Rolle spielten. Konnen Sie darstellen, inwieweit sich das
Problem an der Stelle verdndert oder erhoht, wenn das als Player wegfidllt? — Ich war vor Kur-
zem in der Lage, mir anzusehen, wie die Warmeversorgung in Berlin aussieht; mittlerweile
werden Wirmekraftwerke ja auch standort-, ldndergrenzeniibergreifend in zentralen Leitwar-
ten iiberwacht. Ist es gut, wenn man grof3e zentrale Leitwarten hat — gerade, weil Prof. Hirschl
von dem Faktor Mensch als Problematik sprach —, oder ist es besser, wenn wir viele kleine
Leitwarten haben? Ist das eine philosophische Frage, oder ist das eine, die sich tatsdchlich
auch mit Risiko behaftet?

Wir freuen uns sehr, dass sowohl Berlin Energie als auch Stromnetz Berlin da sind; die CDU-
Fraktion hitte ebenfalls beide Akteure zur Anhérung eingeladen. Insofern freue ich mich.

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Kollege Buchholz von der AfD-
Fraktion, bitte sehr!
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Christian Buchholz (AfD): Ein groBer Teil der Fragen, die ich habe, ist schon gestellt wor-
den, aber ich mochte noch fragen: Welche sind aus Ihrer Sicht die wahrscheinlichsten Ursa-
chen fiir Stromausfille in groBerem und in kleinerem Ausmal3? — Ich habe mal geguckt; der
Stromausfall von 2006, der bereits zitiert wurde, hatte zur Ursache, dass es im Emsland eine
Stromabschaltung gab, die misslungen ist. Da interessieren mich, wie gesagt, die wahrschein-
lichen Ursachen auf groflerer und kleinerer Ebene.

Dann ist bereits die Wechselwirkung mit der Wasserversorgung genannt worden, die Wech-
selwirkung mit der Abschaltung von Kohlekraftwerken — da mochte ich noch das Stichwort
Dunkelflaute hinzufiigen. Welche Moglichkeiten gibt es bei einem Abfall der Spannung, die
Spannung zu halten? Sprich: Zukauf von Strom aus dem Ausland, der aktuell in ausléndi-
schen Kern- und Kohlekraftwerken produziert wird, oder Speicherkapazititen, Wasserspei-
cherkapazitdten im Ausland — worauf greifen Sie zuriick, wenn die Spannung abfallt und die
Erzeugung momentan nicht ausreicht?

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Damit sind wir mit der ersten Frage-
runde durch. — Frau Dreher, es gab ein paar Fragen an Sie!

Staatssekretirin Barbro Dreher (SenWiEnBe): Guten Tag, meine Damen und Herren! —
Herzlich willkommen auch an die Referenten! Das ist alles sehr interessant und natiirlich sehr
biirger-/-innennah, denn Strom braucht jeder, das ist in unserer digitalisierten Gesellschaft
nun mal so; auch Licht und Wasser und Heizung sind notwendig.

Ich will mit den Fragen von Herrn Stroedter anfangen. — Tatsdchlich ist mir nur bekannt, dass
die Baufirmen die Lage von Stromkabeln — sowohl der Haupt- als auch der Nebenkabel — in
Unterlagen einsehen konnen, bevor sie anfangen loszubaggern. Das wird von den Firmen —
hier natiirlich Stromnetz — zur Verfligung gestellt. Es muss nicht sein, dass man ein Kabel und
noch ein anderes Kabel, das gleich danebenliegt, beschéddigt. Ob das Einsehen hier unterblie-
ben ist oder ob sie den Punkt, wo dieses Kabel liegt, falsch berechnet haben, entzieht sich
meiner Kenntnis.

Zu den Einrichtungen, die wir selber haben. — Sie haben es selber richtig gesagt: Klar, die
Krankenhduser haben ihre Notstromaggregate, denn es wire ja schlecht, wenn mitten in der
Operation am offenen Herzen nicht weiteroperiert werden kdnnte — das ist klar. In der 6ffent-
lichen Verwaltung — insofern das, was auch Herr Efler gefragt hat — ist die Innenverwaltung,
die fiir den Katastrophenschutz zustdndig ist, in die Lage versetzt worden, Mittel in die Hand
zu nehmen, um eigene Notstromaggregate in Bezirken zu installieren. Ich habe das seinerzeit
zum Anlass genommen, meine Unternehmen, fiir die ich Sorge trage, die natiirlich kleiner
sind, mal abzufragen: Wie sieht es bei der BGM, bei der BEHALA aus? Sind die ausgestat-
tet? — BEHALA: ja; BGM: nein. — Ich habe darum gebeten, gerade bei der BGM, also beim
GroBmarkt, dafiir zu sorgen, dass zumindest iiberall da, wo Kiihlung notwendig ist und wo
Lebensmittel gelagert werden, die Anschaffung einer solchen Notstromanlage durchgefiihrt
wird.

Fiir die Bezirke stehen wie gesagt die Mittel zur Verfligung — ja, Treptow-Kdpenick hat ange-
fangen. Ich habe leider keinen Uberblick, was bei der Innenverwaltung pro Bezirk angemeldet
und genehmigt worden ist. Ich bin aber aus der Wirtschaftsverwaltung bereits an den Bezirk
Tempelhof-Schoneberg herangetreten und habe gefragt, ob es sinnvoll wiére, zusammen — da
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wir nun genau gegeniiber liegen — etwas zu schaffen. Wir haben auch hausintern tiberlegt,
Schliisselpositionen festzulegen: Wer muss auf jeden Fall an Strom heran, wenn dann Not-
strom existiert? Sind es wirklich alle 375 Mitarbeiterinnen und Mitarbeiter oder nur vereinzel-
te Schliisselpositionen? — Die wollen wir in einer Liste allen zugidnglich machen.

Die Frage zur Sicherstellung der Wasserversorgung kann ich nicht beantworten, Herr Stroed-
ter. Ich gehe davon aus, dass die Berliner Wasserbetriebe an ihren zentralen Einrichtungen
iiber Notstromaggregate verfligen; das liefern wir aber gerne nach.

Zu der Frage von Herrn Taschner, wer sozusagen als Hilfsmittel noch zur Verfligung steht:
Das ist das THW, das auch in Treptow-Kdpenick sehr schnell vor Ort war, und das hat den
Biirgerinnen und Biirgern iiber Notstromaggregate, die es mitgeschleppt hat, erlaubt, ihre
Handys aufzuladen und derartige Sachen zu erledigen. Aber da ist sicherlich noch Nachbesse-
rungsbedarf vorhanden.

Die Senatsreserve zur Vermeidung von Hamsterkdufen — ich weil3 es nicht. Wir haben alle
Lager geschlossen, auch in der Senatsverwaltung fiir Wirtschaft gibt es kein Referat mehr fiir
die Senatsreserve. Ich habe aber tatsdchlich schon vor Wochen den Berliner GroBmarkt gebe-
ten, mal ein Hauptversorgungsmittel zu checken — was konnte die BEHALA also tatsédchlich
in einer Lagerhalle vorrdtig halten? — Das ist bei frischem Gemiise sicherlich schwierig, bei
Konserven aber einfacher. Klar, jeder kennt das Schweinefleisch in Dosen, das zu einem
Zeitpunkt, kurz bevor es abgelaufen ist, auf den Markt geworfen worden ist und viele Fami-
lien mal mit einer Fleischmahlzeit ausgestattet hat. Die sind aber komplett aufgeldst; davon
haben wir nichts mehr in der Reserve.

Gewerbekunden haben sich an uns nicht gewandt — die Frage kam, glaube ich, auch von
Herrn Efler. Die haben sich selbstverstindlich direkt an Stromnetz Berlin gewandt und haben
da sicherlich auch irgendwelche Entschiddigungszahlungen erhalten; ich nehme an, relativ
unbiirokratisch. Aber natiirlich wird Stromnetz sich das bei der Baufirma wiedergeholt haben,
denn Stromnetz war fiir den Schaden nicht verantwortlich, sondern eben die Baufirma, die an
dieser Stelle der Allende-Briicke etwas fiir Irritationen gesorgt hat.

Die Pléne, die jetzt aufgestellt worden sind und bei der Senatsverwaltung fiir Inneres, die fiir
den Katastrophenschutz in Berlin zustdndig ist, in der Mache sind, werden natiirlich eng mit
den Héusern abgestimmt, aber ich glaube, dass es auch in jedem einzelnen Haus der Senats-
verwaltungen, aber auch in den Bezirken — ich war selbst an einem Bezirkskatastrophen-
schutzplan beteiligt — einen Katastrophenschutzplan gibt. Das ist natiirlich noch ausbauféhig,
aber das ist einfach notwendig, genauso wie an Pandemieplidnen regelméBig gearbeitet wer-
den muss, denn ansonsten kommen sie im Katastrophenfall nicht zum Zuge. Die Pandemie-
pléne, die es im Bezirk Pankow und natiirlich auch in den anderen Bezirken gab, sahen
Impfstitten und sonst was vor, wo geschultes Personal in die Turnhallen musste, um Quaran-
tdnezonen einzurichten und so weiter. Das wurde einmal im Jahr geiibt, und es wurde natiir-
lich auch geguckt, ob all die Hilfsmittel tatsdchlich noch vorhanden sind oder zwischenzeit-
lich abhandengekommen waren. — Ich glaube, jetzt habe ich alles.

Vorsitzender Frank-Christian Hansel: Gut! Sie konnen ja in der zweiten Runde noch mal
nachliefern. — Herr Krestel, Sie hatten sich noch fiir diese Runde gemeldet? — Bitte sehr!
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Holger Krestel (FDP): Ich wollte zu der jetzt eben erfolgten Beantwortung fragen; ist das in
Ordnung?

Vorsitzender Frank-Christian Hansel: Machen Sie das kurz!

Holger Krestel (FDP): Ich habe da zwei interessante Punkte gehabt; und zwar haben Sie die
Notstromgeréte fiir 6ffentliche Betriebe erwihnt, zum Beispiel fiir Krankenhduser — die sind
ja gut, aber wie schaut es denn dabei mit der Durchhaltefdhigkeit aus? Wie lange kann zum
Beispiel in einer Klinik die Stromversorgung mit den Gerdten aufrechterhalten werden, insbe-
sondere, da man in Deutschland davon ausgehen muss, dass die nicht mehr regelméfBig mit
Kraftstoff nachversorgt werden?
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Das Zweite, was mir auffiel: Sie sprachen die Wasserversorgung hier an. Sie bendtigen, wenn
Sie die Stadt flichendeckend mit Wasser versorgen mdchten, ein Netz von Pumpen, das die
Flussmenge erst mal auf eine bestimmte Hohe bringt, damit sie wieder runterfliefen kann.
Wie genau wird denn die Kenntnis iiber das Vorhandensein und die Funktionsfahigkeit dieses
Pumpennetzes nachgehalten? Wie lange wiirden diese Pumpen durchhalten? — Hier wurde
vorhin dieser hiibsche Roman erwéhnt; da ist auch beschrieben, dass spitestens nach dem
ersten Tag die Wasserversorgung nicht mehr vorhanden ist, was auch zu schwersten hygieni-
schen Méngeln fiihrt. Damit kommt man dann zum nichsten Punkt — das ist die Entsorgung.
Sie miissen ja auch die Abwiésser irgendwohin pumpen; wie ist da das Netz beschaffen und
ausgestattet?

Was mir vollkommen gefehlt hat: Wie durchhaltefdhig ist denn hier in der Stadt die Miillent-
sorgung? Es wire ja auch mit erheblichen Hygieneproblemen behaftet, wenn hier der ganze
Abfall plotzlich nicht mehr — wie es in Berlin sonst sehr zuverldssig funktioniert — abgeholt
werden wiirde. — Danke!

Vorsitzender Frank-Christian Hansel: Vielen Dank, Herr Krestel! — Ich glaube, Herr Isen-
berg hat auch zu diesem Punkt eine Frage.

Thomas Isenberg (SPD): Ja, ich habe eine Frage an Prof. Hirschl. — Sie sprachen von einem
Langzeitereignis — der Begriff war anders — mit lingerer Wirkung. Uber welchen Zeitraum
redet man denn da? Und wie verhilt sich dieser Zeitraum — das ist meine Frage an die Senats-
verwaltung — zu der Notstromversorgung an Kliniken? Sind das zwei verschiedene Zeitrdume,
iiber die wir da reden? Was ist aus lhrer Sicht das Kritischste, was man sich da vorstellen
kann?

Vorsitzender Frank-Christian Hansel: Wir kommen zur Beantwortungsrunde. — Kollege
Stroedter hatte noch den Hinweis gegeben, dass vielleicht Herr Tiefensee von den Wasserbe-
trieben noch das eine oder andere zur Wasserversorgung in der Notsituation beitragen konnte.
— Wollen Sie das jetzt machen oder im Anschluss an die ndchste Runde? — Wir machen das
danach. Dann wiirde ich jetzt Herrn Schwemer bitten. — Wenn Sie mit der Beantwortung an-
fangen wiirden?

Tobias Schwemer (Stromnetz Berlin GmbH): Gerne! Ich fange mit der Frage, was in Berlin-
Kopenick falschgelaufen ist, an; ich glaube, das Thema wurde zuerst genannt. Die Frage war:
Wie miissen sich Baufirmen, die im 6ffentlichen Berliner StraBenland unterwegs sind, infor-
mieren, und welche Informationen miissen sie einholen? — Das wurde gerade schon beantwor-
tet. Ja, es ist so: Die Firmen miissen sich entsprechende Leitungspléne der leitungsgebunde-
nen Infrastrukturbetreiber einholen, nicht nur vom Stromnetz, sondern auch von den anderen
Gewerken, die im Berliner Grund verbuddelt sind und iiber die lebenswichtige Infrastrukturen
bereitgestellt werden. Man kann das unter anderem {iiber die Berliner infrest; es gibt also eine
Plattform, {iber die man diese Anfrage stellen kann. Dort sind meines Wissens die meisten
Gewerke gebiindelt, sodass man nicht jedes einzelne Unternehmen ansprechen muss.

Zu der Frage, was ganz konkret passiert ist. — Es gab eine Arbeitsgemeinschaft zur Erneue-
rung der Salvador-Allende-Briicke in Kopenick, und die mit der Ausfiihrung dieser Ankerset-
zung auf der Zufahrt zur Salvador-Allende-Briicke beauftragte Firma hat eine Leitungsanfra-
ge gestellt, der lagen also die Pline vor. Nicht nur das; zusitzlich zu dieser Leitungsauskunft
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wurden weitere Richtlinien und Planungsinformationen unseres Betriebes der Hochspannung
und Mittel-, Niederspannung erteilt. Wir waren an den Baubesprechungen beteiligt, haben
dort unsere Sicherheitsvorgaben mit auf den Weg gegeben; beispielsweise, dass aufgrund der
besonderen Lage an der Salvador-Allende-Briicke die Leitungen — was sonst nicht iiblich ist —
so nahe beieinander liegen, dass dort auch spezielle Sicherheitsmallnahmen notwendig sind
und man nicht einfach drauflosbohren soll, sondern zunédchst mit einer Handschachtung fest-
stellen muss, ob die Planunterlagen, die vorliegen, wirklich richtig sind. — Das hat leider nicht
stattgefunden. Zudem ist die Informationskette in der Arbeitsgemeinschaft — dort gibt es eine
Hauptbaufirma, die weitere Subunternehmen engagiert — warum auch immer unterbrochen
worden. Das heifit, die tatsédchlich an dem Tag der Ausfiihrung beauftragte Baufirma hat los-
gebohrt und hat sich dann auch noch — der lagen die Pline auch vor — vermessen, ich glaube
um 1,40 Meter — die genauen Zahlen habe ich jetzt nicht im Kopf, sehen Sie mir das bitte
nach; aber um ungefidhr 1 Meter vermessen; wir reden hier nicht von wenigen Zentimetern.
Das hat dazu gefiihrt, dass die Leitung dann getroffen wurde; nicht bei der ersten Bohrung,
aber im Laufe des Tages, ich glaube bei der 18. Bohrung oder so. Die Besonderheit war, dass
die Leitungen sehr nahe beieinander liegen. Das ist uniiblich; das hatte man mit der Senats-
bauverwaltung — ich wei} nicht genau, wer da der Zusténdige war — im Vorfeld abgestimmt,
weil man natiirlich wusste, dass diese Briicke in den ndchsten Jahren saniert wird, als wir die
Trasse dort geplant haben. Insofern ist das, was da passiert ist, auf Grundlage der fehlenden
Plane und der Vermessung vor Ort passiert.

Was haben wir daraus gelernt? — Das ist natiirlich eine Frage, die wichtig ist. Zunéchst einmal
war das natiirlich auch fiir uns eine auBergewohnliche Lage; ein 31 Stunden anhaltender
Stromausfall fiir diesen Bezirk war fiir uns auch kein alltigliches Geschift, sondern ein auch
fiir mich einmaliges Erlebnis. Ich bin seit 15 Jahren im Unternehmen, habe so etwas vorher
noch nicht erlebt. Ich weil} nicht, wann es das letzte Mal eine dhnlich groe Stérung gab. Er-
fahrene Kollegen sagen, etwa alle 20, 25 Jahre kann es zu so einem Ereignis kommen — was
die Risikobewertung angeht. Trotzdem wollen wir als Unternehmen solche Stérungen natiir-
lich auch weiterhin beherrschen. Das heif3t, wir halten weiterhin das Personal vor, das solche
Hochspannungskabel reparieren kann — das ist nicht unbedingt {iblich, es gibt viele Netzbe-
treiber, die sich da inzwischen auf Fremdfirmen verlassen und diese Fremdfirmen erst mal
hitten anreisen lassen miissen. Insofern waren wir da ganz gut aufgestellt, dass wir das mit
eigenem Personal hinbekommen haben. Dass alle Baumaschinen vor Ort an der Baustelle
standen, war auch forderlich fiir uns. So konnte der Tiefbau sofort stattfinden, und wir haben
dadurch ein wenig Zeit gewonnen. — Es waren sehr beengte Verhiltnisse, das hei3t, die Hoff-
nung war, das schneller hinzukriegen. Ich glaube, die erste Zeit, die verdffentlicht wurde, war
am Nachmittag des zweiten Tages; man hat dann bis in die Abendstunden gebraucht, weil die
Verhiltnisse so waren, dass die drei Teams, die parallel arbeiten sollten, nicht in diese Bau-
grube passten und das natiirlich unter entsprechenden arbeitssicherheitsrechtlichen Vorgaben
stattfinden musste, um die Kollegen nicht unnétig in Gefahr zu bringen.

Insofern ist der Schwerpunkt bei der Auswertung weiter auf die Frage gelegt worden, wie wir
die Zusammenarbeit mit anderen Betreibern kritischer Infrastrukturen und den BOS in so ei-
ner Situation hinsichtlich der Informationsweitergabe verbessern konnen; das ist natiirlich
ganz wichtig. — Es gab den Stab der Feuerwehr, der eingerichtet wurde. Dort hat man sich im
Nachgang noch mal in diversen Runden zusammengesetzt, um zu schauen, ob die Pléne, die
die Feuerwehr hat, mit unseren Unterlagen iibereinstimmen; was kann man auch im Aus-
tausch digitaler Planwerke optimieren, um die Feuerwehr besser auf so ein Ereignis vorzube-
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reiten? — Wir haben uns auch darauf verstindigt, wie man in so einer Situation Verbindungs-
personen austauscht, um so in den Stidben selbst sprechfdhig zu sein; ein ganz wichtiges The-
ma. Und wir haben unsere Stabsstrukturen im Krisenstab entsprechend angepasst, sodass wir
das auch ermoglichen kénnen.

Wir haben natiirlich auch Fremdfirmen, die fiir uns titig sind; die laden wir zyklisch zu diver-
sen Besprechungen ein. In diesen Besprechungen haben wir noch mal ganz klar dafiir sensibi-
lisiert, wie wichtig es ist, eine Trassenauskunft einzuholen, dass man in Berlin nicht einfach
mit dem Buddeln loslegen kann, sondern dass es da Regularien gibt, die einzuhalten sind.
Trotzdem gibt es auch da keine hundertprozentige Sicherheit; Fehler konnen auch dort passie-
ren. Und wir sind auf unsere Mittelspannungskunden zugegangen, beispielsweise auch auf
Krankenhduser, um dariiber zu sprechen, wie wir auch bei Notstrom und Beschaffung von
Netzersatzanlagen als Netzbetreiber unterstiitzen konnen. — Das waren also ausgewihlte Er-
kenntnisse aus diesem Ereignis.

Dann habe ich eine Frage so verstanden: Was funktioniert eigentlich noch bei einem Black-
out? — Wir reden jetzt nicht tiber K&penick, da hat das meiste ja noch funktioniert, bis auf
Ausnahmen, die aufgrund der nicht allzu grolen Ausdehnung des betroffenen Gebietes ganz
gut zu bewiltigen waren. Aber wir als Netzbetreiber miissen uns natiirlich auch auf einen
Blackout vorbereiten, und entsprechend gehen wir davon aus, dass zum Beispiel die 6ffentli-
chen Telekommunikationsnetze recht schnell zusammenbrechen werden, was Festnetz und
das mobile Netz angeht; aber zu dem Thema sind die TK-Betreiber vielleicht sprechfihiger.
Aber das ist die Annahme, von der wir ausgehen. Das heif3t, wir setzen dann auf eine betriebs-
interne, unabhéngige und autark betriebene Kommunikation, um unsere Betriebsbereiche mit-
einander zu vernetzen, aber auch, um gegebenenfalls eine Notkommunikation mit stddtischen
Einrichtungen oder anderen Betreibern kritischer Infrastruktur aufzubauen; wir haben unseren
Betriebsfunk, den wir in so einer Situation auch austeilen konnten, um andere Hauser mitei-
nander zu vernetzen. Das ist ein Prinzip, das wir in der Vergangenheit im Rahmen der AG
Kritische Infrastrukturen bei der Senatsinnenverwaltung behandelt haben.

Unsere Einsatzkrifte selbst versorgen wir auch, und wir versuchen, uns autark aufzustellen,
was das Thema Wasserversorgung angeht; da haben wir entsprechende Brunnen gesetzt, die
an unseren Netzersatzanlagen dran sind. Unsere Netzersatzanlagen haben eine entsprechende
Treibstoftbevorratung, die wir selbst nachtanken, das heiflt, wir haben versucht, uns da nicht
von anderen Anbietern abhéingig zu machen, die dann gegebenenfalls nicht mehr funktionsfa-
hig wiéren. — Das sind die Themen, mit denen wir uns beschéftigen und von denen wir sagen,
dass es fiir jedes Unternehmen, das vom Strom abhingig ist, ratsam ist, nach diesen Kriterien
vorzugehen und zu schauen: Wie bin ich eigentlich auf so einen Fall vorbereitet?

Dann gab es die Frage nach der Absicherung der digitalen Infrastrukturen, dem Faktor
Mensch, Zugang zu sensiblen Bereichen. — Natiirlich ist das ein Thema; wir kdnnen dort erst
mal nur Organisationsregeln erlassen, mit denen wir gewisse Situationen zu vermeiden versu-
chen, sodass Mitarbeiter also entsprechend sensibilisiert sind. Wir haben nicht die Moglich-
keit, unsere Mitarbeiter verfassungsrechtlich zu durchleuchten, da fehlt es hier in Berlin an
gesetzlicher Grundlage, glaube ich; andere Stddte sind da anders unterwegs, zum Beispiel gibt
es in Hamburg die Mdéglichkeit, das zu tun. Ob das dann hilft, sei mal dahingestellt, dafiir bin
ich kein Experte. Fakt ist, man muss sein Sicherheitsnetzwerk trotzdem so autbauen, dass ein
Einzelner moglichst wenig Schaden anrichten kann, wenn es doch mal dazu kommen sollte.
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Wir wurden zu Leitwarte und Pandemieplanung gefragt; auch damit beschéftigen wir uns.
Unser Pandemieplan ist ein mehrstufiger Plan; derzeit sind wir in Stufe eins. Dort geht es —
das ist vielleicht in anderen Unternehmen ganz &hnlich — erst mal darum, gewisse Hygiene-
vorschriften nochmals zu kommunizieren, Reisevorschriften werden gemacht — spezielle Ri-
sikogebiete diirfen derzeit nicht bereist werden, Mitarbeiterinnen und Mitarbeiter, die aus die-
sen Gebieten kommen, miissen sich an spezielle Regeln halten. Das ist erst mal zu tun, es gibt
aber weitere Stufen, die dann greifen. Eine Stufe wére dann natiirlich, ein angepasstes Kon-
zept fiir unsere Leitstellen zu implementieren, sodass es dort nicht dazu kommen kann, dass
ein ganzer Bereich in Quarantine genommen wird, sondern wir noch handlungsfihig sind.
Das Thema zentrale Leitstelle mochte ich damit verbinden: Natiirlich ist es erst mal vorteil-
haft, einen zentralen Standort zu haben, um alles im Uberblick zu haben, aber das birgt wiede-
rum auch Nachteile. Deswegen: Nur auf einen Standort zu setzen, wére fatal. Auch wir haben
einen Reservestandort, auf den wir setzen, und den man gegebenenfalls fiir solche Notsituati-
onen wie eine Pandemielage auch aktivieren kann, um ggf. Bereiche voneinander zu separie-
ren, wenn es notwendig wird.

Wie viele Stromausfille haben wir im Jahr? — Die passieren, es gehort zu unserem Normalbe-
trieb, dass wir auch mal Stérungen haben. Darauf ist unser gesamter Betrieb aber ausgerichtet.
Normalerweise schaffen wir es, einen Stromausfall innerhalb kiirzester Zeit — ich glaube, der
Durchschnittswert im letzten Jahr lag bei 46 Minuten — in den Griff zu bekommen und die
Kunden wieder zu versorgen. Normalerweise merkt man das also nicht. Der SAIDI-Wert
wurde vorhin schon angesprochen — unser Geschéftsfilhrer Thomas Schifer hat auch bei dem
Pressegesprich kommuniziert, wo wir derzeit liegen —, das hatte jemand genannt. Im Jahr
2018 hatten wir einen Wert der Nichtverfligbarkeit von 13,9 Minuten — das ist die Zeit, die ein
Berliner im Jahr von einer Storung betroffen sein kann. Das ist ein Durchschnittswert, den wir
ausgeben; im vergangenen Jahr liegt er deutlich hoher, bei 34,6 Minuten. Das ist in erster Li-
nie dadurch begriindet, dass wir hier die Stérung in Kd&penick mit reingerechnet haben, als
Hochspannungsereignis, aulergewohnliches Ereignis. Bereinigt man den Wert um diese Ko6-
penick-Storung, dann liegen wir bei unter 10 Minuten; was das Normalgeschéft in der Mittel-
und Niederspannung angeht, haben wir uns also sogar verbessert. Nichtsdestotrotz wollen wir
das nicht schonreden; den Wert haben wir trotzdem so kommuniziert, denn es ist natiirlich
nicht von der Hand zu weisen: Die K&penicker haben da natiirlich ein anderes Verstindnis als
die Berlinerinnen und Berliner aulenherum.

Wir haben pro Jahr um die 400 Stérungen mit Versorgungsunterbrechung in der Mittelspan-
nung und knapp 1 500 Stérungen im Bereich der Niederspannung, um das mal als GroBen-
ordnung anzusetzen. Das sind Zahlen, mit denen wir rechnen; die sind stabil. Das ldsst sich
auch nicht vermeiden; wir haben {iber 30 000 Kilometer Kabelnetz in Berlin verbuddelt, es
gibt immer mal wieder #ufere Einfliisse durch Bautitigkeit oder Ahnliches, die dazu fiihren,
dass es zu einer Storung kommt. Man muss bei der Instandhaltung schrittweise vorgehen,
man muss damit leben, dass es dort zu Stérungen kommt, und wie gesagt: Man muss seinen
Betrieb darauf ausrichten.

Dann zum Thema Inselnetze beim Netzwiederautbau. — Unser Netzwiederaufbaukonzept
sieht vor, dass, nachdem der Ubertragungsnetzbetreiber uns die Freigabe erteilt hat, wir mit
den noch verfligbaren Kraftwerken im Berliner Netz versuchen, einzelne Netzinseln aufzu-
bauen. Wir sind derzeit noch nicht schwarzstartfahig; das ist ein Konzept, an dem wir arbei-
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ten. Das heif3t, wir arbeiten an einer Losung, die Schwarzstartfdahigkeit fiir das Berliner Ver-
teilungsnetz wiederherzustellen, und wir rechnen mit einer Umsetzung bis 2021. Dafiir haben
wir hart gekdmpft, das ist eine Sache, die vor Gerichten ausgetragen worden ist. Dafiir bin ich
kein Experte, der genau sagen kann, wo das stattgefunden hat; auf jeden Fall ist es uns gelun-
gen, das Thema mit der Bundesnetzagentur zu regeln, sodass wir das gemeinsam mit den
Kraftwerken hier in Berlin umsetzen kénnen, sodass wir dann wieder mehr Mdglichkeiten
haben und nicht ausschlieBlich auf die Ubertragungsnetzbetreiber angewiesen sind, sollte es
mal zu einem Blackout kommen. Die Inseln wiirden sich dann rund um unsere GroBkraftwer-
ke bilden; in erster Linie um das Kraftwerk Mitte — wir denken, Richtung Alexanderplatz —,
und wir wiirden versuchen, dort einige wichtige Einrichtungen unter Spannung zu setzen. Wir
haben im Siiden Lichterfelde, wir haben im Westen der Stadt Moabit und Reuter; um diese
Kraftwerke wollen wir versuchen, Netzinseln zu bilden, um erst mal Teile wieder zu versor-
gen, in so einem Fall — ich gehe davon aus, dass das ein katastrophendhnlicher Zustand sein
konnte — in enger Abstimmung mit den Behorden, vor allem mit den Sicherheitsbehdrden, die
in der Lage hier in Berlin vermutlich das Sagen haben.

Ich weil} nicht, was mein Geschiftsfiihrer zum Thema neuralgische Stellen kommuniziert hat,
aber natlirlich gibt es die in so einem grofen Netz. Die muss man im Auge haben; es wire ja
fatal, wenn wir sagen wiirden: Das haben wir nicht im Blick. — Diese Betrachtung wird aber
im Rahmen einer normalen Risikovorsorge immer wieder erneuert; dann wird geschaut, wel-
che Maflnahmen greifen miissen, wenn es an einer neuralgischen Stelle zu einem Ausfall
kommt. Man versucht dariiber natiirlich, das Risiko zu minimieren, sodass es moglichst nicht
zu einem Stromausfall fiir die Bevolkerung kommt. Ich weill nicht konkret, welche Stellen er
dort genannt hat und ob er da ganz konkrete Stellen genannt hat; das kann ich mir ehrlich ge-
sagt nicht vorstellen, aber wie gesagt: Es ist Teil unserer normalen Risikovorsorge, dass wir
uns damit beschéftigen. Jede Infrastruktur hat sicherlich irgendwo neuralgische Stellen, die
man im Blick haben muss, um dann entsprechende MaBBlnahmen vorbereitet als Konzept vor-
liegen zu haben.

Zur digitalen Steuerung als wachsendes Risiko: Die Moglichkeiten, die hier gezeigt wurden —
dass wir immer mehr dezentrale Energieerzeugung haben, in Berlin noch nicht so viel, aber
das wird kommen, die Elektromobilitét, Steuerung dieser Anlagen — sind natiirlich Themen,
die wir wachsam im Blick haben und wo wir natiirlich schauen, wie wir mit diesen neuen
Techniken umgehen, um neu entstehende Risiken friihzeitig zu erkennen, um dann entgegen-
zuwirken. Das Thema IT-Sicherheit wird immer wichtiger; das ist sicherlich in den vergange-
nen Jahren stetig gestiegen, und das wird bei den neuen Techniken sicherlich noch einmal
eine ganz besondere Herausforderung sein.

Es wurde nach dem Wegfall der GroBkraftwerke gefragt. — Ich sitze hier als Verteilungsnetz-
betreiber; das ist eine Frage, die natiirlich in erster Linie Ubertragungsnetzbetreiber betrifft.
Allerdings sind wir natiirlich in einer Abhdngigkeit, insofern haben wir das auch im Auge.
Die Systemsicherheitseingriffe der Ubertragungsnetzbetreiber sind in den vergangenen Jahren
auch stetig angestiegen, und sicherlich wird das System durch so ein Ereignis nicht stabiler.
Wir verlieren im gesamten Energiesystem eine gewisse Stabilitdt, die durch die volatile Ein-
speisung erneuerbarer Energien noch nicht hundertprozentig aufgefangen werden kann. Da
braucht es Konzepte, eine sehr gute Vernetzung aller Beteiligten; die Ubertragungsnetzbetrei-
ber miissen mit den Verteilungsnetzbetreibern sehr eng zusammenarbeiten. Herr Neldner hatte
vorhin die ARGE Ost angesprochen, in der wir als Verteilungsnetzbetreiber, als unterlagerter
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Netzbetreiber, der mit S0Hertz zusammenarbeitet, die Auswirkungen bearbeiten und Konzep-
te entwickeln, wie wir dem Ganzen entgegenwirken, damit es nicht zu diesen Instabilititen
kommen kann.

Vorsitzender Frank-Christian Hansel: Viclen Dank! — Herr Neldner, bitte sehr!

Wolfgang Neldner (Berlin Energie): Schonen Dank fiir die Fragen! — Ich will gleich beim
Kollegen ansetzen; die Frage der Stromausfalle macht sich in Deutschland Gott sei Dank rela-
tiv gut und eng am Energiewirtschaftsgesetz fest. Dort kann man sich als einfache Faustfor-
mel merken: Schwere Stresssituationen und schwere Ausfille machen sich fest, wenn es
Probleme mit der Spannung gibt — das war Teil einiger Fragen —, wenn es Probleme mit der
Frequenz gibt und wenn es Probleme mit der Stabilitdt gibt. Die absolute Mehrzahl aller in-
ternationalen Blackouts entsteht durch Spannungsprobleme. Spannung kann man immer mit
der Blindleistung verbinden — das ist ein Thema, das viele nicht gern mdgen —, die Frequenz
immer mit der Wirkleistung und die Stabilitdt, wie schon angesprochen, mit dem Stresszu-
stand oder dem N-1-Prinzip.

Wenn ich jetzt also die GroBkraftwerke wegnehme — in Deutschland war es historisch so, dass
nur die GroBkraftwerke fiir die Frequenz und fiir die Spannung zustindig sind —, dann niitzt
mir die Stabilitdt und das N-1 alleine nicht viel. Ich muss also dafiir sorgen, dass es entspre-
chende Losungen fiir diese drei Komponenten gibt. Da sind wir genau bei der Fragestellung,
wie man das nun fiir Berlin machen wiirde. — Man kann Spannung dummerweise nicht trans-
portieren, oder konkreter gesprochen: Man kann Blindleistung nicht transportieren, vielleicht
25 Kilometer, als Faustformel. Daraus folgt, dass hier Losungen gefunden werden miissen,
wie ich vorhin sagte: integrierter Netzbetrieb, auch bekannt unter dem Aspekt Sektorenkopp-
lung, auch bekannt unter dem Aspekt, dass die Gasversorgung in Zukunft unmittelbar mit der
Stromversorgung in Verbindung gebracht werden muss. Warum? — Ich kann Elektrizitit un-
wahrscheinlich gut nutzen, aber ich kann Elektrizitit nicht speichern. Auch dazu gab es ja
eine Frage; das ist die einfache Antwort. Ich kann nur Gas iiber viele Wochen, iiber viele Mo-
nate speichern; nach der beriihmten Formel ,,p mal V durch T* kann ich mit Gas beliebig fast
alles machen — mit Strom nicht. In den Gasnetzen selbst ist schon ein grofler Anteil des Ener-
gietriigers Gas drin. In Berlin kommt dazu — viele Altere werden das wissen —, dass hier auf-
grund eines Beschlusses des Alliierten Kontrollrates ein unterirdischer Gasspeicher gebaut
wurde; es gibt ihn noch. Er sollte schon lange stillgelegt werden; Gott sei Dank hat die aktuel-
le GASAG-Fiihrung das verhindert, und ich mache mich sehr stark dafiir, dass das auch so
bleibt, denn Berlin braucht diesen Gasspeicher, Berlin braucht generell im Umland Gasspei-
cher.

Man kann das wunderbar mit der Thematik, die Herr Hirschl richtigerweise ansprach, verbin-
den, wenn man Uberschussstrom — — Wir haben jeden Tag einen Photovoltaikiiberschuss; der
wird entweder nach Osterreich verschenkt oder vernichtet, und jede Nacht haben wir zwangs-
laufig ein Problem. Manche sprachen vorhin von der Dunkelflaute; es schreit geradezu da-
nach: Man nutzt diesen Uberschuss — so wie es die GASAG vorhat —, wandelt ihn in Gas um,
und aus diesem Gas kann man wieder Strom machen. Das ist nebenbei gesagt natiirlich auch
das Konigsrezept fiir eine sichere Energieversorgung und gleichzeitig eine drastische Kosten-
reduktion, denn heute wird jede Einspeisung von regenerativer Energie verglitet; morgen
konnte man diese Vergiitung durchaus nutzen, aber dann wirklich auch die Energie dafiir nut-
zen. — Das ist, im Telegrammstil, die Losung. Insofern steht das in einem sehr engen Zusam-
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menhang damit, wie die Kraftwerkssituation von Berlin morgen aussehen wird. Ich teile die
Auffassung von Prof. Hirschl beziiglich einer dezentralen Versorgung mit Photovoltaik — aber
wie gesagt: daran denken, dass ich dann die Frage der Energieumwandlung kldren muss. Das
werden wir durch dezentrale Power-to-Gas-Anlagen mit Sicherheit kldren konnen, die For-
schung und die praktischen Ergebnisse sind da sehr vielversprechend. Dann kann man das
eine mit dem anderen verbinden.

Zur Frage der Telekommunikation: Im Moment ist es so, dass die Zwischenspeicherung der
Festnetztelefonie aufgrund aktueller Entscheidung der Bundesnetzagentur, basierend auf Ent-
scheidung der Bundesregierung de facto ausgebaut ist. Es gibt nur noch ganz wenige Festnet-
ze in Deutschland, die die {iblichen zwei Stunden, die es im vorigen Jahrhundert gab, noch
haben. In der Regel gilt jetzt wie in fast allen Landern der Welt: Strom weg, Telekommunika-
tion weg. Die Mobilfunknetze halten — das ist unterschiedlich, das ist vom Kollegen schon
angesprochen worden — zwischen 90 Minuten und 120 Minuten. Meist werden sie aber vorher
weggeschaltet, aus Griinden, die jetzt im groflen Kreis nicht zur Debatte stehen und mit der
Terrorabwehr zu tun haben — sprich: Fernziindung von Raketen oder von Sprengsitzen. Inso-
fern: Ja, die Aufrechterhaltung der Telekommunikation ist aus meiner Sicht eines der ernstes-
ten Probleme. — Betriebsfunk ist ein Stichwort, aber ein anderes Stichwort ist, dass man sich
wirklich mit dieser Thematik beschéftigen muss, denn an der Telekommunikation hiangt logi-
scherweise das Internet. Wir als Berlin Energie haben sowohl Vertrdge als auch enge Ab-
stimmungen mit den grofen Telekommunikationshdusern, speziell der Telekom, um einer-
seits den Ausbau des 5G-Netzes und schnellen Internets in den Stddten, andererseits das Zu-
sammenspiel in Krisensituationen voranzubringen.
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Zur Problematik Notstromaggregate: Aus meiner Sicht als Experte kann man eine Stadt wie
Berlin nicht mit Notstromaggregaten versorgen. Das kann man in einem Satz sagen, das geht
nicht. Notstromaggregate sind immer fiir eine punktuelle Versorgung da. Man muss so schnell
wie moglich, was der Kollege eben schilderte, versuchen, im engen Zusammenspiel mit dem
Ubertragungsnetzbetreiber Inseln zu bilden, um das Netz wieder hochzufahren, also zu star-
ten. Ich bin sehr froh, wenn es Stromnetz geschafft hat, gerichtlich gegen diese unsigliche
Entscheidung der Bundesnetzagentur vorzugehen, dass man also den Wiederstart, den Neu-
start von Berlin angehen darf. Das Problem ist aber praktisch dulerst ernst. Der letzte Ver-
such, also das wirkliche Training eines solchen Wiederstartversuches hat meines Wissens
2006 stattgefunden. Generell gibt es in Deutschland seit vielen Jahren keinen einzigen Ver-
such, in Europa sowieso nicht. Es ist schon kompliziert, ein einmal schwarz gefallenes Netz
wieder hochzufahren. Ich beschéftige mich damit wissenschaftlich schon seit vielen Jahren.

Es bedarf eben der Weitsicht der EU, die in einer Verordnung, die jetzt ab April dieses Jahres
giiltig ist, dass sdmtliche Einspeisungen, wohl gemerkt auf den unteren Spannungsebenen — —
Man hat dazu vier Leistungsklassen erfunden. Die unterste Leistungsklasse, die die EU ab
April verbindlich festgeschrieben hat, da muss in Zukunft jede Einspeisung von Elektrizitit
ab LK A mit 800 Watt, das sind zwei PV-Module, diesen Systemdienstleistungsanforderun-
gen entsprechen. Das heiflt — und das ist absolut korrekt und richtig —, dass nicht mehr wenige
GroBkraftwerke, sondern Millionen Kleinsteinspeiser in Zukunft die Systemdienstleistungs-
verantwortung erbringen miissen, in der Kette, Antrag meinetwegen an den Verteilungsnetz-
betreiber, Verteilungsnetzbetreiber klirt das mit UNB, damit klar ist, was man da eigentlich
alles machen muss. Ich halte das fiir richtig.

Notstromaggregate sind eine wichtige Teillosung, aber nur eine Teillosung. Die Frage des
Treibstoffs ist schon angesprochen worden. Wir haben Gott sei Dank eine Firma in Berlin, die
sich dem Thema gewidmet hat. Das ist das sogenannte Tankstromkonzept. Die haben auch
eine eigene Funkfrequenz. Fakt ist, wir haben ganze vier, ich glaube, mittlerweile fiinf Tank-
stellen, die iiberhaupt notstromversorgt sind. Das heif3t, wer nicht eigene Treibstoffreserven
hat, der konnte sich nicht allzu weit helfen. Die Vorgabe fiir die Krankenhduser — das war ja
eine Frage — liegt bei 48 Stunden. Ich habe in meiner Zeit als Freiberufler viele Krankenhéu-
ser, Landkreise und Bundesldnder beraten. Die Realitdt ist ein halber Tag. Die grauslichste
Realitit ist, dass einfach nicht geiibt wird. Insofern gebe ich Stromnetz recht, das muss man
tun, aber es ist ein bilateraler Prozess.

Ich habe jetzt mit Freude gehort, dass man sich nach Kdpenick an die Frage Mittelspannung/
Niederspannung erinnert hat, denn vielleicht als Faustformel: Es waren sechs Kabel in Kope-
nick, also zwei Systeme, ein System mit drei Kabeln. Fiinf waren betroffen. Der Kollege hat
es richtig ausgefiihrt, es war sehr eng. Man braucht fiir eine 110-Gefahrkabelmuffe sechs
Stunden, sechs mal sechs ist 36. Chinesische Methode ging nicht, war ausgefiihrt, kann ich
nur bestitigen. Wenn aber klar ist, dass ich bei ,,sechs mal sechs ist 36* bin — die Kollegen
haben vorbildlichst gearbeitet, nach 32 Stunden haben sie es geschafft —, dann ist fiir mich
vollkommen klar — und ich bin dankbar, wenn das jetzt erkannt worden ist —, dass man dann
viel frither hitte entscheiden miissen: sofort auf der Niederspannungsebene und auf der Mit-
telspannungsebene versorgen. Das hitte man alleine nicht geschafft, dann hitte man eben den
Hilferuf an die anderen Léinder schicken miissen. Viele Kollegen haben mich angerufen und
gefragt: Warum kommt der Hilferuf nicht? — Das hétte man tun kénnen. Das habe ich heute
gelernt, da bin ich sehr dankbar, das wird also in Zukunft passieren, denn man kann diese Sto-
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rung auf 110-Gefahr nicht beschleunigen, aber man kann sehr wohl auf Mittelspannung, auf
Niederspannung versorgen oder eben, wie das viele Busfahrer in schneller eigener Entschei-
dung gemacht haben, den Menschen wenigstens eine Nachlademoglichkeit schaffen. Das
geht, glaube ich, sehr ziigig.

Ich bin auch froh, dass die Kalamitit, Kopenick iiber zwei parallele Kabel zu versorgen, seit
einem halben Jahr Geschichte ist. Stromnetz hat 6ffentlich dargestellt, dass man {iber eine
dritte Einspeisung nachdenkt. Das finde ich sehr gut, denn das kann ich mir, wenn ich was zu
sagen hitte, nicht mal im Ansatz vorstellen — — Eine GroBstadt wie Kopenick — das muss man
mal klar aussprechen, das ist ja nicht irgendein kleines Gebiet, wie es eben ein bisschen an-
klang; nicht weil ich dort wohne, ich lag zu dem Zeitpunkt im Krankenhaus — — sondern weil
es eben eine Grofistadt mit vielen Menschen ist, die sehr massiv betroffen waren. Ich hatte
mir schwerste Anschuldigungen anzuhdren, warum ich nicht aus dem Anzug raste und Klar-
text rede. Konnte ich, wie gesagt, schlecht, ich lag im Krankenhaus. Man muss das sehr ernst
nehmen. Sichere Stromversorgung geht bei der Planung los, dann bei der Storungsbeseitigung
und schlieBlich — das ist, wie gesagt, ich kann mich nur wiederholen, sehr dankbar von meiner
Seite —, wenn dann im Nachgang die Schlussfolgerungen so gezogen werden. Was die eigent-
liche Reparaturmannschaft geleistet hat, das war vorbildlichst. Da kann man nur danke sagen,
was ich hiermit tue. Das war sehr gut.

Noch mal zur Frage der Risikovorsorge: Die EU-Verordnung sieht vor, dass in der Tat zu-
nichst die Organisation der Ubertragungsnetzbetreiber — — Das muss man sich so vorstellen,
wir haben den européischen Regulator ACER, und auf einer Ebene unter der EU-Kommission
sitzt ENTSO-E, also die europdische Vereinigung der Transmission-System-Operators, die
jetzt, nebenbei gesagt, durch eine Vereinigung der Verteilungsnetzbetreiber ergénzt wird. Und
die sind zunichst gehalten, diese Notfallpldne fiir die einzelnen Regelzonen in den néchsten
Monaten in enger Abstimmung zwischen ENTSO-E und ACER — wir haben in Deutschland
vier Regelzonen, Berlin gehort zur Regelzone von 50Hertz Transmission, also das komplette
neue Bundesgebiet plus Hamburg — — dass hier entsprechende Risikovorpline, also genau
diese drei Dinge, die ich vorhin sagte: Was ist mit Spannung? Kann man nur lokal machen, da
kann man sich nicht groB helfen. Frequenz kann man grenziiberschreitend machen — und Sta-
bilitdt, dass wir das in den Griff kriegen. Allerdings, Achtung, die grenziiberschreitende Ka-
pazitidt von Deutschland bei reichlich 15 Prozent bezogen auf die installierte Leistung. Das
heiB3t, man kann natiirlich Deutschland nicht, wie manchmal zu lesen ist, komplett weder aus
dem Ausland starten noch aus dem Ausland versorgen. Dazu reichen die Interkonnektoren,
also die grenziiberschreitenden Leitungen nicht aus. Berlin ist in der Frage — das kann ich
erginzend zum Kollegen klar ausfiihren — aufgrund der Insellage sehr gut ausgestattet, so
traurig und schlimm die war, aber wir haben ein unterirdisches Kabel durch Berlin, weltweit
einmalig. Und an diesem unterirdischen 380-kV-Kabel hingen sozusagen wie Friichte an ei-
nem Baum die einzelnen 110-kV-Netze der Stadt Berlin, wiahrend London und Hamburg ei-
nen Ring haben, von dem eingespeist wird. Das ist also ein stabiles Konzept, wird aber durch
die Frage, wie wir mit den Kraftwerken der Stadt Berlin in Zukunft umgehen, und das ist vor
allen Dingen eine Frage der Warmeentwicklung und der Warmeversorgung, mafgeblich mit
beeinflusst.

Da bin ich noch mal bei Herrn Hirschl: Die Zukunft wird sein, so wie es die EU aufschreibt,

Dekarbonisierung, also Kohle weg, Gas weg und Ol weg. Das kann man sich ganz einfach
merken. Wenn das alles weg ist, bleibt nur {ibrig — ich hatte es Thnen gezeigt —: Wind, Photo-
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voltaik und Bio. Von diesen dreien sind mit Sicherheit nur Biokraftwerke verfiigbar oder eben
synthetische Gaskraftwerke, griines Gas, EE-Gas, wie auch immer man das benennt. Davon
bin ich iiberzeugt, ich wiederhole mich, dass diese Querkopplung ein wesentlicher Punkt der
Zukunft sein muss, speziell wenn der Kohleausstieg deutlich eher kommt, wie das Berlin vor-
hat und entschieden hat, als in den Unterlagen.

Zur Frage Leitwarte: Die Frage war, wie man sich da vorbereitet. Der Kollege hat einiges
dazu gesagt. Ich will noch mal Klartext sprechen. In den schwierigen Zeiten der Insellage
bzw. des getrennten Deutschlands war ganz klar, dass man das Wort Kasernierung in den
Mund nimmt. Also man muss sich im Zweifel natiirlich bei einer Produktionsanlage oder bei
einem Netzbetreiber darauf vorbereiten, dass eine Quarantdnesituation oder eine Notfalllage
ausgerufen wird. Dann hat man noch ein Fiinftel der Mannschaft zur Verfiigung; alle anderen
kiimmern sich um Familienangehorige oder sind selber krank. Das Fiinftel wird in ein
Schichtsystem gesteckt und kaserniert. Darauf muss man sich vorbereiten. Das tun wir, auch
wenn wir diese Worte so nicht in den Mund nehmen, aber ich will es einfach mal ausspre-
chen, denn natiirlich ist die Stromversorgung die absolute Basis, und da muss man sich auch
mit ungewohnlichen Dingen beschéftigen.

Zur Frage der Digitalisierung: Ich personlich bin nach wie vor der Meinung, die Gefahr durch
Bagger ist tatsdchlich eine sehr groB3e, weil man das einfach gar nicht verhindern kann. Der
Kollege hat die lange Kette dargestellt. Das passiert. THW hat das sehr deutlich mehrfach
ausgefiihrt. Aber viel stirker schitze ich die Frage der Systemstabilitét ein, also des Stresszu-
standes und der Energieversorgungssicherheit. Insofern unterstiitze ich ganz klar, was Prof.
Hirschl gesagt hat. Man muss aus meiner Sicht die dezentrale und die zentrale Komponente
starken, um jede Chance des Neustarts oder des Wiederaufbaus oder des Teilausfalls, wenn es
nur zu Teilausfallen kommt, zu beherrschen.

In dem Zusammenhang eine kurze Antwort zu der Frage der Stérung am 4. November. Die
Storung am 4. November 2006 hatte keinesfalls die Ursache einer Falschabschaltung, sondern
im elektrischen Fahrplan von Europa hatte man die Abschaltung dieser Leitung tiber die Ems,
weil man ein neues Schiff {iber die Ems zur Nordsee transportieren wollte und sie zu nah an
das Schiff herangekommen wire, um 23.30 Uhr eingeordnet. Man hat damals — die Griinde
spielen hier keine Rolle — entschieden, wir machen das um 21.30 Uhr. Zu dem Zeitpunkt war
aber noch ein Transport von 6 000 MW aus dem Osten in den Westen anhingig. Wenn ich da
eine 380er-Fahrleitung ausschalte, die zwei Gigawatt transportiert, also 2 000 MW, dann war
das schlicht und ergreifend eine ganze Menge, aber es ist nicht dunkel geworden. Dunkel ge-
worden ist es — das ist der Unterschied zwischen Ursache und Anlass — um 22.10 Uhr wegen
ganzer 50 MW. Das ist die Gefahr, die ich mit Stresszustand meine. Wenn ein Stresszustand
wie ein Bluthochdruck nicht behandelt wird und einfach weiter zunimmt, dann kommt ir-
gendwann der Infarkt, und der kam in dieser Nacht um 22.10 Uhr. Ganze 50 MW waren
Uberlast auf einer Leitung an einer ganz anderen Stelle, und dann hat es das Netz komplett
zerrissen, und das geht in Bruchteilen von Sekunden. Da kann man nichts machen. Das ist die
Gefahr von Stresszustinden, dass man sie rechtzeitig erkennen muss, Stichwort Echtzeit,
Stichwort Verkniipfung, Stichwort Zusammenarbeit, integrierter Netzbetrieb, wie ich es aus-
gefiihrt hatte.

Vorsitzender Frank-Christian Hansel: Wenn Sie jetzt zum Schluss kdmen, wire das ganz
gut.
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Wolfgang Neldner (Berlin Energie): Ja, ich schaue blof, ob ich jemanden vergessen habe. —
Nein, ich denke, die Dunkelflaute hatte ich angesprochen. — Ja, die Frage nach Wasser/Ab-
wasser wird hier jetzt noch ausgefiihrt. — Schonen Dank!

Vorsitzender Frank-Christian Hansel: Das macht der Kollege. Vielen Dank, wunderbar! —
Jetzt Herr Prof. Hirschl, bitte!

Prof. Dr. Bernd Hirschl (Institut fiir 6kologische Wirtschaftsforschung GmbH): Vielen
Dank! — Ich versuche, es ein bisschen abzukiirzen. Eingangs zu dem Unterschied der Bedro-
hung, die tatséchlich aus einem Cybercrimeereignis entsteht, und dem, was wir konventionell
haben: Ich glaube, die Kollegen haben recht eindriicklich beschrieben, dass Hardwarefehler,
die entweder aufgrund von fehlerhafter Hardware oder von Extremwetterereignissen oder von
menschlichem Versagen wie im Emsland oder im Baggerfall entstehen, zu schlimmen Ereig-
nissen flihren, aber sie fithren im Ergebnis nicht zu gesellschaftlich bedrohlichen Ereignissen
von nationalem Ausmaf3. Wenn ich das Problem lokalisieren kann, mag das unerfreulich lan-
ge dauern, und verschiedene regulatorische Hemmnisse mogen das noch verldngern, aber ich
habe es lokalisiert, ich kann das beheben, und es ist sozusagen kein schwarzer Schwan im
Spiel, wie wir das in der Wissenschaft nennen. Beim Cybercrimeproblem kommt der mensch-
liche Faktor mit einer Intention zusammen, dieses System tatsdchlich groBfldchig und lang
anhaltend in die Knie zu zwingen. Mdglicherweise habe ich, wenn das Problem Blackout auf-
tritt, noch gar nicht herausgefunden, wo ich eigentlich ansetzen kann, um das zu beheben. Als
Beispiel: Die Schadsoftware, die im Moment im Umlauf ist und zum Beispiel das Berliner
Kammergericht lahmlegt, sorgt dafiir, dass man dort seit Wochen im Grunde keine Behe-
bungsmaflnahme hat, weil man ansonsten alles 16schen miisste. Man weil} nicht, wie man da-
mit umgehen soll. Das heif3t, die Gefahr bei Cybercrime ist, dass ein groBflachiger, lang an-
haltender Blackout ldnger dauert, als wir das bisher kennen. Das ist der qualitative Unter-
schied, und daraus resultiert die gesellschaftliche Bedrohung.

Das heifit, wenn wir mehr Tage, als wir das bisher kennen und erlebt haben, in einen solchen
Zustand gelangen, dann brauchen uns nicht iiber die Einsatzfahigkeit des Technischen Hilfs-
werks oder Vorrdte zu unterhalten, dann ist der gesellschaftliche Zusammenhalt extrem in
Gefahr. Insofern hat das tatsdchlich eine neue Qualitét, und wir haben Hackerangriffe auf al-
len Ebenen gesehen. Das heift, wir haben es auf der Ebene der Netzbetreiber gesehen, auf der
Ebene von GroBkraftwerken, auf der Ebene von kleinen Elementen durch die Router. Sie er-
innern sich noch an die Attacken auf die Telekom-Router. Da waren Hunderttausende von
Privatpersonen betroffen. Wir haben in den Projekten, in denen wir zu dem Thema gearbeitet
haben, mit einer Reihe von Experten, u. a. vom Chaos Computer Club, gearbeitet. Die haben
uns gesagt: Wenn dort eine Intention vorhanden gewesen wére, auch auf strom- oder warme-
steuernde Anlagen zuzugreifen, dann hitte man eine extreme Aufschwingung hinbekom-
men. — Das Gleiche bekommen Sie hin, wenn Sie virtuelle Kraftwerke, also Kraftwerksbe-
treiber, die ganz viele Windenergieanlagen in ihrem Portfolio haben, weil sie zum Beispiel als
Dienstleister die Fernsteuerung machen, attackieren, wenn Sie die Stromborse attackieren.
Das heifit, es gibt enorm viele Akteure, die durch Cybercrime bewusst attackiert werden kon-
nen, und das ist alles auch schon vorgekommen.

Was wir nicht wissen, ist, was in den Systemen teilweise schlummert. Jetzt geht es mir nicht
darum, Panik zu erzeugen, sondern um die Awareness, dass so was passieren kann und zum
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Teil schon passiert ist und dass das eine neue Qualitit von einem Blackout produzieren kann,
was bedeutet, dass die Zeitspanne zwischen dem Ereignis Blackout, das heif3t, das iibergeord-
nete Netz ist weg, ich habe eine Zeit lang keinen Strom, und dem Wiederautbau, den ich an-
strebe, lange dauern kann, und in der Zeit kann ziemlich viel schiefgehen. Das heif3t, ich muss
mir dariiber Gedanken machen, wie ich diese Zwischenzeit iiberbriicke, und da haben wir im
Moment unsere bekannten Notstromkonzepte, die auf so was wie Notstromdiesel o. A. basie-
ren. Das dauert, wie beschrieben, flir verschiedene Infrastrukturen teilweise ein paar Stunden,
manchmal hilft es ein, zwei Tage, aber langer auch nicht, dann wird es kritisch. Das kann kein
Konzept fiir die Zukunft sein.

Wenn ich ein solches Konzept —— Und da will ich gar nicht auf die technischen Restriktionen
eingehen, sondern einfach nur auf die Vision. Stellen Sie sich vor, Sie versorgen die kriti-
schen Infrastrukturen mit Photovoltaik, und erst mal nehmen wir die Batteriespeicher. Die
sind noch einfacher zu realisieren als Power-to-X. Da brauche ich noch ein bisschen mehr
Voraussetzungen. Nehmen Sie die Batteriespeicher, dann haben Sie tagsiiber Sonne und fiir
abends die Batterie. Sie kriegen keine 100-Prozent-Versorgung von Berlin hin, das ist klar,
darum geht es auch nicht. Es geht darum, denjenigen, die so was vorhaben, Berlin oder
Deutschland lahmzulegen, sozusagen den Anreiz zu nehmen, weil wir mit einem solchen
Konzept in der Lage wiren, die kritischen Infrastrukturen weiter zu versorgen und zum Bei-
spiel so was wie Trinkwasser zu gewdhren, auch iiber einen gewissen Stundenanteil eine
Stromversorgung sicherzustellen. Damit nehmen Sie einem Blackout-Szenario, einem lang
anhaltenden, groBflichigen Blackout sozusagen den Schrecken. Das ist die Intention von dem
Autbau von so was.

Da komme ich zu diesem Sprung, warum wir das Notstromkonzept damals auf Basis von Er-
neuerbaren auf 10 Prozent begrenzt haben. Wir haben im BEK gesagt, wir haben allein mit
Photovoltaik ein Potenzial, das uns langfristig 20 bis 30 Prozent der Stromversorgung bringen
kann. Wenn wir uns anstrengen und versuchen, kurz- bis mittelfristig 10 Prozent hinzube-
kommen in Kombination mit Speichern, vielleicht mit Kleinwind, vielleicht mit dem Gas-
speicher, der Power-to-X auf der Kraftwerksebene unterstiitzen kann, dann kénnen wir mit
diesen 10 Prozent zum Beispiel die kritischen Infrastrukturen versorgen. Das passiert nicht
automatisch. Das weil3 Stromnetz, denn erst mal ist das Verteilen fiir alle da, das heifit, ich
muss natlirlich auch noch eine Steuerung implementieren, um im Extremfall diese Inselnetz-
fahigkeit fiir kritische Infrastrukturen zu generieren. Aber das ist der konzeptionelle Gedanke,
von dem ich liberzeugt bin, dass wir den brauchen.

Das heif3t, den Ausbau der erneuerbaren Energien — — Da komme ich zu der Frage Rolle
Stadtwerk. Wenn Sie sich eine erneuerbar basierte Versorgung kritischer Infrastrukturen iiber-
legen und wenn Sie ohnehin vorhaben, in Berlin den Photovoltaikausbau massiv voranzutrei-
ben, versuchen Sie, das zu verschneiden! Das Stadtwerk ist wunderbarerweise eine Tochter
der Berliner Wasserbetriebe, und die Berliner Wasserbetriebe und das Stadtwerk sind auf der
Suche nach 6ffentlichen Dachfldchen, um Photovoltaikanlagen zu errichten. Wir werden auch
in Zukunft viele Speicher in Berlin sehen, Quartiersspeicher, Nachbarschaftsspeicher, Kiez-
speicher, wie wir Berliner das dann nennen konnen. Die kdnnen im Normalbetrieb alle ganz
normal am Markt funktionieren. Im Notfall konnen wir die zur Versorgung von kritischen
Infrastrukturen benutzen. Das Stadtwerk beispielsweise zusammen mit den Berliner Wasser-
betrieben konnte eine solche erneuerbar basierte Notstromversorgung errichten, gezielt in den
ndchsten Jahren, um in einer Notsituation — — nicht dass sie tagsiiber ohne Notsituation nichts
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tun, das ist genau das, was die Notstromdiesel machen, die stehen rum, die sind sozusagen nur
fiir den Notfall da. Ein Batteriespeicher, der in ein solches Konzept eingebunden ist, wiirde im
Normalbetrieb ganz normal am Markt funktionieren, wiirde das an Dienstleistungen erbrin-
gen, woflir er vorgesehen ist, z. B. fiir Systemdienstleistungen, den Strommarkt, Prosumer,
die Scheiben in dem Batteriesegment nutzen konnen, um ihren Photovoltaikstrom einzuspei-
sen. Das heifit, ich kann das ganz normal nutzen, es hat einen wirtschaftlichen Zweck, aber
ich habe eine Absicherung im Notfall. Was wir dann auch brauchen, sind solche Bottom-up-
Konzepte, um solche einzelnen Inseln wieder zusammenzuschalten, um den Zustand, den wir
dann natiirlich wieder haben wollen, ndmlich den des Wiederaufbaus des Gesamtnetzes, wie-
der hinzukriegen.

Das vielleicht als kleine Reise durch diese Intention, warum wir einerseits diese Cybercrime-
gefahr tatsdchlich ernst nehmen miissen, und ernst nehmen heiflt dann eben auch, dass wir in
der Konsequenz mit dem Energiesystem, das wir in Zukunft sehen und das eben keine Grof3-
kraftwerke haben wird und nicht mehr so funktionieren wird, wie wir heute Wiederaufbau
gestalten — dafiir brauchen wir Lésungen, und die wiirden wir gerne frithzeitig angehen.

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Dann iibergebe ich an Frau Staats-
sekretdrin Dreher zur Beantwortung der Frage von Herrn Krestel und was noch offengeblie-
ben ist. Danach macht Herr Tiefensee weiter.

Staatssekretirin Barbro Dreher (SenWiEnBe): Vielen Dank! — Wir haben das Gliick, dass
die Wasserbetriebe hier sind. Ich will nur ganz kurz auf eine Frage von Herrn Krestel und
Herrn Isenberg eingehen, die nicht die Wasserbetriebe betrifft, nimlich die Krankenhausnot-
stromversorgung. Tatsdchlich ist es so, dass die Krankenhduser gesetzliche Vorgaben haben,
wie lange so ein Notstromaggregat funktionieren muss. Ich gehe mal davon aus, dass das auch
kontrolliert wird, und solange der Dieselnachschub noch gesichert ist, sodass das Notstrom-
aggregat auch betrieben werden kann, sind diese gesetzlichen Auflagen garantiert zu erfiillen.
In Sachen Miill gehe ich genauso davon aus, dass, solange die Miillfahrzeuge durch die Stadt
fahren konnen, der Miill auch abtransportiert wird. Zu den wasserbetrieblichen Sachen kann
Herr Tiefensee das noch konkretisieren.

Vorsitzender Frank-Christian Hansel: Dann gebe ich Herrn Tiefensee das Wort. — Bitte
sehr!

Johannes Tiefensee (BWB): Vielen Dank! — Johannes Tiefensee von der Unternehmens-
kommunikation! Vielleicht ein ganz kurzer Blick auf das, was wir tun: Gibt es Notstromkon-
zepte bei den Wasserbetrieben? — Ja, natiirlich, mdchte ich sagen, gibt es die, und auch schon
langer. Dann muss ich ein bisschen differenzieren zwischen der Wasserseite und der Abwas-
serseite. Ich fange mal mit der Wasserseite an. Die ist deutlich zentraler organisiert, aus der
Natur der Sache, als die Abwasserentsorgung. Wir haben neun Wasserwerke in der Stadt, und
die haben alle Dieselnotstromaggregate oder jedenfalls der allergrofite Teil, insbesondere die
grolen Schwerpunktwerke wie Friedrichshagen beispielsweise. Die stehen dort schwer gesi-
chert in den Wasserschutzgebieten. Wir haben Schutzzone 1. Sie konnen sich vorstellen, wenn
da so ein groBes Dieselaggregat mit Tank steht, dass die entsprechend abgesichert sind. Zu-
dem gibt es mobile Dieselaggregate, die wir sozusagen in der Stadt verschieben konnen, je
nachdem, wo wir einen Ausfall haben. Das war ja insbesondere in Kopenick der Fall. Da war
aber eher die Abwasserseite betroffen. Wir schaffen das, wenn die Wasserwerke laufen, den
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Druck von drei bis fiinf Bar im Netz zur Verfligung zu stellen. Das bedeutet aber, alles, was
mehr Druck braucht, insbesondere Hochhéuser, héitte dann das Wasser ab 25 bis 30 Meter
nicht mehr. Das war auch in Képenick so. Wenn die Druckerh6hungsanlagen, die die Hoch-
hauser unten im Keller haben, nicht mehr funktionieren, dann kénnen wir auch nicht helfen.
Mieterinnen und Mieter haben sich im letzten Jahr einfach selbst geholfen und sind mit den
Eimern in den ersten Stock gelaufen. Das ist die Wasserseite. Solange da der Dieselnachschub
stimmt, konnen wir das sicherlich fiir einige Tage aufrechterhalten.

Bei der Abwasserentsorgung ist es ein bisschen komplizierter. Die ist einerseits deutlich de-
zentraler organisiert, mit sechs groBen Klarwerken, aber auch insgesamt iiber 160 Pumpwer-
ken in der Stadt, und gleichzeitig braucht die deutlich mehr Energie. Auch da gibt es Not-
stromkonzepte. Da sind wir in der Vision, die Herr Prof. Hirschl beschrieben hat. Wir haben
das Gliick, dass die Klarwerke zum guten Teil schon energieautark laufen. Das Klarwerk
Schonerlinde beispielsweise ist eines, das sich teilweise schon iiber 90 Prozent erneuerbar,
eben autark versorgen kann, mit BHKWs insbesondere, aber auch mit Windkraftanlagen. Da
sind wir also in dem Fall gut aufgestellt, solange dann bei den Windkraftanlagen auch der
Wind bldst. Aber 80 oder 90 Prozent sind eben nicht 100 Prozent. Die verbrauchen eben auch
Energie nicht wie Grofstddte, aber wie viele Haushalte. Da braucht es schon eine Menge
Energie. Bei den 163 Pumpwerken gibt es keine Notstromaggregate vor Ort. Da wiirden wir
auf die dezentrale Infrastruktur von mobilen Aggregaten, die wir haben, zuriickgreifen, in
Kombination mit Saugewagen, die dann die Pumpwerke leer pumpen. Das hat in K&penick
auch ganz gut funktioniert. Da sind so ungeféhr drei bis vier ausgefallen. Die Pumpwerke sind
dafiir da, das Wasser, das ihnen zufliefit, dann in die Klarwerke auflerhalb der Stadt zu drii-
cken. Das hat da funktioniert. Da waren es drei bis vier. Wenn das natiirlich bei 163 der Fall
ist, wére das sicherlich noch eine andere Geschichte. Also Strich drunter! Einige Tage wiirde
das ganz gut funktionieren, je nach Dieselnachschub.

Ganz kurz noch eine FuBBnote zu den Schwengelpumpen — das war Thre Frage, Herr Krestel —
Die kennen Sie moglicherweise aus Ihrer eigenen Strale genau. Da gibt es einige in der Stadt,
die in der Zustdndigkeit des Landes bzw. des Bundes liegen. Da gibt es im Moment eine Dis-
kussion um Zustand und Zusténdigkeit, die wir aufmerksam verfolgen, will ich mal sagen. —
So weit!

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Herr Krestel!

Holger Krestel (FDP): Ich hatte vorhin nach der Durchhaltefdhigkeit gefragt. Wenn ich Sie
recht verstanden habe, haben Sie mir das jetzt so beantwortet: Solange noch der Dieselnach-
schub funktioniert, funktioniert auch die Durchhaltefdhigkeit. — Das ist natiirlich ein bisschen
diinn. Sie haben gesagt, wir halten durch, solange der Dieselvorrat reicht. Kénnen Sie mir die
Frage vielleicht noch mal so beantworten, dass man daraus auch eine konkrete Information
entnehmen konnte? Sie konnen mir das auch gerne schriftlich nachreichen. Ich will Sie hier
nicht in Verlegenheit bringen. Aber die Frage wire gewesen, wie viele Stunden bzw. Tage die
im Zweifel auch mal ohne stindigen Nachschub auskommen wiirden.

Vorsitzender Frank-Christian Hansel: Wer mochte dazu Stellung nehmen? — Frau Dreher!

Staatssekretirin Barbro Dreher (SenWiEnBe): Herr Tiefensee hatte ja eben ausgefiihrt,
dass es bis zu einigen Tagen sein kann, aber wenn jetzt die ganze Stadt lahmgelegt ist, ist der
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Dieselvorrat wahrscheinlich auch frither aufgebraucht. Es geht da nicht um Stunden, sondern
tatsdchlich um das Szenario: An wie vielen Stellen wird wie viel gebraucht? — [Holger Krestel
(FDP): Die Antwort ist immer noch nicht da!] — Die wird es auch nicht geben. Auch wenn wir
das schriftlich nachliefern wiirden, wiirden wir das nicht ganz genau verraten, fiir wie lange
wie viele Vorrdte in welchen Kesseln vorgehalten werden.

Holger Krestel (FDP): Ich hatte ja vorhin auch von Krankenhdusern geredet. Da miisste man
das zumindest konkret wissen. Es gibt zum Beispiel auch Operationen, die sehr langwierig
sind. Da miisste man schon wissen, wie lange man da noch arbeiten kann. Das miisste schon
praziser sein.

Staatssekretirin Barbro Dreher (SenWiEnBe): In Krankenhdusern ist die gesetzliche Vor-
gabe, hore ich gerade, 48 Stunden.

Vorsitzender Frank-Christian Hansel: Gibt es weitere Wortmeldungen? — Herr Dr. Tasch-
ner!

Dr. Stefan Taschner (GRUNE): Ich habe noch eine ganz kurze Nachfrage an Herrn Hirschl,
die auch kurz beantwortbar ist, zu den dezentralen erneuerbaren Speichern: Gibt es eine Stadt,
die dieses System, das Sie gerade beschrieben haben, schon so umgesetzt oder angefangen
hat, dass man sich mal anschauen kann, wie die das machen?

Prof. Dr. Bernd Hirschl (Institut fiir 6kologische Wirtschaftsforschung GmbH): Wir haben
im Moment {iberwiegend Vorhaben, die, sagen wir mal, auf ein bisschen breiteres erneuerba-
res Portfolio zugreifen konnen und eher in der Flache existieren. Das waren solche Vorhaben,
die z. B. im Bundesforderprogramm SINTEG gefordert wurden. Da gibt es den bayerischen
Verbund C/sells, der einige zelluldre Ansétze verfolgt hat. In Wildpoldsried ist zum Beispiel
so eine Ecke. Wir haben aber natiirlich mit Biogas, Wasserkraft u. A. eine andere Vorausset-
zung. Fiir eine GroBstadt in der Form ist es so noch nicht untersucht worden, denn wir miiss-
ten hier tatsdchlich auf PV-Speicher und moglicherweise Kleinwind als Erzeugung setzen. Ich
glaube aber, dass die groBere Herausforderung sein wird, eine gezielte Versorgung von kriti-
schen Infrastrukturen hinzubekommen; das geht da natiirlich nur in Zusammenarbeit mit dem
Verteilernetzbetreiber. Da muss man sich ein bisschen was tliberlegen. Diese Thematik der
Inselnetzfahigkeit wird so langsam begonnen, genau vor dem Hintergrund, dass man eben
sieht, dass diese Problematik so virulent wird. Das strahlt auch auf die Frage aus, was fiir ein
Energiemarktdesign wir brauchen, wenn wir so einen Zielzustand erreichen wollen. Es ist
ganz interessant, wie sich da die verschiedenen Debatten in der Energiepolitik miteinander
verflechten.

Vorsitzender Frank-Christian Hansel: Herr Kossler!

Georg Kossler (GRUNE): Vielen Dank! — Ich habe eine kurze Nachfrage. Aktuell hapert es
bei der Photovoltaik oft daran, dass viele Akteure sagen, sie ist in bestimmten Aspekten nicht
wirtschaftlich. Wiirde ich Sie richtig verstehen, dass, wenn es um den Erhalt von kritischer
Infrastruktur geht, man vielleicht das Wirtschaftlichkeitsgebot der Photovoltaik, gerade bei
staatlichen Anlagen, beiseiteschieben muss? — Auch wenn ich {iberzeugt bin, dass es in fast
allen Féllen wirtschaftlich ist.
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Prof. Dr. Bernd Hirschl (Institut fiir 6kologische Wirtschaftsforschung GmbH): Wenn der
Malstab im Grunde nur die billigste Kilowattstunde ist und keinerlei Qualitédt dieses Stroms
dahinter, dann komme ich natiirlich zu anderen Ergebnissen, nimlich dass dann bei der Pho-
tovoltaik die Freiflichenanlagen die giinstigsten sind, als wenn ich andere Qualitidten daran
kniipfe: die Qualitit der Eigenversorgung zum Beispiel, Qualitit des gemeinschaftlichen Ei-
genverbrauchs von mehreren Akteuren in einem Verteilnetz bis hin zu der Tatsache, dass ich
erst mal innerhalb des Verteilnetzes versuche, Erzeugung und Verbrauch in Einklang zu brin-
gen. Wenn das 6konomisch anders bewertet wird und wenn dann zum Beispiel die Anforde-
rungen an die Versorgung im Krisenfall, also die Notstromversorgung, wenn ich da nicht die
im Moment gegebenen zwei Tage oder paar Stunden fiir den Notstromdiesel nehme, der dann
noch die giinstigste Alternative ist, sondern wenn ich die Anforderungen linger mache, dann
habe ich automatisch ein Incentive fiir PV-Speichersysteme. Das heil3t, es ist eine Frage, wie
ich 6konomische Anreize setze, und diese sind nach meinem Dafiirhalten im Moment fehlge-
setzt, denn zum Beispiel interessiert sich das Ausschreibungsmodell, das wir auf Bundesebe-
ne haben, das nur nach der giinstigsten Kilowattstunde geht, iiberhaupt nicht dafiir, wo die
installiert wird. Genau deshalb haben wir auch diese Schieflage, dass Anlagen zuhauf irgend-
wo installiert werden, wo die Netze in Stress geraten. Das muss besser synchronisiert werden.
Die Synchronisation dieses Problems wiirde automatisch auch dieses Thema Eigenversorgung
in Verteilnetzen viel starker voranbringen.

Vorsitzender Frank-Christian Hansel: Vielen Dank! — Das war eine spannende Anhorung.
Die Besprechungen vertagen wir, bis wir das Wortprotokoll haben.

Punkt 3 der Tagesordnung

Besprechung gemél § 21 Abs. 3 GO Abghs 0le4
Masterplan Solar City — Wie wird Berlin zur Solar WiEnBe
Community?

(auf Antrag der Fraktion der SPD, der Fraktion Die
Linke und der Fraktion Biindnis 90/Die Griinen)

Hierzu: Auswertung der Anhérung vom 28.10.2019

Siehe Inhaltsprotokoll.
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Siehe Beschlussprotokoll.

-ni-


https://www.parlament-berlin.de/ados/18/WiEnBe/vorgang/web18-0164-v.pdf

