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Vorsitzender Martin Trefzer: Wir kommen zu

Punkt 3 der Tagesordnung

Besprechung gemal § 21 Abs. 3 GO Abghs 0145

Nach Datenverlust und Hackerangriffen — WissForsch
IT-Sicherheit an Berliner Hochschulen

(auf Antrag der Fraktion der SPD, der Fraktion Die

Linke und der Fraktion Biindnis 90/Die Griinen)

Hierzu: Anhdérung

Als Anzuhorende begriile ich vor Ort im Saal ganz herzlich Frau Dr. Bor, die Kanzlerin der
Freien Universitit Berlin. Herzlich willkommen, Frau Dr. Bor! Uber Webex sind uns aufBer-
dem Herr Malte Dreyer, Direktor des Computer- und Medienservice — CMS — der Humboldt-
Universitit, sowie Herr Prof. Dr. Christian Thomsen, Prasident der Technischen Universitét
Berlin, begleitet durch Herrn Matthias Reyer, Leiter der Zentraleinheit Campusmanagement.
Auch Thnen ein herzliches Willkommen! Auflerdem haben wir zu diesem Besprechungspunkt
die Mitglieder des Ausschusses fiir Kommunikationstechnologien und Datenschutz per Tele-
fon-/Videoschaltung hinzugeladen. Auch Sie, liebe Kolleginnen und Kollegen, begriile ich
hier ganz herzlich! Sie sind darauf hingewiesen worden, dass diese Sitzung live auf der Webs-
ite des Abgeordnetenhauses gestreamt wird und dass eine Aufzeichnung auf der Website auf-
zurufen sein wird. Sind alle mit diesem Vorgehen einverstanden? — Ich sehe Kopfnicken und
keinen Widerspruch, dann halten wir das so fest. Ich gehe davon aus, dass die Anfertigung
eines Wortprotokolls gewiinscht ist. — Das ist der Fall, dann verfahren wir so. Ich darf einen
Vertreter der Koalitionsfraktionen bitten, den Besprechungsbedarf zu begriinden. — Frau
Dr. Czyborra, bitte!

Dr. Ina Maria Czyborra (SPD): Vielen Dank, Herr Vorsitzender! — Ganz kurz: Wir hatten in
den letzten Wochen und Monaten die eine oder andere Nachricht auch in der Presse, dass es
verstiarkt Angriffe auf die Hochschul-IT gibt, nicht nur in Berlin, sondern weit dariiber hinaus,
bundesweit. Wir haben auch interne Datenpannen, wo plétzlich personenbezogene Daten of-
fen zuginglich sind. Wir haben eine Debatte iiber Algorithmen, die Studienverldufe bestim-
men. Es gibt eine ganze Menge Themen — die wir natiirlich nicht alle heute in der kurzen Zeit
vollig erschopfend kliaren konnen —, die im IT-Bereich an den Hochschulen von grof3er Be-
deutung sind, mit denen wir uns vielleicht auch als Ausschuss, selbstkritisch betrachtet, nicht
immer mit der gebotenen Intensitit beschéftigt haben, insofern heute dieses Thema Datensi-
cherheit. Wir sind sehr auf die Ausfithrungen und das, was wir dann hieraus fiir das parlamen-
tarische Handeln mitnehmen koénnen, gespannt. — Vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Frau Dr. Czyborra! — Dann kommen wir jetzt
zu den Stellungnahmen der Anzuhdrenden. Ich darf Sie bitten, sich nach Mdglichkeit bei dem
Eingangsstatement auf fiinf Minuten zu beschrinken, damit wir danach noch die Mdglichkeit
haben, mit Thnen zu sprechen. Sie haben dann eine Gelegenheit fiir eine zweite Stellungnah-
me. Vor Ort zundchst Frau Dr. Bor — bitte schon!

Dr. Andrea Bor (Kanzlerin Freie Universitdt Berlin): Ganz herzlichen Dank! — Sehr geehrter
Herr Vorsitzender! Liebe Mitglieder des Ausschusses! Sehr geehrter Herr Staatssekretér! Sehr
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geehrte Damen und Herren! Ich bedanke mich ganz herzlich fiir die Einladung zu diesem sehr
wichtigen Thema. Die IT-Sicherheit generell ist fiir die Freie Universitdt von sehr grof3er
zentraler Bedeutung. Bisher blieb die FU Berlin Gott sei Dank von groB angelegten kriminel-
len Angriffen verschont, wie wir sie gerade an der TU Berlin leider erleben mussten. Nicht-
destotrotz konnte uns auch das jederzeit widerfahren.

Was unsere IT-Sicherheitsabteilung téglich erlebt, sind allerdings Pishing-Versuche mit gut
imitierten E-Mails, die versuchen, Benutzerdaten abzugreifen, um diese dann z. B. fiir den
Versand von Spam-Mails zu nutzen. Hier schulen und sensibilisieren wir unsere Hochschul-
mitglieder regelméBig. Was wir auch jederzeit erleben konnen, sind weitgestreute Angriffe
auf Sicherheitsliicken, sogenannte Exploits im Betriebssystem und Hardware-Komponenten.
Diese Angriffsmoglichkeit minimieren wir durch eine moglichst zentrale Softwareverteilung
und die Sicherheitsrichtlinien, die wir an der Freien Universitiat Berlin haben, welche auftre-
tende Sicherheitsliicken mdglichst schnell schlieBen.

Die Gewihrleistung eines sicheren und fehlerfreien Betriebs der IT zdhlt zu den zentralen
Aufgaben sdmtlicher IT-Abteilungen und insbesondere auch an den Hochschulen. Durch ein
professionelles Prozessmanagement und gut ausgebildetes IT-Personal gelingt es, zumindest
einfache und nicht organisierte Angriffe abzuwehren. Das Ei des Kolumbus, um alles abzu-
wehren, ist leider noch nicht gefunden. Es ist jeder und jedem hier allerdings auch klar, dass
wir uns vor einem orchestrierten Angriff, wie ihn die Kolleginnen und Kollegen an der TU
Berlin erleben mussten, nur bedingt schiitzen kdnnen. An vielen unserer Einrichtungen sind
die eingesetzten Systeme und damit auch die moglichen Angriffsvektoren sehr divers, zudem
konnen menschliche Fehler auch die besten Sicherheitsvorkehrungen aushebeln.

Ich personlich bin sehr stolz auf die Leistung der IT-Bereiche an der Freien Universitéit Ber-
lin, die gerade in den letzten 15 Monaten malBigeblich zum Gelingen der digitalen Semester
beigetragen haben. Innerhalb kiirzester Zeit konnten wir IT-Infrastrukturen aus- und aufbauen
und neue Systeme fiir zum Beispiel Video-Konferenzen und die digitale Zusammenarbeit
etablieren. Dazu haben wir auch Millionenbetrige investiert. Dazu mdchte ich hier insbeson-
dere dem Land Berlin fiir die Bereitstellung der Mittel aus dem Virtual Campus Berlin dan-
ken.

Riickblickend wird auch deutlich, dass die Berliner Hochschulen nicht optimal auf die Anfor-
derungen der Digitalisierung vorbereitet waren. In der Pandemiesituation konnten dank des
personlichen Engagements sehr vieler in den Hochschulen eine Reihe von Fortschritten reali-
siert werden, wir sehen aber auch, dass eine Reihe von Chancen sicherlich aufgrund des
Handlungsdrucks in der Frithphase der Pandemie nicht genutzt werden konnten. Lassen Sie
mich hier beispielhaft eines nennen — Videokonferenzsysteme, wir erleben es heute auch wie-
der —: Jede Hochschule im Land betreibt ihr eigenes Videokonferenzsystem und hat dafiir IT-
Verfahren zum Betrieb und Mitbestimmung entwickelt und bemiiht sich um eine datenschutz-
rechtliche Freigabe. Ich personlich finde es sehr bedauerlich, dass es uns in Berlin nicht ge-
lungen ist, ein gemeinsames System zu nutzen und die damit verbundenen Arbeitslasten bes-
ser untereinander zu verteilen. In anderen Bereichen finden sich weitere IT-Dienste, die im
Land durch jede Hochschule separat bereitgestellt werden, beispielsweise E-Mails, Kollabora-
tionsplattformen, Storage und andere. Hier gibe es eine Reihe von mdglichen Synergien, die
dann auch der IT-Sicherheit zugutekédmen.
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Mit einem Blick in die Zukunft sehe ich eine Reihe von weiteren Herausforderungen fiir die
Hochschulen. Wie Thnen bekannt ist, ist IT-Personal zunehmend schwer zu rekrutieren, trotz
Zulagen, die wir an der Freien Universitdt schon seit ein paar Jahren zahlen, und attraktiven
Arbeitsbedingungen wird es auch kiinftig schwierig bleiben, den in den aktuellen Organisati-
onsformen bendtigten Personalbedarf zu decken. Fiir die Weiterentwicklung der sicheren
Hochschul-IT sehe ich primér zwei Wege: Erstens werden wir die Servicequalitit und Sicher-
heit unserer Basis-IT-Dienste nur durch Konsolidierung und strategisch geleiteten Einkauf
von Dienstleistungen zukiinftig aufstellen konnen. Zweitens wird es fiir die besonderen IT-
Bedarfe, die gerade an Hochschulen anfallen — insbesondere die wissenschaftliche IT fiir in-
novative Forschung im IT-Bereich —, nétig sein, Kréfte zu biindeln, Ressourcen zu teilen und
erstklassige IT-Beratung vorzuhalten. Insofern bedanke ich mich zunichst fiir Thre Aufmerk-
samkeit und freue mich auf den weiteren Austausch.

Vorsitzender Martin Trefzer: Vielen Dank, Frau Dr. Bor! — Dann kommen wir zu den per
Webex zugeschalteten Anzuhorenden. Herr Prof. Thomsen, bitte schon!
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Dr. Christian Thomsen (Président Technische Universitit Berlin) [zugeschaltet]: Sehr ge-
ehrter Herr Vorsitzender! Liebe Abgeordnete! Sehr geehrter Herr Staatssekretdr! Ich will ger-
ne iiber den Vorfall an der TU berichten. Der Herr Staatsekretér hat schon viele der wesentli-
chen Punkte berichtet, die ich auch alle so bestétigen kann. Daher etwas kiirzer: Am 30. April
2021 haben wir in den frithen Morgenstunden entdeckt, dass es verschliisselte wichtige Datei-
en gibt, was ein Indikator fiir einen Angriff ist. Wir haben sofort damit begonnen, alle Syste-
me unserer zentralen Windowsumgebung herunterzufahren und vom Netz zu nehmen. Um
Ihnen eine Idee der GroBBenordnung zu geben: Wir haben etwa 300 Server, die unter Windows
laufen und etwa 400 Server, die unter Linux laufen. Wir haben etwa 150 Server, die das SAP-
System betreiben. Das ist die Grolenordnung. Den Windowsanteil inklusive dem SAP-Teil
haben wir abgestellt, um sicherzustellen, dass uns keine Daten verloren gehen. Mit einem
forensischen Unternehmen, das vom Bundesamt fiir Sicherheit in der Informationstechnik
empfohlen und zertifiziert ist, haben wir festgestellt, dass etwa seit dem 26. April ausgehend
von einem dezentralen IT-System manuell durch die Ausnutzung einer Sicherheitsliicke in
Kombination mit verketteten Schwachstellen, also den multiplen, komplizierten Strukturen,
eine Schwiiche angegriffen worden ist. Uber diesen Angriffspfad hat der Hacker administrati-
ve Rechte im zentralen Active Directory der TU Berlin erlangt und damit die zentrale
Windowsumgebung kompromittiert, weshalb wir sie abschalten mussten.

Wir haben dann am 6. Mai festgestellt, dass auch ein ganz kleiner Teil von Daten auBerhalb
des Active Directory abgeflossen ist und im sogenannten Darknet angeboten wurde. Das ldsst
sich auf die Gruppe Conti, die unter diesen Namen den Angriff durchgefiihrt hat, zurtickfiih-
ren. Der Angriff selbst ist nicht kein roboterartiger Angriff, sondern der ist menschengefiihrt.
Das ist eine kriminelle Gruppe, die international unterwegs ist. Sie kennen aus der Presse
hauptsédchlich andere Unternehmen, die von Conti angegriffen und erpresst worden sind.

Wir haben sehr offen kommuniziert, wir haben mehrere Versammlungen mit Dekanen, Voll-
versammlungen der Mitarbeiterinnen und Mitarbeiter, mit Studierenden gemacht, wo wir of-
fen auf die Themen hingewiesen haben, wir haben auch die Datenschutzbeauftragte infor-
miert, wir haben alle dariiber informiert, dass {liber das Active Directory die Benutzernamen
und das TU-Passwort — das zwar kryptografisch gesichert ist, aber dennoch abgeflossen ist —,
dass E-Mail-Adressen, die Personalnummern der Beschiftigten und einige andere organisato-
rische Merkmale abgeflossen sind. Die sind verloren gegangen. Was nach jetzigem Stand
nicht verloren gegangen ist, sind Forschungsdaten und irgendwelche Unterlagen, die man fiir
die Lehre benétigt. Da die Lehre aulerdem im Wesentlichen liber Linux-Systeme lauft, ist die
Lehre durch den IT-Angriff auch kaum beeinflusst gewesen. Was beeinflusst worden ist, ist
unsere zentrale SAP-Umgebung, was im Prinzip zu Schwierigkeiten z. B. bei der Bezahlung
der Gehilter gefiihrt hat. Das hat der Staatsekretédr auch ausgefiihrt, dass wir den jetzigen Mo-
nat dadurch geldst haben, dass wir vorbehaltlich dieselbe Zahlung wie im letzten Monat ge-
leistet haben, die Differenzen zum nichsten Zahlungszeitpunkt wieder aufgearbeitet haben
und dann wieder aktiv sein werden.

Wir haben auflerdem eine Anzeige beim LKA, Abteilung Cyberkriminalitit, gestellt. Wir ha-
ben diesen Krisendienstleister, der vom BSI empfohlen ist — ich sprach schon davon —, gebe-
ten, eine Forensik durchzufiihren, wie es heift. Das heil3t, eine Analyse, wo welche Schwach-
stelle dazu gefiihrt hat, dass jemand eingebrochen ist und wie er sich weiter innerhalb der
Universitét verbreitet hat. Wir haben auBBerdem — ich sagte es, glaube ich, auch schon — der
BBDI nach Artikel 33 DSGVO den Angriff gemeldet und immer geupdatet. Was man in der
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Zwischenzeit sagen kann — wenn Sie da mehr noch nachfragen haben, habe ich auch Herrn
Reyer mitgebracht —, dass wir als Erstes begonnen haben, den E-Mail-Server wieder aufzu-
bauen, ein windowsbasierter Exchange-Server. Das ist glaube ich, das Wichtigste fiir die gan-
ze Universitit gewesen, und das Zweitwichtigste ist die tubCloud, die auch wieder seit Freitag
lauft, sodass wir auf dem Wege der Wiederherstellung sind. Bis wir endgiiltig alles wieder
zusammengebaut haben, werden noch ein paar Wochen vergehen. Vielleicht so viel erst ein-
mal von meiner Seite zu dem Bericht, wir stehen beide gerne fiir Nachfragen zur Verfiigung.
— Vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Prof. Thomsen! — Dann erteile ich jetzt
Herrn Dreyer von der Humboldt-Universitéit das Wort.

Malte Dreyer (Direktor Computer- und Medienservice der Humboldt-Universitit zu Berlin)
[zugeschaltet]: Vielen Dank! — Ich habe ein paar Folien vorbereitet. Ich bin nicht von der
Hochschulleitung, sondern Direktor des Computer- und Medienservice, insofern versuche ich,
das ein bisschen von den Hintergriinden her zu beleuchten.

Angriffstypen

DoS
Denial of Service
Versuche

Kompromittierte
Accounts Phishing Mails

(einige pro (tausende)
Monat)

Ransomware
(einige Netzwerk-Scans o
erfolgreiche nach offenen oy .
Angriffe pro Ports ( v:‘mce
Monat) (dauerhaft) Persistent
Threats)

Alle Hochschulen haben eine grole Anzahl von Angriffen auszuhalten: zum einen Denial-of-
Service-Angriffe, kompromittierte Accounts oder durch Pishing abgegriffene Accounts — das
sind sicherlich jeweils Tausende. Es gibt auch einige erfolgreiche Angriffe pro Monat mit
Ransomware. Wenn Sie sich zuriickerinnern, gab es das auch schon mal mit Emotet und dau-
erhaft in tausend-, zehntausend-, hunderttausendfacher Auswertung stindige Netzwerkscans
nach offenen Ports und, rechts unten besonders hervorgehoben, APTs, Advanced Persistent
Threats, wie es zum Beispiel auch Emotet war oder jetzt, wenn ich Herrn Thomsen richtig
verstanden habe, Conti. Das sind einzelne Gruppen, die mit krimineller Energie, aber auch
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Wissen und groBer Personalstirke einzelne Angriffe durchfiihren, nicht automatisiert, sondern
als sozusagen kreativer Akt eines Einbruchversuches.

Aufbau des
Informationssicherheitsmanagementsystems

Wie soll »=— _
ot soiflD Was tun wir

,Sicherheit ist l und wie?
kein Zustand ‘

sondern ein
Prozess” '

Was ist noch Was wurde
ZUu tun? erreicht?
.—/

Das Informationssicherheitsmanagementsystem wird héufig als PDAC-Zyklus — Plan, Do,
Act, Check — erwihnt. Das heiflt, es ist eine stindige Iteration von Verbesserung. Man kann
also nicht davon sprechen, dass es einen sicheren und einen nichtsicheren Zustand gibt, son-
dern Sicherheit ist ein Prozess, den man stindig und téglich in diesem hier dargestellten
PDAC-Zyklus beschreiten muss.
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Bausteine fir das Risikomanagement

IT-Sicherheit
Einbeziehung externer
S

Unterstl_Jtzung det Notfallmanagement
Leitung
Umsichtige
Administrator:innen e

Bausteine, die mir fiir ein Zusammenwirken besonders wichtig sind, sind einmal die IT-
Sicherheit, der Datenschutz, Notfallmanagement — das ergibt sich auch schon aus den BSI-
Anforderungen —, dann die Ergreifung von Maflnahmen, Unterstiitzung der Leitung, aber auch
entsprechend umsichtige Administratorinnen und Administratoren, die gut geschult sein miis-
sen, aber auch im Alltag das Bewusstsein fiir bestimmte sichere oder weniger sichere Konfi-
gurationen haben miissen, und die stetige Einbeziehungen von externen Priifungen und exter-
ner Unterstiitzung. IT ist heute so komplex, dass man nicht mehr unbedingt alles weil3.
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SolarWinds Orion: Uberblick

» SolarWinds: US-amerikanisches Unternehmen flir Netzmanagement-
Software

« Orion Platform: Uberwachungs- und Verwaltungsplattform fir IT-
Infrastruktur

* Supply-Chain-Angriff: Orions Software-Build-System kompromittiert
und digital gultig signierte Updates mit Backdoor Sunburst
ausgeliefert

* relevanter Zeitraum fur Auslieferung verseuchter Updates: Marz bis
Juni 2020

Ich mochte noch ein Beispiel bringen, was vielleicht ganz gut illustriert, dass Einbriiche heut-
zutage nicht mehr unbedingt nur auf eigene Fehler zuriickzufiihren sind. Sehr massiv war der
Vorfall rund um SolarWinds Orion. Das ist eine amerikanische Firma fiir Netzwerkmanage-
ment, und Orion ist dabei eine Plattform fiir die Verwaltung von IT-Infrastruktur. Das heift,
jede Firma mit IT-Infrastruktur kann sich so etwas installieren, und eine Gruppe hat in die
Installation Hintertiiren eingebaut und hat das sehr geschickt gemacht. Von Mérz bis Ju-
ni 2020 wurde diese kompromittierte Software fiir das Netzwerkmanagement ausgeliefert.
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Wer war betroffen

* Relevanter Zeitraum: 33.000 Kunden, 18.000 mit manipulierter Orion-
Installation

* IT-Sicherheitsfirma FirEye, Microsoft, diverse US-Behdrden, Cisco,
SAP, Intel, Nvidia, Fujitsu, Belkin, Rakuten, Check Point, Optimizely,
MediaTek uvm.

* Microsoft (aufgefallen im Dezember) SolorigateZ2:

* Raffinierten Angreifern war es méglich, Teile des Quellcodes der Microsoft-
Produkte Azure, Exchange und Intune einzusehen.

Wenn man sich einmal anschaut, welche Relevanz das hat — 33 000 Kunden — und insbeson-
dere, wer betroffen war: Das ist FireEye, eine bekannte Firma im Bereich IT-Sicherheit, aber
auch Microsoft, US-Behorden, Cisco, SAP — das ist das ganze Who is Who, die sicherlich
sehr gut ausgestatte IT-Sicherheitsabteilungen und hochentwickelte Prozesse haben; trotzdem
waren alle betroffen. Wenn man sich anschaut, was dort abgegriffen wurde — Teile des Quell-
codes der Microsoft-Produkte Exchange, Intune, Azure —, kann man wirklich nur von den
Kronjuwelen sprechen, obwohl diese Firmen im Risikomanagement wahrscheinlich absolut
hochgertistet sind.

Beispiel ,,European Open Science Cloud”

“B * ScieNce cLou

SERVICES RESOURCES USE CASES

PROVIDERS FUNDING
ONBOARDING OPPORTUNITIES

& ® ©

https://eosc-portal.eu/about-eosc-portal
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Ich mdchte noch einen Aspekt kurz ansprechen, der die IT von Hochschulen vielleicht ein
bisschen anders gestaltet, als die IT von anderen Behorden, denn die Hochschul-IT hat im
Kern die Offenheit. Hier habe ich als Beispiel nur die European Open Science Cloud gelistet.
Da ist das Ziel, dass jede Hochschule, jede Forschungseinrichtung ihre Dienste auf eine be-
stimmte Art kategorisiert und dann in die European Open Science Cloud einbringt. Das heifit,
man kann die Dienste und die IT-Ressourcen nicht so verstecken, wie das vielleicht andere
Unternehmen oder Behorden tun konnen, denn der Austausch ist immanent in dem System.
Ich denke, das ist eine Besonderheit von Hochschulen, die andere so nicht betrifft.

Empfehlung der HRK am 06. November 2018

* Informationssicherheit als strategische Aufgabe der
Hochschulleitung”

Es gibt zu dem Thema auch eine sehr gute Empfehlung der Hochschulrektorenkommission —
noch relativ aktuell —: ,,Informationssicherheit als strategische Aufgabe der Hochschullei-
tung®. Das ist sehr lesenswert und fasst, glaube ich, alles ganz gut in kurzer Form zusammen.
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ZKI Top-Trends Umfrage 2021

Relevante Top-Trends

0 2 4 3 8 10 1z 14 16

https://zenodo.org/record/4542776

Als letzten Punkt mochte ich noch die Ergebnisse der ZKI-Top-Trends-Umfrage 2020 zeigen:
Das ZKI ist die Vereinigung der IT-Zentren der deutschsprachigen Hochschul- und For-
schungseinrichtungsrechenzentren. Dort wird die Informationssicherheit und Datenschutz
nicht nur an zweiter und vierter Stelle genannt, sondern auch immer wieder Personalmangel.
Denn — das hatte Frau Bor schon angedeutet — das Ganze kann man nur wirklich hochwertig
gestalteten, wenn auch das entsprechende Personal verfiigbar ist und entsprechende Gehélter
gezahlt werden konnen. — Vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Dreyer! — Dann kommen wir zur Ausspra-
che und zu den Fragen an die Anzuhdrenden und den Senat. — Zunichst Herr Schulze, bitte!

Tobias Schulze (LINKE): Schonen Dank fiir Thre Ausfiihrungen! — Ich bin auch Mitglied im
Ausschuss fiir Kommunikationstechnologie und Datenschutz — KTDat —, und dort beschéfti-
gen wir uns seit Beginn der Legislaturperiode auch mit den verschiedensten Datenliicken und
Architekturproblemen, die wir im Land Berlin so haben. Wir haben Jahrzehnte nicht genug in
diesen Bereich investiert und holen jetzt an vielen Stellen die technologischen Schulden auf,
die das Land Berlin dort angehduft hat, was ein sehr komplizierter und komplexer Prozess ist.
Deswegen habe ich auch gleich aufgehorcht, als zuerst bei der FU und spéter bei der TU diese
Probleme aufgetreten sind. Mich wiirde interessieren, inwieweit Sie erstens von der Architek-
tur und der Technik her die Hochschulen auf dem aktuellen Stand der Sicherheitskompetenz
sehen und zweitens, wie Sie das beim Personal sehen.

Mir ist zu Ohren gekommen, dass sich gerade an der TU der Personalmangel im IT-
Sicherheitsbereich niedergeschlagen hat. Deswegen wire meine Frage konkret: Sind die Stel-
len fiir die IT-Sicherheit an der TU besetzt? Waren die Stellen, die auch fiir regelmaBige Up-
dates, fiir das Am-Laufen-Halten der Sicherheitsinfrastruktur zusténdig sind, besetzt? Wenn
nicht, wo sehen Sie denn da im Moment die Schwierigkeiten, und was konnen wir vielleicht
auch als Politik tun, um Sie zu unterstiitzen, IT-Fachkrifte zu gewinnen? Ich glaube, nach den
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Lecks und den Angriffen ist jedem klar, dass das dazugehort, auch wenn es aufwendig und
teuer ist, die Systeme gegen Angriffe abzuschirmen. Vielleicht kénnen Sie sagen, ob das mit
der Personaldecke klappt, wie viele Stellen Sie im Moment haben, wie viele Stellen im Si-
cherheitsbereich besetzt sind, wie viele unbesetzt sind und wie Sie das mit der iibrigen Tatig-
keit der IT-Abteilungen verzahnen.

Eine Frage an Herrn Prof. Thomsen wére, wie das kostenmiBig aussieht, wenn Sie ein ganzes
System runter- und wieder hochfahren. Kénnen Sie schon iiberschlagen, was das bei Ihnen an
Folgeprozessen und Folgekosten auslost und wie Sie das verarbeiten? Klappt es, das zu refi-
nanzieren? Das IT-System ist doch {iber eine lange Zeit ziemlich angegriffen gewesen. Sie
haben auch dargestellt, Herr Prof. Thomsen, dass lhre Server getrennt sind, dass Sie die
Windows- und SAP-Server heruntergefahren haben, um weiteres DatenabflieBen zu vermei-
den, aber dass der Wissenschaftsbereich weitgehend iiber Linux lduft. Diese Angriffe sind
vermutlich, so war es zu lesen, auf eine Schwachstelle des Exchange-Servers zuriickzufiihren,
das heifit, auf ein windowsbasiertes System. Wir haben schon hiufiger erlebt — Emotet hat
dhnlich funktioniert —, wenn Schwachstellen bei dem weitverbreiteten Windows-
Betriebssystem auftreten, dass dort die Angriffe gestartet werden. Deswegen wére meine Fra-
ge an Sie, ob hier moglicherweise iiber einen Umstieg auf offene Softwaresysteme nachge-
dacht wurde oder im Nachklang dieses Angriffs nachgedacht wird — die Frage geht vielleicht
auch an die anderen Universititen. Inwiefern kann ein Umstieg auf Open-Source-Software,
auf offene Software, die relativ schnell gefixt werden kann, wo die Angriffe nicht annéhernd
so erfolgreich sind, wie bei Windows, was eben proprietér ist, mehr Sicherheit bewirken? Da
wiirde mich Thre Einschétzung interessieren und ob Sie dariiber praktisch nachgedacht haben
und was das eventuell kostenméBig nach sich zieht.

Meine letzte Frage ist — ich wei3 gar nicht, ob Sie das beantworten kdnnen — Wir haben auch
an den Fachhochschulen noch Systeme — ich weill nicht, ob Sie sich dazu austauschen, ich
hatte das eben ein bisschen vernommen —, und vielleicht kann irgendjemand von Thnen auch
etwas zur Situation an unseren Fachhochschulen sagen. So weit erst einmal — danke schon!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Schulze! — Frau Brychcy, bitte!

Franziska Brychcy (LINKE) [zugeschaltet]: Vielen Dank! — Ich wiirde gerne Frau Dr. Bor
fragen — Sie sprachen an, dass es die FU-Sicherheitsrichtlinien gibt —, wie die Umsetzung
funktioniert, gerade bei den Fachbereichen oder einzelnen Lehrstiihlen, dass die Server auch
dezentral wirklich regelméBig gewartet werden, und wie die Sicherheitsrichtlinien in allen
Bereichen umgesetzt werden. Zum Personal mdchte ich fragen, ob das Personal gehalten wer-
den kann. Gibt es eine Fluktuation, und wie sieht es beim IT-Personal der FU bei den Uber-
stunden aus? Dann hatten wir den Vorfall mit dem Campus Managementsystem: Dazu wollte
ich nachfragen, ob Vorsorge getroffen worden ist, dass es bei Updates nicht wieder dazu
kommt, dass Zugriffe gewidhrt werden, die normalerweise nicht gewdhrt werden. — Danke
schon!

Prof. Dr. Thomsen! Herr Schulze hat schon viele Fragen gestellt, dazu wollte ich noch die
Frage anhingen, wann die Funktionen voraussichtlich wieder zur Verfiigung stehen. Sie spra-
chen, dass das E-Mail-System usw. bald wieder zur Verfligung steht. Wann wird es perspek-
tivisch so sein, dass alle Systeme wieder voll genutzt werden kénnen? Es wire nett, wenn Sie
das noch mal ausfiihren kénnten.
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Herrn Dreyer wollte ich fragen: Sie sprachen an, dass die Admins immer gut geschult werden
miissen und auch Fortbildungen nétig sind. Wie gestaltet sich das? Gibt es genug Zeit, genug
Veranstaltungen, um alle Admins fortzubilden? Sie sprachen an, dass immer auch externe
Unterstiitzung bendtigt wird, dass die Systeme auch extern gepriift werden miissen — dazu
wollte ich nachfragen, in welchen Intervallen das erfolgt und was das kostet. Sie sprachen an,
dass im Prinzip das Who is Who auch immer wieder von Angriffen betroffen war, auch SAP,
Microsoft, Cisco usw. Dazu will ich die Frage stellen, ob es dort eine Strategie gibt, auf freie
Software umzustellen, um die Angriffsmoglichkeiten zu minimieren oder welche Nachteile
mit so einer Umstellung gegebenenfalls verbunden wiren. Ich will Sie — wenn Sie dazu etwas
sagen konnen — fragen, wie das Verhiltnis zu den Hochschulleitungen ist. Ist es so, dass IT-
Wissen auf der Fithrungsebene, auf der Leitungsebene vorhanden ist? Haben Sie den Ein-
druck, dass Sie entsprechend unterstiitzt werden und auch der Personalbedarf unterstiitzt
wird? Wie genau ist das Verhiltnis zwischen IT-Abteilung und der Hochschulleitung, und
kann man hier Dinge weiter verbessern?

Zum Abschluss mochte ich den Senat fragen — es ging auch um den Topf Virtual Campus
Berlin —, wie die Mittel aktuell sind. Sind die Mittel schon ausgeschopft? Welcher Bedarf ist
vorhanden und reichen die Mittel aus? — Danke schon!

Vorsitzender Martin Trefzer: Vielen Dank, Frau Brychcy! — Frau Czyborra, bitte!

Dr. Ina Maria Czyborra (SPD): Vielen Dank, Herr Vorsitzender! — Auch von mir ganz
herzlichen Dank an die Anzuhdrenden! Zunichst mal finde ich es ganz symptomatisch, wie
wir gerade hier sitzen, dass die Redebeitrdge der Anzuhorenden tlibersichtlich waren — sicher-
lich gut, aber iibersichtlich — und die Anzahl der Fragen aus dem Ausschuss im Augenblick
auch etwas tibersichtlich ist. Ich glaube, das ist fiir das Thema symptomatisch. Wir wissen
alle, dass das ein ganz zentrales Thema ist. Es geht um die personlichen Daten der Studieren-
den, es geht um die Funktionsfahigkeit unserer Hochschulen, es geht quasi um alles, und
trotzdem ist zumindest auf dieser Seite der Anhorung das ganz schon schwierig, die Fragen zu
formulieren, die fiir uns hier relevant sind, und den Finger in die richtigen Wunden zu legen,
um herauszufinden, wo eigentlich die Handlungsoptionen fiir uns und fiir die Hochschulen
sind — das vielleicht als Vorrede. Wir haben es mit einem so zentralen Thema fiir die Funkti-
onsfahigkeit des gesamten Systems und auch fiir das Leben der Beteiligten — Beschiftigte,
Studierenden usw. — zu tun, weil es durchaus schwere Konsequenzen haben kann, wenn Da-
ten abflieBen. Insofern ist das zentral.

Ich versuche trotzdem, ein paar Fragen zu formulieren: Es wurde das Problem der Personal-
gewinnung angesprochen. Wir wissen, nicht nur pandemiebedingt, sondern insgesamt sind
iiberall Digitalisierungsprozesse in der Gesellschaft virulent. Wir wissen, dass eine gewisse
Personalknappheit herrscht, und nichtdestotrotz miissen wir aufgrund der schieren Gréfie un-
serer Universitdten, die wir jetzt gerade haben, und der schieren Anzahl der betroffenen Per-
sonen, die besten Leute, das beste Personal, die beste Aufstellung haben, die denkbar ist.

Wir wissen, dass es auch Prozesse gibt. Es gibt zum Beispiel an der FU dieses FUturelT, ein
groflerer Prozess, der versucht, innerhalb von zwei Jahren gewachsene Strukturen zu durch-
leuchten, zu erneuern — ich weil3 auch nicht mehr, als die FU auf der Website darstellt. Das ist
ein Projekt, was fiir einen gewissen Zeitraum lduft und wo auch viel sehr gutes Personal an
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Bord sein muss. Ob das in zwei Jahren gelingt, weil} ich nicht, aber wenn tatsichlich mal so
grofle Digitalisierungsvorhaben abgeschlossen sind, kann man sagen, dass wahrscheinlich die
nichsten kommen, oder man kommt in ruhigeres Fahrwasser.

Da wiirde mich schon einmal interessieren, wie die mittelfristige Personalplanung ist — viel-
leicht am Beispiel der FU, aber gerne auch an den anderen Hochschulen. Ist das mit den Mit-
teln des offentlichen Dienstes — Frau Bor hat von Zulagen gesprochen — moglich? Wir haben
hier auch eine grofle Konkurrenz, es gehen immer wieder Leitungskrifte oder gute Fachkrifte
von den Hochschulen in Bundesbehdrden oder zu anderen Konkurrenten im Sinne des Ar-
beitsmarkts weg. Wie miissen wir uns das vorstellen? Welche Maflnahmen kann man ergrei-
fen? Miissen die Hochschulen andere Tarifmdglichkeiten haben, oder das anders strukturie-
ren, sodass solche groflen Prozesse anders aufgesetzt werden konnen? Denn zu sagen: Ach,
die Leute gehen halt, weil sie woanders besser verdienen —, kann angesichts der Herausforde-
rungen nicht die Losung sein. Vielleicht zunichst einmal diese Fragen von mir — vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Frau Dr. Czyborra! — Herr Grasse, bitte!

Adrian Grasse (CDU): Vielen Dank, Herr Vorsitzender! — Guten Morgen auch von meiner
Seite und vielen Dank an die Anzuhdrenden! Ich mdchte gerne etwas zu Frau Dr. Czyborras
Vorbemerkung sagen. Ich teile den Eindruck, ich sehe das auch ein bisschen so, dass wir ein-
mal hier in diesem Kreis und im Kreis der Anzuhorenden ein bisschen im eigenen Saft
schmoren. Ich meine das gar nicht negativ, sondern eher so, dass wir im Rahmen der Vorbe-
reitung auf den Ausschuss vielleicht noch ein bisschen stirker einen externen Blick hétten
reinnehmen sollen. Es ist so, dass das Thema enorm wichtig ist, aber auch eine ganze Menge
an Sachverstand und Know-how voraussetzt, um genau die richtigen Fragen zu stellen. Die
Qualitit der Fragen sagt am Ende auch ein bisschen was iiber den Fragesteller aus. Ich will,
ohne auf andere zu zeigen, fiir mich selbst einrdumen, dass es nicht so mein Spezialgebiet ist,
gleichwohl kann ich anerkennen, dass das Thema extrem wichtig ist. Deswegen war es, glau-
be ich, schon gut, dass wir die Kollegen aus dem Ausschuss Kommunikationstechnik und
Datenschutz des Abgeordnetenhauses eingeladen haben. Ich glaube, es haben nicht so viele
teilgenommen — auch das ist keine Kritik oder ein Vorwurf. Ich will sagen, um ein gutes, rich-
tiges, vollstindiges, rundes Bild zu bekommen, ist, glaube ich, noch mehr Know-how not-
wendig, als das, was wir aus unserem eigenen Kreis mitbringen.

Deswegen wiirde ich eingangs gerne den Blick zuriickwerfen — ein bisschen ist das bereits in
den Fragen der Vorredner angeklungen — Wenn Sie uns aus Thren Bereichen der Hochschu-
len sagen konnen, wie sich das in der Vergangenheit entwickelt hat: Wie viele Angriffe hat es
auf die jeweiligen Hochschulen gegeben? Hat sich das in der Qualitit der Angriffe verdndert?
Vielleicht konnen Sie auch noch eine GréBenordnung sagen: Wie viele Spams landen bei den
jeweiligen Berliner Hochschulen jeden Tag in den jeweiligen Filtern? Ich kann noch nicht
mal fiir mich eine Beurteilung treffen, welche Hochschule in Berlin am besten aufgestellt ist
und will Sie dazu auch gar nicht fragen, aber vielleicht konnen Sie mir die Frage beantworten,
ob es einen regelmiBigen Austausch untereinander gibt, denn Sie sind alle mit &hnlichen
Themen konfrontiert, und insoweit konnte ich mir vorstellen, dass der Austausch unter den
Hochschulen, Erfahrungen zu teilen, jede einzelne Hochschule weiterbringt. — Zum Thema
der personellen Ausstattung haben die Vorrednerinnen und Vorredner schon Fragen gestellt,
das muss ich nicht wiederholen.
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Natiirlich ist das Thema Coronapandemie, die Umstellung auf digitale Lehre, wichtig. Viel-
leicht konnen Sie darauf den Blick werfen, inwieweit sich daraus Herausforderungen mit
Blick auf die IT-Sicherheit an den Hochschulen ergeben haben. Vielleicht konnen Sie auch
zur Qualitdt der Hackerangriffe sagen, wie zielgerichtet die sind, gegen wen sie sich genau
richten — das hatten wir ein bisschen bei Prof. Thomsen herausgehort — und wer die Quelle
dessen ist.

An Herrn Prof. Thomsen zum Hackerangriff Ende April die Frage zu den Einschrankungen:
Sie haben gesagt, welche Server angegriffen worden sind. Vielleicht kénnen Sie grofenord-
nungsmafig etwas einordnen, wie viele und welche Daten abgegriffen wurden. Wurden diese
Daten eigentlich verdffentlicht? Auch hier ist die Frage, ob es Erkenntnisse zur Quelle der
Angriffe gibt. Wurde eine Strafanzeige gestellt? Welche Schutzmaflnahmen haben Sie getrof-
fen? Kann ausgeschlossen werden — eine schwierige Frage —, dass sich ein derartiger Vorgang
wiederholt? Was wire hierfiir aus Threr Sicht ndtig? Um den Zirkel noch ein bisschen grof3er
zu spannen, ist nicht nur die Frage des Austausches innerhalb der Berliner Hochschulen inte-
ressant, sondern auch, ob Sie einen Austausch mit der Universitdt Gieen hatten, die vor eini-
ger Zeit ebenfalls Ziel eines Hackerangriffs war, und welche Erkenntnisse dort vorliegen,
wenn Sie dazu etwas sagen konnen. Neuaufbau IT-Struktur zu mehr Datensichersicherheit —
konnte es auch da das Problem geben, dass das mit weniger Funktionalitdt einhergeht? Das
wiren die Fragen, die mich interessieren. — Danke schon!

Vorsitzender Martin Trefzer: Viclen Dank, Herr Grasse! — Der Nachste ist Herr Forster. —
Bitte schon!

Stefan Forster (FDP): Vielen Dank, Herr Vorsitzender! — Mit geht es auch ein bisschen so
wie meinen Vorrednern. Das ist ein Thema, das immens wichtig ist, wo wir alle — ich nehme
den Kollegen Schulze mal aus, weil er im Ausschuss fiir Kommunikationstechnik und Daten-
schutz einen intensiveren Einblick hat —, wo wir alle rudimentire Kenntnisse haben, jedenfalls
wenn es um die Details der IT-Sicherheit geht; das wiirde ich mal unterstellen. Das ist auch
gar nicht unsere Aufgabe, uns mit jedem Chip und jedem Bit zu befassen, es ist aber trotzdem
ein Thema, wo wir den Gesamtiiberblick behalten miissen, und deswegen ist das sicherlich
ein Versuch, hier ein bisschen einen Uberblick zu behalten, aber wir konnen ihn auch nicht in
allen Facetten haben, und das ist an der Stelle auch ganz klar.
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Ich will am Anfang sagen, dass ich auch gerade die Frage von Angriffen auf Sicherheitslii-
cken, auf Server, auf E-Mail-Konten — wie Sie, Frau Bor, das beschrieben haben — vor ver-
schiedenen Hintergriinden problematisch finde. Es konnen einerseits junge Leute sein, die
sich probieren wollen und schauen, wie weit sie kommen — die gibt es auch, die in irgendwel-
chen Hackerclubs organisiert sind —, es konnen theoretisch aber auch Dritte sein, die gezielt
zum wirtschaftlichen Nutzung oder zum Schaden der Freien Universitdt ausspionieren. Haben
Sie dariiber irgendwelche Erkenntnisse? Das ist wahrscheinlich von Ermittlungen abhéngig,
die oftmals im Dunkeln versanden, oder man kann iiber die IP herausfinden, ob die in Uber-
see stationiert sind oder wo die auflaufen. Vielleicht konnen Sie dazu etwas sagen, was Sie an
Erkenntnissen iiber die Angriffe haben, wer dahinter steckt, mit welchen Zielen die Erfolgen
und inwieweit sie auch diese Daten abgreifen.

Frau Bor! Sie haben einen Punkt genannt, den ich auch sehr wichtig finde: Synergienutzung
bei der IT-Sicherheit, dass nicht jeder seins macht. Kénnen Sie ein paar konkrete Schritte
nennen, wie man da zu Verbesserungen kommen kann? Ich finde das auch gut, wenn die
Universitidten und Fachhochschulen da zu einem gemeinsamen Vorgehen kommen und nicht
jeder seins macht. Wir haben bei den Gerichten erlebt, wo das endet. Ich glaube, das ist ein
Thema, was man angehen muss.

In Richtung von Herrn Thomsen wiirde ich gerne die Frage stellen, ob die Technische Uni-
versitdt Berlin anfilliger fiir Hacker ist, weil da auch ein wirtschaftlicher Schaden eintreten
kann, wenn man z. B. Patente und Forschungen ausspioniert. Sie haben auch mit Bereichen,
die, ich sage mal, mit Innovationen verbunden sind, die weltweit einen Nutzen haben kdnnen,
zu tun. Da stellt sich schon die Frage — ich sage es mal —, ob es sich moglicherweise fiir Ha-
cker, die im Rahmen der Industriespionage titig sind, eher lohnt, bei bestimmten Einrichtun-
gen der TU tdtig zu werden, als beispielsweise irgendwo bei der HU den Bereich Theaterwis-
senschaften zu hacken. Ich polemisiere etwas, aber die Frage ist durchaus mal zu stellen, ob
moglicherweise, wenn es darum geht, dass technische Innovationen entstehen, stiarkere Vor-
kehrungen getroffen werden miissen, um sich gerade dort zu schiitzen. Das wire meine These,
die ich nicht belegen kann, aber die ich in den Raum stellen wiirde, dass es da auch gewisse
Anfilligkeiten gibt.

Von Herrn Dreyer wiirde ich gerne wissen, inwieweit das Thema Investitionsstau oder Ahnli-
ches mal mit Zahlen unterlegt wurde, ob er Entsprechendes nennen kann, wie weit die Berli-
ner Hochschulen da noch investieren miissen oder mit welchen Groflenordnungen man rech-
nen muss.

An der Stelle wire die Frage in Richtung Senat, sofern sie der Staatssekretdr beantworten
kann — in Berlin gibt es eine gesplittete Zustiandigkeit, er ist nicht wirklich fiir die IT-
Dienstleistungen zusténdig, das ist bei Frau Smentek in der Innenverwaltung angesiedelt, aber
sofern er das beurteilen kann —: Ist irgendwie schon mal probiert worden, das Thema IT-
Sicherheit an Berliner Hochschulen iibergreifend zu untersuchen? Gibt es da irgendwie etwas
wie eine Gesamtauflistung, eine Untersuchung, einen Masterplan oder Ahnliches, was man
vorlegen kann? Die Frage an der Stelle — das ist schon bei vorherigen Fragestellern angeklun-
gen — wire auch, ob es bei den Fachhochschulen, aber auch bei den privaten Universititen —
Sie sind zumindest im regelmiBigen Austausch auch mit den privaten Universititen — ent-
sprechende Riickmeldungen zur IT-Sicherheit oder ist da eine Sache, die die auch weitgehend
alleine machen? Was mich an der Frage der IT-Sicherheit ein Stiick weit besorgt, ist, dass das
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Thema offenbar mit dem Verweis auf die Hochschulautonomie ein bisschen in die Hénde der
Einrichtungen gelegt wurde und man sagt, dass jeder seins macht. Wir haben beim Kammer-
gericht gesehen, wo uns das hinfiihrt. Da wurde uns auch erklért, das sei die richterliche Un-
abhéngigkeit, ob sie einen Trojaner reinlassen oder nicht. Das ist natilirlich Quatsch. Die rich-
terliche Unabhidngigkeit kann sich nicht auf die Firewall und das IT-Programm beziehen. Das
Ergebnis war, dass die dann zwdlf Wochen mit der Schreibmaschine arbeiten mussten. Da
haben die erlebt, was ihre richterliche Unabhéngigkeit bedeutet, wenn man darauf beharrt,
dass man die entsprechenden Experten nicht hinzuzieht. Deswegen ist auch die Frage in Rich-
tung Senat, ob es nicht sinnvoll wire, mit dem ITDZ Berlin als Dienstleister des Landes Ber-
lin zu einer Art Rahmenvertrag zu kommen, wo sich alle Hochschulen und Universititen —
jedenfalls die, iiber die das Land Berlin in irgendeiner Form verfiigen kann — anschliefen und
sich entsprechend beraten lassen. Wir haben da sehr unterschiedliche Modelle, wie die IT-
Sicherheit hergestellt wird. Vielleicht erst mal so weit von mir — vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Forster! — Herr Altug, bitte!

Dr. Turgut Altug (GRUNE): Vielen Dank, Herr Vorsitzender! — Danke an die Anzuhdren-
den! Mich wiirden ein paar Punkte interessieren — erstens: Mich wiirde interessieren, welche
Einschrankungen bzw. Verzdgerungen fiir die Studierenden der TU Berlin entstanden sind
und ob man die ausgleichen konnte. Der zweite Punkt wére, ob man mehr Personal fiir die IT-
Sicherheit brauchte und um wie viel die Hochschulen ihre IT-Stellen aufgestockt haben; das
wiirde mich interessieren. Am Ende miissen wir festhalten, dass wir uns am Ende dieses Jah-
res bzw. mit Blick auf die Haushaltsberatungen und Hochschulvertragsverhandlungen Jahres
auch mit dem Thema beschéftigen sollten. — Danke, soweit das von mir!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Altug! — Dann kommen wir zu den Ant-
worten der Anzuhorenden. Wir fangen hier im Saal an. — Frau Dr. Bor, bitte!

Dr. Andrea Bor (Kanzlerin Freie Universitdt Berlin): Herzlichen Dank fiir die vielen interes-
santen Fragen! — Um es vorneweg zu sagen: IT ist wirklich ein sehr komplexes Thema und
nicht jeder von uns wiirde behaupten wollen, dass er ein Atomkraftwerk betreiben kann. Mit
der IT ist ein bisschen dhnlich nur ein bisschen diverser. Ich kann vielleicht aus meiner eige-
nen Erfahrung sagen — ich habe immerhin Informationstechnik, Nachrichtentechnik studiert
und im Bereich E-Learning promoviert und war mal drei Jahre fiir die IT einer mittelgroB3en
Hochschule als CEO verantwortlich, insofern bringe ich ein bisschen IT-Kompetenz mit — ich
wiirde niemals behaupten, dass ich diese Themen, die uns heute alle hier beschéftigen, 16sen
konnte.

Da komme ich zur ersten Frage — Haben wir geniigend IT-Personal? —: Ich glaube, wir haben
geniigend IT-Personal; wir haben nicht immer das Personal, was wir fiir die ndchsten zehn
Jahre an IT-Personal briuchten, was die reinen Kompetenzen anbelangt. IT-Sicherheit ist ein
Thema, das geht durch alle IT-Themen durch. Natiirlich hat jede Universitit einen IT-
Sicherheitsbeauftragten und meistens im Rechenzentrum bestimmte Personen, die dafiir zu-
standig sind, aber um noch mal auf die IT-Datenpanne an der Freien Universitdt zuriickzu-
kommen: Das war ein Konfigurationsfehler im System, der leider 70 Minuten unerkannt
blieb. 70 Minuten ist eine enorm schnelle Reaktionszeit — das zeigt, dass wir alle die Richtli-
nien hatten, um diesen einen Flag — das konnte jeder andere auch in seinem Bereich schauen.
Das ist wie wenn Sie den Herd 70 Minuten angeschaltet lassen, dann kénnen Sie auch sagen:
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Warum war der IT-Sicherheitsbeauftragte nicht da und hat den Herd abgeschaltet? — So ein
bisschen ist es zu vergleichen, wenn irgendwo in einem unserer Hunderten, Tausenden Sys-
temen mal ein Flag falsch gesetzt ist. In dem Fall war es weniger ein IT-Sicherheitsproblem
als tatsdchlich ein Datenschutzproblem, weil dadurch Daten hitten abflieBen konnen. Das
konnten wir deutlich im Rahmen halten, und es ist eigentlich nichts passiert, was nicht rever-
sibel gewesen wire. Es war aber ein unschoner Vorgang, der uns Mitte Januar erreichte.

Damit komme ich zu der Datenpanne an der Universitidt GieBen: Natiirlich stehen die Hoch-
schulen im standigen Kontakt, der Vorfall dort war damals iiber Weihnachten 2019/2020 und
hat die Universitidt GieBBen iiber Wochen und Monate beschéiftigt und wochenlang von der IT
abgetrennt. Das konnte rein theoretisch iiberall passieren. Hier in Berlin ist es Gott sei Dank
in einem bisschen kleineren Ausmal} an der TU Berlin viel schneller zu reparieren, weil wir
mit unseren Reaktionszeiten immer besser werden und unser Personal von den vorausgegan-
genen Dingen lernt.

Ist es eine Frage von mehr Personal? — Ich glaube nicht, dass es eine Frage von mehr Personal
ist, sondern wirklich des besseren Koordinierens. Da komme ich gleich zur Frage von Frau
Brychcy: Die IT-Sicherheitsrichtlinien an der Freien Universitdt sind iiberall bekannt. Wir
haben in den Fachbereichen, in jedem Subbereich IT-Beauftragte und wir haben weitestge-
hend die Serverstrukturen zentralisiert. Das haben alle Hochschulen schon vor 20 Jahren ge-
macht. Die Hardware selbst ist weitestgehend zentralisiert, trotzdem konnen Anwendungsfeh-
ler tiberall passieren. Das IT-Personal wird insbesondere dann wichtig, wenn man eine de-
zentrale IT hat, und das hat heute jeder, was es uns etwas schwerer macht.

Dann komme ich zur Situation in der Coronapandemie. Wir haben innerhalb von 15 Monaten
eine Welt der IT aufgebaut, die wir uns jahrelang niemals hétten vorstellen konnen, ndmlich
dass wir alle ins Homeoffice gebracht haben, auch systemrelevante Vorginge. Friiher hétte
man sich nicht vorstellen konnen, dass Personalsachbearbeiter von zu Hause arbeiten. Da sind
IT-Sicherheitsliicken entstanden, die man weitestgehend versucht hat zu vermeiden. Wir ha-
ben die Systeme so sicher wie moglich gemacht, aber ich bin noch in einer Zeit gro3 gewor-
den, wo man Personalvorgénge nur in einem Raum bearbeitet hat und pldtzlich war das iiber-
all mobil moglich. Natiirlich, wenn irgendwelche E-Mails hin und her geschickt werden und
die nicht verschliisselt sind oder digitale Unterschriften nicht hundertprozentig abgesichert
sind, bietet das Schwierigkeiten.

Personal — um das Thema abzuschlieen —: Ja, es gibt eine riesige Fluktuation, natiirlich auch
pandemiebedingt. In vielen Bundesbehdrden, aber auch in der Wirtschaft wurde in den letzten
Monaten IT-Personal rekrutiert. Das war eines der wenigen Personalthemen, die man trotz
Pandemie ungehemmt bearbeiten musste. Da sind den Hochschulen auch einige gute Kréfte
abhandengekommen, aber nichtdestotrotz glaube ich nicht, dass es nur eine Frage des Perso-
nals ist, sondern mehr der Orchestrierung.

Damit komme ich schon zur Zusammenarbeit: Frau Czyborra hat unser FUturelT, unser Re-
organisationsprojekt an der Freien Universitdt, angesprochen. Das ist weniger ein reines IT-
Projekt als wirklich eines, wie man zukiinftig die IT-Versorgung, den IT-Betrieb an einer
Hochschule wie der Freien Universitdt organisiert und wie man es auch im Land Berlin or-
chestriert. Hier gibt es sicherlich Dinge, wo wir noch enger zusammenarbeiten konnen, aber
ich weil}, dass insbesondere auf Ebene der Rechenzentrumsleitungen innerhalb des Landes
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Berlin, aber auch dariiber hinaus im ZKI — Herr Dreyer hat es vorhin bereits erwdhnt — ganz
enge Kooperationen bereits stattfinden. Wir haben mit Prof. Kao den DFN-Vorsitz durch ei-
nen Professor der TU Berlin abgedeckt. Der Deutsche Forschungsnetz e.V. ist einer der Er-
folgsgaranten fiir die IT-Versorgung der Hochschulen, insofern lduft da auch sehr viel und der
Austausch ist sehr gut.

Verbindungen zum ITDZ sind auch gegeben, dazu hatte Herr Forster nachgefragt. Da gibt es
Verbindungen, nur muss man sich schon vorstellen — Herr Dreyer hat es auch ausgefiihrt —,
dass die IT an den Hochschulen noch mal in vielen Bereichen komplexer wie in einer reinen
Behorde des Landes Berlin. In der Behorde des Landes Berlin habe ich ein paar Standardpro-
dukte im Angebot, und die kann ich standardméfig anbieten. Bei uns leben wir davon, dass
wir jede Woche neue Produkte ins Portfolio aufnehmen, und die miissen wir konsolidieren
und unter einen gesamten Schirm bringen. Warum jede Woche? — Wenn die Forscher irgend-
wo unterwegs sind, egal wo auf dieser Welt, oder mit Kolleginnen und Kollegen in Kontakt
treten, dann wollen die dieses Produkt und nicht irgendein Produkt, das mal vor zehn Jahren
im ITDZ eine IT-Verfahrensfreigabe bekommen hat. — Vielleicht so weit bisher. Ich bin mir
sicher, dass Herr Thomsen und Herr Dreyer weiter ausfiihren kdnnen.

Vorsitzender Martin Trefzer: Vielen Dank, Frau Dr. Bor! — Dann kommen wir zu den
Antworten der liber Webex zugeschalteten Anzuhdrenden. — Zundchst Herr Prof. Thomsen,
bitte schon!

Dr. Christian Thomsen (Prasident Technische Universitit Berlin) [zugeschaltet]: Vielen
Dank, Herr Vorsitzender! — Ich ergidnze gerne die Antworten, die Frau Bor schon gegeben hat.
Vielleicht lassen Sie mich einen allgemeinen Punkt machen: Die erste Frage von Herrn
Schulze war, ob wir auf dem aktuellen Stand der Sicherheitsinfrastruktur an den Universitidten
sind. Meine Antwort darauf ist, dass der aktuelle Sicherheitsstand davon abhéngt, was fiir eine
Einrichtung Sie sind. Wir sind weniger sicher als z. B. eine Bank, aber wir sind sicherer als
irgendein kleines Start-up-Unternehmen. Der Punkt ist, dass Universitdt per se eine offene,
wechselwirkende, mit der Gesellschaft agierende, mit vielen Forschungsauftraggebern agie-
rende Einrichtung ist und von daher ein hohes Mal} an Verbindung an Vernetzung mit ande-
ren haben muss. Wenn Sie das als Grundaussage gestatten, dann sind wir jedenfalls fast auf
dem aktuellen Stand der Sicherheitsinfrastruktur. Wir werden nie wie eine Bank sein, weil das
nicht unsere Aufgabe ist. Wir werden auch nie wie ein Ministerium sein, dass eine hohe Si-
cherheitsanforderungen hat wie das Verteidigungsministerium oder die Polizei. Das sind an-
dere Dinge. Wir sind als offene, wechselwirkende Einrichtung intendiert und stehen auch da-
Zu.

Die Frage der Kosten und Verarbeitung, der Refinanzierung: Realkosten haben wir keine oder
wenige, weil wir technisch gesehen gut ausgestattet waren. Wir haben erhebliche Kosten in
der Zeit, der Arbeit und der Miihe, die es kostet, die Systeme wieder hochzufahren. Das gibt
mir an diesem Zeitpunkt die Gelegenheit, mich bei der Zentraleinheit Campusmanagement,
die den zentralen Server und die Netzwerke betreibt, in den Vordergrund zu stellen und mich
herzlich bei denen zu bedanken, die ungefidhr einen Monat Tag und Nacht mit einer grof3en
Mannschaft gearbeitet haben. Das war ein Teil der anderen Fragen: Der E-Mail-Service 14uft
wieder seit 14 Tagen. Die Cloud, wo die ganzen Forschungsdaten und ein Teil der Lehrdaten
sind, 14uft seit Freitag, seit vier, fiinf Tagen. Wir sind also sehr weit auf dem Weg. Was wir
noch nicht wiederhergestellt haben — das war die Frage von Frau Brychcy — ist die Verwal-
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tungssoftware. Ich habe ausgefiihrt, dass das mit der Gehalterzahlung beabsichtigt ist, dass
wir das in vier Wochen wieder hinbekommen haben, sodass absehbar ist, dass das Ende der
Wiederherstellung in vier, fiinf oder sechs Wochen — vielleicht gibt es noch ein, zwei Nach-
laufer — passieren wird.

Dann gab es die Frage, ob Windows ein gutes Betriebssystem ist oder ob offene Systeme bes-
ser sind. Herr Schulze, gestatten Sie mir auch dazu zwei Antworten. Die eine ist: Im jetzigen
Moment, wo es um die Wiederherstellung der Arbeitsfiahigkeit geht, bleibt uns {iberhaupt
nichts anderes iibrig, als es fast genauso mit der gleichen Grundsoftware wiederherzustellen.
Wenn wir die SAP auf ein offenes System umstellen wollen wiirden, wére das ein jahrelanges
Projekt; das wire der Notsituation nicht angemessen, in der wir IT-miBig sind. Die zweite
Antwort ist: Ja, Sie haben recht. Die Windowssysteme werden hdufiger angegriffen, aber im
Gegensatz dazu sind Sie auch besser geschiitzt, weil sich sehr viele Menschen damit beschéf-
tigen, wie man ein Windowssystem gut absichern kann. Offene Software ist nicht per se si-
cherer, sondern die werden nur weniger angegriffen. Man miisste das intensiv diskutieren. Ich
habe auch ausgefiihrt, dass mehr als die Hilfte unserer Server auf offenen Betriebssystemen
laufen — z. B. die ganze Lehre.

Die Frage des Verhiltnisses von IT-zentraler Kompetenz und Leitung miisste filir unsere Stelle
Herr Reyer beantworten. Jetzt nur de facto: Der Krisenstab, der die IT an der TU begleitet hat,
habe ich selbst geleitet, sodass jedenfalls an der TU in dem Fall hinreichend Kompetenz vor-
handen war, aber Herr Reyer kann das gerne danach noch ausfiihren.

Frau Czyborras Frage, ob wir den IT-Mitarbeitern genug zahlen: Da kann ich nur aufrufen,
die Berlin-Zulage, mit der Sie alle Beschéftigten der Universititen schlechterstellen, hilft in
dem Zusammenhang gar nicht. Das ist nicht IT-spezifisch, sondern das betrifft alle Beschéf-
tigten, aber hier einen Unterschied zu machen, ob man im 6ffentlichen Dienst an einer Uni-
versitit beschiftigt ist oder an einem Bezirksamt, ist an den Universititen nicht vermittelbar.
Trotzdem ist es so, dass eine Besserstellung der Finanzierung der Bezahlung der IT-
Fachkréfte angemessen wire; das ist Angebot und Nachfrage, wie wir das auch beim Thema
Bau haben, wenn ich das kurz einflechten darf. Auch die Bauabteilungen der Universitdten
sind nicht wirklich gut besetzt, und zwar nicht, weil sie sich nicht darum kiimmern, sondern
weil es auf Ausschreibung praktisch keine oder wenige geeignete Bewerbungen gibt.

Herrn Grasse Fragen darf ich ausschlieBlich an Herrn Reyer iibertragen, weil sie viel mehr
technischer Natur waren. Die einzige, die ich beantworten kann, ist, ob ausgeschlossen wer-
den kann, dass sich so etwas wiederholt, und die Antwort ist nein, natiirlich nie. Die Angreifer
entwickeln sich genauso weiter — diesen Kreislauf hat Herr Dreyer dargestellt — wie die Ver-
teidiger.

Die Frage von Herr Forster, wer dahinter steckt: Das ist Conti. Wenn Sie das in Google nach-
schauen, erldutert das Ihnen, dass das eine Gruppe von Kriminellen ist. Ob die aus Russland,
aus Italien oder aus sonst wo kommen, weill keiner oder ich weifl es jedenfalls nicht, viel-
leicht wei3 das LKA das. Wir haben durch die Diversitét in den Systemen, Herr Forster, auch
einen Vorteil. Bei uns ist bei der Forschung in der Lehre nichts liegengeblieben, ,,nur* in der
Verwaltung. Das ist natiirlich ein wichtiger Teil, auch fiir die Studierenden; deren Priifungs-
verwaltung ist auch liegengeblieben. Es ist aber nicht so, dass die ganze Universitét liegenge-
bliecben wire, wie das in Gieflen der Fall war. Mit dem Prisidenten der Universitit Giel3en bin
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ich in engem Austausch gewesen, und er hat uns auch Hilfestellungen geben konnen. Sein
Angriff war anderer technischer Natur — in Gie3en war alles lahmgelegt. Insofern haben wir —
das Wort Gliick gehabt ist nicht ganz zutreffend in dem Zusammenhang. Wir haben einen
geringeren Schaden als Gie3en, auch wegen der Diversitit. — Zum ITDZ hat Frau Bor richtig
ausgeflhrt.

Verzogerungen, die bei der TU eintreten — das war eine Frage von Herrn Altug: Klar, Einstel-
lungsprozesse sind im Moment schwierig, weil wir die SAP-Systeme nicht zur Verfiigung
haben. Wir stellen auf Papier ein, wo es wirklich nétig ist, und tragen es dann in vier, fiinf
Wochen, wenn unser SAP wieder lauft, nach. Da gibt es ein paar Verzogerungen, auch bei der
Abrechnung von Drittmitteln, die uns nicht gerade helfen, aber die Drittmittelgeber sind so-
weit hilfreich oder understanding gewesen und haben gesagt: Okay, wenn es mal drei Wochen
spater kommt, ist es auch in Ordnung. — Wir haben bisher keinen schwerwiegenden Schaden,
auBler die ganze Zeit und Kraft, die es kostet, wiederherzustellen, was uns verloren gegangen.
Damit kann ich authéren und Herrn Reyer bitten, vielleicht ein, zwei technische Punkte ins-
besondere von Herrn Grasse zu beantworten.

Vorsitzender Martin Trefzer: Vielen Dank, Herr Prof. Thomsen! — Herr Reyer, bitte!

Matthias Reyer (Leiter Zentraleinheit Campusmanagement TU Berlin) [zugeschaltet]: Vie-
len Dank! — In der Ergénzung der Ergénzung hat sich sicherlich schon einiges erledigt. Ich
habe trotzdem noch vier Sachen, zu denen ich gerne ergdnzen mochte: Im Bereich Personal
wurde vorhin gefragt, welche Stellen besetzt sind, welche Stellen notwendig sind. Es gab eine
kurze Differenzierung von IT-Personal, das sich mit Sicherheit beschéftigt und anderem IT-
Personal, und ich glaube, man braucht sicherlich Stellen, die sich koordinierend mit dem
Thema IT-Sicherheit beschéftigen, aber wir brauchen auch immer ein grofles Bewusstsein
dafiir, dass jeder, der in der IT beschéftigt ist, sein Puzzleteil fiir die IT-Sicherheit beizutragen
hat. Die Qualitdt im Arbeitsprozess ist diesbeziiglich ein ganz wichtiger Aspekt, und ich glau-
be, da miissen wir mit regelméBiger Schulung dranbleiben. IT ist das, was neben der Tages-
zeitung den schnellsten Alterungsprozess durchmacht, bzw. den schnellsten Fortschritt
durchmacht und die IT von gestern schnell ein altes Produkt ist. An der einen Stelle muss ich
noch richtigstellen, dass es nicht der Exchange-Server war, der das Einfallstor des aktuellen
Prozesses war. Die Quelle kann nicht von der TU Berlin sein, es gab eine andere Schwach-
stelle.

Zum Thema Auswahl der Betriebssysteme ist sicherlich an oberster Stelle am Anfang die
Frage, welche Eigenschaften, welche Moglichkeiten erfiillen die Anforderungen, die mir aus
der Gemeinschaft der Nutzerinnen und Nutzer gestellt werden. Dann muss ich unter Beriick-
sichtigung der IT-Sicherheit schauen, welches Produkt das am besten abdeckt. Da muss man
an einigen Stellen leider feststellen, dass offene Produkte, Open-Source-Produkte, freie Pro-
dukte bei einigen Aspekten nicht das erfiillen, was gewliinscht ist. Dann gilt es kritisch zu be-
leuchten, inwiefern schafft man das, was die Wiinsche mehr erfiillt, trotzdem sicher zu betrei-
ben.

Herr Thomsen hat am Anfang schon einige Zahlen genannt. Die IT-Landschaft der TU Berlin

ist mitnichten Microsoft-fokussiert, die groBere Anzahl der einzelnen Server liegt in anderen
Bereichen, aber auch hier schauen wir bei jeder Neuauslegung, was das passende System ist.
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Zum Thema Austausch: Ja, die Berliner Hochschulen stehen im Austausch. Mit Herrn Malte
Dreyer bin ich iiber das ZKI verbunden, wir stehen auch so im direkten Austausch. Auch der
der HRZ-Leiter Herr Dr. Kost von der Uni Giessen hat mich sehr zeitnah angerufen, den Kon-
takt gesucht und angeboten, Auskiinfte zu erteilen. Wir mussten uns in den ersten drei Wo-
chen erst einmal ein bisschen sortieren, aber ich werde sicherlich den Kontakt noch mal auf-
nehmen, um wirklich auch in der Gruppe der Betroffenen zu analysieren, was man daraus
speziell lernen kann und wie man einen Beitrag fiir die leisten kann, die erst gar nicht in diese
Situation kommen sollen.

Dann gab es noch einen Fragenblock zu den Studierenden, wie der Betrieb da eingeschrankt
war und was der Stand der Dinge ist. Die Lernplattform ISIS der TU Berlin lief kontinuierlich
durch, weil sie von dem Sicherheitsvorfall nicht betroffen war. Das heil}t, der Zugriff auf vie-
le Unterlagen — ich mag sagen ein Grofiteil der Unterlagen — war kontinuierlich gewéhrleistet.
Hinzu kam seit Freitag die tubCloud, der Cloud-Service fiir Dateien von Studierenden und
Lehrenden der TU Berlin, wieder in Betrieb. Auch fiir Formulare und Bescheinigungen, die
aus dem Verwaltungssystem rauskommen, ist eine Losung kurz vor der Fertigstellung, sodass
wir denken, demnéchst auch hier wieder in dem Umfang handlungsféhig sein zu kénnen, wie
wir es gerne fiir unsere Studierenden sein wollen. — Das war erst einmal alles, was ich mir so
notiert habe, was noch offen war. Ich bedanke mich!

Vorsitzender Martin Trefzer: Herzlichen Dank, Herr Reyer! — Herr Dreyer, bitte!

Malte Dreyer (Direktor Computer- und Medienservice der Humboldt-Universitit zu Berlin)
[zugeschaltet]: Vielen Dank! — Ich versuche auch, ein paar Antworten zu geben. Zum Thema
Linux und Windows: Wir sagen von uns, dass wir eine Open-Source-first-Strategie verfolgen,
aber nicht im Sinne einer ideologischen Strategie, dass es unbedingt Open Source sein muss,
sondern im Sinne der digitalen Souverénitit. So, wie es Herr Reyer gesagt hat, hiufig gibt es
kein entsprechendes Open-Source-Produkt, das die Eigenschaften hat, die man sich vorstellt.
Wir streben es an.

Zu den Fachhochschulen: Ich glaube, dass viele davon — so weit ich sie kennengelernt habe,
ohne fiir sie sprechen zu wollen — sehr gut aufgestellt sind. Ich habe einmal einen intensiven
Kontakt — z. B. das System kennengelernt — zu den Kunsthochschulen Hanns Eisler, Ernst
Busch und Weilensee gehabt und festgestellt, obwohl die einen sehr geringen Personalstand
fiir die IT haben, haben die doch ein sehr vollstdndiges IT-Sicherheitsmanagementsystem
aufgebaut.

Arbeitskreise in Berlin: Es gibt einen, nach meinem Stand, einen Austausch der behordlichen
Datenschutzbeauftragten, eine Austauschrunde zwischen den Datenschutzbeauftragten und
den IT-Leitungen, eine Austauschrunde zum Thema IT-Sicherheit und eine Austauschrunde
der IT-Leitungen. Ich glaube, das ist in sich sehr gut mit einem regelméiBigen Austausch ver-
netzt.

Der Rahmenvertrag ITDZ: Ich glaube, da gab es auch — gerade im letzten Jahr — Verdnderun-

gen, die dafiir sorgen, dass Hochschulen nicht mehr ohne Weiteres so wie frither mit dem
ITDZ zusammenarbeiten konnen. Ich glaube, das ist eine Anderung von Mitte 2020.
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Schulungen: Wir bieten Schulungen zu den Themen Datenschutz, Sicherheit und Prozessori-
entierung per se fiir alle Mitarbeiterinnen und Mitarbeiter an. Das sind die drei Randbedin-
gungen, die ich in den Bausteinen gezeigt habe. Auch das Thema ITIL — was ist ein prozess-
orientiertes Vorgehen, was bedeutet der PDCA-Zyklus der prozessorientierten Verbesserung
— bieten wir regelméBig so an, dass jeder alle paar Jahre das Update bekommt und jede Mitar-
beiterin und jeder Mitarbeiter tatsdchlich diese Schulung durchlaufen hat.

Einbindung von externer Unterstiitzung: Das machen wir regelmaflig, wir haben auch regel-
maBige Angriffstest, fiir die wir bezahlen. Je nach Stand und je nach Zeitgeist lassen wir ver-
schiedene Systeme testen und bezahlen Firmen dafiir, dass sie versuchen, einzudringen — Pen-
testing. Da haben wir jedes Jahr eine grof3e Liste. Wir lassen uns bei der besseren Ausgestal-
tung des Informationssicherheitsmanagementsystems, wir lassen uns bei den Richtlinien ex-
tern unterstiitzen, bei der Erstellung und Strukturierung von Sicherheitskonzepten. Das ist ein
sehr enger Austausch, alleine weil es die externe Perspektive mit reinbringt.

Zu der Software SolarWinds war eine Frage — die hat Herr Reyer schon beantwortet. Nicht
bei jeder Software hat man die freie Wahl, ob es Open Source sein soll oder nicht — Stichwort
Microsoft Office. Das ist ein ganz lange bekanntes Thema, ob es da Alternativen gibt, die
genauso gut funktionieren oder nicht.

Einbindung der Hochschulleitung: Bei uns ist das ad hoc. Wenn etwas passiert, dann sofort
oder mindestens mit wochentlichen Berichten. Ich empfinde das als eine enge Anbindung.

Thema Personal: Uber die Spielriume — zum einen bietet der TV-L gewisse Spielriume — des
TV-L hinaus geht es auch darum, eine interessante und wertschitzende Arbeitsumgebung
aufzubauen und auch entsprechende Eigenverantwortung zu bieten, einen interessanten Ar-
beitsort zu bieten, der dann vielleicht auch andere Werte bietet, als man das bei anderen Ar-
beitgebern findet. Obwohl ich auch sagen muss, durch den Fachkrédftemangel verfligbare Stel-
len sind nicht gleichbedeutend mit Einstellungen. Da haben wir noch eine lange Heckwelle,
die wir hinter uns herschieben, wo wir Stellen genehmigt bekommen haben und eingerichtet
haben, aber auch iiber ldngere Zeiten noch nicht einstellen konnten.

Die Qualitdt der Angriffe — das sieht man auch beim Thema Emotet: Da sind alle Hochschu-
len gleichmachend mehr oder weniger davon betroffen. Die meisten konnten sich ganz gut
dagegen wehren. Denn komplett hochgenommen kenne ich nur zwei, die groflere Probleme
damit hatten, der Rest konnte sich sehr gut erwehren. Der Spam-Anteil — das war eine Frage —
ist bei uns circa 96 Prozent. Das war die Zahl von Mai, die ich gerade rausgesucht habe. Das
heiflt, von hundert Mails sind 96 Spam und vier sind tatsdachlich Nutzmails.

Den Austausch zwischen den Hochschulen hatte ich schon, das sind die Arbeitskreise. Es gibt
auch einen W2IT [phonet.], das ist der Arbeitskreis der Berliner und Brandenburger Leitun-
gen von IT-Einrichtungen, Forschung und Hochschulen, sehr intensiv auch im ZKI und zu
speziellen Themen. Neben der Universitit Gielen war iibrigens auch die Universitit Bochum
betroffen — das liest man hdufig nicht —, die ist vergleichbar mit unseren GroéBenordnungen
hier in Berlin, vielleicht noch ein Tick groBer.

Angriffe aus Ubersee: Das darf man hier wahrscheinlich nicht weiter ausfiihren, aber es gibt
immer wieder mal Anfragen des Verfassungsschutzes, aus welchen Landern Ubernahme- und
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Angriffsversuche durchgefiihrt werden, dann aber in der Regel auf einzelne Wissenschaftle-
rinnen und Wissenschaftler aus bestimmten Regionen. Das passiert eigentlich immer wieder
mehrmals pro Jahr. — Ich glaube, das waren alle Fragen. Vielen Dank!
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Vorsitzender Martin Trefzer: Vielen Dank, Herr Dreyer! — Jetzt haben sich noch Herr
Schulze und Frau Dr. Czyborra zu Wort gemeldet. — Herr Schulze, bitte!

Tobias Schulze (LINKE): Danke schon fiir die interessanten Ausfiihrungen und Antworten!
Einiges hat mich wirklich iiberrascht, gerade das, dass Sie sagen, es gibt Angriffe auf einzelne
Wissenschaftlerinnen und Wissenschaftler. Das habe ich noch nicht gehort; sehr interessant,
da will ich gar nicht weiter nachbohren, aber wir nehmen auf jeden Fall mit, dass die Hoch-
schulen da eine besondere Bedrohungslage haben.

Ich habe Thren Ausfiihrungen drei Fragen entnommen, und zwar die eine Frage Zentralitdt
und Dezentralitdt: Wir diskutieren das in verschiedensten Bereichen in der 6ffentlichen Ver-
waltung und sind im Land Berlin gerade dabei zu zentralisieren, was die Administration an-
geht. Sie, Herr Prof. Thomsen, haben gesagt, dass Sie eigentlich den Vorteil hatten, eher de-
zentrale Systeme zu haben und deswegen den Schaden begrenzen zu konnen. Trotzdem gibt
es, glaube ich, einen Trend zur Zentralisierung im Softwarebereich oder {iberhaupt im Admi-
nistrationsbereich. Da wiirde mich interessieren, wie Sie das einschitzen. Der Vorteil der
Zentralitét scheint mir zu sein, dass man die Systeme auf einem aktuellen Stand halten kann,
und zwar von sehr zentraler Stelle aus, und dass nicht jeder rumwurschtelt und macht, was er
mochte, und wenn es gerade mal passt, dann wird aktualisiert, und wenn nicht, dann halt
nicht, dass man zentrale Vorgaben machen kann. Im Angriffsfall ist ein zentrales System,
wenn mal jemand reinkommt, aber problematisch. Vielleicht konnen Sie sagen, wie Sie das
einschéitzen? Ich sehe fiir das Land Berlin klar den Vorteil von Zentralitit, weil wir mit der
dezentralen Verantwortung liberhaupt keine guten Erfahrungen gemacht haben.

Dann wire meine Frage insbesondere in Richtung der TU, wie Sie mit den Schwichen, die
Sie gefunden haben, umgehen. Es gibt zwei Philosophien beim Umgang mit IT-
Sicherheitsproblemen: Die eine ist, dass man nicht dariiber spricht und versucht, die Probleme
zu l0sen, und ist hinterher sicherer als vorher. Der andere Umgang — der wére aus meiner lai-
enhaften Betrachtung wissenschaftsaddquat — wére, dass man die Community zu Rate zieht
und eher offen mit dem Problem umgeht, um moglicherweise Losungen im Austausch mit
Kolleginnen und Kollegen von anderen Hochschulen zu finden. — Vielleicht konnen Sie sa-
gen, welche Strategie Sie gewdhlt haben und welche aus Ihrer Sicht fiir Wissenschaft und
Hochschulen die addquate Strategie ist?

Die dritte Frage: Frau Bor hat zum Personal und offenen Stellen etwas gesagt. Ich wollte spe-
ziell zur TU fragen: Wir haben gesehen, dass zwei Stellen zum fraglichen Zeitpunkt ausge-
schrieben waren, die nicht ganz unwichtig gewesen wiren — einmal die Stelle des IT-
Sicherheitsbeauftragten und zumindest eine Stelle fiir die Windows-Systemadministration. —
Wie sieht es aus mit Thren offenen Stellen in dem Bereich, und haben moglicherweise die
offenen Stellen an der Stelle Probleme gemacht? Oder sagen Sie: Wir hatten Vertretungen,
und das war alles abgedeckt, sodass die offenen Stellen nicht zum Problem gefiihrt haben. —?
Das wiirde mich interessieren; danke schon!

Vorsitzender Martin Trefzer: Herr Schulze, gingen Ihre Fragen an Herrn Prof. Thomsen
und Frau Dr. Bor oder auch an Herrn Dreyer?
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Tobias Schulze (LINKE): Die Frage zu den offenen IT-Stellen war insbesondere an Herrn
Prof. Thomsen und an Herrn Reyer von der TU, weil wir speziell die beiden Stellenausschrei-
bungen zum fraglichen Zeitpunkt im Internet gesehen haben.

Vorsitzender Martin Trefzer: Frau Dr. Czyborra, bitte!

Dr. Ina Maria Czyborra (SPD): Vielen Dank, Herr Vorsitzender! — Bei mir haben sich noch
mal Fragen und eine Anmerkung ergeben: Erst mal bin ich Herrn Dreyer sehr dankbar, dass er
darauf hinweist, dass Geld immer wichtig ist, und Herr Thomsen hat recht mit seiner Zulage.
Bei einem Personalentwicklungskonzept gibt es aber noch andere Aspekte wie die Arbeitszu-
friedenheit, die Weiterentwicklung, die Fortbildung usw., vielleicht auch familienangepasste
Arbeitszeiten, Flexibilitdten, Selbstwirksamkeit im eigenen Job und, und, und. Wir diskutie-
ren hier viel tiber Personalentwicklungskonzepte an Hochschulen, und da ist schon eine Fra-
ge, was da noch moglich ist und zu tun wire. — Vielleicht an den Senat: Kann man Hinweise
geben, kann man Hinweise geben und in diesem Bereich unterstiitzen, genauso, was diese
Frage der Zentralisierung oder Vernetzung oder Zusammenarbeit angeht? Ich bin laienhaft
ganz froh, dass nicht die gesamte Berliner Wissenschaftslandschaft durch einen Angriff
lahmgelegt worden ist. Was Videokonferenzsysteme angeht — Frau Bor sprach an, dass jeder
seins macht — , sind wir auf einem Weg des Lernens in allen gesellschaftlichen Bereichen.
Wir sehen eine enorme Entwicklung bei verschiedenen Anbietern, sodass vielleicht die Erfah-
rung mit verschiedenen Systemen und Anbietern und der Druck, dass die sich alle weiterent-
wickeln, auch was die Sicherheit angeht, durchaus einen positiven Aspekt hat.

Womit ich nicht so gliicklich war, war die Aussage, dass so ein Flag schnell mal falsch ge-
setzt wird. — Das ist vollig richtig; das ist sehr schnell falsch gesetzt. Ich weill auch, dass bei
Updates gerne mal Einstellungen {iberschrieben und auf eine offene Einstellung zuriickgesetzt
werden und man wieder sdmtliche Sachen zumachen muss. Das ist duBlerst drgerlich; das ist
ein Grundfehler, finde ich, in den Updates. Nichtsdestotrotz gibt es Flags, die einfach nicht
falsch gesetzt sein diirfen: Wenn es um Gesundheitsdaten geht, um Personalakten, wo viel-
leicht Abmahnungen drin sind, um Akten von Studierenden, wo es um Antrdge oder Gesund-
heitsprobleme geht und, und, und — das darf nicht siebzig und nicht sieben Minuten offen
sein. Diese Flags diirfen nicht falsch sein, und da ist die Frage: Wer guckt da fiinfmal drauf,
bevor so was nach dem Update ans Netz geht? Das wollte ich an der Stelle noch mal sagen.
Natiirlich sind diese Fehler menschlich und werden auf jeden Fall gemacht, aber bei bestimm-
ten moglichen Fehlern muss das System so aufgestellt sein, dass sie auf jeden Fall dreimal
kontrolliert werden, damit das nicht passieren kann. Es ist, glaube ich, zweimal an der FU
passiert. Ich weil nicht, ob an anderen Hochschulen auch solche internen Dinge passiert sind;
die FU war zumindest in der Presse, die anderen vielleicht nicht. Da hétte ich schon gern eine
Antwort, wie das abgefangen wird, sodass das nicht mehr passieren kann. — Vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Frau Dr. Czyborra! — Herr Forster, Sie haben
sich zu Wort gemeldet — bitte schon!

Stefan Forster (FDP): Vielen Dank, Herr Vorsitzender! — Nur ganz kurz: Ich fand die Ein-
gangsbemerkung von Frau Bor ganz siiffisant, nicht jeder kenne sich bei einem Atomkraft-
werk aus und konne jedes Detail liberblicken. Da kann man sagen: Deswegen steigen wir aus
der Atomkraft aus. — Das werden wir bei IT wahrscheinlich nicht machen kénnen und zuriick
zur Schreibmaschine kehren. Insofern ist das der Unterschied: Bei IT werden wir um Verbes-
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serungen ringen miissen und werden entsprechend damit leben miissen. — Das ist, glaube ich,
der Unterschied.

Ich will gern anschlieBen an das, was die Kollegin Czyborra sagte: dass die sensiblen Daten
nicht siebzig, aber auch nicht sieben Minuten oder sieben Sekunden 6ffentlich sein sollten.
Hier ist die Frage, ob man bei bestimmten Sachen, die hochsensibel sind und wo man nicht
100 Prozent sagen kann, dass man sie verschliisselt jenseits von Hackerangriffen frei iibertra-
gen kann, bei Bewerbungsverfahren und Ahnlichem nicht doch sinnvoll ist, diese lieber aus-
zudrucken und im Briefumschlag zirkulieren zu lassen, als sie iiber einen Verteiler von 20
Leuten durch die Universitdt zu schicken. Das ist zwar nicht unbedingt die IT-konforme Lo-
sung, aber wenn es um hochsensible Daten geht, um Betriebsgeheimnisse im weitesten Sinne
und Personlichkeitsrechte, ist die Frage, ob man es nicht doch machen miisste.

Die zweite Frage geht eher in Richtung Datenschutz: Stellt man sich nicht manchmal selbst
ein Bein, indem man z. B. Videokonferenzen iiber Microsoft Teams oder Whatsapp-Chats
oder Ahnliches nutzt, wo man weiB, dass die Daten, die iibertragen werden, kommerziell ge-
nutzt werden? Das passiert ja an Hochschulen recht oft und ist nicht im Sinn der Daten-
schutzbeauftragten des Landes Berlin, die von diesen Nutzungen ausdriicklich abrét und sie
nicht einsetzen mochte. — Also die Frage ist, ob man da, was die Datensicherheit betrifft, nicht
von solchen Datenkraken wie Microsoft oder Facebook Abstand nehmen sollte.

Vorsitzender Martin Trefzer: Vielen Dank, Herr Forster! — Ich wiirde vorschlagen, wir be-
ginnen mit den Antworten im Saal — zunéchst Frau Dr. Bor.

Dr. Andrea Bor (Kanzlerin Freie Universitit Berlin): Ganz herzlichen Dank fiir die Nachfra-
gen! — Ich fange bei der hintersten an, Herr Forster: Bewerbungsdaten waren nicht sicherer,
als man sie auf Papier ausgedruckt und iiber den Campus getragen hat. Da gab es immer
schon Briefe, die filschlicherweise gedffnet oder vorhin gar nicht richtig verschlossen wur-
den. Diese Sicherheitsliicken gab es oder dass das Druckerpapier im Drucker iiber Nacht lie-
gen geblieben ist — warum auch immer es da liegen geblieben ist, wo es nicht hitte liegen
bleiben sollen.

Sicherheitsliicken miissen geschlossen werden, das ist keine Frage. Es gibt sehr sensible Pro-
zesse — Frau Czyborra hat es wunderbar ausgefiihrt: Natiirlich darf ein Flag nicht falsch ge-
setzt sein, und wir werden an dieser Stelle mit Sicherheit kein falsches Flag mehr gesetzt ha-
ben, weil wir erstens das System nachgeschirft haben und in vielen Dingen auch das Vier-
Augen-Prinzip {iben und machen. In diesem Fall kann ich nur zur Entschuldigung sagen: Wir
hatten eine Mega-Umstellung des Gesamtsystems iiber die Weihnachtstage, und das zeigt
wieder: Je mehr man als IT-Beschiftigter oder als Mitarbeiter belastet ist, umso mehr Fehler
passieren einfach, und das sollte nicht mehr passieren.

Dann komme ich gleich zu dem Punkt Zentralitidt/Dezentralitdt: Es gibt kein Richtig und kein
Falsch. Dezentrale System haben vielleicht die Mdglichkeit, dass nicht alles gleich betroffen
ist, wenn sie einen Angriff haben. Sie miissen aber dezentral mindestens genauso sicher sein,
wie wenn sie zentral halten wiirden, und das ist nicht immer gewéhrleistet; wir haben schon
das Thema Personal gestreift. Wir haben v. a. das Riesenthema Redundanzen, nicht nur von
technischer, sondern auch menschlicher Redundanz, und bei der IT — unsereins lebt davon —
sieben mal 24 Stunden und am besten noch die Nacht dazu darauf zugreifen zu wollen. Das
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kann ich ohnehin schon zentral kaum abbilden, da haben wir Bereitschaftsdienste. Wenn wir
eine Einzelperson haben — und Dezentralitdt an den Hochschulen wurde in der Vergangenheit
oft mit Hilfskréften irgendwie gestemmt — kann ich nicht erwarten, dass Sonntagmorgen um
sechs jemand dran ist, wenn der dezentrale E-Mail-Server nicht mehr funktioniert.

Das sind Dinge, die ich zentral vorhalte. Wenn Sonntagmorgen um sechs Uhr der zentrale
Service herunterfahrt — warum auch immer; weil der Strom ausgefallen ist, das ist die ein-
fachste Variante —, dann muss jemand hinfahren und den Stromschalter wieder anstellen; oder
wenn ein Angriff war, dann muss er gucken, dass das wieder liuft. — Wir kriegen im Ubrigen
— weil Herr Dreyer die Zahlen von der HU so schon genannt hat — tiglich an der Freien Uni-
versitit eine halbe Million E-Mails, und wenn von dieser halben Million E-Mails 96 Prozent —
— Bei uns sind es gemessen vielleicht ein bisschen weniger, warum auch immer. Es ist ja
immer die Frage, wo Spam anfangt und wo aufhort: Ist eine Spam eine E-Mail, die mehr als
einen Adressaten hat oder die unbeliebterweise an mich herangetragen wird?

So ist schwer zu beziffern, was Sie vorhin gefragt haben: Wie viele Angriffe haben Sie denn?
— Im Grunde konnte ich jede Spam als Angriff werten. Nicht jede Spam-E-Mail ist so gefihr-
lich, dass sie mein System blockiert, aber es gibt Spam-Mails, die anfangen, sich in die Sys-
teme zu fressen, und insofern konnte jede dieser vielleicht 400 000 E-Mails, die mich félsch-
licherweise oder als Spam taglich an der Freien Universitét erreichen, ein potenzieller Angrei-
fer sein. — Das ist nur einer. Manchmal passieren Angriffe auch, indem sich Unbefugte an
Rechnersysteme setzen. Hier ist altbekannt: Die grofite Sicherheitsliicke ist immer der
Mensch, der sein Passwort irgendwie am Rechnersystem kleben hat oder 12345 als Passwort
wihlt, und wenn sich jemand unbefugt an diesen Rechner setzt und in diesen Rechner rein-
hackt, ist er eigentlich im System.

Eine grof3e Sicherheitsliicke — ich habe es vorhin nur erwihnt — sind die Rechner, die — bring
your own device — zu Hause im Home-Office genutzt wurden: Die sind nicht immer auf dem
allerhochsten Standard. Ich bin auch als Institution nicht befugt, auf den privaten Rechnern
meiner Mitarbeiter irgendwelche Software zu installieren. Trotzdem kann es ein Risiko sein,
wenn dieser private Rechner infiziert ist, sich in unsere Netzwerke einwiahlt und iiber diesen
privaten Zugang in die Systeme kommt.

Noch mal das Thema Zentralitdt/Dezentralitit: Die IT-Entwicklung geht ganz klar in Rich-
tung Zentralisierung der IT. Das liegt einfach daran, dass es so komplex, aber auch skalierbar
ist. IT-Systeme sind skalierbar: Ob Sie fiir 500 oder fiir 500 000 Leute E-Mails verteilen, ist
dem System egal; Sie konnen es entsprechend redundant und grof3 auslegen, aber das Perso-
nal, das dahintersteht, muss entsprechend verfiigbar und hochkompetent sein. Insofern sind es
nicht immer nur die Kosten des Systems und des Personals, sondern es ist die Gesamtent-
wicklung, die einfach stimmen muss, und ich glaube, da haben wir noch ein bisschen Opti-
mierungspotenzial nach oben.

Vorsitzender Martin Trefzer: Viclen Dank, Frau Dr. Bor! — Jetzt bitte Herr Prof. Thomsen!
Dr. Christian Thomsen (Priasident TU Berlin) [zugeschaltet]: Vielen Dank, Herr Vorsitzen-
der! — Sehr geehrte Abgeordnete! Ich will gern auf die Punkte eingehen: Bei der Zentralisie-

rung ist es ein bisschen dhnlich wie Frau Bor. Was wir an der TU zentralisieren werden, ist
die Weiterbildung der Administratoren in den dezentralen Bereichen. Das heif3t, es kann nicht
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Hinz und Kunz dezentral administrieren; das wird in jedem Fall zentralisiert. Den ganzen
Serverbetrieb zu zentralisieren, widerspricht in gewisser Weise der Flexibilitdt, die man an
Hochschulen gern haben mdchte. Das ist insbesondere in den vielen technischen Bereichen
vielleicht stirker ausgeprégt als in geisteswissenschaftlichen Bereichen; ich will jetzt nicht
ndher darauf eingehen.

Beziiglich des Wiederaufbaus fragte der Abgeordnete Schulze: Wir machen das total offen.
Wir haben jede Menge Veranstaltungen, wo wir erkldren, wie wir das neue System sicherer
als das alte aufbauen. Das hat im Gegenzug eine Vulnerabilitit, die sozusagen gegen eine
offene Darstellung dessen, wie wir es machen, spricht, aber dennoch machen wir es, weil wir
es fiir den besseren Weg halten. Wenn Sie wiinschen, wiirde Herr Reyer das ausfiihren kon-
nen; dafiir braucht er aber ein paar Minuten.

Zum Personal, zu offenen Stellen gebe ich auch gleich an Herrn Reyer, der fiir seine Zentral-
einrichtung sagen kann, ob ein oder zwei offene Stellen einen Unterschied machen. Nach
meinem Gefiithl macht das keinen Unterschied, aber das moge Herr Reyer selbst sagen.

Zu Frau Czyborra und der Frage der Selbstverwirklichung oder Selbstwirksamkeit, die auch
Herr Dreyer angesprochen hat: Klar, da gibt es ein paar Sachen, aber das wird sehr stark kon-
terkariert dadurch, dass wir sagen: Wir zahlen euch aber erst mal allen systematisch weniger!
— Wenn ich im Positiven einen Aspekt hervorheben darf, den die TU verfolgen wird, dann ist
es die Einfiihrung des Home-Office jenseits der Coronasituation. Wir sind kurz davor, eine
Dienstvereinbarung mit den Personalriten dahingehend abzuschlieBBen, dass, sagen wir zwei
Tage in der Woche oder eine Woche im Monat zuhause gearbeitet werden kann, und zwar
nicht nur zu Hause, sondern mobil, genauer genommen, von irgendwoher, bei der Betreuung
von Eltern oder Kindern oder wo immer das niitzlich ist. Das ist ein Aspekt, der nach meiner
Uberzeugung sehr attraktiv wirkt und den die Hochschulen oder jedenfalls die TU Berlin um-
setzen konnen.

Beziiglich der Frage der Personalakten und vertraulicher Sachen: Im jetzigen TU-Angriff sind
nie Personalakten abgegriffen worden, also keine personlichen Daten, keine Priifungsergeb-
nisse, soweit wir das bisher festgestellt haben. Das liegt auch daran, dass das SAP-System
doppelt abgesichert war. Es ist zwar ein Windows-System, deshalb haben wir es vorsichtshal-
ber abgeschaltet. Es ist aber {iber weitere Passworter abgesichert gewesen, sodass diese Info
in diesem Angriff nach unserer Kenntnis jetzt — das muss man ein bisschen einschrianken —
nicht betroffen war.

SchlieBlich die Frage Datenkrake, die Herr Forster aufgeworfen hat: Da ist es so, dass die
verschiedenen Systeme, wie wir sie alle kennen, 6ffentlich oder proprietér, verschiedene Qua-
litdten haben. Fiir den Betrieb von vielen hunderten von Studierenden sind die selbstgestrick-
ten Open-Source-Losungen nicht hinreichend stabil genug; dazu gibt es Erfahrungen. Wie
man die Datenkrakigkeit verhindert, gibt es klare Prozedere, die alle Unis — also HU, FU und
TU; ich glaube, auch die Fachhochschulen, bin mir aber nicht ganz sicher — verfolgen. Das
sind die sog. DPA — Data Processing Agenda —, also zu vereinbaren, welche Daten wohin
flieBen. Da kann man ganz klar ausschlieBen, dass irgendwelche Daten in die USA abflieBen.
Das hingt damit zusammen, dass z. B. Zoom oder Webex, also Cisco, ihre Datenserver in
Deutschland oder mindestens in Europa halten, sodass vertraglich gesichert wird, dass keine
Daten weiterflieBen.
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In diesem Diskurs sind wir mit der Berliner Datenschutzbeauftragten, die ihre Empfehlungen
z. B. bei Zoom fiir allgemeine Vorgehen mit nicht speziellen DPA gemacht hat. Also sprich:
Die Unsicherheit, die bei Zoom in der allgemeinen Nutzung da ist, wird auf sehr tiefes Niveau
iiber die DPA, die wir mit Zoom vereinbart haben, reduziert. Cisco ist starker in der Hand der
FU; wir arbeiten da zusammen und Frau Bor hat entsprechende DPA mit Cisco oder Webex
vereinbart, sodass nach meinem Dafiirhalten diese proprietire Software sicher ist, und sie ist
einfach sehr viel besser als das, was in Open Source verfligbar ist. — So viel von mir. Ich darf
Herrn Reyer bitten, noch zu ergénzen.

Vorsitzender Martin Trefzer: Vielen Dank! — Bitte, Herr Reyer!

Matthias Reyer (Zentraleinheit Campusmanagement TU Berlin): Vielleicht zum Thema
zentral/dezentral: Wie wir es gerade besprechen, geht es eher darum, an welcher Stelle von
wem Services angeboten werden, und in dem Sinne ist bestimmt schon einiges an Services
zentral anzubieten, aber um diese Services zu nutzen, werden wir immer — Stichwort: Bring
your own device — am anderen Ende Rechner haben oder Clients installiert haben, um zentrale
E-Mail-Services zu nutzen. Das heillt: Wir werden nie von einem Mindestmal} an in diesem
Sinne dezentraler IT wegkommen, und deswegen werden wir sie immer mitdenken miissen
und immer wieder neu abwigen, welche Komponenten sinnvoll zu zentralisieren sind und wie
wir Nutzerinnen und Nutzer, dezentrale Administratoren und Administratorinnen ausstatten,
Klassen und Schulen mit Hinweisen und Richtlinien begleiten miissen, dass das trotzdem zu
einem sicheren Betrieb fiihrt, insbesondere die Kommunikation und Verbindung zwischen
zentraler und dezentraler IT — das vielleicht erginzend.

Zu der Frage der Stellen an der TU Berlin: Ja, genau u. a. diese beiden Stellen sind unbesetzt,
in Summe derzeit acht Stellen im Stellenbesetzungsverfahren der ZECM an der TU Berlin
von um die 90 Stellen. Die Stelle des oder der zentralen Sicherheitsbeauftragten war schon
einige Mal mit einem ganz bestimmten Aufgabengebiet ausgeschrieben, aus zentraler Sicht
die Sicherheitskonzepte zu beleuchten. An der ZECM gibt es seit Jahren einen Sicherheitsbe-
auftragten, der das fiir uns aus unserem Bereich aus unserer Sicht macht. Die unbesetzte Stelle
des IT-Systemadmin spielt aus meiner Sicht fiir den aktuellen Vorfall keine Rolle, weil das
Einfallstor in unserem Fall im dezentralen Bereich war. Nichtsdestotrotz ist es immer gut,
wenn alle Stellen besetzt wiren. Wir sind da aktiv bis zu der Unterstiitzung von englischen
Headhunting-Unternehmen dran, die fiir uns ganz speziell Ausschau halten nach Menschen,
die vielleicht nicht tagaus, tagin Stellenanzeigen gucken. — So weit von meiner Seite.

Vorsitzender Martin Trefzer: Vielen Dank, Herr Reyer! — Dann erteile ich jetzt Herrn
Dreyer das Wort — bitte schon!

Malte Dreyer (Computer- und Medienservice — CMS — der HU Berlin) [zugeschaltet]: Ich
glaube, die Vorrednerinnen und Vorredner haben schon alles gesagt und dem schliele ich

mich an.

Vorsitzender Martin Trefzer: Danke schon! — Dann kommen wir zu den Antworten des
Senats — Herr Krach, bitte!
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Staatssekretiir Steffen Krach (SKzl): Ganz herzlichen Dank! — Zur Frage, ob Rahmenver-
trage mit dem ITDZ und eine stirkere Zentralisierung sinnvoll sind: Ich glaube, dass es rich-
tig ist, dass sich die Hochschulen untereinander abstimmen. Das tun sie schon seit vielen Jah-
ren. Es gibt unterschiedliche Systeme und Herangehensweisen; diese Entscheidung ist vor
vielen Jahren in der Autonomie der Hochschulen getroffen worden. Deswegen jetzt zu sagen:
Wir zentralisieren das alles und binden noch irgendwie das ITDZ an —, ist, glaube ich, zum
jetzigen Zeitpunkt nicht moglich. Ich glaube, dass die Hochschulen bei all den Risiken, die es
gerade gibt — auf die Dinge hat Herr Thomsen hingewiesen, und das ist Ende April deutlich
geworden —, trotzdem in den Griff bekommen kénnen und wir als Land sie dabei unterstiitzen
miissen.

Deswegen ist das mit Sicherheit — vielleicht anders als bei den letzten Hochschulvertragsver-
handlungen, wo das Thema IT-Sicherheit und Cyberattacken usw. nicht so eine gro3e Rolle
gespielt hat — in den letzten Monaten und Jahren deutlich verstirkt worden, und deswegen
muss man vermutlich dann schauen, inwiefern man die Hochschulen dort unterstiitzt. Es ist
wichtig, dass die Erfahrungen, die gemacht werden, und die Dinge, die einzelne Hochschulen
auf den Weg gebracht haben, miteinander abgestimmt werden und es nicht so ist, dass in ir-
gendeiner Form Informationsliicken zwischen den Hochschulen da sind. Das ist fiir eine gro-
Be Universitidt wie die Freie Universitit, die Technischen Universitit oder die Humboldt-
Universitét einfacher oder leichter, auch wenn die Risiken groBer sind. Trotzdem ist da perso-
nell eine andere Basis vorhanden als bei den kleineren Hochschulen.

Deswegen kann ich mir durchaus vorstellen, dass man so etwas, wie wir es bei den gesamten
Baufragen machen — dass groe Universitdten Dinge fiir kleine Hochschulen iibernehmen —,
auch bei der Vorbereitung der IT-Sicherheit macht. Es ist mir sehr wichtig, dass es dort eine
gute Abstimmung gibt, ohne dass ich jetzt sagen wiirde, wir stellen das gesamte System oder
die gesamte Entwicklung der letzten Jahre auf den Kopf.

Herr Forster hat noch danach gefragt, ob wir als Senat gemeinsam mit den Hochschulen ob
wir das mal untersuchen lassen sollten. Das haben wir auch in anderen Bereichen gemacht:
Wir haben ein gemeinsames Baugutachten erstellt, wir haben eine gemeinsame Open-Access-
Strategie entwickelt usw. Ich bin da durchaus offen, ohne dass wir das bisher zwischen der
Senatskanzlei und der LKRP abgestimmt haben, aber ich kann mir durchaus vorstellen, dass
wir gemeinsam einen Auftrag erwirken, einfach, um sich Best Practice anzuschauen. Das sind
Dinge, die ganz viele andere Institutionen und andere Universititen auch international bewe-
gen, und sich da einfach anzuschauen, was andere Hochschulen und andere Universitdten
machen — dafiir bin ich durchaus offen.

Des Weiteren war noch die Frage nach dem Virtual-Campus-Programm: Wir haben
coronabedingt rund 25 Millionen Euro fiir die Ausstattung und die Digitalisierung in den ver-
gangenen Monaten zur Verfligung gestellt. Eine so grole Summe ist mir aus keinem anderen
Bundesland bekannt, und ich glaube, dass es auch geholfen hat. Die Mittel sind alle ausge-
schopft — das war auch die Frage —, also sind die an den Hochschulen, an den jeweiligen Insti-
tutionen. Wir hatten einen abgestimmten Verteilungsschliissel zwischen uns und der LKRP.

Die Frage, ob die Mittel reichen: Natiirlich kann man immer mehr investieren und deutlich

mehr investieren, was die Digitalisierung angeht, aber wir mussten in aller Kiirze Mittel zur
Verfiigung stellen, und diese Mittel miissen sinnvoll eingesetzt werden. Das Ganze ist jetzt
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aber nicht beendet: Wir werden weiter in Digitalisierung investieren. Das war jetzt eine Zu-
satzfinanzierung, die wir au3erhalb der Hochschulvertrige geleistet haben und die, glaube ich,
allen in dieser durchaus herausfordernden Situation geholfen hat. Trotzdem ist damit nicht
jedes Problem gelost, und wir werden weiter deutlich in die Digitalisierung wie in viele ande-
re Bereiche investieren miissen. Von daher wiirde ich sagen, sie haben erst mal sehr stark ge-
holfen, diese Herausforderung zu 16sen, aber sie reiche bei Weitem noch nicht aus, um die
Hochschulen auf all das, was in den nidchsten Jahren kommt, ausreichend vorzubereiten und
zu finanzieren. Von daher werden auch in den nichsten Jahren noch Investitionen notig sein.
— Herzlichen Dank!

Vorsitzender Martin Trefzer: Viclen Dank, Herr Krach! — Ich sehe keine weiteren Wort-
meldungen mehr. Dann kommen wir zum Schluss der Anhérung und der protokollarischen
Frage, ob der Besprechungspunkt heute abgeschlossen oder bis zur Vorlage des Wortproto-
kolls vertagt werden soll: Wie sind da die Meinungen? — AbschlieBen? — Kein Widerspruch.
Dann schlieSen wir die Besprechung ab, und ich darf mich ganz herzlich bei unseren Anzuho-
renden bedanken, dass Sie uns heute mir Ihrer Expertise Rede und Antwort gestanden haben.

Wir kdmen jetzt zu Punkt 4 der Tagesordnung, unserer zweiten Anhdrung, haben jetzt aller-
dings nur noch 20 Minuten dafiir. Ich wiirde deshalb dafiir plddieren, dass wir jetzt die Pause
machen und um halb zwdlf mit der zweiten Anhdrung fortfahren. — Ist das so d’accord? —

Gut, dann treffen wir uns wieder um halb zwolf.

[Liftungspause von 10.59 Uhr bis 11.32 Uhr]
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Vorsitzender Martin Trefzer: Wir springen zuriick zu

Punkt 4 der Tagesordnung

Besprechung gemal § 21 Abs. 3 GO Abghs 0087
Es leuchtet und funkelt am Himmel — Zur Situation WissForsch
der Berliner Planetarien und Sternwarten als Orte

fiir Wissenschaft und Forschung
(auf Antrag der Fraktion der FDP)

Hierzu: Anhdérung

Ich begriifle als Anzuhorenden vor Ort Herrn Tim Florian Horn. Er ist Vorstandsmitglied der
Stiftung Planetarium Berlin und zugleich Direktor des Zeiss-Grofplanetariums und der Ar-
chenhold-Sternwarte. — Herzlich willkommen, Herr Horn! Sie sind darauf hingewiesen wor-
den, dass die Sitzung live auf der Website des Abgeordnetenhauses gestreamt wird und eine
Aufzeichnung ebenfalls auf der Website aufzurufen sein wird. Sind Sie damit einverstan-
den? — Danke schon! — Ebenfalls begriie ich Frau Wendland von der Senatsverwaltung fiir
Bildung, Jugend und Familie. Vielen Dank, Frau Wendland, dass Sie sich zuschalten. Ich ge-
he auch davon aus, dass Sie mit diesem Verfahren einverstanden sind. — [Barbara Wendland
(SenBildJugFam): Ja!] — Danke schon! — Dann zur Anfertigung eines Wortprotokolls: Ich
gehe davon aus, dass wir das so machen. — Dann halten wir das so fest. Dann darf ich Herrn
Forster um die Begriindung des Besprechungsbedarfs bitten. — Bitte schon!

Stefan Forster (FDP): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch an Sie, Herr
Horn, dass Sie nahtlos von der hier im Haus digital abgehaltenen Sitzung des Stiftungsrats ins
Abgeordnetenhaus, zwei Etagen tiefer ins Parlament, gewechselt sind und heute zwei bedeu-
tende Erlebnisse haben, denn Sie haben den Stiftungsrat als eigentlichen Aufsichtsrat Threr
Stiftung, und das Abgeordnetenhaus ist mittelbar als Mitfinanzier auch so etwas wie ein Auf-
sichtsgremium. Wir gucken gern zu, was Sie in den letzten Jahren bei den Planetarien und
Sternwarten in Berlin gemacht haben. Das ist eine Entwicklung, die recht verheiBungsvoll ist.
Gerade die Planetarien und Sternwarten sind Orte von Wissenschaft und Forschung. Deswe-
gen fiihlen wir uns heute ein bisschen fiir Sie mitzustidndig, auch wenn Sie formal bei der Se-
natsbildungsverwaltung angesiedelt sind, aber das ist ein Bereich, den man irgendwo zwi-
schen Kultur, Wissenschaft und Forschung und Bildung ansiedeln kann, den Sie mit den
Sternwarten betreiben. Wir sind sehr gespannt, dass Sie uns erzdhlen, wie es mit der Stiftung
lauft. Was waren die Hohepunkte der letzten Jahre — wir wissen, dass Corona im Jahr 2020
wie bei allen Einrichtungen ein herber Einschnitt war; Sie wollen sicherlich mit neuen Veran-
staltungen, neuen Formaten wieder herausfinden —, und wo koénnen Sie an das Erfolgreiche
von 2019 ankniipfen? Was haben Sie sich vorgenommen? Sie sind auch ein wichtiger Mittler
im Bereich der Wissenschaftskommunikation. Insofern freuen wir uns auf Ihre Ausfiihrungen,
dass Sie uns die Sternwarten, Planetarien und die Stiftung heute etwas niherbringen. — Vielen
Dank!

Vorsitzender Martin Trefzer: Viclen Dank, Herr Forster! — Dann kommen wir zu Threr Stel-
lungnahme, Herr Horn. — Bitte schon!
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Tim Florian Horn (Stiftung Planetarium Berlin): Vielen Dank fiir die Einladung! — Liebe
Abgeordnete! Lieber Vorsitzender! Lieber Herr Staatssekretdr! Wer von Thnen war schon mal
im Planetarium bei uns? — Sehr 16blich, aber Sie sehen: So ein paar waren noch nicht da, weil
wir die groBBe Herausforderung haben, einen Neustart der Planetarien hinzulegen. — Wir
schauen mal auf die Prisentation.

Dieses wollen wir mit Thnen erreichen, diese Faszination am Sternenhimmel, denn die Astro-
nomie gilt als die dlteste Wissenschaft der Welt: der Blick in den Sternenhimmel, eine Stand-
ortbestimmung, eine Einordnung, aber auch die Idee, die groen Fragen zu stellen.
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In Berlin diirfen wir zwei Planetarien und zwei Sternwarten haben, und genau dieser Blick,
wie Sie ihn hier auf diesem Bild sehen, ist das, was wir erreichen wollen. Diese Faszination
am Universum wollen wir wecken und darin die Erde als unsere Heimat im All definieren.

° Zeiss-GroBplanetarium

Planetarium am Insulaner
Wilhelm-Foerster-Sternwarte

Die Stiftung wurde zum 1. Juli 2016 errichtet. Dazu gehort die Archenhold-Sternwarte, tradi-
tionsreich, das Planetarium am Insulaner, die Wilhelm-Foerster-Sternwarte und das Zeiss-
GrofBplanetarium, das ich Thnen auch noch kurz zeige; die Archenhold-Sternwarte von 1896.
Wir feiern dieses Jahr 125 Jahre Archenhold-Sternwarte. Wir sind mit der BIM zusammen
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dabei, die Fassade wieder denkmalgerecht herzustellen und hoffen, das noch dieses Jahr abzu-
schlielen.

Das Planetarium am Insulaner von 1965: Der Sternprojektor ist durchaus in die Jahre ge-
kommen, aber dieses Planetarium ist schon digital. Hier haben wir Mittel der Lotto-Stiftung
und aus dem investiven Zuschuss fiir die Stiftung Planetarium Berlin, um diesen Standort in
den nichsten Jahren wieder top und fit zu machen.
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Auch bei der Sternwarte oben auf dem Berg von 1963 sollten und werden wir eine General-
iiberholung vornehmen.

Das Zeiss-GroBplanetarium wurde im Sommer 2016 mit modernster Technik wiedereroft-
net.360-Grad-Video, 3D-Sound, alles, was man zu dem Zeitpunkt an guter visueller Technik
kaufen und nutzen konnte, wurde so umgesetzt, dass wir hier die Besucherzahlen vervierfacht
haben mit Themen aus der Astronomie, Wissenschaft, Kunst und Kultur.
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Dariiber hinaus diirfen wir seit 2017 mit einem mobilen Wissenschaftstheater durch Berlin
tingeln; INTENSE heif3t das Projekt. Aufblasbares Planetarium — wenn man das erzéhlt hat,
hat einem das immer keiner geglaubt, aber auch darin ist digitale Technik mit derselben Soft-
ware, die wir im Planetarium einsetzen, um zu den Schiilerinnen und Schiilern direkt in die
Schulen zu gehen oder auch die Moglichkeit zu nutzen, dass Schiilerinnen und Schiiler selbst
Inhalte produzieren.

Die Herausforderung ist, dass wir in einer postfaktischen Gesellschaft leben und daher Wis-
senschaftskommunikation neu und anders betreiben miissen. In einer Welt, in der wir dariiber
diskutieren, ob die Erde rund ist, ob es den Klimawandel gibt, ist es an uns, an den Planetari-
en und Sternwarten genauso wie allen anderen Einrichtungen der Wissenschaftskommunika-
tion, den Blick in die Wissenschaft und den Wert der Wissenschaft in unserer Gesellschaft zu
spiegeln, denn die Erde ist und bleibt der einzige Ort im gesamten Kosmos, an dem wir leben
konnen, und das ist ebenso die Aufgabe eines ,,Planet-ariums®, wenn Sie so wollen, den Weg
auf diese Riickbesinnung auf unseren Planten zu finden.

- pg/ko -



Abgeordnetenhaus von Berlin Seite 40 Wortprotokoll WissForsch 18/67
18. Wahlperiode 31. Mai 2021
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In dieser Stadt haben wir eine lange Tradition der Wissenschaftskommunikation, wenn nicht
gar die erste Stadt, die wirklich Wissenschaftskommunikation oder die ersten Einrichtungen,
die dies auf die Idee Alexander von Humboldts betrieben haben, bis zur Griindung der Urania,
die bis heute stattfindet. 1888 das erste Gebdude, und Sie sehen, was so schon drauflen dran-
steht: Da steht ,,Wissenschaftliches Theater. Genau dieses Wissenschaftstheater fiihrt die
Urania durch, fithren wir durch und in der Kooperation, die wir seit mehreren Jahren haben,
erstarkt dies. Das sieht man auch am Neustart der Urania. Das erste Planetarium in Berlin war
iibrigens 1927 am Zoologischen Garten, und darauf beziehen wir uns bis heute.
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Die Herausforderung, die wir haben, ist, die Astronomie zu prisentieren. Erinnern Sie sich
vielleicht an die Doppelseite im Diercke-Weltatlas hinten? — Das ist das einzige Bild darin,
dass Thnen erzdhlt, wie der Kosmos aussieht. Ich konnte Thnen jetzt lang und breit erzihlen,
was Sie da sehen, aber ich konnte Thnen auch im Planetarium ein Gefiihl dafiir geben, wie das
Universum aussieht und was Ihr Platz darin ist, denn die digitale Projektion in Planetarien —
360-Grad-Video, man nennt es Fulldome, mehr als VR, mehr als AR — hat die Moglichkeit,
Sie an jeden Ort des Universums zu bringen — emotional, aber auch wissenschaftlich korrekt.
Ich glaube, diese Kombination ist das Wichtige, Thnen nicht nur schone Hubble-Bilder zu
zeigen oder Thnen zu zeigen, wie toll es auf dem Mars aussehen konnte, sondern dsthetisch
ansprechend und wissenschaftlich korrekt zu visualisieren. Das ist etwas, was wir hier in Ber-
lin an verschiedenen Universititen natiirlich seit Jahrzehnten tun kdnnen und woran wir mit
verschiedenen Gruppen fiir Wissenschaftskommunikation und Visualisierung arbeiten.

Denn es soll dariiber hinausgehen. Wir wollen nicht nur Astronomie prisentieren, sondern ein
solches Planetarium, eine solche Darstellung, vermag es auch, jede Wissenschaft, jeden Platz
im Kosmos darzustellen, auch das Innere einer Zelle, das Innere der Erde, wenn Sie die Plat-
tentektonik erkldren wollen oder eben auch den Einstein-Professorinnen und -Professoren
eine Moglichkeit geben, ihre Wissenschaft direkt zu préasentieren. Seit mehreren Jahren gibt
es die Reihe ,,Einstein in the dome*, wo Wissenschaftlerinnen und Wissenschaftler ihre Daten
auf der Kuppel visualisieren und wir weit iiber die Astronomie hinaus als Wissenschaftsthea-
ter fungieren und dort Wissenschaft und Kultur direkt zusammenbringen.
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EISS-GROSSPLANE

ERNST-THALMAN

Wenn wir iiber nghhghts der letzten funf Jahre sprechen dann sind das nunmehr fiinf Jahre
Stiftung Planetarium Berlin. Das fiihlt sich ldnger an, als es wirklich war. Dort durften wir
zum Beispiel verschiedene Kooperationen mit der ESA zusammen unternehmen wie hier ein
Start-Event zu Alexander Gerst oder zum Jubildum der Mondlandung, wo Alexander Gerst
bei uns vor Ort war, mit mehreren Tausend Schiilerinnen und Schiilern mit einem Livestream,
den wir fiir die ESA produziert haben.

Wir haben verschiedene Veranstaltungen im Stadtgebiet, die wir ,,Lange Nacht der Astrono-
mie* nennen, sodass wir auf der Archenhold-Sternwarte zum Beispiel 5 000 Leute hatten, die
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mit uns eine Mondfinsternis angeguckt haben oder auch im Park am Gleisdreieck — also im-
mer wieder der Versuch, nicht nur Veranstaltungen vor Ort in den Planetarien und Sternwar-
ten zu unternehmen, sondern im Stadtgebiet liber Astronomie und Raumfahrt zu berichten.
Zum Beispiel ist den meisten Menschen bis heute unbekannt, dass der Planet Neptun aus Ber-
lin heraus entdeckt wurde, also auch eine grof3ere Aufgabe, das nachzuholen.

Wir versuchen, mit verschiedenen Aktionen Astronomie und Wissenschaft modern und cool
zu machen, sodass neue Besuchergruppen zu uns gelangen. Wir hatten in den letzten fiinf
Jahren etwa 35 Premieren neuer Programme, aber haben aber auch Evergreens fortgesetzt wie
das RBB-,,Horspielkino unterm Sternenzelt. Wir versuchen, alle Bevolkerungsschichten zu
uns in die Planetarien zu holen, ob das dann auch noch DJs sind, Paul van Dyk oder Oliver
Koletzki, die am Abend die Technik auch nutzen diirfen, um weit {iber die Astronomie hinaus
Unterhaltung zu prisentieren. Es ist ein neues Medium, Fulldome, 360-Grad, diese wunderba-
re Darstellung in solchen Kuppeln, aber der Bildungsauftrag steht fiir die Stiftung bei 90,
95 Prozent der Veranstaltungen deutlich im Vordergrund und immer der Versuch, neueste
Wissenschaft in die Kuppeln zu bringen.
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Das Jahr 2020 war fiir alle eine grof3e Herausforderung von Betroffenen und Gestaltern einer
Krise. Auch wir mussten uns neu erfinden. Wir haben nunmehr erneut seit dem 2. November
2020 geschlossen, hoffen, zum 1. Juli wieder er6ffnen zu diirfen. Sie sehen hier zum Beispiel
die Besucherzahlen mit der Errichtung der Stiftung 2016. Unterjéhrig sind unsere Besucher-
zahlen deutlich nach oben gegangen, am Zeiss-Groflplanetarium haben sie sich sogar dauer-
haft vervierfacht. Nur 2020 war bedingt durch die SchlieBung von Mitte Mérz bis August und
dann wieder ab 2. November einfach Ebbe, dass wir im letzten Jahr einen Besucherriickgang
von 67 Prozent hatten, aber wir sind guter Hoffnung, dass mit einer Wiedereréffnung zum Juli
die Besucherzahlen wieder sehr gut sein werden. Die Vorbuchungen beweisen das schon ent-
sprechend.

- pg/ko -



Abgeordnetenhaus von Berlin Seite 45 Wortprotokoll WissForsch 18/67
18. Wahlperiode 31. Mai 2021

Das heif3t, wir haben digitale Ersatzprogramme préasentiert, die wir sogar plakatiert haben. Wir
hatten eine Werbeaktion geplant und gebucht. Das mussten wir umbiegen, haben angefangen
ein-, zweimal in der Woche Livestreams iiber unsere astronomischen Themen zu produzieren
und haben trotzdem die Stadt mit Werbung zugepflastert. Stream me up, Scotty, unter diesem
Aspekt haben wir viele neue Besucher finden konnen.

Digitale Angebote

- 1.762.815 Aufrufe
- 80 Livestreams
« Rejhe All@Home
« Reihe #WirSindNichtAllein
« Sternstunde
+ Science Slam
«  Astronomie Aktuell

« Livestream Mars-Landung 340.000 Aufrufe
(mehr als Sondersendung ARD)

- 29 Videos

Stiftung
Planetarium
Berlin Ausschuss fiir Wissenschaft und Forschung 31.05.2021 | Seite 43

Wenn wir uns die Livestreams mal angucken — ich habe IThnen hier einen kleinen Uberblick
gegeben —, dann waren das alle moglichen astronomischen Themen: Schwarze Locher, aktuel-
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ler Sternenhimmel, mal Musik, die prisentiert wurde, mal eine Lesung. Wir haben in den letz-
ten 14 Monaten 1,8 Millionen Aufrufe bei Youtube und Facebook damit generieren kdnnen.
Das waren 80 Livestreams, 30 Videos, und allein von unserem Stream zur Marslandung —
Mitte Februar ist die NASA-Sonde ,,Perseverance” auf dem Mars gelandet — hatten wie
340 000 Aufrufe bei Youtube und damit sogar mehr als die ARD-Anstalten mit der Sonder-
sendung zur selben Zeit im Fernsehen. Das heif3t, dass digitale Ersatzangebote die Moglich-
keit haben, die Mission der Stiftung Planetarium Berlin zu ergéinzen. Nichtsdestotrotz freuen
wir uns darauf, wieder Besucher vor Ort begriilen zu diirfen. Zum Beispiel hoffen wir auf die
Sonnenfinsternis am 10. Juni. Dort ist wieder ein Livestream geplant, vielleicht sogar etwas in
Person. Wir konnten zum Beispiel iiber die Senatsverwaltung fiir Bildung, Jugend und Fami-
lie alle Lehrenden im Land Berlin erreichen, um auf den Livestream hinzuweisen und fiir
Schiilerinnen und Schiilern Beobachtungstipps zu geben, weil das wahrend der Unterrichtszeit
passiert.

Wir sind also mit dieser Stiftung Planetarium Berlin seit fiinf Jahren sehr gut aufgestellt, zwei
Volkssternwarten, zwei Planetarien, ein mobiles Theater. Wir konnten die Besucherzahlen gut
und weiter ausbauen. Nichtsdestotrotz sind wir unter dieser Pandemie arg gebeutelt.
54 Prozent unseres Wirtschaftsplans beruhen auf Ticketumsitzen. Das ist zurzeit eine grofie
Herausforderung, aber wir haben iiberall gespart, offene Stellen nicht besetzt und dergleichen,
dass wir fiir das vergangene Jahr in der Bilanz ein ausgeglichenes Jahresergebnis vorlegen
konnten und nunmehr die Herausforderung haben, wie wir hoffentlich in diesem Jahr wieder
neu starten konnen. Sie sehen: Es sind geniigend Ideen da und in Zusammenarbeit mit der
Urania oder der Einstein-Stiftung geniigend gute Verbindungen in die Wissenschaftsland-
schaft dieser Stadt, sodass das Thema Wissenschaftskommunikation und die Verbindung der
Planetarien in die Stadtgesellschaft hinein auf einem guten Stand steht. Wir hoffen, dies liber
die nédchsten Jahre durch die bauliche Sanierung des Planetarium am Insulaner und der Wil-
helm-Foerster-Sternwarte sowie der Archenhold-Sternwarte so weit zu verbessern, dass wir
auch dort bessere, gute Besucherzahlen erreichen konnen, um in weiter Ferne das Zeiss-
GroBplanetarium weiterzuentwickeln, komplett digital darzustellen, dass es vielleicht in zehn
Jahren nicht mehr nur ein Planetarium ist, sondern eine Kooperation mit dem Deutschen Zent-
rum fiir Luft- und Raumfahrt und der European Space Agency bis hin zu einem Space Sci-
ence Center erweitert werden kann. — Danke schon!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Horn! — Wir kommen jetzt zur Ausspra-
che, zu den Fragen an Sie und an den Senat. Auf der Redeliste stehen in dieser Reihenfolge:
Frau Dr. Czyborra, Herr Schulze, Herr Forster, Frau Platta und Herr Altug. — Frau
Dr. Czyborra, bitte!

Dr. Ina Maria Czyborra (SPD): Vielen Dank, Herr Vorsitzender! — Vielen Dank, Herr
Horn, fiir die spannenden Ausfithrungen! Sehen Sie, ich bin offensichtlich schon wieder auf
einem veralteten Stand der Wissenschaft. Ich dachte, Neptun gibt es gar nicht. — Wir sind hier
im Wissenschaftsausschuss, insofern versuche ich, es auf unsere Themen zu fokussieren. Wir
haben eben etwas iiber die Kooperation mit der Einstein-Stiftung gehort, dass die das nutzt.
Wie sieht es mit Kooperationen mit Hochschulen aus? Gibt es gemeinsame Forschungspro-
jekte, oder geht es wirklich ausschlieBlich um die Prdsentation von Forschung? Wie ist die
Zusammenarbeit mit den Fachbereichen fiir Physik, Mathematik und anderen Naturwissen-
schaften, und nutzen die Ihr Haus auch fiir die Kommunikation? Wire das ausbaufahig, oder
wie konnte man sich das weiter vorstellen?
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Dann ist es so, dass wir gerade aus der Perspektive der Wissenschaft immer auch an diesen
berufsorientierenden Aspekten auBlerschulischer Lernorte interessiert sind. Wir hatten vorhin
eine Anhorung zum Thema IT-Sicherheit an den Hochschulen. Da ging es auch darum, dass
uns Fachkrifte fehlen. Physik und Mathematik sind nicht die nachgefragtesten Studienginge,
die wir an den Hochschulen haben. Gerade im Lehramtsbereich wissen wir, dass wir bei der
Berufsorientierung Schwierigkeiten haben. Das mag auch manchmal am Unterricht liegen.
Ich glaube aber, dass Orte wie IThrer, dass auBerschulische Lernorte generell, genauso wie
Schiilerinnen- und Schiilerlabore und viele andere Einrichtungen in dieser Stadt groBartige
Beitrdge leisten, denn oftmals ist es dieses Erlebnis in so einem Planetarium, wo es Klick
macht im Kopf und wo die Begeisterung fiir Themen entfacht wird, die Kinder vielleicht vor-
her noch gar nicht so wahrgenommen haben.

Jetzt die Schleife zurlick: Wir hatten in den letzten Haushaltsberatungen iiber all diese The-
men sehr intensiv diskutiert, auch im Bildungsausschuss, und hatten eine Stelle geschaffen
zum Thema Vernetzung auBerschulischer Lernorte, Berufsorientierung. Es ging darum, dass
unter Umstdnden am Insulaner ein Mathematiklernort, ein weiterer Lernort geschaffen werden
soll. Die Idee war, Schulen oder vielleicht auch anderen Akteuren in dieser Stadt den Zugang
zu diesen Lernorten zu erleichtern, indem man sich noch besser vernetzt, besser orientiert und
vielleicht gerade mit interessierten Institutionen in dieser Stadt, zum Beispiel Hochschulen,
dieses Thema Berufsorientierung im Zusammenhang mit Thren Hédusern noch intensiviert.
Mich wiirde interessieren, ob Sie da weiter geckommen sind? Pandemiebedingt ist klar, dass
Sie wahrscheinlich nicht so weit sind, wie Sie hdtten sein wollen. Wie geht es weiter? Was
passiert in diesen Bereichen? Das wire meine Hauptfrage. — Vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Frau Dr. Czyborra! — Herr Schulze, bitte!

Tobias Schulze (LINKE): Danke schon fiir Thre spannenden Ausfiihrungen und den visuell
anregenden Vortrag! — Wir hatten uns mal bei der Einstein-Stiftung unterhalten und damals
ein bisschen die Idee gesponnen, eine breitere Allianz zur Wissenschaftskommunikation auf-
zustellen. Mittlerweile hat mir Herr Stock im Beirat der Einstein-Stiftung berichtet, dass Sie
mit Kooperationsprojekten sehr weit sind. Das ist toll. Die Urania probiert gerade einen Neu-
aufstellungsprozess in Richtung Schaufenster der Demokratie, wenn man so nennen will.
Dann haben wir das Naturkundemuseum. Wir haben einige Einrichtungen hier, die sich auf
Wissenschaftskommunikation spezialisiert haben. Meine Frage geht dahin, wie Sie sich das
vorstellen konnen, in Zukunft vielleicht ein organisatorisches oder zumindest ein informelles
Dach zu finden oder einen verstirkten Gesprichszusammenhang und wie wir das als Politik
unterstiitzen konnen.

Ich habe gesehen, dass Sie bei der Brain City nicht dabei sind, die auch eine Kommunikati-
onsplattform flir die Berliner Wissenschaftslandschaft ist. Da ist meine Frage, wie wir das
vielleicht noch vorantreiben konnen, denn ich glaube, dass es einen Bedarf gibt. Je speziali-
sierter die Wissenschaftslandschaft ist, umso wichtiger werden Einrichtungen wie Thre — Sie
haben es erwéhnt —, die das in einer Situation, wo Wissenschaft durchaus infrage gestellt wird
und wissenschaftliche Erkenntnisse infrage gestellt werden, ein bisschen iibersetzt, damit es
auch Menschen verstehen, die nicht direkt in den Diskursen sind. Es wiirde einer Stadt wie
Berlin gut anstehen, wenn wir das noch ausbauen und Berlin zum Schaufenster von wissen-
schaftlicher Erkenntnis machen. Wir haben ein paar Einrichtungen, die das toll konnen, unter
anderem Ihre. Vielleicht konnen Sie sagen, wie es mit der Vernetzung aussieht.

- pg/ko -



Abgeordnetenhaus von Berlin Seite 48 Wortprotokoll WissForsch 18/67
18. Wahlperiode 31. Mai 2021

Ansonsten sage ich immer: Niemand sollte ohne Wunsch in eine parlamentarische Anhdrung
kommen. Wie konnen wir Sie noch nach vorn bringen? Sie haben gesagt, die Weiterentwick-
lung in Richtung Space Science Center wire etwas Interessantes. Es ldsst sich trefflich dar-
iiber diskutieren, wie es mit der Raumfahrt weitergeht. Ich glaube, dieses ganze Feld ange-
sichts von Privatisierungstendenzen, dem Miill, der dort oben herumfliegt usw., ist super
spannend, wie man da weiter Wissenschaft entwickelt. Wir haben mit der TU und dem DLR
Standorte, die damit beschéftigt sind. Vielleicht konnen Sie ein bisschen ausfiihren, in welche
Richtung das gehen soll. — Danke schon!

Vorsitzender Martin Trefzer: Viclen Dank, Herr Schulze! — Herr Forster, bitte!

Stefan Forster (FDP): Vielen Dank auch von mir fiir die spannenden Ausfiihrungen und vor
allen Dingen auch die Leidenschaft, mit der Sie das Thema betreiben! Das ist ganz wichtig.
Das ist fiir Sie Beruf und Berufung zugleich. Sie machen es nicht, weil Sie es miissen, son-
dern weil Sie es wollen. Das ist essenziell, um dieses Thema weiterhin zu bearbeiten, um die
Einrichtungen weiter nach vorn zu bringen. Insofern finde ich das ganz prima.

Ich will gar nicht die Frage der Kollegin Czyborra aufgreifen, welche Planeten es iiberhaupt
gibt. Ich habe aus meiner Jugend noch diesen Merksatz: Mein Vater erklért mir jeden Sonntag
unsere neun Planeten gemerkt, und dann hat man diese Reihenfolge der jeweils ersten Buch-
staben Merkur, Venus, Erde, Mars, Jupiter, Saturn, Uranus, Neptun, Pluto —, und wenn dann
einer rausfiele, wiirde der Merksatz nicht mehr stimmen. Das wére traurig. Im Gegensatz zu
Bielefeld, das es angeblich auch nicht gibt — dort konnte man hinfahren und iiberpriifen, ob es
das gibt —, glaube ich, bei den Planeten, die hier in Rede stehen: Ehe wir dorthin fahren kon-
nen, dauert es noch eine ganze Weile. — Das nur am Rande. Insofern ist das eine spannende
wissenschaftliche Diskussion, die man trotzdem fithren kann, was am Ende dazu gehdrt und
was nicht.

Ich finde es wichtig, dass Sie am Anfang betont haben, dass die Astronomie die dlteste Wis-
senschaft der Welt ist. Wir sind in Berlin mit den zwei Planetarien und zwei Sternwarten
wirklich gesegnet. Das mag auf der einen Seite, wenn man die bauliche Unterhaltung und
Ahnliches sieht, auch mal eine Last sein, aber das ist auch ein Geschenk, das uns die geteilte
Stadt hinterlassen hat. Das Zeiss-Grofplanetarium, 1987 fertiggestellt zu 750. Jahre Berlin.
Das wurde im Ostteil der Stadt entsprechend gro3 gefeiert. Wenn man die Archenhold-
Sternwarte im Treptower Park sieht als einziges Uberbleibsel der Gewerbeausstellung von
1896 und wenn man die Geschichte dort kennt, dann ist das natiirlich eine tolle Sache, aber
auch die beriihrende Biografie von Archenhold selbst, auch die jiidische Komponente in sei-
ner Biografie, die hochbewegend ist. Ich hatte das Gliick, in meiner Zeit als Bezirksverordne-
ter mich dafiir einsetzen zu konnen, dass wir eine Stral3e in Niederschoneweide nach seiner
Frau benannt haben, Alice Archenhold, die immer ein bisschen im Schatten des Mannes
stand, aber sehr an den astronomischen Forschungen mitgewirkt hat. Das ist eine tolle Sache.
Insofern ist es wichtig, diese Einrichtungen zu erhalten.

Das wire die Frage, ein bisschen ankniipfend an den letzten Satz des Kollegen Schulze, nach
den Wiinschen: Ist das, was Sie in den kommenden Jahren vor allen Dingen finanziell belas-
tet, die bauliche Unterhaltung der Einrichtungen — wenn Sie sich etwas wiinschen konnten,
mehr Geld in den Bauetat? —, oder ist es die zunehmende Digitalisierung? Denn die ganzen
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Gerite, Apparaturen, was sich so leicht dreht und bei Thnen am Himmel leuchtet, kostet sehr
viel Geld. Das sind hochspezialisierte Apparaturen. Digitalisierung, das wissen wir aus allen
Bereichen, ist sehr teuer. Ist das eine Frage von Technik oder auch eine Frage der baulichen
Unterhaltung, wie Sie entsprechend weiterkommen wollen?
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Vielleicht konnen Sie auch noch etwas zur Stiftung selbst sagen. Fiinf Jahre — das scheint ja
durchaus ein Erfolgsmodell zu sein. Wir erinnern uns noch an Diskussionen, wo das Tech-
nikmuseum immer so ein bisschen ungliicklich war mit den Sternwarten und nichts Richtiges
damit anzufangen wusste. Ich glaube, die Ausgliederung in die Stiftung war im Nachhinein
sinnvoll und richtig, so stellt es sich jedenfalls aus heutiger Sicht dar. Wir haben auch andere
Stiftungen. Die Opernstiftung ist so ein Beispiel, wo man nach jahrelanger Konkurrenz oder
mehr einem Nebeneinander von Einrichtungen zu einem Miteinander gefunden hat. Das ist,
glaube ich, auch wichtig. Vielleicht konnen Sie etwas dazu sagen, wie sich das Stiftungsmo-
dell aus Ihrer Sicht darstellt, wo es gegebenenfalls auch Verbesserungsbedarf gibt, aber ich
glaube, insgesamt ist das eine sehr positive Entwicklung, die Sie in den letzten fiinf Jahren
genommen haben.

Was mich an der Stelle noch interessieren wiirde: Sie sind ja zum Beispiel auch immer davon
abhingig, mit den Behorden und den Bezirken zusammenzuarbeiten. Ich erinnere mich aus
meiner Bezirksverordnetenzeit an jahrelange Diskussionen bzw. Streitereien, muss man schon
fast sagen, um das zugewachsene GrofBfernrohr im Treptower Park, das von Biumen um-
wachsen war und wo die Untere Naturschutzbehorde in Treptow-Kopenick der Meinung war,
das koénne man nicht freischneiden, weil die Bdume wichtiger seien als das Planetarium und
die wissenschaftliche Forschung, die man da macht. Das hat dem damaligen Umweltstadtrat
einen schonen ,,Kurier“-Artikel eingetragen, der die Uberschrift hatte: »Sternhagelstur®, und
das bezog sich auf den Stadtrat. Der hat danach drei Monate nicht mehr mit mir geredet, aber
es hat sich dann irgendwie auf den richtigen Weg gesetzt. Ich will damit nur sagen, dass man
diese Einrichtungen fiir Wissenschaft und Forschung in ihrem Umfeld als das wahrnehmen
muss, was sie sind, und da auch Kompromisse eingehen muss. Vielleicht kénnen Sie sagen,
wie da die entsprechenden Sachstinde sind und was ihre Entwicklung in diesem Bereich
moglicherweise behindert, wenn es manchmal sehr kleinteilig wird.

Letzter Punkt — das geht ein bisschen {iber die Wissenschaftskommunikation hinaus — Das
Thema hat der Kollege Schulze schon ausfiihrlich beleuchtet, aber die Wissensvermittlung
von Astronomie lidsst doch in weiten Teilen ein Stiick weit zu wiinschen {ibrig, jedenfalls im
offentlichen Diskurs. Zumindest im Ostteil der Stadt oder auch in der DDR selber war Astro-
nomie in der 10. Klasse Schulfach, und das war ja zumindest eine gelungene Sache, um astro-
nomisches Wissen zu vermitteln. Auch der IThnen nicht unbekannte Dieter B. Herrmann, der
heute noch in der Archenhold-Sternwarte wohnt und dort jahrzehntelang gearbeitet hat, hat
mit der Sendung ,,AHA* im DDR-Fernsehen — das war ja eine der Sendungen, die generatio-
neniibergreifend gesehen wurden und die nicht ideologisch tiberformt war — sehr viel getan,
um Astronomie als Wissenschaftsvermittlung populdr zu machen. Vergleichbares ist heute
eher selten, zur besten Sendezeit gibt es im 6ffentlich-rechtlichen Fernsehen eher keine Ast-
ronomiesendung. Gibt es da Moglichkeiten, oder kdnnen Sie anregen, dass man diese Form
von Wissensvermittlung jenseits der Wissenschaftskommunikation irgendwie noch besser
hinbekommt? — Vielen Dank!

Vorsitzender Martin Trefzer: Viclen Dank, Herr Forster! — Jetzt Frau Platta, bitte!
Marion Platta (LINKE): Vielen Dank, auch an Herrn Forster, dass er schon einige Dinge
vorweggenommen hat, auf die ich auch gern eingegangen wire. Prof. Herrmann ist mir natir-

lich auch ein Begriff, ich komme genau aus dieser Zeit, wo man mit der ganzen Klasse noch
zur Sternwarte gewandert ist, am liebsten jedes Jahr. Das Interesse fiir Wissenschaft kann
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man natiirlich gerade iiber solche Besonderheiten und solche besonderen Orte sehr gut an
Menschen herantragen, und bei jungen Leuten tun ja auch die Fordervereine das eine oder
andere. Was dort stattfindet, ist wirklich hervorragend.

Das Wissenschaftstheater, das Sie auch schon angesprochen haben, ist ja nicht nur ein Theater
fiir die Sterngucker, sondern auch ein Veranstaltungsort anderer Art. Ich habe gesehen — und
war auch dort —, dass Sie auch Veranstaltungen fiir das Freiwillige Okologische Jahr anbieten
die Eroffnungsveranstaltung. Sie haben auch selbst Plitze dort vor Ort, sodass Teilnehmer
auch in ihren Einrichtungen wirken konnen und sich das eine oder andere fiir den Unterricht
erarbeiten diirfen. Das ist hervorragend. Da wiirde mich interessieren, wie Sie die Zusammen-
arbeit mit all den anderen Einrichtungen sehen, die sich mit der Erde beschéftigen, also mit
dem NABU, BUND usw. Sie haben auch gute Ausstellungen. Ich erinnere mich sehr gern an
die Veranstaltung ,,Verlust der Nacht“. Gerade die Luft- und Lichtverschmutzung in dem Fall
spielen auch in Berlin eine wesentliche Rolle und haben Auswirkungen auf das Leben auf der
Erde. Konnen Sie noch darlegen, wie Sie mit anderen Einrichtungen zusammenarbeiten, die
sich mit der Erde beschiftigen?

Dann noch die Frage des transportablen Planetariums. Das hatte in der Zeit von Corona si-
cherlich eher weniger Nachfrage, aber nichtsdestotrotz hat ja Unterricht stattgefunden, auch
Astronomie wird nach wie vor unterrichtet. Auch wenn es nur ein Wahlpflichtfach, also ein
Wahlangebot ist, ist es trotzdem im Unterricht noch vorhanden. Die Frage ist also: Konnten
Sie es trotzdem noch einbringen in der Coronazeit, und ist das noch ausbaufahig, nicht nur fiir
die oberen Klassen, sondern auch fiir die Grundschiiler, die ja letztendlich auch noch mehr an
die Wissenschaft herangefiihrt werden sollen? Wie kann man das Potenzial der vielen Ehren-
amtlichen, die in der Stadt unterwegs sind, in diesem Bereich noch zusétzlich zu denen nut-
zen, die sich vielleicht direkt in wissenschaftlichen Einrichtungen befinden? — Vielen Dank!

Vorsitzender Martin Trefzer: Vielen Dank, Frau Platta! — Jetzt Herr Dr. Altug, bitte!

Dr. Turgut Altug (GRUNE): Vielen Dank, Herr Vorsitzender! — Mich wiirden ein paar
Themen interessieren, und zwar vor allem: Wer sind Ihre Nutzerinnen und Nutzer? Haben Sie
Statistiken — ich gehe davon aus, dass Sie das nicht haben, aber vielleicht haben Sie Umfragen
gemacht — liber Einkommen und dariiber, was fiir einen gesellschaftlichen Background die
Menschen haben, die Thre Angebote nutzen? Wie die Eintrittspreise sind, habe ich mir ange-
guckt. Ich stelle fest, in einer Stadt wie Berlin, die nicht unbedingt reich ist im Vergleich zu
anderen Stddten wie Hamburg, Frankfurt oder Miinchen, wiére die Frage: Welche Angebote
haben Sie, um die einkommensschwachen Menschen in dieser Stadt zu erreichen? Ich bin ja
naturbildungspolitischer Sprecher meiner Fraktion, und wir haben uns als R2G bei den letzten
Haushaltsberatungen dafiir eingesetzt, dass wir zum Beispiel fiir das Naturkundemuseum
Gelder zur Verfligung stellen, damit es an bestimmten Tagen im Jahr kostenlosen Eintritt er-
moglicht fiir die Menschen, die sich das sonst nicht leisten konnen. Haben Sie diesbeziiglich
Forderungserwartungen an die Politik? — Das wiére meine zweite Frage. Danke schon!

Vorsitzender Martin Trefzer: Vielen Dank, Herr Dr. Altug! — Dann kommen wir zu Thren
Antworten, Herr Horn! — Bitte schon!

Tim Florian Horn (Stiftung Planetarium Berlin): Vielen Dank fiir das groBe Interesse an der
Stiftung! Sie merken, dass wir irgendwie immer zwischen Kultur, Bildung, Wissenschaft und
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Forschung hdngen. Auch bei der Ressortzuteilung der Stiftung vor fiinf Jahren war so ein
bisschen die Frage: Wo soll der Laden eigentlich hin? — Wir haben die grof3e Aufgabe, tages-
aktuell Wissenschaft so zu présentieren und zu visualisieren, dass man gerade die jungen
Menschen an unserem Platz im Kosmos und an der Forschung interessiert. Das ist die Uber-
leitung zur ersten Frage nach der Kooperation mit den Hochschulen. Die Herausforderung in
der Wissenschaftslandschaft ist, dass Sie fiir die Offentlichkeitsarbeit und die direkte Arbeit
in der Offentlichkeit kein Paper Count bekommen. Sie bekommen keine verniinftigen Credits
in der wissenschaftlichen Community dafiir, dass Sie Offentlichkeitsarbeit betreiben. Da sind
wir vielleicht noch immer 20, 25 Jahre hinter den Vereinigten Staaten, wo deutlicher wird,
was man tun muss. Bevor ich hier in Berlin anfangen durfte, habe ich in San Francisco gear-
beitet. Da war es ein anderes Arbeiten, die Wissenschaft und Forschung in unseren tdglichen
Betrieb mit hineinzubringen. Ich bin morgen genau acht Jahre in Berlin. — [Beifall von Tobias
Schulze (LINKE)] — Danke schon! — Das ist also fiir mich vielleicht auch ein bisschen die
Bilanz. Es sind gute Kooperationen durch Einstein-Stiftung, Urania, Naturkundemuseum da,
aber diese Vermittlerrolle wird in der Forschung und in der Wissenschaft vielleicht noch als
zu gering wahrgenommen. Das sehe ich als groe Aufgabe vielleicht fiir die nichsten acht
Jahre, die ich in Berlin bin, wie wir es schaffen, als Stiftung auch dem Wissenschaftsbetrieb
deutlich zu machen, dass es uns a) gibt und wir b) einen wichtigen Beitrag fiir die Gesell-
schaft leisten.

Das Deutsche Zentrum fiir Luft- und Raumfahrt ist bei uns mit im Stiftungsrat, und wir wer-
den wahrscheinlich sogar ein gemeinsames Projekt umsetzen zum Themenkomplex Exopla-
neten und zur interessanten Diversitit der Exoplaneten. Insofern gibt es da 6ffentliche Projek-
te, DFG-geforderte Projekte, aber in der Forderlandschaft ist nach wie vor die Schwierigkeit,
dass es fiir solche groflen Projekte die groBen Topfe fiir Wissenschaftskommunikation eben
nicht gibt. Ich personlich halte die Einstein-Stiftung fiir den besten Ort, vielleicht in ferner
Zukunft — wenn wir liber Wiinsche sprechen — auch eine Forderlinie aufzusetzen, um eben
nicht nur Professorinnen und Professoren nach Berlin zu holen oder neue Institute einzurich-
ten, sondern uns klar zur Wissenschaftskommunikation zu bekennen und dort einen Titel oder
was auch immer einzurichten, um Einrichtungen zu ermdglichen, diese Spitzenforschung, die
in dieser Stadt stattfindet, auch prasentieren und darstellen zu konnen.

Die auflerschulischen Lernorte sind im Land Berlin mannigfaltig und eine wichtige Ergén-
zung des Unterrichts in der Schule, denn diese Begeisterungsfahigkeit, von der Sie alle auch
gesprochen haben — das kann der Unterricht mit Smartboard oder Tafel oder was auch immer
nicht unbedingt leisten. Das Wichtige ist, dass Sie eine Person haben, die mit Feuer und
Flamme Wissenschaft prisentiert. Sie konnen Gift darauf nehmen, dass im Planetarium je-
mand steht, der mit Herzblut dabei ist. Da haben wir wirklich tolle Kolleginnen und Kollegen.
Auch bei den Lehrenden im Land Berlin haben Sie unendlich viele tolle Kolleginnen und
Kollegen, die mit Feuer weitergeben, was im Rahmenlehrplan steht. Nur: Die Schiilerinnen
und Schiiler, die vor Thnen sitzen, miissen Sie individuell ansprechen. Da miissen Sie iiber das
Herz, iiber die Seele eine eigene Motivation, einen Zugang finden, und das ist oftmals in au-
Berschulischen Lernorten viel einfacher, weil Sie aulerhalb der formalen Bildung vielleicht
eine Person finden, zu der Sie einen Zugang finden konnen.

Die Stelle, die Sie ansprachen, oder die Stellen, die wir im letzten Doppelhaushalt fiir die Stif-

tung Planetarium Berlin hédtten schaffen konnen, sind zurzeit alle noch der Coronapandemie
zum Opfer gefallen. Wir konnen sie nicht ausschreiben, um in dem Bereich Geld zu sparen.
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Das ist die einzige Stellschraube, die wir bei den Personalkosten haben, genauso, wie wir im
vergangenen Jahr ein Drittel unserer Sachkosten eingespart haben. Also wir haben in der Pan-
demie gespart, bis es quietscht und dariiber hinaus und wir trotzdem digitale Inhalte anbieten
konnen, sodass wir in der Vernetzung, was die aullerschulischen Lernorte angeht, oder auch
in der Produktion neuer Programme nicht an dem Punkt sind, wo ich gerne wére. 2019 hatten
wir einen Besucherrekord im Zeiss-GroBplanetarium. Wir hatten so viele Besucher wie noch
nie. Die kamen fast alle freiwillig, denn 1987 und 1988 war der Besuch des Planetariums an-
ders organisiert. Wir hatten mehr Besucher im Zeiss-Grof3planetarium als Dieter B. Herr-
mann. Er hat sich gefreut, aber der Neid war wohl da.

Sie haben es im Land Berlin geschafft, ein unendlich motiviertes Team in diesen drei Einrich-
tungen zu schaffen. Wenn Sie von anderen Stiftungen im Land Berlin sprechen, die sich nicht
spinnefeind, aber auch nicht die besten Freunde sind, dann haben wir hier iiber die Beschafti-
gung mit dem Kosmos eine Einrichtung geschaffen, wo es nicht heif3t: Die in der Archenhold-
oder die in der Wilhelm-Forster-Sternwarte. —, sondern: Wir von der Stiftung Planetarium
Berlin. Das sind auch nur 35 Menschen, die sie dort sehen, die diese ganze Arbeit dort ma-
chen, die iiber 400 000 Menschen in die Einrichtungen holen oder mit dem mobilen Planeta-
rium durch die Gegend fahren. Ich glaube, diese VerhéltnismiBigkeit miissen wir uns mal
anschauen. Technikmuseum: 120, 150 Leute fiir 700 000, 800 000 Géste, und wir haben hier
35 fiir 400 000. Diese VerhiltnismaBigkeit miissen Sie sich auch bei den Zuschiissen und der
Fordermdglichkeit dieser Stiftung immer anschauen.

Die Wissenschaftskommunikation — Sie fragten nach einem informellen Dach. Es ist der klei-
ne Dienstweg, der hier am besten funktioniert. Es gibt den Landesmuseumsbund, {iber den wir
organisiert sind, es gibt andere Zusammenschliisse von auBerschulischen Lernorten, die wir
auch alle benutzen und uns dariiber austauschen. Nur: Unter Coronabedingungen waren sol-
che Schiilerlabore wie das Gldserne Labor in der Tat nicht moglich. Trotzdem werden wir das
ab kommendem Jahr hoffentlich oder in diesem Jahr weiter ausbauen und dann auch umset-
zen, so wie wir uns das vorgenommen hatten. Mit anderen Einrichtungen, Museum fiir Natur-
kunde, oder — was Sie nannten — Brain City, sind wir in dem Fall in dem Projekt nicht vertre-
ten, da wir in der Auflenwahrnehmung noch zu sehr im Bereich Astronomie verhaftet sind.
Das ist in der Tat die Herausforderung. Wenn Sie an Planetarium denken, dann denken Sie:
Das sind die Sternegucker. Was machen die eigentlich? —, aber dass wir technische Moglich-
keiten haben, Thnen zu erklaren, wie das menschliche Gehirn funktioniert, oder Sie auf eine
Insel in der Siidsee zu stellen und Sie das Gefiihl haben, dort zu stehen, das ist noch zu wenig
bekannt, und es ist meine, unsere grofe Aufgabe, das auch im Wissenschafts- und For-
schungsbetrieb besser zu definieren.

Wenn Sie da auch wieder nach dem Wunsch fragen: Ich hatte das Space Science Center ange-
rissen. Das wére in weiter Ferne, denn es gibt ja durchaus Autohersteller, die in der Ndhe von
Berlin nicht nur irgendwann mal ihre Autos und Batterien haben, sondern nebenbei auch Ra-
keten bauen wollen — sehr erfolgreich, auch in Konkurrenz zu den staatlichen Einrichtungen
der NASA oder der ESA. Dann gibe es dort neue Moglichkeiten einer Zusammenarbeit, aber
auch einer deutlichen Prisenz des DLR oder der ESA in Berlin und der Erweiterung eines
Planetariums iiber ein Wissenschaftstheater hinaus, um alles komplett digital zu zeigen, so-
dass wir die Verortung unserer Erde im Kosmos in einem Space Science Center als Wunsch,
als Fernziel fiir die Stiftung Planetarium Berlin definieren.
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Konkret sind das die Herausforderungen der Investitionen. Wenn Sie ein Gebdude von 1909
haben, das letztmalig 1996 saniert wurde, ndmlich die Archenhold-Sternwarte, dann haben
wir hierfiir in der Investitionsplanung Gelder vorgesehen. Wir haben fiir das Planetarium am
Insulaner die Herausforderung, dass wir dort eigentlich schon ausreichend Investivmittel fiir
eine Grundsanierung und Erweiterung zum Bildungszentrum hatten, aber die Senatsverwal-
tung fiir Bildung, Jugend und Familie pauschale Minderausgaben zu leisten hatte, sodass wir
fiir den kommenden Doppelhaushalt erneut Investivmittel fiir den Insulaner beantragt haben.
Genauso haben wir in der gesamten Investitionsplanung bis 2030 verschiedene Projekte an-
gemeldet, um den Insulaner zu einem Bildungszentrum zu erweitern und die Archenhold-
Sternwarte im Bereich der Astronomichistorie weiterzuentwickeln, denn es ist wirklich ideal,
was Sie hier als Stiftung haben: Sie haben die Archenhold-Sternwarte, um die Vergangenheit
der Astronomie zu prasentieren: Wie sind wir zu unserem Weltbild gekommen? — Am Insula-
ner konnen Sie durch die Verbindung Planetarium und Sternwarte zeigen, wie die Gegenwart
der Astronomie oder der Wissenschaft funktioniert, wie Beobachtung, Theorie und Simulati-
on zusammenarbeiten. Das Zeiss-GroBplanetarium als technisch modernstes Wissenschafts-
theater Europas kann in die Zukunft blicken, kann andere Wissenschaftsbereiche in die Kup-
peln holen. An diesen drei Standorten — wo man unter realistischen Bedingungen doch sagen
wiirde, man ist verriickt, in Berlin drei solche Standorte zu betreiben — ist genau diese Austa-
rierung der verschiedenen Themen und diese Standortprofilierung unser groer Erfolg, auch
in der Besucherzahl, weil es eben andere Kreise sind, die zu verschiedenen Veranstaltungen
gehen. Wir haben iiber die nédchsten Jahre in der Investivplanung angemeldet, was wir uns
hier vorstellen. Das geht einher mit der weiteren Professionalisierung des Teams. Hier ist die
Herausforderung, dass wir vor Jahren mit einem Personaltableau ausgestattet wurden, als man
sich noch nicht vorstellen konnte, wie einerseits der Erfolg der Stiftung stattfindet und was
andererseits die Herausforderungen eines modernen Betriebes sind. In den letzten flinf Jahren
haben wir, {librigens ohne externes Change Management, nicht nur ein gutes Team geformt,
sondern wissen auch genau, wo wir uns weiterentwickeln mochten.

Der Blick in Richtung Bezirk ist positiver, als Sie denken, und zwar sehr positiv, weil wir in
den letzten fiinf Jahren die Moglichkeit hatten, jeweils mit den einzelnen Bezirken der drei
Standorte sehr konstruktiv zusammenzuarbeiten. Auch an der Archenhold-Sternwarte, wo wir
derzeit die umfangreiche Fassaden- und Feuchtesanierung durchfiihren, haben wir mit der
Unteren Denkmalschutzbehorde sehr gute Kompromisse gefunden, sodass wir die Fassade
und das Gebdude wunderschon werden herrichten konnen. Genauso hat uns der Baumbe-
schnitt, den Sie angesprochen haben, zwar viel Uberzeugungsarbeit gekostet, aber hier haben
wir den Kompromiss gefunden: Wir haben freie Sicht an der Archenhold-Sternwarte, wir ha-
ben freie Sicht an der Wilhelm-Forster-Sternwarte, und wir arbeiten mit dem Bezirk Pankow
daran, auch den Ernst-Thilmann-Park, in dem sich das Planetarium befindet, mal ein bisschen
wiederherzustellen und nutzbar zu machen. Der ist in keinem guten Zustand. In idealer Weise
wire es natiirlich toll, wenn wir diesen auch zu einem Wissenschaftserlebnispark weiterent-
wickeln konnten, aber Sie kennen die Herausforderungen, da Sie ja zum Teil auch im Haupt-
ausschuss sitzen, mit Zuweisungen ins SILB, Zustdndigkeit der BIM, wann gibt der Bezirk da
etwas ab? In der Tat wiirde ich da Ihre Hilfe brauchen, damit wir die Fliche um das Planetari-
um herum ins SILB {iiberfiihren diirfen, um es dann selber zu entwickeln. Auch hier gibt es
Fordermdglichkeiten fiir die Stiftung wie die Lotto-Stiftung oder andere, die Interesse daran
geduBert haben zu sehen, wie man ein Planetarium aus dem Gebdude heraus in den Park hin-
ein entwickeln kann.
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Wissensvermittlung in der Schule — Sie sprachen vom Astronomieunterricht. Ein Astrono-
mieunterricht ist in meiner Wahrnehmung, wie Wissenschaft funktioniert, antiquiert. Ich
glaube, dass dieser naturwissenschaftliche Unterricht und der Ansatz, ein Thema aus unter-
schiedlichen Blickwinkeln zu beleuchten, Biologie, Chemie, Physik und Astronomie, das
Wichtige ist, und das sehen Sie auch als Programmphilosophie bei uns in den Planetarien.
Wenn Sie bei mir ins Programm gucken zum Thema Entstehung der Erde, dann kriegen Sie
gleich Chemie mit, die irgendwann Biologie wird, denn Biologie ist angewandte Chemie,
wenn ich das als Astronom hier sagen darf, und {iber die Beschiftigung mit der Astronomie,
die Faszination, kdnnen Sie unheimlich viel transportieren. Sie schaffen es, einen Weg zu
finden, um Schiilerinnen und Schiilern die Bewandtnis dieses naturwissenschaftlichen Wis-
sens beizubringen, mitzugeben, und das ist, glaube ich, das groBte Geschenk, das wir mit die-
sen Planetarien machen kénnen.

Ich mache Planetarium, seit ich zwdlf Jahre alt bin. Sie sollen jetzt nicht rechnen, aber es sind
27 Jahre, und in all diesen Jahren habe ich vor Hunderttausenden Schiilerinnen und Schiilern
gestanden und Astronomie prisentiert, und in all den Jahren habe ich nur zwei Schiiler raus-
geschmissen, weil sie nicht mehr zuhorten und Quatsch gemacht haben. Man hat jeden ge-
kriegt liber die Astronomie, und das ist eigentlich etwas, was ich so nie erwartet héitte, und
eigentlich auch etwas, was wir zu wenig nutzen.

Die jungen Leute fiir Wissenschaft zu begeistern, eben nicht nur mit dem, was sie bei uns
sehen, sondern iiber Férdervereine, wire die niichste Frage. Sie sprachen von FOJ-lern, der
Griinen Liga, von NABU und BUND. Wir haben vor, mit der Griinen Liga nicht nur beim
Umweltfestival mitzumachen, sondern INTENSE, unser mobiles Planetarium, unser mobiles
Wissenschaftstheater dahin zu stellen, und haben in Vorbereitung einen grofleren Projektan-
trag gestellt zum ,,Verlust der Nacht*“ mit dem Deutschen Kulturrat, der mit uns eine gemein-
same Veranstaltungsreihe begonnen hat. Das soll unser Jahresthema fiir 2023 und 2024 wer-
den, wenn wir dann die ,,Rettung der Nacht* ausrufen. Auch hierfiir sind Investivmittel in
unserem Titel der Stiftung Planetarium Berlin beantragt.

Zum Thema Blick auf unseren Planeten haben wir mit der Urania zusammen letztes Jahr un-
ser Jahresthema ,,System Erde* umgesetzt. Das ist ein bisschen untergegangen unter Pande-
miebedingungen. Herr Weigand und ich hatten nicht nur so schon eine Fotostrecke gemacht,
sondern uns auch viele Programme tiiberlegt. Das ist jetzt leider erst mal alles flachgefallen.
Ich hoffe aber, dass wir das auf kleinem Dienstweg in den ndchsten Monaten nicht nur mit
Vortriagen, sondern auch mit einer Ausstellung werden fortsetzen konnen.

In der Tat konnen wir das mobile Theater INTENSE unter Hygienebedingungen nicht betrei-
ben. Die Abstinde sind zu klein, es ist wirklich so, dass Sie da auf engstem Raum beieinander
sitzen, aber wenn sich das in den néchsten Wochen und Monaten entspannt, denke ich, dass
wir dann auch wieder zu den Schulen fahren werden. Vornehmlich haben wir in der Tat
Grundschiiler bei uns gesehen, und die Oberschulen noch nicht so stark. Da werden wir auch
unsere Fordervereine miteinbinden, denn wenn Sie uns hier als Einrichtungen sehen, dann ist
es eben nicht nur die Stiftung Planetarium Berlin, sondern es sind mittlerweile auch drei sehr
starke Fordervereine, die uns pro Standort unterstiitzen und zum Beispiel die Jugendarbeit
ganz stark unterstiitzen, etwas, was durch so eine Astro-AG — hitte man frither gesagt — ein-
fach gut funktioniert. Also Astro-AG hieB es friiher, jetzt heiit es Weltall-Forscher-Club, und
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da haben wir sehr aktive junge Menschen, die dann hoffentlich auch, ich sage mal, die Karrie-
re in Richtung Wissenschaft fortsetzen.

Wir haben uns sehr genau angeguckt, wer zu uns kommt, denn ich glaube, es ist gerade im
Land Berlin wichtig zu schauen, wer sich was anschaut und warum. Der Eintritt bei uns im
Planetarium kostet 4 Euro fiir Schiilerinnen und Schiiler oder Kitagruppen bzw. immer im
Verbund einer Lerngruppe. Also wenn zum Beispiel eine Wohngruppe zu uns kommen moch-
te und die als Lerngruppe, als eine Gruppe zu definieren ist, die sich etwas anschaut, dann
zahlen die jeweils 4 Euro, und die Begleitpersonen erhalten freien Eintritt. Fiir normale Pro-
gramme kostet es bei uns 9 Euro, ermafigt 7 Euro. Wenn Sie sich das Planetarium Bochum
anschauen oder das Planetarium in Hamburg, dann zahlen Sie in Hamburg fast das Doppelte,
obwohl es auch eine stddtische Einrichtung ist, in dem Fall ein Landesbetrieb, der aber finan-
ziell anders aufgestellt ist oder andere Ziele hat als wir und bei der Kulturbehérde in Hamburg
angesiedelt ist.

Wir schauen sehr genau, dass wir die Preise weiterhin so halten kdnnen, um den sozialen
Herausforderungen dieser Stadt gerecht zu werden, denn wir sind fiir viele Besuchergruppen
irgendwas zwischen Kino und Hochkultur. Wir sehen, dass wir gerade am Wochenende von
Menschen besucht werden, die sich vielleicht nicht zwingend ein Theaterstiick anschauen,
sondern eher ins Kino oder ins IMAX gehen und dann fiir ihre Kinder trotzdem was Gutes tun
wollen und dann eben zu uns kommen. Wir sind irgendwo in dieser Nische angekommen, in
die ich auch wollte. Wir haben keinen elitiren wissenschaftlichen Betrieb, keinen elitdren
Anspruch: ,,Ich zeig euch, wie das Universum ist*, sondern sind eine Einrichtung, in der man
Spall haben darf, das Universum zu erkunden, und genau das ist auch die Riickmeldung, die
wir von den Gésten erhalten.

Sicherlich wire es ein Traum, irgendwann mal zu sagen, wir konnen den Eintritt fiir Berliner
Schiilerinnen und Schiiler kostenlos machen, aber wir sehen auch bei anderen Museen, dass
das nicht unbedingt hilft, die Besucherstruktur zu verbessern. Hier geht es vielmehr darum,
die Bewandtnis des Besuches im Planetarium bei den Lehrerinnen und Lehrern zu verankern,
also in der Lehrerausbildung selbst, und unsere Angebot so zu definieren, dass klar ist, wo im
Rahmenlehrplan steht, was man bei uns gucken muss, um die Schiiler zu erreichen, etwas,
was im Unterricht nicht leistbar ist. Ich glaube also, dass wir da schon, gerade was einkom-
mensschwache und vielleicht auch bildungsferne Haushalte angeht, sehr gut aufgestellt sind.
Ich denke, dass die Zuordnung zur Senatsverwaltung fiir Bildung, Jugend und Familie genau
richtig war, eben zu sagen, der Zweck der Stiftung ist die Schulbildung und die Erwachsenen-
bildung im Bereich der Astronomie und angrenzender Wissenschaften, und uns in dem Fall
nicht bei Kultur oder bei Wissenschaft und Forschung anzusiedeln, sondern bei der Bildung
zu sagen: Wir wollen die Schulbildung und die Erwachsenenbildung gleichermafen im Be-
reich Astronomie fordern.

Vorsitzender Martin Trefzer: Herr Horn! Sie miissten langsam zum Schluss kommen.
Tim Florian Horn (Stiftung Planetarium Berlin; Vorstand): Ich bin durch.

Vorsitzender Martin Trefzer: Danke schon! — Dann wende ich mich an Frau Wendland.
Mochten Sie fiir die Senatsbildungsverwaltung Stellung nehmen, Frau Wendland?
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Barbara Wendland (SenBJF) [zugeschaltet]: Ich bin ja hier die Vertreterin der Staatsauf-
sicht. Das ist alles etwas trockener, denn es geht um die rechtliche Sicherheit der Arbeit der
Stiftung. Ich kann nur sagen, ich bin von Anfang an dabei, seit 2014, als der Prozess begon-
nen wurde, der dann in das Errichtungsgesetz fiir die Stiftung Planetarium miindete, die es
jetzt seit fiinf Jahren gibt. Wir sind sehr zufrieden mit der Arbeit der Stiftung, fiir uns ist das
ein voller Erfolg. Als Haus tun wir, was moglich ist, um das zu unterstiitzen und fortzusetzen,
und wir hoffen jetzt natiirlich auch, dass moglichst bald der Spielbetrieb wieder aufgenom-
men werden kann, damit die Zielgruppen erreicht werden konnen. Insofern bin ich ganz per-
sonlich sehr zufrieden.

Vorsitzender Martin Trefzer: Herzlichen Dank, Frau Wendland! — Herr Krach! Mdochten
Sie auch Stellung nehmen? — Nein! Dann sehe ich keine weiteren Wortmeldungen mehr, und
wir kommen somit zum Schluss der Anhérung und der protokollarischen Frage: Vertagung
bis zur Vorlage des Wortprotokolls? — Ja, wird gewiinscht. Abschlie3en?

Stefan Forster (FDP): Konnen wir abschliefen. Es ist ja alles umfassend beantwortet wor-
den. Besser kriegen wir es nicht hin.

Vorsitzender Martin Trefzer: Gut. Dann machen wir das so und schlielen die Besprechung

hier ab. — Ich danke Ihnen, Herr Horn, ganz herzlich, dass Sie uns hier so ausfiihrlich Rede
und Antwort gestanden haben! — [Beifall] —

Punkt 5 der Tagesordnung

Besprechung gemal § 21 Abs. 3 GO Abghs 0142
Studium, Lehre und die soziale Lage der WissForsch
Studierenden unter den Rahmenbedingungen der

Pandemie im Sommersemester 2021

(auf Antrag der Fraktion der SPD, der Fraktion Die

Linke und der Fraktion Biindnis 90/Die Griinen)

Hierzu: Auswertung der Anhérung vom 03.05.2021

Siehe Inhaltsprotokoll.

Punkt 6 der Tagesordnung — neu —

Antrag der Fraktion der FDP 0134
Drucksache 18/3415 WissForsch(f)
Ein digitaler Studentinnen- und Studentenausweis KTDat*

fiir die Hochschulen Berlins

Siehe Inhaltsprotokoll.
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Verschiedenes
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