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Punkt 3 der Tagesordnung

Besprechung gemal § 21 Abs. 3 GO Abghs 0113
Schutz vor Cyberangriffen: Stand und InnSichO
Entwicklungen

(auf Antrag der Fraktion Biindnis 90/Die Griinen)

Hierzu erfolgt eine Anhorung, zu der ich ganz herzlich an dieser Stelle die drei Anzuhdrenden
begriilen darf, Frau Caroline Krohn, Herrn Manuel Atug und Herrn Dr. Sven Herpig. — Herz-
lichen Dank, dass Sie uns heute hier als Anzuhérende mit Threr Expertise zur Verfligung ste-
hen! Ich darf noch anmerken, zu welchen Einrichtungen Sie gehéren: Herr Manuel Atug ge-
hort zur Arbeitsgemeinschaft Kritische Infrastrukturen, AG KRITIS, Herr Dr. Sven Herpig ist
Leiter der Abteilung Cybersicherheitspolitik und Resilienz der Stiftung Neue Verantwortung
e. V. und Frau Caroline Krohn ist in der Arbeitsgemeinschaft Nachhaltige Digitalisierung,
AGND, als Expertin titig. — Vielen Dank, dass Sie heute hier sind!

Wir haben unsere Anzuhdrenden heute aus verschiedenen Griinden digital zugeschaltet, ein-
mal natiirlich wegen der Gesundheitssituation, die allgemein bekannt ist, und zweitens war
auch das Wetter in der vergangenen Woche nicht so ermunternd, dass wir gesagt hétten, es ist
zwingend erforderlich und zumutbar, dass Sie hierherkommen. Es ist sehr schon, dass Sie uns
auch auf diesem Wege zur Verfiigung stehen.

Ich denke, an dieser Stelle darf ich auch Herrn Waniek ganz herzlich begriilen, den Landes-
bevollméchtigten fiir die Informationssicherheit, der zwar nicht als Anzuhdrender, sondern als
Mitglied der Administrative zur Verfligung steht, aber voraussichtlich in &hnlicher Form hier
befragt und Stellung nehmen wird.

Ich gehe davon aus, dass die Anfertigung eines Wortprotokolls nach § 26 Absatz 7 Satz 4 der
Geschiftsordnung des Abgeordnetenhauses gewiinscht wird. — Das ist der Fall. Dann verfah-
ren wir so und kommen nun zur Begriindung des Antrags, falls eine solche gewiinscht wird. —
Selbstverstindlich ist das der Fall. — Herr Abgeordneter Franco filir Biindnis 90/Die Griinen,
Sie haben das Wort!

Vasili Franco (GRUNE): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch, dass wir hier
die Moglichkeit bekommen, eine Anhorung zu diesem Thema durchzufiihren. Wir diskutieren
in diesem Ausschuss iiber sehr viele Straftaten, die in Berlin so passieren. Meistens geht es
um Parks, Schwimmbaéder, darum, was auf den Stralen so los ist. Was man nicht ganz so oft
sieht, aber auch eine Realitét ist, ist alles, was im Netz passiert, und das ist etwas, was auch
starker in den Fokus der Innenpolitik geraten muss. Die Cybersicherheit wird immer so abs-
trakt dargestellt, dabei kann man sie sehr konkret machen; allein dieses Jahr hatten wir bei-
spielsweise im Oktober Angriffe auf das Berliner Naturkundemuseum; die Hunderte von Mit-
arbeitern konnten nicht mehr arbeiten, die Website war iliber langere Zeit nicht zugénglich.
Ahnliche Angriffe mit anderen und langen Folgen gab es auch beim Helmholtz-Zentrum und
der Technischen Universitidt. Dabei gab es auch Abgriffe von sensiblen Daten. Wir alle erin-
nern uns, glaube ich, auch noch an die Situation beim Berliner Kammergericht, das durch den
Trojaner Emotet lahmgelegt wurde und wo man festgestellt hat, dass die IT-Infrastruktur dort
komplett und hoffnungslos iiberaltert war. Auch Angriffe auf das Hauptstadtportal Berlin.de
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sind inzwischen schon fast eine Alltdglichkeit, auch da gab es in letzter Zeit Vorfille, bei de-
nen Daten abgegriffen worden sind. Natiirlich kann das noch viel gefahrlicher werden, wenn
es um kritische Infrastruktur geht, also um Energie- und Wasserversorgung.

Meine Kollegin Frau Ahmadi hat das Thema schon im Ausschuss fiir Digitalisierung und Da-
tenschutz aufgerufen. Vielleicht ist es gut, dass es hier noch mal ein bisschen mehr Aufmerk-
samkeit erlangt, denn der Schutz vor Cyberangriffen ist ein Zusammenspiel einmal aus Cy-
bersicherheit, die auch durch staatliche Institutionen und die Sicherheitsbehorden sicherge-
stellt werden muss und kann, und die Frage der IKT-Sicherheit, also: Wie sind eigentlich un-
sere Behorden, unsere staatlichen Institutionen und genauso unsere kritische Infrastruktur
vorbereitet auf all das, was iiber das Netz passieren kann? Wie kdnnen wir uns hier so wapp-
nen, dass Angriffe nicht nur jederzeit abgewehrt werden kdnnen, sondern man auch die an-
greifenden Strukturen dahinter ausmacht?

Hier geht es auch darum, dass wir sehen, dass wir sehr viele internationale Bezlige haben, das
heiB3t, auch Nachrichtendienste nutzen explizit Cyberangriffe als Mittel der modernen Kriegs-
fiihrung, durchaus auch, um in Krisenzeiten noch mehr Verunsicherung zu schaffen, staatliche
Institutionen zu destabilisieren und diese natiirlich unter Druck zu setzen. Denn wenn einmal
die eigene Behorde nicht mehr 1duft, weil man keine E-Mails mehr lesen kann, Homepages
nicht mehr aufrufbar sind, dann liegt der komplette Staat an der Stelle flach. Das darf nicht
passieren. Bisher hatten wir zum Gliick noch keine so groflen relevanten Vorfille, dass man
sagen musste: Berlin war vollig lahmgelegt —, aber wir hatten sie, wie gesagt, schon im Klei-
nen.

Das wollen wir uns heute ndher ansehen. Wir freuen uns auf die Expertise der eingeladenen
Anzuhorenden, die in diesem Bereich auch schon bekannt sind, unterschiedliche Perspektiven
einbringen und vielleicht uns auch noch mitgeben konnen: Welche Moglichkeiten haben wir
als Landespolitikerinnen und Landespolitiker, diesem Thema ausreichend Geltung zu geben
und sowohl personell, finanziell, haushélterisch und technisch die notwendigen Vorausset-
zungen zu schaffen, damit das Land Berlin gut geschiitzt und sicher mit Cyberangriffen um-
gehen und diese bestenfalls auch da, wo moglich und nétig, entsprechend verfolgen kann. —
Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Franco! — Wir horen
dann zundchst die Stellungnahmen der Anzuhoérenden, und in der Folge besteht fiir alle Mit-
glieder des Ausschusses die Moglichkeit, Fragen zu stellen und entsprechende Erdrterungs-
runden zu er6ffnen. Ich darf die Anzuhorenden in alphabetischer Reihenfolge aufrufen. Das
wire dann zunichst Herr Atug. — Herr Atug, bitte, Sie haben das Wort!

Manuel Atug (AG KRITIS) [zugeschaltet]: Vielen lieben Dank fiir die Einladung! — Mein
Name ist Manuel Atug, ich bin in diesem Internet auch aktiv als HonkHase. Ich berate und
priife kritische Infrastrukturen und bin seit weit iiber 23 Jahren in der Cybersicherheit tétig.
Wer ist die AG KRITIS? — Kurz zur Einordnung: Unsere Arbeitsgruppe ist vollstindig unab-
hingig von Staat oder Wirtschaft. Wir vertreten keine Interessen von Unternehmen oder Wirt-
schaftsverbidnden. Unser Ziel ist einzig und allein, die Versorgungssicherheit der Bevolkerung
zu erhohen. Wir sind ungefdhr 42 Fachleute, die sich téglich, durchaus auch beruflich, mit
kritischen Infrastrukturen beschiftigen. Wie gesagt, unser Engagement ist getrieben von der
Motivation, unabhingig von wirtschaftlichen Interessen eine nachhaltige Verbesserung der
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IT-Sicherheit kooperativ mit allen Beteiligten herbeizufiihren. Insofern eint unsere Gruppe,
dass wir durch unsere Arbeit unabhingig voneinander zu dem Schluss gekommen sind, dass
die Ressourcen der Bundesrepublik zur Reaktion auf Grof3schadenslagen beispielsweise durch
Cybervorfille im Bereich der kritischen Infrastruktur nicht ausreichen, um die Auswirkungen
der dadurch verursachten Krisen und Katastrophen zu bewiltigen.

Ich fange mit dem Koalitionsvertrag an. Da steht — Zitat —:

Gerade die Hauptstadt Berlin bendtigt einen erhohten Sicherheitsstandard. Die Digi-
talisierung von Dienstleistungen erfordert ein hohes Niveau der digitalen Sicherheit
durch eine ganzheitliche Umsetzung von Informationssicherheit und Cybersicherheit
als Grundlage von Vertrauen in digitale Dienstleistungen fiir Biirgerinnen und Biir-
ger sowie flir die Wirtschaft.

Das klingt erst mal gut. Wenn man sich die Sicherheitslage im Land Berlin von aufen be-
trachtet anschaut, gibt es allerdings durchaus Beispiele wie die Softwarekomponente Micro-
soft Windows: Anfang 2023 waren wohl noch Windows Server 2008 R2 im Einsatz, die am
10. Januar 2023 aus dem sogenannten ESU-Support herausgefallen sind. Der Landesbevoll-
michtigte fiir Informationssicherheit, Herr Waniek, hat wohl am 13. Januar ein Schreiben
verschickt, in dem er auf das Supportende des Betriebssystems hinwies. Dort hat es dann ge-
heiBlen, der Weiterbetrieb der Server ,,ist im Sinne einer Schwachstelle mit hochster Kritikali-
tit zu bewerten®, ein Wechsel auf eine laut den geltenden Vorschriften des Landes zuldssige
Systemversion sei ,,unverziiglich erforderlich®. — Das kann ich nur begriiBen. Noch besser
wire gewesen, vorab rechtzeitig zu migrieren und solche Aussagen wie im Koalitionsvertrag
ernst zu nehmen und zu sagen: Wir kiimmern uns vorab um Sicherheit und nicht, wenn der
Drops gelutscht ist.

Anmerkungen dazu: Anfang Januar sind circa 800 Geréte mit Windows Server 2012 vorhan-
den gewesen, die nur noch bis Oktober dieses Jahres Updates erhalten haben. Wie der Stand
da ist, ist nach auBlen hin nicht transparent.

Wie steht es um kritische Infrastrukturen in Berlin? — Die AG Cybersicherheit befindet sich
im Referat IIT A der Abteilung III, hat dazu eine Website aufgesetzt und listet alle relevanten
Gesetzgebungen unter Berlin.de auf. Das sind allerdings die EU- und bundesdeutschen Vor-
gaben; nicht adressiert werden die beiden landeshoheitlichen Sektoren, ndmlich der Sektor
Staat und Verwaltung und der Sektor Medien und Kultur. Der Staat sollte stringenter und ri-
gider sein, weil der Hebel des Bul3geldes nicht da ist. Aktuell macht der Staat — so, wie wir es
fordern — weniger als die KRITIS-Betreiber, und das kann eigentlich nicht sein. Die Losung
der AG KRITIS wire, eine KRITIS-Verordnung fiir das Land Berlin zu erlassen, so wie sie
auch jedes andere Bundesland benétigt und umsetzen muss. Alternative konkrete Ldsung,
wenn man nicht anlassunbezogen eine KRITIS-Verordnung erlassen mochte: Die NIS2-EU-
Gesetzgebung wird ab Oktober néchsten Jahres verbindlich. Auch da kénnte man die Bundes-
lander einspannen und Kommunen und Landkreise und alles andere integrieren. Leider hat
der IT-Planungsrat beispielsweise einen offiziellen Beschluss gefasst und gesagt: Wir raten
dem Bund und den Bundeslédndern, lieber nicht Kommunen und Landkreise und dergleichen
in die NIS2-Gesetzgebung aufzunehmen. Warum? — Das hat er nicht kundgetan, aber es geht
um Kosten und Verantwortung; beides ist schwierig, und darunter leidet man.
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Der Sektor Staat und Verwaltung, um es klarzumachen, enthélt derzeit gemif3 der Bundesde-
finition, die man auf den Webseiten des BBK — Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe — finden kann: Parlament, also Legislative, Regierung und Verwaltung, also
Exekutive, Judikative und Justizeinrichtungen und das Notfall- und Rettungswesen ein-
schlieBlich Katastrophenschutz. — Der Sektor Medien und Kultur enthélt zusdtzlich in der of-
fiziellen Definition Archive, Bibliotheken und Museen — Museen wie das Landesmuseum.
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Was wir also bendtigen, ist diese KRITIS-Verordnung auf Landesebene. Wir bendtigen dar-
iiber hinaus Weiterbildung. Wir brauchen administrative Arbeitspldtze und Stellen, und wir
brauchen verniinftige Hardware, die das leisten kann, was die Software fordert.

Die Onlineterminvergabe, also das Brot-und-Butter-Digitalisierungsgeschift, sollte ohne Me-
dienbriiche statt beispielsweise mit Glitzer und Hype wie KI- und Startup-Kruscht irgendwie
umgesetzt werden. Dass wir inzwischen immerhin einen Capture eingefiihrt haben im Jahr
2023, begriile ich sehr; das haben viele andere schon seit Jahrzehnten im Einsatz. Insofern
kommen wir da vielleicht mal dazu, dass das Brot-und-Butter-Digitalisierungsgeschéft auch
bewerkstelligt werden kann.

Das Cyber-Hilfswerk, ein Konzept der AG KRITIS auf Bundesebene, befindet sich derzeit als
Machbarkeitsstudie im THW, wo ein Cyber-Hilfswerk bei Amtshilfeverfahren, wenn es digi-
tale Katastrophen gibt, zu Hilfe kommt. Das wiirde auch dem Land Berlin sehr helfen, inso-
fern konnen wir auch nur empfehlen, da dranzubleiben.

Noch mal etwas zum aktuellen Stand, wie Cybersicherheit in Berlin derzeit von auflen wirkt:
Es gibt eine Leitlinie des Landes Berlin zur Informationssicherheit, da steht unter ,,Informati-
onssicherheitsstrategie: ,,Die Informationssicherheit wird im Land Berlin unter Einsatz und
auf Grundlage der IT-Grundschutzmethodik des BSI gewihrleistet. — Okay, so weit so gut;
darauf kommen wir nachher noch zuriick. Unter anderem sieht sie ,,Datenminimierung™ als
Leitziel vor. Wie ist das vereinbar mit KI- und Big-Data-Initiativen, die da alle angegangen
werden sollen und wollen? Die ,,Einbindung aller Beschéftigten* steht drin. Das geschieht
unserer Meinung nach unzureichend, denn der Mangel an Digitalisierungs- und Medienkom-
petenz ist definitiv bemerkbar. Die ,,zentrale Rolle der Informationssicherheit*: Uns bleibt die
leider unklar und ist nicht ausgeprégt sichtbar.

IT-Sicherheitskonzepte sollen anscheinend auf Basis veralteter BSI-Grundschutzstandards
100-1 bis -4 statt der aktuellen 200-1 bis -4 gemacht werden, denn so steht es in der Leitlinie
drin. Diese Standards des BSI wurden iibrigens vor sechs Jahren auf die 200-er Version ange-
hoben. In der Schlussbestimmung steht allerdings:

Diese Leitlinie zur Informationssicherheit tritt am 21.09.2017 in Kraft. Im Rahmen
des Informationssicherheitsprozesses wird diese Leitlinie zur Informationssicherheit
regelmiBig (bei wesentlichen Anderungen von in der Leitlinie benannten Referenz-
dokumenten

— zum Beispiel vor sechs Jahren —
und mindestens alle zwei Jahre)

— also vor sechs, vier, zwei Jahren und jetzt —

auf thre Aktualitét hin gepriift und ggf. aktualisiert.

Die Leitlinie im Land Berlin ist also von 2017 und soll alle zwei Jahre nach Bedarf aktuali-
siert und gepriift werden. Sie ist leider veraltet und basiert auf den Grundschutzstandards 100-
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1 bis -4, statt 200-1 bis -4, die vor sechs Jahren erneuert wurden. Die AG KRITIS denkt, das
spricht fiir sich.

Wir haben im Webportal im Bereich Moderne Verwaltung unter ,,Aktuelles aus der Informa-
tionssicherheit* gerade zwei Eintrdge stehen: ,,In Zeiten von Viren — Keine IKT-Infekte ris-
kieren!* und den Eintrag ,,Emotet — oder wie Cyber-Kriminelle Computersysteme lahmle-
gen®. Das war es. Mehr gibt es da nicht an Informationen, und beides ist auch durchaus etwas
alter.

Daher noch mal: Der Staat sollte stringenter und rigider sein, weil der Hebel des BuBlgeldes
nicht da ist. Aktuell macht der Staat aber weniger als die KRITIS-Betreiber. Das kann einfach
so nicht sein. NIS2 sollte daher als Basis genutzt werden und auch fiir Bundesldnder, Kom-
munen und Landkreise et cetera gelten. Staat und Verwaltung in die KRITIS-Verordnung
aufnehmen, Medien und Kultur ebenfalls aufnehmen. — Vielen lieben Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Atug! — Dann horen wir als Néchs-
ten Herrn Dr. Herpig. — Bitte, Herr Dr. Herpig, Sie haben das Wort!

Dr. Sven Herpig (Stiftung Neue Verantwortung e. V.) [zugeschaltet]: Vielen Dank! Vielen
Dank fiir die Einladung! — Sehr geehrter Herr Ausschussvorsitzender! Sehr geehrte Abgeord-
nete! Sehr geehrte Sachverstindige! Sehr geehrte Zuschauende! Die IT-Sicherheit ist eine der
Grundlagen fiir eine funktionierende Digitalisierung der Verwaltung, damit verbunden natiir-
lich auch das Vertrauen von Wirtschaft und Gesellschaft in den Staat. Gleichzeitig ist laut
unseren Bundessicherheitsbehdrden die Bedrohungslage in und aus dem Cyberraum so hoch
wie nie zuvor.

Die Lage in Berlin wird kaum anders sein als die Lage in Gesamtdeutschland, aber so richtig
mit Genauigkeit wissen wir das nicht. Wahrend jede und jeder hier von den Vorfillen um
Berlin.de und das KaDeWe, das Kammergericht und das Museum weil3, fehlt es an einem
umfassenden Lagebericht fiir das Land Berlin. Ein solcher Lagebericht zur Cybersicherheit,
der Kriminalitdt, Spionage und andere boswillige Aktivititen aus dem und im Cyberraum
zusammenfasst und analysiert, wire jedoch notwendig, um entsprechende Handlungsoptionen
abzuleiten. Kurzum: Ohne zu wissen, was gerade wirklich passiert, kann man nicht zielftih-
rend reagieren und noch viel weniger strategisch planen.

Fiir einen solchen Lagebericht braucht es jedoch weitere Voraussetzungen. Ein Lagebericht
ist nur dann gut, wenn die Datengrundlage solide ist. Um eine bessere Datengrundlage zu
bekommen, miissten Unternehmen — iiber die KRITIS-Unternehmen hinaus — verpflichtet
werden, IT-Sicherheitsvorfille zu melden. Ausnahmen fiir Kleinstunternehmen muss es dann
genauso geben wie niedrigschwellige Meldemdglichkeiten mit ausreichenden Fristen fiir Un-
ternehmen, die keine kritischen Dienstleistungen erbringen. Meldungen kdnnen zum Beispiel
iiber die Digitalagentur erfolgen, damit nicht jedes Mal zwingend das Legalititsprinzip zum
Zuge kommen muss, was bei Meldungen an die Polizeien der Fall wire. Wenn die Vergan-
genheit ein Anhaltspunkt ist, wird es nicht zu viel fiihren, hier auf Freiwilligkeit zu setzen.

Eine weitere Voraussetzung fiir einen sinnvollen Lagebericht ist eine zentrale staatliche Stel-

le, bei der Informationen zusammenlaufen und wo sie ausgewertet werden konnen, eine ope-
rative Stelle also. In Berlin wiirde sich hierfir vor allem das Landeskriminalamt mit seiner
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Zentralen Ansprechstelle Cybercrime oder das Cyber Defence Center in der Landesverwal-
tung Berlin mit seinem Security Operations Center und dem Computer Emergency Response
Team anbieten.

Vorsitzender Florian Dorstelmann: Herr Dr. Herpig! Darf ich Sie ganz kurz unterbrechen?
Wir miissen das hier technisch noch etwas besser aussteuern, weil Sie nicht so gut zu verste-
hen sind. Erlauben Sie bitte, dass wir eine kurze Sekunde der Anpassung einfligen, damit Thr
Beitrag hier noch besser zu verstehen ist. — Vielen Dank, Herr Dr. Herpig!

Dr. Sven Herpig (Stiftung Neue Verantwortung e. V.) [zugeschaltet]: Gut, dann mache ich
weiter! — Das Cyber Defence Center wire dann eine gute Wahl, wenn man breiter als nur iiber
Cyberkriminalitidt nachdenken mochte, was definitiv anzuraten wére. Zweifelsohne miissten
an dieser Stelle noch weitere Befugnisse geschaffen werden, vor allem, wenn man zum Bei-
spiel zukiinftig ein mobiles Vorfallbearbeitungsteam, ein Mobile Incident Response Team
schaffen mochte. Die zentrale staatliche Stelle fiir Cybersicherheit in Berlin konnte dann auch
iiber andere staatliche Stellen auf Bundes- und Lénderebene hinaus mit Akteuren aus Wirt-
schaft, Wissenschaft und Zivilgesellschaft Sicherheitspartnerschaften bilden, um zum Beispiel
gemeinsam Cybersicherheitsiibungen durchzufiihren.

Sowohl die Vorfallmeldepflicht fiir Unternehmen und weitere Organisationen als auch die
Benennung einer zentralen Stelle fiir Cybersicherheit in Berlin mit gegebenenfalls weiteren
Befugnissen wird einen Rechtsakt erfordern. Dieser wird gegebenenfalls auch deswegen un-
umgénglich werden, weil sich der IT-Planungsrat dagegen entschieden hat, Kommunen {iber
die Umsetzung der Europdischen Richtlinie iiber Maflnahmen fiir ein hohes gemeinsames
Sicherheitsniveau mit einer rechtlichen Basisabsicherung zu versehen; das hat der Sachver-
staindige Manuel Atug gerade bereits angemerkt. Ob die Berliner Bezirke unter diese Regulie-
rung fallen oder nicht, ist meines Erachtens noch nicht ganz final geklart. Unabhingig davon
sind die Bezirke aber neben der Wirtschaft diejenigen Akteure, die am meisten unter der aktu-
ellen Bedrohungslage leiden. Gleichzeit ist das Funktionieren der Bezirke im Rahmen der
Digitalisierung der Verwaltung elementar. Da die Bezirke vernetzt sind, braucht es ein ein-
heitliches IT-Sicherheitsniveau fiir alle Bezirke in Berlin, oder kurzum: Berlin braucht zeitnah
ein IT-Sicherheitsgesetz oder Ahnliches.

Der Entwurf eines IT-Sicherheitsgesetzes fiir Berlin, die Uberfiihrung des Lagebilds und kon-
krete Handlungen zur Verbesserung der IT-Sicherheit, die klare Benennung und der Ausbau
einer zentralen staatlichen Stelle fiir Cybersicherheit in Berlin sowie die Anbindung an andere
Lander und den Bund mit seiner mdglichen Zentralstellenfunktion beim Bundesamt fiir Si-
cherheit in der Informationstechnik obliegt der Senatsverwaltung fiir Inneres und Sport, dort
vermutlich der Arbeitsgruppe Cybersicherheit.

Ich mochte mit einem Appell fiir die Fachkrifteausbildung schlieen, denn all die genannten
Malnahmen kénnen nur dann vom Rei3brett in die Realitét transportiert werden, wenn Wirt-
schaft und Staat ausreichend qualifizierte Menschen haben, die operativ titig werden kdnnen.
Wihrend maschinelles Lernen hierbei unterstiitzen kann, wird uns kiinstliche Intelligenz nicht
retten. Laut der Cybersecurity-Workforce-Studie fehlen in Deutschland derzeit 100 000 Fach-
krifte in diesem Bereich der IT- und Cybersicherheit. Hinzu kommen Qualifikationsliicken
zum Beispiel bei digitaler Forensik. Berlin sollte die Aus-, Um- und Weiterbildung bei IT-
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Sicherheit zu einer Prioritdt machen. Die Grundlagen dafiir hat Berlin als starker Wissen-
schafts- und Industriestandort fiir Informationstechnologien allemal. — Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Dr. Herpig! — Dann kommen wir zu
Frau Krohn. — Bitte, Frau Krohn, Sie haben das Wort!

Caroline Krohn (AGND) [zugeschaltet]: Einen ganz herzlichen Dank! — Sehr geehrter Herr
Ausschussvorsitzender! Sehr geehrte Abgeordnete! Ich bedanke mich sehr fiir die Einladung
und fiirs Horen der AG Nachhaltige Digitalisierung. Die AG Nachhaltige Digitalisierung be-
schiftigt sich nicht, wie so oft bei Nachhaltigkeit suggeriert, mit Abwiarme von Rechenzen-
tren und der Kreislaufwirtschaft, die auch ins Digitale greifen soll. Bei aller Wichtigkeit die-
ser Themen haben wir einen deutlich breiteren Nachhaltigkeitsbegriff, der vor allen Dingen
den Kern in der IT-Sicherheit findet, weil uns das Hauptanliegen treibt, Menschen zu schiit-
zen, wenn wir digitalisieren. Das bedeutet, dass wir iiber den Anspruch einer guten Digitali-
sierung hinaus versuchen, eine Qualitdtsebene in die Digitalisierung zu bringen, und die be-
steht aus unserer Sicht vor allen Dingen darin, dass Menschen, die digitalisieren, oder Projek-
te, die zur Digitalisierung all unserer Lebensbereiche fiihren, auch einem bestimmten Quali-
tatsstandard geniigen. Wir haben uns mit der AG Nachhaltige Digitalisierung sehr darum be-
miiht zu schauen, dass wir uns zu frithen Zeiten Gedanken tiber die soziotechnische Folgenab-
schitzungen jedweder digitalen Maflnahmen machen, und da haben wir schon unterschiedli-
che Kriterien ausgemacht, nach denen wir die Nachhaltigkeit von Digitalprojekten ausmachen
und erarbeiten wollen.

In diesem Kontext werden wir zu vielen Dingen befragt — von inwieweit der Nachhaltigkeits-
aspekt, den wir meinen, bei autonom fahrenden Staubsaugern in Wohnungen gewéhrleistet ist
bis hin zu Digitalprojekten der 6ffentlichen Hand und der 6ffentlichen Verwaltung. Das ist
auch der Grund, warum wir hier schon direkt ansetzen konnen. Wir haben zur Anhorung kei-
ne sehr spezifische Frage erhalten als Sachverstdndige; ich glaube, das trifft auf uns alle zu. In
den Punkten, die vorhin von den beiden anderen sehr geschitzten Sachverstindigen schon
geduflert wurden, gehen wir als AG Nachhaltige Digitalisierung iibrigens komplett mit. Damit
fiir Sie, die uns hier online zuhdren, vielleicht noch mal eine Briicke gebaut wird, habe ich
mich entschlossen zu versuchen, Thnen ein gewisses Sicherheitsmindset nahezubringen. Wir
haben es hier mit einer nicht nur rechtlichen und schon gar nicht mit einer nur technischen
Aufgabe zu tun, sondern es ist im Prinzip eine Frage, wie wir Digitalisierung in Zukunft ge-
stalten wollen und welche Kultur wir dieser Digitalisierung mitgeben wollen. Deswegen ist es
wahrscheinlich kein Zufall, dass wir vom Ausschuss fiir Inneres eingeladen wurden. Ich hof-
fe, dass die Kollegen vom Ausschuss fiir Digitales und Datenschutz inzwischen auch einge-
troffen sind. Wir begriilen natiirlich sehr, dass es fiir diesen Tagesordnungspunkt eine Zu-
sammenlegung gegeben hat.

Uns ist vor allen Dingen wichtig, Thnen mitzugeben, dass Digitalisierungen, wie im Koaliti-
onsvertrag und auch auf den Webseiten Threr Landesregierung schon sehr deutlich gemacht
wurde, groe Chancen bergen, sowohl fiir die 6ffentliche Verwaltung als auch fiir die wirt-
schaftlichen Projekte, die Sie vor sich haben. Entscheidend ist vor allen Dingen, dass wir hier
darauf schauen, dass wir sehr frithzeitig gucken, dass mdglichst viele Rechtslagen eingebun-
den sind, die im Verlauf sind. Wir bemiihen uns natiirlich sehr um ein IT-Sicherheitsgesetz —
das ist vollkommen richtig, ich begriiBe auch diese Ambition —, allerdings muss man dazu
natiirlich auch sagen, wie Herr Atug und Herr Herpig auch schon darauf hingewiesen haben,
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es gibt natiirlich viele Standards, deren Ausfiihrungen einen gewissen Raum fiir Sicherheit
bringen, auch fiir das Land Berlin. Das ist einerseits deutlich bei den Berichten, die uns auch
in der Community fiir IT-Sicherheit immer erreichen, aber es erreichen uns nebenbei auch die
Vorhaben, bei denen sehr deutlich ist, dass, wenn Sicherheit {iberhaupt Erwdhnung findet,
diese Erwdhnung nicht in den Gesamtkontext eingebettet ist, und das erfiillt uns natiirlich mit
Sorge. Es gibt verschiedene Stellen, bei denen bereits Security by Design gefordert worden
ist; das ist allerdings ein hehrer Wunsch, wenn im Koalitionsvertrag allenfalls nach Dutzen-
den von Seiten zur Verwaltungsdigitalisierung und Dutzenden von Seiten zur Start-up- und
Wirtschaftsforderung ein einziger Satz zum Thema Sicherheit vorkommt und gleichzeitig
aber in den innenpolitischen Absétzen ganz viel iiber Menschenschutz geredet wird. Das passt
nicht zusammen. Deswegen pliddieren wir dafiir, dass wir eine integrierte Sicht in die IT-
Sicherheit bringen zum Zwecke des Menschenschutzes.

An der Stelle habe ich noch ein weiteres Beispiel fiir Sie. Wir haben uns natiirlich die polizei-
kriminologischen Statistiken und Berichte angeschaut und haben festgestellt, dass dort unter
Cybercrime sehr viele Betrugsfille im Bereich E-Commerce zu verzeichnen sind und allen-
falls noch in einigen Erlduterungen Identitdtsdiebstihle. Damit erschopft sich aber das Risi-
koprofil fiir Cybersicherheit keineswegs. Wir miissen uns nicht nur fragen, wann und wie man
betrogen werden kann, wenn man sich in einem kommerziellen Akt befindet, sondern das,
worum es aus unserer Sicht eigentlich geht, ist eine Bedrohung der personlichen Unversehrt-
heit, der psychischen und physischen Unversehrtheit auch fiir vulnerable Gruppen, die immer
betroffen sind. Das sind d&rmere Menschen, die sich hiufig nicht mal Privatsphére leisten kon-
nen, weil Privatsphire auch immer mit einem finanziellen Aufwand verbunden ist; das sind
auch Gruppen, die an bestimmten Stellen verfolgt werden von bestimmten Gruppen, die der-
zeit auch unsere Demokratie angreifen. Das ist der Grund, warum wir uns eben nicht nur fra-
gen sollten, inwieweit Cybersicherheit ein Problem darstellt, das entweder von organisierter
Kriminalitdt ausgeht oder, wie Sie eben auch schreiben, zu 76 Prozent aus dem Ausland gene-
riert wird, sondern wir miissen uns leider auch immer Fragen, inwieweit Ubergriffe des Staa-
tes oder die Gesetzgebung in der Innenpolitik, die vermeintlich zum Schutz von Biirgerinnen
und Biirgern gedacht sind, tatsdchlich aber die Gefdhrdung im Cyberraum erhdhen, hier auch
Eingang finden in Thre Gesetzgebung, in Thre Sichtweisen des Menschenschutzes.

Ein Beispiel dafiir ist das ganze Thema Vorratsdatenspeicherung, das das Bundesinnenminis-
terium infolge der Innenministerkonferenz gestern wieder zur Sprache gebracht hat, die natiir-
lich per se verneint ist, aber doch wieder zur Sprache gekommen ist, weil es da vermeintlich
nur um die Sicherung der IP-Adressen geht, wobei der EuGH auch schon liangst beméngelt
hat, dass [P-Adressen selbst personenbezogene Daten sind. Beispielsweise — das habe ich aus
Berlin noch nicht gehort, ich weill nicht, ob Sie das erwigen, aber aus Hessen, wo ich her-
komme oder Hamburg, Bayern oder Nordrhein-Westfalen — ist Palantir ein bereits getestetes
Unternehmen, das fiir die Polizeiarbeit installiert wird, das ganz deutlich den Menschenschutz
gefdhrdet. Auch hier appelliere ich an den Ausschuss fiir Inneres, die Gesetzgebung einer
Technologiefolgeabschédtzung zu tberpriifen, denn digitale Rasterfahndung ist keinen Deut
besser als die Rasterfahndung, die wir aus den Sechzigerjahren schon kennen. Das hat das
Bundesverfassungsgericht auch schon beschlossen und Hessen das Gesetz zur Uberpriifung
zurlickgegeben. Ich rechne damit, dass das noch mal passieren wird und auch in Bayern nicht
ohne Folgen bleiben wird, dass die Testverfahren schon mit Realdaten passieren.
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Wie gesagt, das haben wir bisher aus Berlin noch nicht verlauten horen, aber wenn es um die
Modernisierung der Polizeiarbeit geht, dann ist auch ganz haufig kiinstliche Intelligenz mit in
den Schriftstiicken, die das Land herausgibt, und davor mdchten wir eindringlich warnen; das
aber nicht, weil wir eine grundsitzliche Skepsis der staatlichen Hand gegeniiber haben. Im
Gegenteil: Die AG Nachhaltige Digitalisierung hat sich ganz deutlich zur rechtskonformen
Umsetzung von Digitalisierung ausgesprochen, und die Rechtskonformitét ist nicht nur einer
der Leitspriiche unserer Arbeit, die sich ganz héufig beispielsweise in der DSGVO, in Zu-
kunft sicherlich auch bei NIS2 und dem AI-Act niederschlagen wird, sondern wir sind auch
fiir eine sehr starke Rechtsdurchsetzung der Bestandsgesetze, die wir hier haben. Auch hier
appelliere ich an das Land Berlin und an den Innenausschuss und den Digitalisierungsaus-
schuss, einmal sehr deutlich zu gucken, wie auch in den eigenen Ambitionen der Digitalisie-
rung und Digitalisierungsforderung die bereits bestehenden IT-Sicherheits- und Datenschutz-
gesetze zum Zwecke des Menschenschutzes schon Berticksichtigung gefunden haben. — So-
weit vielleicht zur Einfithrung. Fiir Fragen stehe ich selbstverstdndlich gern zur Verfiigung.

Eine Antwort noch ganz kurz auf die Frage des Abgeordneten Franco von Biindnis 90/Die
Griinen. Sie haben gefragt, welche Mdglichkeiten wir personell, finanziell, technisch und
haushélterisch sehen. — Wir sind sicher als Sachverstindige nicht in der Position, Thre haus-
haltspolitischen Fragestellungen zu beantworten, aber so viel sei gesagt: IT-Sicherheit ist eine
Investition. Es ist eine sehr lohnende Investition, aber Sie miissen beriicksichtigen, dass es
hier eben nicht nur Fachkréiftemangel gibt und wir diesen Fachkridftemangel mitnichten nur
mit Technologie abfangen kdnnen, sondern wir miissen uns dariiber klar werden, dass es hier
eine sehr ausgefeilte Organisationsstruktur braucht, die Sicherheit by Design konzipiert, die
Privatheit by Design konzipiert, die ganz stark menschenschutzorientiert personenbezogene
Daten priift und schaut, ob es Moglichkeiten gibt, dass das, was digital angestofen wird vom
Land, moglicherweise auch Kollateralschidden erzeugt. Es muss gelingen, mit einer sehr
durchgreifenden Organisation in die Bereiche, beispielsweise Vergaberecht, reinzuschauen,
damit das Land sich nicht abhéngig macht von Systeminfrastruktur, die einen mdglicherweise
auch durch Fahrlédssigkeiten aller Art, technische oder personelle Fahrldssigkeiten, noch wei-
ter gefdhrdet. — So viel dazu, einmal kurz den Rahmen gezogen. Ich hoffe und gehe davon
aus, dass sich noch eine Diskussion anschlielen wird. Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Krohn! — Bevor ich das Wort an den
Senat zur einleitenden Stellungnahme weiterleite, mochte ich kurz Herrn Waniek als Landes-
bevollméchtigten fiir Informationssicherheit fragen, ob Sie vielleicht auch direkt schon eine
Stellungnahme anschlieBen mochten. Dazu wire jetzt die Gelegenheit; ansonsten, wenn Sie
erst an der Debatte und Antwortrunde teilnehmen mochten, geht das genauso.

Klaus-Peter Waniek (Landesbevollméchtigter fiir Informationssicherheit): Guten Tag, meine
Damen und Herren! Herzlichen Dank fiir die Einladung! — Ich moéchte mich ganz kurz positi-
onieren. Ich bin der Landesbevollmédchtigte fiir Informationssicherheit. Meine Rolle ergibt
sich aus dem E-Government-Gesetz und dem Geltungsbereich des E-Government-Gesetzes,
das heif}t also, sie ist etwas begrenzt. Es ist nicht die Cybersicherheit, es ist die Sicherheit der
Berliner Verwaltung. In § 21 E-Government-Gesetz ist geregelt, dass die IKT-Staatsekretérin
mich zu dieser Tatigkeit bevollmachtigen darf. Ein weiterer wichtiger Paragraf ist § 23, wo
die Standards, die umzusetzen sind, benannt sind. — Das erst mal zur Begrenzung des Ganzen.
Weiteres wiirde ich in die Diskussion einbringen und erst mal die Stellungnahme des Senats
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abwarten; aber das erst mal, damit Sie wissen, wo meine Grenze bei der Einordnung der Cy-
bersicherheit ist an der Stelle. — Danke schon!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Waniek! — Das hat die Sache jetzt
gut eingeordnet. Ich darf dann dem Senat das Wort erteilen fiir die erste Stellungnahmerunde.
— Herr Staatssekretir, Sie haben das Wort!

Staatssekretir Christian Hochgrebe (SenlnnSport): Sehr geehrter Herr Vorsitzender! Sehr
geehrte Damen und Herren Abgeordnete! Sehr geehrte Anzuhorende! Ich danke Thnen ganz
ausdriicklich fiir die bisherigen Beitrdge und auch dafiir, dass wir liber das wichtige Thema
der Cybersicherheit heute ganz ausfiihrlich miteinander sprechen kdnnen. Die grofite Heraus-
forderung in der heutigen Cybersicherheit ist die sich regelmiBig dndernde Natur von Cyber-
bedrohungen. Cyberkriminelle erfinden sich stindig neu. Sie erfinden neue Technologien, sie
erfinden neue Strukturen, um Schwachstellen in Netzwerken und Systemen auszunutzen. Es
werden jeden Tag knapp 70 neue Schwachstellen in Softwareprodukten entdeckt. Der Cyber-
raum wird fiir viele Kriminelle immer attraktiver. Sie kdnnen mit verhdltnismiBig geringem
Aufwand sehr hohen Schaden verursachen, und sie miissen gleichzeitig kaum noch besondere
technische Kenntnisse mitbringen, da Cyberangriffe oder jedenfalls Teile davon auch iiber das
Darknet eingekauft werden konnen, also quasi Cybercrime as a Service. AuBBerdem wird das
Entdeckungsrisiko fiir Kriminelle im Cyberraum oftmals relativ gering eingeschitzt.

Im Berichtsjahr 2021 und 2022 ist in der Polizeilichen Kriminalstatistik die Anzahl der erfass-
ten Cybercrimedelikte zwar ein Stiick weit zuriickgegangen von 146 363 auf 136 865, aber
das Bundesamt fiir Sicherheit in der Informationstechnik, das BSI, bewertet die aktuelle Cy-
berbedrohungslage in Deutschland als unverdndert hoch. Dabei stellen Ransomeware-
Angriffe derzeit den Schwerpunkt der Bedrohungslage dar. Dem BSI wurden im aktuellen
Berichtsjahr, also vom 1. Juni 2022 bis zum 30. Juni 2023, 68 erfolgreiche Ransomeware-
Angriffe auf Unternehmen und 27 auf kommunale Verwaltungen und Betriebe bekannt in
Berlin. Darauf ist schon Bezug genommen worden, insbesondere den Angriff auf das KaDe-
We und das Naturkundemuseum, die erfolgreich angegriffen worden sind. Der Angriff auf
das KaDeWe konnte zwar teilweise abgewehrt werden, aber immerhin wurden offenbar
1,3 Terrabyte vertrauliche Daten kopiert. Im Naturkundemuseum wurden die Daten ver-
schliisselt, sodass die Mitarbeitenden danach nicht mehr arbeitsfahig waren. Sowohl das Ka-
DeWe als auch das Naturkundemuseum wurden anschlieend erpresst.

Erginzend zu den Cyberangriffen aus monetdren, aus finanziellen Griinden ist natiirlich auch
der russische Angriffskrieg gegen die Ukraine von Cyberangriffen begleitet, insbesondere
durch die Denial-of-Service-Attacken auf Websites von verschiedenen Gruppierungen prorus-
sischer Hacktivisten, die unter anderem am 12. Oktober 2023 Berlin.de angegriffen haben,
zum Gliick ohne Erfolg. Das Eskalationspotenzial im Cyberraum ist unveridndert hoch; insbe-
sondere Cyberangriffe auf kritische Infrastrukturen in Deutschland, auf kritische Infrastruktu-
ren in Berlin bleiben nach Einschéitzung des BSI auch weiterhin wahrscheinlich.

Cyberangriffe von Hacktivisten der Kriegsparteien konnen zudem zu Kollateralschdden und
zu Missbrauch der gegnerischen Deutungshoheit fithren. Sie bergen ein zusétzliches Risiko.
Ein Beispiel fiir Hacktivismus gegen kritische Strukturen in Deutschland ist die Cyberattacke
von Anonymous auf das russische Mineraldlunternehmen Rosneft, das in Berlin seinen Sitz
hat. Gliicklicherweise hatte dieses Ereignis keine Auswirkungen auf die Versorgungssicher-
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heit in der Region Berlin-Brandenburg. Im Kontext des Ukraine-Krieges stehen wir mit den
Behorden des Bundes und auch der Lander in ganz engem stindigem Austausch zur Sensibili-
sierung, zur Forderung der Resilienzen in der Gesellschaft, in der Wissenschaft, in der Wirt-
schaft und haben dazu Strukturen geschaffen, um Informationen auf der einen Seite zu biin-
deln und sie auf der anderen Seite auch schnell den gefdhrdeten Bereichen ganz aktuell und
zeitnah zukommen zu lassen.

Die Zustandigkeit — das ist insbesondere bei Herrn Dr. Herpig aufgeworfen worden — ist na-
tiirlich auch immer eine Frage, mit der wir uns befassen. Fiir die Cyberabwehr ist sie auf viele
Beteiligte verteilt. Fiir den Raum der Behorden ist es neben der allgemeinen polizeilichen
Zusténdigkeit und der Zusténdigkeit der Landesbehorde fiir Verfassungsschutz ein ganzes
Biindel an Behorden, das sich mit diesem Themenkomplex befasst: Das Bundesamt fiir den
Militdrischen Abschirmdienst, das Bundeskriminalamt, das Bundesamt fiir Sicherheit in der
Informationstechnik, das Bundesamt fiir Verfassungsschutz, das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe, das Bundeswehrkommando Cyber- und Informations-
raum, die Bundespolizei und auch der Bundesnachrichtendienst — all diese vorgenannten
Bundesbehdrden sind im Nationalen Cyber-Abwehrzentrum vernetzt. Wenn wir dann auf das
Land Berlin schauen, ist es so, dass fiir das Berliner Landesnetz das CERT, das Computer
Emergency Response Team, zustindig ist. Das ist im ITDZ angesiedelt. Die operative Cyber-
abwehr erfolgt also in Berlin durch das ITDZ. Dort befindet sich auch das Security Operati-
ons Center. Das ITDZ befindet sich in der Senatskanzlei und untersteht der Senatskanzlei
beziehungsweise der dortigen Stabsstelle fiir die IKT-Sicherheit.

Bereits vor dem Ukraine-Krieg wurde zur Stirkung der IKT-Sicherheit und zur Verbesserung
der Resilienz der IT-Systeme des Landes Berlin im ITDZ eine Zertifizierung nach ISO 27001
auf Basis des BSI IT-Grundschutzes durchgefiihrt. Das Berlin CERT iibermittelt regelméaBig
lageabhingige Sicherheitshinweise an die Behorden der Berliner Landesverwaltung. Zudem
werden iiber einen Warn- und Informationsdienst Meldungen zu Schwachstellen in Software-
produkten bereitgestellt.

Wenn wir dann den Bereich der Wirtschaft betrachten, stehen als Ansprechpartner die Zentra-
le Ansprechstelle Cybercrime fiir die Wirtschaft, ZAC, im LKA Berlin und die DAB, Digital-
agentur Berlin GmbH, der Senatsverwaltung fiir Wirtschaft, Energie und Betriebe zur Verfii-
gung. Daneben ist das Bundesamt fiir Sicherheit in der Informationstechnik als die nationale
Cybersicherheitsbehdrde und somit Bundesoberbehorde fiir die Umsetzung des IT-Sicher-
heitsgesetzes zustindig. Die Bundesldnder wirken dabei im Rahmen ihrer Funktion als Auf-
sichtsbehorden iiber Organisationen, liber Einrichtungen, die Dienstleistungen in den Berei-
chen der kritischen Infrastrukturen erbringen, natiirlich mit. Sdmtliche fiir die Abwehr von
Gefahren fiir die IT-Sicherheit von kritischen Infrastrukturen relevanten Informationen wer-
den beim BSI gesammelt, dort bewertet und an die Betreiber sowie die zustindigen Auf-
sichtsbehorden weitergeleitet.

Der Senatsverwaltung fiir Inneres und Sport und auch Innensenatorin Spranger ist das Thema
Cybersicherheit insbesondere auch im Zusammenhang mit dem Schutz von kritischen Infra-
strukturen sehr wichtig, denn die Sicherstellung der stérungsfreien Versorgung der Stadt mit
Energie, Wasser oder auch Dienstleistungen in den Bereichen Gesundheit oder Telekommu-
nikation ist elementar und unabdingbar.
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Wir streben deswegen eine noch weiter vertiefte Zusammenarbeit mit dem BSI an. Hierzu
wird in Zusammenarbeit mit der Senatskanzlei eine Kooperationsvereinbarung mit dem BSI
geschlossen und auch gepriift, ob wir in der Abteilung III eine zentrale behordliche Kontakt-
stelle fiir das BSI aufbauen. Mit der Erweiterung dieses Dienstleistungsangebots des BSI ha-
ben wir in Berlin auf jeden Fall einen starken Partner an unserer Seite.

Lassen Sie mich abschlieend noch kurz etwas zu den letzten Ausfiihrungen von Frau Krohn
sagen, insbesondere was die kritische Beleuchtung von Technologien betrifft. Wir miissen
feststellen, dass wir den Straftaten, der Lage von heute, nicht mit einem Werkzeugkasten von
vorgestern begegnen konnen, sondern wir miissen da Augenhdhe herstellen. Dazu bedarf es
moderner Technologien, dazu bedarf es auch KI. Ich hatte vorhin in dem Bericht iiber die
IMK bereits ausgefiihrt, dass sich die EU-Ebene derzeit mit der Verordnung zu kiinstlicher
Intelligenz, mit der KI-Verordnung befasst. Die IMK jedenfalls, und ich teile diese Auffas-
sung ganz ausdriicklich, sieht es sehr kritisch, die KI-Verordnung noch einmal zu verschérfen.
Dies wiirde zu schwerwiegenden Einschrinkungen der Aufgabenerfiillung der Sicherheitsbe-
horden und Risiken fiir die o6ffentliche Sicherheit fithren. Deswegen nochmals: Wir kénnen
der Lage von heute nicht mit dem Werkzeugkasten von vorgestern begegnen. Wir miissen
dort Waffengleichheit und Augenhohe herstellen. — Vielen Dank!

Vorsitzender Florian Doérstelmann: Viclen Dank, Herr Staatssekretiar! — Wir treten dann in
die Debatte ein. Ich habe verschiedene Wortmeldungen, zundchst von Herrn Abgeordneten
Schrader. — Bitte, Sie haben das Wort!

Niklas Schrader (LINKE): Vielen Dank! — Vielen Dank auch an die Anzuhdrenden fiir die
interessanten Vortrdge! Ich habe ein paar Fragen, die ich stellen will. Insgesamt ist das Thema
ein meines Erachtens hier viel zu wenig priorisiertes Thema. Wir haben angeregt, den Aus-
schuss fiir Digitalisierung dazuzuladen; da sind jetzt, glaube ich, nur wenige gekommen, aber
das ist ein Thema, das auch dort noch eine grof3ere Rolle spielen sollte, zumal die Digitalisie-
rung in Berlin zwar nur langsam voranschreitet, aber es kann nicht sein, dass die IT-Sicherheit
noch langsamer hinterherlduft. Eigentlich miisste es umgekehrt sein. — So viel zum Allgemei-
nen.

Ich habe noch Fragen und mochte beginnen mit der grundlegenden: Wie steht es iiberhaupt
mit unserem Wissen iiber das Gesamtbild? Insbesondere Herr Herpig hat das angesprochen
und ein Lagebild gefordert, aber ich wiirde Sie alle gerne fragen, wie Sie die derzeitige Erfas-
sung von Angriffen, von Verstoflen gegen die IT-Sicherheit und der entsprechenden Krimina-
litdt bewerten. Man liest in der Polizeilichen Kriminalstatistik zum Beispiel, dass ein Viertel
der Fille nicht in die Statistik eingeht, weil der Tatort im Ausland liegt. Es ist bei diesem
Phinomen ein bisschen unlogisch, nach In- und Ausland zu trennen, wenn wir ein Gesamtbild
haben wollen von den Bedrohungen, die wir haben. Was miisste man verbessern, um diese
Erfassung wirklich umfassend zu machen? — Herr Herpig, noch mal konkret, wenn Sie von
einem Lagebild sprechen: Was sollte da genau wie erfasst sein und drin stehen? Sind Thnen
Erfassungen in der Zivilgesellschaft bekannt, die das vielleicht etwas anders machen als staat-
liche Stellen? Wir kennen das aus dem Bereich Hasskriminalitdt, Opferberatungsstellen oder
so etwas. Die machen eine Erfassung, erstellen Statistiken und haben eine etwas andere Her-
angehensweise als staatliche Stellen. Gibt es so etwas auch in diesem Bereich, was sich ge-
genseitig befruchten kann?
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Herr Herpig sprach auch davon, dass man die Fachkréfteausbildung stirken muss. Daran an-
geknlipft die Frage: Wie bewerten Sie denn das Basiswissen der Beschiftigten im 6ffentlichen
Dienst und auch in der kritischen Infrastruktur derzeit und entsprechende Aus- und Fortbil-
dungsprogramme, also sozusagen das Einfallstor Mensch, das wir in den entsprechenden
Strukturen haben? Wie steht es darum in Berlin nach IThrem Wissen, und was kann man tun,
um das zu verbessern?

Dritter Punkt, Thema Sicherheit, Schutz und staatliche Instrumente und Befugnisse; Frau
Krohn, Sie haben es insbesondere angesprochen mit zwei Beispielen. Ich mdchte Sie noch auf
einen anderen Passus im Berliner Koalitionsvertrag aufmerksam machen, dass das Vorhaben
besteht — es wurde schon angekiindigt —, fiir das néchste Jahr in Berlin die Befugnisse fiir die
Quellen-TKU und fiir die Onlinedurchsuchung einzufiihren. Ich glaube das, was Sie ange-
mahnt haben: dass man eigentlich immer eine umfassende Priifung auch der Kollateralschi-
den vornehmen muss und das Ziel der Sicherheit nicht nur in eine Richtung geht, sondern in
verschiedene Richtungen. Vielleicht kdnnten Sie noch konkret darstellen, wie dieses Vorha-
ben, Quellen-TKU und Onlinedurchsuchung, das Ziel der IT-Sicherheit fiir die Verwaltung
konterkarieren kann. — So viel erst mal von mir. Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Schrader! — Frau Ab-
geordnete Kapek, Sie haben das Wort!

Antje Kapek (GRUNE): Vielen Dank, Herr Vorsitzender! — Auch von meiner Seite noch mal
ganz herzlichen Dank an die drei Anzuhérenden! Ich glaube, dass das Ausmal}, mit dem wir
es hier zu tun haben, an vielen Stellen tatsdchlich noch nicht im Ansatz bekannt ist. Ein Bei-
spiel, das ich besonders krass fand, war die Lahmlegung der kompletten deutschen IHKen im
letzten Jahr, ich glaube, fiir mehr als ein halbes Jahr, und zwar in einem Ausmal, dass man
dort teilweise nicht mehr das eigene Diensttelefon nutzen konnte. Das sind dann Bereiche, die
die Versorgung und Funktionsweise unseres Landes tiefgreifend schddigen und beeinflussen.

Jetzt hat der Senat gerade so sehr schon gesagt, man darf die Probleme von heute nicht mit
Instrumenten von gestern bekdmpfen. Das wiirde ich genauso sehen. Allerdings ist die Frage,
was die Instrumente von heute sind. Wir sind uns, glaube ich, alle einig, dass wir in Sachen
Digitalisierung noch mehr als Luft nach oben haben, und dass wir diese Digitalisierung in
ganz vielen Bereichen der 6ffentlichen Versorgung brauchen, um effizienter zu werden, um
biirgerfreundlicher und serviceorientierter und so weiter zu werden. Gleichzeitig, das hat die
Debatte im Européischen Parlament zum Einsatz von kiinstlicher Intelligenz in der vergange-
nen Woche gezeigt, stehen wir so ein bisschen wie der Hase vor der Schlange bei der Frage:
Was geht, und was ist denn iiberhaupt eine Risikoeinschitzung? Brauche ich eine Regulie-
rung oder nicht? Da, finde ich mit Hinweis auf die Innenministerkonferenz, hat Deutschland
keine besonders glinzende Rolle eingenommen.

Nichtsdestotrotz: Ich komme eigentlich aus dem Bereich Verkehr. Das ist, wenn ich mir den
Nahverkehr anschaue, wirklich das Riickgrat von 6ffentlicher Versorgung. Wir haben gerade
in Berlin eine veritable Krise im Offentlichen Nahverkehr, und die Instrumente, die dann
schnell angeboten werden, sind Dinge wie autonomes Fahren von U-Bahnen, der Einsatz von
KI in der Ampelschaltung und vieles mehr. Frau Krohn hat es, das finde ich sehr schon, mehr-
fach betont: Es geht beim Thema Cybersicherheit immer in allererster Linie darum, Menschen
zu schiitzen. Wenn ich mir vorstelle, was so ein Hackerangriff auf kritische Infrastruktur im
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Nahverkehr bedeuten kann, dann weil3 ich, ohne viel rechnen zu konnen, da steht auf jeden
Fall sehr viel Schutz von Menschenleben mit auf dem Zettel. Vor diesem Hintergrund stelle
ich mir die Frage, und die wiirde ich gerne auch lhnen stellen: Kann man es tiberhaupt ver-
antworten, in diesen Bereichen heute schon solche Digitalisierungs-, Autonomisierungs- und
KI-Schritte vorzunehmen, oder ist das gerade noch verantwortungslos? Wenn ja, welche
Schutzmaflnahmen miissten wir dann einziehen? Wére beispielsweise — Sie haben das Sicher-
heit by Design konzipieren genannt — hier eine open-source-basierte Strategie die richtige?

Vorsitzender Florian Doérstelmann: Vielen Dank, Frau Abgeordnete Kapek! — Bitte, Herr
Abgeordneter Franco!

Vasili Franco (GRUNE): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch an die Sach-
verstandigen! Ich finde, da sind einige spannende Punkte dabei gewesen, ganz abstrakt und
auch sehr konkret. Ich wiirde Sie gern einmal nach Threr Einschitzung fragen, zum Beispiel
mit Blick auf die Hackerangriffe, die wir jetzt schon erlebt haben, auch auf das Hauptstadt-
portal. Das waren verhiltnismaBig eher simple Angriffe, haben aber zu massiven Schiden
gefiihrt, weil dort der Weiterbetrieb nicht mehr gewihrleistet werden konnte. Kann man dar-
aus schlieBen, dass es insgesamt um die IT-Sicherheit in Berlin schlecht bestellt ist? Wie
wiirden Sie das beschreiben, wenn wir mehr oder weniger nicht mal die Basics so hinbekom-
men, dass wir zumindest arbeitsfdhig bleiben?

Eine weitere Frage — ich weil} nicht, inwiefern Sie dazu Aussagen machen kdnnen — bezieht
sich auf die Kenntnisse in den Sicherheitsbehorden. Herr Herpig hat die Strukturen dargestellt
und aufgezéhlt, wer mit wem zusammenarbeiten muss. Ich frage mal ganz naiv: Wenn Fir-
men, Unternehmen, aber auch Privatpersonen kommen und Tatort Internet angeben, inwiefern
sind unsere Sicherheitsbehorden derzeit darauf vorbereitet — gern auch in Richtung Polizei —,
solche Fille ernst zu nehmen und tiberhaupt Ermittlungsansitze verfolgen zu konnen, die zu
irgendetwas fithren, aufler: Da konnen wir nichts machen, das Geld ist weg? — Das ist das,
was zumindest an sehr vielen Stellen immer noch kommuniziert wird oder was die Resultate
bei den Aufklarungsquoten zeigen.

Ein Thema, das Sie zumindest indirekt angesprochen haben, waren die Sicherheitsliicken, die
genutzt werden. Sie haben das geschildert, mit KI, mit neuen Programmen, Anwendungen,
die integriert werden. Wie wiirden Sie die Gefahr von Sicherheitsliicken ganz grundsitzlich
beschreiben, und was konnen wir als Landesgesetzgeber oder als Landesbehdérden tun, um
diese Sicherheitsliicken zu entdecken, sie zu schlieBen? Oder sind wir hoffnungslos verloren?
Wie steht das in dem Konflikt, der vonseiten der Innenverwaltung formuliert worden ist, Ver-
suche zu unternehmen, Sicherheitsliicken fiir die eigene innenpolitische Agenda auszunutzen?

Ich mochte noch einen Punkt anmerken: Im Ausschuss fiir Digitalisierung und Datenschutz
hatte sich unsere Fraktion nach dem Stand der Informationssicherheit in allen Verwaltungen
erkundigt, und hier wurden die von den Behdrden ergriffenen Mallnahmen zur Verbesserung
der Informationssicherheit mit den Themenkomplexen ISMS-Ressourcen, Risikomanage-
ment, IKT-Notfallmanagement sowie IT-Sicherheitskonzepte abgefragt. Es gab eine Verwal-
tung, die darauf nicht geantwortet hat, und das war ausgerechnet die Innenverwaltung; das hat
mir etwas Sorge bereitet. Vielleicht kann die Innenverwaltung dazu Stellung nehmen. Wie
sieht es mit einem IT-Sicherheitskonzept fiir die fiir Sicherheit zustindige Verwaltung aus? —
Herr Waniek, wie wiirden Sie insgesamt den Uberblick beschreiben? Haben wir eine massive
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Divergenz zwischen den Sicherheitskonzepten, die es gibt? Gibt es auf der einen Seite Behor-
den, die schon sehr gut aufgestellt sind, auf der anderen Seite welche, die ganz schlecht auf-
gestellt sind? Liegt die ganze Kompetenz nur beim ITDZ? Wie wiirden Sie mit Threm Blick
die Sicherheit der IT-Systeme in den Berliner Behdrden beschreiben?

Abschlieend die letzte Frage etwas grundsétzlicher: Ich habe immer den Eindruck, auch
wenn wir hier auf Landesebene dariiber reden, entweder ist das alles Thema beim ITDZ, oder
es ist alles Thema beim BSI. Ich habe die Befiirchtung, wir machen es uns damit ein bisschen
zu einfach und sagen: Da gibt es zentrale Stellen, die kiimmern sich um alles. — Vielleicht
konnen Sie noch darauf eingehen, inwiefern das ein Kardinalfehler sein konnte. — Vielen
Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Franco! — Herr Abge-
ordneter Dregger, bitte, Sie haben das Wort!

Burkard Dregger (CDU): Herzlichen Dank, Herr Vorsitzender! — Vielen Dank auch an die
Anzuhorenden fiir diese sehr hilfreichen Einblicke! Ich mdchte mit dem E-Government-
Gesetz des Landes Berlin beginnen, das die Koalition aus CDU und SPD 2016 erarbeitet und
verabschiedet hat. Ich habe das damals mit dem sehr geschétzten ehemaligen Kollegen aus
diesem Hause, Kohlmeier, federfithrend bearbeiten diirfen und habe noch beste Erinnerungen
daran. Wir haben damals, 2016 war das, erstmalig eine gesetzliche Regelung zur IKT-
Sicherheit eingefiihrt. Da ging es um flinf Punkte: erstens, dass die Berliner Behorden nach
BSI-Grundschutz arbeiten — das ist heute auch angeklungen, Herr Atug hat darauf Bezug ge-
nommen —, zweitens, dass wir das Berlin CERT griinden, an das die Berliner Behorden anzu-
schlieBen sind, damit sie Warnmeldungen erhalten und auch Verhaltensempfehlungen, um
etwaigen Angriffen zu begegnen. Drittens haben wir verschliisselte, sichere IKT-Zugénge
gesetzlich vorgeschrieben, damit die Berliner Verwaltung mit sicheren Zugingen arbeitet.
Das Vierte war die zentrale Steuerung durch den IKT-Staatssekretir beziehungsweise den
Bevollméchtigten, der heute da ist, und das Fiinfte waren die Qualifikationsmalnahmen fiir
die Mitarbeiterinnen und Mitarbeiter, die wir gesetzlich zwingend vorgeschrieben haben. —
Das war damals das Ergebnis einer mehrjdhrigen Befassung unter Einbeziehung von Sachver-
staindigen im Hinblick auf die Fragen der IKT-Sicherheit. Nun sind wir viele Jahre spiter.
Mein Eindruck ist: Sehr viel mehr Standards sind in Berlin jedenfalls in der Zwischenzeit
nicht festgeschrieben worden. Deswegen meine Frage an die Sachverstindigen, das ist an-
satzweise schon angeklungen: Was sind die IKT-Standards, die wir als Update gesetzlich oder
im Wege der Verordnung, das hatte Herr Atug angemerkt, regeln sollten? — Da bin ich fiir
eine klare Orientierung sehr dankbar.

Dann habe ich eine zweite Frage: Ich lese in verschiedenen Fachforen iiber die Frage der nati-
onalen Cyberabwehrsicherheitsstruktur; da geht es um das Nationale Cyber-Abwehrzentrum
und anderes. Mir ist momentan nicht klar, inwieweit das Bundesland Berlin und die Bundes-
lander insgesamt dort eingebunden sind. Wie wird der Informationsaustausch sichergestellt,
damit das, was an Erkenntnissen dort aufkommt, auch bei den Behorden der Léander an-
kommt, auch bei den Senatsverwaltungen? Ich kenne das aus dem Bereich der Terror- und
Extremismusabwehr im GTAZ, wo alle Sicherheitsbehdrden zusammengeschlossen sind,
Bundesbehorden genauso wie Landesbehorden. Das ist natiirlich eine ungeheure Anzahl von
Behorden, aber so etwas gibt es derzeit nicht im Bereich der Cyberabwehr. Die Frage ist: Was
empfehlen Sie uns da? Sollte das Land Berlin sich proaktiv darum bemiihen, besser ange-
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schlossen zu sein, oder beurteilen Sie es so, dass der Informationsaustausch gewéhrleistet ist?
Mir fehlt da einfach eine Einschitzung. — Vielen Dank!

Vorsitzender Florian Dorstelmann: Danke, Herr Abgeordneter Dregger! — Ich habe jetzt
noch zwei Wortmeldungen auf der Liste, ndmlich Herrn Abgeordneten Matz und Herrn Ab-
geordneten Forster und wiirde mit Threm Einverstdndnis fiir diese Runde kurz schlie3en, da-
mit die Anzuhorenden die Mdglichkeit haben, hier in Ruhe Stellung zu nehmen. — Ich hore
keinen Widerspruch, dann verfahren wir so. — Herr Abgeordneter Matz, Sie haben das Wort!

Martin Matz (SPD): Vielen Dank, Herr Vorsitzender! — Auch von meiner Seite vielen Dank
fiir die bisher gehorten Beitrdge und dass wir diese Anhorung genau auswerten kdnnen, wenn
wir das Wortprotokoll vorliegen haben, und iiberlegen, was wir denn tun. Damit bin ich schon
bei meiner Frage, denn wir konnen uns mit dem operativen Tun im Bereich der Cybersicher-
heit viel beschiftigten und diskutieren; das, was wir als Parlament, als Gesetzgeber am Ende
tun konnen, ist vor allen Dingen, einen institutionellen Rahmen zu schaffen, in dem das ange-
siedelt werden kann, was fiir diesen Themenbereich besonders gebraucht wird.

Wenn ich mich jetzt ein bisschen umschaue, nicht vollstindig, aber zumindest stichprobenar-
tig: In Baden-Wiirttemberg haben wir seit gut zwei Jahren ein Cybersicherheitsgesetz, nach
dem eine Cybersicherheitsagentur errichtet wird, deren Befugnisse und Zustindigkeiten dort
geregelt sind. In Nordrhein-Westfalen scheint mir die Struktur etwas anders zu sein: Dort ha-
ben wir eine Koordinierungsstelle Cybersicherheit Nordrhein-Westfalen, die von einer ge-
meinniitzigen GmbH betrieben wird, die im Auftrag des Landesinnenministeriums tétig ist.
Dort scheint es keinen gesetzlichen Auftrag dahinter zu geben, sondern eher eine Form der
Beauftragung durch ein Ministerium.

In Berlin haben wir durch das E-Government-Gesetz die Kldrung, dass der zentrale IKT-
Dienstleister des Landes Berlin das ITDZ ist, und in § 23 des Gesetzes unter der Uberschrift
,IKT-Sicherheit” wird genauer geklart, wie das in Berlin funktionieren soll. Da die Grund-
struktur des E-Government-Gesetzes aber wiederum schon ein paar Jahre élter ist und in die-
sem Bereich die Entwicklungen schnell voranschreiten, ist meine Frage vor allen Dingen:
Koénnen wir inzwischen aus den Strukturen anderer Bundesldnder etwas lernen? Koénnen Sie
uns etwas empfehlen? Haben wir einen gesetzgeberischen Bedarf in Berlin, oder wiirden Sie
im Kern das, was durch § 23 E-Government-Gesetz in Berlin vorgegeben ist, nach wie vor fiir
einen zeitgemifBen institutionellen Rahmen halten, bei dem der Gesetzgeber keinen Hand-
lungsbedarf hat? Mir geht es nicht um Uberschriften, so etwas wie zu sagen: Wir haben jetzt
ein Cybersicherheitsgesetz. — Das klingt immer total toll, aber es miisste einen konkreten
Fortschritt ergeben gegeniiber dem, was wir in unseren bisherigen Strukturen gesetzgeberisch
schon verankert haben. — Danke!

Vorsitzender Florian Dorstelmann: Danke, Herr Abgeordneter Matz! — Herr Abgeordneter
Forster! Bitte, Sie haben das Wort.

Christopher Forster (CDU): Vielen Dank, Herr Vorsitzender! — Es ist schon viel gefragt
worden, daher ergénze ich das nur noch um Kleinigkeiten. Herr Dr. Herpig sprach davon,
dass ein Lagebild fehlt beziehungsweise es einen Lagebericht nicht gibt. Daher wiirde mich
seitens des Senats interessieren, ob Sie imstande wéren, das zukiinftig umzusetzen und diesen

- vg/kr -



Abgeordnetenhaus von Berlin Seite 19 Wortprotokoll InnSichO 19/27
19. Wahlperiode 11. Dezember 2023

Lagebericht zur Verfligung zu stellen; oder woran hapert es, dass es diesen im Bereich der
Cyberkriminalitét bisher noch nicht gibt?

Dann noch eine Frage an die drei Anzuhdrenden: Ich stelle mir immer die Frage, ob die Be-
volkerung iiber das ganze Thema iiberhaupt ausreichend informiert ist. Es gibt regelméafig
Warnungen des BSI, und die Polizei informiert regelméfBig: Was kann man tun? Wie kann
man sich schiitzen? — Gibt es Threrseits vielleicht noch Vorschldge, was man besser machen
kann beziehungsweise wie man die Bevilkerung, aber auch Unternehmer et cetera zukiinftig
noch besser schiitzen und vor allem informieren kann? — Danke!

Vorsitzender Florian Dorstelmann: Danke, Herr Abgeordneter Forster! — Dann sind jetzt
die Anzuhodrenden dran, ich schlage vor, in umgekehrter Reihenfolge, wenn Sie einverstanden
sind. — Frau Krohn, bitte, Sie haben das Wort!

Caroline Krohn (AGND) [zugeschaltet]: Herzlichen Dank! — Ganz herzlichen Dank fiir die
Nachfragen! Das ist superspannend und ein sehr breiter Rahmen. Ich werde deswegen nicht
alles beantworten, sondern nur die Sachen, die direkt an meine Person gerichtet sind, denn es
gab Fragen, die in die andere Richtung gingen. Sie konnen noch mal nachfragen, wenn Sie es
auch von mir wissen wollen, aber ich glaube, sachverstindiger zu bestimmten Fragen sind die
beiden Herren.

Ganz grundsitzlich mdchte ich einmal zu allen Fragen sagen: Das, was IT-Sicherheit bringen
muss, ist Resilienz. So sehr wir in allen Bereichen, mit denen wir so reden, dariiber sprechen:
Ist KI eine Option? Ist Hightech eine Option? Ist noch mal Bigger Data eine Option? Ist
Blockchain eine Option? — Wir haben immer ganz verheifBungsvolle Technologien, bei denen
die Politik — ich z&hle mich dazu, ich bin auch politisch aktiv — immer wieder der Versuchung
erliegt, Glitzerlosungen zu verwenden, anstatt ganz graue, monotone, platte Hausaufgaben zu
machen. Solche geschwungenen Sitze wie: Die Probleme von morgen nicht mit den Lo-
sungsmitteln von gestern und so weiter —, die klingen total schon. Ich personlich bin ein gro-
Ber Fan von starken Passwortern. Ich bin ein grofer Fan von solider Ermittlungsarbeit der
Polizei, iiberhaupt ein groBer Fan der Polizei, insbesondere der Personen, die dort titig sind.
Ich bin kein grofler Fan der technologischen Ideen, die ausgestattet werden miissen, weil ich
glaube, das sind verheiBBungsvolle Losungen, die aber das Kind mit dem Bade ausschiitten.

Dasselbe gilt fiir das ganze Thema Quellen-TKU. Das ist eine gigantische Gefahr. Ich verste-
he die Sehnsucht danach, ich verstehe die Probleme der Polizei. Die verstehe ich wirklich. Ich
verstehe die Frustration, wenn Ermittlungserfolge vereitelt werden, weil es Gesetzgebungen
gibt, die das erschweren, was wir eigentlich tun wollen, und ich verstehe wirklich die Trau-
mata, die damit einhergehen, auch Schwerststraftiter nicht fassen zu kénnen, weil wir uns
rechtsstaatlich ausgebremst fithlen. Ich verstehe das. Quellen-TKU, also der Staatstrojaner,
nutzt Schwachstellen aus. Er beschéddigt bestehende Codes. Er beschiddigt durch den Wunsch
nachzugehen, die Barrieren zu mindern, dort die Ermittlungsarbeit ohne den doppelten Rich-
tervorbehalt iiber scheinbar verheiBungsvolle Mittel zu verbessern. Wenn wir uns tatséchlich
die Zahlen angucken, stellen wir fest, dass bereits bestehende Versuche in die Richtung gar
nicht zu den Ermittlungserfolgen gefiihrt haben, jedenfalls nicht in der Zahl, wie wir wollen.
Deswegen ist eine evidenzbasierte Polizeiarbeit wichtig und keine verheiBungsvolle techni-
sche. Dazu zihle ich eindeutig auch die Quellen-TKU. Die Quellen-TKU hat diese Kollateral-
schiden, die ich vorhin versucht habe, deutlich zu machen. Sie bedroht Menschen. Sie be-
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droht die Integritdt der Privatsphire. Sie bedroht auch Zugénge. Sie bedroht uns wegen mog-
licher Fehler, die nicht verzeihlich sind in diesem Kontext. Das personliche Telefon, die per-
sonlichen Smartphones und Handys gehdren zum Allerpersonlichsten, und alles, was dort
beeintrachtigt wird, hat eine immense Auswirkung auf die Sicherheit anderer, und zwar nicht
nur des Besitzers eines Handys oder eines Smartphones, sondern auch all derjenigen, mit de-
nen er verbunden ist. Das heifit, wenn ich mit jemandem zu tun habe, der Ziel einer Ermitt-
lung ist, dann ist die Wahrscheinlichkeit, dass die Ermittlungen mich als Unschuldige und
Unbescholtene betreffen, die einfach aus irgendeinem Grund im Kontakt steht, deutlich hdher.

Das geht in die Richtung der zweiten Frage von Biindnis 90/Die Griinen — ich habe leider den
Namen nicht mitbekommen, das tut mir wirklich leid —, der Schrei nach KI fiir Ampeln, alles
soll autonom fahren und so weiter. Ich mdchte nicht als Digitalskeptikerin daherkommen. Ich
glaube, dass digitale Losungen uns das Leben in vielen Teilen erleichtern, aber der klare
Menschenverstand fragt: Ist das wirklich ein Problem, das wir mit KI 16sen wollen, oder gibt
es andere Losungen? — Denn jede digitale MaBBnahme, so modern und schick sie auch klingt
— ich bitte, sich nicht verunsichert zu lassen durch Unkenrufe, wir wiren in Deutschland so
unmodern und wiirden nur verhindern —, alles, was wir digital tun, bietet neue Angriffsfla-
chen. Ich komme aus der konventionellen Militdrwissenschaft. Wir haben uns in meinem Stu-
dium sehr viel tiber Angriffsflichen unterhalten. Ich kann versichern, auch wenn wir dariiber
reden, ob die Mitarbeiter der Verwaltung ein zusétzliches Risiko sind oder nicht: Jeder Mitar-
beiter, jede Mitarbeiterin der Verwaltung kann zum Schutz der Verwaltung beitragen, wenn
sie richtig ausgebildet sind, das richtige Mindset haben und von der Politik die Riickende-
ckung bekommen. Jeder Einzelne kann aber gleichzeitig das Risiko erhdhen, vollkommen
klar, weil wir es hier nicht nur mit Technologien zu tun haben, die Menschen ablésen, son-
dern wir haben es immer mit einer Interaktion zwischen Mensch und der Technologie zu tun.
Das ist der Grund, warum ich dazu rate, wirklich einmal zu gucken: Was haben wir fiir ein
Problem vor uns? Ist die digitale Losung wirklich die allergeeignetste, und wenn sie geeignet
ist, wie konnen wir sie so aufstellen, dass es keine Kollateralschiden gibt, dass wir keine wei-
teren Probleme aufmachen, die wir eigentlich zu 16sen angetreten sind?

Nimmt die Polizei Cybercrime ausreichend ernst? — Ich glaube, es gibt einen Nachholbedarf
fiir die polizeiliche Ausbildung. Der Polizeibericht zeigt sehr eindeutig, dass wir sehr einseitig
iiber Cybercrime berichten und politische Dimensionen nicht in den entsprechenden Berichten
haben, aber ich wiirde trotzdem die Polizei aus der Haftung nehmen wollen. Bei der Polizei
ist Hate Speech auch schon angekommen. Wichtig ist nur: Wir haben nicht die Mittel vom
Gesetzgeber, dass man anstindig dagegen vorgehen kann. Da gibt es in der Tat sehr viele zi-
vilgesellschaftliche Organisationen, die in der 6ffentlichen Sensibilisierung groBartige Arbeit
leisten. Ich kann nur bitten und empfehlen, dass die Politik sich dem anschlieft und — das zur
letzten Frage von Herrn Forster —, dass auch wir eine sehr aktive Rolle darin einnehmen, die
Themen immer wieder zu thematisieren, und zwar in einer addquaten Form. Ich weiB3, ich bin
etwas alarmierend in meinem Statement hier; ich bemiihe mich normalerweise um hanseati-
sche Zuriickhaltung, aber ich hoffe, dass meine Message ankommt. Wir miissen keine Panik
verbreiten, und wir miissen auch nicht anfangen, Leute besonders stark zu verunsichern. Das
passierte ganz haufig, damit wir bestimmte restriktivere Gesetzgebungen beschliefen konnen.
Das wiirde ich nicht wollen, aber was ich immer will, ist, dass wir uns auf Landes- und Bun-
desebene, auf zivilgesellschaftlicher Ebene und iiberall auch dem Verbraucherschutz des BSI
zum Beispiel anschliefen wiirden und einfach Dinge distribuieren, damit Leute nicht nur eine
Medienkompetenz erwerben, sondern vor allen Dingen eine Risikokompetenz; die fehlt ndm-
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lich génzlich in all diesen bildungspolitischen Fragen. Wir miissen vielleicht wie bei der ge-
sundheitlichen Aufkldrung auch Kampagnen zur IT-Sicherheitsaufklarung machen. Das wi-
ren solche MaBBnahmen, bei denen die Politik einen gro3en Beitrag leisten konnte.

Wir haben noch das ganze Thema Open Source. Open-Source-Sicherheit ist ein komplexes
Thema. An der Stelle wiirde ich an Sven Herpig weitergeben, weil wir uns unter seiner Lei-
tung an anderer Stelle mit diesem Thema sehr stark beschiftigt haben. Falls ich etwas verges-
sen haben sollte, bitte ich um Erinnerung.

VYorsitzender Florian Dorstelmann: Vielen Dank, Frau Krohn! Das konnen wir selbstver-

standlich spéter noch nachholen, falls etwas nicht beantwortet sein sollte. Das ist {iberhaupt
kein Problem. — Herr Dr. Herpig, bitte, Sie haben das Wort!
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Dr. Sven Herpig (Stiftung Neue Verantwortung e. V.) [zugeschaltet]: Vielen Dank! — Ich
fange mal von hinten an: Ist die Bevolkerung gut informiert? — Ich glaube, die Firmen sind
viel besser informiert als noch vor zehn Jahren. Auf jeden Fall kann man, glaube ich, jetzt
davon ausgehen, dass, wenn eine Firma von einem Vorfall betroffen ist, sie nicht mehr sagen
kann, sie hat noch nie etwas von IT-Sicherheitsvorfillen, Cybersicherheit und diesen Fragen
gehort. Auch die Medien, gerade die 6ffentlich-rechtlichen, machen gute Arbeit, und wir ha-
ben hier einen starken Expertisezuwachs. Mittlerweile ist die Berichterstattung on point, was
man vor zehn oder zwanzig Jahren vielleicht noch nicht hitte sagen konnen. Was kann man
besser machen? — Man kann auf bestehende Leistungen verweisen. Zum Beispiel bietet
,,Deutschland sicher im Netz* mobile Unterstiitzungsleistungen fiir Altere und auch in Schu-
len an, und es gibt eine Telefonnummer, die Sie beim Bundesamt fiir Sicherheit in der Infor-
mationstechnik anrufen konnen; nicht, wenn IThre Maus kaputt ist, aber wenn etwas mit Ihrem
Rechner nicht funktioniert und man eine Aufleneinwirkung vermutet. All das muss man natiir-
lich in die Breite tragen, damit da Kenntnis ist.

Was sind die Probleme, die Kenntnisse in den Sicherheitsbehérden? Ich hatte mir notiert: Was
tun, wenn Tatort Internet angegeben wird? — Im héufigsten Fall ist das wahrscheinlich Cyber-
crime im weiteren Sinne, das hei3it, es wird irgendein informationstechnisches Medium bei
der Begehung einer Straftat genutzt. Normalerweise Scam: Ich bin Thre Tochter, bitte tiber-
weisen Sie mir Geld. — Das ist keine Qualifizierungsliicke, sondern Scams gibt es schon seit
langer Zeit in unterschiedlichen Ausmaf3en. Hier fehlt es maximal an Personal, das diese Vor-
falle abarbeiten kann; das ist der groBte Grund. Sie brauchen Fachkrifte, die die Arbeit on the
ground leisten. Die Qualifizierungsliicke, zum Beispiel in der IT-Forensik, trifft in Nischen
zu. Es gibt bestimmte Bereiche, wo das relevant wird. Aber wie gesagt, es ist ein hoher Er-
mittlungsaufwand, und bei Scams miisste man eigentlich in der Polizei ausgebildet sein, aber
auch da ist es natiirlich extrem schwierig, zu Ermittlungserfolgen zu kommen. Zumindest
wissen wir, was dort passiert, und mit hoherem Personaleinsatz wiirde man das auch schlagen
konnen, aber ich glaube, wir miissen im Endeffekt auch sagen, ab einem bestimmten Punkt ist
das einfach nicht mehr leistbar.

Deswegen ist der dauerhafte Verweis auf das BSI zwar ganz nett, aber auch so ein bisschen
Ausflucht, denn das Bundesamt fiir Sicherheit in der Informationstechnik hat mittlerweile
zwar anderthalbtausend Mitarbeitende, aber gleichzeitig ist es nicht dafiir da, in die Bundes-
linder zu fahren und hier irgendwelche Ermittlungen zu unterstiitzen oder zu libernehmen.
Dazu sind sie in meisten Féllen gar nicht berechtigt, sondern in einzelnen herausgehobenen
Féllen, zum Beispiel, wenn ein KRITIS-Unternehmen betroffen ist oder wie damals, als mit
Bitterfeld eine Kommune offline gegangen ist, kdnnen sie eingesetzt werden. Aber wie ge-
sagt, hier sind die Bundesldnder erst mal am Zug. Sie miissen selbst titig werden, sie miissen
selbst Fachkrifte vorhalten, um operativ on the ground Vorfille bearbeiten konnen. Wenn das
nicht gegeben ist, dann macht es keiner.

Am Anfang kam die Frage, wie wir die Erfassung bewerten. Zum einen geht es nicht nur um
Cybercrime. Es geht um ein Lagebild, um Cybersicherheit generell. Das Bundeskriminalamt
hat in einem der letzten Cybercrime Reports — ich glaube, 2021, aber nageln Sie mich nicht
auf das Jahr fest — geschrieben: Die Dunkelziffer ist hoch, aber so genau wissen wir das gar
nicht, denn es ist eine Dunkelziffer. — Das trifft auch zu. Wenn Sie kein verniinftiges Lagebild
haben, zum Beispiel, weil Sie keine Meldepflicht haben, dann reden wir iiber Dunkelziffern
von 30 Prozent, 40 Prozent, die Dunkelziffer konnte aber auch 300 Prozent sein. Das ist eine
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Dunkelziffer, und wir miissen hier Licht reinbringen. Solange wir das nicht tun, gehen wir
noch davon aus, dass diese Dunkelziffer zu hoch ist und wir hier was tun miissen.

Was kann man dagegen tun? — Eine Meldepflicht fiir Cybercrime im engeren Sinne dort, wo
IT-Infrastrukturen betroffen sind. Warum brauchen wir eine Meldepflicht? — Weil es kaum
Anreizstrukturen fiir Unternehmen gibt, zu melden. Es gibt zwei Anreizstrukturen: Die eine
ist, wenn meine Cyberversicherung, die ich habe, mir gesagt, ich muss melden, und dann hel-
fen sie mir, und die andere Anreizstruktur ist, wenn ich von der Polizei Hilfe erwarten kann.
Wie wir gerade gehort haben, ist das in den meisten Fillen nicht der Fall. Also versuche ich
selbst, das irgendwie hinzubiegen, zahle vielleicht das Losegeld, und dann bin ich raus. Das
ist aber kein Anreiz fiir mich, dann zur Polizei zu gehen. Wenn wir keine Anreize haben,
miissen wir Verpflichtungen schaffen.

Zur Frage: Wie steht es um das Basiswissen der Beschiftigten bei KRITIS und so weiter? —
Natiirlich miissen wir Awareness schaffen, aber wir machen seit iiber 20 Jahren Awareness-
malnahmen. Was wir machen miissen: Wir miissen die Brot- und Buttermafnahmen umset-
zen, miissen die IT sicherer machen. Wir miissen Patches einspielen, wir miissen Backups
haben, miissen resilient sein, miissen die Backups {iben und so weiter. Wenn Sie mir sagen:
Na gut, da hat einer auf einen Link geklickt, dann ist alles kaputtgegangen, und deswegen ist
der jetzt schuld —, dann sage ich Thnen, da haben Sie das Problem nicht verstanden. Menschen
miissen auf Links klicken, Menschen miissen auf E-Mails klicken, und wenn es Ihre IT-
Menschen nicht fertigkriegen, die IT so sicher zu machen, dass Menschen auf Links klicken
konnen, dann haben wir ein anderes Problem, dann ist nicht der Mensch schuld, der auf einen
Link geklickt hat.

Damit mochte ich iiberleiten auf die Aussage des Staatssekretdrs, dass wir den Gefahren von
heute nicht mit dem Werkzeugkasten von gestern begegnen konnen. — Vielleicht fangen Sie
erst mal mit dem Werkzeugkasten von gestern an; Patches einspielen, IT-Sicherheits-
malnahmen umsetzen, Fachkrifte ausbilden. So lange Sie das nicht haben, brauchen wir {iber
KI, Quanten und so weiter gar nicht zu reden. Natiirlich kann es unterstiitzen, aber Sie brau-
chen Patches, Sie brauchen funktionelle Backups, Sie brauchen Ubungen. Sie brauchen ver-
niinftige Organisationsprozesse, um Patches einzuspielen und zu testen. Setzen Sie die Ba-
sismaBBnahmen — von mir aus von gestern — um, dann konnen wir noch mal reden. Wir kénnen
uns alle Vorfille angucken, zum Beispiel das Kammergericht, und kénnen gucken, ob KI ge-
holfen hétte oder ob diese Mallnahmen von gestern geholfen hétten. Ich bin da fiir eine Dis-
kussion durchaus offen. Das soll gar nicht polemisch klingen, aber ich méchte nur mal ver-
deutlichen: Es ist nicht sexy, Brot- und Buttermaflnahmen umzusetzen, aber das ist das, was
wir jetzt brauchen, denn auch diese Heilsbringer wie KI haben natiirlich eigene Probleme. Wir
haben zum Beispiel schon Angriffe gegen KI-IT-Sicherheitssoftware gesehen, also kiinstliche
Intelligenz, die alles sicherer machen soll. Sogar die ist angreifbar. Das heif3t, natiirlich schaf-
fen Sie vielleicht unterstiitzende Leistungen mit dem Einsatz von kiinstlicher Intelligenz,
gleichzeitig er6ffnen Sie aber eine ganz andere Angriffsoberfldche.

Dann kam die Frage, ich glaube von der Griinen-Fraktionen, zum Thema: Was machen wir
jetzt? — 2020 haben wir eine Studie verdffentlicht, wie man maschinelles Lernen absichern
kann, vor allem im Bereich safety-kritische Umgebungen und kritischen Infrastrukturen. Da
sind erste technische und organisatorische MaBBnahmen aufgelistet, die ich jetzt nicht alle run-
terrattern will, aber dazu konnen wir gern in den Austausch treten. Aber auch das, was die
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Sachverstindige gerade gesagt hat: Nein, wir miissen uns nicht scheuen, neue Sachen einzu-
setzen, aber wir miissen sie verniinftig entwickeln, und wir miissen sie verniinftig einsetzen.
Ansonsten haben wir das gleiche Problem in zwanzig Jahren, das wir jetzt haben. Jetzt haben
wir das Problem: Wir haben Software nicht verniinftig abgesichert, wir haben sie nie verniinf-
tig implementiert, und jetzt féllt uns das auf die FiiBe. Wenn wir jetzt mit KI wieder das Glei-
che machen und sagen: Oh, blof3 nicht regulieren, aber komplett einsetzen und iiberall rauf-
schmeiflen —, dann sitzen wir in zehn oder zwanzig Jahren da, haben unsere Systeme, die dann
alle ganz schon KI machen, aber noch unsicherer sind als heute. Davon haben wir nichts ge-
wonnen, da wird der Schaden im Endeffekt nur noch gréfer, gerade dann, wenn wir autono-
mes Fahren und so weiter haben.

Jetzt kurz zu den letzten zwei Punkten, zum Thema Akteure und Struktur: Berlin ist nicht fest
im Nationalen Cyber-Abwehrzentrum vertreten. Meines Wissens ist der aktuelle Stand, dass
Hessen und Niedersachsen die Bundeslander im Nationalen Cyber-Abwehrzentrum vertreten.
Natiirlich kann man diskutieren — das haben wir im Januar im Bundestagsausschuss zu dem
Thema gemacht —, ob alle Lander vertreten sein sollten. Man kann es so machen. Hierbei ist
zu beachten, dass es sich hauptsdchlich um einen strategischen Austausch handelt, um einen
Austausch tliber herausgehobene Fille und so weiter. Hier muss auch ein bestimmtes Mal3 an
Vertrauen zwischen den Akteuren gegeben sein. Wir konnen nicht auf einmal 14 neue Akteu-
re oder so reinkippen, sondern das muss nach und nach iterativ aufgebaut werden. Gleichzei-
tig fehlt dieser Plattform aber noch eine verniinftige rechtliche Grundlage, die wir dafiir noch
bauen miissen. Also ist die Teilnahme Berlins am Nationalen Cyber-Abwehrzentrum kein
Problem, aber auch kein Heilsbringer; etwas, was man mittelfristig anpeilen sollte, wiirde ich
sagen. Wichtiger ist — und das findet schon statt — der Austausch auf operativ-technischer
Ebene iiber die CERT, iiber die Computer Emergency Response Teams. Das CERT Berlin ist
im Austausch mit dem CERT vom BSI, und da wird sich iiber konkrete operative Vorfille
ausgetauscht. Das heif3t, dieser Austausch ist da, der ist wichtig, und was man tun kénnte, ist,
dort mehr warme Korper, also mehr Fachkrifte, reinzubringen.

Letzter Punkt: Das Parlament kann einen institutionellen Rahmen schaffen, ja, und das sollte
es, und das miisste es. Der Blick nach NRW und nach Baden-Wiirttemberg ist gut. Man kann
den Blick auch nach Bayern und Hessen richten, auch davon kann man ein wenig lernen. Na-
tiirlich muss das auf Berlin angepasst sein, aber ich glaube nicht, dass wir um ein neues Ge-
setz herumkommen, ein IT-Sicherheitsgesetz fiir Berlin, das eine zentrale Stelle benennt, mit
den verniinftigen und ausreichenden operativen Befugnissen, das nicht nur die Landesverwal-
tung schiitzt, sondern auch Schutz fiir Wirtschaft, Wissenschaft und Gesellschaft darstellt und
operativ bei Vorfillen unterstiitzen kann. Es muss eine Meldepflicht mit aufgenommen wer-
den und/oder zumindest die Umsetzung der Verpflichtungen aus der europédischen Gesetzge-
bung NIS2 fiir die Bezirke. — Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Dr. Herpig! — Dann haben wir jetzt
Herrn Atug. — Bitte, Herr Atug, Sie haben das Wort!

Manuel Atug (AG KRITIS) [zugeschaltet]: Vielen lieben Dank! — Vorab: Ich bin ein Fan der
des demokratischen Rechtsstaats und der Verfassung sowie der Grundgesetze. Daher mag ich
auch die Sicherheitsbehdrden; genauso wie Caroline vorhin erwédhnt hat, sie mag die Polizei.
Aber ich kritisiere die wunden Punkte, sowohl um diese immer in die Richtung des Grundge-
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setzes und der Verfassung zu verbessern als auch die kritischen Infrastrukturen zu stirken;
das ist ja das Hauptthema der AG KRITIS.

Ich mag auch Digitalisierung und sogar so etwas wie KI, sollte man kaum glauben, aber wenn
es ordentlich gemacht wird; so wie ich ordentliche Autos toll finde mit funktionierenden
Bremsen zum Beispiel oder mit ziindendem Airbag, aber bitte keine Hipsterautos ohne Si-
cherheit. Die mag ich wie hier sicherlich alle eher nicht so.

Es wurde gesagt, Bedrohungen dndern sich; klar, die Auswirkungen davon. Vielleicht eine
Anmerkung zu den DoS- und DDoS-Angriffen, die vorhin auch angesprochen wurden: Das
ist ein Problem der Neunzigerjahre, und die Neunziger wollen ihr Problem zuriick. Das ist
schon lange adressiert in der Industrie, in der Wirtschaft, in der Forschung, in zivilgesell-
schaftlichen Webseiten und bei Privatmenschen — nur noch nicht so richtig in den staatlichen
Infrastrukturen. Insofern sind das Fragestellungen von gestern, die mit Technologie nicht mal
von gestern adressiert werden. Das sollte man wirklich mal angehen.

Das Problem ist aber Basisschutz wie Backups und aktuelle Software, statt so etwas wie ar-
chédologisch wertvolle Systeme zu betreiben und die dann auch noch aus dem Internet er-
reichbar zu machen. Das schiitzt tatsdchlich vor Auswirkungen der Ransomware wie auch vor
Cyberkriminellen und anderen staatlichen Akteuren oder auch vor Totalausfillen: ein Basis-
schutz wie er im BSI-IT-Grundschutz drinsteht und nicht ein Basisschutz via so etwas wie
Palantir, Uberwachung, Glitzer-Hypes wie K1, sondern solide Cyberresilienz.

Weil wir KI jetzt so ein bisschen gebasht haben: Ubrigens wurden kiirzlich 1,6 Milliarden
Euro fiir KI-Forschung freigegeben. Raten Sie mal, ob und wie viel Sicherheit damit erforscht
wird oder werden soll. — Richtig! — Hype-Forderung ist nicht sichere Digitalisierung. Das ha-
ben wir auch in diesen Themenfeldern nicht so richtig adressiert.

Schauen Sie auf den Schutz in Form von Resilienz. Alle reden von Resilienz. Was ist Resili-
enz wirklich? — Resilienz ist eine Widerstandsfahigkeit gegen Bedrohungen und Gefihrdun-
gen, die durch ein Ereignis ausgeldst werden. Das heil3t, es gibt ein Ereignis, es gibt vielleicht
Bedrohungen und Gefihrdungen, und jetzt muss ich geeignete Gegenmaflnahmen haben, da-
mit diese Ereignisse wirkungslos verpuffen oder maximal eine Stérung bewirken, aber genau
nicht zu einer Krise oder Katastrophe werden. Wir konnen uns im Ahrtal angucken, wie wir
das gemacht haben: definitiv desolat. — Gucken wir uns das mal mit KI an: Lauft gerade deso-
lat vor die Wand. — Gucken wir uns das mit Blockchain an: Ist schon vor die Wand gelaufen
worden. — Gucken wir uns die Luca-App damals an: Gruselig! Ich kann die Hdnde vor den
Kopf schlagen. — Das ist nicht Resilienz, die wir machen, indem wir auf die Herkunft der Té-
ter zum Beispiel gucken, sondern wir brauchen Resilienz durch die Resilienzmafnahmen der
basistechnischen Umsetzung von IT-Sicherheit. Insofern ist es egal, ob ein Téater aus Russland
kommt, aus Pakistan, Afrika, von mir aus auch Israel oder den USA. Der CyberBunker stand
iibrigens mitten in Deutschland, und der Betreiber der kriminellsten und gréfiten Marktplatz-
webseite im Darknet war ein sympathischer mitdreiliger Deutscher als Admin. Von daher
sind das die echten Fragestellungen, die wir adressieren sollten. — Ich gehe noch auf ein paar
Fragen konkreter ein. Das war eher zur allgemeine Lage.

Wie wird die derzeitige Erfassung von Angriffen und VerstdBen gegen Cybersicherheitsrecht
gesehen? — Tatort Ausland in einem Cyberraum halten wir fiir komplett sinnlos und veraltet.
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Das ist definitiv ein Punkt, der dringend adressiert werden muss. Es wird nicht erfasst, wie
viele Ransomware-Angriffe es in welchen Branchen gab; wie viele Losegeldforderungen
wurden angesetzt? Wie viele haben bezahlen miissen? Wie viel wurde bezahlt? — Das wéren
mal Fakten, {iber die man reden kann, aber diese Datenpunkte, diese Messpunkte, bringen wir
nicht in eine Transparenz, sagen aber andauernd: Ransomware ist schlimm, ist alles aus dem
Ausland, und iibrigens waren es die Russen — oder so, und nehmen dann aber in der Ukraine
mitten im Kriegsgebiet Leute fest, die internationale Tétergruppierungen sind und regelméBig
betonen: Wir sind international, wir kommen aus allen Landern —, und Deutsche sind da auch
mit dabei, genauso wie Westliche. Also, es gibt viele Stuhlkreise und Lagebilder, die helfen
aber nicht. Dauernd kommen welche dazu. Weniger, aber konsolidierter wiare mehr, und ich
gebe Thnen auch das Lagebild der AG KRITIS. Das ist seit Jahrzehnten sehr easy: Desolat.
Machen Sie Cybersicherheit durch Basissicherheitsmafinahmen. Selbst das BSI hat in den
tiber 30 Jahren Bestehen dreimal Alarmstufe Rot ausgerufen. Der Angriffskrieg von Putin
gegen die Ukraine hat es nur bis Alarmstufe Orange geschafft, weil die Russen echt nicht un-
sere Fragestellung sind und dieser Krieg auch nicht. Unsere Fragestellung war in den letzten
zwei Jahren — tatsdchlich zwei der drei Alarmstufe-Rot-Meldungen — Hafnium. Da wurde
grofflachig einheitliche Microsoft-Windows-Software kompromittiert, die ungepatcht im
Netz stand. Das andere war eine Open-Source-Bibliothek, eine kleine Library fiir Logfiles. Ja,
auch Open Source ist toll — darauf komme ich nachher noch —, aber man muss es prozessual
und auch sicher betreiben und umsetzen.

Jetzt gab es die Frage: Viele staatliche Befugnisse, Quellen-TKU, Onlinedurchsuchung sollen
kommen. Was wiirde das an Sicherheit konterkarieren? — Es unterwandert einfach uns alle,
unsere Demokratie, unser aller Systeme komplett durch Offenhalten von Liicken und
Schwachstellenmanagement statt SchwachstellenschlieBen, wenn wir Sicherheitsliicken in
iPhones und Androids festhalten. Gucken Sie mal kurz auf Thr Gerdt, dann werden Sie fest-
stellen: Auch Sie werden betroffen sein von den Liicken, die dafiir freigehalten werden. Es ist
heutzutage nicht mehr so, dass die Sicherheitsbehorden in Deutschland Sicherheitsliicken er-
forschen und dann heimlich zuriickhalten. Nein, die kaufen sich meistens aus unserem Part-
nerland Israel eine Software-as-a-Service-Losung. Das heif3t, die Israelis sorgen dafiir, groB3-
flachig Sicherheitsliicken eklatanter Sorte zu ermitteln, zurtickzuhalten und fiir unsere Dienste
bereitzuhalten. Diese Liicken sind in all diesen Windowssystemen, Linuxsystemen, Androids,
1Phones dieser Welt einfach vorhanden, und immer wieder werden diese Unternehmen plotz-
lich bekannt, weil Diktaturen und andere Nicht-Demokratien diese Software dann doch ir-
gendwie auch bekommen haben, weil man damit schweineviel Geld macht, wenn man es an
genau solche Interessensgemeinschaften verkauft, und die Deutschen kaufen es auch noch
mit, sind also Kunden von Diktaturférderern. Das ist ein Unding. So sind diese staatlichen
Befugnisse wirklich demokratiegefdhrdend, kritische-infrastruktur-gefahrdend und auch be-
horden- und institutionsgefdhrdend.

Es wurde gesagt: Krass, die komplette IHK wurde lahmgelegt. Wo sind die Instrumente von
heute zur Bekdmpfung von aktuellen Angriffen? — Die Instrumente von heute sind immer
noch die Instrumente von gestern, von vorgestern und von vorvorgestern: Resilienz, wie ich
sie erklédrt habe, Basissicherheit, auf die wir alle drei eingegangen sind. Wir brauchen, wie es
Caroline gesagt hat, Ermittler. Wir brauchen Ausstattung, und wir brauchen Ausbildung. Wir
haben 300 000 Polizistinnen und Polizisten in Deutschland. Jede und jeder von diesen kann
Ihnen ein Knollchen ausstellen. Unter 1 Prozent davon ist in der Lage, eine Onlinestrafanzei-
ge entgegenzunehmen oder zu verstehen, was ein Cyberangriff war und wie man dagegen
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vorgeht. Wir brauchen nicht Spezial-Cyber-Cyber-Behdrden oder Cyber-Cyber-Staatsan-
wilte, nein, wir sind immer noch nicht im Digitalen angekommen und konnen nicht digital
Vortille behandeln wie analoge Vorfille, und genau das ist das gro3e Defizit, das wir da ha-
ben. Die Spezialeinheiten helfen da nicht, denn es ist inzwischen normal, dass wir Cyberan-
griffe haben und auch Cyberdelikte.

Kann man verantworten, Autonomie und Digitalisierung wie KI in den Verkehr et cetera ein-
zubringen? Wenn ja, mit welchen SchutzmaBnahmen? — Ich fasse noch mal zusammen: Resi-
lienz, Basissicherheit, Schwachstellen schlieBen, Geheimdienste dringend einfangen, denn die
drehen frei, und da ist eine Biichse der Pandora gedffnet, dass die alle mogliche Cyberunsi-
cherheit machen diirfen oder sollen, und das ist in diesem einen Cyberraum mit diesem einen
Betriebssystem und Software und Anwendungs- und Telefonlandschaften nun mal fiir alle
gefdhrdend. Sie miissen Befugnisse bewerten, Sie miissen die priifen und gegebenenfalls bes-
ser nutzen oder einfach mal loswerden, weil sie nicht mehr hilfreich sind.

Wie steht es um die gesamte Sicherheit oder die Sicht der Sicherheit in Berlin? — Kurz und
knapp: Gruselig und desolat wie in allen Bundesldndern und auch auf der Bundesebene, weil
alle von Befugnissen, Titern oder Palantir und KI und Quellen-TKU reden, statt von Resili-
enz und BasissicherheitsmaBBnahmen. Ich komme immer wieder auf diese zwei Punkte, weil
das die wirkliche Abwehr von Angriffen ist, und dann verpuffen die wirkungslos.

Zur Gefahr von Sicherheitsliicken grundsitzlich: Was kann man dagegen tun? — Ja, die beste-
hen auch in Bundeslandinfrastruktur inklusive KRITIS. — Schwachstellen schlieBen statt zu
managen; Ausnutzen sollte man nicht zulassen. Schwachstellenmanagement halte ich fiir eine
ganz geféahrliche Idee. Es ist sogar noch lustiger: Manche Schwachstellen konnen nicht mehr
gefixt werden. Wenn Sie Windows 2000, Windows 2008, Windows 2012 einsetzen — hatten
wir ja als Beispiele —, dann gibt es keine Patches mehr vom Hersteller. Wenn wir dann sagen,
wir wollen Schwachstellen managen, und die Behorden sollen die so lange nutzen, bis die
geschlossen werden, sagen wir eigentlich, dass unsere Sicherheitsbehorden, der Verfassungs-
schutz und alle anderen Geheimdienste und staatlichen Akteure, auch die ZITiS et cetera, ein-
fach mal fiir alle Ewigkeit all diese Dinge missbrauchen sollen — und zwar die alle Ewigkeit,
die sie auch unsere Behordeninfrastruktur, warum auch immer, aktuell immer noch einsetzt
und noch fiir Jahre einsetzen wird. Damit machen wir uns nicht sicherer, sondern wir férdern
diese Eskalationsstufe. Wir miissten unabhingig an Hersteller melden. ,,Unabhédngig® — da
haben wir schon einen Konflikt beim BSI; mit Verlaub, ein Verfassungsschutz, ein BND oder
ein BKA sind nicht unabhéngig. Alle Behorden miissten umgehend melden, und die Geheim-
dienste miissten eingefangen werden, und das Ausnutzen muss verboten werden. Erhohte
Resilienz bekommt man, indem man, wie Caroline sagte, Security und Privacy by Design
macht, nicht anders. Das ist das wichtigste, oberste Prioritétsziel.

Es war noch die Frage: Welche IKT-Standards sollten genutzt werden? — Kurz zur Einschit-
zung: Es geht um gelebte Security-Prozesse, nicht direkt um Standards. Das heil3t, wir brau-
chen Informationssicherheitsmanagementsysteme und Business Continuity Management als
Prozessvorgehensweise, und dann ist es egal, ob man das nach BSI-IT-Grundschutz, ISO-
Normenreihe oder anderen Vorgehensweisen als Standards nutzt. Das heifit, die Standards
sind Mittel zum Zweck, und der Zweck ist, ein ISMS und BCM aufzubauen, um eine Resili-
enz zu haben, um eine Cybersicherheitsresilienz zu haben, widerstandsfahig gegen diese An-
griffe zu sein.
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Zum Thema Open Source eine Anmerkung: Open Source ist nicht die alleinige Lésung. Es
braucht auch da geeignete Prozesse drumherum. Ich habe als Zitat einen Auszug unserer poli-
tischen Forderungen der AG KRITIS. Es gibt noch mehr davon, aber nur kurz:

Im KRITIS-Umfeld eingesetzte Software soll grundsdtzlich quelloffen gestaltet sein.
Dort wo dies nicht mdglich ist, sollen Quellcode und Build-Chain zumindest in treu-
hianderischer Verwaltung aufbewahrt werden. Dies sorgt dafiir, dass ein Patch zur
Behebung einer kritischen Sicherheitsliicke auch dann noch erstellt werden kann,
wenn der urspriingliche Hersteller nicht mehr existiert oder eine Fehlerbehebung
durch den Hersteller unwahrscheinlich ist.

Mehr zu solchen Vorgehensweisen und Methoden, wie man Open Source sinnvoll in kriti-
schen Infrastrukturen einsetzen kann inklusive Sektor Staat und Verwaltung, inklusive Sektor
Medien und Kultur, gibt es auf ag.kritis.info, und dann dort unter ,,politische Forderungen
schauen.

Dann gab es noch die Frage zum gesetzgeberischen Bedarf in Berlin. Reicht der, oder brau-
chen wir mehr? Ich hatte ganz konkret gesagt: Wir brauchten eine KRITIS-Verordnung fiir
die beiden genannten Sektoren, und wir miissen vielleicht auch hingehen und sowohl incenti-
vieren, dass Cybersicherheit und -resilienz erhoht werden, aber vielleicht auch sanktionieren,
wenn sie nicht umgesetzt werden. Wir miissen die Ressourcen schaffen, eventuell auch ge-
setzgeberisch, dass wir genug Ausbildung haben, genug administrative Leute, genug neuere
Hardware und nicht jeden Hype implementieren, sondern Losungen von gestern, die aktuell
genutzt werden, einfach mal auf gestrigen oder heutigen Schutz umgesetzt werden.

Die letzte Frage, die ich noch beantworten will: Ist die Bevolkerung ausreichend informiert? —
Die Bevolkerung hat im Querschnitt keine Ausbildung in Digitalisierung und Medienkompe-
tenz. Wir bilden Fabrikarbeiterinnen fiir die Industrie in den Schulen aus, auch heute noch,
wo wir eine Informationsgesellschaft geworden sind. Die Bildungspolitik ab Kita {iber Schule
bis einschlieBlich IHK-Ausbildung — wir haben gerade von der IHK gesprochen — miisste ein-
fach mal angepasst werden, sonst kommen nur Glitzer-Hype-Themen in der Presse durch und
Datenschutz wird nicht als essenzielles Grundrecht fiir eine Demokratie und als Basis gegen
Fake News et cetera gesehen, sondern als irgendwie doof. Dieses Verstindnis fiihrt nicht da-
zu, dass wir BasissicherheitsmaBnahmen implementieren konnen, weil alle nicht wissen, was
eigentlich Digitalisierung und Medienkompetenz bedeutet und was die Sicherheit darin aus-
macht. Ich verweise noch mal auf meinen Vergleich eingangs: Tolle Autos sind super, aber
wenn Airbag und Bremse nicht funktionieren, wird jeder sagen: Ich setze mich da nicht
rein. — In der Digitalisierung ist alles immer super. Da fragt keiner nach Bremsen und Airbag,
und wenn die nicht ziinden, sagt man: War hohere Gewalt. — Diese Bevolkerung mit genau
diesen Defiziten, und das kann man denen nun mal nicht vorwerfen, sitzt in den Behorden,
Landesinstitutionen und Einrichtungen. Die sitzt auch in den Sicherheitsbehdrden. Deswegen
haben wir diese erheblichen Defizite, dass alle Resilienz wollen, aber die falschen Forderun-
gen dafiir ansetzen und auch die falschen Fragen stellen: Ich brauche KI wegen —— Ja, wa-
rum eigentlich? — Na ja, wegen KI. — Das Mittel wird zum Zweck. Oder: Ich brauche mehr
Befugnisse und muss mehr Uberwachung machen oder Palantir einsetzen. — Nein, das ist
nicht die Losung. Ich muss mir erst die Frage stellen: Was will ich eigentlich erreichen? —,
und dann kann ich {liberlegen: Fiir diesen Zweck ist das das geeignete Mittel. — Ganz oft, das
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haben wir jetzt festgestellt, ist das richtigen Mittel die Resilienz, und zwar durch Basissicher-
heitsmaflnahmen. — Danke!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Atug! — Jetzt wére eine gute Gele-
genheit, wenn Herr Waniek als Landesbevollméchtigter flir Informationssicherheit anschlie-
len mochte. — Dann haben Sie das Wort. Bitte!

Klaus-Peter Waniek (Landesbevollméchtigter fiir Informationssicherheit): Vielen Dank! —
Es ist viel iiber die Verwaltung und die Sicht der Verwaltung gesagt worden. Ich kann erst
mal eines sagen: Die Sorge, dass die Bezirke stiarker gefdhrdet sind als der Rest der Landes-
verwaltung, kann ich Thnen nehmen. Wir sind eine Einheitsgemeinde in Berlin, das heif}t, die
IT-technische Ausstattung und Absicherung der Bezirke als kommunale Einrichtungen ist
durch Landesregelungen der Verwaltung geregelt. Wir haben dort keine Differenzierung zwi-
schen Senatsverwaltungen und Bezirken. Die gleichen AbsicherungsmaBnahmen gelten fiir
die Bezirke wie fiir andere. Wir haben ein Berliner Landesnetz, das nach auflen geschiitzt ist
und genau die Anforderungen erfiillt, dass, falls irgendwo Schwachstellen und Sicherheitslii-
cken sind, diese nicht von aullen erreichbar sind. Das leistet das ITDZ. Mit dem Landesnetz
schiitzen wir auch die Bereiche der Verwaltung, die sich durch das E-Government-Gesetz
nicht im Geltungsbereich befinden — das kann man nachlesen —, das ist die Justiz, und das
sind Teile der Steuerverwaltung. Das heif3t, sobald die an das Landesnetz angeschlossen sind,
miissen sie die Sicherheitsanforderungen erfiillen. Das ist in der Architektur festgelegt.

Zur Kritik an unserer Dokumentation, sprich Sicherheitsleitlinie: Wir haben darin eine Fu3no-
te, in der auf die neuen BSI-Standards verwiesen wird und dass die umzusetzen sind. Wir ha-
ben die neuesten BSI-Standards immer in der aktuellen Architektur drinstehen, und die wird
nahezu jdhrlich aktualisiert. Es gibt da Verzégerungen — wir haben sicherlich auch Ressour-
cenprobleme bei der Gestaltung in der IKT-Steuerung —, aber wir sind dicht dran.

Meldeprozesse innerhalb der Verwaltung sind das — wie wir im jéhrlichen Sicherheitsbericht
erfassen —, was am besten funktioniert. Die Verwaltungen melden ihre Vorfille und Ereignis-
se immer unverziiglich, und das CERT koordiniert das Ganze. Wir haben eine Sicherheits-
infrastruktur mit dem Berlin CERT als Schnittstelle. Das Berlin CERT ist eingebunden in
iibergeordnete Strukturen des Verwaltungs-CERT-Verbundes, erfiillt die Anforderungen der
Beschliisse des IT-Planungsrates damit. Wir sind eng vernetzt nicht nur mit dem BSI, sondern
auch mit anderen Bundeslédndern und sind da ganz dicht dran. Das ist die koordinierende Auf-
gabe des CERT. Das Cyber Defense Center der Landesverwaltung, dazu gehdrt auch das
SOC, sorgt fiir den operativen Teil des Schutzes und sichert das Ganze ab.

Wir haben Rechtskonformitdt, und der Beschluss des IT-Planungsrates ist etwas bedauerlich
gelaufen, denn da steht in der Begriindung, dass die Ausnahme fiir die Kommunen und die
Bildungseinrichtungen deswegen gilt, weil die betroffene Richtlinie, die NIS2-Richtlinie der
EU, eine einheitliche Umsetzung verlangt. Schauen Sie sich die Strukturen der Bundeslander
und der Stadtstaaten an: Da kriegen Sie auf kommunaler Ebene keine einheitliche Festlegung
hin. Das ist die Begriindung fiir diese Beschlusslage gewesen. Bedauerlicherweise ist das
nicht veroffentlicht, aber wie gesagt, es steht genau so in der Begriindung. Unbenommen da-
von diirfen die Lander weitere Festlegungen fiir die Kommunen und Bildungseinrichtungen
treffen. Fiir Berlin ist das durch die Einheitsgemeinde und die Einbindung der kommunalen
Infrastrukturen in die Landesinfrastruktur, in die Verwaltung des Landes Berlin, keine Frage.

- vg/kr -



Abgeordnetenhaus von Berlin Seite 30 Wortprotokoll InnSichO 19/27
19. Wahlperiode 11. Dezember 2023

Das steht an der Stelle nicht zur Diskussion. Wir haben fiir NIS2 ein Identifizierungskonzept.
Der IT-Planungsrat hat beschlossen, dass Einrichtungen identifiziert werden kénnen. Mit der
Umsetzung der NIS2-Richtlinie, die bis Oktober des ndchsten Jahres erfolgen muss, ist das
Land Berlin, sind Staat und Verwaltung wichtige kritische Infrastruktur. Als Abgrenzung da-
zu: Die Bundesverwaltungen sind sehr wichtige kritische Infrastrukturen. So ist die Umset-
zung zu sehen. Wir haben noch keinen Gesetzentwurf, aber sicher gibt es dort auch fiir das
Land Berlin Regelungsbedarf.

Sie reden die ganze Zeit von Cybersicherheit, Informationssicherheit und IT-Sicherheit. Ich
habe dafiir einen ganz anderen Begriff. Ich sage, wir reden {iber digitale Sicherheit. Die digi-
tale Sicherheit ist fiir mich die IT-Sicherheit, die technische Seite, die Informationssicherheit,
die wir im Land Berlin fiir die Verwaltung gestalten, und auch der Schutz gegen auflen, Cy-
bersicherheit. Darum geht es uns, und wir haben durchaus die Bevdlkerung mit im Blick, wo-
rauf wir uns fokussieren miissen. Was niitzt es, wenn die Verwaltung digitale Angebote macht
und die sicher gestaltet, und dann kommt der Biirger mit unsicheren Endgerdten. Dagegen
miissen wir auch gewappnet sein. Ich kann Thnen sagen, mir sind bereits Informationen be-
kannt geworden, wo Forschende mir mitgeteilt haben: Es wurden digitale Angebote genutzt
mit dem und dem digitalen Endgerdt vom dem und dem Nutzer mit der Identitdt. — Darauf
kann ich nicht reagieren, das ist nicht meine Tatigkeit. Da kann ich nur sagen: Diese For-
schungsergebnisse gehoren nicht in den Bereich der Informationssicherheit des Landes, son-
dern in Richtung der Cybersicherheitsbehorden, Polizei und Staatsanwaltschaften. Ich kann
Ihnen versichern, dass die Informationssicherheit des Landes Berlin eng vernetzt ist mit der
Zentralen Ansprechstelle Cybercrime, dem ITDZ und auch mit der Staatsanwaltschaft. Das
heift, die Akteure kennen sich und reagieren entsprechend, sodass klar darauf reagiert wird.

Was die DDoS-Angriffe betrifft: Ja, es gibt DDoS-Angriffe. Die gibt es permanent, nicht alle
werden Offentlich bekannt. Aber DDoS-Angriffe haben natiirlich Auswirkungen. Selbst wenn
sie reduziert werden, also in ihrer Angriffsstirke mitigiert werden, sodass die Angebote weiter
erreichbar sind, gibt es bei den Angeboten kritische Prozesse. Wenn Sie da Verzogerungen
haben, konnen Sie die nicht mehr wahrnehmen. Sprich: Wenn Sie ein digitales Angebot der
Verwaltung nutzen wollen, und es lduft gerade ein DDoS-Angriff, dann kénnen Sie einen
Zahlungsprozess mit einem externen Dienstleister nicht mehr in dem erforderlichen Zeitfens-
ter umsetzen, weil zu viel Last auf den Maschinen ist. Demzufolge leiden die Angebote da-
runter. Aber wir schaffen es immer wieder, gegen DDoS-Angriffe wirksam zu reagieren. Wir
haben wirksame SchutzmaBnahmen etabliert, und das ist wichtig.

Was ist mein Hauptproblem als Landesbevollméchtigter fiir Informationssicherheit? — Wir
gestalten die Managementprozesse flir Informationssicherheit, das heif3t, wir miissen das Ma-
nagement in die Pflicht nehmen, Informationssicherheit mitzugestalten, und das ist eine grof3e
Frage. Fachkriaftemangel und dann so ein Managementprozess zu gestalten, ist extrem an-
strengend und erfordert sehr hohes Bewusstsein dafiir, ein Bewusstsein, das Informations-
und digitale Sicherheit nicht nur das Fundament oder das Tragwerk, die Statik der digitalen
Prozesse ist, sondern eigentlich auch das Immunsystem. Das heil}t, wir haben an der Stelle
mehrere Dimensionen zu betrachten. Wir miissen es veranschaulichen und nicht mit IT-
Begriffen iiberlasten.
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Um auf die Fragen einzugehen: Ein Gesamtbild zur Informationssicherheit der Landesverwal-
tung habe ich. Ich habe einen jdhrlichen Informationssicherheitsbericht, den wir regelméaBig
abfragen und erstellen. Ich kann Herr Atug nur recht geben: Der Bericht ist nicht so, dass ich
ihn nach einer Bewertung auf einer Skala mit Griin bezeichnen wiirde, sondern wir bewegen
uns in einem Bereich, wo wir maximal befriedigend bis mangelhaft erreichen, mit Schulnoten
ausgesprochen. Das ist die einfache Ehrlichkeit, die wir an der Stelle haben miissen. Aber wir
haben es, und das ist wichtig. Wir arbeiten daran, und die Fortschritte sind, gemessen am
Fachkréiftemangel, defizitér, sie miissten viel starker werden. Wir werden daran arbeiten.

Wir haben das Einfallstor Mensch. Wir wissen, dass der Mensch nicht schuld ist, wenn er
etwas anklickt, sondern dann hat er zu wenige Kenntnisse. Daran arbeiten wir ebenfalls, an
Aus- und Fortbildungen, an Sensibilisierungsmafinahmen, und die fithren wir auch durch.

Richtig ist auch, Open Source in der Verwaltung einzusetzen, aber Open Source ist nur die
Transparenz des Quellcodes. Sie brauchen Open Source auch mit einem Support, dass Thnen
die Sicherheitsliicken gemeldet werden. Open Source geht nicht so einfach von der Stange
weg. Sie brauchen einen Unterstiitzer, einen Supporter, der Ihnen im Prinzip die Open Source
mit der Unterstiitzung liefert, dass Sie schnell auf die Schwachstellen reagieren kdnnen. Das
heift, der Unterschied ist marginal. Es wird dadurch nicht billiger, muss man einfach sagen.

Zum Hauptstadtportal habe ich schon etwas gesagt; Auswirkungen und Weiterbetrieb.

Sicherheitsliicken und Ausnutzung: Wir haben einen Perimeterschutz des Landesnetzes, der
relativ stark ist, aber ich sage Thnen, 100 Prozent Sicherheit gibt es nie. Wir kénnen uns gegen
vieles schiitzen, aber 100 Prozent werden wir nie erreichen; dann wiirden wir auch niemals
krank werden — das ist die Sicht, die ich habe.

Eine enge Zusammenarbeit mit dem BSI haben wir, auch mit der Innenverwaltung, denn wir
sind erst vor Kurzem, nach der Wiederholungswahl, in das Ressort der Senatskanzlei gewech-
selt. Deswegen l0sen wir unsere gute Zusammenarbeit nicht auf.

Zu den Themen von Herrn Dregger aus dem E-Government-Gesetz: Wir arbeiten am BSI-
Grundschutz. Wir haben das Berlin CERT, es ist etabliert, es erfiillt alle Anforderungen der
Normen des IT-Planungsrats. An dem Thema verschliisselte Zugiinge wird gearbeitet. Wir
haben ein Projekt fiir eine Public-Key-Infrastruktur. Das ist eine Sache, die man nicht von
heute auf morgen aus dem Boden schnipst, das ist ein fiinfjdhriges Projekt. 2025 haben wir
eine PKI fiir das Land, wo wir dann Entsprechendes anbieten konnen, auch nach auBlen hin
offen. Wir steuern das alles zentral. Wir arbeiten, wie gesagt, auch daran, die Konzepte fiir die
Fortbildung der Beschéftigten weiter voranzutreiben, aber wir haben an vielen Stellen auch
ein gewisses Ressourcenproblem an Personen, auch in meinem Bereich, sage ich Thnen ganz
ehrlich, und da konnen Sie mir nicht helfen.

Mit der Umsetzung der EU-Richtlinie NIS2 muss wahrscheinlich auch rechtlich etwas in Ber-
lin passieren, aber dazu brauchen wir erst mal das Umsetzungsgesetz des Bundes, damit wir
ableiten konnen, was fiir Berlin erforderlich ist. Aber dann ist das Thema, dass Staat und
Verwaltung nicht mehr kritische Infrastrukturen sind, weil sie nicht in der KRITIS-
Verordnung drin stehen, vom Tisch. Das kann man jetzt schon absehen.
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Wie gesagt, wir arbeiten auch gerne zu einem Lagebild Cybercrime zu, das haben wir in der
Vergangenheit gemacht, die Zahlen und Fakten liegen der Innenverwaltung vor. Das Wichti-
ge ist: Wir miissen nicht nur den Blick auf uns und die Polizei oder jemanden richten, sondern
auch auf die Bevolkerung. Was niitzt es, wenn wir Tausende DSL-Anschliisse im Land Berlin
haben, die kompromittiert werden konnen und dann fiir einen DDoS-Angriff gegen das Land
zusammengeschaltet werden? — Das heif3t, wir brauchen vor allen Dingen sichere Infrastruk-
turen auch bei den Kunden, wir brauchen ein Bewusstsein in der Bevolkerung. Vielleicht soll-
te Berlin auch mal dariiber nachdenken, dhnlich wie andere Stddte das gemacht haben, etwas
fiir mehr Sicherheit fiir die Biirger zu tun, also so eine Initiative, wie Darmstadt sie gemacht
habt, ,,Bleib wachsam®, zu machen, der Bevdlkerung anzubieten, das in die Schulen zu tragen
und dort stiarker im Unterricht zu etablieren, und zwar nicht nur im Informatikunterricht und
den Kursen. Wo digitale Bildungsangebote sind, wenn sie dort mit Tablets oder ihren privaten
Gerdten arbeiten, sollte eigentlich permanent eine Sensibilisierung erfolgen, die sagt: Ach-
tung, das ist kritisch, das ist gefdhrlich. — Dafiir miissen wir aber auch die Lehrer ausbilden
und weiterbilden. Dabei haben wir, glaube ich, noch viel Investitionsbedarf in die Zukuntt.

Das erst mal in der Kiirze eine Antwort, die ich geben kann, damit Sie ein paar Fragen beant-
wortet bekommen. Ich hoffe, ich bin auf die meisten Fragen eingegangen, sonst miissen Sie
bitte noch mal nachfragen. Vielen Dank fiir [hre Aufmerksamkeit!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Waniek! — Wir haben jetzt ohnehin
eine zweite Rederunde erdffnet. Sie beginnt mit Frau Abgeordneter Kapek. — Bitte, Sie haben
das Wort!

Antje Kapek (GRUNE): Vielen Dank, Herr Vorsitzender! — Auch noch mal vielen Dank an
alle Sachverstindigen! Jetzt ist so viel gesagt worden, dass ich glaube, dass es den Rahmen
sprengen wiirde, auf jeden einzelnen Punkt einzugehen. Ich habe es fiir mich so zusammenge-
fasst, dass es unter dem Strich meines Erachtens eher ein verheerendes Zeugnis fiir die Si-
cherheit in unserer Stadt darstellt, auch wenn Herr Waniek — das verstehe ich psychologisch
auch, das war jetzt bestimmt ein bisschen viel Kritik an der Verwaltung — es so darstellt, als
héitten wir gar kein Problem, und nur die Biirgerinnen und Biirger miissten sich ein bisschen
anstrengen. Das wird der Sache auch nicht gerecht, vor allem, wenn es um die kritische Infra-
struktur geht, die durch den Staat angeboten wird. Es ist mehrfach darauf hingewiesen wor-
den: Hier muss ich in die Strukturen investieren, hier muss ich Strukturen aufbauen, hier muss
ich Menschen schulen, die Strukturen zu bedienen, hier brauche ich ganz klare Resilienz- und
BasismaBBnahmen. — Die sind in dieser Form nicht ausreichend vorhanden.

Es gibt dieses Bild: Na ja, da macht man einfach so weiter —, oder dann heifit es: Man muss
einfach nur ein bisschen technologieoffen sein —, ohne sich im Ansatz dariiber Gedanken zu
machen, welche Gefahren damit einhergehen, wo wir alle wissen, dass jede Wahl, die hier ins
Haus steht, das Risiko noch mal um etliches erhoht. Wir haben wahrscheinlich in den néchs-
ten Wochen eine Wahlwiederholung in Berlin, wir haben darauthin eine Europawahl in Ber-
lin, dann haben wir die Wahl in Brandenburg und so weiter. Wir sind also eigentlich in einer
Dauerrisikosituation. 2025 kommt wieder die Bundestagswahl. Was das bedeutet, wenn ich
mir vorstelle, dass ich natiirlich richtigerweise viele weitere Bereiche unseres tdglichen Le-
bens digitalisiere, seien es die Gasversorgung und der Nahverkehr, sei es was auch immer,
dann muss ich mir, glaube ich, auf einem ganz anderen Niveau noch mal Gedanken um mehr
Sicherheit machen.
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Ich weil3, dass wir auch im Ausschuss fiir Digitalisierung noch kurz vor der Wahlwiederho-
lung beschlossen haben, dass wir eine Open-Source-Strategie fiir Berlin auf den Weg bringen
wollen. Ich glaube, das ist der richtige Ansatz, weil hinter all diesen Cyberattacken natiirlich
auch Interessen aus Landern stehen, die uns nicht wohlgesonnen sind. Gleichzeitig deren IT-
Infrastruktur zu nutzen, ist ja wohl so ein bisschen die Katze, die sich selbst in den Schwanz
beilit. Deshalb, glaube ich, sollten wir das in Berlin oder in Deutschland selbst entwickeln.

Langer Rede kurzer Sinn: Ich glaube, dass wir heute nicht die Hande in den Schof3 legen kon-
nen, sondern dass das eher beunruhigend ist. Deshalb fiande ich es richtig und wichtig zu sa-
gen, wir setzen das Thema in einem halben Jahr hier noch mal auf, und dann sehr gerne mit
einem Lagebericht versehen, am besten auch schon mit einem Bericht dariiber, welche In-
strumente wir dann fiir die Zukunft hier identifiziert haben und anwenden wollen. — Vielen
Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Abgeordnete Kapek! — Wir werden
das sicherlich sogar frither aufrufen, dadurch, dass wir noch die Auswertung des Wortproto-
kolls haben und voraussichtlich vertagen werden; das bietet dann auch eine Gelegenheit. Wir
haben ja mit Bedauern zur Kenntnis genommen, dass bei lhnen krankheitsbedingt eine Kolle-
gin ausgefallen ist, die auch gerne teilgenommen hétte. Das wird dann die Moglichkeit bieten,
noch mal intensiv auf diese ganzen Punkte einzugehen. Das wird selbstverstindlich gesche-
hen, gegebenenfalls auch noch mal in einem eigenen Tagesordnungspunkt zu spéterer Zeit.

Jetzt hat sich Herr Kollege Forster noch gemeldet. — Bitte, Herr Abgeordneter, Sie haben das
Wort!

Christopher Forster (CDU): Vielen Dank, Herr Vorsitzender! — Der Senat hat sich jetzt lei-
der nicht geduBlert, aber damit die Frage nicht untergeht, wiirde mich dennoch die Antwort
beziiglich des Lageberichts sehr interessieren. — Danke!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Forster! — Weitere
Wortmeldungen sehe ich aktuell nicht. Dann schlage ich vor, dass wir zunidchst den Senat
noch mal um eine ergidnzende Stellungnahme bitten und dann gegebenenfalls, falls noch je-
mand von den Anzuhdrenden beziehungsweise Herr Waniek etwas erginzen mochten, besteht
dazu natiirlich noch die Gelegenheit. — Herr Staatssekretir, Sie haben das Wort!

Staatssekretir Christian Hochgrebe (SenlnnSport): Sehr geehrter Herr Vorsitzender! Sehr
geehrte Damen und Herren! Ich will es mal von meiner Seite aus ganz kurz machen. Wir diir-
fen, glaube ich, zwei Dinge nicht miteinander vermischen, denn die richtigen Ausfiihrungen
zur Schaffung einer ausreichenden Resilienz — sie ist ja vielfach thematisiert worden — betref-
fen zum einen natiirlich die Fragen: Haben wir die richtigen Betriebssysteme auf den Rech-
nern installiert? Sind die Netze ausreichend sicher? Sind die Mitarbeitenden in ausreichender
Weise geschult? — Das machen wir iibrigens. Wir hatten gerade bei uns in der Senatsverwal-
tung fiir Inneres und Sport letzte Woche die Sicherheitsschulung. Das machen wir regelméfig
in allen Verwaltungen des Landes Berlin. Insofern ist es vollkommen richtig, da die Frage der
Resilienz immer wieder nach oben zu halten. Die andere Frage — insofern mochte ich darauf
hinweisen, dass wir diese beiden Fragen nicht miteinander verquicken und vermischen diir-
fen — ist, wie wir die Kriminalitét, soweit sie sich auch ins Internet verlagert, bekdmpfen. Da-
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rauf bezog sich meine Aussage beziiglich des Werkzeugkoffers, und die ist auch im Lichte der
gemachten Ausflihrungen weiterhin richtig.

Ich wiirde mit Erlaubnis des Vorsitzenden den Abteilungsleiter der Abteilung 111, Offentliche
Sicherheit und Ordnung, Herrn Klaus Zuch, bitten, zu den weiteren aufgeworfenen Fragen
noch ergénzende Ausfiihrungen zu machen, und darum bitten, anschlieBend die Polizeiprasi-
dentin aufzurufen.

Vorsitzender Florian Dorstelmann: Gerne, Herr Staatssekretir, vielen Dank! — Herr Zuch,
bitte, Sie haben das Wort!

Klaus Zuch (SenInnSport): Vielen Dank, Herr Vorsitzender! — Meine sehr geehrten Damen
und Herren Abgeordnete! Sehr geehrte Damen und Herren! Einige Dinge hat Herr Waniek
eben in seinem Beitrag schon mal klargestellt, es gibt einiges an Fragen. Was mir auch wich-
tig ist, ist, noch mal auf diese Abgrenzung hinzuweisen: Wir sprechen eigentlich {liber zwei
Themen und sollten Cybersicherheit oder, wie er es sagte, IT- und digitale Sicherheit, nicht
mit Cyberkriminalitit verkniipfen. Das sind im Grunde genommen zwar zusammenhéngende
Dinge, aber eigentlich zwei verschiedene Themen.

Zur Frage nach dem Lagebild: Er hat ja etwas zur IT-Sicherheit gesagt. Ich kann etwas zum
Thema Cyberkriminalitdt sagen und kann ganz einfach darauf hinweisen, dass wir sowohl im
Rahmen der PKS-Berichterstattung im Land Berlin regelmifig einen Beitrag dazu leisten,
was Cybercrime betrifft, als auch auf das hinweisen, was das Bundeskriminalamt jahrlich
verdffentlicht, ndmlich entsprechende Lageberichte zu Cybercrime immer fiir das vorange-
gangene Jahr. Der Lagebericht fiir 2022 ist im Netz abrufbar. Diese Abgrenzung ist wichtig.

Vorhin kam mehrfach die Fragestellung auf, wie das mit der Erfassung von solchen Straftaten
ist und ob uns nicht etwas fehlt, insbesondere wenn Auslandstaten eine Rolle spielen. Das ist
in der Tat im Moment so, das ist so richtig dargestellt worden. Wir haben eine bundeseinheit-
liche Erfassungsrichtlinie fiir die Polizeiliche Kriminalstatistik, danach werden solche Taten
bisher nicht erfasst. Ich kann aber bekanntgeben, dass in den Gremien, die sich mit diesen
Fragen beschiftigen, mit der Erfassung von Straftaten in der Polizeilichen Kriminalstatistik,
im Moment schon dariiber diskutiert wird, wie man es zumindest hinbekommen kann, auch
diesen Anteil besser darzustellen. Das BKA macht sich entsprechende Gedanken dazu und
wird in den entsprechenden Lagebildern der Zukunft darauf eingehen.

Fiir uns ist es immer wichtig gewesen, eine schnelle Informationsvernetzung hinzubekom-
men. Herr Waniek, aber auch andere, hatten darauf hingewiesen, welche Kooperationspartner
hier am Start sind, im engeren Sinne, wenn ich aus meiner Aufsichtsfunktion heraus gucke,
auf das Landeskriminalamt, aber natiirlich auch jetzt mit der Senatskanzlei oder auch mit an-
deren Akteuren, die uns hier wichtig sind. Wir haben gerade in meiner Abteilung eine Umor-
ganisation durchgefiihrt. Ich hatte seinerzeit eine sehr kleine, aber sehr feine Einheit einfiihren
konnen, die sich mit Cybersicherheitsfragen beschéftigt, und zwar aus dem Blickwinkel der
IT-Sicherheit, von der KRITIS-Verordnung ausgehend. Das ist ausgebaut und jetzt nach die-
ser Neuorganisation im Referat A angesiedelt worden. Das Referat III A beschiftigt sich mit
Fragen des Katastrophenschutzes und des Bevdlkerungsschutzes, und wir haben in der Ar-
beitsgruppe III A 3 neu die Symbiose der Koordinierungsstelle kritische Infrastrukturen und
die Einheit Cybersicherheit zusammengefasst, weil wir denken, dass wir dort mit der kleinen
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Einheit die groften Synergien hinbekommen konnen. Im Rahmen der Arbeitsgemeinschaft
mit den KRITIS-Betreibenden, die regelmiBig stattfindet, die iibrigens auch auBerhalb von
gesetzlichen Vorgaben stattfindet, wird liber die Thematik Cyberkriminalitdt und Cyberan-
griffe, auch Cybersicherheit regelmifig ein Austausch herbeigefiihrt.

Zur NIS2-Richtlinie hat Herr Waniek etwas gesagt. Ich will noch darauf hinweisen — ich
glaube, einer der Experten hatte es vorhin kurz angesprochen — Wir haben in Berlin auch die
Digitalagentur. Das ist eine Einheit, die die Senatsverwaltung fiir Wirtschaft zu verantworten
hat, wo es moglich ist, dass insbesondere die kleinen und mittelstdndischen Unternehmen bei
Fragen zum Thema Cybersicherheit schnell entsprechende Hilfe bekommen kénnen.

Es gab vorhin die Befiirchtung, dass Kolleginnen und Kollegen, die Anzeigen aufnehmen,
nicht das Wissen tiber die Cyberkriminalitdt hitten. Ich glaube, dieser Befiirchtung kann man
ein wenig entgegentreten, weil die Fachdienststellen, die wir im Landeskriminalamt vorhal-
ten, fiir Nachfragen iibrigens rund um die Uhr verfiigbar sind.

Wir haben die Thematik auch in unserer regelmiBigen Besprechung mit dem Verband fiir
Sicherheit in der Wirtschaft Berlin-Brandenburg, wo insbesondere die Unternehmen, auch die
IHK, regelmiBige Teilnehmer sind. Da gibt es einen konkreten Beitrag zum Thema Cybersi-
cherheit und Cyberkriminalitit, den das LKA immer am Anfang bringt.

Ich hatte gesagt, dass wir eine relativ kleine Einheit sind; der Arbeitsgruppenleiter Herr
Creutz sitzt hier hinten auf der Verwaltungsbank. Es ist eine relativ kleine Einheit, und des-
wegen war es uns immer wichtig, uns im Grunde genommen auch Expertenwissen von auflen
hinzu zu holen. Wir arbeiten daran, eine Kooperationsvereinbarung mit dem BSI abzuschlie-
en. Das liegt in der Finalisierung, gemeinsam mit der Senatskanzlei. Andere Bundesldnder
haben das im vergangenen Jahr schon abschlieen konnen.

Es gab die Frage, wie das mit den Fachkriften ist. — Ja, natiirlich konnten wir alle in den Be-
horden, bei der Polizei, tiberall viel mehr Fachkriafte aus dem IT-Bereich einsetzen. Es ist
schwierig. Der Fachkréftemangel ist das Eine, wir haben in der Vergangenheit aber durch die
Anderung der Laufbahnverordnung in der Polizei schon etwas gemacht. Wir bieten Damen
und Herren, die einen entsprechenden Master- oder auch Bachelorabschluss haben, die Mog-
lichkeit, mit einer verkiirzten Ausbildung auch in die Polizeilautbahn zu kommen. Wir ver-
sprechen uns davon, Cyber-Cops stirker in unsere Reihen zu bekommen, um hier mehr und
sachkundiges Personal zu bekommen.

Mein Staatssekretdr hat auf die Sicherheitsschulungen hingewiesen. Ich kann auch nur noch
mal sagen, dass das regelmiBig bei uns getan wird. Der Faktor Mensch spielt iiberall eine
Rolle, nicht nur in Behorden, librigens auch bei den Unternehmen; die Phishingversuche sind
ja all bekannt. Man versucht natiirlich, Awareness, wie es neudeutsch heifit, zu schaffen, um
zu verhindern, dass Leute bestimmte Anhédnge anklicken und dann irgendwelche Schadsoft-
ware bei uns aufgestellt wird.

Ein Abschluss vielleicht noch: Herr Hochgrebe hat noch mal auf den Bekdmpfungsteil hin-
gewiesen. Als jemand, der aus der Kriminalitidtsbekdmpfung kommt, sage ich Thnen, dass wir
die Onlinedurchsuchung und die Quellen-TKU als Werkzeuge in dem Werkzeugkasten der
StPO brauchen. Das ist natiirlich unter hochster Sorgfalt anzuwenden, weil es entsprechende
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Eingriffe gibt. Das wird auch so geregelt werden. Sowohl in der Gefahrenabwehr als auch in
der Strafverfolgung ist es so, dass richterliche Entscheidungen erforderlich sind. Das wird mit
Sicherheit von den Behdrden nicht ausufernd angewandt, sondern nur bei Fillen von absolut
schwerster Kriminalitit. Genau das ist von den Obergerichten mit dem Blick auf die Vorrats-
datenspeicherung gesagt worden, die vorhin hier angesprochen wurde. Auch da ist es ja zulés-
sig, die Gerichte haben nicht gesagt, das ist vollkommen unzuldssig. — Soweit von mir einige
erginzende Anmerkungen. Herzlichen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Zuch! — Dann wurde uns angekiin-
digt, dass auch die Polizeiprasidentin noch mal Stellung nehmen wird. — Frau Dr. Slowik,
bitte, Sie haben das Wort!

Dr. Barbara Slowik (Polizeiprésidentin): Vielen Dank, Herr Vorsitzender! — Ich versuche
mit Blick auf die Zeit, es kurzzumachen. Ich teile uneingeschrinkt alles, was Herr Zuch gera-
de ausgefiihrt hat. Insbesondere auch immer wieder der Hinweis, dass die Begrifflichkeiten
standig verrutschen: Cybersicherheit, Cybercrime, das verrutscht stidndig in den Diskussionen.
Das ist fiir uns durchaus von erheblicher Bedeutung. Die Cybersicherheit gewéhrleisten das
ITDZ und andere gemeinsam. Wenn das nicht gelingt, dann sind wir irgendwo bei Cybercri-
me, und dann sind wir in der Tat beim Landeskriminalamt. Aber ich glaube, wir wiren nicht
die richtige Stelle, um die Cybersicherheit zu gewihrleisten.

Vielleicht auch mal anhand von Zahlen: Im Jahr 2022 wurden 22 500 Cybercrimeverfahren
bearbeitet, davon 21 370 Fille von Computerbetrug, in Relation dazu 342 Fille der Datenver-
dnderung und der Computersabotage.

Vielleicht ganz kurz zur Zentralstelle Cybercrime — ich denke, es ist insbesondere unseren
Experten und der Expertin bekannt, aber vielleicht auch sonst — Wir haben schon 2020 im
Landeskriminalamt die Zentralstelle Cybercrime gegriindet. Dort biindeln wir, wie auch alle
anderen Bundesldnder, die Fachexpertise durch eine Fachdienststelle fiir Cybercrimeermitt-
lungen, die auch regelmiBig beschult wird, denn das ist ein Phinomen, das sich sehr schnell
verdndert. Wir lassen die entsprechenden Kolleginnen und Kollegen im europdischen Ausland
schulen, aber auch in anderen Bereichen, wo es notig ist. Die Herausforderung, Ermittlungen
vor allem in der schnellen Sicherung und Auswertung und zur Verfolgung digitaler Spuren
stets auf der Hohe der Zeit zu halten, ist natiirlich eine grof3e, auch die Nachverfolgung von
IP-Adressen. In diesen Bereichen werden auch die Ermittlungen bei entsprechenden Straftaten
zum Nachteil von Behdrden gefiihrt.

Diese Zentralstelle fiihrt auch regelméBig Sensibilisierungsveranstaltungen in Form von Vor-
tragen, Fachbeitragen und Beratungsgespréchen fiir Wirtschaftsunternehmen durch; darauf hat
auch Herr Zuch schon hingewiesen. Wir machen das sehr intensiv. Wir haben, wie ich denke
— so hore ich es aus der IHK auch immer —, einen guten Ruf im Bereich der Unternehmen und
sind erster Ansprechpartner im Falle eines Sicherheitsvorfalls. Da hat der Kollege beziiglich
des BSI recht, und das ist fiir uns auch selbstverstandlich, da wiirden wir jetzt nicht das BSI
einbinden, sondern das machen wir natiirlich selbst.

Durch die weltweit agierenden Gruppen sind strafprozessuale Maflnahmen natiirlich auch

stark von der internationalen Zusammenarbeit der Strafverfolgungsbehdrden gepréigt. Hier
versuchen wir stets, unser Netzwerk auszubauen, zu erhalten und natiirlich auch mit dem
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BKA sehr eng zusammenzuarbeiten, was uns auch gelingt. Die nationale Ebene ist klar: Da
gibt es einen engen Austausch zwischen den verschiedenen Cybercrimedienststellen der Lan-
der und des Bundes. In jedem Bundesland gibt es entsprechende Einrichtungen, die in der
Zusammenarbeit verbunden sind.

Trotzdem — es ist mir wichtig, das noch mal zu betonen — haben wir natiirlich Know-how in
jeder Fachdienststelle, denn logischerweise finden sich in allen Phinomenbereichen Nutzun-
gen von entsprechenden Geridten, zum Beispiel der angesprochene WhatsApp-Betrug, wie
vorhin geschildert, den wir in Berlin im Jahr 2023 in 3 880 Féllen gesehen haben. Dort wer-
den die Ermittlungen sehr erfolgreich in der zustdndigen Fachdienststelle gefiihrt, natiirlich
auch unter Nutzung internationaler Kontakte, denn es ist ja bekannt, dass das kein nationales
Geschehen ist, sondern oft grenziiberschreitend. Mit JITs und Action Weeks und so weiter
gibt es dort durchaus groBere Erfolge, auch bei Erpressungen und Hatespeech. Das sind die
Fachdienststellen, die teilweise das Know-how nutzen, das wir in der Spezialdienststelle, in
der Zentralstelle Cybercrime, gebiindelt haben, sie haben aber natiirlich auch eigenes Know-
how erworben, wie gesagt, auch im Austausch mit anderen internationalen Strafverfolgungs-
behorden.

Wir sollten auch nicht vergessen: Wir haben in der Polizei Berlin eine neue Generation am
Start. Gerade die Polizei Berlin hat sehr viele junge Nachwuchskrifte, Digital Natives, die ein
hohes Interesse und ein hohes Verstindnis haben und sich sehr auch in die Ermittlungsarbeit
einbringen, hier alles zu nutzen, was nutzbar gemacht werden kann, auch in den jeweiligen
Fachdienststellen.

Vielleicht ein ganz kurzer abschlieBender Blick noch: Wie schiitzen wir als Polizei Berlin uns
vor Cyberangriffen? — Unsere Netzwerksicherheit erfiillt selbstverstandlich den BSI-Grund-
schutz. Wir halten die Sicherheitskriterien laufend a jour. Unsere Firewall wird nahezu im
Sekundentakt angepingt, um Schwachstellen zu entdecken. Natiirlich sind wir, wie wir alle,
zahlreichen Angriffsversuchen durch Spam und Phishingmails ausgesetzt, die immer wieder
in der Qualitit zunehmen. Es werden nicht immer alle Phishingmails gemeldet, das ist so, es
gibt also sicherlich eine grof3e Zahl, die direkt geloscht wird, wo die entsprechenden Mitarbei-
tenden es vielleicht nicht weitermelden. Allein in unserer IKT-Abteilung beschiftigen wir
zehn Mitarbeitende, die stdndig das Polizeinetz mit entsprechenden Maflnahmen sichern und
den Traffic iiberwachen.

Nur am Rande zum Thema Risikokompetenz: Auch hier sensibilisieren wir unsere Mitarbei-
tenden immer wieder durch das zentrale IT-Sicherheitsmanagement und bieten und raten an,
an Veranstaltungen teilzunehmen. Eine Veranstaltung, die sich konkret damit befasst, in der
live gezeigt wird, wie PCs und Smartphones manipuliert werden konnen, erfreut sich Gott
sein Dank grofler Nachfrage. — Vielleicht so viel von mir.

VYorsitzender Florian Dorstelmann: Vielen Dank, Frau Dr. Slowik! — Weitere Wortmeldun-
gen aus den Reihen der Abgeordneten habe ich hier nicht. Gibt es gegebenenfalls noch kurze
Anmerkungen vonseiten der Anzuhdrenden oder von Herrn Waniek? — Hier gibt es noch zwei
Wortmeldungen. — Herr Atug, vielleicht fangen Sie einfach kurz an. Aber ich bitte mit Hin-
blick auf die Sitzungszeit, das ganz kurzzufassen. Vielen Dank!
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Manuel Atug (AG KRITIS) [zugeschaltet]: Ich wollte noch mal auf vier oder fiinf Punkte
eingehen. — Cyberkriminelle und andere staatliche Akteure fragen {ibrigens nicht nach Com-
pliance, ob die KI cool oder hip ist oder ob das System nicht im Scope zur Compliance war
oder es verboten ist, das zu hacken. Das ist eine ganz wichtige Erkenntnis, die man auch noch
mal mitnehmen sollte.

Richterliche Entscheidungen bei Quellen-TKU wurden angemerkt. Ich frage mich immer
noch: Wie sollen Richter und Anwilte das beurteilen? — Wir haben ja festgestellt, wie die
Digitalisierungskompetenz ist. Eine Quellen-TKU ist ein hochkomplexer Eingriff in techni-
sche und soziale Fragestellungen. Das Soziale konnen die gut bewerten, das Technische kon-
nen sie eigentlich nur durchwinken, wenn man sagt: Wir empfehlen eine Quellen-TKU, weil
bose. — Sehr viel Sachverstand ist da einfach an vielen Stellen nicht vorhanden, weil das
hochkomplexe Fragestellungen sind.

Es wurde angemerkt, dass es das nur bei schwersten Straftaten gibt. Damals wurde die Quel-
len-TKU wegen Terrorismus eingefiihrt, heutzutage ist sie schon fiir Drogenhandel und Woh-
nungseinbriiche moglich. So viel zu schweren Straftaten. Solche Befugnisse normalisieren
sich mit der Zeit. Das ist eine Gefdhrdung der Demokratie und des Verstdndnisses der Bevol-
kerung gegeniiber den Sicherheitsbehdrden. Damit macht man der Polizei das Leben irgend-
wann wirklich schwer. Stille SMS oder Kontostandsabfragen waren irgendwann auch mal
sehr selten, jetzt gibt es mehrere Zehntausend Anfragen im Jahr durch Normalisierung und
Etablierung. Das ist eine Marodierung der Demokratie, und das ist wirklich gefahrlich.

Soziale Defizite konnen auch heute nicht mit technischen Lésungen und Uberwachungen wie
Palantir oder sonst etwas gefixt werden. Kls haben einen Bias durch die Testdaten, und der
spiegelt den Hass der Gesellschaft wider. Hass und Hetze kann man jetzt schon oft nicht ge-
nug ermitteln, weil es eben schwierig ist, weil die Ausstattung und so weiter — das habe ich
hier alles ausfiihrlich erklért — nicht da ist. Journalisten oder Sicherheitsforscherinnen und die
Community recherchieren ein wenig und finden direkt die Namen der Téter. Eine Anzeige ist
meist leider nutzlos, das sagen sehr viele. Eine Tater-Opfer-Umkehr ist oft genug der Fall.
Das ist wirklich ein Problem, das man hart angehen muss. Da ist es dann nicht besser, wenn
Chatnachrichten von polizeilichen Akteuren, von Sicherheitsbehdrdenmitarbeitern 6ffentlich
werden, wo grobster Hass und grobster Rassismus kommuniziert werden, und diese Leute
sind immer noch im Dienst.

Digitalisierungs- und Cybersicherheits-Know-how in den Behorden und Institutionen ist eine
zwingende Voraussetzung fiir eine erfolgreiche Digitalisierung. Auch da noch mal: Sie miis-
sen in alle Bezirke, in alle Bereiche, in alle Institutionen dieses Know-how einbringen. Damit
meine ich nicht Cybersicherheits-Awareness-Schulungen fiir Mitarbeitende, sondern ich mei-
ne damit die Digitalisierungs- und Cybersicherheitskompetenz im Einkauf, in der Fiihrung
und auch wirklich Security als Mittel zum Zweck. — Danke!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Atug! — Dann haben wir jetzt noch
eine kurze Anmerkung von Herrn Dr. Herpig. Wir sind fast am Ende der Sitzungszeit, Herr
Dr. Herpig, ich wire Thnen also verbunden, wenn Sie das ganz kurz fassen konnten. — Sie
haben das Wort, vielen Dank!
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Dr. Sven Herpig (Stiftung Neue Verantwortung e. V.) [zugeschaltet]: Vielen Dank! — Ich
habe nur anderthalb Punkte. Der erste Punkt ist: Wie sieht die Lage in Berlin aus? — Mir ist es
egal, ob Sie liber Datensicherheit reden, tiber Cybersicherheit, iiber was Sie auch immer reden
wollen; wir sind uns bewusst, iiber was wir reden. Wir haben kein einheitliches Lagebild, wie
es in den Landesverwaltungen bei der Spionage, bei der Kriminalitdt gemeinsam aussieht,
keinen transparenten Bericht, der die Lage liber diese Bereiche zusammenfasst und be-
schreibt, Handlungsoptionen liefert, denn das rechtfertigt dann mdglicherweise einen weiteren
Personaleinsatz an verschiedenen Stellen.

Der zweite und letzte Punkt: Meine Kritik bezieht sich vor allem auf das, was das Land Berlin
fiir Wirtschaft und Gesellschaft machen kann. Ich mdchte sie nicht als Kritik an Herrn Wa-
niek und seiner Arbeit verstanden wissen, denn er macht mit den Mitteln das, was er machen
kann. Hier ist es aber Ihre Aufgabe, die Aufgabe der Legislative und der Exekutive, ihm bes-
sere Mittel, mehr Personal und mehr Ressourcen zur Verfligung zu stellen, damit er die Lan-
desverwaltung sicherer machen kann und die anderen Behorden die Wirtschaft und die Ge-
sellschaft besser schiitzen konnen. Denn egal, was das Land Berlin alles tut — wir haben gera-
de gehort, was alles gemacht wird, das zweifle ich auch gar nicht an —, am Ende sind wir uns
ja einig, dass es nicht genug ist, weil die Bedrohungslage ist, wie sie ist. Es geht nicht darum,
einen Schuldigen zu finden, sondern es geht darum, mehr zu tun, Weiteres zu tun, neue Sa-
chen zu tun. Dafiir haben die Sachverstdndigen heute mehr als genug Ideen geliefert, und fiir
die sind wir natiirlich im Austausch und sprechen gerne mit Thnen, falls Sie unsere Ideen gut
fanden und weiter erarbeiten wollen. — Vielen Dank!

Vorsitzender Florian Dérstelmann: Vielen Dank, Herr Dr. Herpig! — Vielen Dank Thnen
allen als Anzuhorenden, dass Sie uns hier mit [hrer Expertise zur Verfiigung gestanden haben,
uns lhre Zeit geopfert haben! Herzlichen Dank dafiir natiirlich auch dem Landesbevollmich-
tigten fiir Informationssicherheit! Herr Waniek, herzlichen Dank auch Thnen, dass Sie uns zur
Verfiigung gestanden haben! Wir schlieBen das heute hier noch nicht ab, sondern wir vertagen
das und warten auf das Wortprotokoll, um das Thema wieder aufzurufen und noch einmal in
Ruhe zu erdrtern. Danke schon fiir heute, und zu gegebener Zeit gegebenenfalls noch mal! Ich
wiinsche Thnen noch eine erfolgreiche und angenehme Woche! Vielen Dank!

Punkt 4 der Tagesordnung

Antrag der Fraktion Die Linke 0129
Drucksache 19/1225 InnSichO
Sofortigen Winterabschiebestopp anordnen und Haupt

ausnahmslos einhalten!

Siehe Inhaltsprotokoll.
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Punkt 5 der Tagesordnung

Antrag der AfD-Fraktion 0110
Drucksache 19/1013 InnSichO
Einsetzung einer Enquete-Kommission ,,Aus Corona  GesPfleg(f)
lernen — Berlin fiir die Zukunft resilient aufstellen* Recht

Vertagt.

Punkt 6 der Tagesordnung

Verschiedenes

Siehe Beschlussprotokoll.
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