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Sehr geehrter Herr Wansner,

sehr geehrte Damen und Herren,

vielen Dank fiir die Einladung zur Anhérung im Rahmen der Sitzung des Ausschusses fiir Ver-
fassungsschutz am 15. September 2025. Gemaf3 § 11 Abs. 1 Nr. 3, Abs. 2 Berliner Daten-
schutzgesetz (BInDSG) nehme ich nachfolgend schriftlich Stellung zum Gesetz zur Anderung
von Vorschriften auf dem Gebiet des Verfassungsschutzrechts (Abghs. Drucksache 19/2466
vom 26. Mai 2025) und bitte Sie um Ubermittlung der Stellungnahme an die Mitglieder des

Ausschusses fiir Verfassungsschutz.

Die durch den Senat erarbeitete und ins Abgeordnetenhaus eingebrachte Vorlage zur Be-
schlussfassung sieht eine konstitutive Neufassung des Berliner Verfassungsschutzgesetzes vor.
Der Gesetzentwurf beinhaltet dabei sowohl eine neue Normierung bereits bestehender Befug-
nisse der Verfassungsschutzbehérde als auch die Etablierung neuer nachrichtendienstlicher
Maf3inahmen, die zum Teil mit tiefen Eingriffen in das Recht auf informationelle Selbstbestim-

mung der Betroffenen verbunden sind.
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Die BInBDI ist anders als dies in der Vergangenheit bisher gelibte Praxis war nicht vorab in
den Anderungsprozess eingebunden worden. Vor dem Hintergrund der umfassenden Neure-
gelung mit erheblichen datenschutzrechtlichen Bezligen wdare eine friihzeitige Einbindung der

Berliner Beauftragten fiir Datenschutz und Informationsfreiheit (BInBDI) angemessen gewesen.

Nach § 38 Satz 1 Verfassungsschutzgesetz Berlin (VSG Bln) i. V. m. § 11 Abs. 2 Satz 2 BInDSG
besteht eine gesetzliche Pilicht zur Anhérung der BInBDI vor dem Erlass von Gesetzen, Rechts-
verordnungen oder Verwaltungsvorschriften, wenn sie die Verarbeitung personenbezogener
Daten betreffen. Sinn und Zweck dieser Vorschrift ist es, die Expertise der BInBDI und die Insti-
tution als Kontrollbehdrde zu einem Zeitpunkt einzubeziehen, zu dem realistisch auch noch
umfangreiche Anderungen an dem Gesetzentwurf maglich sind. Solche Méglichkeiten erge-
ben sich auch noch im parlamentarischen Verfahren; gleichwohl miissen insbesondere auch
die zeitlichen Rahmenbedingungen einen fundierten Abgleich mit dem Verfassungsrecht und
der verfassungsgerichtlichen Rechtsprechung gerade bei so umfangreichen Anderungen er-
moglichen. Dies sehe ich nicht gewdbhrleistet, wenn eine Beteiligung zu umfangreichen Geset-
zesdnderungen erst zu einem spdten Zeitpunkt erfolgt und die Anhérungsrechte der BInBDI

damit ausgehohlt werden.

Angesichts des bereits eingeleiteten parlamentarischen Verfahrens und der insoweit gebote-
nen Eile fiir die Abgabe meiner Stellungnahme war eine umfassende Priifung des vorliegen-
den Gesetzentwurfs nicht moglich. Nachfolgend beschrdnke ich mich insoweit auf einige we-
sentliche Anderungen bzw. die neu geregelten Befugnisse des Verfassungsschutzes. Weitere

Stellungnahmen behalte ich mir ausdriicklich vor.

A. Grundsdtzliche Anmerkungen

Mit dem hiesigen Entwurf (VSG BIn-E) soll ausweislich der Gesetzesbegriindung einerseits die
iberfdllige Umsetzung der Vorgaben des Bundesverfassungsgerichts zu den modifizierten Ein-
griffsschwellen fiir UberwachungsmaBnahmen und Dateniibermittlungen aus den Entscheidun-
gen des Bundesverfassungsgerichts zum Bayrischen Verfassungsschutzgesetz und zum Bun-
desverfassungsschutzgesetz aus dem Jahr 2022 erfolgen. Andererseits sieht der Entwurf aber
auch eine massive Ausweitung von teils héchst eingriffsintensiven neuen Uberwachungsbefug-
nissen fir den Verfassungsschutz vor. So sollen u. a. Befugnisse der Verfassungsschutzbehorde

zum Zugriff auf Videoliberwachungen des 6ffentlich zugénglichen Raums (§ 28 Abs. 3 VSG
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Bln-E), zur Wohnraumiiberwachung - auch bei Dritten (§ 49 VSG Bln-E) - sowie zur Online-
Durchsuchung (§ 50 VSG Bln-E) geschaffen werden.

Das Bundesverfassungsgericht hat in verschiedenen Zusammenhdngen, insbesondere aber in
Bezug auf die Sicherheitsgesetzgebung, festgestellt, dass der Gesetzgeber jedenfalls ver-
pflichtet ist, die Folgen seines Handelns und die Wirkungen der verabschiedeten Gesetze
nach ihrem Inkrafttreten zu beobachten und im Hinblick auf notwendige Korrekturen oder
Nachbesserungen zu iiberpriifen (BVerfG, Urteil v. 3.3.2004 - 1 BvR 2378/98 u. a., Rn. 213;
BVerfG, Urteil v. 12.4.2005 - 2 BvR 581/01, Rn. 64). Die evidenzbasierte Gesetzgebung stellt

ein wesentliches Qualitdtsmerkmal moderner Rechtsetzung dar - insbesondere bei Eingriffen

in Grundrechte. Evaluationsklauseln sind eine wichtige rechtsstaatliche Maf3inahme, die eine
wissenschaftlich fundierte, unabhdngige Uberpriifung der eingreifenden Befugnisse sicher-
stellt. Eine solche Evaluation dient nicht nur der Nachbesserung bestehender Normen, sondern
auch der Legitimation grundrechtsintensiver Eingriffe. Evaluationsklauseln sieht der Gesetzent-
wurf bislang zu keiner Vorschrift vor. Jedenfalls zu den eingriffsintensiven neuen Befugnissen
sollte eine Pflicht zur Evaluation gesetzlich festgelegt werden. Die zu evaluierenden Normen
sollten gleichzeitig zeitlich befristet und im Rahmen der Evaluierung sollte durch den Gesetz-

geber liber ihre Weiterbefristung oder Entfristung entschieden werden.

Angesichts des grundsatzlichen Gewichts von heimlichen Grundrechtseingriffen durch die
Nachrichtendienste sowie die Polizei einschliefllich der Speicherung und Nutzung der dadurch
gewonnenen Daten hat das Bundesverfassungsgericht aus den betroffenen Grundrechten und
dem VerhdltnismaBigkeitsgrundsatz das Erfordernis einer Kompensation fiir die mangelnde
Transparenz gegeniiber den Betroffenen und den damit verbundenen Einschrdnkungen des
individuellen Rechtsschutzes abgeleitet (BVerfG, Urteil v. 24.4.2013 - 1 BvR 1215/07 - Rn.
204 ff.). Als Instrumente zur Herstellung einer (nachtraglichen) Transparenz der Datenverar-
beitung kommen Auskunftsrechte, Benachrichtigungspflichten sowie eine effektive Aufsicht und
Kontrolle durch die Datenschutzbehdrden in Betracht. Dariiber hinaus sind parlamentarische
Berichtspflichten Voraussetzung fiir die gesetzgeberisch zu gewdhrleistende Transparenz und
demokratische Kontrolle bei tief in die Privatsphére eingreifenden Ermittlungs- und Uberwa-

chungsbefugnissen mit spezifisch breitenwirksamem Grundrechtsgefdhrdungspotential (vgl.
BVerfG, Urteil v. 20.4.2016 - 1 BvR 966/09 u. a., Rn. 143).
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Das Auskunftsrecht betroffener Personen soll durch die hier vorgeschlagene Regelung (§ 53

VSG BlIn-E) kiinftig deutlich eingeschrénkt werden (s. hierzu ausfiihrlich unter B.). Zu den Be-
richtspflichten der Verfassungsschutzbehorde sieht der Gesetzentwurf mit § 60 VSG Bln-E zwar
eine Regelung vor. Jedoch beinhaltet diese eine Unterrichtung des Abgeordnetenhauses bzw.
seines Ausschusses flir Verfassungsschutz nur in Bezug auf Auskunftsersuchen der Verfassungs-
schutzbehorde zu Verkehrs-, Nutzungs- und weiteren Daten nach §§ 20, 21 VSG BIn-E. Die
parlamentarischen Berichtspflichten sollten insoweit dringend in Bezug auf weitere grund-
rechtsintensive Maf3nahmen des Verfassungsschutzes erweitert werden. Dies gilt insbesondere
fir die Wohnraumiiberwachung, die Online-Durchsuchung, die Ausleitung von Videoiiberwa-
chung und langfristige Observationen sowie den verdeckten Einsatz von Dienstkréften und

Vertrauensleuten. Die Benachrichtigung der von einer nachrichtendienstlichen Mafinahme be-

troffenen Personen bestimmt der Gesetzentwurf gemdaf3 § 52 Abs. 2 VSG Bln-E nur fiir einzelne
Mafinahmen - die Wohnraumiiberwachung und Online-Durchsuchung - ausdriicklich. Als
kompensatorische Mafinahme sollte jedoch auch fiir andere besonders eingriffsintensive
Uberwachungsbefugnisse die Benachrichtigungspflicht gesetzlich normiert werden, wie z. B.
fir die Bestandsdatenauskunft, den verdeckten Einsatz von Dienstkrdften und Vertrauensleuten
sowie langfristige Observationen (s. hierzu im Einzelnen unter B.) Das Bundesverfassungsge-
richt leitet aus dem betroffenen Grundrecht i. V. m. Art. 19 Abs. 4 GG die grundsdtzliche Ver-
pflichtung ab, nach Beendigung einer verdeckt durchgefiihrten Uberwachungsmafinahme die
Betroffenen zu benachrichtigen (vgl. u. a. BVerfG, Urteil v. 20.4.2016 - 1 BvR 966/09 u. a., Rn.
134 ff.). Fir die Nachrichtendienste gelten zwar Besonderheiten, aber keine generelle Aus-
nahme (BVerfG, Urteil v. 19.5.2020 - 1 BvR 2835/17, Rn. 267). Demnach gehort zu den An-
forderungen an die verhdltnisméaBige Ausgestaltung der jeweiligen Uberwachungsmafnah-
men stets auch die gesetzliche Anordnung von Benachrichtigungspflichten. Das Bundesverfas-
sungsgericht verbindet hierbei den in Art. 19 Abs. 4 GG unmittelbar griindenden subjektiven
Zweck der Ermoglichung eines nachtrdglichen Rechtsschutzes mit den objektiven Zwecken,
durch Transparenz Vertrauen in der Offentlichkeit zu schaffen und einen demokratischen Dis-
kurs tiber die Maf3nahmen zu ermdglichen (stRspr, vgl. BVerfGE, Urteil v. 19.5.2020 - 1 BvR
2835/17, Rn. 269 m.w.N.). Ausnahmen kann der Gesetzgeber in Abwdgung mit verfassungs-
rechtlich geschiitzten Rechtsgiitern Dritter vorsehen, die jedoch auf das unbedingt Erforderli-
che zu beschrdnken sind (BVerfG, Beschl. v. 12.10.2011, - 2 BvR 236/08 u. a., Rn. 227).
Denkbar sind Ausnahmen von den Benachrichtigungspflichten etwa, wenn die Kenntnis von
der Mafinahme dazu fiihren wiirde, dass diese ihren Zweck verfehlt, wenn die Benachrichti-

gung nicht ohne Getfdhrdung von Leib und Leben einer Person geschehen kann, oder wenn ihr
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iberwiegende Belange einer betroffenen Person entgegenstehen, z. B. weil durch die Benach-
richtigung von einer Mafinahme, die keine weiteren Folgen gehabt hat, der Grundrechtsein-
griff noch vertieft wiirde (vgl. u. a. BVerfG, Urteil v. 20.4.2016 - 1 BvR 966/09 u. a., Rn. 136).
Es sollte eine zentrale Norm zur Benachrichtigung der Betroffenen in das VSG Bln aufgenom-
men werden (vgl. BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn. 134).

Je nach Eingriffsintensitdt der Mafinahmen kann sich aus dem Verhdaltnismafligkeitsgrundsatz
auf3erdem die Notwendigkeit ergeben, die Maf3inahme vor ihrer Durchfiihrung einer Kontrolle
zu unterziehen (BVerfG, Beschl. v. 9.12.2022 - 1 BvR 1345/21, Rn. 181 und 213). Fiir die
Wohnraumiiberwachung ergibt sich dies schon aus Art. 13 Abs. 4 GG. Daneben gilt dies aber
auch fiir andere eingriffsintensive Uberwachungsmafinahmen, bei denen damit zu rechnen ist,
dass sie auch hochstprivate Informationen erfassen, und die gegeniiber den Betroffenen heim-
lich durchgefiihrt werden. Auch die Dauer der Maf3nahme ist zu beriicksichtigen (BVerfG, Be-
schl. v. 9.12.2022 - 1 BvR 1345/21, Rn. 220). Die Kontrolle muss durch eine unabhdngige
Stelle erfolgen, beispielsweise in Form einer richterlichen Anordnung (BVerfG, Beschl. v.
9.12.2022 - 1 BvR 1345/21, Rn. 214). Der Gesetzgeber hat die Kontrollen in spezifischer und
normenklarer Form zu regeln. Regelmadflig erforderlich ist eine Kontrolle bei ldngerfristigen
Observationen (insbes. mit Bildaufzeichnungen), der Erfassung nichtéffentlicher Gespréche
und dem Einsatz von Vertrauenspersonen (BVerfG, Beschl. v. 9.12.2022 - 1 BvR 1345/21,
Rn. 219). Das Erfordernis einer (richterlichen) Kontrolle wurde im VSG BlIn-E nur teilweise um-

gesetzt (s. hierzu im Einzelnen unter B.).

Ein weiterer Aspekt der Verhaltnismafligkeit bei der Sicherheitsgesetzgebung ist die gesetzli-
che Formulierung von Eingriffsschwellen und Anforderungen an den Rechtsgiiterschutz abhdan-
gig vom Eingriffsgewicht und dem jeweils betroffenen Grundrecht. Das Bundesverfassungsge-
richt misst der verhdltnismdfligen Ausgestaltung der Eingriffsschwellen grofie Bedeutung zu,
geht jedoch auch davon aus, dass das Eingriffsgewicht der Uberwachungsmafinahme einer
Verfassungsschutzbehdrde im Vergleich zu Polizeibehdrden grundsatzlich geringer ist, weil
dieser operative Anschlussbefugnisse fehlen, die mit Zwang durchgesetzt werden kdnnten (vgl.
u. a. BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17 sowie Beschl. v. 9.12.2022 - 1 BvR
1345/21). Aus der spezifischen Funktionalitét der Nachrichtendienste als ,,Friihwarnsystem
und dem Ausschluss (polizeilicher) Zwangsbefugnisse folgt, dass die Nachrichtendienste zur
Erfiillung ihres Beobachtungsauftrags grundsatzlich nicht an Eingriffsschwellen wie die kon-
krete Gefahr oder den Anfangsverdacht gebunden sind. Sie kdnnen und sollen Aufkldrung

schon im Vorfeld von Gefdhrdungslagen betreiben, um die politischen Entscheidungstrager
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friihzeitig und angemessen zu informieren, sodass grundsatzlich eine ,,den Beobachtungsbe-
darf auslésende Bedrohungslage” bzw. eine ,,beobachtungsbediirftige Bedrohungslage von
Verfassungsschutzgrundsatzen geniigt (BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn.
163.) Dem fiir polizeiliche Maf3nahmen geltenden Erfordernis einer konkretisierten Gefahr ent-
spricht daher als verfassungsschutzspezifische Eingriffsschwelle die konkretisierte Beobach-
tungsbediirftigkeit, die ,,hinreichende tatsdchliche Anhaltspunkte” dafiir voraussetzt, dass die
jeweilige Uberwachungsmafinahme ,,zur Aufkldrung einer bestimmten, nachrichtendienstlich
beobachtungsbediirftigen Aktion oder Gruppierung im Einzelfall geboten® ist (,,Erfordernis ei-
nes verfassungsschutzspezifischen Aufklarungsbedarfs® - BVerfG, Urteil v. 26.4.2022 - 1 BvR
1619/17). Fiir nachrichtendienstliche Befugnisse von erheblicher Eingriffsintensitét sind jedoch
hohere Anforderungen vorzusehen. Der Gesetzgeber muss daher Befugnisnormen, die Grund-
rechtseingriffe von erheblichem Gewicht erlauben, an eine qualifizierte Eingriffsschwelle kniip-
fen, die eine Schutzgutsgefdhrdung von vergleichbarem Gewicht voraussetzt, d.h. eine hinrei-
chend erhebliche Beobachtungsbediirftigkeit (oder auch ,,gesteigerte Beobachtungsbediirf-
tigkeit“ - vgl. BVerfG, Beschl. v. 17.7.2024 - 1 BvR 2133/22, Rn. 97, 136, 143, 149 u. 188;
BVerG, Beschl. v. 28.9.2022 - 1 BvR 2354/13, Rn. 119; BVerfG, Urteil v. 26.4.2022 - 1 BvR
1619/17, Rn. 193 1., 197, 213, 222, 328 u. 359 {.). Zu den eingriffsintensiven Maf3nahmen ge-
horen demnach etwa langfristige Observationen, die Erfassung nichtoffentlicher Gesprdche,
der Einsatz von Vertrauenspersonen und verdeckt agierenden Mitarbeiter:innen des Verfas-
sungsschutzes sowie die Online-Durchsuchung. Nicht bei allen hiesigen Regelungen werden
die Eingriffsschwellen ausreichend spezifisch geregelt (vgl. unter B. 10. zu § 28 Abs. 3 VSG
Bln-E).

Modifizierte Anforderungen der Eingriffsschwellen fiir weitreichende heimliche Uberwachungs-
maf3nahmen einer Verfassungsschutzbehorde, konnen verfassungsrechtlich jedoch nur ge-
rechtfertigt werden, wenn die aus der jeweiligen Uberwachung gewonnenen Informationen
nicht ohne Weiteres an andere Behdrden mit operativen Anschlussbefugnissen ibermittelt
werden dirfen (Zum ,,informationellen Trennungsprinzip“ vgl. BVerfG, Urteil vom 24.4.2013 -
1 BvR 1215/07, Rn. 123). Ansonsten boéte der Umstand, dass die Verfassungsschutzbehorde
selbst nicht liber operative Anschlussbefugnisse verfiigt, den iberwachten Personen am Ende
doch kaum Schutz (BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn. 171): Die der Verfas-
sungsschutzbehdrde verschlossenen eingriffsintensiven Folgemafinahmen kénnten dann von
operativ ausgestatteten Behorden durchgefiihrt werden, die dabei die durch die Verfassungs-
schutzbehorde erlangten Informationen weiternutzten, ohne dass die fiir sie selbst als opera-

tive Behorden geltenden Datenerhebungsvoraussetzungen erfiillt sein miissten.
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Somit sind modifizierte Anforderungen an heimliche Uberwachungsmafinahmen einer Verfas-
sungsschutzbehérde nur dann verfassungsgemaf, wenn Ubermittlungen der aus nachrichten-
dienstlichen Mafinahmen erlangten Informationen an andere Stellen an Bedingungen gebun-
den sind, die den Anforderungen geniigen, die von Verfassungs wegen an entsprechende ei-
gene Grundrechtseingriffe der empfangenden Stellen zu richten sind (,,Kriterium der hypotheti-
schen Datenneuerhebung® - vgl. BVerfG, Urteil v. 20.04.2016 - 1 BvR 966/09 u. a., Rn.

287 ff.).

Danach unterliegt eine weitere Verwendung der von Nachrichtendiensten gesammelten Daten
durch Gefahrenabwehrbehdrden Anforderungen an das damit zu schiitzende Rechtsgut und
an die sogenannte Ubermittlungsschwelle, die mit den Anforderungen vergleichbar sind, die
an eine erneute Erhebung der iibermittelten Daten durch die empfangende Behérde zu stellen
wdren. Schutzgut- und Schwellenerfordernis zusammen bewahren die Betroffenen so vor einer
Umgehung grundrechtsschiitzender Eingriffsvoraussetzungen (BVerfG Urteil vom 26.4.2022 -
1 BvR 1619/17, Rn. 173). In den im Unterabschnitt 6 des Entwurfs geregelten Vorschriften zu
den Dateniibermittlungen wurden die verfassungsrechtlichen Vorgaben nur bedingt eingehal-

ten (s. hierzu unter B. 13.).
B. Datenschutzrechtliche Anmerkungen zu einzelnen Vorschiften

1. Definition der Aufgaben des Verfassungsschutzes- §§ 5, 9, 12 VSG BIn-E und Be-
griffsbestimmungen - § 6 VSG Bln-E

Die Aufgaben der Verfassungsschutzbehdrde waren bisher im Wesentlichen in einer Vorschrift
zusammengefasst (§ 5 VSG Bln). Nunmehr sollen die Aufgaben zum einen auf mehrere Nor-
men verteilt werden (88 5, 9 und 12 VSG BlIn-E). Zum anderen wird hinsichtlich zentraler Be-
grifflichkeiten bei der Aufgabenbeschreibung lediglich auf die Bezeichnung im Bundesverfas-
sungsschutzgesetz (BVerfSchG) verwiesen, statt diese im Gesetzentwurf konkret auszufiihren.
Beispielsweise werden die ,,Bestrebungen, die gegen die freiheitliche demokratische Grund-
ordnung, den Bestand oder die Sicherheit des Bundes oder eines Landes gerichtet sind oder
eine ungesetzliche Beeintrdchtigung der Amtsfiihrung der Verfassungsorgane des Bundes
oder eines Landes oder ihrer Mitglieder zum Ziele haben®, auf die sich die Befugnis der Infor-
mationssammlung und -auswertung bezieht, nicht mehr ausdriicklich im VSG BIn-E benannt,
sondern es erfolgt ein Verweis auf § 3 Abs. 1 Nr.1 BVerfSchG. Dies fiihrt dazu, dass an einigen
Stellen im Gesetzentwurf Doppelverweisungen enthalten sind (bspw. in § 13 Abs. 1 Satz 1
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VSG Bln-E, worin auf Tatigkeiten nach § 5 Abs. 2 Nr. 2 VSG Bln-E Bezug genommen wird,
wdhrend hierin wiederum auf § 3 Abs. 1 Nr. 2 BVerfSchG verwiesen wird). Ahnlich ist dies bei
den ndheren Begriffsbestimmungen in § 6 Abs. 1 VSG Bln-E. Hier verweist der Gesetzentwurf
pauschal auf die Bestimmung in § 4 Abs. 1 Satz 1 bis 4 und Abs. 2 BVerfSchG. Dariiber hin-
aus erklart § 6 Abs. 2 VSG BlIn-E die Anwendbarkeit der Begriffsbestimmungen des BVertfSchG
auf die librigen Vorschriften, es sei denn, dass im VSG BlIn-E eine abweichende Begriffsbe-

stimmung vorsieht.

Diese Regelungstechnik vergleichsweise schwer auffindbarer Verweisungen in andere Gesetze
ist unter dem Gesichtspunkt der Normenklarheit bedenklich und erschwert die Verstandlichkeit
der Vorschriften im gesamten Gesetzentwurf erheblich. Durch die Verweisungen auf bundes-
gesetzliche Regelungen wiirde der Berliner Gesetzgeber zudem die Definitionshoheit fiir die
Bestimmung maf3geblicher Aufgaben des Verfassungsschutzes aus der Hand geben, auch
wenn § 6 Abs. 2 Satz 2 VSG BIn-E eine abweichende Begriffsbestimmung zuldsst. In jedem
Fall birgt dies die Gefahr einer unklaren Rechtslage durch potentiell auseinanderfallende Be-
griffsbestimmungen. Es wird daher empfohlen, die Definitionen wieder unmittelbar in das

VSG Bln aufzunehmen und von Verweisungen auf das BVerfSchG abzusehen. Dies dient auch

dazu, dass die Einhaltung des Gesetzes in der Praxis unterstiitzt wird.

2. Nutzung personenbezogener Daten fiir andere Zwecke - § 11 Abs. 3 VSG Bln-E
Der Wortlaut der Regelung erlaubt die zweckdndernde Nutzung personenbezogener Daten
(,fiir einen anderen in Absatz 1 genannten Zweck®). So steht es auch im ersten Satz der Ge-
setzesbegriindung. Allerdings ist im Folgenden in der Gesetzesbegriindung lediglich von einer
»Weiternutzung” die Rede. Die Nutzungsformen einer zweckkonformen Weiternutzung und ei-
ner zweckdndernden Nutzung personenbezogener Daten werden in der Begriindung nicht
sauber getrennt. Dies ist insofern problematisch, da das Bundesverfassungsgerichts jeweils
unterschiedliche Anforderungen fiir entsprechende Rechtsgrundlagen formuliert hat, die es zu
beachten gilt (vgl. BVerfG, Urteil v. 20.4.2016 - 1 BvR 966/09 u. a., Rn. 275 ff.).

In der Gesetzesbegriindung ist insoweit klarzustellen, welche Nutzungsform hier tatsGchlich

geregelt werden soll.
3. Auskunftsersuchen zu Bestands- und gleichstehenden Daten - § 19 VSG Bln-E

Wahrend die (bundesgesetzlichen) Schwellen fiir die Ubermittlung von Bestandsdaten an Si-

cherheitsbehdrden (erste Tiir) im Telekommunikationsgesetz (TKG) geregelt sind, soll durch

Seite 8 von 27



§ 19 VSG BIn-E die Datenabrufbefugnis durch die Verfassungsschutzbehorde (zweite Tiir) ge-
regelt werden. Ich begriif3e insoweit, dass mit der Vorschrift die Vorgaben des Bundesverfas-
sungsgerichts zum sog. Doppeltirmodell umgesetzt werden sollen. Allerdings entspricht die
Vorschrift nicht den materiellrechtlichen Vorgaben des Bundesverfassungsgerichts und ist da-
mit unverhdltnismaflig. Zwar kann es bei der Verwendung der Daten durch Nachrichtendienste
bereits geniligen, dass eine Auskunft zur Aufkldrung einer bestimmten, nachrichtendienstlich
beobachtungsbediirftigen Aktion oder Gruppierung geboten ist, da hiermit ein wenigstens der
Art nach konkretisiertes und absehbares Geschehen vorausgesetzt wird. Allerdings ist grund-
satzlich eine im Einzelfall vorliegende konkrete Gefahr erforderlich (BVerfG, Beschl. v.
27.5.2020 - 1 BvR 1873/13).

Die Vorschrift des § 19 Abs. 1 Satz 1 VSG Bln-E ermdchtigt hingegen die Verfassungsschutz-
behorde allgemein, Auskiinfte bei Anbietern der Telekommunikation zum Zweck der Aufkla-
rung einer Bestrebung oder Tdtigkeit nach § 5 Abs. 2 VSG Bln-E einzuholen. Es fehlt an einer
Beschrdnkung auf den Einzelfall, mithin die Maf3igabe, dass das Auskunftsverlangen nur erfol-
gen darf, wenn die Daten zur Aufklarung tatsdchlich erforderlich sind. Nicht ausreichend ist,
dass dies in der Gesetzesbegriindung (Abghs. Drucksache 19/2466, Seite 53) am Rande er-
wdahnt wird. Eine entsprechende Formulierung zur Erforderlichkeit im Einzelfall ist daher direkt
in den Gesetzestext aufzunehmen (z. B. ,,Soweit dies zur Aufklarung einer Bestrebung oder Ta-
tigkeit nach § 5 Absatz 2 im Einzelfall erforderlich ist, darf die Verfassungsschutzbehérde
[...]). Gleiches gilt fiir die Bestandsdatenabfrage gegeniiber den Anbietern von Telediensten
nach § 19 Abs. 2 VSG Bln-E.

Nach § 19 Abs. 1 Satz 1 Nr. 3 VSG BlIn-E darf der Verfassungsschutz auch besonders qualifi-
zierte Bestandsdaten erheben. Dies sind solche der Zugriffssicherung (Zugangsdaten), die
dazu dienen, den Zugriff Fremder auf das Endgerdt oder den Speicher zu verhindern. Hierun-
ter fallen zum Beispiel Passwérter, PIN und PUK, Fingerabdruck-Daten und jede andere Art
von Zugriffscodes. Die Erhebung solcher Zugangsdaten darf gemaf3 der Rechtsprechung des
Bundesverfassungsgerichts nur dann erfolgen, wenn auch die Voraussetzungen fiir die Nut-
zung dieser Daten gegeben sind (BVerfG, Beschl. v. 24.1.2012 - 1 BvR 1299/05, Rn 185).
Der Akzessorietat zur Nutzungsbefugnis wird durch § 19 Abs. 1 Satz 2 VSG Bln-E Rechnung

getfragen.
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Allerdings ist zu beanstanden, dass weder fiir die Abfrage von Zugangsdaten noch fiir die Er-
hebung der librigen Bestandsdaten nach § 19 Abs. 1 und Abs. 2 VSG BIn-E eine vorherige An-
ordnung durch die Leitung des Verfassungsschutzbehorde festgelegt ist. Dieses Erfordernis ist
nach der besonderen Verfahrensvorschrift des § 22 Abs. 1 VSG Bln-E nur fiir die Auskiinfte
nach §§ 20 und 21 VSG Bln-E vorgesehen, wobei es sich hier um ein redaktionelles Versehen
handeln kénnte, da sowohl in der Uberschrift zu § 22 VSG Bln-E als auch in der Gesetzesbe-
griindung hierzu auch auf § 19 VSG BIn-E Bezug genommen wird. In jedem Fall sollte drin-

gend eine Anderung erfolgen.

Zusatzlich empfehle ich entsprechend § 10 Abs. 4 BKAG aufgrund des erhdhten Eingriffsge-
wichts den Abruf der Zugangsdaten auch unter den Vorbehalt einer richterlichen Anordnung
zu stellen. Hierdurch wird dem Rechtsschutzbediirfnis der Betroffenen Rechnung getragen, in-

dem sichergestellt wird, dass kein heimlicher Zugriff ohne richterliche Zustimmung erfolgt.

Dariiber hinaus wird, auch gerade angesichts des bislang fehlenden Vorbehalts einer gericht-
lichen Priifung sehr kritisch gesehen, dass als Kompensation fiir die heimlichen Uberwa-
chungsbefugnisse nach § 19 VSG Bln-E auch keine nachtrdagliche Benachrichtigungspflicht an
die betroffene Person gesetzlich statuiert wird. Diese Pflicht sollte ebenfalls ergdnzt werden
(vgl. insoweit § 8d Abs. 4 BVerfSchG und Art. 17 Abs. 3 Satz 3 BayVSG sowie § 10 Abs. 5
BKAG).

4, Auskunft zu Verkehrs- und Nutzungsdaten - § 20 VSG Bln-E
Die Regelung sieht die Abfrage von sog. Verkehrs- und Nutzungsdaten vor und gestattet dem
Verfassungsschutz damit, unter bestimmten Voraussetzungen auch in den Bereich des durch
Art. 10 GG besonders geschiitzten Brief-, Post- und Fernmeldegeheimnisses eingreifen zu diir-

fen.

a) Bestandsdatenauskunft mittels dynamischer IP-Adressen
Die Befugnis nach § 20 Abs. 1 VSG Bln-E steht im engen Zusammenhang mit § 19 Abs. 1 VSG

Bln-E. Gemeint ist hier eine Bestandsdatenauskunft auf Basis einer automatisierten Verkehrs-

datenauswertung in Form der Auswertung dynamischer IP-Adressen (Internet-Protocol-
Adress). Die Bestandsdatenabfrage anhand einer dynamischen IP-Adresse hat ein gegeniiber
der allgemeinen Bestandsdatenauskunft erhdhtes Eingriffsgewicht (BVerfG, Beschl. v.
27.5.2020 - 1 BvR 1873/13 u. a., Rn. 165 ff.), da es sich hierbei um ein zu einer spezifischen
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Kommunikation in Verbindung stehendes Datum handelt, welches unter den Schutz des Tele-
kommunikationsgeheimnisses zu stellen ist (BVerfG, Beschl. v. 12.1.2012 - 1 BvR 1299/05,
Rn. 116 ff.; zuletzt auch BVerfG Beschl. v. 27.5.2020 - 1 BvR 1873/13 u. a., Rn. 165 ff.). Eine
Auskunft an den Verfassungsschutz beinhaltet demnach stets eine personenbezogene Infor-
mation in Bezug auf einen bestimmten Telekommunikationsvorgang bzw. auf ein bestimmtes
Nutzungsverhalten dieser Person zu einem bestimmten Zeitpunkt. Zudem setzt die Zuordnung
dynamischer IP-Adressen zu bestimmten Anschliissen eine Verarbeitung von Verkehrsdaten

seitens der Auskunft gebenden Stelle voraus.

Durch den Verweis in § 20 Abs. 1 VSG BIn-E auf § 19 VSG BIn-E sind in Bezug auf die Be-
standsdatenabfrage anhand dynamischer IP-Adressen die dort genannten Voraussetzungen
zugrunde zu legen, sodass auf die vorzunehmenden ergdnzenden Anforderungen unter 3. ver-
wiesen wird. Wie bei den Auskiinften nach § 19 VSG BIn-E sollte auch hier insbesondere eine

nachtrdgliche Benachrichtigungspflicht an die betroffene Person gesetzlich festgelegt werden
(vgl. insoweit § 8d Abs. 4 BVerfSchG und Art. 17 Abs. 3 Satz 3 BayVSG).

b) Verkehrs- und Nutzungsdatenauskiinfte
§ 20 Abs. 2 VSG BIn-E gestattet die Abfrage von Verkehrs- und Nutzungsdaten bei Post-, Te-
lekommunikations- und Telemediendienstleistern zur Aufkldrung einer ,,Bestrebung von erhoh-
ter Beobachtungsbediirftigkeit”. Ebenso wie bei § 19 Abs. 1 Satz 1 VSG Bln-E fehlt es an einer

Festlegung der Erforderlichkeit (s. bereits unter 3.). Die Einholung der Auskunft muss im Einzel-

fall zur Aufklarung erforderlich sein. Eine entsprechende Formulierung (z. B. ,,soweit dies zur
Aufklarung einer [...] im Einzelfall erforderlich ist“) ist daher in das Gesetz aufzunehmen. Fer-
ner wird ebenfalls die Regelung einer Pflicht zur Benachrichtigung empfohlen (s. ebenfalls be-
reits unter 3.; vgl. insoweit auch Art. 17 Abs. 3 Satz 3 BayVSG).

5. Weitere Auskunftsersuchen - § 21 VSG-BIn-E
Die Vorschrift regelt zum einen Auskunftsersuchen gegeniiber Luftfahrtunternehmen und Fi-
nanz- sowie Kreditinstituten (§ 21 Abs. 1 VSG BIn-E) und zum anderen Auskunftsersuchen ge-
geniiber dem Bundeszentralamt fiir Steuern, das bei den Kreditinstituten eine Abfrage in dem
gemdf3 § 93b Abs. 1 Abgabenordnung zu fiihrenden Dateisystem vornehmen kann (§ 21
Abs. 2 VSG Bln-E). Wie bei § 19 und § 20 VSG BIn-E fehlt es zwar nach dem Wortlaut an einer
Eingrenzung auf die Erforderlichkeit im Einzelfall (s. bereits unter 3. und 4.). Allerdings enthdlt
§ 21 Abs. 1 Satz 2 VSG Bln-E erfreulicherweise eine Einschrdankung, wonach die Befugnis zur

Einholung der Auskiinfte nur besteht, wenn tatsdchliche Anhaltpunkte vorliegen, die es moglich
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erscheinen lassen, dass die Schutzgiiter des Verfassungsschutzes konkret bedroht sind und
dass das gegen sie gerichtete Handeln erfolgreich sein kann (vgl. BVerfG, Beschl. v.
17.7.2024 - 1 BvR 2133/22). Hierdurch wird eine nach der Rechtsprechung des Bundesver-
fassungsgerichts hinreichende Eingriffsschwelle vorgesehen. Es sollte in Bezug auf die Aus-
kiinfte nach § 21 VSG Bln-E eine Regelung zur Benachrichtigung der Betroffenen vorgesehen
werden (s. bereits unter 3. und 4.; vgl. insoweit auch Art. 17 Abs. 3 Satz 3 BayVSG).

6. Verfahren zu den besonderen Auskiinften - § 22 VSG Bln-E
Die Vorschrift beinhaltet besondere Verfahrensvorschriften fiir die §§ 19 bis 21 VSG BIn-E, in-
soweit wird auf die Ausfiihrungen zu diesen Normen verwiesen (s. hierzu bereits unter 3. bis 5.).
Da § 174 Abs. 2 Satz 1 TKG die Auskunftserteilung durch den Telekommunikationsdienstean-
bieter unter die Maf3gabe stellt, dass die Auskunft ersuchende Stelle den Antrag schriftlich
oder elektronisch unter Angabe einer Rechtsgrundlage fiir die Datenerhebung stellt, sollte in
§ 22 VSG Bln-E zudem eine insoweit klarstellende Regelung fiir das entsprechende Vorgehen

durch den Verfassungsschutz aufgenommen werden.

7. Verdeckt eingesetzte Dienstkrdfte - § 26 VSG Blin-E
§ 26 Abs. 1 Satz 7 VSG BIn-E regelt zwar, dass bundesverfassungsgerichtlich geforderte Ver-
bot, intime oder vergleichbar engste personliche Beziehungen zu Zielpersonen einzugehen.
Dariiber hinaus fehlt aber eine Regelung dazu, dass der Einsatz eines verdeckten Mitarbeiters
oder einer verdeckten Mitarbeiterin abzubrechen ist, wenn intfime Beziehungen oder vergleich-
bar engste personliche Bindungen begriindet werden. Zudem ist gemaf3 dem Bundesverfas-
sungsgericht auch vorzusehen, dass der Einsatz (komplett oder tempordr) abzubrechen ist,
wenn erkennbar wird, dass in den Kernbereich privater Lebensgestaltung eingedrungen wird.
Dabei kann es unter Umstdnden ausreichen, dass lediglich die kernbereichsrelevante Kommu-
nikation oder Interaktion abgebrochen wird (vgl. BVerfG, Beschl. v. 9.12.2022 - 1 BvR
1345/21, Rn. 113). Eine Ausnahme kann fiir Félle vorgesehen werden, wenn durch einen Ab-
bruch Leib oder Leben der verdeckt Ermittelnden in Gefahr geriete (vgl. BVerfG, Beschl. v.
9.12.2022 - 1 BvR 1345/21, Rn. 115). Sofern festgestellt wird, dass der Kernbereich privater
Lebensgestaltung beriihrt ist und die Daten daher zu l&schen sind, ist danach zu priifen, ob
der Einsatz weiter fortgefiihrt werden kann (vgl. BVerfG, Beschl. v. 9.12.2022 - 1 BvR
1345/21, Rn. 119). Auch wenn sich das hier zitierte Urteil des Bundesverfassungsgerichts
(BVerfG, Beschl. v. 9.12.2022 - 1 BvR 1345/21) auf ein Gesetz iiber die 6ffentliche Sicherheit
und Ordnung (in Mecklenburg-Vorpommern) bezieht, sind die Erwdgungen auf den Bereich

des Verfassungsschutzes iibertragbar, da es sich um Mafinahmen der hochsten Eingriffsstufe
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handelt (Eingriff in den Kernbereich privater Lebensgestaltung), fiir die keine andere Bewer-
tung verfassungsrechtlich angezeigt ist (Vgl. BVerfG, Beschl. v. 9.12.2022 - 1 BvR 1345/21,
Rn. 175). Die Vorschrift des § 26 VSG BIn-E ist somit entsprechend zu ergdnzen. Die Regelung
des § 15 VSG BIn-E wird insoweit nicht als ausreichend spezifisch erachtet, zumal hier ledig-

lich von einer Unterbrechung der Mafinahme die Rede ist.

§ 26 Abs. 5 Satz 1 VSG Bln-E sieht eine Anordnungspflicht durch die Leitung der Abteilung fiir
Verfassungsschutz in Fallen des § 26 Abs. 1 Satz 1 und Satz 2 Nr. 1 und 2 VSG BIn-E vor.
Grund und Umfang des Einsatzes sind bei der Anordnung zu dokumentieren und die Anord-
nung ist zu befristen, wobei das Héchstmaf3 der Frist zwolf Monate betragt (§ 26 Abs. 5 Satz 2
und 3 VSG Bln-E). Allerdings darf der Anordnung geméB § 26 Abs. 5 Satz 4 VSG Bln-E eine
»Vorbereitungs- und Einfliihrungszeit“ von zwolf Monaten vorausgehen, worliber die Leitung
der Abteilung fiir Verfassungsschutz entscheiden kann. Dabei ist unklar, welche Aktivitaten und
Handlungen die ,,Vorbereitungs- und Einfiihrungszeit“ umfasst und welche Voraussetzungen
hierfiir vorliegen miissen. Es ist insoweit zu beflirchten, dass hierdurch die Méglichkeit des vo-
raussetzungslosen Einsatzes verdeckter Dienstkrafte geschaffen wird, dhnlich einer , Test-
phase®, in der jedoch bereits verdeckte Ermittlungen i. S. v. § 26 Abs. 1 VSG BIn-E staftfinden.
Das Bundesverfassungsgericht hat in Bezug auf den Einsatz von Vertrauenspersonen (s. hierzu
ebenfalls unter 8.) ausdriicklich klargestellt, dass bereits in einer vorgelagerten Anwerbungs-
zeit ein hinreichender verfassungsschutzspezifischer Aufklarungsbedarf bestehen muss (vgl.
BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn. 353). Dies ist auf die hier vorgesehene Vor-
bereitungs- und Einflihrungszeit iibertragbar. Bereits wahrend dieser Phase miissen daher tat-
sdchliche Anhaltspunkte dafiir vorliegen, dass es eine (mindestens) beobachtungsbediirftige
Bestrebung gibt. Anderenfalls konnte die Regelung des § 26 Abs. 1 VSG BIn-E in den ersten
zwolf Monaten einer Mafinahme umgangen und der auf maximal zwélf Monate befristete Ein-
satz von verdeckten Dienstkraften ggf. auf den doppelten Zeitraum ausgeweitet werden. Die
Regelung in § 26 Abs. 5 Satz 4 und 5 VSG BIn-E sollte daher gestrichen oder eine entspre-

chende gesetzliche Klarstellung getroffen werden.

Zur Wahrung der VerhéltnismaBigkeit der UberwachungsmafBnahme sind beim Einsatz ver-
deckter Dienstkrafte in bestimmten Fdllen Benachrichtigungspflichten als kompensatorischer
Ausgleich gegeniiber den Betroffenen vorzusehen. Aufgrund ihrer erhdhten Eingriffsintensitat
sind zumindest MaBnahmen der gezielten Uberwachung einer Person nach § 26 Abs. 1 Satz 2

Nr. 2 VSG Bln-E bzw. des gezielten Einsatzes in zu privaten Wohnzwecken genutzten RGum-
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lichkeiten nach § 26 Abs. 1 Satz 2 Nr. 4 VSG BlIn-E der Zielperson bzw. dem Wohnungsinha-
ber grundsdatzlich nach Beendigung der Mafinahme mitzuteilen. Hiervon kénnen Ausnahmen
vorgesehen werden, z. B. die Mitteilung zu einer Gefdhrdung der eingesetzten menschlichen
Quelle fiihren wiirde (s. bereits unter A.). Eine entsprechende gesetzliche Benachrichtigungs-

pflicht betroffener Personen ist auch in Bezug auf den Einsatz von verdeckt eingesetzten
Dienstkraften zu ergdnzen (vgl. Art. 18 Abs. 3 Satz 3 BayVSG).

8. Einsatz von Vertrauensleuten - § 27 VSG Bln-E
Laut § 27 Abs. 1 Satz 2, Halbsatz 1 VSG Bln-E soll der Anordnung des Einsatzes von Vertrau-
ensleuten eine Anwerbungs- und Erprobungszeit von zwélf Monaten vorausgehen diirfen. Das
Bundesverfassungsgericht hat zwar grundsdatzlich anerkannt, dass eine solche Anwerbungszeit
sinnvoll sein kann, um sich zu vergewissern, dass die entsprechenden Personen tatsdchlich
den erwartbaren Erkenntnisgewinn liefern kdnnen. Dennoch hat das Gericht auch fiir die An-
werbungszeit festgelegt, dass von Anfang an ein hinreichender verfassungsschutzspezifischer
Aufklarungsbedarf bestehen muss (Vgl. BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn.
353). Bereits wahrend der Anwerbungsphase miissen daher schon tatsdchliche Anhaltspunkte
dafiir vorliegen, dass es iiberhaupt eine (mindestens) beobachtungsbediirftige Bestrebung
gibt, die den Einsatz der entsprechenden Vertrauensleute rechtfertigt (vgl. auch die Ausfiih-
rung unter 7. zu § 26 Abs. 5 Satz 4 VSG Bln-E). Eine solche Voraussetzung enthdlt § 27 Abs. 1
Satz 2 VSG Bln bislang nicht und ist daher entsprechend zu ergdnzen.

Dariiber hinaus hat das Bundesverfassungsgericht vorgegeben, dass die Anwerbungsphase
nur von begrenzter Dauer sein darf und iiber die Verpflichtung einer Vertrauensperson in an-
gemessener Zeit entschieden wird (Vgl. BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn.
353). Aus der Gesetzesbegriindung ist nicht ersichtlich, inwiefern der hier festgelegte Zeitraum
von zwolf Monaten tatsdchlich in jedem Fall notwendig ist. Ein solcher Zeitraum diirfte ohne
ndhere Bedingungen unter Verhdltnismdafligkeitsgesichtspunkten zu lang sein. Dies gilt vor al-
lem vor dem Hintergrund der im Entwurf vorgesehenen Verldngerungsméglichkeit um weitere
sechs Monate (vgl. § 27 Abs. 1 Satz 2, Halbsatz 2 VSG BIn-E). Es empfiehlt sich zumindest
eine Ergdnzung des § 27 Abs. 1 Satz 2 VSG-BIn-E wie folgt: ,,Fiir den Einsatz ist § 26 mit der
Maf3lgabe entsprechend anzuwenden, dass der Anordnung eine Anwerbungs- und Erpro-

bungszeit von bis zu zwélf Monaten vorausgehen darf [...].“
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In Bezug auf den Einsatz von Vertrauensleuten sollte aus Griinden der Verhdltnismafligkeit
eine Benachrichtigungspflicht gepriift und ggf. in bestimmten Fallen geregelt werden (s. be-

reits unter 7. sowie unter A.).

9. Observation - § 28 Abs. 1 und 2 VSG Bln-E
§ 28 Abs. 1 und 2 VSG BlIn-E trifft Regelungen zu der Durchfiihrung von Observationen und
bestimmt - je nach Eingriffsgewicht - unterschiedliche Eingriffsvoraussetzungen (vgl. hierzu
BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn. 357).

In Absatz 1 soll ausweislich der Gesetzesbegriindung ,,die Anwendung weniger eingriffsinten-
siver Observationen zum Zwecke der Aufkldrung von Bestrebungen oder Tatigkeiten nach § 5
Absatz 2“ geregelt werden. In der Vorschrift selbst heif3t es jedoch, dass die ,,Observation zu
Zwecken des § 11 Abs. 1 Nummer 1“ erfolgt. Hier besteht entsprechender Klarstellungsbe-
darf.

In Absatz 2 werden die Voraussetzungen fiir eingriffsintensivere langfristige Observationen
festgelegt. Trotz des in der Begriindung hierzu hervorgehobenen erhéhten Eingriffsgewichts
sieht die Vorschrift keine Benachrichtigungspflicht an die Betroffenen vor. Dies ist mit den vom
Bundesverfassungsgericht festgestellten Verhdltnismafligkeitsanforderungen nicht vereinbar.
Aus Art. 19 Abs. 4 GG ergibt sich, dass Betroffene das Recht auf gerichtlichen Rechtsschutz
haben miissen, dessen Ausiibung bei heimlichen Mafinahmen nur mdglich ist, wenn sie davon
auch Kenntnis erlangen. Ausnahmen hiervon sind auf das unbedingt erforderliche Maf3 zu be-
schrénken (vgl. BVerfG, Urteil v. 20.4.2016 - 1 BvR 966/09 u. a., Rn. 136). Daher sind Be-
troffene grundsatzlich bei eingriffsintensiven Observationen zu benachrichtigen, es sei denn,
dass im Einzelfall die gesondert geregelten Ausnahmevorschriften greifen, wonach beispiels-
weise davon Abstand genommen werden kann, wenn und solange dies die Aufkldrung er-
schweren wiirde. Es ist insofern eine Regelung zur Benachrichtigung in Fallen der langfristigen
Observation vorzusehen (vgl. insoweit Art. 19a Abs. 2 Satz 4 BayVSG).

10. Zugriff auf Videoiiberwachungen des 6ffentlich zugdnglichen Raums - § 28
Abs. 3 VSG Bln-E
In der Vorschrift zur Durchfiihrung von Observationen (§ 28 VSG BlIn-E) findet sich auch - in
Absatz 3 Satz 1 - die Regelung einer gdnzlich neuen Befugnis fiir die Verfassungsschutzbe-

horde: das Recht, zur Durchfiihrung der Observation private und 6ffentliche Betreiberinnen
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und Betreiber von bestimmten Videoiiberwachungen zu verpflichten, ,,die Uberwachung aus-
zuleiten und Aufzeichnungen zu iibermitteln.” Soweit aus der Verankerung bei der (allgemei-
nen) Observationsbefugnis deutlich werden soll, dass die Ausleitung von Videoiliberwachung
und die Ubermittlung von Videoiiberwachungsaufzeichnungen ,,nur“ eine Form der Observa-
tion ist, ist dies nicht nur aus gesetzessystematischer Sicht zweifelhaft. Die Ausleitung und die
Ubermittlung sind als gesonderte Datenverarbeitungen anzusehen, wobei jedenfalls die Auf-
zeichnungsiibermittlung keine ,,Observation”i. S. v. § 23 Abs. 1 Nr. 1 VSG Bln-E darstellt. Dar-
iiber hinaus handelt es sich um gegeniiber der einfachen Observation deutlich eingriffsintensi-
vere Maf3nahmen, fiir die strengere MaBstdbe und gesetzliche Erfordernisse gelten (s. hierzu
unten). SchlieBllich ist die Verortung dieser neuen Maf3inahmen in § 28 VSG BIn-E aber insbe-
sondere auch aus Griinden der Transparenz und Normenklarheit problematisch, da die Maf3-

nahme an sich und ihre gesetzlichen Voraussetzungen nicht hinreichend deutlich werden.

Die Befugnis erlaubt sowohl den Zugriff auf bestimmte Videoiiberwachungsanlagen des of-
fentlichen Raums in Echtzeit als auch auf die mittels der Videoiliberwachungsanlagen angefer-
tigten Aufzeichnungen. Der 6ffentlich zugdngliche Raum (vgl. § 4 Abs. 1 BDSG) beinhaltet
eine grofie Anzahl von Fldachen. Darunter fallen 6ffentliche Straflen, Wege oder Platze, aber
bspw. auch Verkaufsbereiche von Geschaften, Kaufhdusern und Tankstellen, Einkaufspassa-
gen, Restaurants und Cafés sowie Schalterhallen von Banken. Sogar der Besucherbereich ei-
ner Arztpraxis oder eines Krankenhauses wahrend der Offnungs- bzw. Besuchszeiten, Flughd-
fen, Bahnhofshallen und Bahnsteige sowie Kinos, Museen, Theater, Fu3ballstadien und die
Fahrgastbereiche einschliefllich der Haltestellen &ffentlicher Verkehrsmittel fallen darunter.
Nicht zuletzt sind frei zugdngliche Gdrten, Parks und Spielplatze sowie Waldgebiete unter den
Begriff des 6ffentlich zugénglichen Raums zu fassen (vgl. hierzu ausfiihrlich: Schindler/Scholz
in Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht 2. Auflage 2025, § 4 BDSG
Rn. 54 ff.). Viele dieser Bereiche werden heute tatsdchlich auch durch Einrichtungen der Vi-
deoiiberwachung beobachtet, sei es durch 6ffentliche Stellen oder private Betreiberinnen und
Betreiber. Durch den Zugriff auf deren Anlagen ware es insoweit méglich, die Bewegungen ei-
ner (nachrichtendienstlich iberwachten) Person nachzuvollziehen, im innerstédtischen Bereich
sogar im Zweifel nahezu liickenlos. Daneben wiirden so auch die Daten zahlreicher weiterer
betroffener Personen, die ebenfalls von der Videoiiberwachung erfasst wurden, durch den

Verfassungsschutz verarbeitet.
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Auch wenn § 28 Abs. 3 VSG Bln-E lediglich den Zugriff auf die ,,Videoiiberwachung von 6f-
fentlich zugdnglichen grof3flachigen Anlagen sowie von ,,Fahrzeugen und 6ffentlich zugdngli-
chen grof3flachigen Einrichtungen des offentlichen Schienen-, Schiffs- und Busverkehrs* (vgl.

8§ 4 Abs. 1 Satz 2 BDSG) regelt, so dndert dies nichts an der Einschatzung, dass hierdurch die
M&glichkeit einer nahezu fléchendeckenden Uberwachung geschaffen wird. Angesichts der in
Grof3staddten wie Berlin engen rdumlichen Situation diirfte selbst mittels der hier vorgesehenen
Zugriffsbefugnisse auf diese Orte einer Videoiiberwachung die Erstellung von Bewegungs-
und Personlichkeitsprofilen ohne Weiteres Realitat werden. Gerade auch im Hinblick auf den
zukiinftig denkbaren Einsatz von automatisierten Datenanalysesystemen birgt dies die Mog-
lichkeit der Erstellung von umfassenden Bewegungs- und Personlichkeitsprofilen inklusive der

Verarbeitung biometrischer Daten.

Zudem ist die zeitliche Dauer des Zugriffs auf die Videoliberwachung nicht eindeutig geregelt.
Aus dem Wortlaut wird nicht ersichtlich, ob dieser sich aus § 28 Abs. 1 und 2 VSG BIn-E erge-
ben soll. Die zuldssige Dauer der Mitnutzung bzw. Ausleitung bleibt damit im Unklaren. Es be-
steht daher die Getfahr, dass eine ,,punktuelle” Mitnutzung ohne gesetzliche Eingrenzung und

ohne gerichtliche Vorabkontrolle iiber einen ldngeren Zeitraum durchgefihrt wird.

Die Norm ist im Ergebnis unverhdltnismdaflig, da sie insbesondere keine spezifische Eingriffs-
schwelle vorsieht. Das potentielle Eingriffsgewicht diirfte in Einzelfdllen so hoch sein, dass zur
Wahrung der Verhdltnismdafigkeit als Eingriffsschwelle zumindest eine gesteigerte Beobach-
tungsbediirftigkeit vorzusehen ist. Dies folgt aus den Grundsdtzen der Rechtsprechung des
Bundesverfassungsgerichts, das eine abgestufte Regelung der Eingriffsvoraussetzungen diffe-
renziert nach dem Eingriffsgewicht verlangt (vgl. BVerfG, Urt. v. 26.04.2022 - 1 BvR 1619/17,
Rn. 357). Die Ausleitung von Videoiiberwachung und die Ubermittlung von Aufzeichnungen
greift tiefer als die verdeckte Beobachtung einer Personi. S. v. § 23 Abs. 1 Nr. 1 VSG BIn-E in
die Grundrechte Betroffener ein. Nicht zuletzt auch, weil auf den Videoiiberwachungen ein
groflerer Kreis von Personen erfasst wird. Neben einer mindestens erhohten Beobachtungsbe-
dirftigkeit als Eingriffsvoraussetzung sollte daher auch ein genereller Richtervorbehalt gesetz-
lich vorgesehen werden. Dariiber hinaus ist eine spezielle Regelung fiir die Loschung der er-
haltenen Daten aufzunehmen. Ferner bedarf es einer gesetzlichen Klarstellung, dass nur die
Nutzung gesetzeskonformer Videoliberwachungsanlagen zuldssig ist. Die BInBDI stellt im Rah-
men ihrer aufsichtsbehdrdlichen Tatigkeit sowohl eine Ausweitung der Uberwachung mittels

Videotechnik als auch eine Zunahme der Verstof3e wegen unzuldssiger Videoiliberwachung
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fest. Die Nutzung unzuldssiger Videoliberwachungsanlagen wdare in jedem Fall unverhdltnis-

mafig.

11.Befugnis zur Datenverarbeitung - § 34 VSG Bin-E
Die Vorschrift enthdlt zum einen eine allgemeine Datenverarbeitungsbefugnis fiir die Verfas-
sungsschutzbehdrde (§ 34 Abs. 1 VGS Bln-E) und zum anderen ein Verbot der Weiterverarbei-
tung unzul@ssig erhobener Daten (§ 34 Abs. 2 Satz 1 VSG Bln-E) sowie Regelungen zur L6-
schung (§ 34 Abs. 3 Satz 1 und 2 VSG BIn-E) und zur Verwendungsbeschrdnkung (§ 34 Abs. 3
Satz 4 VSG BlIn-E). Sie fiihrt damit verschiedene Regelungen aus aktuellen Vorschriften (u. a.
8§ 11 Abs. 1, 14 und 15 VSG Bln) zusammen, was zu einer insgesamt uniibersichtlichen Struk-
tur fiihrt. Dies auch, weil bspw. die Léschung nicht ausdriicklich in der Uberschrift genannt, je-
doch Gegenstand der Vorschrift ist. Aus Griinden der Transparenz und Rechtssicherheit sollten

hier genaue Bezeichnungen und klare Regelungen zur Datenléschung getroffen werden.

Zudem wird die Pflicht zur Léschung gelockert. Wahrend nach derzeitiger Rechtslage eine L&-
schung stets zu erfolgen hat, wenn eine Datenspeicherung irrtiimlich erfolgte, unzuldssig war
oder die Kenntnis fiir die Aufgabenerfiillung nicht mehr erforderlich ist und schutzwiirdige Inte-
ressen der betroffenen Person nicht beeintrachtigt werden (vgl. § 14 Abs. 2 VSG Bln), sieht

§ 34 Abs. 2 Satz 1 VSG Bln-E lediglich ein Weiterverarbeitungsverbot fiir unzuldssig erhobene
Daten vor. Erst im zweiten Schritt - im Falle einer erfolgten Weiterverarbeitung unzuldssig er-
hobener Daten - wird eine ,,Vernichtung” unzulassig erhobener Daten angeordnet (§ 34

Abs. 3 VSG BIn-E), wobei zugleich eine Ausnahme vorgesehen wird. Wenn sich die Umstdnde
im Nachhinein dergestalt gedndert haben, dass die betroffenen Daten nunmehr rechtmaflig
erhoben werden kénnten, soll die Vernichtung unterbleiben. Hierdurch wird es dem Verfas-
sungsschutz erlaubt, unzuldssig erhobene Daten weiter zu verarbeiten. Damit wird das Wesen
der finalen Schutzmafinahme ,,Léschung” ausgehoéhlt, da die Daten auf Vorrat fiir eine mogli-
che spatere ggf. durch gesetzliche Anderung erreichte rechtmaBige Weiterverarbeitung auf-

bewahrt werden, obwohl zum aktuellen Zeitpunkt kein Rechtsgrund dafiir gegeben ist.

Nicht geregelt wird zudem, ob es sich bei der Weiterverarbeitung um den gleichen Zweck
handeln muss. Auch im Hinblick auf den Grundsatz der hypothetischen Datenneuerhebung ist
die Regelung zu streichen oder zu ergdnzen. Letztlich miissen Daten aber bereits geléscht

werden, wenn sie unzuldssig erhoben wurden und nicht erst im Falle der Weiterverarbeitung.
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Zusatzlich lasst der Wortlaut des § 34 Abs. 2 Satz 2 VSG BIn-E den irrtiimlichen Schluss zu,
dass unzuldssig erhobene Daten allein solche sind, die aufgrund einer gerichtlich nicht bestd-
tigten Dringlichkeitsanordnung nach § 33 VSG BIn-E verarbeitet werden. Aus der Gesetzesbe-
griindung ergibt sich zwar, dass es dabei nur um einen méglichen Fall der unzuléssigen Da-

tenerhebung handelt. Gleichwohl muss dies auch im Normtext selbst klargestellt werden.

Schlief3lich ist auch darauf hinzuweisen, dass die bisherige Regelung in § 12 VSG Bln ein Ver-
bot der Speicherung von Daten Minderjdhriger, die das 14. Lebensjahr nicht vollendet haben,
vorsah und diese Regelung ohne ndhere Begriindung nunmehr weggefallen ist. Angesichts der
besonderen Schutzwiirdigkeit von Kindern und Jugendlichen ist nicht nachvollziehbar, aus wel-
chen Griinden bei der Speicherung ihrer Daten keine Restriktionen vorgesehen werden. Das

Speicherungsverbot im Hinblick auf Daten unter 14-jGhriger Personen ist dringend wieder auf-
zunehmen. Dariiber hinaus wird angeregt, dezidierte Vorgaben fiir die Verarbeitung von Da-

ten sonstiger Minderjahriger in Form einer Sonderregelung vorzusehen (vgl. § 11 BVerfSchG).

12.Dauer der Speicherung sowie Beseitigung von Unrichtigkeiten und Widerspruch
betroffener Personen - § 35 VSG Bln-E und § 36 VSG Bln-E
Die Normen §§ 35, 36 VSG Bln-E fiihren ebenfalls verschiedene Regelungen aus dem derzei-
tigen VSG Bln zusammen (insbesondere §§ 13, 14 VSG Bln), ohne dass die Gesetzessystema-
tik hierdurch verbessert wiirde (s. bereits unter 11.). Kritikwiirdig ist aus Transparenzgriinden
insbesondere, dass § 35 VSG BIn-E eine weitere Regelung zur Léschung enthdlt. Die einzelnen
Tatbestdnde der Loschung sollten in einer zentralen Norm zusammengefiihrt und eine Rege-

lung zu den regelmdfligen Priiffristen sollte hiervon gesondert getroffen werden.

Nach der Gesetzesbegriindung zu § 35 Abs. 3 VSG Bln-E soll die Norm bei Daten minderjdh-
riger Personen eine ,,Hochstspeicherfrist“ von zwei Jahre vorsehen. Der Wortlaut der Vorschrift
selbst verweist aber lediglich auf die Priiffrist nach § 35 Abs. 2 VSG BlIn-E, die bei Minderjdhri-
gen zwei Jahre betrdgt. Diese verkiirzte Priiffrist soll jedoch dann nicht gelten, wenn die be-
troffene Person zum Zeitpunkt der letztmaligen Speicherung die Volljchrigkeit erlangt hat. Es
werden hier demnach die (H6chst-) Speicherdauer mit den Priiffristen der Behdrde vermischt.
Gerade in Bezug auf Minderjdhrige ist eine klare Regelung zu treffen, wann die Daten zu 16-
schen sind und wann ggf. eine Priifung zur Erforderlichkeit der weiteren Speicherung stattfindet
(vgl. insoweit § 11 Abs. 2 BVerfSchG).
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Aus Klarstellungsgriinden sollte schlieBlich auch in der Uberschrift von § 36 VSG Bln-E der
gdngige datenschutzrechtliche Begriff ,,Berichtigung” beibehalten werden, damit dies mit dem
Wortlaut der Regelung und der Gesetzesbegriindung konform ist. Die Regelung zur Informa-
tion von Empfdngern unrichtiger Daten ist zudem zu unbestimmt. Hier sollte eine klare Festle-
gung erfolgen, dass eine unverziigliche Unterrichtung der empfangenden Stelle zu erfolgen
hat, wenn sich personenbezogene Daten nach ihrer Ubermittlung als unvollstdndig oder un-
richtig herausstellen. Wann hiervon ausnahmsweise abgesehen kann, muss ebenfalls eindeutig
normiert werden. Aus der Gesetzesbegriindung ergeben sich jedenfalls keine Anhaltspunkte,
wann eine ,nicht nur unerhebliche Beeintrdchtigung des Informationswerts” gegeben sein soll,

was die praktische Anwendung der Norm erheblich erschweren wiirde.

13. Informationsiibermittlung - §§ 38 ff VSG BIn-E
In diesem Abschnitt des Gesetzentwurfs sollen ausweislich der Begriindung die in den letzten
Jahren ergangenen umfangreichen Vorgaben des Bundesverfassungsgerichts zu Dateniiber-
mittlungen der Verfassungsschutzbehdrden umgesetzt werden (s. hierzu bereits unter A.). Es
wird bei den Vorschriften zur Informationsiibermittlung an Strafverfolgungs- und Gefahrenab-
wehrbehorden allerdings danach unterschieden, ob Daten mit oder ohne nachrichtendienstli-
che Mittel erhoben wurden (vgl. §8§ 40 Abs. 1 und 2, 41 Abs. 1 und 2 VSG BIn-E). Das wider-
spricht den unter A. zusammengefassten Feststellungen des Bundesverfassungsgerichts im
Hinblick auf Ubermittlungsvorschriften. Dieses hat ausgefiihrt: ,, Fine Differenzierung nach dem
Eingriffsgewicht der jeweiligen Einzelmalinahme kommt insoweit nach dem Kriterium der hypo-
thetischen Datenneuerhebung wegen der Besonderheiten nachrichtendienstlicher Aufgaben-
wahrnehmung nicht in Befracht. [...] Denn durch die Befrachtfung eines einzelnen, fir sich ge-
nommen weniger eingriffsintensiven Datenerhebungsvorgangs wiirde die Grundrechfsbelas-
tung, die von der breit angelegften, teils niederschwelligen Beobachtfungstdtigkeit nachrichten-
dienstlicher Behérden ausgeht, nicht in Gdnze erfasst. Nachrichfendienstliche Behérden
schopfen ihre Erkenntnisse aus einer Fiille von Daten, die sie weit im Vorfeld konkreter Gefah-
ren und operativer Tdtigkeit erheben, miteinander und mit Erkenntnissen anderer Stellen ver-
kniipfen und filtern, um daraus relevante Informationen zu gewinnen und auch weiterzugeben;
dlies ist eine Besonderheit ihrer Aufgabe “ (BVerfG Urteil vom 26.4.2022 - 1 BvR 1619/17,
Rn. 238).

Den Verfassungsschutzbehorden ist es immanent, dass sie ggf. bereits mit niedrigeren Ein-
griffsschwellen weit im Vorfeld personenbezogene Daten erheben diirfen, so wie es den ande-

ren Sicherheitsbehdrden iiberhaupt nicht mdglich ware. Dies ist im Rahmen der Ubermittlung
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zu beachten und daher sind strenge Anforderungen auch schon an die Ubermittlung nicht mit
nachrichtendienstlichen Mitteln erhobener personenbezogener Daten zu kniipfen (BVerfG Ur-
teil vom 26.4.2022 - 1 BvR 1619/17, Rn. 242). Die Regelungen sollten dementsprechend

iberarbeitet werden. Dabei ist auch zu beriicksichtigen, dass die in § 48 VSG BlIn-E genann-
ten VerhdltnisméBigkeitsmafBstdbe bereits in den jeweiligen Ubermittlungsnormen zu verorten

sind.

In § 40 Abs. 3 VSG BIn-E sollten zudem die in Betracht kommenden Straftaten konkret be-
nannt werden. Die Norm gibt zwar die Rechtsprechung des Bundesverfassungsgerichts zur
Definition der besonders schweren Straftat anknlipfend an das Hochststrafmaf3 wieder, legt

jedoch nicht konkret fest, welche Straftatbestdnde als besonders schwer gelten sollen (vgl. je-
doch BVerfG, Beschl. v. 17.7.2024 - 1 BvR 2133/22, Rn. 206 ff.).

14.Wohnraumiiberwachung - § 49 VSG-Bln-E
Grundsatzlich ist zu begriifien, dass bei der Regelung dieser Mafinahme die Vorgaben des
Bundesverfassungsgerichts weitestgehend beriicksichtigt werden. Dennoch méchte ich hierzu
einige Anmerkungen insbesondere zum Wortlaut und zur Gesetzessystematik, aber auch zur

Verfassungskonformitdt der Regelungen zum Kernbereichsschutz machen.

In § 49 Abs. 1 VSG Bln-E ist die grundsatzliche Befugnis normiert, das in einer Wohnung nicht-
offentlich gesprochene Wort mit technischen Mitteln mitzuhdren oder aufzuzeichnen. Ange-
sichts des grundgesetzlich gewdhrleisteten Schutzes der Unverletzlichkeit der Wohnung

(Art. 13 GG) und der insoweit besonders hohen Eingriffsintensitat dieser Maf3nahme, sollte im

Gesetzeswortlaut klargestellt werden, dass dies nur im Einzelfall erlaubt ist.

§ 49 Abs. 2 Nr. 1 VSG BIn-E soll den Schutz des Kernbereichs privater Lebensgestaltung ge-
wdhrleisten, indem eine Wohnungsiiberwachung nur dann zuld@ssig sein soll, ,,wenn tatsdchli-
che Anhaltspunkte die Annahme rechtfertigen, dass den im Schutzbereich von Artikel 13 des
Grundgesetzes geflihrten Gesprdchen der betroffenen Person mit Personen ihres besonderen
persdnlichen Vertrauens der hochstvertrauliche Charakter fehlen wird [...]“. Die Formulierung
legt allerdings den Schluss nahe, dass Gesprdche nur dann dem Kernbereichsschutz unterfal-
len, wenn sie mit einer (in der Wohnung anwesenden) Vertrauensperson gefiihrt werden. Indes-
sen sind auch Selbstgesprdche oder Telefonate mit Vertrauenspersonen hiervon umfasst.

Nach der Definition des Bundesverfassungsgerichts gehért die Moglichkeit, innere Vorgdnge
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wie Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse héchstpersonli-
cher Art zum Ausdruck zu bringen - sei es in einem Gesprdch mit engen Vertrauten, in Selbst-
gesprdchen oder in Form von Tagebucheintrdgen - ohne Angst, dass staatliche Stellen dies
iberwachen, zum Kernbereich privater Lebensgestaltung. Umfasst sind davon auch Gefiihls-
GuBerungen, AuBerungen des unbewussten Erlebens sowie Ausdrucksformen der Sexualitdt.
Ausschlaggebend ist daher nicht der Gesprdchspartner, sondern der Gesprachsinhalt (vgl.
Heusch/Ullrich/Posser VerfassungsR-HdB/Braun § 7 Rn. 89-91 m.w.N.). Es sollte deshalb eine

entsprechende Formulierung erfolgen.

Der fiir die Wohnraumiiberwachung nach der héchstrichterlichen Rechtsprechung vorzuse-
hende Richtervorbehalt findet sich nicht unmittelbar in der Vorschrift des § 49 VSG Bln-E, son-
dernin § 51 VSG BlIn-E. Vorzugswiirdig wdre aus Griinden der Normenbestimmtheit und Nor-
menklarheit eine entsprechende Formulierung in einem gesonderten Absatz des § 49 VSG
Bln-E, damit die Bedingung fiir Anwender:innen und Betroffene ohne Weiteres nachvollziehbar
ist. Denn neben den aus § 51 VSG BIn-E zu entnehmenden Maflgaben gelten fiir das Verfah-
ren auch die §§ 30 ff. VSG Bln-E, auf die in § 51 Abs. 2 VSG BIn-E verwiesen wird. Zudem legt
§ 51 Abs. 2 Satz 2 VSG Bln-E fest, dass fiir eine Dringlichkeitsanordnung nach § 33 VSG Bln-E
nicht die Leitung der Verfassungsschutzbehorde, sondern die Leitung der fiir Inneres zustandi-
gen Senatsverwaltung zustdndig ist. Insgesamt wird die Regelung der Vorabkontrolle damit
uniibersichtlich. Um zu vermeiden, dass die Mafinahme ohne eine richterliche Anordnung er-
folgt, sollte in § 49 VSG Bln-E zumindest ein Verweis auf den Richtervorbehalt nach § 51 VSG
Bln-E aufgenommen werden. Aufgrund der gesonderten Regelung des Richtervorbehalts in

§ 51 VSG Bln-E steht auch § 49 Abs. 6 VSG BIn-E ohne Zusammenhang mit der richterlichen
Anordnung. Es wird insofern nicht klar, welchem Gericht die erhobenen Daten unverziiglich

vorzulegen sind. Hier muss zwingend eine Klarstellung erfolgen.

Nach § 49 Abs. 6 Satz 3 und 4 VSG Bln-E kénnen die erhobenen Daten bei Gefahr im Verzug
unter Aufsicht einer Dienstkraft des Verfassungsschutzes mit Befdhigung zum Richteramt ge-
sichtet werden und diese Dienstkraft kann im Benehmen mit der Datenschutzbeauftragten
oder dem Datenschutzbeauftragten der Abteilung fiir Verfassungsschutz iiber eine vorldufige

Verwertung der Erkenntnisse entscheiden. Diese Vorgaben sind nicht verfassungskonform. Das

Bundesverfassungsgericht hat im Zusammenhang mit seiner Entscheidung zum Bayerischen
Verfassungsschutzgesetz entschieden, dass es bei einer dem Kernbereichsschutz dienenden

Sichtung auf Auswertungsebene nicht zu einer (weiteren) Kenntnisnahme durch die Behoérde
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selbst kommen darf, auch wenn bei der Ausgestaltung der im Grundsatz umfassenden Kon-
trollbefugnis fiir Ausnahmefdlle bei Gefahr im Verzug besondere Regelungen vorgesehen wer-
den konnen (vgl. BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn. 282/283). Die verfas-
sungsrechtlich gebotene Sichtung durch eine unabhdngige Stelle dient neben der Rechtma-
3igkeitskontrolle mafigeblich dem Ziel, kernbereichsrelevante Daten so friihzeitig herauszufil-
tern, dass sie den Sicherheitsbehdérden nach Moglichkeit nicht offenbar werden. Die Kontrolle
muss von externen, nicht mit Sicherheitsaufgaben betrauten Personen wahrgenommen wer-
den, wobei die Hinzuziehung einer Dienstkraft der Verfassungsschutzbehdrde nicht ausge-
schlossen ist. Die tatsdchliche Durchfiihrung und Entscheidungsverantwortung muss jedoch
mafBgeblich in den Handen von unabhdngigen Personen liegen (BVerfG, Urteil vom 20.4.2016
- 1 BvR 966/09 u. a., Rn. 204 und 224.). Dies ist durch die vorliegende Regelung nicht ge-
wdhrleistet. § 49 Abs. 6 Satz 3 bis 5 VSG BIn-E ist zu streichen.

15.Online-Durchsuchung - § 50 VSG Bln-E
§ 50 VSG BIn-E sieht eine weitere neue Befugnis fiir den Verfassungsschutz vor: den verdeck-
ten Zugriff auf informationstechnische Systeme und die Erhebung von Daten aus diesen - die
sog. verdeckte oder heimliche Online-Durchsuchung. Unabhdngig von datenschutzpolitischen
Bedenken gegen Eingriffe in informationstechnische Systeme ist zundchst anzuerkennen, dass

die bundesverfassungsgerichtliche Rechtsprechung weitestgehend Beriicksichtigung gefunden
hat.

Der heimliche Zugriff auf informationstechnische Systeme ohne Wissen der Betroffenen greift
in das aus dem allgemeinen Personlichkeitsrecht abgeleitete Recht auf Gewdahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme ein. Der Eingriff wiegt dabei be-
sonders schwer, da die betroffenen Personen die informationstechnischen Systeme gerade in
der berechtigten Erwartung von Vertraulichkeit als eigene nutzen und davon ausgehen, dass
diese ihrer alleinigen, selbstbestimmten Verfiigung unterliegen. Dariiber hinaus haben infor-
mationstechnische Systeme eine hohe Aussagekraft liber die Lebensgestaltung und -wirklich-
keit von Personen, da ein grofler Teil davon inzwischen virtuell stattfindet. Das Bundesverfas-
sungsgericht stellt daher besondere Anforderungen u. a. an die Eingriffsschwelle und Verhdlt-
nismdafigkeit der Online-Durchsuchung (BVerfG, Urteil v. 26.4.2022 - 1 BvR 1619/17). Unter
einem heimlichen Zugriff auf ein informationstechnisches System ist eine technische Infiltration
zu verstehen, die etwa Sicherheitsliicken des Zielsystems ausnutzt oder iiber die Installation

eines Spdhprogramms erfolgt (Lisken/Denninger PolR-HdB/Graulich E. Rn. 797). Die Infiltra-
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tion ermdglicht es, die Nutzung des betreffenden Systems zu iiberwachen oder gar fernzusteu-
ern sowie die Speichermedien durchzusehen. Durch das Einschleusen von Spionagesoftware
in ein informationstechnisches System (z. B. PC, Smartphone, Festplatte usw.) wird jedenfalls
einmal, typischerweise aber ldngerfristig dessen Inhalt ausgeforscht und ggf. an den Verfas-

sungsschutz ibermittelt (sog. Leseangriff).

Neben der Heimlichkeit der Maf3nahme wirken sich demnach auch die infolge des Zugriffs
entstehenden Gefahren fiir die Integritat des Zugriffsrechners sowie fiir Rechtsgiiter des Be-
troffenen oder auch Dritter auf das Eingriffsgewicht der Online-Durchsuchung aus (vgl.
BVerfG, Urteil v. 27.2.2008 - 1 BvR 370/07 u. a., Rn. 238 ff.). Bereits die Existenz der Befugnis
zur Online-Durchsuchung schafft fiir die Verfassungsschutzbehorde einen Anreiz, ihr bekannt
werdende Sicherheitsliicken offenzuhalten, um sie zur Infiltration nutzen zu kénnen (BVerfG,
Urteil v. 26.4.2022 - 1 BvR 1619/17, Rn. 316). Zudem wird die bisher nur der Polizei im Falle
einer konkreten Gefahr und den Strafverfolgungsbehdrden bei der Verfolgung besonders
schwerer Straftaten vorbehaltene Mafinahme, auf das riesige Vorfeld der nachrichtendienstli-
chen Beobachtung ausgeweitet, das zeitlich wesentlich friiher beginnt und insofern einen wei-

teren Schritt hin zu einer Rundum-Uberwachung darstellt.

Diese grundsatzlichen Anmerkungen vorangestellt, verwundert es angesichts der Einfiihrung
einer duf3erst eingriffsintensiven Maf3inahme sehr, dass die Gesetzesbegriindung zu § 50 VSG
Bln-E mit gerade einmal drei kurzen Absdatzen duflerst knapp gehalten ist und auf die hier dar-

gestellte grundrechtliche Relevanz und Problematik nicht eingeht.

Kritisch ist dies insbesondere im Hinblick auf den weiten Wortlaut der Regelung des § 50

Abs. 1 Satz 1 VSG Bln-E zu sehen, wonach aus dem von dem Betroffenen genutzten informati-
onstechnischen System ,,Daten erhoben werden diirfen. Es erfolgt weder in der Vorschrift
selbst noch in der Begriindung eine Einschrdnkung. Hier sollte in der Vorschrift selbst jeden-
falls konkretisiert werden, welche Daten erhoben werden diirfen (vgl. Art. 10 Abs. 1 Satz 1
BayVSG). Ferner ist hierzu anzumerken, dass zwar begrifflich die Erhebung aller auf dem Sys-
tem gespeicherten Daten zugelassen sein mag, jedoch darf dies im Einzelfall nicht unverhalt-
nismdfig sein oder einen unzuldssigen Eingriff in den Kernbereich der Lebensgestaltung dar-
stellen (vgl. § 50 Abs. 2 VSG BIn-E). Aus dem VerhdaltnismaBigkeitsgrundsatz folgt, dass sich
die Mafinahme auf Datenbestdnde beschrdanken muss, die zur Abwehr der jeweils konkretisier-

ten Gefahr relevant sind.
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Im Ubrigen wird auf die vorangehenden Ausfiihrungen (unter 14.) zur Normierung des Richter-
vorbehalts verwiesen. Dieser sollte unmittelbar in § 50 VSG Bln-E aufgenommen werden. Da
aufgrund des Verweises in § 50 Abs. 4 VSG BIn-E die Regelungen zur Sichtung der Erkennt-
nisse bei Getahr im Verzug in § 49 Abs. 6 Satz 3 ff. VSG BIn-E entsprechend fiir die Online-
Durchsuchung gelten, wird diesbeziiglich ebenfalls auf die obigen Ausfiihrungen verwiesen.
Die Vorschrift ist im Hinblick auf den auch auf der Verwertungsebene zu wahrenden Kernbe-

reichsschutz nicht verfassungskonform (vgl. unter 14.) und damit zu streichen.

16. Auskunftsanspruch betroffener Personen - § 53 VSG Bln-E
Der Auskunftsanspruch gegenliiber der Verfassungsschutzbehdrde wird durch § 53 Abs. 1 VSG
Bln-E an eine Mitwirkungspflicht der antragstellenden Person gekniipft. Diese muss auf einen
konkreten Sachverhalt hinweisen und ein berechtigtes Interesse darlegen. Hierdurch wird der
Auskunftsanspruch unverhdltnisméflig eingeschrdnkt. Die Mafinahmen des Verfassungsschut-
zes erfolgen regelmdflig verdeckt und ohne Kenntnis der betroffenen Personen. Im Nachhinein
besteht kaum eine Méglichkeit, diese Heimlichkeit aufzuheben und ggf. Rechtsschutz zu erlan-
gen. Der Umstand, dass die Betroffenen nach § 53 Abs. 1 VSG BIn-E kiinftig auf einen konkre-
ten Sachverhalt hinweisen sollen, kann zum weitgehenden Ausschluss des Auskunftsrechts und
damit einer nachtraglichen Kenntnis fiihren. Dies kann insbesondere der Fall sein, wenn Be-
troffene keine Ahnung haben, in welchem Zusammenhang sie Gegenstand einer nachrichten-
dienstlichen Erfassung sein konnten. Wer beispielsweise erfasst ist, weil ein Informant ihn mit
einer anderen Person verwechselt hat, wird bei Beantragung einer Auskunft zum konkreten
Sachverhalt naturgemaf3 keine Angaben machen kénnen. Das kdnnte im Ergebnis dazu fiih-
ren, dass Daten zur Person unrichtig gespeichert sind und diese dennoch dariiber keine Aus-
kunft erhdlt. Ihr wird damit die Méglichkeit genommen, fehlerhafte Speicherungen zu unterbin-
den. Deshalb darf der Antrag nicht von vornherein abgelehnt werden, wenn betroffene Perso-
nen keine Angaben zu einem konkreten Sachverhalt machen (ebenso zu § 15 BVerfSchG -
Bergemann in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Auflage 2021, Kap. H
Rn. 181).

Dasselbe gilt in Bezug auf die Darlegung eines berechtigten Interesses durch die betroffene
Person. Zweck dieser Regelung ist ausweislich der Gesetzesbegriindung, dass ,,konzertierte
Anfragen (etwa von Mitgliedern einer verfassungsfeindlichen Organisation), die zum Ziel ha-
ben, eine Vielzahl von Auskiinften zu erlangen, aus deren Gesamtschau Riickschliisse auf den

Erkenntnisstand der Verfassungsschutzbehdrde zu erlangen waren,” erschwert werden. Es soll
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folglich einer Ausforschungsgefahr begegnet werden, was grundsatzlich ein legitimes Ziel dar-
stellt. Hierzu ist allerdings anzumerken, dass eine Ausforschungsgefahr dogmatisch eher als
Ablehnungsgrund im Sinne des § 53 Abs. 3 Nr. 2 VSG BlIn-E zu subsumieren sein diirfte. Der
Verfassungsschutz kann demnach eine Auskunft ohnehin verweigern, wenn ein Geheimhal-
tungsinteresse gegeniiber dem Auskunftsinteresse der betroffenen Person liberwiegt. Es ist in-
soweit bereits fraglich, ob es einer Eingrenzung des Auskunftsrechts durch das Erfordernis ei-
nes dargelegten berechtigten Interesses iiberhaupt bedarf. Jedenfalls ist dabei zu beachten,
dass ein Auskunftsantrag durch den Verfassungsschutz nicht allein deshalb abgelehnt werden
dirfte, weil eine betroffene Person kein berechtigtes Interesse dargelegt hat. Nach dem ein-
fachgesetzlichen Regelungsgehalt, der unter Beachtung der Grundrechtsvorgaben auszule-
gen und anzuwenden ist, entfdllt in einem solchen Fall lediglich die Auskunftspflicht. Nach
hochstrichterlicher Rechtsprechung ergibt sich jedoch aus dem Grundrecht auf informationelle
Selbstbestimmung zumindest ein Anspruch auf eine Ermessensentscheidung, die die grund-
rechtlichen Belange des Betroffenen insbesondere mit einer entgegenstehenden Ausfor-
schungsgefahr abwdgt (vgl. zu § 15 BVerfSchG - BVerfG, Beschl. v. 10.10.2000 - 1 BvR
586/90 u. a.).

In Absatz 2 wird des Weiteren eine Pflicht des Verfassungsschutzes normiert, sich zu vergewis-
sern, ,,dass der Antrag von der antragstellenden Person selbst oder einer zur Wahrnehmung
ihrer Rechte berechtigten Person gestellt wurde.” Hierzu darf die Verfassungsschutzbehoérde
»die Vorlage geeigneter Mittel der Glaubhaftmachung verlangen.” Wir haben uns im vergan-
genen Jahr mit dem Verfassungsschutz intensiv iiber die Frage der Identitatspriifung der an-
tragstellenden Person ausgetauscht, da wir die bisher geiibte Praxis, wonach stets die Kopie
eines amtlichen Ausweises vor Bearbeitung eines Auskunftsantrags vorgelegt werden musste,
fir unzuldssig halten. Der Verfassungsschutz hat uns hierzu erst zu Jahresbeginn mitgeteilt,
dass von der generellen Anforderung einer Ausweiskopie kiinftig abgesehen werde. Dies be-
griiflen wir ausdriicklich. Vor diesem Hintergrund und zur Vermeidung von Rechtsunsicherhei-
ten ist es wiinschenswert, wenn in der Gesetzesbegriindung ndher ausgefiihrt wird, welche
»geeigneten Mittel der Glaubhaftmachung” in Betracht kommen und nach welchem Mafistab

die Anforderung dieser erfolgen darf.
Zu der nunmehr vorgelegten Regelung des § 53 Abs. 2 VSG Bln-E ist daher vorsorglich anzu-

merken, dass hieraus keinesfalls eine generelle Notwendigkeit zur Vorlage eines Identitats-

nachweises abgeleitet werden darf. Das Recht auf Auskunft setzt zwar voraus, dass die um
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Auskunft ersuchende Person identisch mit der betroffenen Person ist. Die Anforderung von zu-
satzlichen, zur Bestatigung der Identitat der betroffenen Person erforderlichen Informationen
ist allerdings nur dann zuldssig, wenn die Verfassungsschutzbehorde begriindete Zweifel an
der Identitat der antragstellenden Person hat (fiir den Anwendungsbereich der DSGVO bzw.
der JI-Richtlinie geht dies aus Art. 12 Abs. 6 DSGVO, Art. 12 Abs. 5 JI-Richtlinie und § 59
Abs. 4 BDSG hervor). Ohne besonderen Anlass darf die auskunftspflichtige Behérde damit
keinen |dentitatsnachweis von einem Antragsteller bzw. einer Antragstellerin verlangen (so fiir
eine Auskunftserteilung gemdaf3 § 59 BDSG auch: VG Berlin, Urteil vom 31. August 2020 - VG
1 K 90.10). Dies gebietet zudem der datenschutzrechtliche Erforderlichkeitsgrundsatz. Bei der
Beurteilung der Frage, ob die Anforderung weiterer Angaben oder gar die Vorlage eines
|dentitdtsnachweises notwendig sind, sind folglich die Umstdnde des Einzelfalls zu beriicksich-
tigen. Um zu verhindern, dass die Auskunft an Unbefugte libermittelt und so personenbezo-
gene Daten offengelegt werden, kann eine Zustellung mittels persénlicher Ubergabe, z. B. per

Einschreiben, erfolgen, ohne dass die Vorlage eines Identitdtsnachweises erforderlich wdre.

17.Anwendung des Berliner Informationsfreiheitsgesetzes - § 54 Abs. 3 VSG Bln-E
Obwohl es der bisherigen Rechtslage entspricht, ist nicht nachvollziehbar, aus welchem Grund
die Akten des Verfassungsschutzes weiterhin in Gdnze nicht dem Berliner Informationsfreiheits-
gesetz (IFG) unterliegen sollen. Ungeachtet des Umstandes, dass diese Bereichsausnahme
ohnehin gesetzessystematisch richtiger im IFG selbst zu verorten wdre, kénnte der Verfas-
sungsschutz allgemeine Informationen iiber seine Aufgaben und Befugnisse, Arbeitsfelder und
Vorgehensweisen interessierten Biirger:innen auf Antrag zugdnglich machen. Im Ubrigen soll-
ten - wie in anderen Bereichen der inneren Sicherheit auch - die im IFG vorgesehenen Aus-
nahmetatbestdnde (z. B. § 11) geniigen, um den schutzbediirftigen Informationen des Verfas-

sungsschutzes Rechnung zu tragen.
Ich bitte um Beriicksichtigung meiner Stellungnahme im weiteren Gesetzgebungsverfahren.
Fir Riickfragen stehe ich gerne zur Verfiigung.

Mit freundlichen Griif3en

oy

Meike Kamp
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