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Der Senat von Berlin
InnSport - | AbtL 1
Tel. (9223) 2066

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

iber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit fiir das Jahr 2024

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 12 Abs. 1 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informationsfrei-
heitsgesetzes erstattet die Beauftragte fiir Datenschutz und Informationsfreiheit dem Ab-
geordnetenhaus und dem Senat jahrlich einen Bericht liber das Ergebnis ihrer Tatigkeit.
Der Senat hat dazu nach § 12 Abs. 2 des Berliner Datenschutzgesetzes eine Stellung-
nahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 13. Januar 2026

Der Senat von Berlin

Kai Wegner Iris Spanger

Regierender Biirgermeister Senatorin fiir Inneres und Sport
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Vorwort

Die Européische Union hat in den letzten Jahren im
Rahmen ihrer Daten- und Digitalstrategie eine Reihe
von Rechtsakten erlassen, um im Rahmen der européi-
schen Werte Potenziale der Datennutzung besser auszu-
schdpfen. Dabei spielen etwa der Digital Services Act,
der Data Act, die KI-Verordnung und der Data Gover-
nance Act eine Rolle, dieviele Schnittstellen zur Daten-
schutz-Grundverordnung aufweisen, diese aber im We-
sentlichen unberihrt lassen sollen. Diese Schnittstellen
werden in der Datenschutzaufsicht der kommenden
Jahre eine besondere Rolle spielen.

Zur nationalen Durchfihrung der Européischen Daten-
strategie und ihrer Rechtsakte sollte daher ein national
stringentes Gesamtkonzept der Aufsicht Uberlegt wer-
den, das auch die vorhandenen foderalen Aufsichts-
strukturen im Datenschutz in den Blick nimmt. Rechts-
politische AuRerungen und erste Gesetzesentwiirfe zu
den verschiedenen Digitalrechtsakten weisen jedoch
darauf hin, dass der Bund die Richtung einer zentralis-
tischen Aufsicht eingeschlagen hat. Mit Sorge be-
obachte ich diese Bestrebungen einer Kompetenzverla:
gerung zum Bund, die auch die Datenschutzaufsi cht be-
trifft und die Mitgestaltungs- und Einflussmoglichkel-
ten der Lander im Hinblick auf die digitalen Zukunfts-
themen vermindern wirde. Dies wére auch zum Nach-
teil der Berliner:innen sowie der regionalen Unterneh-
men und Vereine, die von unseren individuellen Bera-
tungen, spezifischen Veranstal tungsformaten und unse-
rer lokalen Ansprechbarkeit profitieren. Letztlich
konnte verloren gehen, was dezentrale, foderale Struk-
turen ausmacht: Partizipation, Blrger:innennéhe, Nach-
vollziehbarkeit, Machtausgleich und vor alen Dingen
Qualitétssicherung und Best Practice in der gemeinsa-
men Abstimmung unter den Landern. Es sollte daher
genau geschaut werden, wie eine funktionale, effektive
Aufsicht beibehalten und fir die neuen Rechtsakte etab-
liert werden kann, ohne dass auf die Vorteile einer lo-
kalen Aufsichtsstruktur verzichtet werden muss.

Die Uberwachung und die Durchsetzung der Daten-
schutz-Grundverordnung bel der Anwendung von Kl
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findet mehr und mehr Eingang in unsere Aufsichtspra-
xis. In ersten Priifverfahren der KI-Nutzung von Unter-
nehmen haben wir bereits Datenschutzversttlie ausma-
chen koénnen, die esin der Zukunft zu vermeiden bzw.
abzustellen gilt. Bedeutsam ist dabel insbesondere die
Frage, auf welcher Rechtsgrundlage die Verarbeitung
von personenbezogenen Daten bei der Entwicklung und
dem Einsatz von Kl erfolgt und wie die erforderliche
Transparenz fir die betroffenen Personen hergestellt
werden kann. Von Relevanz ist zudem, dass beim Ein-
satz von generativer K1l bzw. grof3en Sprachmodellen
héufig zweifelhaft ist, ob die Verarbeitung personenbe-
zogener Daten beim Training der KI-Modelle rechtmé&-
Big war. Wie wirkt sich etwa ein rechtswidriges Trai-
ning von K1 auf den spéteren Einsatz des Modellsin ei-
nem Kl-System aus? Erste Antworten auf diese sehr
wesentlichen Fragen gibt die Stellungnahme des Euro-
péischen Datenschutzausschusses, die Ende des Jahres
veréffentlicht wurde und an der auch wir intensiv mit-
gewirkt haben.

Die Medienkompetenz von Kindern und Jugendlichen
sowie padagogischen Fachkrédften zu foérdern, bleibt
einewichtige Aufgabe fur uns. Im Mittel punkt steht die
informationelle Sel bstbestimmung junger Menschen. In
diesem Jahr nahmen wir dazu an wichtigen Bildungs-
und Digitalveranstaltungen teil, gaben Workshops an
Schulen und begleiteten den neuen multimedialen Da-
tenschutzwegwel ser fur Kitas der Senatsverwaltung fur
Bildung, Jugend und Familie. Damit bieten wir praxis-
nahe Unterstitzung und schaffen mehr Transparenz bei
Datenschutzfragen im Kitaalltag.

Eine aufschlussreiche L ektilire wiinscht

Za(//\/

Meike Kamp

Berliner Beauftragte fir Datenschutz und I nformations-
freiheit

Stellungnahme des Senats
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A.Wir in Berlin

|. Gerichtsverfahren

1. Adresshandel vor Gericht

In zwei Fallen sind wir wegen der Uber priifung der Zu-
|assigkeit des gewer blichen Handelsmit Adressdatenin
Verfahren vor dem Berliner Verwaltungsgericht (VG
Berlin). In beiden Fallen beauftragten die werbenden
Sellen jeweils Adresshandler:innen, postalische Wer-
bung an potenzielle Kund:innen bzw. Wahler:innen zu
versenden. Die Werbenden und die Adresshandler:in-
nen handelten dabei nach unserer Auffassung als ge-
meinsame Verantwortliche. Die Verarbeitung perso-
nenbezogener Daten zum Zwecke der Versendung von
Werbung hielten wir vorliegend fur rechtswidrig. Wir
verwarnten daher jeweilsdie werbenden Stellen mit Stz
in Berlin, die hiergegen Rechtsschutz vor dem VG Ber-
lin ersuchten.

In einem Fall verwarnten wir den Landesverband einer
Partei, well dieser einem Beschwerdefiihrer ein Wahl-
werbeheft zugeschickt hatte. Der Beschwerdefihrer
hatte der Partel seine Daten hierfir nicht zur Verfiigung
gestellt. Vielmehr ,mietete” der Landesverband zur
einmaligen Nutzung zu Werbezwecken von einem
-Adresshandler Adressdaten, denen u. a. die Merkmale
,Performer”, ,konservativ-etabliert* oder ,libera-in-
tellektuell* zugeschrieben wurden. Daraufhin Gbermit-
telte der Adresshandler mehr als 130.000 Datensétze im
Auftrag der Partel an einen sog. L ettershop, der dannim
Rahmen einer Auftragsverarbeitung das vom werben-
den Unternehmen zur Verfligung gestellte Werbemate-
rial an die vom Adresshandler Ubergebenen Adressen
versendete.

Im anderen Fall erhielt eine Beschwerdefihrerin ein
Werbeschreiben eines Unternehmens fir eine Kultur-
veranstaltung. Auch hier hatte die BeschwerdefUhrerin
ihre Daten nicht mitgeteilt, sondern das Unternehmen
einen Adresshandler eingeschaltet. Dieser selektierte
aus seinem Datenbestand nach den Vorgaben des Un-
ternehmens Personen, denen die Merkmale ,, wohnhaft
in Berlin® oder ,wohnhaft in Brandenburg” und ,, Kauf-
kraft stark Uberdurchschnittlich* oder ,, Kaufkraft Gber-
durchschnittlich* zugeordnet waren. Die Datentiber-
mittlung erfolgte ebenfallsim oben beschrieben Letter-
shop-Verfahren.

Die Adresshandler:innen und die Werbenden sind nach
unserer Bewertung vorliegend jewells gemeinsam Ver-
antwortliche.  Die  Datenschutz-Grundverordnung
(DSGVO) geht nach Art. 26 von gemeinsam Verant-
wortlichen aus, wenn zwe oder mehr Verantwortliche

Stellungnahme des Senats
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gemeinsam die Zwecke der und die Mittel zur Verar-
beitung festlegen.! Gemeinsamer Zweck der Verarbei-
tung ist hier die Direktwerbung an die von den Adress-
héndler:innen anhand der Kriterien der Werbenden aus-
gewdhlten Adressat:innen.

Gleiches gilt auch fur die wesentlichen Mittel des Ver-
sands der Direktwerbung, bei dem das Verfahren durch
die Adresshandler:innen und den konkreten Inhalt des
Werbeschreibens sowie die Auswahl der Adressat:in-
nen durch die Werbenden (mit)festgelegt wurde. Der
Annahme einer gemeinsamen Verantwortlichkeit steht
auch nicht entgegen, dass ein Lettershop eingesetzt
wurde und die Werbenden in bestimmten Konstellatio-
nen keinen Zugang zu den personenbezogenen Daten
hatten. Nach der Rechtsprechung des Européischen Ge-
richtshofs (EuGH)? kann Uber die Zwecke und Mittel
der Datenverarbeitung auch entscheiden, wer die Daten
nicht selbst verarbeitet, also selbst keinen Zugriff auf
sie hat. Im Rahmen unserer Verfahren haben die Wer-
benden bestritten, gemeinsam mit den jeweiligen
Adresshandler:innen verantwortlich zu sein. Die nach
Art. 26 DSGVO notwendige Vereinbarung zwischen
gemeinsam Verantwortlichen wurde dementsprechend
nicht abgeschl ossen.

Die Verarbeitung der personenbezogenen Daten zum
Zwecke der Bewerbung erfolgte in unseren Beschwer-
defédllen auch ohne Rechtsgrundlage. Die Werbenden
konnten sich nicht auf ein berechtigtes Interesse® stiit-
zen. Dem berechtigen Interesse steht hier die verntinf-
tige Erwartung der betroffenen Personen entgegen,*
dass ihre personenbezogenen Daten weder zu Zwecken
des Adresshandels monetarisiert werden, noch dass sie
ohne vorherigen Kontakt zu dem Werbenden bzw. ohne
Freigabe gezielte Werbung erhalten. Im Falle des Lan-
desverbands der Partei ist zusétzlich zu beachten, dass
Parteien bei den Meldebehdrden eine Wahl erauskunft
haben, um an Adressdaten von Personen zu gelangen,
die Gberhaupt wahlberechtigt sind,® sodass auch in die-
sem Punkt die Erforderlichkeit des Adresshandels in
Frage steht.

Die Partel hat ihr Verfahren nicht weiter betrieben, so-
dassdie Klage als zuriickgenommen fingiert wurde. Die
Verwarnung ist damit bestandskréftig und bindet die
Partei zukiinftig. In dem Verfahren des Kulturunterneh-
mens wird eine gerichtliche Entscheidung fir das kom-
mende Jahr erwartet. Zwischenzeitlich hat sich auch der

IArt. 26 Abs. 1 Satz 1 DSGVO.

2EuGH, Urteil vom 10. Juli 2018, C-210/16, Rn. 38.
3Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

4Siehe Erwagungsgrund (ErwGr.) 47 DSGVO.

5§ 50 Abs. 1 Bundesmeldegesetz (BMG).

10
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EuGH mit den Anforderungen der entgeltlichen Wei-
tergabe von personenbezogenen Daten zu Werbezwe-
cken nach Art. 6 Abs. 1 Satz 1 lit. f DSGVO befasst.
Der EUGH hat u. a. festgestellt, dass neben der Ermog-
lichung der Kontrolle der betroffenen Personen tiber die
Offenlegung ihrer Daten auch die,, mal3gebliche und an-
gemessene Beziehung“® dieser zum werbenden Unter-
nehmen eine wichtige Rolle spielt.’

In den Klageverfahren vor dem VG Berlin geht es um
die gemeinsame Verantwortlichkeit von Werbenden
und Adresshandler:innen sowie um die Grenzen des
Art. 6 Abs. 1 Satz 1 lit. f DSGVO im Adresshandel und
damit um wesentliche datenschutzrechtliche Fragestel-
lungen in diesem Bereich, zu denen wir uns eine Kl&
rung erhoffen. Das Thema Adresshandel begegnet uns
als Aufsichtsbehorde aber nicht nur im Bereich der pos-
talischen Werbung. Wir erhalten auch vermehrt Be-
schwerden, bei denen werbende Unternehmen die E-
Mail-Adressdatensétze dritter Unternehmen zur Ver-
sendung von Werbe-E-Mails an V erbraucher:innen nut-
zen. Neben der gemeinsamen Verantwortlichkeit nach
Art. 26 DSGVO spielt in diesen Féllen auch eine Ralle,
dass E-Mail-Werbung nach 8 7 Abs. 2 Nr. 2 Gesetz ge-
gen den unlauteren Wettbewerb (UWG) grundsétzlich
einwilligungsbedurftig ist.

2. Die DSGVO in Abgrenzung zur ePrivacy-Richt-
linie

Das VG Berlin hat sich mit dem Verhaltnis der sog. e-
Privacy-Richtlinie® zur DSGVO auseinandergesetzt
und Klargestellt, dass die Zielrichtung des auf der ePri-
vacy-Richtlinie beruhenden 8 7 UWG zwar die Zulas-
sigkeit von Direktwer bung betrifft, die Norm jedoch ge-
rade nicht die Rechtmafigkeit der Datenverarbeitung
regelt.’ In dem Verfahren hatte eine Verantwortliche
gegen eine Verwarnung geklagt, mit der wir die Ver-
wendung von E-Mail-Adressen zu Wer bezwecken bean-
standet hatten. Die Klagerin hat gegen das Urteil des
VG Berlin einen Antrag auf Zulassung zur Berufung ge-
stellt.

Die Kl&gerin betreibt ein Internetportal zur Anmietung
von Ferienunterkiinften. Fragten Kund:innen Uber die-
ses Portal eine Ferienwohnung bel Vermieter:innen an,
speicherte die Betreiberin des Portal s die angegebene E-
Mail-Adresse und nutzte diese, um Werbung zu ver-
schicken.

SErwGr. 47 Satz 1 und 2 DSGVO.

Siehe EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 51 ff.

8Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 Uiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutz-
richtlinie fur elektronische Kommunikation).

VG Berlin, Urteil vom 13. Juni 2022, 1 K 365/20 (nicht rechtskraftig).

11
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Wir verwarnten die Klagerin, well es an einer Rechts-
grundlage zu dieser Verarbeitung der E-Mail-Adressen
fehite. Die Kl&gerin reichte vor dem VG Berlin Klage
ein und trug vor, dass wir im konkreten Fall gar nicht
as Aufsichtsbehdrde hétten handeln diirfen, dasich die
Frage nach der Zuldssigkeit des Versands der Werbe-E-
Mails ausschliefdich nach den Regelungen der ePri-
vacy-Richtlinie, aso den Regelungen des UWG, richte
und nicht nach der DSGVO. Im Ubrigen bestiinde fiir
eine Direktwerbung an Bestandskund:innen auch ein
berechtigtes Interessei. S.d. Art. 6 Abs. 1 Satz 1 lit. f
DSGVO.

Das VG Berlin sah keinen Anwendungsvorrang der e-
Privacy-Richtlinie gegentiber der DSGVO,™ sondern
vertrat die Ansicht, dass vorliegend unterschiedliche
Zielrichtungen verfolgt werden: Wahrend Art. 13 ePri-
vacy-Richtlinie, der in § 7 UWG umgesetzt wurde, den
Schutz vor unzumutbarer Bel&stigung bezweckt, ver-
folgt Art. 6 DSGVO das Zid, die Betroffenen vor der
unrechtmaligen Verwendung ihrer personenbezogenen
Daten zu schiitzen.

Das Gericht befand im Weiteren: Eine schriftliche Ein-
willigung, die mehrere Sachverhalte betrifft — hier die
Zustimmung zu den allgemeinen Geschéftsbedingun-
gen der Klagerin — muss entsprechend den Vorgaben
der DSGVO so gestaltet sein, dass die Einwilligung in
die Verarbeitung personenbezogener Daten von den an-
deren Sachverhadten klar zu unterscheiden ist.!* Dies
war vorliegend nicht der Fall. Bei Fehlen der nach 8 7
Abs. 2Nr. 2 UWG erforderlichen Einwilligung sei auch
ein Ruckgriff auf den Erlaubnistatbestand des Art. 6
Abs. 1 Satz 1 lit. f DSGV O (Interessenabwagung) nicht
moglich.?? Es lag auch kein Ausnahmetatbestand nach
87 Abs. 3 UWG vor. Diese Vorschrift setzt voraus,
dass die Kund:innen bei der Erhebung und jeder weite-
ren Verwendung der Adresse, klar und deutlich” darauf
hingewiesen werden, dasssieder Verwendung jederzeit
widersprechen kénnen.®® Im vorliegenden Fall erfolgte
der Hinwels zur Widerspruchsmoglichkeit erst unmit-
telbar nach einer Eigenwerbung der Klagerin am Ende
der Anmeldeseite, sodass er leicht Ubersehen werden
konnte und die vorgenannten V orgaben des UWG nicht
erfillte.

Die Kl&gerin hat gegen das Urtell einen Antrag auf Zu-
lassung der Berufung beim Oberverwaltungsgericht

10Siehe Art. 95 DSGVO.
11Sjehe dazu Art. 7 Abs. 2 DSGVO.

Stellungnahme des Senats
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13§ 7 Abs. 3Nr. 4 UWG.
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Berlin-Brandenburg gestellt. Eine Entscheidung steht
noch aus.

E-Mail-Werbung auf der Grundlage einer pauschalen
Zustimmung zu den AGB reicht fur eine wirksame da-
tenschutzrechtliche Einwilligung nicht aus: Die Einwil-
ligung in die Verarbeitung personenbezogener Daten
muss klar von den anderen Sachverhaten zu unter-
scheiden sein. Verantwortliche missen bei E-Mail-
Werbung auch im Datenschutzrecht die wettbewerbs-
rechtlichen Vorgaben aus 8 7 Abs. 2 Nr. 2 und Abs. 3
UWG beachten (Einheit der Rechtsordnung), deren
Nichteinhaltung zur Unzuléssigkeit der Verarbeitung
nach Art. 6 Abs. 1 Satz 1 DSGVO fuhrt.

I. Bul3geldentscheidungen

1. BulRgeld wegen Sicher heitdllicken in einer Praxis-
managementsoftwar e

Wegen fehlender bzw. fehlerhaft implementierter Mal3-
nahmen fir die Gewahrleistung eines angemessenen
Schutzniveaus haben wir ein Buf3geld in H6he von
60.000 Euro gegen einen Anbieter verhangt, der eine
Plattform fur das Management von Arztpraxen, medi-
zinischen Versorgungszentren und Kliniken mit eéinem
zugehorigen Gesundheitsportal zur Patientenkommu-
nikation entwickelt hat und dieses betreibt. Die bei der
Entwicklung der Plattformsoftware eingesetzten Me-
chanismen und Prozesse waren nicht ausreichend bzw.
dysfunktional, um mégliche Datenschutz- und Sicher-
heitsrisiken systematisch abzupr iifen und dadurch Li-
cken zu detektieren. In der Umsetzung waren die Pro-
zesse daher nicht geeignet, eine Webanwendung nach
dem Stand der Technik zu gestalten.

Die Praxismanagementsoftware auf der Plattform des
Unternehmens enthielt eine Rethe von Sicherheitd U-
cken:

o Eswar angemeldeten Patient:innen moglich, die E-
Mail-Zugangsdaten einiger zugeordneter Arztpra-
xen einzusehen. In der Folge war der E-Mail-Zu-
gang von insgesamt funf &rztlichen Einrichtungen
potenziell kompromittiert.

o Eswar angemeldeten Patient:innen mdglich, auf-
grund fehlender Berechtigungsprifungen und
Uberflissiger Softwarekomponenten Registrie-
rungsdaten aller anderen Patient:innen einzusehen,
u.a. deren IDs, die IDs der Arztpraxen, hiufig E-
Mail-Adressen und bel einigen Patient:innen auch
deren vollsténdige Namen und Geburtsdaten. Hier-
von waren insgesamt 29.495 Patient:innen mit Ac-
counts im Gesundheitsportal betroffen.

Stellungnahme des Senats
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e Bedingt durch die fehlenden Berechtigungsprifun-
gen waren umfangrei che Datensétze abrufbar, wel-
cheu. a. Dokumente aus dem Behandlungskontext,
Blutwerte, Diagnosen, Konfigurationen aus den
Praxen wie Client-Zertifikate fur die Telematikinf-
rastruktur, Rechnungen sowie Laborergebnisse
oder Krankschreibungen enthielten.

e  Eine zur Ubermittlung von Dokumenten von medi-
zinischen Leistungserbringer:innen an Patient:in-
nen eingesetzte, als Ende-zu-Ende-Verschliisse-
lung bezei chnete Sicherheitsmalinahme enthielt ei-
nen Programmierfehler. Aufgrund des Fehlers war
diesefir Angreifer:innen, die den Datenverkehr in-
nerhalb der eingesetzten TL S-Verbindung manipu-
lieren konnen, fir eine sog. Downgrade-Attacke
nutzbar. Somit war es unberechtigten Dritten po-
tenziell moglich, die versendeten Dokumente im
Klartext einzusehen. Hiervon waren 198 Einrich-
tungen mit insgesamt 1.623.732 Patient:innen be-
troffen.

Fir die Bul3geldzumessung haben wir die Leitlinien
des Européi schen Datenschutzausschusses (EDSA) fur
die Berechnung von Geldbuf3en i. S. d. Datenschutz-
Grundverordnung (DSGVO)* angewendet. Bei der
Zumessung berlicksichtigten wir, dass mit den Daten
Gesundheitsdaten® gefahrdet waren. Ein tatséchlicher
Datenabfluss konnte aber nicht nachgewiesen werden.
Burgeldmindernd wurde eingestuft, dass sich die Ver-
antwortliche in der Zusammenarbeit mit unserer Be-
horde kooperativ zeigte. Bis zur endgultigen Beseiti-
gung der Sicherheitsliicken wurden betroffene Systeme
sofort abgeschaltet und ein umfangreicher Katalog an
Mal3nahmen identifiziert, die das Risiko fiur das kinf-
tige Auftreten gleichartiger Sicherheitsl licken wirksam
reduzieren sollen. Ebenfalls buf3geldmindernd wurde
die zeitnahe Benachrichtigung aller Betroffenen be-
wertet.

Entwickler:innen und Anbieter:innen webbasierter An-
wendungen im Gesundheitsbereich miissen bereits in
der Konzeptionsphase systematisch etwaige Daten-
schutz- und Datensi cherheitsrisiken der zu entwickeln-
den Systeme mitdenken. Hier bietet essich an, die Me-
thodik des Standard-Datenschutzmodells anzuwenden,
um anhand der Gewéhrleistungsziele die datenschutz-
rechtlich erforderlichen technischen und organisatori-
schen Malnahmen zur Gewahrleistung eines angemes-
senen Schutzniveaus zu identifizieren. Diese Mal3nah-
men miissen sowohl wéahrend der Entwicklung asauch

“EDSA, Leitlinien 4/2022 fur die Berechnung von GeldbuRReni. S. d. DSGVO, Version 2.1, abrufbar unter
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/gui delines-042022-cal cul ation-administrative-
fines-under_de.

9. S.d. Art. 9 DSGVO.
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im laufenden Betrieb implementiert werden, um die Si-
cherheit der Verarbeitung gerade auch sensibler perso-
nenbezogener Daten zu garantieren. Kommt es auf-
grund fehlender oder fehlerhaft implementierter Mal3-
nahmen zu Sicherheitsliicken, kann dies sanktioniert
werden.

2. Missbréauchliche POLIK S-Abrufe

Ein grof3er Teil unserer BulRgeldverfahren betraf wie-
der Polizeibeamt:innen, die unbefugt, d. 4. zu nicht-
dienstlichen Zwecken, personenbezogene Daten von
Dritten aus den polizeiinternen Datenbanken abgeru-
fen und teilweise auch weiterverwendet haben.

Die Palizei nutzt ihre Datenbank POLIKS a's Informa-
tionssystem fur ihre gesetzlichen Aufgaben im Bereich
der Strafverfolgung und der Gefahrenabwehr. In der
Datenbank werden sowohl V organgsdaten als auch Da-
ten von Beschuldigten, Straftater:innen, Tatverdéchti-
gen und Betroffenen sowie Daten von Opfern und
Zeug:innen erfasst und gespeichert. Darunter befinden
sich bspw. die vollsténdigen Namen, Geburtsdaten,
Anschriften und Informationen zum Familienstand,
aber auch Vorstrafen und Zeugenaussagen. Bedienstete
der Polizei werden in regel maligen Abstanden Uber die
datenschutzrechtlichen Vorschriften informiert und
darUber belehrt, dass es ihnen ausdricklich untersagt
ist, Daten aus POLIKS und anderen polizeilichen In-
formationssystemen fir private Zwecke zu nutzen.
Dennoch wird der Zugang zu POLIKS immer wieder
dazu missbraucht, Daten zu nicht-dienstlichen Zwe-
cken abzufragen.

In diesem Jahr haben wir 50 Verfahren gegen Polizei-
beamt:innen eingeleitet und insgesamt 23 Bufl3gel dbe-
scheide erlassen; u. a. in den folgenden Féllen:

e Eine Polizeibeamtin suchte wahrend einer mehr-
jéhrigen Krankheit Dienststellen in Wohnortnghe
auf, um dort systematisch Anfragen zu ihrem und
dem sozidlen Umfeld eines befreundeten Kollegen
zu tatigen.

o Ein Polizeibeamter fragte nach Beendigung der
Beziehung Daten zu seiner Ex-Freundin sowie di-
versen ihrer Familienmitglieder in insgesamt 170
Féllen ab.

o Ein Polizeibeamter, der selbst Opfer eines Dieb-
stahls wurde, wollte durch Datenbankabrufe ein
durch die brandenburgische Polizei gefiihrtes Er-
mittlungsverfahren beschleunigen, indem er eigene
Ermittlungen Uber POLIKS vornahm, obwohl er
dienstlich fur diese Ermittlungen nicht zustandig
war.

Stellungnahme des Senats
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o Ein Polizeibeamter speicherte die im Rahmen des
Polizeidiensts erlangte private Telefonnummer ei-
ner Geschédigten, um mit ihr im Nachgang privat
in Kontakt zu kommen.

o Ein Polizeibeamter fragte einen Vorgang ab, in
dem er selbst as Téter gefiihrt wurde, um so Ein-
fluss auf das Verfahren nehmen zu kénnen.

o Eine Polizeibeamtin stiftete einen Kollegen an, fur
sie eine private Abfrage zu tatigen.

o Ein Polizeibeamter fragte die Meldeadresse einer
Person des dffentlichen Lebens ab, die spéter durch
Dritte Drohschreiben erhielt. Ein Zusammenhang
zwischen Drohschreiben und Abruf konnte aller-
dings nicht nachgewiesen werden.

Die fortwahrenden missbrauchlichen Abrufe erfordern
ein Gegensteuern durch ein erweitertes Schutzkonzept
der Polizei. Auch wenn die bisher aufgedeckten Falle
des missbrauchlichen Datenabrufs im Verhéltnis zur
Gesamtzahl der polizeilichen Abfragen relativ gering
erscheinen mogen, ist davon auszugehen, dass die tat-
séchliche Zahl der Missbrauchsfélle deutlich hoher
liegt. Denn die technischen Hirden fir einen miss-
brauchlichen Zugriff sind nach wie vor niedrig und
viele unberechtigte Abfragen bleiben vermutlich un-
entdeckt. Der bisherige Ansatz, VerstoRen primér
durch eine Anpassung der Weisungs age und verstérkte
Kontrollen vorzubeugen, hat sich as unzureichend er-
wiesen. Mit momentan tber 18.000 Bildschirmarbeits-
plétzen und knapp 6.700 Mobilgeréten mit POLIKS
Apps'®ist POLIK S ein komplexes System, bei dem die
beschriebenen organisatorischen Malinahmen allein
nicht ausreichen. Stattdessen miissen technische L6-
sungen in den Vordergrund riicken, die Datenschutz-
verstof3e von vornherein erschweren oder verhindern.

Stellungnahme des Senats

Die Polizel Berlin nimmt die Hinweise der Berliner
Beauftragten fir Datenschutz und Informations-
freiheit hinsichtlich der missbrauchlichen Nutzung
polizeilicher Informationssysteme ernst. Der
Schutz personenbezogener Daten hat hochste Prio-
ritdt. Die Polizei Berlin ist sich der Sensibilitét des
Umgangs mit personenbezogenen Daten bewusst
und verfolgt eine Null-Toleranz-Strategie bei Da-
tenmissbrauch. So verflgt die Polizei Berlin bereits
Uber ein engmaschiges Kontrollsystem. Protokoll-
daten werden regelmafdig stichprobenartig und an-
lasshezogen ausgewertet. Bei Verdacht auf Daten-
schutzverstofie werden buf3gel drechtliche Mal3nah-
men konsequent eingeleitet. Auch wenn jeder Ein-
zelfal eines unberechtigten Datenabrufs zu Recht
kritisch bewertet wird, ist die Anzahl solcher Ver-
stoRe im Verhdltnis zur Gesamtzahl der POLIKS
Abfragen dufierst gering. Taglich erfolgen zehntau-
sende legitime Datenabfragen durch Berliner Poli-
zeibedienstete im Rahmen ihrer gesetzlichen Auf-
gaben, zur Gefahrenabwehr, Strafverfolgung und
Gefahrenprognose. Dieim Jahr 2024 verzeichneten
50 Verdachtsfélle stehen damit in einem deutlich
unterproportionalen Verhdltnis zur Gesamtzahl
von uber 23 Mio. POLIKS-Abfragen jahrlich. Dies
verdeutlicht, dass die weit Uberwiegende Mehrheit
der Mitarbeitenden der Polizei Berlin verantwor-
tungsvoll mit den ihnen zur Verfiigung stehenden
Daten umgeht. Ein absoluter Schutz gegen miss-
brauchliche Datenabrufe st in einem so komplexen
System wie POLIKS, das mehreren tausend Mitar-
beitenden zur Erfullung ihrer hoheitlichen Aufga-
ben zur Verfligung steht, auch bei fortgeschrittenen
technischen Schutzmal3nahmen nicht realistisch
umsetzbar.

16Sjehe Abgeordnetenhaus von Berlin, Schriftliche Anfrage vom 30. Januar 2024, Abghs.-Drs. 19/18090.
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Konkret sollten automatisierte Plausibilitétsprifungen
bei Datenabfragen implementiert werden, die unge-
wohnliche Zugriffsmuster erkennen und bspw. bei ge-
héuften Abfragen zu einer Person automatisch War-
nungen auslésen. Die Zugriffskontrolle sollte durch
kirzere Abmeldefristen und eine durchgangige Zwel-
Faktor-Authentifizierung an allen Arbeitsplatzen ver-
schéarft werden. Zudem ist eine dynamische Steuerung
der Zugriffsrechte nétig — etwa durch temporére Rech-
tevergaben nur fir konkrete Vorgange oder Inhalte und
durch einen automatischen Rechteverfall nach Ab-
schluss der Bearbeitung. Wir stehen dazu inhaltlich mit
der Polizel im Austausch und mahnen strenge Mal3-
stébe u. a. bei Vor-Ort-Kontrollen an.

Unberechtigten Datenabrufen in POLIKS muss durch
geeignete technische Malinahmen wie Plausibilitéts-
prifungen, kurze Abmeldefristen und Zwei-Faktor-

Stellungnahme des Senats

Die Polizei Berlin hat in den vergangenen Jahren
kontinuierlich techni sch-organi satorische M al3nah-
men zum Schutz der in POLIKS gespeicherten Da-
ten weiterentwickelt. Diese Mal3nahmen wurden
regelméafdig in enger Abstimmung mit der Berliner
Beauftragten fur Datenschutz und In-formations-
freiheit getroffen. So sind unter anderem umfang-
reiche Datenschutzkontrollen sowie Schulungs-
/Sensibilisierungsmal3nahmen, wie die Anpassung
der jdhrlichen Belehrung um die Unzulssigkeit
von Selbstabfragen verbindlicher Bestandteil der
internen Prozesse und sind laut einer Vergleichs-
ringabfrage aus dem Jahr 2022 tberdurchschnitt-
lich umfangreicher. Die technisch-organisatori-
schen Mal3nahmen werden dennoch stetig evaluiert
und ggf. angepasst. Ebenso werden die von der
Berliner Beauftragten fur Datenschutz und Infor-
mationsfreiheit vorgeschlagenen Mal3nahmen ge-
pruft.

Einzelfélle lassen sich trotz dieser umfassenden or-
ganisatorischen, technischen und sanktionierenden
Vorkehrungen nicht vollstandig verhindern. Es ist
wichtig, bei der Weiterentwicklung von Schutz-
konzepten auch die Funktionsfahigkeit der Polizei
nicht zu beeintrchtigen. Zu rigide technische Zu-
gangshirden, wie etwa zu kurze Abmeldefristen,
restriktive Rechtevergabe oder dauerhafte Zwei-
faktor-Authentifizierung im Streifen- und Einsatz-
dienst, kdnnen im Einsatzfall zu Verzogerungen
fUhren, die gerade in Gefahrenlagen gravierende
Auswirkungen haben konnen. Eine umfassende
verantwortungsvolle Sicherheitsarchitektur in dem
Zusammenhang muss daher sowohl Datenschutz
alsauch Einsatzrealitét berlicksichtigen.
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Authentifizierung vorgebeugt werden. Wo diese Mal3-
nahmen an ihre Grenzen stof3en, muss eine konse-
guente Sanktionierung greifen. Dazu gehdren die sys-
tematische Aufdeckung von Verstéfen durch automa-
tisierte Auswertung der Protokolldaten und wirksame
Stichprobenkontrollen. Einschrankungen der Zugriffs-
rechte fir die Dauer der Uberpriifung von Verdachts-
fallen sollten dabel stets erwogen werden.

3. Kammer gericht nach EuGH-Urteil: Sofortige
Beschwerdeim Verfahren gegen Deutsche
Wohnen SE erfolgreich

Der Européische Gerichtshof (EUGH) hatte im letzten

Jahr unsere Aufsichtspraxis bestétigt und festgestellt,

dass datenschutzr echtliche Bul3gel der direkt gegen Un-

ternehmen festgesetzt werden kdnnen. Laut EUGH haf-
tet das Unternehmen auch fur Verstof3e, die von Perso-
nen begangen wurden, die im Rahmen der unternehme-
rischen Tatigkeit und im Namen dieser juristischen

Person gehandelt haben.!” Dieser Ansicht ist nun auch

das Kammergericht (KG Berlin) gefol gt.'® Dem Rechts-

streit liegt ein Bul3geldbescheid in Hohe von insgesamt

14,5 Mio. Euro zugrunde, den wir 2019 gegen die

Deutsche Wohnen SE erlassen haben. Mit dem Be-

schluss des Kammergerichts wurde die Sache jetzt zu

neuer Entscheidung an das Landgericht Berlin (LG

Berlin) zurlckverwiesen.

Das LG Berlin hatte 2021 unser Buf3gel dverfahren ge-
gen die Deutsche Wohnen SE wegen eines Verfah-
renshindernisses eingestellt. Das Gericht ging davon
aus, dass unsere Vorgehensweise— auch ohne eine
konkrete Handlung von L eitungspersonen oder gesetz-
lichen Vertreter:innen darzulegen —, unmittelbar gegen
diejuristische Person als Betroffene (in diesem Fall die
Deutsche Wohnen SE) vorzugehen, vom deutschen
Ordnungswidrigkeitenrecht nicht gedeckt sei. Nach-
dem Rechtsmittel eingelegt wurden, hatte das Kam-
mergericht das Verfahren ausgesetzt und Fragen zur
Auslegung der DSGVO dem EuGH vorgelegt. Nach
Durchfiihrung des V orabentscheidungsverfahrens und
nach dem Urteil des EUGH hat das Kammergericht den
Einstellungsbeschluss des LG Berlin nun aufgehoben.

Im Einklang mit der EUGH-Rechtsprechung® stellte
das Kammergericht fest, dass die Deutsche Wohnen SE
a s juristische Person taugliche Adressatin eines Bul3-
geldbe-scheides sein und as solche unmittelbar und
nicht nur als Verfahrens- oder Nebenbeteiligte bebuf3t
werden kann.?°

"EuGH, Urteil vom 5. Dezember 2023, C-807/21, Rn. 44.
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18K G Berlin, Beschluss vom 22. Januar 2024, 3 Ws 250/21, 3 Ws 250/21 — 161 AR 84/21.

Siehe JB 2023, A.11.1.

2K G Berlin, Beschluss vom 22. Januar 2024, 3 Ws 250/21, 3 Ws 250/21 — 161 AR 84/21, Rn. 6.
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Dariiber hinaus stellte das Kammergericht klar, dass
der BuRRgeldbescheid die gesetzlichen Wirksamkeits-
voraussetzungen? erfillt. Im Bescheid seien die Vor-
waurfe ,, ausgesprochen konkret und ausfiihrlich® sowie
die Tathandlungen , bemerkenswert und — gemessen an
den vom EuGH formulierten materiell-rechtlichen Haf -
tungsvoraussetzungen ersichtlich— berobligatorisch
konkret“ dargestellt worden.?? Der Rechtsstreit tber
den Buf3gel dbescheid wird nun beim LG Berlin weiter-
gefuhrt. Dort wird die zusténdige Kammer fir Bufl3-
geldsachen Uber den Einspruch der Deutsche Wohnen
SE entscheiden.

Ist ein Datenschutzverstol’ el ner juristischen Person zu-
rechenbar, muss der BuRgeldbescheid nicht bezeich-
nen, welche identifizierte natiirliche Person gehandelt
hat. Bu3gel dverfahren kénnen dann regel maldig unmit-
telbar gegen die Unternehmen a's Betroffene gefhrt
werden, selbst wenn Leitungspersonen von dem kon-
kreten Handeln ihrer Mitarbeitenden keine Kenntnis
hatten.

4. Entscheidung des L andgerichts Berlin: Das|gno-
rieren einer Verwarnung kann sich buf3gelder h6-
hend auswirken

Im Jahr 2022 hatten wir ein Buf3geld gegen ein Unter-
nehmen wegen eines Interessenskonflikts eines be-
trieblichen Datenschutzbeauftragten innerhalb der
Konzernstruktur eines E-Commerce-Konzerns ver-
héangt.?® Die Person des betrieblichen Datenschutzbe-
auftragten war zugleich Geschéftsfihrer von zwel
Dienstlei stungsgesellschaften, die im Auftrag desjeni-
gen Unternehmens personenbezogene Daten verarbei-
teten, fUr welches er als Datenschutzbeauftragter be-
nannt war. Diese von ihm gefihrten Dienstlei stungsge-
sellschaften waren ebenfalls Teil des Konzerns, kim-
merten sich um den Kundenservice und bearbeiteten
die Bestellungen.

Das Unternehmen hatte Einspruch gegen unseren Buf3-
geldbescheid eingelegt. Das LG Berlin hat sich nun mit
dem Fall befasst und in seiner Entscheidung® zur Be-
messung der BuRgeldhéhe Folgendes ausgefihrt: Das
LG Berlin schétzt die Schwere des von uns festgestell-
ten Verstolles anders a swir alsgering ein, dakeine be-
sonders sensi-blen Daten von dem Interessenskonflikt
bertihrt waren. Betroffen waren nur allgemeine Kon-
taktdaten wie Namen, Adresse, Tel efonnummer und E-

2lSiehe § 66 Ordnungswidrigkeitengesetz (OWiG).
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ZSiehe JB 2022, 12.5.
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Mail-Adresse, die von der Tochtergesellschaft im Auf-
trag des bebufen Unternehmens verarbeitet wurden.

Auch bezog sich das LG Berlin bei der Festlegung der
Hohe des BulRgel des auf eine vom LG Bonn getroffene
Entscheidung®. So fuhrte das LG Berlin aus, dass der
Umsatz des Konzernverbunds als Bemessungsgréfiie
bei einer, wie im vorliegenden Fall, eher geringen
Schwere des Verstol3es eine nur untergeordnete Rolle
spielt. Damit eine GeldbulRe wirksam, abschreckend
und verhaltnismaRig ist,® genligt es daher nach Auffas-
sung des LG Berlin, dass die Nichtbeachtung der ver-
letzten Vorschrift — aus Sicht des bebuf3ten Unterneh-
mens — aufgrund der angesetzten Summe gegentiber ei-
nem regel konformen Verhalten als unwirtschaftlich er-
scheint.

Das LG Berlin hat alerdings den Umstand, dass unsere
Behorde zuvor eine Verwarnung ausgesprochen hatte
und dass trotz des darin enthatenen ausdriicklichen
rechtlichen Hinweises der Zustand nicht gedndert
wurde, schliefdlich bul3gelderhthend nach Art. 83
Abs. 2 eund i DSGVO gewertet.

Andauernde oder wiederholte VerstofRe gegen daten-
schutzrechtliche V orgaben kbnnen ein Zeichen fir sys-
tematische Mangel sein, die eine (hohere) Geldbuflie er-
fordern. Die Entscheidung des L G Berlin unterstreicht
die Aufgabe von Unternehmen, Hinweisen und be-
standskréftigen Abhilfemal3nahmen der Aufsichtsbe-
horden nachzukommen.

[11. Informationsfre heit

1. Antréage nach dem Informationsfreiheitsgesetz —

Erhebung einer Postadr esse
Das Bundesverwaltungsgericht (BVerwG) hat in einem
Urtell festgestellt: Das | nformationsfreiheitsgesetz des
Bundes (IFG Bund) setzt voraus, dass die Behdrde
Kenntnis von der Identitét degenigen hat, der einen
Antrag auf Informationszugang stellt. Zur Klarung der
Identitat darf die Behorde die Postanschrift des An-
tragstellers erheben, ohne dass darin ein Verstol3 ge-
gen die Datenschutz-Grundverordnung (DSGVO) zu
sehenist.

Dem Verfahren liegt eine Klage des Bundesministeri-
umsdes Inneren und fir Heimat (BM1) gegen eine Ver-
warnung des Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit (BfDI) zugrunde.?” Hin-

25 G Bonn, Urteil vom 11. November 2020, 29 OWi 1/20.
%], S.d. Art. 83 Abs. 1 DSGVO.
2BV erwG, Urteil vom 20. M&rz 2024, 6 C 8.22.
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Zunéchst ist darauf hinzuweisen, dass Rundschrei-
ben nicht unter 8 18 Absatz 2 Satz 3 Berliner Infor-
mationsfreiheitsgesetz (1FG) fallen, sondern ledig-
lich empfehlenden Charakter haben. Sie dienen der
fachlichen Steuerung eines einheitlichen Verwal-
tungshandelns.

Die Bedenken der Berliner Beauftragten fir Daten-
schutz und Informationsfreiheit werden nicht ge-
teilt. Grundsétzlich 16st die Stellung eines IFG-An-
trags ein Verwaltungsverfahren aus, in dem die an-
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tergrund war eine Vermittlungsbitte eines Antragstel-
lers, der beim BMI einen IFG-Antrag per E-Mail Uber
die Plattform FragDenStaat gestellt hatte. Fir die Be-
antwortung bestand das BM1 auf der Ubermittlung der
Postanschrift und einer persdnlichen E-Mail-Adresse
des Antragstellers. Nach Ubersendung der geforderten
Daten teilte es dann per Post mit, dass keine Informati-
onen zu der Anfrage vorliegen.

Laut BVerwG lag hier kein Datenschutzverstof vor.
Die mit der Verarbeitung der Postanschrift einherge-
henden Datenverarbeitungsvorgange seien rechtmafdig
gewesen, dasie fir eine Aufgabe erforderlich gewesen
seien, dieim dffentlichen Interesse liege und dem Ver-
antwortlichen Ubertragen worden sei,?® namentlich der
ordnungsgemélien Bearbeitung der Bekanntgabe der
abschlieRenden Entscheidung.® Die erforderliche
Rechtsgrundlage fir die Verarbeitung® sei in diesem
Fall § 3 Bundesdatenschutzgesetz (BDSG) i. V. m. den
Regelungen des IFG Bund.®! Zwar gebe es keine aus-
druckliche Rechtsgrundlage zur Klérung der Identitét
des Antragsstellersim IFG Bund. Aus 8§ 7 Abs. 1 IFG
Bund lasse sich aber ableiten, dass zur sachgerechten
Bearbeitung eines Antrags ersichtlich sein misse, wer
den Antrag stellt.®2 Diese Schlussfolgerung ergebe sich
aus dem vom IFG Bund vorgesehenen Priifprogramm
und zur Sicherstellung der Vollstreckung mdglicher
Gebiihren.® Das Gericht verweist zudem auf die Ge-
setzesbegriindung, nach der die Behdrde ,,im Einzelfall
[...] dieldentitdt des Antragstellersfeststellen kdnnen®
musse.®

Die Informationsfreiheitsbeauftragten der Lander stell-
ten im Rahmen der Konferenz der Informationsfrei-
heitsbeauftragten (IFK) zu der Entscheidung fest, dass
die Erwéagungen aus einem dort betreffenden Einzelfall
(Bereich Bund) aufgrund der heterogenen Gesetzeslage
nicht auf alle Lander Ubertragbar sind. Unabhangig da-
von waren sich die Informationsfreiheitsbeauftragten
der Lander einig, dass durch die Formalisierung des
Verfahrens, standardméfdig Postanschriften anzufor-
dern, deutlich mehr Verwaltungsaufwand auch bei ein-

28Giehe Art. 6 Abs. 1 Abs. 1 Satz 1 lit. e DSGVO.
2BVerwG, Urteil vom 20. M&rz 2024, 6 C 8.22, Rn. 55 ff.
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tragstellende Person as Beteiligte geméal § 1 Ab-
satz 1 des Gesetzes Uiber dasVerfahren der Berliner
Verwaltungi. V. m. § 13 Absatz 1 Nummer 1 Ver-
waltungsverfahrensgesetz (VwWVfG) und § 3 Ab-
satz 1 Satz 1 IFG identifizierbar sein muss. Ano-
nyme Verwaltungsverfahren sind dem deutschen
Verwaltungsrecht fremd.

Aus verfahrensdkonomischen Griinden ist zudem
die Angabe einer Anschrift erforderlich. Nur so
kann die Behdrde sicherstellen, dass Antrége von
realen Personen gestellt werden und Gebiihrenbe-
scheide wirksam zugestellt werden koénnen. Wer
gegenlber dem Staat Transparenz geltend macht
und Auskiinfte verlangt, sollte selbst nicht intrans-
parent sein. Der Schutz personenbezogener Daten
wird gewahrt; eine generelle Zulassung anonymer
Antrége ist daraus jedoch nicht abzuleiten — insbe-
sondere nicht bei Verfahren mit Drittbeteiligung.

Die friiher umstrittene Fragestellung der Zuléssig-
keit einer Verarbeitung des Namens und der Post-
anschrift der antragstellenden Person ist durch die
im Rundschreiben Nr. 1/2024 der Senatsverwal-
tung fur Inneres und Sport vom 8. August 2024 zi-
tierte Entscheidung des Bundesverwaltungsge-
richts klar und eindeutig beantwortet. Dies gilt
auch fur das IFG des Landes Berlin. Die Offenle-
gung der Identitdt der antragstellenden Person wi-
derspricht auch nicht dem mit dem IFG angestreb-
ten Grundsatz eines birgerfreundlichen Verfah-
rens. Viedmehr wird dieser umso eher verwirklicht,
wenn die Behdrde rechtssicher erkennen kann, mit
wem sie tatsachlich kommuniziert.

Auch unter haushatsrechtlichen Gesichtspunkten
ist es unzumutbar, ein gebihrenpflichtiges Verfah-
ren einzuleiten, wenn die ldentitét des Gebuhren-
schuldners unklar bleibt.

0Siehe Art. 6 Abs. 1 Abs. 1lit. e, Abs. 3 Satz 1 lit. b DSGVO.

31BVerwG, Urteil vom 20. Marz 2024, 6 C 8.22, Rn. 25 ff.
32Ehd., Rn. 57.

33Epd., Rn. 58.

$Ebd., Rn. 59 mit Verweis auf BT-Drs. 15/4493, S. 14.

21



Bericht der Berliner Beauftragten flr Datenschutz
und Informationsfreiheit 2024

fach zu beantwortenden Offenlegungsantrdgen entste-
hen kann. Sie werden die informationspflichtigen Stel-
len weiterhin dahingehend beraten, Antrdge nied-
rigschwellig, informationsfreundlich und damit unbi-
rokratisch zu bearbeiten.

Auch fur Berlin kann festgestellt werden, dass das Ur-
teil des BVerwG, das sich auf das IFG Bund bezieht,
nicht ohne Weiteres auf das Berliner Informationsfrei-
heitsgesetz (IFG) Ubertragbar ist. Rechtsgrundlage fir
die Verarbeitung personenbezogener Daten im Zusam-
menhang mit der Erflllung des Informationszugangs
ist in Berlin 8 4a 1FG und nicht 8§ 3 BDSG in Verbin-
dung mit den Regelungen des | FG Bund, wie es Gegen-
stand des Urteils des BVerwG war. Der Gesetzesbe-
grindung zum IFG Berlin ist keinerlel Hinweis zu ent-
nehmen, der eine algemeine Pflicht zur Anforderung
von Postadressen zur ldentitétsfeststellung vor An-
tragsbearbeitung stiitzen konnte. Vielmehr betont die
Begriindung des Gesetzentwurfs die birgerfreundliche
Ausgestaltung des Verfahrens.

Richtigerweise gibt es Félle, in denen eine Identifizie-
rung von Antragstellenden auch mit Postadresse not-
wendig sein kann. In vielen Fallen wird dies aber nicht
der Fall sein. Soweit es nicht erforderlich ist, werden
wir daher weiterhin bei unserer Vermittlungstétigkeit
sowie bei IFG-Antrégen an unser eigenes Haus darauf
hinwirken, dass auf die Erfassung der Postadresse ver-
zichtet wird, um eine biirgerfreundliche Bearbeitung zu
gewdhrleisten. Damit wird auch verhindert, dass selbst
bei einfach zu beantwortenden Offenlegungsantragen
deutlich mehr Verwaltungsaufwand entsteht.

Dem Haushaltsinteresse kann im Ubrigen auch auf an-
derem Wege Rechnung getragen werden. So kdnnen
Behorden von der M 6glichkeit Gebrauch machen, dass
Kosten bereitsim Voraus beglichen werden.® Im Rah-
men unserer |FG-Vermittlungstétigkeit werden wir an-
deren informationspflichtigen Stellen in Berlin emp-
fehlen, sich an diesen Mal3stében zu orientieren und im
Rahmen des eingerdumten Ermessens flr eine birger-
freundliche Bearbeitung zu entscheiden.

Diese Einschétzung teilten wir auch der Senatsverwal-
tung fur Inneres und Sport mit, die— ohne uns as fir
die IFG-Kontrolle zustandige Behorde einzubinden —
in einem Rundschreiben an verschiedene Behtrden vor
dem Hintergrund des Urteils des BVerwG Hinweise
»Zur Verarbeitung des Namens und der Postanschrift
der antragstellenden Person al s personenbezogenes Da-
tum nach § 4a IFG Berlin“ gegeben hatte. Darin weist
die Innenverwaltung darauf hin, dass eine Erhebung
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%Siehe z. B. § 17 Gesetz tiber Geblihren und Beitrége Berlin (GebBtrG BE).
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der Postadresse mdglich sei, macht aber nicht auf die
Moglichkeit einer informationsfreundlicheren und un-
burokratischeren Bearbeitung aufmerksam. Wir teilten
der Senatsverwatung mit, dass nach unserer Auffas-
sung ein Name und eine E-Mail-Adresse ausreichend
sein kann, um einen IFG-Antrag zu bearbeiten, und
auch keine zwingende Verknipfung von ,,Name und
Postanschrift* bei der Identitétsfeststellung erforder-
lichist. Bel der Senatsverwaltung haben wir einen Aus-
tausch in der Sache angeregt und unsere Unterstiitzung
bei der Anpassung des Rundschreibens angeboten.

Das Urteil des BVerwG bezieht sich auf das |FG Bund
und nicht auf die Regelungen im IFG Berlin. Der Ge-
setzesbegriindung zum |FG Berlinist keinerlei Hinweis
zu entnehmen, der eine allgemeine Pflicht zur Anfor-
derung von Postadressen zur Identitatsfeststellung vor
Antragsbearbeitung stiitzen konnte. Wir werden wei-
terhin grundsétzlich keine Postanschrift fur die IFG-
Antragsstellung fordern, wenn dies zur weiteren Bear-
beitung nicht erforderlich ist. Eine Erforderlichkeit
kann bspw. gegeben sein, weil eine antragstellende
Person nicht von der Mdglichkeit Gebrauch machen
mochte, Kosten bereits im Voraus zu begleichen, und
daher die Zustelung eines Gebuhrenbescheids erfor-
derlich ist. Oder es bestehen Zweifel an der Identitét
einer antragstellenden Person, aber die zweifelsfreie
Feststellung ist im Einzelfall zur Prifung von Aus-
schlussgriinden (bspw. zum Schutz von personenbezo-
genen Daten Dritter) erforderlich. Im Rahmen der Ver-
mittlungstétigkeit werden wir anderen informations-
pflichtigen Stellen in Berlin ebenfalls empfehlen, sich
im Rahmen ihres Ermessens flr eine burgerfreundliche
Bearbeitung der Antréage ohne Erhebung der Postan-
schrift zu entscheiden.

2. Gemeinsam die Informationsfreiheit und das
Transparenzrecht starken

Sinn und Zweck des IFG ist neben der Kontrolle staat-
lichen Handelns auch die Forderung der demokrati-
schen Meinungs- und Willensbildung.® Zivilgesell-
schaftliche Organisationen spielen dabei eine wichtige
Rolle. Um dem Rechnung zu tragen und voneinander
2u lernen, organisierten wir ein Auftakttreffen mit zivil-
gesellschaftlichen Organisationen zum Meinungsaus-
tausch Uber die Informationsfreiheit und das Transpa-
renzrecht.

Mit Vertreter:innen von Mehr Demokratiee. V., der O-
pen Knowledge Foundation Deutschland e. V. und der
Regionalgruppe Berlin-Brandenburg von Transpa:
rency International Deutschland e. V. diskutierten wir
dabei auf Fachebene Uber folgende Themen:

%g1IFG.
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o die bereits seit Langerem angedachte Weiterent-
wicklung des Berliner Informationsfreiheitsgeset-
zes zu einem Transparenzgesetz
das Thema Aktenfiihrung bei Behtrden
die auch im vorliegenden Jahresbericht themati-
sierte Entscheidung des BVerwG zur Datenverar-
beitung der Anschrift von Antragstellenden nach
dem IFG Bund®

Ebenfalls diskutierten wir Uber unsere Erfahrungen in
der Bildungsarbeit mit Kindern und Jugendlichen im
Bereich Datenschutz und Informationsfretheit. Durch
dieses Auftakttreffen konnten wir wichtige Impulse fr
unsere Arbeit mitnehmen. Um das kollektive Wissen
verschiedener Akteur:innen noch besser nutzen zu kon-
nen, winschen wir uns fir die Zukunft eine Erweite-
rung des Kreises der Teilnehmenden.

Die Weiterentwicklung und das Wirksamwerden von
Informationsfreiheit und Transparenzrecht kann nur
mit einem |ebendigen Austausch verschiedener Grup-
pen gelingen. Wir sind offen fiir Ideen aus der Zivilge-
sellschaft und von anderen Akteur:innen. Langfristig
ist ein regelmandiger Informationsaustausch angedacht,
sowohl mit Vertreter:iinnen der Zivilgesellschaft als
auch mit anderen Stakeholdern in diesem Bereich, die
sich in Berlin fur die Informationsfreiheit und das
Transparenzrecht einsetzen.

3. Schnelle Bear beitung von | FG-Antragen

In diesem Jahr ist es uns ein besonderes Anliegen, auf
ein Thema aufmerksam zu machen, das uns auch nach
25 Jahren der Geltung des IFG im Land Berlin immer
wieder beschaftigt. Es handelt sich um Schwierigkeiten
bei der Umsetzung der gesetzlich normierten Pflicht,
Uber |FG-Antrage unver ziiglich zu entscheiden.®®

Unverziglich bedeutet , ohne schuldhaftes Zogern.*
Dies erfordert ein Tatigwerden innerhalb einer nach
den Umstadnden des Einzelfals zu bemessenden zu-
meist kurzen Prifungs- und Uberlegungsfrist.

Daher miissen sich Verwaltungen nach Eingang unmit-
telbar mit einem IFG-Antrag befassen. Regelmaliig be-
deutet dies, sich der Bitte um Kostenvorabinformation

S’Sighe A.lIIL1.

%Siehe § 14 Abs. 1 Satz 1 IFG.

3 egaldefinition in § 121 Abs. 1 Satz 1 BGB.
“Siehe § 14 Abs. 1 Satz 2 IFG.
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Gemdl3 § 14 Absatz 1 Satz 1 Berliner Informations-
freitheitsgesetz (1FG) ist Uber einen Antrag auf Ak-
teneinsicht oder Aktenauskunft unverziglich zu
entscheiden (d. h. ohne schuldhaftes Z6gern). Nach
8 15 Absatz 5 IFG muss eine ablehnende Entschei-
dung innerhab von zwei Wochen nach Antragstel-
lung erfolgen. Die Frist gilt nicht, wenn der Antrag
positiv beschieden werden soll oder erst eine An-
hérung stattfinden muss.

Jeder antragstellenden Person ist zum frihestmog-
lichen Zeitpunkt der Hinweis auf die Geblhren-
pflichtigkeit und die voraussichtliche GrofRenord-
nung zu geben.

Diese Grundsétze sind in der Berliner Verwaltung
bekannt und sie werden auch regelmafiig angewen-
det. Der Berliner Senat kann jedoch nicht vollstén-
dig ausschlief3en, dass es in Einzelféllen und aus
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anzunehmen, die inzwischen standardmaidig in Antré
gen formuliert wird. Naheliegenderweise ist hierzu er-
forderlich, dass zunéchst der Umfang der angefragten
Informationen hausintern geklart wird, woraufhin eine
realistische, aber nicht prohibitiv wirkende Kosten-
schétzung vorzunehmen ist. Nach K ostentibernahmeer-
klérung der antragstellenden Person ist mit der detail-
lierten Prifung der gewiinschten Dokumente auf mog-
liche IFG-Ausschlusstatbestande® zu beginnen und
ggf. Anhérungsverfahren mit -Betroffenen durchzu-
fuhren.*? Kann Uiber einen Antrag nicht schon innerhalb
von zwei Wochen abschlief?end entschieden werden,
sollte der antragstellenden Person eine Eingangsbesté
tigung geschickt werden.®

Die Wirklichkeit der Berliner Verwaltung sieht haufig
anders aus. Das merken wir an den Beschwerden, die
wir wegen zogerlicher Bearbeitung erhalten und bei de-
nen wir tdtig wurden; manchmal unter Hinweisauf eine
drohende Untétigkeitsklage™ gegen das Land Berlin,
die es zu vermeiden gilt. So erhielten Beschwerdef iih-
rer:innen nach Antragstellung von informationspflich-
tigen Stellen Uber einen léngeren Zeitraum keine Ant-
wort, z. T. trotz Erinnerungen auch keine Eingangsbe-
stétigung. Eine spdte Antwort begriindete eine Verwal-
tung bspw. mit , der seit léngerer Zeit anhaltenden ho-
hen Arbeitsbelastung im Zusammenhang mit der Digi-
talisierung im Offentlichen Gesundheitsdienst”. In ei-
ner weiteren Antwort, die eine Verwaltung nach unse-
rer Intervention dem Beschwerdefihrer ca. sieben Wo-
chen nach Antragstellung schickte, wurde um mehr
Zeit fur die Prifung gebeten. Es wirde versucht, sich
nach den Urlaubstagen zeitnah darum zu kiimmern.

Es zeigt sich insgesamt, dass die Bearbeitung von IFG-
Antrégen in einigen Verwaltungen noch immer hintan-
gestellt und nicht al s eigenstandige 6ffentliche Aufgabe
verstanden wird. In einem Fall wurde ein Antrag sogar
ausdriicklich als belastigend tituliert.* Trotz ange-
spannter Personalsituation darf nicht verkannt werden,
dass angefragte Behorden grundsétzlich gehalten sind,
sichinihrer Arbeitsorganisation und Aktenfuhrung auf
die mit der Erfillung von IFG-Antrédgen verbundenen
Aufgaben einzustellen. Die Bearbeitung solcher An-
trage sollte im Land Berlin 25 Jahre nach Inkrafttreten
des Gesetzes von 1999 als originares Aufgabengebiet

418§ 6 ff. IFG.
428 14 Abs. 2 IFG.
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unterschiedlichen Ursachen zu Verzdgerungen bei
der Bearbeitung von IFG-Antrdgen kommt. Dabei
ist zu berlicksichtigen, dass die Bearbeitung von
Antrégen auf Aktenauskunft und Akteneinsicht
héufig dullerst komplexe tatsachliche und rechtli-
che Prifungen und Beteiligung von anderen Stellen
und Dritten aud 6st, so dass eine Entscheidung in-
nerhalb von nur 14 Tagen rein faktisch auf Grenzen
stof, auch weil andere nicht minder wichtige Auf-
gaben und Rechtsanspriiche nicht zurtickgestellt
werden kdénnen. Die Berliner Behdrden sind jedoch
stets bemuht, die Frist einzuhalten.

43§ 33 Abs. 1 Gemeinsame Geschéftsordnung der Berliner Verwaltung — Allgemeiner Teil (GGO I).

48 75 VWGO.

45V om Landesamt fur Fliichtlingsangel egenheiten anlasslich einer Anfrage zur Vereinbarung mit Bulgarien tber

die Riicknahme von Gefliichteten.
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von den informationspflichtigen Stellen betrachtet und
behandelt werden.*

Die Behorden, insbesondere deren Leitungen, missen
ihre Organisations- und Personal strukturen so ausrich-
ten, dass sie neben ihren eigentlichen Sachaufgaben
auch die gesetzlichen Pflichten nach dem IFG erfillen
koénnen. Verfahrensablaufe konnen gerade in grof3en
Verwaltungen dadurch gestrafft werden, dass IFG-An-
trége nicht an die allgemeinen Poststellen, sondern an
eigens engerichtete Funktionsadressen geschickt wer-
den, dieim Internetangebot der informationspflichtigen
Stellen abrufbar sind.

4. Akteneinsicht in bezirkliche Bauakten

In diesem Jahr erreichten uns mehrere Beschwerden,
weil einige Bezrke die nach dem |FG beantragten Ak-
teneinsichten in Bauakten abgelehnt oder von nicht
IFG-konformen Voraussetzungen abhangig gemacht
hatten. In den Verfahren zeigten sich erhebliche Unsi-
cherheiten bei der Anwendung des IFG.

So beantragte eine Person den Zugang zu Informatio-
nen aus historischen Bauakten im Bezirksamt Steglitz
Zehlendorf. Das Interesse galt der Zeit von 1930 bis
1940 und bezog sich auf die Klarung von Baujahr, his-
torischen Adressen und Bauherren von zunéchst 30 Ge-
bauden. Das zusténdige Amt verlangte vor einer Ein-
sichtnahme in die archivierten Grundstiicksakten stan-
dardmaliig die Vorlage einer Vollmacht der aktuellen
Eigentiimerin bzw. des aktuellen Eigentimers; wer das
jeweils war, war der antragstellenden Person nicht be-
kannt. Spéter stellte sich heraus, dass die gewiinschten
Informationen den jeweiligen Baugenehmigungen zu
entnehmen waren. Wir konnten das Amt davon Uber-
zeugen, dass die Beibringung von Vollmachten bzw.
Anhérung der Betroffenen nicht erforderlich ist, und
begriindeten dies unter Bezugnahme auf die neuere
Rechtsprechung zu Umweltinformationen. Zu solchen
Informationen gehéren grundsétzlich Baugenehmigun-
gen fur Gebaude, weil mit ihnen eine Baumalihahme
freigegeben wird, die sich aufgrund der Versiegelung
des Bodens wahrscheinlich nachteilig auf die Umwelt
auswirkt.*” Dass durch die Offenbarung der 80 bis 90
Jahre alten Baugenehmigungen Interessen von aktuel-
len Eigentimerinnen oder Eigentimern erheblich be-
eintréchtigt wirden, war fernliegend. Deshalb handelte
es sich nicht um geschiitzte Informationen, sodass die

4gjehe auch BVerwG, Urteil vom 17. Mé&rz 2016, 7 C 2.15, Rn. 24 (betr. IFG Bund von 2005).
4'Bayerischer Verwaltungsgerichtshof (BayV GH), Urteil vom 20. Dezember 2022, 5 B 22.1532, Rz. 25, 27,
auch unter Bezugnahme auf die neuere Rechtsprechung des BV erwG.
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Anhdrung der vorgenannten Personen entfiel . Die an-
tragstellende Person konnte schliefdich die Aktenein-
sichten vor Ort gebuhrenfrei wahrnehmen.*

Ein weiterer Fall im Bezirksamt Steglitz-Zehlendorf
betraf Informationen zu einer Baugenehmigung fir den
Dachgeschossausbau in einem denkmalgeschitzten
Gebadude. Das Amt teilte der antragstellenden Person
mit, dass sie entweder die VVollmacht der Grundstiicks-
eigentiimerin (eine GmbH) vorlegen oder das Amt die
Anhérung der GmbH durchfiihren misse. Wir haben
dem Amt mitgeteilt, dass hier personenbezogene Daten
nicht bertihrt sind und demzufolge eine Anhérung der
GmbH allenfalls wegen schiitzenswerter Betriebs- oder
Geschéftsgeheimnisse® durchzufiihren wére. Da auch
solche nicht begriindet werden konnten, erhielt die an-
tragstellende Person schliefdich die beantragten Ko-
pien der den Bau betreffenden Dokumente.

Im Bezirksamt Treptow-Kopenick hatte eine Person
Einsicht in die Baugenehmigung des Nachbarn bean-
tragt. Der Informationszugang war zunachst gestattet
und ein Termin zur Einsichtnahme vereinbart worden.
Zu dem Bauvorhaben gehorte der Bau einer Tiefgarage
mit vermuteten Auswirkungen auf den Grundwasser-
spiegel. Die antragstellende Person beflrchtete
dadurch Beschadigungen des Mauerwerks des eigenen
Gebadudes und sah sich durch vom Bauherrn ange-
brachte sog. Rissmarker darin bestérkt. Da der Bauherr
nach Anhorung die Zustimmung zur Einsichtnahme
verweigerte, wurde der diesbeziiglich anberaumte Ter-
min vom Amt kurzfristig aufgehoben. Die antragstel-
lende Person erhielt jedoch spéter alle gewlnschten In-
formationen, einschliefdich derjenigen von der Wasser-
behdrde. Eine erhebliche Beeintréchtigung der Interes-
sen des Bauherrn durch die Offenlegung der personen-
bezogenen Informationen war nicht erkennbar.

Einige Unruhe wurde im Bezirksamt Mitte verursacht,
weil dort ein Papier kursierte, mit dem der Umgang mit
Antrégen von Studierenden auf Akteneinsicht in Bau-
akten festgelegt werden sollte. Danach war V orausset-
zung fur die Bearbeitung u. a. ein von der betreuenden
Professorin bzw. dem betreuenden Professor unter-
zeichnetes Schreiben der Hochschule, das etwa Anga-
ben zur Matrikelnummer der bzw. des Studierenden
und Angaben zum Thema der Studienarbeit as Nach-
weis des berechtigten Interesses enthalten sollte. So-
fern ein solches Schreiben beigebracht wurde, sollte
auf die Anhorung der jeweiligen Grundstiicksei genti-
merin oder des jeweiligen Grundstiickseigentimers

Stellungnahme des Senats

®Sehe§ 18 aAbs. 1 IFGi.V.m. §9 Abs. 1 Satz 1 Nr. 1 und Satz 3 Umweltinformationsgesetz (UIG).

“Siehe § 18 aAbs. 4 Satz 3Nr. 1 IFG.
508 7 IFG.
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verzichtet werden. Diese Voraussetzungen waren aus
dem IFG nicht herleitbar. Auch war keine Rechts-
grundliage fir die Verarbeitung von fur den Antrag
nicht erforderlichen personenbezogenen Daten der an-
tragstellenden Studierenden erkennbar. Wir haben das
Amt daher gebeten, das Verfahren in der Praxis nicht
anzuwenden.

Eine Person begehrte vom Bezirksamt Charlottenburg-
Wilmersdorf Informationen zu mehreren Werbeanla-
gen, diein einem Fall auf eéinem Privatgrundsttick, im
zweiten Fall im oOffentlichen Stral3enland angebracht
waren. Im ersten Fall ging es um eine Baugenehmi-
gung, fur die das Stadtentwicklungsamt zustandig ist.
Die Akteneinsicht im Bauaktenarchiv wurde zunéchst
davon abhangig gemacht, dass die antragstellende Per-
son ein Formular ausfillt, in dem zutreffende Angaben
anzukreuzen waren.>! Auf unser Tétigwerden wurde
eingerdumt, dass ein IFG-Antrag formlos gestellt wer-
den kann. Das Formular wiirde aus organisatorischen
Grinden genutzt, um die Terminierung vornehmen und
Uber die Gebuhrenpflicht aufkldren zu kdnnen. Die an-
tragstellende Person hat schliefdlich die gewtinschten
Informationen erhalten, denn gesetzliche Ausschluss-
grunde lagen nicht vor.

Im zweiten Fall ging es um eine Sondernutzungser-
laubnis, fir die das bezirkliche Stral3en- und Grunfl&
chenamt zustandig ist. Hier wurde der Antrag zunéchst
mit der pauschalen Begriindung abgelehnt, der Son-
dernutzer habe die Akteneinsicht durch Darlegung von
Griunden abgelehnt. Seine Anhdrung hétte allerdings
vorausgesetzt, dass eine der genannten Tatbestandsvo-
raussetzungen (personenbezogene Daten bzw. Be-
triebs- oder Geschéftsgeheimnisse) vom Amt bejaht
wurde und zusétzlich die gesetzlich vorgesehene Inte-
ressenabwagung erfolgt ist.>? Dass hiernach der Ver-
waltungsvorgang in Génze nach IFG schutzbedirftig
und deshalb auch kein teilweiser Informationszugang
(bei Schwarzung schutzbedirftiger Daten)® moglich
sein sollte, war nicht nachvollziehbar. Nach unserer In-
tervention hat das Amt dem Widerspruch abgeholfen
und den Informationszugang erteilt.

Die Beschwerden machen deutlich, dass in den Bezir-
ken eine Vereinheitlichung der Akteneinsichtsverfah-
ren erstrebenswert ist, denn die beschriebenen Félle
zeichneten sich auch dadurch aus, dass sich die be-
schwerdefihrenden Personen bei gleicher Sachlage mit
unterschiedlichen Vorgehensweisen in den Bezirken

517.B. ,Eigenttimer/in, Verwalter/in, Bevollméchtigte/r, Architekt/in, Rechtsanwalt/-wéltin, Notar/in, Student/in,
Makler/in, Mieter/in mit Vollmacht des Eigentlimers, Sachverstandige/r”.

2Siehe § 14 Abs. 2 IFG.

*Siehe § 12 IFG.
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konfrontiert sahen. Wir haben uns daher zunéchst einen
Eindruck verschafft, welche Art von Bauakten und Da-
ten in den Amtern verarbeitet wird. Gemeinsam mit der
Senatsverwaltung fur Stadtentwicklung, Bauen und
Wohnen als Oberste Bauaufsi chtsbehdrde haben wir ei-
nen Termin im Bezirksamt Charlottenburg-Wilmers-
dorf wahrgenommen, wo uns exem-plarisch einige Ak-
ten aus dem Bauamt bzw. dem Bauaktenarchiv und
diesbeziigliche Akteneinsichtsantrége gezeigt wurden.
Auch das Bauaktenarchiv selbst haben wir besichtigt.
Denn wer es nicht gesehen hat, vermag nicht zu ermes-
sen, welche umfangreichen grundstiicksbezogenen Pa-
pierdokumentationen dort vorgehalten werden, auf die
sich zahlreiche und immer wiederkehrende Aktenein-
sichtsgesuche beziehen. Sie werden z. B. von Bauhis-
toriker:innen als wahre Datenschétze angesehen. Des-
halb ist es wichtig, dass Akteneinsichtsverfahren mog-
lichst straff und informationszugangsfreundlich gestal-
tet werden und gleichzeitig die Rechte derjenigen ge-
wahrt bleiben, deren Interessen von den Zugangsantré
gen berthrt sind.

Die Senatsverwaltung fur Stadtentwicklung, Bauen
und Wohnen beabsichtigt, zur Vereinheitlichung der
bezirklichen Verfahren bei Akteneinsichten in Bauak-
ten Vorschriften zu erarbeiten. Daraus sollen sich die
spezifischen Handlungsbefugnisse fir die Beschaftig-
ten ergeben, je nachdem, zu welchen Zwecken Antrag-
steller:innen (wie bspw. Forschende und Architekt:in-
nen) Akteneinsicht nehmen wollen und um wessen
u. U. schutzbediirftige Daten (z. B. der Bauherr:innen)
es geht. Dadurch wirde die antragsgeméfiie Offenle-
gung von Informationen aus bezirklichen Bauakten
nach einheitlichen und fur Antragsteller:innen nach-
vollziehbaren Kriterien erfolgen. Wir werden uns hier
aus Sicht der Informationsfreiheit und aus Sicht des
Datenschutzes einbringen. Die Kriterien kénnten auch
ein wichtiger Schritt zur Digitalisierung der Bauakten
sein, die auf der Grundlage eines ggf. zukiinftig exis-
tierenden Berliner Transparenzgesetzes in einem
Transparenzregister zu vertffentlichen wéaren.

Wir begriiRen die von der Obersten Bauaufsicht beab-
sichtigte Vereinheitlichung des datenschutzkonformen
Informationszugangs zu Bauakten, und zwar sowohl
im Hinblick auf Individualantrége als auch im Hinblick
auf eine mdgliche spétere proaktive Veroffentlichung
in eéinem Transparenzregister. Durch die antragsunab-
héngige Bereitstellung der Informationen wirde letzt-
lich auch der Personalaufwand vermieden, der durch
die Bearbeitung von Einzelantragen entsteht.

Stellungnahme des Senats
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5. Informationsfreiheit und Datenschutz

a) Eine Person beschwerte sich bei uns dartber, dass
ihr IFG-Antrag auf Offenlegung eines gerichtlichen
Vergleichs zwischen einer Universitét und einemihrer
Professoren samt allen damit zusammenhangenden Ak-
ten vom Gericht abgelehnt worden war. Zur Begrin-
dung hatte das Gericht angefuihrt, dass ein Vergleich
gewissermafden ein ,, Vertrag“ zwischen den Parteien
sal, dessen Inhalt nicht fur Dritte bestimmt ist.

Wir haben der Person mitgeteilt, dass wir das Anliegen
in unserer Funktion a's IFG-Schiedsstelle* nicht unter-
stiitzen kénnen. Bel dem Prozessvergleich handelt es
sich um eine Entscheidung in richterlicher Unabhén-
gigkeit und nicht um eine Verwaltungstétigkeit des Ge-
richts. Nur fUr letztere Tétigkeiten eines Gerichtsist das
IFG anwendbar.®® Zudem wurde die Offenlegung des
gewlnschten Dokuments inklusive der dem Vergleich
zugrunde liegenden Unterlagen eine Ubermittiung der
personenbezogenen Daten des Professors darstellen.
Dies wére auch bei Anwendbarkeit des IFG nicht vom
Gesetz gedeckt: Das IFG lasst nur in den explizit ge-
nannten wenigen Féllen eine Offenlegung von perso-
nenbezogenen Daten ohne Zustimmung des Betroffe-
nen zu.>®

b) Eine Person beschwerte sich bei uns darUber, dass
die Feuerwehr weder auf den IFG-Antrag noch in der
Einsatzberichter stattung imInternet Einzelheiten zu e -
ner Brandbekampfung mitteilte, diein einer konkret be-
nannten Mietwohnung eines Wohnhauses stattgefun-
den hatte. Fir die Person war dies unverstandlich,
denn sie fuhlte sich als im selben Haus Iebende Miete-
rin ebenfalls vom Brand betroffen. Spater beantragte
sie die Auskunft Uber alle Einsétze der Feuerwehr, die
an dem besagten Tag in Berlin erfolgt waren. Da die
Feuerwehr darauf nicht reagierte, beschwerte sich die
Person erneut.

Wir haben der Person mitgeteilt, dasswir ihr Anliegen
in unserer Funktion a's IFG-Schiedsstelle nicht unter-
stitzen koénnen. Denn auf der Grundlage des IFG be-
stand kein Anspruch, dass ihr die gewiinschten Einzel-
heiten zu dem konkreten Einsatz mitgeteilt werden.
Nach dem IFG besteht das Recht auf Aktenauskunft
u.a. nicht, soweit dadurch personenbezogene Daten
veroffentlicht werden und tatséchliche Anhaltspunkte
dafUr vorhanden sind, dass Uberwiegend Privatinteres-
sen verfolgt werden.S” Dies war hier der Fall, denn die

>Nach § 18 Abs. 3 IFG ist jeder Mensch befugt, die Berliner Beauftragte fur Datenschutz und I nformationsfrei-
heit anzurufen.

Siehe § 2 Abs. 1 Satz 2 IFG.

%6Siehe § 6 IFG.

8 6 Abs. 1, 1. Alt. IFG.
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gewlnschten Informationen zum Feuerwehreinsatz in
der konkret benannten Stral3e mit Hausnummer und
Lage (, parterre, links*) sowie die konkreten Einsatzde-
tails waren personenbezogen. Ein Uberwiegendes In-
formationsinteresse, das sich auf die Kontrolle staatli-
chen Handelns bezieht,% war nicht ersichtlich.

Die nachfolgende Beschwerde derselben Person tber
die Untétigkeit der Feuerwehr in Bezug auf ihren zwei-
ten (allgemeiner formulierten) Antrag zielte erkennbar
darauf ab, nun auf diese Art Einzelheiten zu dem Feu-
erwehreinsatz zu erfahren. Wir teilten der Person daher
mit, dass wir das Anliegen nicht unterstiitzen kénnen.
Auch die Feuerwehr dazu zu bewegen, den IFG-Antrag
formlich zu bescheiden, hétte bedeutet, dass wir dies
mit einem Hinwels auf unsere Rechtsauffassung ver-
binden.*® Danach wére die Offenlegung der gewtinsch-
ten Informationen aus den dargestel Iten Griinden unzu-
|&ssig gewesen.

Informationszugang und Datenschutz schlief3en sich
nicht aus: Es handelt sich um zwei Seiten derselben
Medaille, denn beides kann in Einklang gebracht wer-
den, wie sich aus der Abwagung des Gesetzgebers in
den Féllen des § 6 | FG ergibt. Fur die Offenlegung von
personenbezogenen Daten, die Uber die im Gesetz ge-
nannten Falle hinausgehen, besteht regelmaldig keine
Rechtsgrundlage.

V. Klnstliche Intelligenz

%86 Abs. 1, 2. Alt. und 8 1 IFG.

Stellungnahme des Senats

Die Ausfuhrungen in Kapitel 1V. Kinstliche Intel-
ligenz geben den Sachstand korrekt wieder. Die
Zusammenarbeit zwischen der Senatskanzlei und
der Berliner Beauftragten fir Datenschutz und In-
formationsfreiheit im Rahmen der Taskforce KI
und insbesondere der Unterarbeitsgruppe zum The-
ma Datenschutz verlauft konstruktiv und l16sungs-
orientiert. Um hinsichtlich des Einsatzes von Kl-
Systemen in der Berliner Verwaltung Rechtssi-
cherheit herzustellen, erarbeitet die Senatskanzlei
aktuell eine Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten mittels KI. Die Berliner
Beauftragte fir Datenschutz und Informationsfrei-
heit wurde in den Erarbeitungsprozess frihzeitig
einbezogen und bringt sich mit ihrer Expertise be-
ratend ein.

Bei der aktuell in der Testung befindlichen KI-L6-
sung BarGPT, die vom CityLAB Berlin in Zusam-
menarbeit mit der Senatskanzlel entwickelt wird,
liegt ein besonderes Augenmerk auf der DSGVO-

S9Das sehen wir als Teil unserer in § 18 Abs. 2 IFG normierten Befugnis, die Einhaltung des IFG bei den offent-

lichen Stellen zu kontrollieren.
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1. Kunstlichelntelligenzin der Berliner Verwaltung
Im April fand das Kick-off-Treffen der neu gegr tindeten
Taskforce Kl statt. Die Taskforce wird von der Senats-
kanzZlei und dem IT-Dienstleistungszentrum Berlin
(ITDZ) gemeinsam geleitet und befasst sich mit Projek-
ten der Verwaltung zu Kinstlicher Intelligenz (KI). Ein
erstes Arbeitsergebnis ist eine Orientierungshilfe zum
Umgang mit auf grofden Sprachmodellen basierten
Chatbots (LLM-basierte Chatbots)® firr Verwaltungs-
mitarbeitende. Wir bringen uns mit juristischer sowie
technischer Expertise ein.

Nach dem Haushaltsgesetz 2024/25 ist die Berliner
Verwaltung aufgefordert, eine Taskforce K1 einzurich-
ten. Sie soll die aktuellen Entwicklungen im Bereich
Kunstlicher Intelligenz beobachten, bewerten und
Empfehlungen flr den weiteren Umgang und die Nut-
zung von KI-Anwendungen im Land Berlin geben.
Dazu haben sich verschiedene Akteur:innen aus den
Hauptverwaltungen, der Wissenschaft, dem CityLab
(Berlins 6ffentliches Innovationsabor) und dem ITDZ
mehrmals in diesem Jahr getroffen. Wir haben uns
ebenfalls eingebracht. Aufgabe der Taskforce wird es
kunftig sein, Beratung fur die Verwaltung z. B. durch
die Erarbeitung von Handlungsempfehlungen und L eit-
faden anzubieten, ressortiibergreifende Kl-Vorhaben
und zukinftige Pilotprojekte zu begleiten sowie den
Wissenstransfer zu fordern.

Erste Arbeitsergebnisse der Taskforce Kl sind dieim
September veréffentlichte Orientierungshilfe zum Um-
gang mit LLM-basierten Chatbots im Land Berlin so-
wie der Leitfaden fur effektives Prompting®.. Beide
Dokumente hat die Senatskanzlei als Anlagen zu eéinem
Rundschreiben zum Umgang mit generativen KI-An-
wendungen in der Verwatung verdffentlicht.%? Die
Handlungsanleitungen richten sich an Fihrungskréafte
sowie Verwaltungsmitarbeiter:innen, die auf dem
Markt verfigbare KI-Chatbots nutzen, und geben Hin-
weise zum verantwortungsbewussten Umgang damit.
Gleichzeitig dienen sie der Sensibilisierung fur die

Stellungnahme des Senats

Konformitét. Mit diesem Ziel werden derzeit ge-
meinsam mit der Berliner Beauftragten fir Daten-
schutz und Informationsfretheit geeignete techni-
sche und organisatorische Mal3nahmen erarbeitet,
um mogliche Risken zu minimieren oder von
vornherein auszuschliefen.

80| M-basierte Chatbots sind Programme, die mit grolRen Mengen von Textdaten trainiert werden, um nattrliche
Gespréche zu fuhren und auf eine Vielzahl von Fragen zu antworten.
51Der sog. Prompt ist ein Anweisungssignal oder eine Eingabe, die an ein KI-System gerichtet ist, um eine Ant-

wort oder Aktion zu initiieren.

52Abrufbar unter https://www.berlin.de/politik-und-verwaltung/rundschrei ben/downl oad.php/4329261 und
https.//www.berlin.de/politik-und-verwal tung/rundschrei ben/downl oad.php/4329264.
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rechtlichen Rahmenbedingungen. Wir haben uns bei
der Erarbeitung der Orientierungshilfe beteiligt und die
datenschutzrechtlichen Aspekte eingebracht.

Ferner haben wir die Teilnehmenden der Taskforce K
zu datenschutzrechtlichen Fragestellungen im Zusam-
menhang mit der Entwicklung und dem Einsatz von Kl
sensibilisiert. So gelten die Vorschriften der Daten-
schutz-Grundverordnung (DSGVO), wenn personen-
bezogene oder personenbeziehbare Daten verarbeitet
werden. Sollen KI-Systeme mit personenbezogenen
Daten trainiert werden, obwohl diese nicht zum Trai-
ning, sondern fir einen anderen Zweck erhoben wur-
den, bedarf es hierfir einer separaten (noch zu schaf-
fenden) Rechtsgrundlage. Zum einen scheidet eine
Verarbeitung personenbezogener Daten auf der Grund-
lage eines berechtigten Interessesi. S. d. Art. 6 Abs. 1
Satz1 lit. f DSGVO im offentlichen Bereich as
Rechtsgrundl age aus.%® Zum anderen ist fraglich, ob ge-
geniiber der Verwaltung erteilte Einwilligungen wirk-
sam sein kénnen. Ob und welche Folgen es hat, wenn
ein KI-Modell mit personenbezogenen Daten trainiert
wurde und die Rechtmaliigkeit der Datenverarbeitung
in der Trainingsphase zweifelhaft ist, mussim Rahmen
einer Risikoprifung im Einzelfall analysiert werden.

Die Einordnung, dass KI-Modelle nicht generell als
anonym angesehen werden, sondern personenbezogene
Daten enthaten konnen,® wirft fur die Verwaltung
noch zu klérende Fragen hinsichtlich der Zul&ssigkeit
des Einsatzes verschiedener gangiger KI-Modelle auf.
Die Verwaltung bendtigt fir die datenschutzkonforme
Entwicklung und den datenschutzkonformen Einsatz
von KI-Modellen Unterstiitzung in Form konkreter L6-
sungsansétze.

Zukinftig wird sich die Taskforce Kl vor allem mit
konkreten KI-Projekten im Land Berlin befassen. An-
gesichts der hohen Datenschutzrelevanz des Einsatzes
von Kl-Anwendungen fur Birger:innen und Beschéf-
tigte werden wir uns weiterhin in der Taskforce KI da-
fUr einsetzen, dass der Schutz personenbezogener Da-
ten von vornherein Berlicksichtigung findet. Hierfir
soll innerhalb der Taskforce eine Unterarbeitsgruppe
zum Datenschutz eingerichtet werden, an der interes-
sierte Verwatungsvertreter:innen mitwirken konnen.
Unabhangig davon werden wir — sowohl in Abstim-
mung mit den Ubrigen deutschen al's auch mit den eu-

83Siehe Art. 6 Abs. 1 Satz 2 DSGVO; Erwagungsgrund (ErwGr.) 47 Satz 5 DSGVO.

84Siehe Européischer Datenschutzausschuss (EDSA), Opinion 28/2024 on certain data protection aspects related
to the processing of personal datain the context of Al models, abrufbar unter https://www.edpb.europa.eu/our-
work-tool s'our-documents/opini on-board-art-64/opi nion-282024-certai n-data-protection-aspects_de.
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ropéi schen Aufsichtsbehdrden —auf Klarung bisher un-
gekléarter Rechtsfragen hinwirken und Vorschléage fir
konkrete L dsungsansétze erarbeiten.

2. Erste Erkenntnisse aus grof3en Pr Ufverfahren zu
Kinstlicher Intelligenz

Die Uberwachung und die Durchsetzung der DSGVO
im KI-Bereich findet mehr und mehr Eingang in unsere
alltéagliche Aufsichtspraxis. In ersten Prifverfahren
von Amts wegen im nicht-6ffentlichen Bereich haben
wir bereits einige DatenschutzverstdfRe ausmachen
konnen, die esin der Zukunft zu vermeiden bzw. abzu-
stellen gilt.

Die praktischen Einblicke in die KI-Anwendungssze-
narien einiger Unternehmen haben erste Problemstel-
lungen aufgezeigt. Hier ging es zumeist um Techniken
des maschinellen Lernens, die hdufig eine grof3e An-
zahl personenbezogener Trainingsdaten voraussetzen.
Sowohl das Training der KI-Modelle als auch der Ein-
satz der auf den KI-Modellen basierenden KI-Systeme
koénnen dabei datenschutzrechtliche Relevanz aufwel-
sen. Inhaltlich haben wir uns zundchst auf die wesent-
lichen Fragen der Rechtsgrundlage fur die Verarbei-
tung von personenbezogenen Daten bei der Entwick-
lung und dem Einsatz von K1% sowie auf die dazuge-
horige Transparenz gegentiber den betroffenen Perso-
nen® konzentriert.

Die DSGVO geht von deterministischen Verarbei-
tungssystemen aus, d. h. es gibt konkrete Zwecke fiir
die Verarbeitung, an der die Erforderlichkeit der perso-
nenbezogenen Datenverarbeitung gemessen werden
kann. Bei der Verwendung von KI-Modellen und -Sys-
temen haben wir es aber regelmaldig mit Mitteln zu tun,
die einen probabilistischen Ansatz verfolgen: Sie beru-
hen auf Wahrscheinlichkeiten und nicht auf ganzlich
vorgefertigten Regeln, was die Entdeckung von Zu-
sammenhangen in verschiedensten Anwendungsberei-
chen erméglicht. Die Verwendungszwecke von perso-
nenbezogenen Daten im KI-K ontext kénnen daher sehr
allgemein bzw. unspezifisch sein, d. h. so unspezifisch,
dass die Kl nicht as Verarbeitungsmittel zur Errei-
chung eines bestimmten Zwecks zu betrachten ist, son-
dern etwa beim Einsatz generativer KI zum Selbst-
zweck wird. Vor diesem Hintergrund fehlt es ggf. an
der Beziehung zwischen Zweck und Verarbeitung, die
bisher den Rahmen fir die Erforderlichkeitsprifung
setzt. Dartber hinaus werden ggf. Daten verwendet, die
zu einem anderen Zweck erhoben wurden und nun

85Siehe Art. 6 Abs. 1 DSGVO.

865iehe | nformationspflichten bei der Direkterhebung personenbezogener Daten nach Art. 13 Abs. 1 und 2
DSGVO und bei der nicht unmittelbar bei den betroffenen Personen erfolgten Datenerhebung nach Art. 14
Abs. 1 und Abs. 2 DSGVO.
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zweckandernd fir das Training von KI-Modellen bzw.
-Systemen eingesetzt werden sollen. Wie bei der Da-
tenerhebung zum Zwecke des KI-Trainings bedarf es
auch fur die zweckandernde Weiterverarbeitung von
Daten zu diesem Zweck einer Rechtsgrundlage und die
Anforderungen des Zweckvereinbarkeitstests des
Art. 6 Abs. 4 DSGVO mussen erfillt sein.

Im nicht-6ffentlichen Bereich kann als Rechtsgrund-
lage Art. 6 Abs. 1 Satz 1 lit. f DSGVO herangezogen
werden. Danach ist die Rechtméfligkeit davon abhan-
gig zu machen, dass die Verarbeitung zur Wahrung der
berechtigten Interessen des Verantwortlichen oder ei-
nes Dritten erforderlich ist und keine schutzwirdigen
Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Personen Uberwiegen.®” Im Rahmen dieser
Interessenabwagung kann die Verarbeitung von Trai-
ningsdaten auch risikoabhangig untersucht werden.
Dabel wére Folgendes zu berticksichtigen:

e 0b vor dem Hintergrund der Datenminimierung
eine Verarbeitung mit anonymisierten bzw. pseu-
donymisierten Daten ausreichend sein kann
in welchem Kontext die Datenverarbeitung erfol gt
welche Konsequenzen die Datenverarbeitung fir
die betroffenen Personen hat bzw. ob abschétzbar
ist, welche Konsequenzen sie haben kann

e 0b essich um Daten handelt, die von dem Unter-
nehmen direkt bei der betroffenen Person erhoben
oder von Dritten beschafft wurden

e welche Art von Daten in welcher Intensitét verar-
beitet werden

e welche Schutzbedarfe die personenbezogene Da-
tenverarbeitung hat

¢ welche Erwartungshaltung die betroffenen Perso-
nen in Bezug auf die Verarbeitung ihrer Daten ha-
ben

o welche Einwirkungsmdglichkeiten auf die Verar-
beitung den betroffenen Personen zur Verfligung
stehen

Auffallig war bei unseren Prifungen, dass viele Unter-
nehmen die betroffenen Personen bisher entweder gar
nicht oder nicht ausreichend Uber ihre Datenverarbei-
tung im Zusammenhang mit ihren KI-Systemen infor-
mieren. Dies kann auch fir die Frage der Rechtméaldig-
keit der Datenverarbeitung unmittel bare K onsequenzen
haben. Gerade wenn sich Verantwortliche auf die Ver-
arbeitung personenbezogener Daten zur Wahrung be-
rechtigter Interessen® berufen, gehen wir nach der

57Siehe auch EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Version
1.0, Rn. 12 ff., abrufbar unter https://www.edpb.europa.eu/our-work-tool s‘documents/public-consulta-
tions/2024/guidelines-12024-processing-personal -data-based_de.

8Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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EuGH-Rechtsprechung® davon aus, dass dies unzul&s-
sigist, wenn betroffenen Personen nicht einmal das be-
rechtigte Interesse™ mitgeteilt wird, auf das sich der
Verantwortliche beruft. Dieser Verstol3 gegen die Mit-
teilungspflichten nach Art. 13 bzw. Art. 14 DSGVO
wirkt sich dann unmittel bar auf die Rechtméliigkeit der
Datenverarbeitung aus. Unabhéangig davon kann eine
Uber die gesetzlichen Vorgaben herausgehende Trans-
parenz gegeniber den betroffenen Personen (z. B.
durch eine Zusammenstellung haufig gestellter Fragen
(FAQ) zu den KI-Systemen) ein wichtiger Faktor bei
der Prifung der Zulssigkeit im Rahmen der Interes-
senabwagung’ sein.

Insofern haben wir den Eindruck gewonnen, dass viele
Unternehmen unabhangig von ihrer Grole aufgrund
des derzeitigen KI-Enthusiasmus erste Schritte mit K-
Systemen wagen, ohne dabei die etablierten Compli-
ance-Prozesse fir den Datenschutzberei ch einzuhalten.
Vielfach haben wir bspw. KI-Chatbots auf Websites
ohne Informationen zur damit einhergehenden Verar-
beitung personenbezogener Daten vorgefunden. Bel ei-
nem Unternehmen, das ein K|-basiertes Forderungsma:
nagement anbietet, haben wir vor Ort Uberprift, ob hin-
sichtlich seiner KI-Modelle die vorgebliche Anonymi-
sierung der Daten der Schuldner:innen vor dem bestar-
kenden Lernen (sog. Reinforcement Learning) tatsach-
lich as wirksam einzustufen ist. Da das Unternehmen
seine Kl-Systeme einsetzt, um eine persondisierte
Kundenansprache zur erfolgreicheren Eintreibung von
Forderungen zu ermdglichen, haben wir uns zusétzlich
auf die Profilbildung einzelner Schuldner:innen und
eine etwaig damit zusammenhangende verbotene auto-
matisierte Einzel entscheidung’ Uber die Einleitung ge-
richtlicher Schritte des Unternehmens gegen die
Schuldner:innen fokussiert.

In einem weiteren Fall priften wir eine kommerzielle
Fotoplattform, die nach unserer derzeitigen Kenntnis
bereitsins Internet hochgeladene Fotos, die zumindest
zum Teil als personenbezogen einzustufen waren, Un-
ternehmen gegen Bezahlung auch fir das Training von
KI-Modellen anbot. DiesesV orgehen war nur teilweise
in der Datenschutzerklérung der Plattform abgebildet.
Bel einer Immobilienvermittlungsplattform ist unsim
Rahmen eines Beschwerdeverfahrens aufgefallen, dass
der Betreiber die abgeschlossene und neu hinzukom-

89Europaischer Gerichtshof (EuGH), Urteil vom 9. Januar 2025, C-394/23, Rn. 52; EUGH, Urteil vom 4. Juli
2023, C-252/21, Rn. 126 (Meta Platforms); Generalanwalt beim EuGH, Schlussantrége vom 11. Juli 2024, C-
394/23, Rn. 53 ff.

Siehe Art. 13 Abs. 1lit. d und Art. 14 Abs. 2 lit. b DSGVO.

"Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

2Art. 22 Abs. 1 DSGVO.
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mende Kommunikation mit Kund:innen fir das Trai-
ning eines KI-Systems zur effizienteren Bearbeitung
von Kundenanfragen nutzte, ohne jedoch die Kund:in-
nen auf diese Verarbeitung hinzuweisen.

Zu einer Nachrichtenseite eines anderen Unternehmens
wurde uns berichtet, dass der auf der Website einge-
setzte KI-Chatbot widerspriichliche Aussagen zur Da-
tenschutzerkl&rung der Website gemacht hat. So hat der
Chatbot auf die Frage, welche personenbezogene Da-
ten verarbeitet werden, ausgegeben, dass keine Daten
gespeichert und verarbeitet werden, was aber im Wi-
derspruch zur Datenschutzerklérung auf der Website
stand. LLM-Chatbots konnen fehlerhafte oder erfun-
dene Antworten geben, die plausibel klingen, was oft
as, Haluzination“ bezeichnet wird. Der Datenschutz-
grundsatz der Richtigkeit personenbezogener Daten”
und die Vorgaben zum Datenschutz durch Technikge-
staltung™ gebieten es, eine Reihe von an das jeweilige
KI-System angepassten Mal3nahmen zur Erhéhung der
Korrektheit der Antworten von KI-Chatbots zu ergrei-
fen.”®

Die Entwicklung und der Einsatz von KI-Systemen
bringen haufig die Verarbeitung einer grofien Menge
personenbezogener Daten mit sich. Unsere ersten Priif-
verfahren zeigen, dass insbesondere die Transparenz
bei KI-Anwendungen vielfach noch nicht auf dem not-
wendigen Niveau angekommen ist. Auch wenn Kl-
Systeme einen schnellen Effizienzgewinn und neue
Einnahmequellen fir Unternehmen versprechen, ist es
im Hinblick auf die damit einhergehenden datenschutz-
rechtlichen Risiken wichtig, die Rechtsabteilung und
die betrieblichen Datenschutzbeauftragten bei deren
Einfihrung frihestméglich einzubeziehen. In den
néchsten Jahren werden wir unseren Kl-Priiffokus ste-
tig erweitern, insbesondere im Hinblick auf die Umset-
zung von Betroffenenrechten (wie z.B. Auskunfts-,
Loschungs- und Widerspruchsrechte) sowie auf mit
Verzerrungen einhergehende Diskriminierungen (sog.
Bias). Auf nationaler sowie européischer Ebene findet
ein intensiver Austausch unter den Aufsichtsbehdrden
zu den datenschutzrechtlichen Fragen der Entwicklung
und des Einsatzes von K| statt.”

BArt. 5 Abs. 1 lit. d DSGVO.
"Art. 25 Abs. 1 DSGVO.

Stellungnahme des Senats

757. B. durch Techniken wie Prompt Engineering und Retrieval-Augmented Generation.

78Sjehe dazu B.I1.6 und C.1.4.
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V. Inneresund Justiz

1. Einsatz von Gesichtserkennungssystemen ohne
Rechtsgrundlage

Die Konferenz der unabhdngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander (DSK) for-
dert klare gesetzliche Regelungen flr Gesichtserken-
nungssysteme.”” Den Einsatz solcher Technologien
durch die Saatsanwal tschaft Berlin habenwir zur Pri-
fung der Rechtmafdigkeit in den Fokus genommen.

Im Frihjahr wurde uns bekannt, dass bel der Staatsan-
waltschaft in verschiedenen Verfahrenskomplexen ein
Gesichtserkennungssystem eingesetzt wurde. Dabel
handelte es sich um ein System von fest installierten
sowie mobil auf Kraftfahrzeugen betriebenen Kameras,
das Bilder von Personen und Fahrzeugen erstellen und
biometrisch abgleichen kann. Der Einsatz erfolgte un-
ter Nutzung von Sach- und Personalmitteln, die in
Amtshilfe zur Verfligung gestellt wurden.”® Die Staats-
anwaltschaft stiitzt die Datenverarbeitungen auf die
88 100h, 163f Strafprozessordnung (StPO) fur die lan-
gerfristige Observation und die Aufzeichnung von Bil-
dern auf offentlichen Straf3en und auf § 98a StPO fir
den Abgleich der erhobenen Daten mittels automati-
sierter Gesichtserkennung.

Alle drei Rechtsgrundlagen regeln jewells nur Teilbe-
reiche des Einsatzes von biometrischer Gesichtserken-
nung, aber auch gemeinsam gelesen ergibt sich daraus
keine rechtliche Grundlage fur den Einsatz solcher
Fernidentifikationssysteme. Die Regelungen sprechen
weder speziell den Einsatz solcher Systeme an, noch
erfillen sie die verfassungsrechtlichen Anforderungen
fUr derart erhebliche Eingriffe in die informationelle
Selbstbestimmung, wie sie der verfassungsrechtliche
Bestimmtheitsgrundsatz erfordert.

§ 98a StPO regelt die Rasterfahndung. Diese gesetzli-
che Bestimmung ermdglicht den Strafverfolgungsbe-
horden, umfangreiche maschinelle Datenabgleiche
vorzunehmen, um Personen, die bisher als Zielperson
unbekannt waren, zu identifizieren. Bei dieser Methode
der Uberpriifung wird anders vorgegangen als bei her-
kémmlichen verdeckten Ermittlungstechniken: Zu-
né&chst wird ein grof3er Datenbestand mit Informationen
zu vielen Personen, die nicht im Fokus von Verdachti-
gungen stehen, anhand spezifischer Kriterien analy-
siert. Das Ziel dieser Malthahme ist es, diesen Perso-
nenkreis durch eine fortschreitende Selektion anhand

""Siehe B.I1.2.
"8Siehe Abgeordnetenhaus von Berlin, Schriftliche Anfragen vom 4. Mé&rz 2024 und 1. August 2024, Abghs.-
Drs. 19/18461 und 19/19879.
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von auf die Téterin oder den Tater vermutlich zutref-
fenden Prufungsmerkmalen schrittweise zu verklei-
nern. Auf diese Weise sollen unverdéachtige Personen
ausgeschlossen oder weitere ermittlungsrelevante
M erkmal e ausgemacht werden.

Die biometrische Fernidentifizierung ist hingegen eine
Technologie, die es—in aler Regel verdeckt — ermég-
lichen soll, Personen, die sich im 6ffentlichen Raum
aufhalten, in Echtzeit aus der Ferne zu identifizieren,
indem biometrische Merkmale wie Gesichtsziige
gleichzeitig oder zeitnah mit Personenbildern aus Da-
tenbanken abgeglichen werden. Die Ziel personen sind
in diesem Fall bekannt; die Datenerhebung erfolgt aber
as laufende Aufnahme aus dem letztlich , dynami-
schen” Datenbestand des 6ffentlichen Raums, aus dem
vollkommen unvorhersehbar in Art und Umfang eine
Vielzahl von biometrischen Informationen, Verhal-
tens- und Standortdaten erfasst wird. Nur mittels einer
weiteren technischen Anwendung kénnen dann die
Lichtbilder und Videos in einer Form zusammenge-
fahrt und analysiert werden, die einen Abgleich ermég-
licht. Diesetechnische Verarbeitung ist Voraussetzung,
um erhobene Bilder aus dem 6ffentlichen Straf3enland
zu verwenden, da sich diese Daten in Format und
Struktur von den Abgleichsobjekten unterscheiden.
Auch dieser Verarbeitungsvorgang benétigt eine recht-
liche Grundlage, die in 8 98a StPO nicht hinreichend
bestimmt ist.

Zwar erlaubt § 100h StPO unter bestimmten Voraus-
setzungen auch heimliche Uberwachungsmal3nahmen
mit technischen Mitteln, die hier vorgesehene Art der
Verarbeitung von biometrischen Daten geht aber Uber
den erlaubten Anwendungsbereich hinaus. Auch
8§ 163f StPO, der dielangerfristige Observation erlaubt,
kann nicht als Rechtsgrundlage dienen. Biometrische
Daten sind aufgrund ihrer einzigartigen Natur zudem
besonders schiitzenswert und ihre Verarbeitung erfor-
dert daher strengere Auflagen als andere Arten perso-
nenbezogener Daten.”® Eine ausreichende Rechts-
grundlage musste den Einsatz dieser Systeme spezi-
fisch erlauben und genauer umschreiben.

Das Bundesverfassungsgericht (BVerfG) hat die ver-
fassungsrechtlichen Anforderungen an entsprechende
Vorschriften zur automatisierten Datenanalyse konkre-
tisiert.8° § 98a StPO gentigt diesen Voraussetzungenim

SArt. 10 Richtlinie 2016/680 des européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiir-
licher Personen bel der Verarbeitung personenbezogener Daten durch die zustdndigen Behodrden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung (JI-Richtli-
nie).

80BVerfG, Urteil vom 16. Februar 2023, 1 BVR 1547/19, 1 BVR 2634/20.
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Hinblick auf den Einsatz von Gesichtserkennungssys-
temen nicht. Auch ist im vorliegenden Fall fraglich, ob
die Mal3nahmen angesichts der Vielzahl an betroffenen
unverdachtigen Personen Uberhaupt verhdtnismaidig
durchgefthrt wurden. Die Staatsanwaltschaft konnte zu
entsprechenden Zahlen keine bel astbaren Angaben ma-
chen. Auch die erforderliche Datenschutz-Folgenab-
schétzung®! konnte sie nicht vorlegen.

Die von der Staatsanwaltschaft herangezogenen
Rechtsgrundlagen sehen jeweils eine richterliche An-
ordnung der einzelnen Mal3nahmen vor. Mangels Zu-
stéandigkeit fir die justizielle Tétigkeit der Gerichte er-
fasst unsere rechtliche Wirdigung nicht die richterli-
chen Anordnungen der Mal3nahmen in der Vergangen-
heit.22 Wir haben allerdings die Staatsanwaltschaft ge-
warnt, dass weitere entsprechende Antrage in der Zu-
kunft gegen Datenschutzrecht verstofzen wiirden.®

Auch die DSK hat sich mit dem Einsatz von Ge-
sichtserkennungssystemen durch Sicherheitsbehdrden
befasst und in einer EntschlieRung® klargestellt, dass
der einschldgige Rechtsrahmen und die Freiheitsrechte
der Betroffenen— also potenziell aler Menschen —
nicht hinreichend beachtet werden, wenn Behorden au-
tomatisierte biometrische Gesichtserkennungssysteme
im offentlichen Raum einsetzen und sich dabei auf un-
spezifische strafprozessuale Normen berufen. Die be-
stehenden Regelungen in der StPO bieten nach Ansicht
der DSK fir biometrische Gesichtserkennung im 6f-
fentlichen Raum keine Grundlage.

Der Einsatz von Gesichtserkennungssystemen durch
Strafverfolgungsbehérden greift intensiv in das Recht
auf informationelle Selbstbestimmung ein. Die beste-
henden Regelungen in der StPO bieten fir biometri-
sche Gesichtserkennung im 6ffentlichen Raum keine
ausreichende Grundlage. Sie erflllen insoweit die ver-
fassungsrechtlichen Anforderungen nicht, da sie schon
nicht bestimmt genug sind, die umfassenden M&glich-
keiten biometrischer Fernidentifikation zu erfassen.
Sofern nach der KI-Verordnung und dem V erfassungs-
recht Regel ungsspielraum fur den nationalen Gesetzge-
ber verbleibt und er den entsprechenden Einsatz as

81§ 500 StPOi. V. m. § 67 Bundesdatenschutzgesetz (BDSG).
828 8 Abs. 3 Berliner Datenschutzgesetz (BInDSG).

8Siehe § 13 Abs. 2 Satz 4 BInDSG.

8Siehe B.I1.2.
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Die Berliner Beauftragte fir Datenschutz und In-
formationsfreiheit Uberschreitet mit ihrer Kritik an
der Téatigkeit der Staatsanwaltschaft ihre Befug-
nisse in eklatanter Weise. Gegenstand ihrer Kritik
sind von mindestens sechs verschiedenen Ermitt-
lungsrichtern und Ermittlungsrichterinnen des
Amtsgerichts Tiergarten erlassene Beschlisse zum
Einsatz von Gesichtserkennungssystemen. Auf-
grund des grundgesetzlichen Schutzes der richter-
lichen Unabhangigkeit (Art. 97 Abs. 1 GG) nimmt
§ 8 Abs. 3 BInDSG die rechtsprechende Tétigkeit
der Gerichte von der Kontrolle durch die Berliner
Beauftragte fir Datenschutz und Informationsfrei-
heit explizit aus.

Der Versuch der Berliner Beauftragten flr Daten-
schutz und Informationsfreiheit, ihre Kritik aus-
driicklich nur auf die staatsanwaltschaftliche An-
tragstellung und nicht die antragsgeméaf3e Entschei-
dung des Amtsgerichts Tiergarten verstanden wis-
sen zu wollen, geht fehl und vermag keine andere
Bewertung zu rechtfertigen. Denn angesichts des
Umstands, dass fur beides dieselben Rechtsvor-
schriften gelten, stellt ihre Kritik an der Antrags-
stellung der Staatsanwaltschaft Berlin eine offen-
sichtliche Umgehung des Gesetzes und einen mas-
siven und unzuldssigen Eingriff in die richterliche
Unabhéngigkeit dar.

Die Behauptung, die Staatsanwal tschaft hétte einen
rechtswidrigen Beschluss beantragt, enthdlt un-
trennbar die unzulassige Feststellung, der vom Ge-
richt antragsgemald erlassene Beschluss sei rechts-
widrig. In einer auf der 64. Jahrestagung der Prasi-
dentinnen und Présidenten der Oberlandesgerichte,
des Kammergerichts und des Bundesgerichtshofs
gefassten Entschlief3ung heifldt es:

»Alleim Rahmen von strafrechtlichen Ermittlungs-
verfahren ergehenden richterlichen Mal3nahmen
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zwingend erforderlich betrachtet, bedarf es einer tief-
gehenden verfassungsrechtlichen Auseinandersetzung.
Dann kann ein angemessener Ausgleich zwischen dem
staatlichen Strafverfolgungsinteresse und dem Recht
auf informationelle Selbstbestimmung der Menschen
hergestellt werden.

2. Zu weitreichende Videouberwachung der Polizei-
wache am K ottbusser Tor
Wir haben die Videolberwachung der Polizeiwache
am Kottbusser Tor vor Ort geprift und dabei festge-
stellt, dass die Datenerhebungen ohne ausreichende
Rechtsgrundlage erfolgen und unverh@ltnismafig in
die Grundrechte von Passant:innen und Verkehrsteil-
nehmer:innen eingreifen. Wir haben daher eine Man-
gelfeststellung ausgesprochen.

Die Polizei hat seit Anfang 2023 eine neue Wache am
Kottbusser Tor im Zentrum Kreuzbergs eingerichtet.
Die Dienststelle befindet sich in einem Gebauderiegel
Uber der Add bertstral3e. Zur Sicherung der Wache wer-
den in der Unterfihrung Videokameras eingesetzt, die
sowohl die Ful3wege al's auch die Fahrbahn der Adal-
bertstraie erfassen. Zusétzlich wird der Eingangsbe-
reich auf der Ful3gangerterrasse videolberwacht.

Die implementierte Videolberwachung findet keine
Stiitze in 8§ 24a Allgemeines Sicherheits- und Ord-
nungsgesetz Berlin (ASOG), der von der Polizei alsEr-
laubnisnorm herangezogen wird. Eine Polizeiwache
stellt kein gefdhrdetes Objekt im Sinne dieser Vor-
schrift dar, da nicht jedes Gebaude zur Erfillung 6f-
fentlicher Aufgaben von der Norm erfasst wird. Der
Gesetzgeber wollte mit § 24a ASOG den Schutz be-
stimmter Objekte wie Religionsstétten oder Denkméler
erhdhen, nicht aber die allgemeine Videotberwachung
Offentlicher R&ume bzw. offentlicher Gebaude regeln.
Diese unterfallt vielmehr § 20 BINDSG, der nur einen
sehr begrenzten Einsatz von Videokameras zur Wah-
rung des Hausrechts erlaubt. Nach Berliner Rechtspre-
chung muss der unverpixelte Erfassungsbereich der

Stellungnahme des Senats

gehdren zum Kernbereich der richterlichen Unab-
hangigkeit und sind daher jeder Uberpriifung durch
andere Staatsgewalten - auch durch die Daten-
schutzbeauftragten - von vornherein entzogen.
Dies gilt wegen des untrennbaren Zusammenhangs
auch dann, wenn die Datenschutzbeauftragten
nicht unmittelbar die gerichtliche Entscheidung,
sondern den Antrag der Staatsanwaltschaft auf Er-
lass der richterlichen Entscheidung dberprifen
oder gar beanstanden.... Die von den Datenschutz-
beauftragten beanspruchten Kompetenzen ver-
schieben dieim Grundgesetz undin den Verfassun-
gen der Lander vorgegebene Balance der drei
Staatsgewalten in verfassungswidriger Weise. Die
Dritte Staatsgewalt schitzt die Grundrechte der
Birger wirkungsvoll.*

Nach Auffassung des Senats kdnnen auch Dienst-
gebaude der Polizei Berlin zu den geféhrdeten Or-
ten nach § 24aAbsatz 1 ASOG zéhlen. Dasist auch
aus 8 21 Abs. 2 Nr. 3 ASOG BIn ersichtlich, wo-
nach die Polizei die Identitét einer Person feststel-
len kann, wenn sie sich u. a. in einem Amtsgebau-
de oder einem anderen gefdhrdeten Objekt befin-
det, wenn Tatsachen die Annahme recht-fertigen,
dass an oder in eéinem Objekt dieser Art Straftaten
begangen werden sollen und weitere Vorausset-
zungen exflllt sind. Es bedarf daher keines Riick-
griffsauf § 20 BInDSG.
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Kameras auf etwa einen Meter zur Gebaudefassade be-
grenzt und fir Passant:innen deutlich markiert wer-
den®®

Die Polizei hatte den Einsatz der Kameras u. a. mit be-
fUrchteten Angriffen auf die Wache begriindet; die Vi-
deoiiberwachung soll daher der praventiven Gefahren-
abwehr dienen. Allerdingswerden die Aufnahmen zeit-
lich begrenzt gespeichert. Die Speicherung der Daten
ist zum Zwecke der Gefahrenabwehr nicht erforderlich,
da die Wache durchgehend besetzt ist und die Mitar-
beiter:innen im Gefahrenfall sofort reagieren konnen.
Seit Beginn der Uberwachung wurden nur wenige
Straftaten, darunter Sachbeschédigungen, aufgezeich-
net. Die Speicherung der Aufnahmen geht damit Uber
den Zweck hinaus und zielt offenbar auf die Strafver-
folgungsvorsorge, aso eine Sicherung von Beweisen
fur etwaige zukinftige Strafverfahren, ab. Eine solche
Zweckanderung ist jedenfalls dort, wo die Zwecke und
Verarbeitungsschritte klar getrennt werden kdnnen,
rechtlich problematisch. Die Strafverfolgungsvorsorge
fallt grundsétzlich in die Gesetzgebungskompetenz des
Bundes.®® Die bundesgesetzliche StPO und das BDSG
sehen eine derartige VideoUberwachung jedoch nicht
VOr.

Die Uberwachung ist im Ubrigen unverhdtnismaRig:
Die Unterfihrung am Kottbusser Tor ist ein zentraler
Verkehrsknotenpunkt von bezirksiibergreifender Be-
deutung. Sie wird taglich von tausenden Menschen als
wichtiger Verkehrsweg genutzt und verbindet die Be-
zirke Mitte und Kreuzberg. Die Verkehrsteilnehmen-
den haben dabel wenig Moglichkeiten, der Videouber-
wachung auszuweichen. Eine ausreichende Prifung
von milderen Mitteln wie baulichen Sicherungen oder
Einsatz von Personal konnten wir nicht feststellen.
Zwar werden die Kameras mit niedriger Aufldsung ein-
gesetzt. Dies kann den Grundrechtseingriff allein aller-
dings nicht kompensieren.

Besonders heikel ist die Uberwachung der FuRgénger-
terrasse, dasich dort auch Zugange zu anderen Einrich-
tungen befinden. Die Wache liegt zwischen der einzi-
gen Treppe zur Terrasse und dem Zugang zu weiteren
Einrichtungen, die u. a. Beratungsangebote fiir gesell-
schaftlich marginalisierte Gruppen anbieten. Den Hil-
fesuchenden muss ermgglicht werden, diese Angebote
wahrzunehmen, ohne dass sie dabel gezwungen sind,
sich der Videolberwachung auszusetzen.

Stellungnahme des Senats

Die Strafverfolgungsvorsorgeist nach 8 1 Absatz 3
Teil der vorbeugenden Bekampfung von Straftaten
und gehdrt als solche zur palizeilichen Aufgabe der
Straftatenverhiitung im Rahmen der Gefahrenab-
wehr. Daher ist die Speicherung der Aufnahmen zu
diesem Zweck zuléssig.

Die Videotberwachung an der Polizeiwache am
Kottbusser Tor ist so ausgestaltet, dass der Grund-
rechtseingriff verhdltnismaldig ist: Gesichter von
Personen und Kennzeichen der durchfahrenden
Fahrzeuge werden in der Anzeige verpixelt bzw.
ausgegraut; diese Verpixelung kann erst im Nach-
hinein bei Verdacht einer Straftat aufgehoben wer-
den. Bestimmte Bereiche wie beispielsweise Woh-
nungen sind dauerhaft geschwérzt.

Wohnungen und Einrichtungen auf der anderen
Seite der Adalbertstral?e sind nicht ausschlief3lich
Uber den Ful3weg Uber die Terrasse an der Wache
vorbei erreichbar. Es gibt Moglichkeiten, diese zu
erreichen, ohne sich der polizeilichen Videotber-
wachung auszusetzen. Zudem sind auch andere
Einrichtungen neben solchen, die Beratung fur
marginalisierte Gruppen anbieten, Uber den Ful3-

8Siehe Amtsgericht (AG) Berlin-Mitte, Urteil vom 18. Dezember 2003, 16 C 427/02.

8gGiehe BVerfG, Urteil vom 27. Juli 2005, 1 BVR 668/04, Rn. 99: , Die Verfolgungsvorsorge erfolgt in zeitlicher
Hinsicht préaventiv, betrifft aber gegenstandlich das repressiv ausgerichtete Strafverfahren. Die Daten werden zu
dem Zweck der Verfolgung einer in der Zukunft méglicherweise verwirklichten konkreten Straftat und damit
letztlich nur zur Verwertung in einem kinftigen Strafverfahren, also zur Strafverfolgung, erhoben.”
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Der Einsatz von VideolUberwachung zur Sicherung 6f-
fentlicher Gebaude greift in das Recht auf informatio-
nelle Selbstbestimmung der Birger:iinnen ein. Die
Malnahme muss daher auf einer Rechtsgrundlage be-
ruhen, die den verfassungsrechtlichen Bestimmtheits-
anforderungen genligt, und zudem verhatnismaliig
sein. Polizeiwachen unterfallen regelméaldig nicht dem
Schutz besonders geféhrdeter Objekte nach dem
ASOG. Die raumliche Ausdehnung der Uberwachung
ist auf den erlaubten Zweck und das erforderliche Mal3
Zu begrenzen und darf insbesondere nicht den Zugang
zu anderen Einrichtungen erschweren. Die Sicherheits-
behdrden sollten alternative Konzepte in Betracht zie-
hen, die einen schonenden Ausgleich zwischen Sicher-
heitsinteressen und Freiheitsrechten ermdglichen.

3. Zuverlassigkeitsiiber prifungen bel Groldveran-
staltungen: Grenzen der polizeilichen Befugnisse
Die Palizel fihrte im Berichtszeitraum bel mehreren
Grofveranstaltungen  Zuverlassigkeitsiiber priifungen
nach §45a ASOG durch. Dabei traten sowohl beim
Umfang der Uberprifungen zum Christopher Street
Day (CSD) als auch bei den Uberpriifungen beim Ver-
fassungsschutz zur UEFA-Europamei ster schaft daten-
schutzrechtliche Fragen auf. Wir haben die Behérde
auf die Grenzen der gesetzlichen Erméchtigung und die
Besonder heiten des Versammlungsrechts hingewiesen.

Bel der Organisation von Grof3veranstaltungen nutzen
die Veranstalter:innen haufig die Méglichkeit von Zu-
verlassigkeitsiiberpriifungen nach § 45a ASOG Uber
die Polizei. Diese Uberpriifungen betreffen vor allem
Personen mit Tétigkeiten in sicherheitsrelevanten Be-
reichen. Dabei ergaben sichin zwei Fallen datenschutz-
rechtliche Fragestellungen: Beim CSD sollten auf Bit-
ten der Veranstalter:innen die Fahrer:innen der Parade-
wagen Uberprift werden, bel der UEFA-Europameis-
terschaft wurde mit den Datensétzen der Uberpriiften
Mitarbeitenden an den V eranstal tungsorten eine Regel -
anfrage U.a. bei den Verfassungsschutzbehorden
durchgefihrt.

Die Zuverlassigkeitsiberprifung der CSD-Fahrer:in-
nen wirft die grundlegende Frage zum Verhdtnis von
Gefahrenabwehrrecht und Versammlungsfreiheit auf.
Versammlungsrechtliche Vorfeldmal3nahmen sind
nach dem ASOG vor Beginn der Versammlung grund-
sétzlich zuldssig, soweit sie nicht die Wahrnehmung
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weg erreichbar, sodass keineswegs eindeutig ge-
schlussfolgert werden kann, mit welchem Ziel die
von der Videotberwachung erfassten Personen den
FuRweg benutzen.

Der Senat begrifdt es, dass mit dem Antrag der Ko-
alitionsfraktionen Uber ein Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur An-
derung des Gesetzes zu Artikel 29 der Verfassung
von Berlin (Drucksache 19/2553) eine Klarstellung
im Wortlaut von § 24 a ASOG erfolgen soll, die
ausdriicklich auch Amts- und Dienstgebdude als
mogliche geféhrdete Objekte nennt.

Die Fahrerinnen und Fahrer von LKW und Trucks
anlasdlich des CSD, der dem Versammlungsrecht
unterlag, wurden vom Veranstalter gegen Entgelt
fur diese Tétigkeit aguiriert; in dieser Funktion
wurden sie nach sorgféltiger Abwéagung der be-
troffenen Rechte von der Polizei einer Zuverl&ssig-
keitsiiberpriifung unterzogen. Die Uberpriifung
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der Versasmmlungsfreiheit erschweren. Da Fahrer:in-
nen nach einer Ablehnung aufgrund einer Zuverlassig-
keitstiberpriifung auch als Ful3ganger:innen an der Ver-
sammlung teilnehmen koénnen, dirfte ihr Grundrecht
auf Versammlungsfreiheit insgesamt auch nur am
Rande betroffen sein. Dennoch muss die Uberpriifung
der Fahrer:innen auf einer objektiven Gefahrenlage ba-
sieren®” — die Zustimmung der Versammlungsleitung
ist hingegen unerheblich, da sie nicht tber die perso-
nenbezogenen Daten der Fahrer:innen selbstandig ver-
flgen kann.

Die Regelanfrage beim Verfassungsschutz im Rahmen
der UEFA-Spiele Uberschreitet dagegen die Grenzen
des § 45a ASOG. Der Gesetzgeber hat in § 45a ASOG
den Umfang der Uberprifungen abschlieRend gere-
gelt.B Ein Rickgriff auf die polizeiliche Generaklau-
sel® scheidet aufgrund des Vorrangs der spezielleren
Norm aus. Das Gleiche gilt fur die im ASOG vorgese-
hene dlgemeine Regelung zur Datentibermittiung in-
nerhab des 6ffentlichen Bereichs.®

Nach der Rechtsprechung des BVerfG bedarf jeder
Eingriff in das Recht auf informationelle Selbstbestim-
mung e ner klaren und bestimmten gesetzlichen Grund-
lage.®* Dies gilt umso mehr bei einer Datentibermitt-
lung zwischen Polizei und Nachrichtendiensten: Das
informationelle Trennungsprinzip zwischen diesen Be-
hérden ergibt sich aus ihren grundlegend verschiede-
nen Aufgaben und Befugnissen. Wahrend die Polizei
konkrete Gefahren abwehrt und dabei an enge rechtli-
che Voraussetzungen gebunden ist, betreiben die In-
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war vor dem Hintergrund einer entsprechenden Ge-
fahrdungdage-Bewertung des BKA, der zufolge
zumindest die abstrakte Gefahr der Begehung eines
islamigtischen Terroranschlags bestand, rechtlich
zul&ssig und geboten; insbesondere war die poten-
zielle, in der Vergangenheit bereits realisierte Ge-
fahrdung, die von einem Lastwagen ausgehen
kann, der durch eine grofie Menge von Personen
fahrt, zu bericksichtigen. Ein Eingriff in das
Grundrecht aus Art. 8 GG lag nicht vor, da—wie
die Berliner Beauftragte fUr Datenschutz und Infor-
mationsfreiheit selbst ausfiihrt - auch bel Ableh-
nung als Fahrerin oder Fahrer eine Tellnahme am
CSD a's Fulganger mdoglich gewesen waére.

In § 45a ASOG ist der Umfang der Uberprifungen
gerade nicht abschlief3end geregelt. De lege lataist
dort lediglich die Ubermittlung des Ergebnisses der
Zuverldssigkeitsilberprifung an oOffentliche und
nicht-6ffentliche Stellen normiert (8 45a Absatz 1
Satz 2 in Ver-bindung mit Satz 1), nicht jedoch das
Verfahren der Uberpriifung selbst, die diesem Er-
gebnis vorgeschaltet ist. Diesbezlglich ist da-her -
unter der in § 45a Absatz 1 Satz 1 ASOG geregel-
ten Prémisse der Erforderlichkeit einer Zuverlas-
sigkeitsiiberpriifung wegen besonderer Gefahren
bei Grolveranstaltungen - der Riickgriff auf dieall-
gemeinen polizeilichen Befugnisse zur Datenverar-
beitung zuldssig. Es entspricht dem Sinn und
Zweck des § 45a ASOG, dass die Polizei eine Pri-
fung in dem Umfang vornimmt, der mit der kon-
kreten Gefahrenlage der Veranstaltung korrespon-
diert und geeignet ist, Sicherheitsbedenken weitest-
gehend auszuschliefen.

Der Senat hdlt die anldsdich der UEFA-Spiele
durchgefiihrte Regelanfrage beim Verfassungs
schutz fir rechtlich zuldssig; das informationelle
Trennungsprinzip zwischen Polizei und Nachrich-
tendiensten wurde nicht verletzt. Letzteres gilt
nicht absolut, vielmehr sehen die Verfassungs-
schutzgesetze des Bundes und der Lander Uber-
mittlungsbefugnisse zwischen den Verfassungs-
schutzbehtrden und der Polizel zur jeweiligen Auf-
gabenerfillung ausdriicklich unter bestimmten Vo-
raussetzungen vor. So hat der Verfassungsschutz

87Siehe § 45a Abs. 1 Satz 1 ASOG: ,, Soweit [...] wegen besonderer Gefahren bei GroRveranstaltungen erforder-

lich".

8Siehe zur Sperrwirkung der Spezia ermachtigung gegenliber der Generalklausel etwa Oberverwal tungsgericht

(OVG) Bremen, Urteil vom 24. Mérz 1998, 1 BA 27/97.
8988 17, 18 ASOG.
%8 44 Abs. 2 ASOG.

IBVerfG, Urteil vom 15. Dezember 1983, 1 BVR 209, 269, 362, 420, 440, 484/83 u. a. (sog. Volkszahlungsur-

teil).
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landsgeheimdienste eine weitreichende V orfel daufkl &
rung mit nachrichtendienstlichen Mitteln.®? Eine routi-
nemaldige Verschrankung dieser unterschiedlichen
Aufgabenbereiche durch Datenaustausch und eine
weitreichende Zweckanderung der erhobenen Daten
unterluft die verfassungsrechtlich gebotene Trennung
zwischen Polizei und Nachrichtendiensten. Wie das
BVerfG feststellt,®® konnen die weitreichenden Uber-
wachungsbefugnisse der Verfassungsschutzbehdrden
verfassungsrechtlich nur gerechtfertigt werden, wenn
die aus der Uberwachung gewonnenen Informationen
nicht ohne Weiteres an andere Behtrden mit operativen
Anschlussbefugnissen tbermittelt werden dirfen.

Im Falle der Regelabfrage bei den V erfassungsschutz-
behorden haben wir daher eine Mangel feststellung aus-
gesprochen.

Diese Einzelfdlle zeigen, dass Zuverlassigkeitsiiber-
prifungen bei GroRveranstaltungen einer sorgféltigen
rechtlichen Vorprifung bedirfen. Bel Versammlungen
muss die Polizei besonders zurtickhaltend vorgehen, da
bei der Uberpriifung einzelner Teilnehmender im Vor-
feld Auswirkungen auf die Versammlungsfreiheit nicht
von vornherein ausgeschlossen werden kénnen. Zudem
darf der gesetzlich vorgesehene Rahmen fir die Daten-
verarbeitung bei Zuverléss gkeitsiiberprifungen nicht
durch einen Ruckgriff auf die Generalklausel umgan-
gen werden.

4. Automatisierte Datenabrufe einzelner Personen
aus dem Melderegister durch Behdrden

Eine betroffene Person wandte sich an uns, weil eine
Behorde ihre personenbezogenen Daten aus dem Mel-
deregister abgerufen hatte, ohne dass hierfur ein nach-
vollziehbarer Anlass ersichtlich war. Auf unsere Nach-
frage teilte die Behdrde mit, dass Uber das automati-
sierte Abrufverfahren eine namensgleiche Person im
Melderegister gesucht worden war und der Abruf da-
mit versehentlich erfolgte. Es stellte sich heraus, dass
in der Suchmaske der Melderegisterabfrage nicht alle
der Behorde vorliegenden Angaben zu der gesuchten
Per son eingegeben worden waren.
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nach 8 5 Verfassungsschutzgesetz Berlin (VSG
BIn) u.a. auch die Aufgabe, die zustdndigen staat-
lichen Stellen und die Offentlichkeit tiber Gefahren
fr die freiheitliche demokratische Grundordnung,
den Bestand und die Sicherheit des Bundes und der
Lander zu unterrichten, um diesen zu ermdglichen,
rechtzeitig die erforderlichen Mal3nahmen zur Ab-
wehr dieser Gefahren zu ergreifen. Dazu gehort
zweifellos auch die Verhinderung extremistisch
motivierter Straftaten, wie sie im Vorfeld der
EURO 2024 explizit u.a. vom , Idamischen Staat*
angedroht wurden. Die regelhafte Einbindung des
Verfassungsschutzes in die Zuverléss gkeitsiiber-
prifung durch die Polizei war somit aufgrund der
besonderen Gefahrenlage der in Rede stehendenin-
ternationalen, media im besonderen Fokus der Of-
fentlichkeit stehenden GroRveranstaltung rechtlich
zuldssig und auch geboten. Die Befugnis der Ver-
fassungsschutzbehorde zur Ubermittiung  von
Sicherheitsbedenken an die Polizei ergibt sich aus
§ 22 Absatz 2, Alt.1 VSG BIn.

Der Senat begrifdt es, dass mit dem Antrag der Ko-
alitionsfraktionen Uber ein Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur An-
derung des Gesetzes zu Artikel 29 der Verfassung
von Berlin (Drucksache 19/2553) eine grundle-
gende Uberarbeitung des § 45a im Sinne einer
rechtssicheren Durchfihrung von Zuverlassig-
keitstiberprifungen erfolgen soll.

2BVerfG, Urteil vom 24. April 2013, 1 BvR 1215/07 (sog. ATDG-Urteil).
©BBVerfG, Beschluss vom 28. September 2022, 1 BVR 2354/13, Rn. 120.
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Eine offentliche Stelle darf personenbezogene Daten
ausdem Melderegister Uber ein automatisiertesVerfah-
ren der Meldebehdrde abrufen, soweit die Daten der ab-
rufenden Stelle zur Erfillung ihrer Aufgaben bekannt
sein mussen.® Ein automatisierter Abruf der Daten ist
nicht erforderlich, wenn die betreffende offentliche
Stelle die Daten mit wenig Aufwand selbst erheben
kann, indem sie diese etwa von der anwesenden be-
troffenen Person direkt erfragt.

Zu einer konkreten, namentlich bekannten Person diir-
fenalein 8 34 Abs. 1 Satz 1 BMG aufgefiihrten Daten
abgerufen werden. Dies sind bspw. das Geburtsdatum
und der Geburtsort, die derzeitigen Staatsangehorigkei-
ten sowie aktuelle und frihere Anschriften. Allein Si-
cherheitsbehdrden und Gerichten ist es erlaubt, weitere
Melderegisterdaten zu einer gesuchten Person automa-
tisiert abzurufen.

Bei der Suche bzw. dem Abruf von Melderegisterdaten
zu einer namentlich bekannten Person darf die abru-
fende Stelle nur bestimmte Auswahldaten verwen-
den.®® Demnach muss sie mindestens drei gesetzlich
genannte Informationen tber die jeweilige Person ken-
nen. Hinsichtlich des Namens kommen z. B. der aktu-
elle Familienname und mindestens ein VVorname oder
der eingetragene Kunstlername in Betracht. Zusétzlich
zum Namen muss die abrufende 6ffentliche Stelle ent-
weder die derzeitige oder eine frihere vollsténdige An-
schrift (bestehend aus Wohnort, Stral3enangabe und
Hausnummer) oder — sofern ihr die exakte Anschrift
nicht bekannt ist — neben dem Wohnort ein weiteres
Kriterium (z. B. Geburtsdatum, Geburtsort oder Ge-
schlecht) in die Suche eingeben.

Die abrufende Behorde oder eine andere offentliche
Stelle muss stets alle bekannten Auswahldaten fiir den
automatisierten Abruf verwenden.®® Hierdurch wird
gewdhrleistet, dass die gesuchte Person so exakt wie
moglich bestimmt werden kann und keine Daten ande-
rer Personen abgerufen werden bzw. grof3e Trefferlis-
ten entstehen. Durch geeignete technische und organi-
satorische Maldnahmen muss eine abrufberechtigte
Stelle daher auch u. a. sicherstellen, dass nur die Daten
abgerufen werden, die fur ihre Aufgabenerfllung er-
forderlich sind.%’

9430g. einfache Behordenauskunft; siehe § 34 Abs. 1 und 2 Nr. 1 Bundesmeldegesetz (BMG) i. V. m. § 34a
Abs. 1 BMG.

%Siehe § 38 Abs. 1 BMG.

%Siehe Nr. 38 Allgemeine Verwaltungsvorschrift zur Durchfiihrung des Bundesmel degesetzes (BMGVwWV).
%78 39 Abs. 1 BMG.
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In unserem Beschwerdefall wére zwar zur Bearbeitung
eines Antragsder Abruf zur antragstellenden Person er-
forderlich gewesen, nicht aber der Abruf zur namens-
gleichen Person unseres Beschwerdefihrers. Ursache
fir diesen unbefugten Abruf war, dass nicht die exakte
derzeitige Wohnanschrift als Auswahldatum in die
Suchmaske eingegeben wurde, obwohl diese der Be-
horde bekannt war. Hierdurch wurden neben der tat-
séchlich gesuchten Person auch die Daten der be-
schwerdefihrenden Person angezeigt. Die Behdrde hat
uns zugesichert, nochmals ale Dienstkréfte entspre-
chend den gesetzlichen Vorschriften zum Datenabruf
zu belehren, um zukiinftig Mehrfachauskiinfte bzw.
Trefferlisten zu vermeiden.

Jeder Abruf von Melderegisterdaten durch Behorden
und andere offentliche Stellen ist ein rechtfertigungs-
bedirftiger Eingriff in das Recht auf informationelle
Selbstbestimmung der betroffenen Personen. Die Be-
hoérden missen vor jedem automatisierten Abruf pri-
fen, ob die personenbezogenen Daten zu ihrer Aufga:
benerfillung unerlasdich sind. Ferner miissen ale be-
kannten Auswahldaten bei der Suche eingegeben wer-
den, um die Entstehung von Trefferlisten zu vermei-
den. Die offentlichen Stellen sind verpflichtet, entspre-
chende technisch-organisatorische Mal3nahmen zu er-
greifen. Dies kann insbesondere durch die Erstellung
verbindlicher Handlungsleitfaden und Schulung der
Dienstkréfte, die zum Melderegisterdatenabruf befugt
sind, erfolgen.

V1. Digitaliserungin der -Verwaltung

1. Quovadis? Wieist BerlinsDigitalstrategiefir die
Zukunft?
DieDigitalpolitik soll in Berlin u. a. an dem Grundsatz
der Digitalen Souveranitat ausgerichtet werden.*® Aus
Datenschutzsicht setzt dies voraus, dass I T-Losungen
in der Lage sind, alle Datenschutzvorgaben — allen vo-
ran die Anforderungen der Datenschutz-Grundverord-
nung (DSGVO)—, aber auch die der einschlagigen lan-
desrechtlichen Regelungen einzuhalten. Digitale Sou-
veranitdt umfasst dariber hinaus auch die Erfullung
begleitender Kriterien, die die Einhaltung der daten-
schutzrechtlichen Pflichten effektiv, nachprifbar und
dauerhaft sicherstellen.® Bei der Suche nach geeigne-
ten Losungen fur die Verwaltungsmodernisierung sind
daher auch Open-Source-Losungen in den Blick zu

%K oalitionsvertrag 2023-2026, S. 15, abrufbar unter https://www.berlin.de/rbmskzl/_assets/dokumentation/koa-
litionsvertrag_2023-2026 .pdf 2s=16849969809.

9Stellungnahme der Konferenz der unabhéngigen Datenschutzaufsi chtsbehdrden des Bundes und der Lander
(DSK) vom 11. Mérz 2023, Kriterien fur Souveréne Clouds, S. 3, abrufbar unter https://www.datenschutzkonfe-
renz-online.de/media/weitere_dokumente/2023-05-11 DSK-Positionspapier_Kritierien-Souv-Clouds.pdf.
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nehmen, die ein hohes Mal? an Transparenz verspre-
chen und selbst geprift und ggf. auch angepasst wer -
den konnen.

Dies sieht offensichtlich auch der Senat so, denn in den
Richtlinien der Regierungspolitik 2023-2026 heild es
unter dem Punkt , Verwaltungsmodernisierung*, dass
die Verwendung von Open-Source-Ldsungen die digi-
tale Souveréanitét der Berliner Verwaltung stérkt. Der
Senat hat sich darauf verstandigt, bei der Suche nach
geeigneten Losungen fir die Verwatungsmodernisie-
rung auch Open-Source-Lésungen einen besonderen
Raum einzurdumen und bestehende K ooperationen zu
Open Source zu verstarken und zu erweitern.!® Im Be-
richt zur Open-Source-Strategie fur das Jahr 2024 kun-
digt der Senat nun an, bestrebt zu sein, rechtzeitig zum
Bericht fUr das Jahr 2025 eine entsprechende Strategie
fur das Land Berlin entwickelt und verabschiedet zu
haben.’* In der Praxis der Verwaltungsdigitalisierung
konnen wir noch nicht erkennen, welche konkreten
Schritte der Senat in Richtung einer tatsachlichen Rea-
lisierung einer solchen Strategie unternommen hat. Ob-
wohl der Senat ein Open-Source-Kompetenzzentrum
beim IT-Diengtleistungszentrum Berlin (ITDZ) einge-
richtet und auch beschlossen hat, einen ,, Open Source
BerlinPC* zu entwickeln, der s Referenz fir alle ent-
sprechenden Ausschreibungen dienen soll,'® haben
wir bisher keine Informationen tber konkrete Fort-
schritte in diese Richtung erhaten. Vielmehr findet
derzeit wegen des audaufenden Supports fir das Cli-
ent-Betriebssystem Windows 10 eine Migration der
IKT-Arbeitsplétze auf das Betriebssystem Windows 11
statt. Offenbar sind viele der in der Berliner Verwal-
tung zum Einsatz kommenden I T-Fachverfahren noch
immer auf einen Microsoft Client angewiesen.

Wir haben die IKT-Steuerung'® im Rahmen unserer
Beratung darauf hingewiesen, dasswir esvor dem Hin-
tergrund der Festlegung der Konferenz der unabhangi-
gen Datenschutzauf sichtsbehtrden des Bundes und der
Lander (DSK) zum Einsatz von Microsoft 3651 f{ir er-
forderlich halten, Alternativen in den Blick zu nehmen,
die ein datenschutzkonformes Handeln der Verwaltung
sicherstellen konnen. Im Rahmen der strategischen
Uberlegungen muss beriicksichtigt werden, dass auch
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10Richtlinien der Regierungspolitik 2023-2026, .,V erwaltungsmodernisierung®.

1A bghs.-Drs. 19/2136, S. 6, abrufbar unter https://pardok.parlament-berlin.de/starweb/adis/citat/V T/19/Druck-

Sachen/d19-2136.pdf.
102Epd., S. 4.

18Die bei der Senatskanzlei angesiedelte zentrale Steuerung der landesweit genutzten Informations- und Kom-

munikationstechnologie (IKT).

1045iehe DSK, Festlegung vom 24. November 2022, abrufbar unter https://www.datenschutzkonferenz-on-

line.de/media/dskb/2022_24 11 festlegung M S365_abschlussbericht.pdf; siehe zum Einsatz von Microsoft 365

in Schulen auch JB 2023, A.IV 4.
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Datenschutznachteile durch die Abhangigkeit von ein-
zelnen Unternehmen und Lock-in-Effekte entstehen
kdnnen.

Auf dem Weg zu einer digitalen Souveréanitét der Ber-
liner Verwaltung ist es unerldsslich, dass der Senat im
Rahmen einer Digitalstrategie einen konkreten Zeit-
plan fir den Umstieg auf datenschutzgerechte Ldsun-
gen aufstellt und die im Koalitionsvertrag und in den
Richtlinien der Regierungspolitik aufgestellten Ziele
(etwa Open-Source-L 8sungen einen besonderen Raum
einzurdumen) auch tatschlich praktisch umgesetzt
werden. Wichtig ist es dabei, die gesamte Verwaltung
in den Blick zu nehmen und einheitliche L 6sungen an-
zubieten.

2. Standar dprozess Datenschutz bei 6ffentlichen
Digitalisierungsvor haben

Mit der zunehmenden Digitalisierung der Verwaltung
sind die an unsere Behorde gerichteten Beratungsan-
fragen in den letzten Jahren stark gestiegen. Eine da-
tenschutzkonforme Umsetzung der Verwaltungsdigita-
lisierung setzt in der Verwaltung den Aufbau von fach-
licher Kompetenz in Datenschutzfragen voraus. Als
Grundlage daftr haben wir in diesem Jahr den Stan-
dardprozess Datenschutz fur offentliche Digitalisie-
rungsvor haben ver 6ffentlicht,’® den wir zusammen mit
dem ITDZ entwickelt haben.

Die Digitalisierung der Verwaltung bringt eine zuneh-
mend vollstandig automatisierte Verarbeitung der per-
sonenbezogenen Daten der Burger:innen und Beschaf-
tigten im offentlichen Dienst mit sich. Zum Schutz der
Rechte und Freiheiten der Personen, deren Daten ver-
arbeitet werden, missen die verantwortlichen Behor-
den angemessene technische und organisatorische
Mal3nahmen ergreifen.!® Dazu miissen sie Uber ausrei-
chende Datenschutzexpertise verfiigen und die Risiken
analysieren kénnen. Die Bewertung etwaiger Daten-
schutzrisiken setzt zudem vertiefte Kenntnisse der tat-
séchlich in der jeweiligen Behtrde stattfindenden Ver-
waltungsprozesse und Datenverarbeitungen voraus.
Die datenschutzrechtlichen Prifungen der Verwaltun-
gen konnen daher nicht ohne Weiteres auf externe Be-
ratungsunternehmen ausgelagert werden. Diesen feh-
len regelmaidig die erforderlichen Kenntnisse der inter-
nen Verwaltungsprozesse. In jedem Fall bendtigt die
verantwortliche Behdrde eigene Expertise, auch um be-
werten zu konnen, ob extern durchgefiihrte Prifungen
tatsachlich brauchbar sind. Dartiber hinausist die Risi-
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15Abrufbar unter https://www.datenschutz-berlin.de/themen/behoerden/standardprozess/.

0eSiehe JB 2023, A.I1V.1.
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kobewertung bei den zentralisierten und standardisier-
ten Projekten der Verwaltungsdigitalisierung, wie etwa
der Einfiihrung von IKT-Basisdiensten oder grof3en I T-
Fachverfahren, komplex, da eine Vielzahl offentlicher
und privater Stellen einbezogen ist und oft umfangreich
personenbezogene Daten verarbeitet werden. 2%

Wir stellen immer wieder fest, dass bereits sehr grund-
sétzliche Fragen, z. B. ob iiberhaupt personenbezogene
Daten betroffen sind, nicht ausrei chend gekl art werden.
Dariiber hinaus zeigt sich, dass die Beachtung der Vor-
gaben des Datenschutzes haufig nicht rechtzeitig in den
Blick genommen wird. Dies kann dann im weiteren
Verlauf der Projektumsetzung zu einem Problem wer-
den oder Verzogerungen hervorrufen. Haufig besteht
auch Unklarheit dariber, wer in einem Projekt fir die
Umsetzung der Anforderungen des Datenschutzes ver-
antwortlich ist. Dabel ist weder die Rolle der behordli-
chen Datenschutzbeauftragten der Verwaltungen noch
unsere Rolle ausreichend bekannt.

Der Standardprozess Datenschutz orientiert sich vor
diesem Hintergrund an dem verbindlichen Projektma-
nagementhandbuch'® der Berliner Verwatung und
formuliert dreizehn konkrete Schritte zu den Anforde-
rungen des Datenschutzes, die den einzelnen Prozess-
schritten des Projektmanagementhandbuchs zugeord-
net sind. Dabel zeigt sich, dass ein modernes Projekt-
management viele Ansatzpunkte fir die Umsetzung
des Datenschutzes bietet. So sind z. B. die Vorgaben
der DSGVO ds sachliche Umfeldfaktoren bereits in
die zu Beginn des Projekts durchzufihrende Projekt-
umfeldanalyse und Machbarkeitspriifung einzustellen.
Ferner konnen die verantwortlichen Behorden die Risi-
koanalyse aus Sicht des Datenschutzes bereits in das
wahrend der Planungsphase zu implementierende
Chancen- und Risikomanagement integrieren. Diese
Orientierung an den Standards des Projektmanage-
ments gewahrleistet, dass die verantwortlichen Behor-
den die Vorgaben des Datenschutzes strukturiert und
vor alem rechtzeitig umsetzen.

Flankiert wird der Standardprozess Datenschutz durch
eine Rollenmatrix, die einen Uberblick dariiber bietet,
wann welche Rollen der Datenschutzaufsicht, insbe-
sondere die behérdlichen Datenschutzbeauftragten,
einzubeziehen sind. Schliefdlich stellen wir der Verwal-
tung drei Handreichungen (I bis|l1) zu den wichtigsten
Prozessschritten des Standardprozesses Datenschutz
zur Verfligung, die fachliche Antworten auf die immer

107Ehd.

108A brufbar im Innennetz der Berliner Verwaltung unter https://www.berlin.de/rbmskzl/skzl-intern/arti-
kel.351090.php. Der Standardprozess Datenschutz wird als Anlage in das Projektmanagementhandbuch aufge-
nommen.
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wieder im Zusammenhang mit Digitalisierungsvorha
ben gestellten Fragen geben.

e S0 fasst Handreichung | die acht typisch-relevan-
ten Fragen zum Datenschutz zusammen, die bereits
im Rahmen der Projektumfeldanalyse und der
Machbarkeitsprifung zu kldren sind, und gibt Hil-
festellungen zur Beantwortung. Esist z. B. zu prii-
fen, obin dem geplanten Projekt Uberhaupt eine
Verarbeitung personenbezogener Daten i.S.d.
DSGVO'® erfolgt. Ferner miissen die zustéandigen
Behorden feststellen, welche der beteiligten Stellen
fur die konkrete Verarbeitung personenbezogener
Daten datenschutzrechtlich verantwortlich ist*®
und welche Stellen die personenbezogenen Daten
nur im Auftrag''! verarbeiten. Ist eine Verarbeitung
personenbezogener Daten geplant, missen die ver-
antwortlichen Behtrden als Teil der Machbarkeits-
prifung feststellen, ob diese Verarbeitung recht-
maRkig ist’? oder ob ggf. eine entsprechende
Rechtsgrundlage durch Anpassung des Fachrechts
erst geschaffen werden miisste.

e Handreichung Il gibt den Behtrden einen Uber-
blick, welche Aspekte aus Sicht des Datenschutzes
im Rahmen eines maglichen Vergabeverfahrens zu
beriicksichtigen sind.

e Handreichung Il gibt sodann, aufbauend auf
Handreichung |, eine konkrete Methodik zur
Durchfihrung der Risikobewertung vor. Darauser-
geben sich klare Leitlinien zur Datenschutzpri-
fung, die dann auch die Erstellung von Rahmenda-
tenschutz- und Datenschutzkonzepten sowie Da
tenschutz-Fol genabschdtzungen erméglichen.

Die Handreichungen stiitzen sich auf die Standards der
DSK, wie etwa auf das Standard-Datenschutzmodel|**
oder die Kurzpapiere 5 (Datenschutz-Fol genabschét-
zung nach Art. 35 DSGVO) und 18 (Risko fir die
Rechte und Freiheiten nattirlicher Personen)4, und
bieten einen Zugang zu diesen Ressourcen.

Der Standardprozess Datenschutz dient der Verwal-
tung als , Hilfe zur Selbsthilfe’. Durch die klare Struk-
turierung der Anforderungen des Datenschutzesin Pro-
zessschritten, die auf das ohnehin fir Digitalisierungs-
projekte der Verwaltung zu verwendende Projektma-
nagementhandbuch zugeschnitten sind, kénnen die ver-

19Siehe Art. 4 Nr. 1 und 2 DSGVO.

105iehe Art. 4 Nr. 7 DSGVO.

11 ehe insbesondere Art. 28 Abs. 3 DSGVO.

2Giehe Art. 6 Abs. 1 DSGVO.

A brufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/SDM-Methode-V 31.pdf.

H4Alle DSK-Kurzpapiere sind abrufbar unter https://www.datenschutz-berlin.de/i nfothek/publikationen-der-
dsk/kurzpapiere/.
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antwortlichen Behoérden Digitalisierungsprojekte ef-
fektiver umsetzen und gleichzeitig fachliche Kompe-
tenzen zum Datenschutz aufbauen. Wir werden den
Standardprozess gemeinsam mit der Verwaltung wei-
terentwickeln und sténdig evaluieren. Innerhalb der
DSK setzen wir uns zudem fir eine Standardisierung
der Umsetzung des Datenschutzes bei |andertbergrei-
fenden Digitalisierungsvorhaben ein.

3. Digitale Akte als Testlauf fr den Standardpr o-
zess Datenschutz

Wir begleiten den Prozess der Einfiihrung der Digita-
len Aktein der Berliner Verwaltung seit mehreren Jah-
ren.™™® Wir haben unsin diesem Zusammenhang mit der
IKT-Steuerung™® verstandigt, die Anwendung des von
uns entwickelten Standardprozesses Datenschutz bei
offentlichen Digitalisierungsvorhaben'’ anhand des
Projekts Basisdienst Digitale Akte zu pilotieren und
den Sandardprozess einem Praxistest zu unter ziehen.

Dader Basisdienst Digitale Akte in der gesamten Ber-
liner Verwaltung zum Einsatz kommen soll, handelt es
sich um einen Dienst von besonderer Bedeutung. Seit
mehreren Jahren beraten wir die IKT-Steuerung in die-
sem Verfahren. So haben wir frihzeitig darauf hinge-
wirkt, dass die IKT-Steuerung, die die Verfahrensver-
antwortung fdr den Dienst tragt, ein Rahmendaten-
schutzkonzept entwickelt, das von den die Digitde
Akte nutzenden Stellen nachgenutzt werden kann.
Diese missen dann dartber hinausgehend lediglich
noch die Risiken prifen, die sich aus den spezifischen
Besonderheiten der jeweiligen Verwaltung ergeben,
und in einem eigenen Datenschutzkonzept dokumen-
tieren.

Die IKT-Steuerung wird seit Beginn des Jahresin dem
Projekt zur EinfUhrung der Digitalen Akte durch ein
externes Beratungsunternehmen unterstiitzt. Das Rah-
mendatenschutzkonzept soll mit dessen Hilfe neu ge-
fasst werden. Fur dieses Rahmendatenschutzkonzept
soll die Methodik des Standardprozesses Datenschutz
bei offentlichen Digitalisierungsvorhaben angewendet
werden. Wir beraten und begleiten diesen Prozess, um
Erfahrungen zu sammeln, wie der Standardprozess
noch weiter auf die konkreten Bedirfnisse der Verwal-
tung abgestimmt werden kann.

Die im Rahmen des Projekts Digitale Akte gesammel-
ten Erfahrungen zur Praxistauglichkeit des Standard-
prozesseswerden wir evaluieren. Wir werden den Stan-

15Siehe JB 2023, A.IV.1.
H6giehe 88 20 ff. E-Government-Gesetz Berlin (EGovG BIn).
H’Siehe A.VI.2.
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dardprozess auf Grundlage dieser und weiterer Pra-
xiserfahrungen kontinuierlich weiterentwickeln. Wich-
tig ist uns dabei der regelméflige Austausch mit der
Verwaltung, den wir in einem ersten Vernetzungstref-
fen der Digitalisierungsmanager:innen in den Verwal-
tungen bereits angestof3en haben.

VII. Schule und Bildung

1. Fortschritte bel der Schuldigitalisierung

Bereits im vergangenen Jahr haben wir begonnen, in
einem regel mardigen Austausch auf der Fach- und Lei-
tungsebene die mit der Schuldigitalisierung verbunde-
nen datenschutzrechtlichen Herausforderungen zu er-
Ortern. Bei einigen Projekten konnten durch unsere
frihzeitige Einbindung Datenschutzbelange bereits
von vornherein Berticks chtigung finden.

Wir haben uns mit der Bildungsverwaltung zur Weiter-
entwicklung der Berliner Lehrkrafte-Unterrichts-
Schul-Datenbank (LUSD)® ausgetauscht. Die Bil-
dungsverwaltung stellte dabei geplante Anderungen
und neue Entwicklungen in dem IT-Fachverfahren in
regelmafiigen Treffen vor, um etwaige Datenschutzfra-
gen bzw. -risken gemeinsam mit uns in den Blick zu
nehmen. Inhaltlich richtete sich unsere Beratung in ers-
ter Linie auf die Erweiterung der Funktionalitéten des
Berliner Schulportal st° und der damit verbundenen Er-
weiterung von Schnittstellen zur LUSD. Beim Ausbau
der digitalen Bildungsinfrastruktur kommt dem Berli-
ner Schulportal eine besondere Bedeutung zu. ES han-
delt sich um ein von der Bildungsverwaltung al's Schul -
aufsichtsbehdrde betriebenes Fachverfahren, tber wel-
ches Lehrkréfte, pddagogische Beschéftigte und per-
spektivisch auch Erziehungsberechtigte sowie Schi-
ler:innen digitale Werkzeuge, digitale Lehr- und Lern-
mittel sowie weitere digitale Dienste nutzen kénnen.
Mit der jingsten Novellierung des Schulgesetzes
(Schul G) hat der Gesetzgeber nun auch die notwendige
gesetzliche Grundlage fir die Datenverarbeitung ge-
schaffen.!® Das Berliner Schulportal wird stetig um
neue Funktionalitéten erweitert.

Wir haben die Erweiterung des Berliner Schulportals
um einen webbasi erten Noteneingabeklienten und die
Digitaliserung des Verfahrens zur Erstattung von
Schulversaumnisanzeigen begleitet. Mit dem Noten-
eingabeklienten steht den Lehrkréften erstmals eine
zentrale und webbasierte M6glichkeit zur Eingabe von

118Gjehe auch JB 2022, 4.4.6; JB 2023, A.1V.3.
118Siehe JB 2022, 4.4.2.
1205iehe A.VII.2.
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Jahresabschlussnoten zur Verfigung. Die Noten kon-
nen unmittelbar digital in die LUSD Ubertragen wer-
den. Die Ubernahme der Noten in die LUSD und der
sich daran anschliel?ende Ausdruck von Zeugnissen
wird damit erheblich vereinfacht. Wir haben die Bil-
dungsverwaltung hinsichtlich der einzuhaltenden si-
cherheitstechnischen Anforderungen bei der Schnitt-
stellenimplementierung und Netzwerkarchitektur ent-
sprechend beraten. Die Bildungsverwaltung hat unsere
Hinweise umgesetzt und die entwickelten Implemen-
tierungen auch fir das Verfahren der digitalen Umset-
zung der Schulversdumnisanzeigen genutzt.

Diese Beratungen betrafen bisher einzelne Bereiche
bzw. Anwendungen des Schulportals. Im Hinblick auf
die in den vergangenen Jahren entwickelte Gesamtar-
chitektur des Berliner Schulportals und damit auch der
IT-sicherheitstechnischen Gegebenheiten sind aller-
dings noch wesentliche Fragen offen. Dies haben wir
gegenuber der Bildungsverwaltung in unseren Gespré-
chen angemahnt und beabsichtigen, die Gesamtarchi-
tektur in den néchsten Monaten prioritér in den Blick
zu nehmen. Paralel dazu begleiten wir die Bildungs-
verwaltung bel der Durchfihrung weiterer Digitalisie-
rungsprojekte, wie etwa der Einfiihrung eines digitalen
Klassenbuchs.

Im Herbst haben wir aus der Presse erfahren, dass die
Bildungsverwaltung den Lehrkréften Uber das Schul-
portal die KI-Anwendung Microsoft Copilot zur Ver-
figung stellt. Vor dem Hintergrund der zahlreichen
komplexen Fragen zum Umgang mit personenbezoge-
nen Daten bei der Nutzung von KI-Anwendungen im
Schulkontext haben wir ein formelles Verfahren er¢ff-
net und die Bildungsverwaltung zunachst um Stellung-
nahme gebeten.

Stellungnahme des Senats

Das Datenflussmodell des Berliner Schulportas
befand sich im Jahr 2024 in der Erarbeitungsphase
und wurde zwischenzeitlich im Rahmen des ge-
meinsamen strukturierten Austauschs der Berliner
Beauftragten fur Datenschutz und Informations-
freiheit vorgestellt.

Es ist zutreffend, dass padagogische Beschéftigte
Uber ihr dienstliches mobiles Endgerdt (MEG) so-
wie Uber dasBerliner Schulportal (BSP) Zugang zu
Microsoft Copilot erhalten, allerdings erst nach er-
folgter Authentifizierung. Diese Authentifizierung
gewdhrleistet, dass Microsoft Copilot im soge-
nannten ,, Enterprise data protection”-Modus (Un-
ternehmensdatenschutz) betrieben wird.

In diesem Modus werden Eingabeaufforderungen
und Antworten ausschliefdlich innerhalb der Micro-
soft 365-Dienstgrenzen verarbeitet. Dievon Micro-
soft Copilot bereitgestellten Antworten basieren
ausschliefdich auf offentlich zuganglichen Inter-
netdaten. Personenbezogene Nutzenden- und Or-
ganisationsdaten bleiben geschiitzt.

Weder Prompts noch Antworten werden zur Wei-
terentwicklung oder zum Training der zugrundelie-
genden grof3en Sprachmodelle verwendet. Zudem
sind alle Chatdaten, die im Rahmen des Unterneh-
mensdatenschutzes Ubertragen werden, sowohl
wahrend der Ubertragung al's auch im Ruhezustand
verschllissalt.

Die Senatsverwaltung fir Bildung, Jugend und Fa-
milie (SenBJF) hat ergénzend zu den bestehenden
technischen Malinahmen auch organisatorische
Vorkehrungen zur datenschutzkonformen Nutzung
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Durch den mittlerweile etablierten und strukturierten
Austausch mit der Bildungsverwaltung konnten wir er-
reichen, dasswir bei einigen neuen Projekten frihzeitig
eingebunden wurden und unsere Expertise zur Verfu-
gung stellen konnten. Dennoch | &sst sich der Austausch
noch weiter verbessern, insbesondere im Hinblick auf
die Rickmeldungen, inwieweit unsere Empfehlungen
umgesetzt wurden. Wir erwarten, dass unsere Einbin-
dung zukinftig bei alen wesentlichen Projekten recht-
zeitig erfolgt, damit wir gemeinsam mit der Bildungs-
verwaltung dierichtigen Weichen fir eine datenschutz-
gerechte und zukunftsgerichtete Schuldigitaisierung
stellen kdnnen.

2. Novellierung schulgesetzlicher Normen

Zum Schuljahr 2024/25 ist das SchulG um eine Reihe
datenschutzrechtlicher Vorschriften ergéanzt worden.**
Wir haben die Bildungsverwaltung bereits im Vorfeld
des Gesetzgebungsverfahrens beraten und auch
schriftlich Sellung genommen. Viele der von uns un-
terbreiteten Vorschlage wurden Ubernommen und ha-
ben Eingang in das novellierte Gesetz gefunden.

Stellungnahme des Senats

von Microsoft Copilot getroffen. Esist den Nutzen-
den ausdriicklich untersagt, personenbezogene Da-
ten in den Dienst einzugeben. Ebenso ist der Ein-
satz von Copilot fir Bewertungen oder zur Kon-
trolle von Prifungs eistungen unzul éssig.

Zur weiteren Sensibilisierung der Nutzenden plant
die SenBJF, die organisatorischen Mal3nahmen
auszuweiten.

Dariiber hinaus befindet sich die SenBJF in Ge-
spréachen mit Microsoft mit dem Zid, den beste-
henden Auftragsverarbeitungsvertrag an die Anfor-
derungen der Datenschutzkonferenz anzupassen.

Die SenBJF zeigt sich aul3erst erfreut Uber den kon-
struktiven und produktiven fachlichen Austausch
mit der Berliner Beauftragen fur Datenschutz und
Informationsfreiheit. Die darin zum Ausdruck
kommende Expertise wird von der SenBJF sehr ge-
schétzt und als wertvolle Grundlage fir die weitere
Zusammenarbeit betrachtet.

Dem Schutz personenbezogener Daten wird hohe
Prioritdt eingeraumt, um sowohl den rechtlichen
Anforderungen as auch den berechtigten Erwar-
tungen der Betroffenen gerecht zu werden. Vor die-
sem Hintergrund beabsichtigt die SenBJF, die be-
reits etablierten Formate der Kooperation weiterhin
konsequent beizubehalten und auszubauen.

Im Rahmen dieser Zusammenarbeit soll die Berli-
ner Beauftragte fur Datenschutz und Informations-
freiheit auch in zukinftigen Projekten und Vorha
ben frihzeitig und umfassend eingebunden wer-
den, um datenschutzrechtliche Fragestellungen von
Beginn an beriicksichtigen zu kénnen und somit
eine datenschutzkonforme Umsetzung sicherzu-
stellen.

Die SenBJF bekréftigt ihr Engagement, die von der
Berliner Beauftragten fir Datenschutz und Infor-
mationsfreiheit formulierten Empfehlungen ernst
zu nehmen und im Rahmen ihrer Zustandigkeiten
sorgféltig umzusetzen. Dadurch wird eine nachhal -
tige Verbesserung des Datenschutzes in den ent-
sprechenden Fachbereichen angestrebt.

12A7eites Gesetz zur Anderung des Schulgesetzes und weiterer Rechtsvorschriften vom 10. Juli 2024,

GVBI. 2024, S. 465 ff.
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Wir begriiflen, dass mit der Novellierung der schulge-
setzlichen Vorschriften eine Rechtsgrundlage fir das
Berliner Schulportal geschaffen worden ist. Mit dem
Berliner Schulportal ermdglicht die Bildungsverwal-
tung den Zugang zu digitalen Lehr- und Lernmittel n so-
wie digitaen Kommunikationswerkzeugen. Zudem
soll Uber das Berliner Schulportal auch eine Verarbei-
tung der im Fachverfahren LUSD gespeicherten perso-
nenbezogenen Daten flr Zwecke der Verwaltung hin-
sichtlich der Schuler:innen sowie der Schulorganisa-
tion ermdglicht werden. Mit § 64d Schul G wird daf tr
eine Norm geschaffen, die den rechtlichen Rahmen fir
die notwendigen Datenverarbeitungen vorgibt und ins-
besondere deren Zwecke beschreibt. Exemplarisch zu
nennen sind neben dem Zugang zu digitalen Lehr- und
Lernmitteln sowie digitalen Kommunikationsmitteln
auch die Feststellung der Anwesenheit der Schiler:in-
nen und deren Dokumentation, die Meldung und Ent-
schuldigung von Abwesenheiten, die Dokumentation
zeugnisrelevanter Informationen und Leistungsnach-
wei se sowie weitere Zwecke der Schul organisation wie
die Kurs- und Fécherwahl. Konkret werden damit
Maoglichkeiten geschaffen, z. B. ein digitales Klassen-
buch einzurichten oder die Notenerfassung zu erleich-
tern. Gleichzeitig enthdlt die Vorschrift Regelungen,
die sicherstellen, dass ein Zugriff auf diein der LUSD
gespeicherten Daten von Schiler:innen nur durch au-
thentifizierte und autorisierte Personen erfolgen kann.

Da die gesetzliche Regelung lediglich den rechtlichen
Rahmen fur das Berliner Schulportal vorgeben kann,
bedarf es weiterer Vorschriften fur das Verfahren der
konkreten Datenverarbeitung sowie der technisch-or-
ganisatorischen Maldnahmen zum Schutz der Daten.
Konkret folgt daraus die Notwendigkeit, die Schulda-
tenverordnung (SchuldatenV) um entsprechende Rege-
lungen zu erganzen.

Eine weitere wichtige Neuregelung wurde mit § 58
Abs. 2 Satz2 SchulG geschaffen. Diese Vorschrift
sieht nun die Méglichkeit vor, zusétzliche Ausfertigun-
gen und Zweitschriften von Zeugnissen auch in elekt-
ronischer Form auszustellen. Erganzt wird die Vor-
schrift durch eine Anderung des § 2 Abs. 2 Satz 2 Ge-
setz Uber das Verfahren der Berliner Verwaltung
(VwVTG BIn), der bislang lediglich die Papierform zu-
liefd.

Mit der Novellierung des SchulG ebnet der Gesetzge-
ber den Weg fur eine weitere Fortentwicklung der
Schuldigitalisierung und nimmt die praktischen Be-
durfnisse der Schulen nach weiteren Funktionalitdten
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in den Blick. Die untergesetzlichen Umsetzungsvor-
schriften miissen jetzt zligig angepasst werden. In die-
sem Rahmen ist es notwendig, auch die bereits zum
Schuljahr 2023/24 mit der SchuldatenV und der Digi-
talen Lehr- und Lernmittelverordnung (DigLLV)'?? in
Kraft getretenen Regelungen zum Umgang mit perso-
nenbezogenen Daten in der Schule hinsichtlich ihrer
Praxistauglichkeit auf den Priifstand zu stellen. Wir ste-
hen der Bildungsverwaltung mit unserer Expertise be-
ratend zur Seite.

VI1II. Jugend und Soziales

1. Berliner Datenschutzwegweiser fur Kitas

Die Senatsverwaltung fur Bildung, Jugend und Familie
(SenBJF) hat einen digitalen , Berliner Datenschutz-
wegweiser fiir Kitas® verdffentlicht.’” Das Angebot
richtet sich an Kitafachkrafte und Trager, bietet pra-
xisnahe Unterstiitzung und schafft mehr Transparenz
bei Datenschutzfragen im Kitaalltag. Wir haben bei
den fachlichen Inhalten des Angebots mitgewirkt. Die
neue Website ist eine Erganzung zur etablierten Bro-
schire,, Datenschutz bei Bild-, Ton- und Videoaufnah-
men —Wasist in der Kindertageseinrichtung zu beach-
ten?* des Landes Berlin, die sich als wertvolles Nach-
schlagewerk bewahrt hat und die wir gemeinsam mit
der Senatsverwaltung verfasst haben.

Von Fotos bei Veranstaltungen tiber digitale Medien bis
hin zur Dokumentation — im Kitaalltag spielen die Da
ten von Kindern eine wichtige Rolle. In diesem Zusam-
menhang kommen bel den Fachkraften immer wieder
Fragen zum Datenschutz auf. So erhalten wir bspw. seit
vielen Jahren zahireiche Anfragen zum Umgang mit
Bild-, Video- und Tonaufnahmen.'®* Gemeinsam mit
der zustandigen Senatsverwaltung entstand daher die
Idee, eine praktische Handlungshilfe fir die Erzie-
her:innen in Kindertageseinrichtungen und auch for
den Bereich der Kindertagespflege zu entwickeln.'?®
DieBroschire,, Datenschutz bei Bild-, Ton- und Video-
aufnahmen —Was ist in der Kindertageseinrichtung zu
beachten?" liegt nunmehr in der 2. Auflage vor.}%

Um die gangigen datenschutzrechtlichen Fragen auch
in einer digitalisierten Form aufzubereiten, hat SenBJF
nun eine multimediale Plattform entwickelt. Eine Ar-
beitsgruppe sammelte Fragen von Praktiker:innen und

122Giehe JB 2023, A.l1.2.

1Zhttps://www.datenschutzwegwei ser-kita.de/home.

124Giehe z. B. JB 2019, 5.1; JB 2020, 4.2; JB 2022, 4.3.

125gGiehe JB 2018, 5.4; JB 2020, 4.2.

126Abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/broschueren/2020-BInBDI-Da-
tenschutz_Bild Ton_Video.pdf.
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formulierte Antworten. Dabel orientiertesiesich vor al-
lem an den praktischen Bedurfnissen. Kernstiick des
neuen Onlineangebots sind daher die umfangreichen
FAQ, die gezidt haufig gestellte Fragen zum Thema
Datenschutz beantworten. Diese wurden speziell fir
den padagogischen Alltag entwickelt. Der Fokus liegt
darauf, die Informationen einfach und verstandlich zu
vermitteln, sodass Fach- und L eitungskrafte sowie Tré
ger rasch Antworten auf dringende Fragen finden, aber
auch Eltern sich gut informieren kénnen. Die Beant-
wortung der Fragen haben wir mit unserer fachlichen
Expertise unterstiitzt.

Der multimediale Wegweiser soll die Kitas dabei un-
terstitzen, die Datenschutzbestimmungen kompetent
umzusetzen und die Rechte der Kinder konsequent zu
wahren. Als Berliner Datenschutzaufsicht haben wir
uns an der Entwicklung des Wegweisers beteiligt, um
Kitafachkraften den rechtssicheren Umgang mit Daten
von Kindern zu erleichtern.

2. Kinder- und Jugendschutz als zentrales Anliegen
Im Rahmen mehrerer Beratungen haben wir SenBJF
und die Senatsverwaltung fir Arbeit, Soziales, Gleich-
stellung, Integration, Vielfalt und Antidiskriminierung
(SenASGIVA) bei der Erarbeitung von verschiedenen
Handlungsleitfaden und Konzepten zum Kinder schutz
unterstiitzt. In diesen Leitfaden geht esin erster Linie
um praktische Anweisungen an freie Trager aus dem
Jugend- und Sozialbereich, wie bel einem Verdacht auf
eine Kindeswohlgefahrdung zu verfahren ist.

Zum Schutz von betroffenen Kindern und Jugendlichen
ist es von erheblicher Bedeutung, dass Fachkréfte bel
Einrichtungen der freien Jugendhilfe und bei sozialen
Trégern erkennen kdnnen, ob eine Kindeswohlgeféhr-
dung vorliegt, und wissen, wiein solchen Féllen zu ver-
fahren ist. Um Unsicherheiten der meist gesetzlich zur
V erschwiegenheit verpflichteten Fachkréfte zu beseiti-
gen, erarbeiten SenBJF und SenASGIV A derzeit ver-
schiedene Handlungsleitfaden und Konzepte. Wir un-
terstiitzen die Verwaltungen dabel.

In Féllen des Verdachts auf eine Kindeswohlgefahr-
dung ist es besonders wichtig, dass die Fachkréfte die
einzelnen Schritte kennen, die diesbeztiglich gesetzlich
vorgesehen sind, und auch wissen, unter welchen Vo-
raussetzungen personenbezogene Daten weitergegeben
werden dirfen.'?” Werden Fachkréften in Austibung ih-
rer beruflichen Tatigkeit gewichtige Anhaltspunkte fir
die Gefahrdung des Wohls eines Kindes oder Jugendli-
chen bekannt, so sollen sie gemeinsam mit dem Kind
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127Siehe § 4 Gesetz zur Kooperation und Information im Kinderschutz (KKG).
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oder Jugendlichen und den Erziehungsberechtigten die
Situation erdrtern und, soweit erforderlich, bel den Er-
ziehungsberechtigten auf die Inanspruchnahme von
Hilfen hinwirken. Dabei darf der wirksame Schutz des
Kindes oder Jugendlichen nicht in Frage gestellt wer-
den. Zur fachlichen Einschdtzung der Kindeswohlge-
fahrdung haben die Fachkréfte aulRerdem einen An-
spruch auf Beratung durch eine ,insoweit erfahrene
Fachkraft 128,

Zum Zwecke der Beratung durfen die Fachkréfte die
dafur erforderlichen Daten an die insoweit erfahrene
Fachkraft Ubermitteln. Die Daten sind allerdings vor ei-
ner Ubermittlung zu pseudonymisieren.’?® Scheidet
eine Abwendung der Gefahrdung durch die Fachkréfte
der Jugendhilfeeinrichtungen oder anderer sozialer
Einrichtungen aus oder bleibt die Erdrterung mit den
Familien und das Bemihen, auf die Inanspruchnahme
von Hilfen hinzuwirken, erfolglos, so dirfen die Fach-
krafte das Jugendamt informieren. Dies setzt voraus,
dass die Fachkréfte ein Tatigwerden des Jugendamts
far erforderlich halten, um eine Geféhrdung des Wohls
eines Kindes oder eines Jugendlichen abzuwenden.t*°
Die Fachkréfte sollen die Kinder und Jugendlichen so-
wie die Erziehungsberechtigten vorab auf eine Mel-
dung an das Jugendamt hinweisen, essei denn, dassda-
mit der wirksame Schutz des Kindes oder Jugendlichen
in Frage gestellt wird.*®* Den Fachkréften ist die Wei-
tergabe der notwendigen Informationen an das Jugend-
amt in solchen Fallen gesetzlich erlaubt. Nachdem das
Jugendamt von einer Fachkraft informiert wurde, soll
esihr zeitnah eine Rickmeldung geben, ob es die ge-
wichtigen Anhatspunkte fir die Geféhrdung des
Wohls des Kindes oder Jugendlichen bestétigt sieht
und ob es zum Schutz des Kindes oder Jugendlichen
tétig geworden ist bzw. noch tétig ist.>*

Mit den Handlungdleitféden sollen Unsicherheiten der
Fachkréfte bei der Abwendung und Verhinderung von
Kindeswohlgeféhrdungen in der Praxis beseitigt wer-
den. Den Fachkréften wird damit die notwendige
Rechtssicherheit gegeben, welche konkreten Schritte
Zu befolgen sind und wann welche Informationen an
das Jugendamt weitergegeben werden dirfen.

128Eine , insoweit erfahrene Fachkraft* ist die gesetzlich festgel egte Bezeichnung fiir die beratende Person zur
Einschétzung des Geféhrdungsrisikos bei einer vermuteten Kindeswohlgeféhrdung. Die insoweit erfahrene Fach-
kraft zeichnet sich durch eine Zusatzausbildung und besondere Expertise aus.

1298 4 Abs. 2 KKG.

1308 4 Abs. 3KKG.

181Epd.

132§ 4 Abs. 4 KKG.
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3. Multiingtitutionelle Fallkonferenzen in Hochrisi-
koféllen
Unter Verweis auf den Berliner Landesaktionsplan zur
Umsetzung des Ubereinkommens des Europarats zur
Bekampfung und Verhiitung von Gewalt gegen Frauen
und hauslicher Gewalt (Istanbul-Konvention) vom 18.
Oktober 2023 plant SenASGIVA u. a. die Einrich-
tung multiinstitutioneller, interdisziplinarer Fallkonfe-
renzen. Unter Federfuhrung der Senatsverwaltung hat
einebereitsvor einigen Jahren eingesetzte ingtitutions-
Ubergreifende Arbeitsgruppe, bestehend aus Vertre-
ter:innen der Polizel, der Justiz und weiterer Behorden
sowie des Frauenhilfesystems, ein Konzept zur Durch-
fuhrung entsprechender Fallkonferenzen in Hochrisi-
koféllen bei hauslicher Gewalt und Trennungsstalking
erarbeitet.

Bel den multiingtitutionellen Falkonferenzen sollen
mehrere | nstitutionen, die mit dem Schutz der betroffe-
nen Frauen und ggf. ihrer Kinder sowie der Gefahren-
abwehr bzw. Strafverfolgung befasst sind, wie etwa
Frauenhduser, Beratungsstellen, Polizei und Jugend-
amt, gemeinsam an einem Tisch sitzen und einen Aus-
tausch zu konkreten Einzelfélen durchfuhren. Dasvon
der Arbeitsgruppe erarbeitete Konzept sieht mangels
eigener gesetzlicher Grundlage fur die Durchfihrung
solcher multiinstitutioneller Fallkonferenzen in Hoch-
riskofdllen vor, diese auf Einwilligungserklérungen
der betroffenen Frauen zu stiitzen. Ein behorden- und
ingtitutionstibergreifender Austausch personenbezoge-
ner Daten berhrt jedoch in besonderer Weise daten-
schutzrechtliche Grundpositionen und ist daher recht-
lich genau zu betrachten.

Im Rahmen von multiinstitutionellen Fallkonferenzen
sollen personenbezogene Daten der betroffenen Frauen
und von Dritten zwischen allen an der Konferenz betei-
ligten Institutionen ausgetauscht werden. Fir jede ein-
zelne dieser Datenlibermittlungen zwischen den an der
Konferenz Beteiligten muss ein datenschutzrechtlicher
Erlaubnistatbestand vorliegen, der jeweils die Uber-
mittlung der personenbezogenen Daten an alle beteilig-
ten Ingtitutionen zuldsst. So muss es bspw. zulassig
sein, wenn ein Frauenhaus im Rahmen einer Fallkonfe-
renz Daten gleichzeitig an die Polizei, das Jugendamt
oder das Gesundheitsamt weitergibt. Entsprechende
Regelungen zu einem solchen ressortibergreifenden
Austausch sehen das Datenschutzrecht und das jewei-
lige Fachrecht im Regelfall jedoch nicht vor. Vielmehr
ist es nach den gesetzlichen Regelungen jeweils im
Einzelfall zu prifen, mit welchen Institutionen welche
Informationen ausgetauscht werden duirfen.

13Abghs.-Drs. 19/1248.
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Dass entsprechende gesetzliche Regelungen zum ress-
ortibergreifenden Austausch nicht gegeben sind, liegt
daran, dass die beteiligten Institutionen unterschiedli-
che Ziele verfolgen: Wahrend Frauenhdusern und Be-
ratungseinrichtungen daran gelegen ist, fur die be-
troffenen Frauen Sicherheit und Unterstiitzung anzu-
bieten, verfolgt das Jugendamt zuvorderst den Schutz-
auftrag bei Kindeswohlgefahrdung; gesetzliche Auf-
gabe der Gesundheitseinrichtungen ist es, das Wohl
und die Gesundheit ihrer Patient:innen zu schiitzen. In
alen diesen Ingtitutionen wird ein hoher Stellenwert
der Vertraulichkeit eingerdumt, die durch eine entspre-
chende gesetzliche Schweigepflicht der Beschéftigten
flankiert wird. Die Polizei und Staatsanwaltschaft wie-
derum unterliegen dem Legalitétsprinzip und sind da-
her verpflichtet, ein Ermittlungsverfahren zu eréffnen,
sofern zurei chende tatséchliche Anhaltspunkte fir eine
Straftat vorliegen.®*

Daraus folgt, dass die Weitergabe bzw. der Austausch
personenbezogener Daten zwischen einzelnen Institu-
tionen zwar im konkreten Einzelfall aufgrund der be-
stehenden gesetzlichen Befugnisse zul &ssig sein kann —
nicht jedoch zwangsléufig eine Datenweitergabe an
ale an der Fallkonferenz beteiligten Institutionen. Die
von SenASGIVA asrechtliche Grundlage fur die Fall-
konferenzen in den Blick genommene Einwilligung der
Frauen in eine Welitergabe an alle Ingtitutionen birgt
rechtliche Hirden und fuhrt zu Rechtsunsicherheit. Es
ist nicht vorhersehbar, welche Informationen im Ver-
lauf einer Fallkonferenz zusammengefihrt werden und
welche Folgen sich daraus ergeben kdnnen. Dies gilt
insbesondere im Hinblick auf eine Beteiligung der
Strafverfolgungsbehtrden und der Jugendamter, die
bei zureichenden tatséchlichen Anhaltspunkten fr eine
Straftat oder eine Kindeswohlgeféhrdung zum Tétig-
werden verpflichtet sind. Die Entscheidung hieriiber
steht daher nicht zur Disposition der Frauen. Da eine
Einwilligung jedoch nur wirksam ist, wenn sie infor-
miert und transparent erfolgt, halten wir sie in diesem
Kontext nicht fur geeignet. Daten diurfen keinesfalls
hinter dem Ruicken der betroffenen Frauen ausge-
tauscht werden.

Wir haben SenASGIVA seit Jahresbeginn mehrfach
unsere Beratung angeboten. Erst nach Medienberichten
im Sommer hat SenASGIVA unser Beratungsangebot
angenommen und im Oktober ein erstes Konzept vor-
gelegt. Wir mussten feststellen, dass es erhebliche
Méngel aufweist und von uns nicht mitgetragen werden
kann.

1348 152 Abs. 2 Strafprozessordnung (StPO).
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So fehlteim Konzept bspw. eine Beschreibung der Sze-
narien, bei denen eine Fallkonferenz eingesetzt werden
soll, und eine Beschreibung, wann und aus welchen
Grinden welche Ingtitutionen an einer Fallkonferenz
teilnehmen sollen. Zudem fehlte es an unbedingt erfor-
derlichen praxisbezogenen Handlungsleitféden, bspw.
dazu, wie die Fachkréfte die Frauen hinreichend auf-
kldren und eine Einwilligung rechtssicher einholen
kénnen. Auch sah das Konzept vor, dass die betroffe-
nen Frauen nicht an der Fallkonferenz teilnehmen duir-
fen. Nicht ausreichend beleuchtet war auch das Ver-
haltnis von Einwilligung und nicht zur Disposition ste-
henden gesetzlichen Befugnissen. -SenASGIVA
konnte uns zudem nicht beantworten, welche konkre-
ten Informati ons-defizite trotz bestehender gesetzlicher
Moglichkeiten des Informationsaustauschs in der Ver-
gangenheit entstanden sind und wie diese Defizite zu
verminderten Mdglichkeiten der Verhinderung von
Gewalteskalation gefuihrt haben. Auf unsere Nachfrage
wurde uns mitgeteilt, dass SenASGIVA keine Aufar-
beitung der Falle von Frauentétungen der letzten Mo-
nate und Jahre im Hinblick auf diese Fragestellungen
durchgefihrt hat. Eine Antwort, wie die vorgeblichen
Defizite durch Fallkonferenzen gel 0st werden kdnnen,
konnte SenASGIV A ebenfalls nicht geben. Im Wesent-
lichen wurde deutlich, dass die Fallkonferenz der Biin-
delung von Kompetenzen und Fachwissen dienen soll.

Bei unsist der Eindruck entstanden, dassdiein der Pra-
xis wahrgenommenen Pro-bleme darauf zuriickzuf iih-
ren sind, dass Behorden und Fachkréften oftmals die
datenschutzrechtlichen Befugnisse zum Austausch mit
anderen Behorden (dieihnen in solchen Hochrisikofal-
len ohnehin haufig bereits aufgrund der bestehenden
gesetzlichen Regelungen zur Verfligung stehen) nicht
bekannt sind und daher nicht ausreichend genutzt wer-
den. Vielmehr wurde pauschal auf angebliche Hinder-
nisse durch den Datenschutz hingewiesen, ohne dass
SenASGIVA bzw. die anderen Beteiligten der Arbeits-
gruppe dies untermauern konnten. Wir haben daher
vorgeschlagen, gemeinsam mit der Senatsverwaltung
praxisbezogene Handlungdeitfaden flr die einzelnen
Institutionen zu erarbeiten, um Fachkréften die not-
wendige Sicherheit in Bezug auf die bestehenden Be-
fugnisse geben und ausloten zu kdnnen, an welcher
Stelle ggf. Defizite bestehen kdnnten. Auf dieses An-
gebot ist SenASGIVA nicht eingegangen. Vielmehr
haben SenASGIVA und die Senatsverwaltung fur In-
neres und Sport (SenlnnSport) in einer gemeinsamen
Presseerkldrung mitgeteilt, die multiinstitutionellen
Fallkonferenzen einzufithren.’®® Offen bleibt, wie das

135Pressemitteilung vom 22. November 2024, abrufbar unter https://www.berlin.de/sen/asgiva/presse/pressemit-
teilungen/2024/pressemitteilung.1505927.php.
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von SenASGIVA uns gegeniiber benannte Ziel, daten-
schutzrechtliche Bestimmungen bei den Fallkonferen-
zen unbedingt einzuhalten, trotz der bestehenden Méan-
gel am Konzept und der rechtlichen Hirden erreicht
werden soll.

Die Durchfihrung multiinstitutioneller, interdiszipli-
nédrer Fallkonferenzen wirft zahireiche rechtliche Fra-
gen auf. Dass datenschutzrechtliche Bestimmungen bei
der Durchfihrung von Fallkonferenzen eingehalten
werden, ist unabdingbar. Ein mit rechtlichen Mangeln
behaftetes Verfahren birgt die Gefahr von Verwer-
tungsverboten in Strafverfahren gegen potenzielle Ta
ter:innen und von VerstoRen gegen gesetzliche Ver-
schwiegenheitspflichten mit strafrechtlicher Relevanz.
Wir werden die weitere Entwicklung und Umsetzung
des Konzepts durch SenASGIVA aufmerksam verfol-
gen.

I X. Forschung und Gesundheit

1. Hilfestellung bei der K1S-Beschaffung

Der Hersteller eines verbreiteten Krankenhausinfor-
mationssystems (KIS kindigte seinen Riickzug aus
dem entsprechenden Marktsegment und die Einstellung
des Supports an. Dies zwingt Krankenhduser, die Sys-
teme dieses Herstellers einsetzen, dazu, in absehbarer
Zeit neue Systeme zu beschaffen. Auch die Charité ge-
hért zu den betr offenen Unternehmen. Wir unter stiitzen
das Universitatsklinikum darin, beim anstehenden
Wechsel datenschutzrechtliche Aspekte zu ber licksich-
tigen.

Im Herbst 2022 kindigte der Hersteller das Ende der
Verflgbarkeit seiner Systeme und damit einhergehend
das Ende der laufenden Wartungs- und Supportvertrége
bis spatestens 2030 an. Betroffene Krankenhauser ste-
hen nun vor der Aufgabe, ein neues KIS anzuschaffen.
Bereits bei den entsprechenden Ausschreibungen mis-
sen auch datenschutzrechtliche Anforderungen beach-
tet werden, um eine Nutzung des Systems nach der Da-
tenschutz-Grundverordnung (DSGVO) zu ermdgli-
chen.

Im Rahmen regelmélliger Gespréche mit der Charité
boten wir unsere Unterstiitzung bei der Ausgestaltung
der Ausschreibungstexte in Bezug auf datenschutz-
rechtliche Anforderungen an. Bereitsin der ersten uns
Ubersandten Fassung des Ausschreibungstextes hatte
die Charité wesentliche Teile der sich aus dem Daten-
schutzrecht ergebenden Anforderungen berlicksichtigt.
Insbesondere die von uns herausgestellten Punkte der
Zugriffssteuerung und -protokollierung, der Bereitstel-
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lung eines Verfahrens zur Unterstitzung der Gewah-
rung der Betroffenenrechte sowie von Funktionalitaten
fir einefristgemalie L 6schung von Patientenakten nach
der Krankenhaus-Verordnung (KhsvVO) fanden sich
wieder.

Dariiber hinaus regten wir an, in der Finalisierung des
Ausschreibungstexts weitere Aspekte aufzunehmen.
Zum einen sollte das KIS Funktionalitéten zur nach-
traglichen Uberprifung von Zugriffen auf Patientenda-
ten aufweisen. Diese sollen automatisierte Prifungen
von Zugriffsberechtigungen umfassen, aber auch eine
stichprobenhafte K ontrolle von Zugriffen ermoglichen,
bei denen Uber die Zuléssigkeit des Zugriffs nicht auto-
matisiert entschieden werden konnte. Zum anderen
sollten die Anforderungen zum Rollen- und Berechti-
gungskonzept berticksichtigen, dass es sich bei einem
Krankenhausbetrieb um ein hochdynamisches Umfeld
handelt. Es sind daher Mechanismen und Funktionali-
téten notig, die es ermdglichen, eine solche Dynamik
insbesondere bei einer Erweiterung der an der Behand-
lung von Patient:innen Beteiligten ohne gesteigerten
Aufwand fur die medizinischen Fachkréfte abzubilden.
Hier empfahlen wir der Charité, sich an den Verfahren
fur haufig auftretende Szenarien zu orientieren, die in
der von der Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (DSK)
bereitgestellten Orientierungshilfe beschrieben sind.**®

Wir begrifen sehr, dass im Ergebnis auch diese von
uns vorgebrachten Empfehlungen beriicksichtigt wur-
den. Der konstruktive Dialog fuhrte damit dazu, dass
sich wichtige datenschutzrechtliche Anforderungen im
Ausschreibungstext fur die Beschaffung eines neuen
KIS wiederfinden. Nur die Erfullung dieser Anforde-
rungen durch die im Ausschreibungsverfahren erfolg-
reichen Hersteller:innen oder Anbieter:innen des zu be-
schaffenden Systems wird das Klinikum in die Lage
versetzen, das neue KIS datenschutzkonform einzuset-
zen.

Den Grundsétzen des Datenschutzes durch Technik
und durch datenschutzfreundliche Voreinstellungen
sollte bereits bei 6ffentlichen Ausschreibungen Rech-
nung getragen werden.**” Dies gilt sowohl fir die im
Ausschreibungstext niedergelegten Anforderungen als
auch fur die Entscheidung Uber den Zuschlag: Nur sol-
che Produkte, Dienste und Anwendungen kénnen sp&
ter eingesetzt werden, die unter Berticksichtigung des
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137Siehe Erwagungsgrund (ErwGr.) 78 Satz 4 DSGVO.
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Stands der Technik so gestaltet wurden, dass der Ver-
antwortliche in der Lage ist, seinen Datenschutzpflich-
ten nachzukommen.

2. Aufsichtszustandigkeit fr Unternehmen zur
Onlinebuchung von Arztterminen (Fortsetzung)

Verarbeiten Verantwortliche personenbezogene Daten
grenziiberschreitend, ist digenige Aufsichtsbehorde fe-
derfihrend zusténdig, in deren Hoheitsgebiet die
Hauptniederlassung oder die einzige Niederlassung
des Verantwortlichen liegt.**® Entscheidet eine Kon-
zernmutter, die Tochterunternehmen in mehreren Mit-
gliedstaaten der Européischen Union (EU) hat, Gber
die Zwecke und Mittel bestimmter Verarbeitungen und
handelt es sich bei diesen um grenziiberschreitende
Verarbeitungen, ist die Aufsichtsbehtrde desjenigen
Mitgliedstaats, in dem die Konzernmutter ihren Stz
hat, federfihrend zustandig.

In der Datenschutzinformation'® und dem Verarbei-
tungsverzeichnis'“’ eines Unternehmens, das eine In-
ternetplattform zur Buchung von Arztterminen be-
treibt, war ein Tochterunternehmen mit Sitz in Berlin
als Verantwortliche fur die Datenverarbeitungen, die
im Zusammenhang mit der deutschen Internetplattform
erfolgen, angegeben. Auf unsere Nachfrage hin bestd-
tigte uns das Tochterunternehmen, Uber das wir bereits
berichtet haben,’* seine Stellung als Verantwortliche,
vertrat uns gegeniiber aber wiederholt die Ansicht,
nicht wir, sondern die Aufsichtsbehtrde des Mitglied-
staats, in dem die Muttergesell schaft ihren Sitz hat, sei
zustandige Aufsichtsbehtrde.'*? Diese Auffassung zur
Zustandigkeit war nicht nachvollziehbar.'*® Denn
Art. 56 Abs.1 DSGVO setzt das Vorliegen einer
grenziberschreitenden Verarbeitung des Verantwortli-
chen voraus und knipft die Zustandigkeit der Auf-
sichtsbehdrde insbesondere an den Sitz der Hauptnie-
derlassung des Verantwortlichen.

Wir suchten auch den Kontakt mit der von der deut-
schen Niederlassung des Unternehmens als zustandig
angesehenen Aufsichtsbehdrde in dem anderen Mit-
gliedstaat. Diese Aufsichtsbehdrde wandte sich an die
Konzernmutter, die erklarte, dass sie selbst Verant-
wortliche fir die betroffenen Datenverarbeitungen
durch die deutsche Tochtergesellschaft sei und es sich

138Art. 56 Abs. 1 DSGVO.
13%9Siehe Art. 13 DSGVO.
140Giehe Art. 30 Abs. 1 DSGVO.
1415iehe JB 2023, A.VI.1.
142Epd.

13Epd.
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bei dieseninsoweit um grenziiberschreitende Verarbei-
tungen handele.’** Dadie DSGVO keine paralele Ver-
antwortung fur ein- und dieselbe Verarbeitung kennt,
sondern nur eine gemeinsame Verantwortung,**® wi-
derspricht dies der Information zur Verantwortlichkeit
in der Datenschutzerkldrung und den Erkl&rungen der
deutschen Tochtergesellschaft, die sich uns gegentiber
als Verantwortliche bezeichnet hatte.

Fir unsere Beschwerdeverfahren hat dies zur Folge,
dass Beschwerden von Menschen, die grenziiberschrei-
tende Datenverarbeitungen der verantwortlichen Kon-
zernmutter betreffen, nunmehr federfihrend im Rah-
men des K ooperationsverfahrens'“® von der Aufsichts-
behtrde in dem anderen Mitgliedstaat bearbeitet wer-
den. Im Rahmen dieses Verfahrens hat die federfih-
rende Aufsichtsbehtrde uns ihren Beschlussentwurf
zur Stellungnahme vorzulegen und unserer Stellung-
nahme zu dem Beschlussentwurf gebiihrend Rechnung
zu tragen.’*” Der endguiltige Beschluss wird grundsétz-
lich von der federfihrenden Aufsichtsbehérde erlassen
und dem Verantwortlichen mitgeteilt. Die Unterrich-
tung der beschwerdeflihrenden Person Uber das Ergeb-
nis der Ermittlung erfolgt durch uns, sofern die Be-
schwerde in Deutschland eingereicht wurde.**

Laufende oder zukiinftige Priifungen von Amts wegen,
die grenziberschreitende Datenverarbeitungen betref-
fen, fur die die Konzernmutter verantwortlich ist, wer-
den nun federfiihrend von der Aufsichtsbehdrdein dem
Mitgliedstaat, in dem der Verantwortliche seine Haupt-
niederlassung hat, gefihrt.

Fur Unternehmen, die Datenverarbeitungen in mehre-
ren Mitgliedstaaten der EU vornehmen, kann der in der
DSGVO vorgesehene sog. One-Stop-Shop-Mechanis-
mus zur Anwendung gelangen. Nach diesem unterlie-
gen die von einem Verantwortlichen (oder Auf-
tragsverarbeiter) durchgefiihrten grenziiberschreiten-
den Datenverarbeitungen federfihrend der Aufsicht
derjenigen Aufsichtsbehdrde, die fir die Hauptnieder-
lassung oder die einzige Niederlassung des Verant-
wortlichen (oder Auftragsverarbeiters) zustandig ist.
Erklart ein Unternehmen in seiner Datenschutzinfor-
mation, dass eine Tochterniederlassung in Deutschland
Verantwortliche ist, kann nicht die Behorde eines an-
deren Mitgliedstaats, in dem die dann nicht verantwort-
liche Muttergesellschaft ihren Hauptsitz hat, federfiih-
rende Behorde sein. Stellt sich allerdings heraus, dass

M45iehe Art. 4 Nr. 23 1it. aDSGVO.
145Giehe JB 2023, A.VI.1.

148N ach Art. 60 DSGVO.

147Siehe Art. 60 Abs. 3 Satz 2 DSGVO.
1485iehe Art. 60 Abs. 7 DSGVO.
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tatsachlich nicht das Tochterunternehmen, sondern die
Muttergesellschaft Uber die Mittel und Zwecke be-
stimmter Datenverarbeitungen entscheidet und damit
selbst Verantwortliche ist, hat der Verantwortliche
seine Informationspflichten'® nicht erftllt. Unterneh-
men sind verpflichtet, zutreffende Angaben zum Ver-
antwortlichen fur die Datenverarbeitung zu machen.

3. Prufung einer Website zur Bestellung ar ztlicher
Verordnungen

Bei der Uberprifung eines Internetportals, tiber wel-

ches Rezeptverordnungen bei Arzt:innen bestellt wer-

den konnen, entdeckten wir zahlreiche datenschutz-

rechtliche Mangel. Das Unternehmen haben wir ver-

warnt.

Die Betreiberin des Portals verarbeitete Kontaktdaten
von Arzt:innen aus dem gesamten Bundesgebiet, damit
diese Uber das Porta von Patient:innen zur Bestellung
einer arztlichen Verordnung kontaktiert werden konn-
ten. Dabel wurden auch Daten von solchen Arzt:innen
auf der Plattform bereitgestellt, bei denen eine Rezept-
bestellung gar nicht moglich war, da sie nicht mit der
Plattform kooperierten.

Eine Rechtsgrundlage fir diese Datenverarbeitungen
war nicht ersichtlich. Insbesondere lief3 sich die Verar-
beitung der Kontaktdaten der Arzt:innen nicht auf die
Rechtsgrundlage der Interessenabwéagung stiitzen.™
Zwar stellt der Betrieb einer legalen Onlineplattform
zur Vermittlung von Rezeptverordnungen als gewerb-
liches Interesse grundsétzlich auch ein berechtigtes In-
teressei. S. d. DSGVO dar. Die konkrete Datenverar-
beitung muss aber zur Wahrung des berechtigten Inte-
resses auch tatséchlich erforderlich sein. Vorausset-
zung hierfir ist, dass kein milderes, gleich effektives
Mittel zur Verfiigung steht, um das Interesse zu wah-
ren. Die Plattformbetreiberin verfolgte mit der Anzeige
der bisher nicht mit ihr kooperierenden Arzt:innen auf
ihrer Plattform offenbar den Zweck, diesen die Platt-
form bekannt zu machen. Patient:innen sollten animiert
werden, Uber das Porta eine Rezeptbestellung vorzu-
nehmen, und so die Arzt:innen zur Kooperation mit
dem Unternehmen bewegen. Zur Bewerbung der Ge-
schiftsidee gegeniiber den Arzt:innen hétte das Unter-
nehmen jedoch weniger einschneidende Werbemal3-
nahmen ergreifen kdnnen, ohne personenbezogene Da-
ten der Arzt:innen ohne deren Zustimmung im Kontext
der Plattform zu verdffentlichen und eine weitere Ver-
arbeitung der Daten durch die Kontaktaufnahme der

149Giehe Art. 13 Abs. 1 1it. aDSGVO.
10Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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Patient:innen zu veranlassen. Zudem war davon auszu-
gehen: Es entsprach nicht den verninftigen Erwartun-
gen der Arzt:innen, dass ihre Kontaktdaten — wenn
auch beruflicher Natur — zu Geschaftszwecken von der
Plattformbetreiberin verwendet werden, ohne dass ein
Geschéftsverhdltnis besteht. Vor diesem Hintergrund
Uberwogen auch die schutzwirdigen Interessen der
Arzt:innen, dass ihre Daten nicht entsprechend verar-
beitet werden.

Fir die Verarbeitungen der Gesundheitsdaten auf der
Plattform, die Personen bei der Bestellung von arztli-
chen Verordnungen der Betreiberin der Plattform
zwangdaufig offenbarten, fehlte es ebenfalls an einer
ausreichenden Rechtsgrundlage. Eine wirksame Ein-
willigung der Bestellenden wurde nicht eingeholt.
Auch eine andere Rechtsgrundlage fir die Verarbei-
tung der Gesundheitsdaten kommt nicht in Betracht.
Insbesondere kann sich das plattformbetreibende Un-
ternehmen nicht auf Art. 9 Abs. 2 lit. h sowie Abs. 3
DSGVO stutzen, weil es sich bei der Plattformbetrei-
berin nicht um eine Angehdrige eines Gesundheitsbe-
rufs handelt.

Dariiber hinaus war die rechtlich vorgeschriebene Da-
tenschutzinformation'® der Website unprézise und un-
vollsténdig. Wir haben gegen die Betreiberin der Platt-
form eine Verwarnung ausgesprochen.

Unternehmen, die Uber ihre Website personenbezogene
Daten verarbeiten mochten, mussen vor Inbetrieb-
nahme und auch bei jeder Anderung der Website prii-
fen, ob die beabsichtigten Verarbeitungen im Einklang
mit der DSGVO stehen. Die Vertffentlichung perso-
nenbezogener Drittdaten zur Vermittlung von Diensten
an Endnutzer:innen wird regel mal3ig nicht den verniinf-
tigen Erwartungen der Dritten entsprechen, wenn diese
in keinerlei (Geschéfts-)Beziehung zu dem Verant-
wortlichen stehen.®® Vor diesem Hintergrund stehen
solchen Verarbeitungen regelméadig schutzwirdige In-
teressen entgegen. Die Verantwortlichen sind zudem
verpflichtet, sdmtliche Datenverarbeitungen vollstén-
dig, transparent und prézise zu beschreiben und eine
entsprechende Datenschutzinformation auf ihrer Web-
site bereitzustellen. Kommen Unternehmen diesen
Pflichten nicht nach, miissen sie mit einer aufsichts-
rechtlichen Uberprifung und der Verhiangung von
Sanktionen einschliefdlich Bul3gel der rechnen.

Blgiehe Art. 13 und Art. 14 DSGVO.

152G ehe Européischer Datenschutzausschuss (EDSA), Guidelines 1/2024 on processing of personal data based
ohn Article 6 (1)(f) GDPR, Version 1.0, Rn. 54 und Example 6, abrufbar unter https.//www.edpb.europa.eu/our-
work-tools/documents/public-consultations/2024/guidelines-12024-processi ng-personal -data-based_en.
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X. Mobilitat und -Daseinsvor sorge

1. Einsatz von Bodycams durch die Berliner
Verkehrsbetriebe

Die Berliner Verkehrsbetriebe (BVG) haben im Mérz
dieses Jahres begonnen, den Einsatz von Bodycams
durch ihr Scherheitspersonal in einem Pilotprojekt zu
erproben. Das Projekt ist auf zundchst zwolf Monate
angelegt. Wir haben die BVG vor der Umsetzung bera-
ten.

Die von den Sicherheitskréften getragenen Bodycams
sind standardméllig ausgeschaltet. Gerét eine Person
mit Bodycam in eine Situation, bei der es wahrschein-
lich ist, dass es zu einem kérperlichen Ubergriff auf sie
kommt, kiindigt sie an, dasssie die Bodycam aktivieren
wird. Nach Angaben der BV G soll der betroffenen Per-
son zugleich ein Informationsflyer mit datenschutz-
rechtlichen Informationen Ubergeben werden.*>

Sofern sich die Situation nicht bereits beruhigt hat,
wird sodann die Bodycam zunéchst in Form des sog.
Pre-Recording aktiviert. Dabei Uberschreibt sich die
Aufzeichnung fortlaufend alle 120 Sekunden. Zugleich
aktiviert sich der Bildschirm der Bodycam, sodass sich
die von der Aufzeichnung betroffene Person selbst live
sieht. Sollte die Situation weiter eskalieren, wird der ei-
gentliche Aufnahmemodus gestartet. Kommt es zur
Deeskaation der Situation, wird das Pre-Recording
bzw. der Aufnahmemodus ausgeschaltet bzw. gar nicht
erst gestartet. Aufnahmen, bei denen der Aufnahmemo-
dus aktiviert wurde, werden automatisch nach 48 Stun-
den geldscht, falls sie nicht zuvor auf Anforderung an
Strafverfol gungsbehtrden tbermittelt wurden. Tonauf-
nahmen finden nicht statt. Die Beschéftigten, die eine
Bodycam tragen sollen, werden zuvor intensiv daten-
schutzrechtlich geschult.

Die Rechtmaliigkeit der Videoaufnahmen richtet sich
nach 8§20 Abs. 1 und 4 Berliner Datenschutzgesetz
(BINDSG). Anders as bei den Bodycams der Polizei,
Feuerwehr und Rettungsdienste, dieim Einsatz standig
angeschaltet sind, ™ befinden sich die Bodycams der
BVG-Mitarbeiter:innen zunéchst in ausgeschaltetem
Zustand. Entscheidend ist dann, ob in einer Situation
eine Deeskalation erforderlich und die Aktivierung der
Kamera dafUr notwendig ist. Wir haben gegentiber der
BV G u. a. deutlich gemacht, dass die Bodycams grund-
sétzlich nur asletztes Mittel eingesetzt werden duirfen,
wenn korperliche Ubergriffe tatsichlich wahrschein-

158Giehe Art. 13 Abs. 1 und 2 Datenschutz-Grundverordnung (DSGVO).

B4Siehe JB 2023, A.V.3.
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lich sind, nicht etwa bei Beleidigungen, Beweissiche-
rungen bel Fahrten ohne Tickets oder Sachbeschédi-
gungen wie Graffiti. Zudem haben wir Hinweise zur
Erkennbarkeit der Personen mit Bodycams und zum In-
halt des Informationsflyers fir die Betroffenen erteilt.
Bei spiel sweise haben wir darauf hingewiesen, dass die
getragenen Armbinden auch sichtbar Piktogramme und
das Wort ,,Bodycam* enthalten sollten und dassim In-
formationsbl att die Strafverfolgungsbehérden als még-
liche Empfangerinnen der Videoaufnahmen zu nennen
sind.**® Die BV G hat zugesagt, unsere Hinweise umzu-
setzen.

Der Einsatz von Bodycams durch das Sicherheitsper-
sonal der BVG kann zur Eigensicherung zuldssig sein,
solange keine dauerhaften, anlasslosen Aufzeichnun-
gen sattfinden und die Aktivierung der Kamera im
konkreten Fall zur Deeskaation erforderlich ist. Wir
lassen uns fortlaufend von der BV G Uber den Verlauf
des Pilotprojekts berichten. Nach dem Ende des Pro-
jekts werden wir uns dann Uber den Erfolg der Mal3-
nahmen und die Erfahrungen mit dem Verfahren zur
Ubergabe des Informationsflyers informieren lassen.
Die BV G hat zudem zugesagt, unsin die anschlief3ende
Entscheidung tber einen Regel betrieb einzubinden.

2. Einfihrung des Deutschlandsemestertickets
Berliner Sudierende hatten in einer Ubergangsphase
die Moglichkeit, bei Zahlung eines Aufpreises ihr Se-
mesterticket um ein Deutschlandticket zu erweitern.
Zum Sommer semester dieses Jahres wurde das Verfah-
ren umgestellt, sodass alle Sudierenden ein Deutsch-
landsemesterticket erhalten. Das digitale Ticket wird
von der BVG in Zusammenar beit mit den Studierenden-
schaften der Hochschulen angeboten. Wir haben uns
im Rahmen einer Anfrage einer Studierendenschaft mit
den rechtlichen Rahmenbedingungen befasst.

Fur die Bereitstellung des digitalen Deutschlandsemes-
tertickets werden personenbezogene Daten der Studie-
renden von der jeweiligen Studierendenschaft an die
BVG Ubermittelt. Anschlief?end wird das Deutsch-
landsemesterticket im Auftrag der BV G Uber eine ein-
gesetzte Dienstleisterin as Auftragsverarbeiterin aus-
gestellt. Die Studierendenschaften, die nach dem Hoch-
schulgesetz fir die Ausgabe des Semestertickets zu-
stéandig sind, verarbeiten die Daten der Studierenden
dabei in gemeinsamer Verantwortung mit der BV G und
haben hierzu mit dieser in einer Vereinbarung festge-

1555iehe Art. 13 Abs. 1 lit. e DSGVO.
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legt, wer welche Verpflichtung nach der DSGVO er-
fullt.1>® So stellt die Studierendenschaft etwa den Stu-
dierenden die datenschutzrechtlichen Informationen
zur Verfigung und dient ihnen al's Hauptansprechpart-
nerin fur Betroffenenrechte wie Auskunfts- oder L6&-
schungsersuchen,’®” wahrend die BVG bspw. die not-
wendigen Vertrége mit Auftragsverarbeiter:innen
schliefd und diese Uberwacht.

Die Verarbeitung der personenbezogenen Daten der
Studierenden durch die Studierendenschaften und die
BVG als gemeinsam Verantwortliche ist datenschutz-
rechtlich zuléssig. Sie dient dem Zweck, dassdie BVG
das Deutschlandsemesterticket fur die Studierenden
ausstellen kann. Die Nutzung eines Semestertickets zu
ermoglichen, stellt eine gesetzliche Aufgabe der Stu-
dierendenschaften dar.*® Um diese Aufgabe erfiillen
zu konnen, bedarf es der Verarbeitung der personenbe-
zogenen Daten der Studierenden, die grundsétzlich
zum Erwerb des Tickets verpflichtet sind. Zugleich
sind aber auch nur die Studierenden zur Erlangung des
Tickets berechtigt. Dadas Ticket unmittelbar durch die
BVG ausgestellt wird und nicht durch die jeweilige
Studierendenschaft,*® besteht die Notwendigkeit, dass
sichdie BV G Uber die bestehende Berechtigung fir den
Erwerb eines Deutschlandsemestertickets vergewis
sern kann. Erst dann kann sie dieses ausstellen.

Fur die Prifung der Legitimation sollte das sog. Shib-
bol eth-V erfahren verwendet werden. Beim Shibbol eth-
Verfahren erfolgt der Datenabgleich zur Berechtigung
auf Seiten der Hochschule, der die personenbezogenen
Daten der Studierenden ohnehin vorliegen. Die BVG
erhdlt erst dann Zugriff auf die Daten zur Ausstellung
des Semestertickets, wenn die Studierenden sich er-
folgreich auf der Website der Hochschule angemel det
und somit ihre Berechtigung nachgewiesen haben. So
wird gewdhrleistet, dass der Zugriff der BVG auf die
Daten davon abhéngt, dass die Studierenden dies selbst
veranlasst haben.

Die Verarbeitung personenbezogener Daten der Stu-
dierenden durch die Studierendenschaft und die BVG
als gemeinsam Verantwortliche zur Ausstellung des
Deutschlandsemestertickets mit dem sog. Shibboleth-
Verfahren ist zuldssig.

1565iehe Art. 26 DSGVO.
157Siehe Art. 13-21 DSGVO.

188 18a Berliner Hochschulgesetz (BerlHG).

19Nach § 6 Abs. 1 Satz 2 des Gemeinsamen Tarifs der im Verkehrsverbund Berlin—Brandenburg zusammenwir-
kenden Verkehrsunternehmen (Stand: 1. Januar 2025) werden Fahrausweise im Namen und fur Rechnung der

V erkehrsunternehmen ausgegeben.
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3. Verlangerung der Speicherdauer von Videoauf-
nahmen der Berliner Verkehrsbetriebe
Die Ansprechperson der Landesregierung Berlin fir
die Akzeptanz sexueller und geschlechtlicher Vielfalt*®
hat uns wegen einer moglichen Verlangerung der ge-
setzich festgelegten™ maximalen Speicherdauer fiir
Videoaufnahmen in U-Bahnen und Bussen der BVG
kontaktiert. Um evidenzbasierte Erkenntnisse zur
Frage der Erforderlichkeit einer Verlangerung der
Foeicherdauer zu gewinnen, haben wir hier zunachst
die Paolizei Berlin und die BVG gebeten, uns die vorlie-
genden Fallzahlen zur Verfiigung zu stellen. Auch die
Senatsverwaltung fur Inneres und Sport (SenlnnSport)
hat unskonkrete Plane zu einer Verlangerung der Spei-
cherdauer von 48 auf 96 Sunden vorgestellt.

Die Bestrebungen zur Verlangerung der Speicherdauer
wurden damit begrindet, dassin der Vergangenheit Vi-
deoaufnahmen schon geldscht gewesen seien, obwohl
sie ggf. zur Strafverfolgung bendtigt worden waren.
Dies sei vor alem der Fal, wenn Geschadigte Anzei-
gen verzogert oder |lickenhaft stellen oder sich ein Be-
zug zur BVG erst im Verlauf polizeilicher Ermittiun-
gen ergeben hat.

Es ist fur uns grundsétzlich nachvollziehbar, dass die
Polizei Videoaufnahmen in solchen Féllen nicht mehr
rechtzeitig anfordern kann. Entscheidend fir die Recht-
fertigung einer Verlangerung der Speicherfrist ist ins-
besondere deren objektive Erforderlichkeit. Eine Ver-
doppelung der Speicherfrist von zwei auf vier Tage
wére langer als in den meisten anderen deutschen
Grof3stadten. Wir haben die BV G und die Polizei daher
gebeten, uns mitzuteilen, in wie vielen Fallen die Poli-
zei im letzten Jahr wegen zu grol3er zeitlicher Verzége-
rung kein Ubermittlungsersuchen mehr an die BV G ge-
stellt hat bzw. diese ein Ubermittlungsersuchen nicht
mehr bearbeiten konnte.

Die BVG und die Polizei haben Ubereinstimmend mit-
geteilt, keine entsprechenden Statistiken zu fihren.
Vonseiten der Polizei wurden einige Fallbeispiele ge-
schildert, in denen keine Videoaufnahmen mehr vorla-
gen. Festzustellen war, dassin diesen Féllen der Tatort
mehrfach nicht im Bus- oder U-Bahn-Bereich lag, son-
dern vielmehr das Vor- oder Nachtatverhalten der T&
terin bzw. des Téters fir die Polizei relevant war. Bel
der Bewertung ist jedoch zu beriicksichtigen, dass die
Strafverfolgung gerade nicht zu den gesetzlichen Auf-
gaben der BV G gehdrt. Die BVG darf personenbezo-

160
161

Ansprechperson Queeres Berlin.
8§20 Abs. 4 Satz 2 BInDSG.
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Die Fraktionen der CDU und der SPD haben mit
der Abgeordnetenhaus-Drucksache 19/2553 einen
Gesetzentwurf vorgelegt, der u. a. eine Verlange-
rung der Speicherdauer fir personenbezogene Da-
ten aus der VideolUberwachung der dffentlich zu-
ganglichen Raume des Offentlichen Personennah-
verkehrs (OPNV) auf 72 Stunden vorsieht.

Ohne den Entschei dungen des Gesetzgebers vorzu-
greifen, unterstitzt der Senat die mit dem Gesetz-
entwurf intendierte Regelung.

Diese Erweiterung ist notwendig, weil die Praxis
gezeigt hat, dass es moglich sein muss, langer as
bisher auf ggf. vorhandene Bewei smittel zurtickzu-
greifen. Insofern kann auf die Begriindung zu oben
genannter Abgeordnetenhaus-Drucksache 19/2553
verwiesen werden, der dazu auf den Seiten 372 ff.
folgende Ausfihrungen zu entnehmen sind:

»|...] Gerade wenn Geschéadigte zunéchst
zogern, Anzeige zu erstatten, oder wenn
sich erst im Verlauf polizeilicher Ermitt-
lungen eine Spur ergibt, die zu enem
OPNV-Bezug fiihrt, hat die bisang gel-
tende Speicherfrist von 48 Stunden héufig
zur Folge, dass erfolgversprechendes Vi-
deomaterial bereits geldscht ist. Weitere
Grinde, die bislang zu einem Beweismit-
telverlust gefuihrt haben, kénnen beispiels-
weise auch sein:

- Sachverhalte werden in einer Internetan-
zeige nur lickenhaft geschildert und
koénnen durch Ruickfragen nicht recht-
zeitig erganzt werden, dader Anzeigen-
erstatter oder die Anzeigenerstatterin
nicht durchgehend erreichbar ist.

- Sachverhalte stellen sich erst zu einem
spéateren Zeitpunkt als Straftat dar, etwa
wenn in einem Vermisstenfall zundchst
keine Anzeichen auf eine Entfihrung
hindeuten.
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gene Daten mittels Videolberwachung vielmehr ledig-
lich zur Abschreckung in ihren Fahrzeugen und Bahn-
héfen und zur Wahrnehmung ihres Hausrechts erhe-
ben.!%2 Die Aufklarung auerhal b des 6ffentlichen Per-
sonennahverkehrs begangener Straftaten gehdrt nicht
zu diesen Aufgaben. Die BV G darf zwar auch in diesen
Falen bereits angefertigte Videoaufnahmen Ubermit-
teln,'® jedoch l&sst sich die Erforderlichkeit der Ver-
l&ngerung der Speicherfrist der Videoaufnahmen fir
die Aufgabenerfillung der Polizei nicht damit begriin-
den. Vielmehr misste die Polizei in solchen Féllen
nach Mal3gabe der fir sie geltenden Vorschriften Vi-
deotiberwachungsmalRnahmen selbst einsetzen. %4

Mit den uns von BVG und Polizei vorgelegten Infor-
mationen |&sst sich der Bedarf fiir eine gesetzliche Ver-
langerung der Speicherdauer fur Videoaufnahmen in
Bussen und U-Bahnen nicht ohne Weiteres begriinden.
Insbesondere fehlt es an empirischen Nachweisen. Die
Erforderlichkeit einer Verlangerung der Speicherdauer
ist fir uns daraus nicht erkennbar.

1628 20 Abs. 1 BInDSG.
163§ 20 Abs. 4 Satz 1 BInDSG.
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Zeitverluste kénnen an Wochenenden
und oder an Feiertagen eintreten, da
Fachdienststel len und sachbearbeitende
Diengtstellen zu diesen Zeiten nur mit
einem Bereitschaftsdienst besetzt sind.

- Nach der Erstsichtung ist bidang eine

Nachsicherung von Videodaten meis-

tens nicht mehr mdglich, da das Zeit-

fenster von bisdang 48 Stunden dann
bereits abgelaufen ist.

Auch mit einer Verléngerung der Speicher-
dauer auf 72 Stundenist die Berliner Rege-
lung noch auRBerst restriktiv. Die meisten
anderen Bundeslénder haben fir Video-
Aufzeichnungen aus dem OPNV iber-
haupt keine gesetzliche Hochstspeicher-
frist festgel egt, sondern bestimmen nur all-
gemein, dass personenbezogene Daten un-
verziglich zu |éschen sind, wenn und so-
weit sie nicht mehr fir die Zwecke erfor-
derlich sind, zu denen sie erhoben wurden.
Das ist zugleich der Mal3stab der Daten-
schutz-Grundverordnung: Nach Artikel 5
Absatz 1 Buchstabe e DS-GV O dirfen per-
sonenbezogene Daten nur so lange gespei-
chert werden, wie diesfur die Zwecke, de-
rentwegen sie erhoben wurden, erforder-
lichist. Auf dieser Grundlage kann das je-
weilige Unternehmen des OPNV nach sei-
nen Erfahrungen selbst einschétzen, wann
es ublicherweise keine Anfragen der Poli-
zei mehr bekommt.

Feste Hochstspeicherfristen kennen auf3er
Berlin nur

- Baden-Wirttemberg, wo die Frist vier
Wochen betragt,

- Bayern, wo die Frist zwel Monate betrégt,
- Rheinland-Pfalz, wo die Frist zwel Mo-
nate betrégt und

- Sachsen, wo die Frist zwei Monate be-

tragt.*

Im Ergebnis wird Berlin demnach auch mit einer
auf 72 Stunden verlangerten Hochstspeicherfrist

164Die Polizei kann nach § 24b Allgemeines Sicherheits- und Ordnungsgesetz (ASOG) in offentlich zugangli-
chen Raumen des Personennahverkehrs offene Videoaufnahmen anlassbhezogen anfertigen.
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4. Fortfihrung der Sicherheitsmal3nahmen der
Berliner Bader-Betriebe

Die Berliner Bader-Betriebe hatten im vergangenen
Jahr nach mehreren gewalttatigen Vorféllen u. a. Aus-
weiskontrollen und teilweise Videolberwachung an
den Eingéngen der von ihnen betriebenen Sommerbé-
der eingefiihrt und diese Mal3nahmen in diesem Jahr
fortgesetzt. Zudem haben sie von Juni bis August den
Ticketverkauf in finf Badern weitestgehend auf per so-
nalisierte Onlinetickets beschrankt. Wir halten die Aus-
weiskontrollen und Videolberwachung fur daten-
schutzrechtlich unzuléssig und haben dies den Berliner
Bader-Betrieben mitgeteilt. Wir stehen mit den Berli-
ner Bader-Betrieben dazu weiterhin im Austausch und
haben unsere Bereitschaft signalisiert, die Evaluation
der Maf3nahmen beratend zu begleiten.

Wir hatten bereits im vergangenen Jahr Uber die Ein-
fihrung von Ausweiskontrollen und Videotiberwa-
chung durch die Berliner Bader-Betriebe sowie unsere
diesbeziigliche Bewertung berichtet.1®® Entgegen unse-
rer Bewertung und unserer Hinweise'®® haben die Ber-
liner Bader-Betriebe ihre Mal3nahmen in dieser Som-
mersaison fortgesetzt. Dass die Ausweiskontrollen und
die Videouberwachung fir eine Verbesserung der Si-
cherheit zumindest miturséchlich sind, haben die Ber-
liner Bader-Betriebe auch in diesem Jahr nicht plausi-
bel dargelegt. Die Ausweiskontrollen bewerten wir
weiterhin als rechtswidrig, da diese zur Erflllung der
Aufgabeder Berliner Béder-Betriebe, die Sicherheit ih-
rer Gaste und ihrer Beschéftigten zu gewahrleisten, we-
der geeignet noch erforderlich sind. Auch hinsichtlich
der Mal3nahmen zur VideolUberwachung haben die Ber-
liner Bader-Betriebe nicht den notwendigen Nachweis
erbracht, dass diese e nen messbaren Mehrwert fir die
Identifizierung von Straftdter:innen mit sich bringt.
Seit Einfuhrung der VideoUberwachung haben die Ber-
liner Bé&der-Betriebeim Jahr 2023 lediglichin zwei B&-

185Siehe JB 2023, A.VII.3.
186Epd.
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die im Bundesvergleich mit Abstand strengste Re-
gelung behalten.

1. Chronologie
Infolge von Gewaltvorféalen in der Sommerbade-

saison 2023 wurde die Arbeitsgruppe Sicherheit in
Freibadern (AG Sichere Freibader), u. a. bestehend
aus Vertreterinnen und Vertretern der Senatsver-
waltung fur Inneres und Sport, der Polizel Berlin,
der Berliner Bader-Betriebe (BBB) und der Senats-
verwaltung fir Bildung, Jugend und Familie ge-
griindet. Unter der Federflihrung der Senatsverwal -
tung fir Inneres und Sport erarbeitete die AG Si-
chere Freibader einen ganzheitlichen Mal3nahmen-
katalog aus Service, Prévention und Sicherheit zur
Bewadltigung der Lage.

Der Mal3nahmenkatal og umfasst neben einer Reihe
von Malinahmen u. a. die Pflicht zum Mitfihren
von |dentitatsnachweisen (Ausweispflicht) und
den Einsatz von Kameraiiberwachungsanlagen in
Ein- und Ausgangsbereichen ausgewdahlter Bader
(VideolUberwachung) sowie seit 2024 die Option
zum Erwerb von persondisierten Online Tickets
zum Eintritt in Freibader.

2. Ausweiskontrolle

Der Senat vertritt weiterhin die Auffassung, dass
die Ausweispflicht fir den Zutritt zu den Freib&a
dern der BBB und eine Sichtkontrolle der Identi-
tétsnachweise zur Aufgabenerfillung der BBB er-
forderlich und somit zul&ssig ist.

Die Sichtkontrolle, ob beim Eintritt in ein Bad ein
| dentitétsnachweis mitgefthrt wird, berihrt Daten-
schutzinteressen der Badegéste nur geringfigig, da
bei einer Sichtkontrolle nur das Vorhandensein ei-
nes ldentit&tsnachwei ses Uberprift wird. Auch fin-
det im Anschluss an die Sichtung keine weitere
Verarbeitung, insbesondere Speicherung, statt.

Im Gegenzug stérkt das Mitflhren eines | dentitéts-
nachweisesdie Sicherheit von Mitarbeitenden bzw.
Besuchenden der Bader, da im Fall von Gewalt-
oder anderen Sicherheitsvorfdlen die Wahrschein-
lichkeit der Identifizierung der Tatverdéchtigen
sehr hoch ist. Dartiber hinaus hat dies bereits einen
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dern jeweils ein einziges Mal und dieses Jahr nur ins-
gesamt ein einziges Ma Videoaufnahmen an Strafver-
folgungsbehdrden dbermittelt. Ob in diesen Falen
auch tatsachlich Tatverdachtige aufgrund der Video-
aufnahmen ermittelt wurden, haben die Berliner Bader-
Betriebe nicht dargelegt. Auch liegen keine Auswer-
tungen vor, ob die Ausweiskontrollen und die Video-
Uberwachung messbar zur Erhéhung der Sicherheit in
den Sommerbadern gefihrt haben.

Die Berliner Béader-Betriebe haben als weitere Mal3-
nahmein diesem Jahr in finf Sommerb&dern in zentra-
ler Lage den Verkauf von Bartickets eingeschrénkt, so-
dass ein solcher nur noch bis 10 Uhr moglich war. Per-
sonen, diefir die betroffenen Bader nach 10 Uhr spon-
tan Tickets kaufen wollten, waren de facto gezwungen,
unter Angabe von u.a. Namen und E-Mail-Adresse
personaisierte Onlinetickets zu kaufen. Mit dieser
Maldnahme ist die Nutzung der Sommerbader fir Per-
sonen, die die Béder erst nachmittags oder abends nut-
zen kdnnen, kaum noch méglich, ohne personenbezo-
gene Daten im Rahmen des Onlineverkaufs anzugeben.
Fir die Inanspruchnahme der Leistungen des
Schwimmbads ist es schlicht nicht erforderlich, dass
die Kund:innen identifiziert werden bzw. Namen und
E-Mail-Adressen angeben missen. Vor diesem Hinter-
grund ist eine Evaluation dieser Malinahme vor Beginn
der nédchsten Sommersai son notwendig.
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praventiven abschreckenden Einfluss auf ggf. ge-
waltbereite Personen, die die Bader aufsuchen.

Mit der Anderung der Tarifsatzung in 2025 fur die
Berliner Bader wurden verschiedene neue Tarif-
modelle und Kartenarten eingefihrt, deren Gultig-
keit einer Kontrolle bedarf, welche personenbezo-
gene Daten miteinschlief?t. Dabei handelt essich u.
a. um die nach der Tarifsatzung und den Allgemei-
nen Geschéaftsbedingungen der BBB zu personali-
sierenden Online-Tickets, die fur den Eintritt in die
Freib&ader fir ein ausgewahltes Zeitfenster erwor-
ben werden konnen, personalisierte Abonnement-
Mitgliedschaften, die Badekarte im Ferienpass und
Eintrittskarten fir spezielle Aktionstarife. Auch
hierfir ist das Mitfiihren von Identitéts- bzw. Be-
rechtigungsnachweisen erforderlich. Eine Ein-
schrankung der Kassendffnungszeiten, wie sie fur
die Sommersaison 2024 galt, gibt esin der Saison
2025 nicht mehr.

3. Videotiberwachung

Die VideolUberwachung erfolgt in den Ein- und
Ausgangsbereichen der Sommerbader Neukdlln,
Pankow, Am Insulaner, Kreuzberg und im Kom-
bibad Gropiusstadt.

Die Videouberwachung hélt der Senat weiterhin
fr zulassig, weil sie zur Erfullung einer im offent-
lichen Interesse liegenden Aufgabe der BBB und
zur Wahrnehmung des Hausrechts in den Sommer-
b&dern erforderlich ist.

Die Videouberwachung ist auf die Ein- und Aus-
gangsbereiche von den finf Badern beschrénkt, in
denen esin der Vergangenheit immer wieder zu si-
cherheitskritischen Vorfédlen und der Gefahrdung
der korperlichen Unversehrtheit von Besuchenden
und Beschéftigten kam. In allen finf Badern wird
ausschlielich wahrend der Offnungszeiten der
Ein-/Ausgansbereich des Schwimmbades von der
Videouberwachung erfasst.

Die Videolberwachung hat in erster Linie einen
praventiven Charakter, dient der Vorbeugung von
Straftaten im Vorfeld und erméglicht zudem die
Identifizierung von Tatverdachtigen im Nachgang.
Sie leistet somit - unabhangig von der Anzahl an-
geforderter Bilder durch die Berliner Strafverfol-
gungsbehdrden - einen wichtigen Beitrag zur Si-
cherheit in den Badern und trégt dazu bei, das Si-
cherheitsniveau und -gefiihl der Mitarbeitenden so-
wie der Besucherinnen und Besucher im Hinblick
auf etwaige Ubergriffe zu erhdhen. Allein das Vor-
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Die Berliner Bader-Betriebe haben nach wie vor nicht
nachgewiesen, dass die von ihnen eingefuhrten Aus-
weiskontrollen und Videouberwachungsmal3nahmen
zur Gewdhrleistung der Sicherheit in den Sommerba-
dern geeignet und erforderlich sind. Wir haben diese
daher erneut asrechtswidrig bewertet. Auch diein die-
ser Sommersaison eingefihrte zeitliche Beschrankung
des Barticketverkaufs und die Einfuhrung personali-
sierter Onlinetickets bedarf vor einer Fortsetzung der
Evauation. Wir haben bei den Berliner Bé&der-Betrie-
ben angeregt, uns an der Auswertung der Sicherheits-
mal3nahmen und den Planungen fur die néchste Som-
mersaison zu beteiligen, um gemeinsam datenschutz-
konforme L dsungen zu entwickeln.
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handensein einer Videolberwachung und das da-
mit einhergehende Abschreckungspotential kann
dazu fuhren, dass potentielle Tatpersonen vom Be-
such bzw. Eintritt in einem Sommerbad abgehalten
werden.

4. Fazit

DiePflicht zum Mitfhren el nes | dentitatsnachwei -
ses (Ausweispflicht) und der ausgewéhlte Einsatz
von Videouberwachung sind Teile des ganzheitli-
chen Konzeptes aus Service, Pravention und Si-
cherheit, das durch weitere Mal3hahmen (u. a. Ver-
stérkung der Zaunanlagen, Deeskalationstraining,
Steuerung von Besucherstromen durch Ampelsys-
tem, betreute Sportangebote ,, SpOrt im Freibad*)
erganzt wird. Alle Mal3nahmen kénnen nur in ihrer
Gesamtheit und in der Gesamtwirkung betrachtet
werden.

In der Vergangenheit kam es in den betroffenen
Badern mehrfach zu sicherheitsrelevanten Vorfé-
len. Nach Weiterfiihrung des Mal3nahmenbiindels
war in der Saison 2024 eine deutliche Beruhigung
der Situation zu verzeichnen, welche sich in der
statistischen Erfassung widerspiegelt:

e Im Vergleich zur Sommerbadesaison 2023 mit
drei Badraumungen sowie einer vorzeitigen
Badschlief3ung aufgrund von Gewaltvorfallen,
kam esim Jahr 2024 lediglich zu einer vorzei-
tigen Badschliel3ung aufgrund gewalttétiger
Auseinandersetzungen unter Gasten sowie ge-
gen BBB-Mitarbeitende und Sicherheitskréfte.

e Im Jahr 2023 wurden insgesamt 310 Straftaten
mit der Tatortlichkeit , Freibad* erfasst, im
Jahr 2024 waren es bis zum 30. September hin-
gegen insgesamt nur noch 254 Félle.

e In Bezug auf die ,Gewaltdelikte’ (Straftaten-
gruppen mit Straftaten gegen das L eben, Straf-
taten gegen die sexuelle Selbstbestimmung,
Straftaten gegen die personliche Freiheit sowie
Rohheitsdelikte) wurden im Jahr 2023 87 Félle
registriert. Im Jahr 2024 wurden hingegen 61
Gewaltdelikte verzeichnet.

e Insgesamt wurden durch die Polizel Berlinim
Jahr 2023 7.473,02h Einsatzkréftestunden ge-
leistet, im Jahr 2024 sank der Wert hingegen
auf 5.809,37h.

e In der Sommerbadesaison 2024 erteilten die
BBB insgesamt 249 schriftliche Hausverbote
im Vergleich zum Vorjahr mit 145 Hausverbo-
ten. Der Anstieg ist dabel auf die Ausweis-
pflicht und die damit verbundene konsequen-
tere Ahndung von Verstél3en gegen die Haus-
und Badeordnung zurtickzuf Ghren.
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e Nach der Einschétzung der Beschéftigten und
der Polizei Berlin sowie anhand der Riickmel-
dungen von Besuchenden tragen die Service-,
Préventions- und Sicherheitsmal3nahmen we-
sentlich zu der friedlicheren Frelbadsaison in
2024 bei. Die BBB erzielten in diesem Zusam-
menhang einen Rekordwert an 1,965 Mio. Be-
suchenden in den Sommerbandern (Vorjahr:
ca 1,7 Mio.).

e DieVidfat und der Mix der unterschiedlichen
Malinahmen sind wirksam und haben im Er-
gebnis und aus Sicht aller Beteiligten insge-
samt zu einer Befriedung der Sommerbéder so-
wie zu einer Steigerung des subjektiven Si-
cherheitsgefiihls sowie der objektiven Sicher-
heit der Besuchenden und Mitarbeitenden der
BBB gefuhrt und sich bewahrt.

Aus Sicht des Senats ist der geforderte (statisti-
sche) Nachweis eines messbharen Mehrwerts, auf-
grund der eingefuhrten Sicherheits-, Service- und
Préaventionsmal3nahmen gegeben. Eine eindeutige
(statistische) Zuordnung des messbaren M ehrwerts
ausschliefdich zu den beiden im Fokus stehenden
Mal3nahmen (Ausweiskontrolle und Videolberwa-
chung) - wie im Datenschutzbericht 2024 erneut
gefordert - ist einerseits aufgrund des Préventions-
charakters der beiden Mal3nahmen nicht zielfuh-
rend und andererseits aufgrund ihrer Eigenschaft
als Bestandteile eines ganzheitlichen Gesamtkon-
zeptes nicht moglich.

Vor diesem Hintergrund vertritt der Senat weliter-
hin hinsichtlich der Identitdts- bzw. Ausweiskon-
trolle und Videouberwachung die Auffassung, dass
es sich bei beiden Einzelmainahmen im Gesamt-
kontext um erforderliche und verhaltnismaiige
Bausteine zur Steuerung und Sicherung des Bade-
betriebes, Gefahrenabwehr, Durchsetzung des
Hausrechts und Erflllung der Betreiberpflichten
handelt.

Ausweiskontrolle und punktuelle Videolberwa
chung sind nach der gemeinsamen Rechtsauffas-
sung der zustandigen Fachverwaltung (Se-
ninnSport) und der BBB hiernach datenschutz-
rechtlich nicht zu beanstanden.

Im Jahr 2025 stehen die BBB weiterhin zu den be-
anstandeten Mafinahmen mit der Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit
im Austausch.
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5. Esléauft: Funkwasser zahler datenschutzkonform
einsetzen

Offentliche Stellen unterliegen in Berlin strengen Vo-
raussetzungen, was den Einsatz funkbasierter Messsys-
teme angeht. Dass eine datenschutzkonforme Verwen-
dung dieser Gerate dennoch mdglich ist, wenn verant-
wortliche Sellen sich entsprechend vorbereiten, zeigt
der nunmehr anstehende Roll-out von per Funk ables-
baren Wasserzahlern.

Im August verdffentlichte die Konferenz der unabhén-
gigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) eine Orientierungshilfe zur Daten-
verarbeitung im Zusammenhang mit funkbasierten
Zahlern.®” Schon bei der Erarbeitung dieses Papiers
fielen die mitunter erheblichen Unterschiedein den je-
weiligen Landesgesetzen auf, die den Einsatz funkba-
sierter Verbrauchsmessgeréte, sog. Funkzahler, betref-
fen. In Berlin gilt mit 8 22 BInDSG eine Sonderrege-
lung fur die funkbasierte Erfassung von Verbrauchs-
werten ausschliefdich fir offentliche Stellen. Danach
ist die Verwendung von funkbasierten V erbrauchszah-
lern nur mit Einwilligung der betroffenen Personen zu-
lassig und dies auch nur, wenn die Ablesung fir Be-
troffene erkennbar ist und abgeschaltet werden kann.

Dadie Berliner Wasserbetriebe (BWB) die einzige 6f-
fentliche Stelle des Landes sind, die Verbrauchsmes-
sungen durchfihrt, ist diese Regelung im BInDSG a-
lein im Bereich von funkbasierten Wasserzéhlern ein-
schléagig. Wir standen mit den BWB in diesem Zusam-
menhang bereits seit 2019 im Austausch. Die BWB ha-
ben sich intensiv mit den Anforderungen der Spezial-
norm auseinandergesetzt und ein Datenschutzkonzept
entwickelt.

Die BWB planen einen flachendeckenden Austausch
auf Zahlergeréte, die sowohl funkbasiert as auch ma-
nuell ausgelesen werden konnen. Die Auslesung per
verschliisselter Funkverbindung erfolgt nur, wenn eine
Einwilligung der betroffenen Personen erteilt wird.
Ohne diese Zustimmung wird der Zahler weiterhin
durch Mitarbeiter:innen der BWB vor Ort abgelesen.
Die Einwilligung kann jederzeit widerrufen werden
und die BWB kodnnen einen Widerruf auch direkt um-
setzen. Eine Funkauslesung findet ab dem Zeitpunkt
des Eingangs des Widerrufs nicht mehr statt. Personen,
die einer funkbasierten Ablesung ihres Wasserver-
brauchs zugestimmt haben, erhalten nach der Umstel-
lung einen Hinweis Uber das digitale Kundenporta

7Abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK /orientie-
rungshilfen/2024-DSK -OH-Datenverarbeitung-funkbasi erte-Zaehl er.pdf .

78


https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/orientie-

Bericht der Berliner Beauftragten flr Datenschutz
und I nformationsfreiheit 2024

oder per Briefpost, wann genau die Auslesung ihrer
Verbrauchswerte erfol gt.

Wir haben den BWB mitgeteilt, dass fir Personen, die
einer Funkausesung zugestimmt haben, auch auf3er-
halb der turnusmaligen Verbrauchsmessung zu Ab-
rechnungszwecken jederzeit Einblick in den Datenbe-
stand zu ihrem Wasserverbrauch gewdahrt werden
muss. Auch Datensétze, die ausnahmswei se und nicht
zu Abrechnungszwecken erhoben werden (z. B. Mel-
dungen des Geréts zum eigenen Batteriestand oder ein
Alarm wegen eines vermuteten L ecks) missen den Be-
troffenen auf Anfrage zur Verflgung gestellt werden.
Die BWB haben zugesagt, unsere V orschldge umzuset-
zen.

Die sorgféltige Erarbeitung eines Datenschutzkonzepts
gerade fur komplexe Verarbeitungsvorgange und neu
auf den Markt drangende technische Ldésungen wie
funkbasierte V erbrauchsmessgeréte |ohnt sich auch ab-
seits der Daseinsvorsorge. Eine schrittweise Beobach-
tung der Datenverarbeitungsvorgange vereinfacht das
Finden datenschutzkonformer Lésungen und erspart
aufwendige Anpassungen, die notwendig werden,
wenn nach der Implementierung neuer Techniken da-
tenschutzrechtliche VerstofRe innerhalb miteinander
verknupfter Prozesse festgestellt werden.

X1. Arbeit und Beschaftigtendatenschutz

1. Personalakten sind nicht Teil des Bewerbungs-
verfahrens

Wenn im offentlichen Dienst tétige Personen sich auf
eine andere Selle innerhalb des 6ffentlichen Dienstes
bewerben, miissen sie haufig der Einsicht in ihre Per-
sonalakte zustimmen. Dadurch kann die ausschrei-
bende Verwaltung Kenntnis von viden fir das Bewer-
bungsverfahren nicht erforderlichen Daten nehmen.
Wir haben deshalb bei der fir Landespersonal zustan-
digen Senatsverwaltung fir Finanzen (SenFin) ange-
regt, dass auf die Ubermittlung von Personalakten in
Bewer bungsverfahren ganzich verzchtet wird.

Seit langer Zeit gehdrt es zum Standard, von den sich
bewerbenden Personen pauschal eine ,Einwilligung
zur Einsicht in die Personalakte’ zu fordern, wenn die
Personen bereits im &ffentlichen Dienst beschaftigt
sind oder waren. Vielfach wurden dariiber hinaus Aus-
drucke der Fehlzeiten der letzten drei Jahre von den
Ubermittelnden Behorden gefertigt und mit der Perso-
nalakte versandt. In diesem und letztem Jahr haben wir
vermehrt Beschwerden und Anfragen zu dieser Verfah-
rensweise erhalten. Gleichzeitig hat die fur Landesper-
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sonal zusténdige SenFin begonnen, aktualisierte Vor-
gaben zu Datenschutzfragen bel der Fihrung von Per-
sonalakten zu verdffentlichen.®® In diesen wurden die
Maldstébe an eine solche Einwilligungserklérung und
die Grenzen der Personal akteneinsicht in Bewerbungs-
verfahren ausdriicklich dargelegt. Dasist als Zwischen-
schritt sehr zu begriRen.

Zu bedenken ist aber auch, dass eine Einwilligung eine
freiwillig fur den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbe-
kundung ist. Damit gibt die betroffene Person zu ver-
stehen, dass sie mit der Verarbeitung der sie betreffen-
den personenbezogenen Daten einverstanden ist.'®®
Freiwilligkeit setzt voraus, dass die betroffenen Perso-
nen eine echte Wahl haben, also eine Einwilligung ver-
weigern oder zurtickziehen kénnen, ohne Nachteile zu
erleiden.® In den Beschwerdeverfahren lieR sich nach-
weisen, dass die Personen von den Verfahren ausge-
schlossen wurden, well sie ihre Einwilligung in die
Einsicht in ihre Personal akten nicht erteilt haben. Dies
ist ein erheblicher Nachteil, der zeigt, dass die Einwil-
ligungen nicht freiwillig abgegeben werden konnten.

Auch wenn dieser Ausschluss nicht stattgefunden
hétte, ware es schwer zu beurteilen, ob eine Entschei-
dung im Bewerbungsverhdtnis freiwillig getroffen
wird. Denn es besteht immer die Gefahr, dass Personen
sich gezwungen fuhlen, die Einwilligung zu erteilen, da
sie beflrchten, andernfalls schlechtere Chancen im
Verfahren zu haben.

Personalakten im offentlichen Dienst enthalten um-
fangreiche Datensammlungen Uber die Beschéftigten.
Fir die Beurteilung, ob eine Person fir eine ausge-
schriebene Stelle am besten geeignet it, darf jedoch
nur ein Teil dieser Informationen herangezogen wer-
den. Dies sind etwa Beurtellungen und Zeugnisse,
Nachweise Uber Weiterbildungen, aber auch Informa-
tionen Uber Disziplinarverfahren. Viele weitere Infor-
mationen, die sich aus der Personalakte ergeben, wie
gesundheitliche Einschrankungen und Krankheitstage,
Familienstand, Fotos aus den Bewerbungsunterlagen
oder schlicht veraltete Informationen, durfen fur die
Beurteilung nicht herangezogen werden. Diese Infor-
mationen sind nicht erforderlich, um Entscheidungen
entsprechend dem Grundsatz der Bestenaud ese zu tref-
fen. Eine klare Trennung zwischen verschiedenen Per-
sonalaktenteilen findet bei den aktenfiihrenden Stellen
meist nicht statt, weshalb dann oft doch die gesamte
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168Rundschreiben SenFin IV Nr. 23/2024. Weitere Rundschreiben sind geplant.

189Art. 4 Nr. 11 Datenschutz-Grundverordnung (DSGVO).
0Erwagungsgrund (ErwGr.) 42 Satz 5 DSGVO.
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Personalakte Ubersandt wird, obwohl nur enzelne
Teile angefordert werden.

Die ausschreibende Behorde kann alle fir das Verfah-
ren notwendigen Bewerbungsunterlagen unmittelbar
von der sich bewerbenden Person verlangen. Wir stre-
ben daher an, dass Persona akteneinsichten in Bewer-
bungsverfahren im 6ffentlichen Dienst nicht mehr Tell
des Bewerbungsprozesses sind, dadie Einwilligung zur
Einsicht in die Akte aufgrund der Abhangigkeitssitua-
tion der Bewerber:innen i.d. R. nicht freiwillig sein
wird. Dieswirde zu einem deutlich datenschutzfreund-
licheren Bewerbungsverfahren fihren, ohne dass we-
sentliche Nachteile fur die einstellende Dienstbehdrde
zu befUrchten sind.

2. Keine Videoaufzeichnungen von Befragungen
durch Arbeitgeber:innen

In einemFall, der uns zur rechtlichen Beurteilung vor-
lag, wurden mehrere Beschéftigte des Diebstahls einer
erheblichen Geldsumme verdachtigt und zur Aufkla-
rung vonseiten des Arbeitgeber s nacheinander befragt.
Diese Befragungen wurden ohne Wissen der Betroffe-
nen aufgezeichnet. Die Aufzeichnung war fur die Auf-
klarung nicht erforderlich.

In einem groferen Geschéft wurden die Bareinnahmen
in einem Tresor gelagert, auf den die insgesamt sechs
Schichtleitungen Zugriff hatten. Aus diesem Tresor
waren die Einnahmen einer Woche verschwunden. Bei
dem Versuch aufzukl&ren, wer das Bargeld entwendet
hat, wurden alle Schichtleitungen von zwei Arbeitge-
bervertreter:innen verhért. Bei finf dieser Gespréche
war zusétzlich eine Person der Arbeitgeberseite tiber
ein Videokonferenzsystem zugeschaltet. Die Gespré-
che wurden dartiber aufgezeichnet.

Der Arbeitgeber hat erklért: Die erste Person sei noch
darauf hingewiesen worden, dass die Befragung aufge-
zeichnet werde; diese Person habe mundlich ihr Ein-
verstandnis erteilt. Bei den nachfolgenden Personen sei
der Hinweis vergessen worden. Allerdings sei auf dem
Bildschirm der zugeschalteten Person erkennbar gewe-
sen, dass das Gesprach aufgezeichnet werde; dies hétte
den befragten Beschéftigten auch auffallen muissen.
Die Beschéftigten teilten mit, dies wahrend des Ge-
spréchs nicht bemerkt zu haben. Erst alsdie Aufnahme
versehentlich einer der befragten Personen zugesandt
wurde, hétten sie davon erfahren. Die Aufnahmen wur-
den mittlerweile geldscht, der Verlust der Einnahmen
konnte nicht aufgeklart werden. Einer der befragten
Personen wurde unmittelbar nach der Befragung ge-
kiindigt.
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Zur Aufdeckung von Straftaten durfen personenbezo-
gene Daten von Beschéftigten durch Arbeitgeber:innen
nur dann verarbeitet werden, wenn zu dokumentie-
rende tatséchliche Anhatspunkte den Verdacht be-
grinden, dass die betroffenen Personen im Beschéfti-
gungsverhaltnis eine Straftat begangen haben, die Ver-
arbeitung zur Aufdeckung erforderlich ist und das
schutzwirdige Interesse der Beschéftigten an dem Aus-
schlussder Verarbeitung nicht Gberwiegt, insbesondere
Art und Ausmald im Hinblick auf den Anlass nicht un-
verhdtnismaRig sind.1™* Die Aufnahme der Gespréche
im vorliegenden Fall war eine Uber dasgesetzliche Maf}
hinausgehende Datenverarbeitung, da sie zu Bewels-
zwecken nicht erforderlich war. Bel den Befragungen
ging es darum zu kléren, ob Anhaltspunkte fir einen
Diebstahl vorliegen und insofern ggf. auch Strafan-
zeige zu dtellen ist. Es waren drei Zeug:innen anwe-
send, weshalb es keiner zusétzlichen Videoaufnahme
bedurft hétte. Bei einem anschlieffenden Strafverfahren
wére es Angelegenheit der Strafverfolgungsbehorden
gewesen, Uber weitere Ermittlungsmal3nahmen und Be-
weissicherungen zu entscheiden. Abgesehen davon ist
auch die Angemessenheit einer solchen Mal3nahme &au-
Berst fragwirdig: Der in einer solchen Befragung be-
stehende immense Druck auf die Befragten wird durch
Videoaufzei chnung unnétig erhoht, weshalb in solchen
Konstellationen regelméfdig die insoweit schutzwirdi-
gen Interessen der Beschéftigten Uberwiegen.

Weiterhin hatte der Arbeitgeber in mehreren Fallen
nicht Uber die Videoaufzeichnung informiert, obwohl
eine Informationspflicht'? bestand und auch leicht zu
erfullen gewesen wére. Eine wirksame Einwilligung ist
mangels Freiwilligkeit ebenfalls regelméaldig nicht ge-
geben, da eine freiwillige Abgabe in solchen Konstel-
lationen kaum denkbar ist.1”® Auch hétte diese Einwil -
ligung dokumentiert werden mussen.'’”* Eine solche
Dokumentation konnte der Arbeitgeber nicht vorlegen.

Das Verfahren haben wir zur Prifung der Einleitung
eines Bul3gel dverfahrens an unsere Sanktionsstelle ab-
gegeben.

Eine Befragung von Beschéftigten kann ein zul&ssiges
Mittel zur Aufdeckung von Straftaten sein. V orab muss
von Arbeitgeber:innen alerdings gepruft werden, ob
die beabsichtigte Mal3nahme das mildeste zur Verfi-
gung stehende Mittel ist und ob sieim Verhétnis zu der
begangenen Tat steht. Zudem sollten derartige Mal3-
nahmen gut geplant sein, insbesondere muss vorher

171§ 26 Abs. 1 Satz 2 Bundesdatenschutzgesetz (BDSG).
12Giehe Art. 13 DSGVO.

13Siehe § 26 Abs. 2 Satz 1 und 2 BDSG.

11Siehe Art. 7 Abs. 1 DSGVO.
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eindeutig festgelegt werden, zu welchem Zweck die
Daten verarbeitet werden sollen. Die Beschéftigten
missen bel der Befragung informiert und die Mal3-
nahme entsprechend dokumentiert werden. Sobald sich
der Verdacht einer Straftat verdichtet oder bestétigt,
muss der Fall zur weiteren Verfolgung den dafur zu-
standigen Strafermittlungsbehérden Ubergeben wer-
den.

XI11. Wirtschaft und -Digitalwirtschaft

1. Onlinewerbung und Trackingrisiken

Fir personalisierte Onlinewerbung wird das Verhalten
von | nternetnutzenden tiberwacht.*” Mithilfe einer auf
dem Mobilfunkanschluss basierenden Technik sollen
Nutzende auch dann wiedererkennbar sein, wenn sie
bspw. Cookiesverweigern. Wir beteiligen unsan einem
Forschungsprojekt, das die Risken der weithin be-
kannten Cookiebanner untersucht und diese zu infor-
mativen und nicht manipulierenden Einwilligungsdia-
logen weiterentwickeln will.

Fir moglichst wirksame Onlinewerbung werden im
derzeit weitverbreitet eingesetzten Werbetkosystem so
viele Daten wie mdglich Uber jeden einzelnen Men-
schen gesammelt, um Interessen, soziodemografische
Daten und — insbesondere Uber Smartphone-Apps—
auch Aufenthaltsorte und Bewegungsmuster zu ermit-
teln. Einzelangaben werden dabel zum Teil mittels ei-
ner Ubergreifenden ID zu Profilen zusammengefihrt.
Diese IDs sind eindeutig der Nutzerin oder dem Nutzer
zuordenbar. Vielfach werden sie (oder Daten, die sich
auf sie abbilden lassen) in Cookies oder Uber dhnliche
Mechanismen in den Geréten gespeichert, die die be-
troffenen Personen nutzen. Beim Zugriff auf eine Web-
site oder bei der Nutzung einer App werden diese oder
andere die betroffene Person eindeutig charakterisie-
rende Daten den Ubertragenen Daten automatisch bei-
gefugt. Die in Verbindung mit den 1Ds erhobenen Da-
ten zur Person und ihren Interessen werden schliefdich
an die Clouddatenbanken vieler beteiligter Firmen des
Werbedkosystems weitergel eitet. Hierdurch kénnen sie
zu aussagekréftigen und tiefe Einblicke in die Verhal-
tensmuster, Interessen und Lebensgewohnheiten der
betroffenen Personen gewahrenden Profilen verknipft
werden.

Ein zumindest in Deutschland neuer Ansatz fir eine
Person, eine derartige eindeutige ID zu generieren, ist
die VerknUpfung mit dem Moabilfunkanschluss. Die je-
weilige ID wird mittels kryptografischer Methoden aus
der Telefon- oder Identifikationsnummer der SIM-

1755j ehe auch JB 2020, 15.1.
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Karte eines Endgerédts der Nutzenden generiert und
vom Mobilfunkanbieter an den jeweilig genutzten
Dienst (Website, Apps) weitergegeben. Die Nutzenden
bemerken diese Ubermittlung nicht, haben keine Ein-
griffsmdglichkeit und Selbstschutzmalinahmen wie das
Loschen von Cookies bleiben wirkungslos. Selbst
wenn die Speicherung von Cookies in eéinem Browser
unterbunden und andere entsprechende Speicherme-
chanismen im Endgerd deaktiviert werden, kann der
Mobilfunkbetreiber immer wieder die gleiche ID zu ei-
ner Person liefern und damit den App- und Websitebe-
treibenden und mittelbar den Werbetreibenden erlau-
ben, die Profile in hoher Datenqualitét fortzuschreiben.

Als Rechtsgrundlage fir diese Datenverarbeitung
kommt nur eine Einwilligung der Betroffenen in Be-
tracht. Diese misste aber wirksam sein und den daten-
schutzrechtlichen Vorgaben'® entsprechen. Aus der
Praxis sind uns hier Einwilligungsmechanismen be-
kannt, die neben den bereits auf vielen Websites vor-
handenen Einwilligungsdialogen einen zusétzlichen
Einwilligungsdialog fur das Tracking mittels Mobil-
funk-ID vorsehen. Den Nutzenden soll insbesondere
Uber den zweiten Dialog ermdglicht werden, die Ein-
willigungen fir einzelne Websites auch nachtréglich
individuell verwalten zu konnen. Die ausgegebenen
IDs sind fur verschiedene Publisher unterschiedlich
und fur einen begrenzten, aber vergleichsweise langen
Zeitraum von 90 Tagen guiltig. Eine Verknipfung von
Daten zur selben Person Uber diesen Zeitraum hinaus
und Uber verschiedene Angebote hinweg ist Website-
betreibenden jedoch vergleichsweise einfach moglich.
Auch hier zeigt sich wieder, dass eine Einwilligung a's
Grundlage fur komplexe und eine Vielzahl von Ak-
teur:innen beteiligende Datenverarbeitungsketten an
ihre Wirksamkeitsgrenzen stdfd. Da das Tracking mit-
tels Mobilfunk-ID nach unserer Wahrnehmung stark
zunimmt, werden wir dies im ndchsten Jahr bel einzel-
nen Websitebetreibenden einer Priifung unterziehen.

Seit Jahren beschéftigen wir uns im Rahmen unserer
Téatigkeit als Aufsichtsbehdrde mit dem Werbedkosys-
tem. Eins der Grundprobleme — die derzeitige Internet-
werbung beruht auf der Uberwachung durch eine un-
Uberschaubare Anzahl von Drittparteien —ist nicht ge-
|6st. RegelmaRig steht diese Uberwachung in Konflikt
mit den datenschutzrechtlichen Regelungen, da einge-
holte Einwilligungen aufgrund mangelnder Informa-

178 nshesondere die Anforderungen an eine wirksame Einwilligung zur Setzung der Cookies (8§ 25 Abs. 1 Tele-
kommunikation-Digitale-Dienste-Datenschutz-Gesetz — TDDDG) und zur Verarbeitung der personenbezogenen
Daten im Rahmen des Trackings (Art. 6 Abs. 1 Satz 1 lit. a Datenschutz-Grundverordnung — DSGVO) nach
Art. 4 Nr. 11 und Art. 7 DSGV O sowie an die Transparenzpflichten nach Art. 13 Abs. 1 und 2 DSGVO.
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tion der Betroffenen nicht wirksam sind und die Daten-
schutzgrundsétze von Transparenz und Fairness nicht
umgesetzt werden.

Im Rahmen eines Forschungsprojektst’’, an dem wir
uns zusammen mit Partner:innen aus Universitéten und
Industrie beteiligen, ermitteln wir die objektiv beste-
henden Risiken, die den Personen, die digitale Dienste
nutzen, durch die Techniken personalisierter Internet-
werbung entstehen. Dabei nehmen wir verschiedene
Personalisierungsverfahren in den Blick — angefangen
von der Uberwachungsgesteuerten Werbung, die darauf
basiert, dasVerhaten von Individuen im Internet zu er-
fassen, zu dokumentieren und daraus Schliusse fur zu-
kunftiges Verhalten zu ziehen, bis hin zu weniger inva-
siven Alternativen wie kontextbasierter Werbung.
Ebenfalls interessant sind neuere Ansétze, die Interes-
sensprofile nicht mehr innerhalb einer untiberschauba-
ren Wolke von Unternehmensdatenbanken erzeugen,
speichern und nutzen, sondern potenziell datenschutz-
freundlicher auf dem Endgerét unter der Kontrolle der
Nutzerin bzw. des Nutzers. In einem zweiten Schritt
werden wir zusammen mit den Projektpartner:innen
verschiedene Varianten der Vermittlung dieser Risiken
durch narrative und grafische Darstellung auf ihre
Wirksamkeit untersuchen. Nur eine wirksame Vermitt-
lung der Risiken kann zu informierter Teilhabe und
Rechtskonformitét der Verfahren fuhren.

Auch wenn das auf Daten des Mobilfunkanschlusses
basierende Tracking auf einer Einwilligungsl 6sung be-
ruht, die Nutzenden prinzipiell die vorgeschriebenen
Moglichkeiten gibt, Einwilligungen individuell pro
Website zu erteilen oder zu verweigern, und diese Ent-
scheidung auch nachtréaglich jederzeit revidiert werden
kann, ist diese Technik riskant. Sie hat das Potenzial,
die Uberwachung der Nutzenden stringenter und um-
fassender zu gestalten und diese damit einem tieferen
Eingriff in die Privatsphére auszusetzen. Die entstehen-
den Profile enthalten mehr und genauere Informatio-
nen, die auch nicht nur fir Werbezwecke verwendet
werden kénnen. Es gab bereits Presseberichte!’®, denen
zufolge Daten aus dem Werbetkosystem bspw. zur
Identifikation von Militérangehdrigen oder Besuche-
rinnen von Abtreibungskliniken genutzt wurden.

2. Prifung eines Onlinewer beunter nehmen
Wir haben dieses Jahr ein Unternehmen vor Ort ge-
prift, das im Bereich der Onlinewerbung als Daten-

Thttps://sid-projekt.de.
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héandler tatig ist. FUr die meist sehr invasiven Verar-
beitungen personenbezogener Daten, die das Unter-
nehmen dabei durchfiihrt, ist eine Einwilligung der be-
troffenen Personen erforderlich. Teilweise war bereits
aus den Unterlagen des Unternehmens ersichtlich,
dass keine oder keine wirksame Einwilligung erteilt
worden war, teilweise konnte das Unternehmen wegen
struktureller Defizite die Einwilligungen nicht nach-
weisen.

Das Unternehmen bietet verschiedene Dienste an. Ein
Teil dieser Dienste beruht darauf, auszuwerten, welche
Nutzer:innen vermeintlich bestimmte, von Werbetrei-
benden gewiinschte Eigenschaften aufweisen. Die
Werbetreibenden bzw. deren Dienstleister erhaten
dann eine Rickmeldung, welche Werbe-ID-Nummern
diese Eigenschaften vermeintlich aufweisen. Die Wer-
betreibenden bzw. deren Dienstleister kénnen betref-
fenden Nutzer:innen dann gezielt auf diese Zielgruppe
zugeschnittene Werbung anzeigen. Ein anderer Teil der
Dienste beruht darauf, die Aufenthaltsorte von Nut-
ZEer:innen auszuwerten.

Das geprifte Unternehmen erhebt die Daten der Nut-
zer:innen dabe nicht selbst, sondern kauft diese von
anderen Unternehmen zu. Einige Datenlieferanten be-
treiben eigene Apps, einige liefern Daten, die sie wie-
derum von anderen Unternehmen erhalten haben. Die
urspriinglichen Datenquellen wie App-Betreiber sollen
fUr das geprufte Unternehmen Einwilligungen in die
Datenverarbeitungen einholen. Deren Prozess der Ein-
holung der Einwilligung hat das Unternehmen zwar ge-
prift und wegen besonders schwerwiegender Verstoie
auch einigen Datenlieferanten gekiindigt. Allerdings
arbeitete das Unternehmen weiterhin mit diversen Da-
tenlieferanten zusammen, bei denen es selbst festge-
stellt hatte, dass datenschutzrechtliche Méngel bestan-
den.

Die verwendeten Einwilligungstexte basierten letztlich
auf dem Transparency & Consent Framework (TCF),
das vom Interactive Advertising Bureau Europe (IAB
Europe) entwickelt wurde. Im Rahmen des TCF wird
regelméafiig eine Einwilligung fir die Verarbeitung von
mehreren Hundert Akteur:innen, die in dem Werbe-
netzwerk von 1AB Europe tétig werden, zusammen ein-
geholt. IAB Europeist ein Verband ohne Gewinnerzie-
lungsabsicht mit Sitz in Belgien, der Unternehmen der
digitalen Werbe- und Marketing-industrie auf européi-
scher Ebene vertritt. Das Ziel des TCF besteht insbe-
sondere darin, die Einhaltung der DSGV O zu erleich-
tern, wenn diese Wirtschaftsteilnehmer:innen das O-
penRTB nutzen, d. h. eines der am meisten verwende-
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ten Protokolle fir Real Time Bidding. Real Time Bid-
ding (RTB) ist ein System der sofortigen und automa-
tiserten Onlineversteigerung fur den Verkauf und den
Kauf von Werbeplétzen im Internet. Die Gebote beru-
hen meist darauf, ob und fiir welche Werbetreibenden
die den jeweiligen Nutzer:innen zugeschriebenen Ei-
genschaften von Interesse sind.

Neben der schieren Masse an Informationen waren die
Einwilligungstexte haufig inhaltd eer bzw. unverstand-
lich. Auch die Zwecke und verarbeiteten Daten waren
nicht ausreichend klar dargestellt. Teilweise gingen die
tatséchlichen Verarbeitungen zudem Uber den Inhalt
der Einwilligung hinaus. Bei manchen Datenlieferan-
ten wurde als vermeintliche Einwilligung gar keine
Willenserklarung der Betroffenen eingeholt, bei ande-
ren war sie versteckt und unzuldssig mit wichtigen
Funktionen gekoppelt. Teilweise gab es keine (be-
nannte) oder nur eine kaum zu findende Mdglichkeit
zur Ablehnung der Einwilligung. Zum Teil waren Da-
tenschutzerklarungen und Einwilligungstexte fremd-
sprachlich. Das Unternehmen konnte auch dariiber hin-
aus nicht die tatsichliche Erteilung der Einwilligung
nachweisen, da es nur eine abstrakte Priifung des Ein-
willigungsvorgangs vorgenommen hatte. Es hatte in
diesem Rahmen auch nicht getestet, ob bel verweiger-
ter Einwilligung tatsachlich keine Datentbermittlung
an das Unternehmen erfolgt. In der Praxis miissen wir
héufig feststellen, dass die Verweigerung der Einwilli-
gung von Verantwortlichen ignoriert wird und trotz-
dem ein umfangreiches Tracking erfolgt.

Fir das Tracking des Nutzungsverhaltens auf Web-
sites, einschliefdich der Zuschreibung von Eigenschaf-
ten und Interessen, und das auf Tracking basierende
Ausspielen personaisierter Werbung ist eine Einwilli-
gung der betroffenen Person erforderlich.}”® Basiert das
Tracking —wieregelméfdig — auf dem Einsatz von Coo-
kies und vergleichbaren Technologien, dann ist auch
hierfur — regelméaldig — eine Einwilligung erforderlich.
Verantwortliche tragen dievolle Beweid ast dafur, dass
sie bei der Verarbeitung personenbezogener Daten
samtliche Datenverarbeitungsgrundsétze einhalten.®
Dazu gehort auch der Nachweis einer wirksamen Ein-
willigung®® und einer den gesetzlichen Anforderungen
gentigenden Information der betroffenen Personen.!®2

179Siehe Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK), Orien-
tierungshilfe fir Anbieter:innen von digitalen Diensten (OH Digitale Dienste), Version 1.2, Rn. 96 ff., 107 ff.,
abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/OH_Digitale_Dienste.pdf.

180Art. 5 DSGVO; bestétigt durch stéandige Rechtsprechung, z. B. Européischer Gerichtshof (EuGH), Urteil vom
11. Juli 2024, C-757/22, Rn. 52.

BIArt. 5 Abs. 11it. aFall 1 DSGVO (Grundsatz der RechtmaRigkeit).

82Art. 5 Abs. 1 lit. aFall 3 DSGVO (Grundsatz der Transparenz).
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Da das Unternehmen Daten von vielen anderen Ak-
teur:innen zusammenfihrte, konnten wir einen interes-
santen Einblick in die Qualitét der Trackingdaten erhal-
ten. Wir haben eine Stichprobe der Datensdtze unter-
sucht. Dabei mussten wir feststellen, dass die Zuschrel -
bungen von Eigenschaften in erheblichem Umfang wi-
dersprichlich waren. So wurden ein und dersel ben Per-
son praktisch jede Alters- und jede Einkommensklasse
zugeschrieben. Datenschutzrechtliche Verstél}e muss-
ten wir bei unserer Prifung auch in weiteren Bereichen
feststellen. Wir haben vor, die festgestellten Verstofie
u. a. aufgrund der hohen Zahl betroffener Personen an
unsere Sanktionsstelle zur Prifung abzugeben, ob ein
BuRgeldverfahren eingeleitet werden soll.

Der Fdl zeigt exemplarisch, welche Schwierigkeiten
im Bereich des Trackingsinsbesondere im Hinblick auf
die Wirksamkeit datenschutzrechtlicher Einwilligung
bestehen. Auch Unternehmen in der Onlinewerbebran-
che, die nicht unmittelbar in Kontakt mit den betroffe-
nen Personen stehen, mussen al's V erantwortliche daf tr
Sorge tragen, dass sie wirksame Einwilligungen fur
ihre Datenverarbeitungen nachweisen kénnen und die
von ihnen zusammengefihrten Datensétze eine hohe
Qualitét aufweisen. Allerdings nutzt auch der Nach-
weis einer Einwilligung nichts, wenn die Einwilli-
gungserklarungen unwirksam sind; so regelméfdig,
wenn Hunderte Akteur:innen als Datenempfanger:in-
nen aufgefuhrt werden, die Datenfllisse derart komplex
sind, dass diese nicht transparent gemacht werden kon-
nen und die Zwecke nicht ausreichend und transparent
bezeichnet sind. Zudem zeigt sich, dass Datenverarbei-
tungen erfolgen, die gar nicht vom Wortlaut der Ein-
willigung gedeckt sind, bzw. dass die von den betroffe-
nen Personen in einem Cookiebanner getroffene Ent-
scheidung Uber die Datenweitergabe im weiteren Ver-
lauf der Datenverarbeitungskette gar nicht geprift
wird. Angesichts der Schwéchen der Einwilligungsl 6-
sung im Bereich des Onlinewerbetrackings'® ware eine
Uber das Werbeanzeigeverbot des Data Services Act
hinausgehende klarere gesetzliche Regulierung des
Onlinetrackings und -profilings wiinschenswert.

3. Vor-Ort-Priifung zur Ubernahme eines
Wohnungsbestands

Bei der Wohnraumver mietung fallen umfangreiche Da-
tensatze an —von den Bewer bungsunterlagen tiber Ver-
brauchswerte und Schriftwechsel wahrend des Miet-
verhaltnisses bis zur Kautionsriickzahlung. Bel all die-
sen Datenverarbeitungen sind die Prinzipien der
Rechtmafigkeit und Speicherbegrenzung einzuhalten.
Die Daten durfen also nur verarbeitet werden, wenn

18Art. 26 Abs. 3 und Art. 28 Abs. 2 Data Services Act, Verordnung Uber einen Binnenmarkt fir digitale Dienste
und zur Anderung der Richtlinie 2000/31/EG, VO 2022/2065.
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und solange dies zur Erflillung des Mietvertrags erfor-
derlichist. Die Verarbeitungen missen regel mafdig da-
rauf Gberprift und ggf. Daten gel Gscht wer den.

Bel der Priifung eines Vermietungsunternehmens fan-
den wir eine Vielzahl von Informationen Uber aktuelle
und ehemalige Mieter:innen vor, deren Verarbeitung
zur Begriindung oder Durchfiihrung eines Mietverhalt-
nisses nicht oder nicht mehr erforderlich war.

Das betroffene Unternehmen hatte uns 2022 mitgeteilt,
den Datenbestand der von ihm Ubernommenen bzw.
neu geschlossenen Mietverhaltnisse zu Uberprifen und
zu bereinigen. Dies nahmen wir zum Anlass, den Er-
folg der Malnahmen in diesem Frihjahr in Augen-
schein zu nehmen. Das Unternehmen zeigte sich ko-
operativ und beschrieb die umfangreichen Mal3nah-
men, die zur Bereinigung des Datenbestands bereits er-
griffen worden waren. So seien Mietverhdltnissein ver-
schiedene Kriterien sortiert worden, um nicht oder
nicht mehr erforderliche Daten einfacher identifizieren
zu kénnen. Im Anschluss seien eine hohe funfstellige
Zahl von Vertrégen handisch Uberpriift und eine Viel-
zahl von Daten zur L éschung markiert worden.

Im Rahmen unseres Prifverfahrens fuhrten wir Stich-
proben durch. Teilweise hatten die von dem Unterneh-
men betriebenen Anstrengungen zur Bereinigung des
Daten-bestands zum Erfolg gefuhrt. In mehreren Stich-
proben fanden wir dennoch umfangreiche Datensétze,
die nicht fir die Begrindung oder Durchfiihrung eines
Mietverhdtnisses erforderlich sind und daher auch
nicht hétten gespeichert werden diirfen (z. B. Angaben
zur Staatsangehorigkeit oder Kopien von Personal aus-
weisen). Auch Daten, die zu vor geraumer Zeit abge-
wickelten Mietverhéltnissen gehtrten, oder Daten Uber
die religivse Uberzeugung der Mieter:innen in der
Form, dass diese keine Kirchensteuer bezahlen, traten
in den Stichproben zutage. Aufgrund der hohen Zahl an
Betroffenen haben wir das Verfahren an unsere Sankti-
onsstelle zur Prifung abgegeben, ob ein Bulgeldver-
fahren eingeleitet werden soll.

Unternehmen sollten bei der Ubernahme von Kunden-
datenbesténden schon vor der Ubernahme Vorkehrun-
gen treffen, dass sie vom verdauf3ernden Unternehmen
nur diejenigen Daten erheben und speichern, diefur die
Fortfihrung des Geschéfts unbedingt notwendig sind.
Unsere Vor-Ort-Prifungen zeigen, dass die nachtrégli-
che Bereinigung von Gbernommenen Mietakteni. d. R.
nicht zufriedenstellend funktioniert.
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4. Code-l dent-Verfahren zum Nachweisvon Einwil-
ligungen in Werbeanr ufe

In den letzten Jahren haben wir zahlreiche Beschwer -
den zu Werbeanr ufen durch Energiever sorgungsunter -
nehmen erhalten. Das Ziel der Anrufe war es, noch am
Telefon Srom- und Gadlieferungsvertrage abzuschlie-
f3en. Ein Kontakt zwischen den Unternehmen und den
anger ufenen Personen bestand vorher nicht.

Werbeanrufe zur Gewinnung von Neukund:innen sind
nur mit ausdriicklicher Einwilligung der betroffenen
Personen zulssig.'® In unseren Beschwerdefd len tra-
gen diese regelmaliig vor, sie hatten weder in die Ver-
arbeitung von auf sie bezogenen Daten zum Zweck von
Werbeanrufen eingewilligt, noch wissten sie, woher
die Unternehmen ihre Daten kennen. Die Unternehmen
erklérten, die betroffenen Personen hétten im Rahmen
von durch Dritte durchgeftihrten Onlinegewinnspielen
die notwendigen Einwilligungen erteilt. Sie hétten ihre
Kontaktdaten in die Eingabemaske des jeweiligen Ge-
winnspiels eingetragen, sich sodann Uber das sog.
Code-Ident-Verfahren verifiziert und in Werbeanrufe
durch die Unternehmen eingewilligt.

Beim Code-Ident-Verfahren bestétigt die einwilligende
Person mit einem ihr per SM S zugesendeten Verifika-
tionscode, dass die angegebene Telefonnummer ihr zu-
geordnet ist. Zum Nachweis der Einwilligung — der fur
jede Datenverarbeitung, die sich auf eine Einwilligung
stiitzt, rechtlich vorgeschrieben ist!® — haben uns die
verantwortlichen Unternehmen Screenshots der Einga-
bemasken der Onlinegewinnspiele vorgelegt. Die
Screenshots enthielten digjenigen Daten, die die be-
troffenen Personen vorgeblich eingetragen hatten.
Gleichzeitig legten sie uns Sendereporte zum SMS-
Versand vor.

Diese Unterlagen genligten nicht, um nachzuweisen,
dass die betroffenen Personen tatséchlich eingewilligt
und ihre Telefonnummern bestétigt haben. Denn esist
ohne Weiteres moglich, entsprechende Unterlagen zu
falschen: Die Eingabemasken kénnen von jeder belie-
bigen Person ausgefiillt und auch die Sendereporte
kénnen handisch niedergeschrieben worden sein. Auf-
grund der sehr detaillierten und nachvollziehbaren Dar-
stellung des Sachverhalts einzelner betroffener Perso-
nen konnte der durch die Unterlagen gesetzte Anschein
widerlegt werden, dass diese tatséchlich Einwilligun-
gen erteilt haben. So hatten mehrere betroffene Perso-
nen einen anderen Internetanbieter als denjenigen, dem

184Art, 6 Abs. 1 Satz 1 lit. aund f DSGVOi.V.m. § 7 Abs. 1 und 2 Nr. 1 Gesetz gegen den unlauteren Wettbe-
werb (UWG).
B5Art. 7 Abs. 1 DSGVO.
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die in den uns vorgelegten Unterlagen jeweils enthal-
tene IP-Adresse zugeordnet ist. Ebenso konnten be-
troffene Personen uns glaubhaft vortragen, dass sie
zum Zeitpunkt der angeblichen Abgabe ihrer Einwilli-
gungen mit anderen Aktivitaten befasst gewesen wa-
ren. In einem Fall schilderte uns eine betroffene Person,
dass das angefiihrte Mobiltelefon gar nicht in der Lage
sei, SMS zu empfangen. In einem weiteren Fall soll die
betroffene Person bereits seit dreizehn Jahren nicht
mehr unter der auf dem Screenshot angegebenen Ad-
resse gewohnt haben. Dementsprechend muissen wir
davon ausgehen, dass die Verarbeitung der Daten der
betroffenen Personen durch die Unternehmen zum
Zweck von Werbeanrufen rechtswidrig war.

Verantwortliche benétigen eine Rechtsgrundlage fir
die Verarbeitung personenbezogener Daten. Stiitzen sie
sich auf Einwilligungen, mussen sie deren Vorliegen
nachweisen kénnen. Dies gilt auch fur Einwilligungen
in Werbeanrufe. Das Code-ldent-Verfahren ist oftmals
kein geeignetes Mittel hierfir. Wer Einwilligungen
durch Dritte einholen |&sst, muss sicherstellen, dass die
Unterlagen, die die Einwilligungen belegen sollen, fal-
schungssicher sind.

XI11. Parteien und Gesellschaft

1. Datenschutz im Abgeordnetenhaus

Anfang des Jahres hat der Européaische Gerichtshof
(EuGH) in einem weiteren Urteil zur Anwendbarkeit
der Datenschutz-Grundverordnung (DSGVO) im par-
|amentarischen Raum verdeutlicht, dass auch die un-
mittelbare und ausschliefdiche parlamentarische T&-
tigkeit eines Unter suchungsausschusses in den Anwen-
dungsbereich der DSGVO fallen kann.'®® Der EuGH
aulert sich auch zur Frage der Zustandigkeit bei Be-
schwerden nach Art. 77 Abs. 1 DSGVO. Fir den Fall,
dass der jeweilige Mitgliedstaat , nur* eine einzige
Datenschutzaufsichtsbehdrde eingerichtet hat, l&sst
sich aus den Feststellungen des EuGH der Schluss zie-
hen: Dieser Aufsichtsbehérde ist auch die Zustandig-
keit Ubertragen, Uber Beschwerden zur Verarbeitung
per sonenbezogener Daten im parlamentarischen Raum
zu entscheiden.

Im Jahr 2020 hat der EUGH in einer Grundsatzentschei-
dung festgestellt, dass der Petitionsausschuss des Hes-
sischen Landtags als Verantwortlicher i.S.d. Art. 4
Nr. 7 DSGVO einzustufen ist. Also unterliegt die von
einem solchen Ausschuss vorgenommene Verarbei-

1BEYGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 40.
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tung personenbezogener Daten dem Anwendungsbe-
reich der DSGV 0.2 Mit einem neuen Urteil aus dem
Januar dieses Jahres hat das Gericht seine Rechtspre-
chung bestétigt und festgestellt, dass auch die unmittel -
bare und ausschliefdliche parlamentarische Tétigkeit ei-
nes Untersuchungsausschusses in den Anwendungsbe-
reich der DSGV O fallen kann.1® Die Entscheidung des
EuGH bezieht sich dabei auf die Tétigkeit eines Unter-
suchungsausschusses, der vom 6sterreichischen Natio-
nalrat nach dem dsterrei chischen Bundes-V erfassungs-
gesetz eingesetzt wurde. Das Gericht aul3ert sich dabei
auch zu der Frage der Aufsichtszustandigkeit fir Da-
tenschutzbeschwerden betroffener Personen. Der
EuGH kommt zu dem Ergebnis: Fur den Fall, dass der
Mitgliedstaat nur eine einzige Datenschutzaufsi chtsbe-
horde eingerichtet, sie aber nicht mit der Zustandigkeit
fUr die Kontrolle der Datenverarbeitung eines Untersu-
chungsausschusses ausgestattet hat, Ubertragt die
DSGV O™ dieser Behorde unmittelbar die Zustandig-
keit, Uber Beschwerden betroffener Personen zu ent-
scheiden. 1%

Die Ausfuihrungen des EUGH in seinem aktuellen Ur-
teil durften auch auf andere Bereiche der parlamentari-
schen Tétigkeiten Ubertragbar sein. Umgewandelt auf
die rechtliche Situation im Land Berlin bedeutet dies:
Der Berliner Beauftragten fir Datenschutz und Infor-
mationsfreiheit (BInBDI), die nach § 8 Berliner Daten-
schutzgesetz (BINDSG) as einzige Datenschutzauf-
sichtsbehdrde fur das Land Berlin eingerichtet ist, wird
die Aufsichtszustéandigkeit in diesem Bereich Ubertra-
gen. Damit fallen unserer Behdrde jedoch Kontrollbe-
fugnisseim Kernbereich parlamentarischer Tétigkeiten
zu, die mit den Vorgaben der Berliner Verfassung®:
und den verfassungsrechtlichen Strukturen in Deutsch-
land nicht vereinbar sind.

Auch in dem Verfahren vor dem EuGH hatten die 6s-
terreichische Datenschutzbehtrde, der Président des
Nationalrates und die dsterrei chische Regierung darauf
hingewiesen, dass im Verfassungsrang stehende Best-
immungen des 6sterreichischen Rechts jegliche Kon-
trolle der Legidative durch die Exekutive verbdten.
Daher konne die Aufsichtsbehorde, die der Exekutive
zuzurechnen sei, nicht die Anwendung der DSGVO in
einem Untersuchungsausschuss Uberwachen, der ein

B'EYGH, Urteil vom 9. Juli 2020, C-272/19, Rn. 74.

18EUGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 40.

189Art. 77 Abs. 1 und Art. 55 Abs. 1 DSGVO.

10EUGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 72.

BIArt. 3 Abs. 1 Verfassung von Berlin (Gewaltenteilung), Art. 38 Abs. 4 Satz 2 Verfassung von Berlin (Auf-
trags- und Weisungsunabhangigkeit des Abgeordneten).
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Organ der Legidative sei.’¥ Das Gericht fihrt dazu je-
doch aus, dass Art. 51 Abs. 1 DSGV O es den Mitglied-
staaten gerade mit Blick auf die Achtung ihrer verfas-
sungsrechtlichen Strukturen freigestellt habe, mehrere
Aufsichtsbehorden einzurichten.!®® Nachdem wir die
Notwendigkeit der Einrichtung einer unabhangigen
Kontrollstelle fur die Datenschutzaufsicht nach der
DSGV O bereitsin unseren Jahresberichten 2020 und
2021% thematisiert hatten, haben wir das aktuelle Ur-
teil des EUGH zum Anlass genommen, die Prasidentin
und die Mitglieder des Abgeordnetenhauses von Berlin
zu bitten, sich nunmehr fir die Einrichtung einer unab-
hangigen Kontrollstelle einzusetzen.1%

Die Wahrnehmung von Aufgaben der Datenschutzauf-
sicht durch uns im Kernbereich parlamentarischer Té:
tigkeiten ist mit der verfassungsrechtlichen Struktur
des Landes nicht vereinbar. Vor dem Hintergrund der
Rechtsprechung des EUGH halten wir es daher fir drin-
gend notwendig, dass fur die Datenschutzaufsicht im
Abgeordnetenhaus eine unabhangige Kontrollinstanz
geschaffen wird.

2. Offener Brief an dieim Bundestag vertretenen
Parteien zum Political Targeting

Far politische Werbung, z B. im Vorfeld von Wahlen,
nutzen Parteien die Dienste der grof3en Onlineplattfor-
men und sozialen Netzwerke, um ihre politischen Bot-
schaften mdglichst gezielt an Personen bzw. Personen-
gruppen, basierend auf deren demografischen Daten,
politischen Interessen oder Verhaltensweisen, auszu-
spielen. Die zu diesem Zwecke genutzten Targeting-
und Anzeigeschaltverfahren bergen Datenschutzrisi-
ken, auf diewir die im Bundestag vertretenen Parteien
anlasslich der Wahlen zum Européischen Parlament in
diesem Jahr und der Bundestagswahl 2025 in elnem of-
fenen Brief hingewiesen haben.

In den Internetwerbenetzwerken und durch die grof3en
Onlineplattformen werden u. a. mittels Trackingtech-
nologien personenbezogene Daten erhoben, ausgewer-
tet und bestimmten Interessenkategorien zugeordnet.
Dadurch entstehen umfangreiche Interessens- und Ver-
haltensprofile, die es den Werbenden ermdglichen, auf
Websites, Onlineplattformen oder Uber Socia-Media-

192EyGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 67.

198Ehd., Rn. 68. Der EUGH verweist ferner auf Erwagungsgrund (ErwGr.) 117 DSGV O, der festhalt, dass Mit-
gliedstaaten mehr als eine Aufsichtsbehdrde errichten kdnnen sollen, wenn diesihrer verfassungsméaliigen, orga-
nisatorischen und administrativen Struktur entspricht.

19438 2020, 17.1.

19538 2021, 18.2.

1%5jehe dazu Rede der BInBDI zum Jahresbericht 2021 unter https://www.datenschutz-berlin.definfothek/jahres-
berichte/rede-zum-jahresbericht-2021/.
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Kand e mithilfe von Targetingverfahren maf3geschnei -
derte Inhalte an ausgewahlte Adressat:innen auszuspie-
len. Diese sollen dadurch so effektiv wie méglich mit
der Werbung erreicht werden, d.h. die Instrumente
sind dahingehend optimiert, die Adressat:innen so zu
beeinflussen, wie von den Werbenden gewiinscht.

Auch fur politische Werbung werden diese Werbein-
strumente genutzt. Fir die Nutzer:innen der Plattfor-
men und Adressat:innen der Botschaften sind die ge-
nauen Vorgange der Datenverarbeitung aber haufig
nicht transparent. Das Informationsgefédlle zwischen
Plattform bzw. Werbenden und Adressat:innen kann
dazu fhren, dass esfur die Adressat:innen schwer ein-
schétzbar wird, was die Werbenden veranlasst hat, spe-
ziell sie mit dem spezifisch zugeschnittenen Inhalt an-
zusprechen. Bel Wahlwerbung und der Werbung mit
politischen Botschaften kommt hinzu, dasssichdie Ad-
ressat:innen darauf verlassen kénnen sollten: Die In-
halte, mit denen sie angesprochen werden, spiegeln die
tatséchliche Positionierung der jeweiligen politischen
Akteur:innen wider und sind nicht danach ausgerichtet,
was fir die Adressat:innen vermeintlich am anschluss-
fahigsten ist. Dartiber hinaus sind Informationen Uber
die politische Haltung von Personen besondere Arten
personenbezogener Daten, die datenschutzrechtlich nur
mit ausdricklicher und wirksamer Einwilligung der be-
troffenen Personen verarbeitet werden diirfen.?”

Natirlich missen Parteien die Menschen mit ihren In-
halten erreichen, sie bewerben und Uberzeugen kdnnen
dirfen. Zentrale Aufgabe der Parteien ist es aber auch,
an der politischen Willensbildung mitzuwirken, d.h.
den offentlichen Diskurs anzuregen, die vielfaltigen
Meinungen zu bindeln, zu Kompromissen zu fihren,
zu koordinieren und zu organisieren. Vor diesem Hin-
tergrund haben wir in unserem offenen Brief Folgendes
thematisiert: Bei der Nutzung von sog. Microtargeting-
verfahren zur Bewerbung von politischen Botschaften
steht zu beflrchten, dass das zielgenaue Ausspielen
von politischer Werbung auf der Grundlage von umfas-
senden Nutzungsprofilen nicht dazu fihrt, den 6ffentli-
chen Diskurs anzuregen und zu férdern. Wir gehen eher
davon aus, dass die Debatten in kleinteilige Gruppen
verlagert und fragmentiert sowie polarisierende Inhalte
ggf. verstarkt werden bzw. das vorgebliche Bild von ei-
ner ,, 6ffentlichen Meinung” verzerrt wird. Fur die Ad-
ressat:innen wird es immer schwieriger, aus den vom
eigenen Interessensprofil vorgegebenen Einordnungen
auszubrechen. Letztlich kann die starke Fokussierung
auf die Interessensprofile auch dazu fihren, dass die
Adressat:innen nur noch damit konfrontiert werden,

197Art. 9 Abs. 1 und 2 lit. aDSGVO.
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was sie vermeintlich horen mochten, und dass die
Bandbreite von Positionen von Werbenden zu ver-
schiedenen Themen sie nicht mehr erreicht.

AlsReaktion auf unseren offenen Brief nahmen die Da-
tenschutzbeauftragten der FDP, von Bindnis90/Die
Grinen, der SPD, der Linken und der CDU Kontakt mit
uns auf. Intensiv erdrterten wir, inwieweit es die Auf-
gabe der politischen Willensbildung erforderlich
macht, auch die Dienste der grof3en Onlineplattformen
Zu nutzen, um die vielen Menschen zu erreichen, die
sich weitestgehend Uber ihre Social-Media-Kande in-
formieren. Dem entgegen steht aus unserer Sicht die
Frage, ob die Nutzung von Werbeinstrumenten, die auf
der Grundlage umfangreicher Verarbeitungen perso-
nenbezogener Daten ausgerichtet sind, Menschen so
stark wie mdoglich zu beeinflussen, geeignete Instru-
mente politischer Werbung sein konnen. Letztendlich
sind die Gefahren dieser Art von digitaler Wahlwer-
bung auch durch den Europédischen Gesetzgeber er-
kannt und aufgegriffen worden. Mit der Verordnung
Uber die Transparenz und das Targeting politischer
Werbung (TTPW-VO)'*® hat die Européische Union
(EU) konkrete Regelungen fur das Targeting und die
Anzeigenschaltung im Zusammenhang mit politischer
Werbung im Internet getroffen. Diese Regelungen grei-
fen in grofRen Teilen erst ab Oktober 2025 und sehen
eine Zustandigkeit der Datenschutzaufsichtsbehor-
den'® fiir die Uberwachung der Vorgaben zum Targe-
ting und zur Anzeigenschaltung im Zusammenhang mit
politischer Werbung im Internet®® vor. Sowohl der Ar-
beitskreisMedien der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Lén-
der (DSK) as auch der Européische Datenschutzaus-
schuss (EDSA) in der zustandigen Expertengruppe ha-
ben angefangen, an konkreten Empfehlungen zur An-
wendung der Verordnung zu arbeiten.

In unserem offenen Brief haben wir Uber das Thema
des politischen Targeting hinaus die aktuellen, ernstzu-
nehmenden Warnungen vor Versuchen von Sicher-
heitsangriffen, Desinformationskampagnen und Mani-
pulation von Parteienkommunikation thematisiert. Au-
[3erdem haben wir die Parteien auf folgende Publikati-
onen hingewiesen:

o dievon der Behdrde flr européi sche politische Par-
teien und européi sche politische Stiftungen (APPF)

18y erordnung (EU) 2024/900 des européischen Parlaments und des Rates vom 13. Méarz 2024 (ber die Transpa-
renz und das Targeting politischer Werbung.

19Art. 22 Abs. 1 Satz 1 TTPW-VO.

200Art, 18 und 19 TTPW-VO.
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vertffentlichte umfangreiche Studie zur Einfluss-
nahme auf Wahlen und demokratische Prozesse in
der EU*

e die vom Européischen Kompetenzzentrum fir die
Bekdmpfung hybrider Bedrohungen (Hybrid CoE)
herausgegebenen Handlungsempfehl ungen?®?

Vor dem Hintergrund der anstehenden Wahlen sollten
sich nicht nur die Datenschutzbeauftragten einiger Par-
teien, sondern insbesondere die verantwortlichen Par-
teispitzen sowie Entscheldungstréger:innen in den Par-
teien mit den datenschutzrechtlichen Implikationen ih-
rer politischen Werbekampagnen und Auswirkungen
auf demokratische Prozesse auseinandersetzen. Wir
werden zusammen mit den nationalen und européi-
schen Aufsichtsbehérden an Empfehlungen zur An-
wendung der Verordnung Uber die Transparenz und das
Targeting politischer Werbung arbeiten.

3. Datenschutzver stoi3e bei politischer Werbungin
sozialen Medien

Wir haben aufgrund entsprechender Beschwerden die
Wahlwerbung mehrerer Parteien auf Facebook im
Bundestagswahlkampf 2021 geprUft. Die verwendeten
Targetingfunktionen der Plattform ermbglichen eine
gezielte Ansprache von Nutzer:innen, u. a. anhand ih-
rer prognostizierten politischen Meinung.

Im Vorfeld der Bundestagswahl 2021 schalteten meh-
rere Parteien personalisierte Werbung auf Facebook.
Die Plattform ermdglicht es den Werbetreibenden, ihre
Zielgruppen anhand zahireicher Merkmale auszuwah-
len — von demografischen Angaben wie Alter, Ge-
schlecht und Wohnort bis hin zu individuellen Interes-
sen, Kaufverhaten und detaillierten Verhatensmus-
tern. Diese als Targeting bekannte Praxisbasiert auf der
automatisierten Auswertung des Nutzungsverhaltens:
Welche Seiten werden aufgerufen, welche Inhalte ,, ge-
liked", wie lange werden Videos angeschaut? Aus die-
sen Daten erstellt Meta als Unternehmen hinter Face-
book detaillierte Personlichkeitsprofile, die auch Riick-
schlisse auf die politische Meinung der Nutzer:innen
zulassen.

Das Geschéftsmodell von Meta basiert dabei auf der
Verkniupfung verschiedener Datenquellen: Neben den
Informationen, die Nutzer:innen bei ihrer Registrierung
direkt angeben, werden Nutzungsdaten aus allen Meta-

201Abrufbar unter https://www.appf .europa.eu/appf/en/other-information/Studies.

202A brufbar unter https://www.hybridcoe.fi/publications/hybrid-coe-research-report- 10-preventing-€l ection-inter-
ference-sel ected-best-practices-and-recommendations/ und https://www.hybridcoe.fi/publications/hybrid-coe-
research-report-12-countering-hybrid-threats-to-el ections-from-updating-l egi sl ati on-to-establishing-col |l abora-
tion-networks/.
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Diengten (Facebook, Instagram, WhatsApp) zusam-
mengefihrt. Zuséizlich erfasst Meta auch Daten von
Besuchen konzernfremder Websites, die ihre Analyse-
tools einsetzen. Die daraus resultierenden Profile er-
moglichen eine prézise Vorhersage von Konsumver-
halten, Interessen und politischen Neigungen.

Die Verarbeitung bestimmter, einem besonderen
Schutz unterliegender Daten wie der politischen Mei-
nung ist nach der DSGVO grundsétzlich verboten.?®
Ausnahmen, die eine Verarbeitung erlauben wirden —
wie eine ausdrtickliche Einwilligung oder ein erhebli-
ches 6ffentliches I nteresse — konnten bei unseren Uber-
prifungen nicht nachgewiesen werden. Im Gegenteil:
Das gezielte Ausspielen unterschiedlicher Wahlwer-
bung an verschiedene Wahlergruppen steht dem offent-
lichen Interesse eher entgegen, da die Gefahr besteht,
dass dies fairen und unbeeinflussten Wahlen entgegen-
wirkt. Auch der Umstand, dass Nutzer:innen bestimmte
Interaktionen teildffentlich vornehmen, rechtfertigt
nicht die systematische Analyse und Kategorisierung
ihres politischen Profils.

Da Meta und die jeweils werbende Partel as Verant-
wortliche die Zwecke und Mittel der Datenverarbei-
tung gemeinsam festlegen, hétten sie zudem in einer
transparenten Vereinbarung ihre jeweiligen daten-
schutzrechtlichen Pflichten regeln und diese den be-
troffenen Personen zugénglich machen miissen — auch
diesist nicht geschehen. Die betroffenen Nutzer:innen
wurden nicht ausreichend Uber Art und Umfang der
Datenverarbeitung informiert.

Das systematische Microtargeting zur Anzeige politi-
scher Werbung in sozialen Medien wirft grundlegende
Fragen fur den demokratischen Prozess auf. Wenn Par-
teien ihre Botschaften gezielt an bestimmte Wéahler-
gruppen anpassen konnen, droht eine Fragmentierung
des politischen Diskurses. Statt eines offenen Aus-
tauschs von Argumenten konnen digitale Echokam-
mern entstehen, in denen die Wahler:innen nur noch
auf sie zugeschnittene politische Botschaften erreichen.
Dieskann die Polarisierung der Gesellschaft verstérken
und den demokratischen Willensbildungsprozess be-
eintrachtigen.

Vier der funf betroffenen Parteien haben unsere Fragen
beantwortet und an der Aufklérung der Sachverhalte
mitgewirkt. Eine Verantwortliche ist gegen unsere
Aufforderung zur Auskunft gerichtlich vorgegangen.
Das Verfahren ist insoweit noch offen.

208Gjehe Art. 9 DSGVO.
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Die gezielte Ansprache von Wahler:innen anhand ihrer
mutmal3lichen politischen Meinung durch Targeting-
verfahren in sozialen Medien verstofd gegen daten-
schutzrechtliche Vorgaben: Ohne ausdriickliche Ein-
willigung der Betroffenen ist die Verarbeitung dieser
besonders geschiitzten Daten unzuldssig. Die kirzlich
verabschiedete EU-Verordnung Uber die Transparenz
politischer Werbung sient ab Oktober 2025 strenge
Vorgaben fir das politische Targeting vor. Kunftig
mussen Parteien die verwendeten Targetingmethoden
offenlegen und durfen Datenkategorien wie die politi-
sche Meinung nicht mehr fur das Profiling zur Ziel-
gruppenauswahl nutzen. Dabei geht es nicht nur um
den Schutz personenbezogener Daten, sondern auch
um die Wahrung demokratischer Grundprinzipien. Die
Nutzung digitaler Diensteim Wahlkampf, die mit algo-
rithmischen Empfehlungssystemen und gezielter Wer-
bung fir ale denkbaren Produkte und Dienste Geld
verdienen, darf nicht zu einer Aushohlung der informa-
tionellen Selbstbestimmung und der Grundvorausset-
zungen demokratischer Wahlen fihren.

XI1V. Betroffenenr echte

1. Unzuléssiges Erschweren der Geltendmachung
von L 6schungsanspr tichen

Im Rahmen einer Beschwerde priiften wir die Umset-
zung des Loschrechts durch den Betreiber einer Zyk-
lus-App. Das Unternehmen erschwerte die Ausiibung
des Laschrechts mit einem unndétig komplizierten Pro-
zedere: Die Nutzerinnen mussten ihre Daten zunéchst
speichern und dann den Auftrag zur Léschung erneut
bestétigen. Wir konnten erreichen, dass das Unterneh-
men das Verfahren andert.

Betroffene Personen haben das Recht, von den Verant-
wortlichen zu verlangen, dass s e betreffende personen-
bezogene Daten unverziglich geléscht werden. Die
Verantwortlichen sind verpflichtet, diesem Ersuchen
nachzukommen, sofern keine Ausnahmetatbesténde
vorliegen.?®* Es widerspricht dieser Pflicht zur unver-
zlglichen Datenl6schung, wenn betroffenen Personen
auf ihren Léschantrag hin zunéchst aufgegeben wird,
ihre Daten zu speichern, und sie sich danach noch ein-
mal an die Verantwortlichen wenden missen, um den
Loschantrag erneut zu bestétigen. Dariiber hinaus ha-
ben Verantwortliche betroffenen Personen die Aus-
Ubung ihrer Betroffenenrechte, also auch ihres Rechts
auf Datenl6schung, zu erleichtern.® Dazu miissen sie

204A1t. 17 Datenschutz-Grundverordnung (DSGVO).
205Art. 12 Abs. 2 Satz 1 DSGVO.
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Modalitéaten festlegen, die eine einfache unentgeltliche
Beantragung der L 6schung ermaglichen.2%

Wir haben das Unternehmen auf die Rechtslage hinge-
wiesen. Daraufhin hat das Unternehmen den L schpro-
Zess angepasst und nimmt jetzt auf Loschantrage der
Nutzerinnen eine unmittelbare Ldschung von deren
Daten vor. Dariiber, dass eine Datenldschung nicht
rickgéngig gemacht werden kann und daher eine vor-
herige Speicherung der Daten — diese konnen die Nut-
zerinnen Uber eine Back-up-Funktion in der App selbst
vornehmen — sinnvoll sein kann, informiert das Unter-
nehmen nunmehr in den FAQ (haufig gestellte Fragen)
der App.

Geht ein Ldschantrag bei eéinem Verantwortlichen ein,
hat dieser unverziiglich zu priifen, ob die Daten der An-
tragstellerin bzw. des Antragstellers geldscht werden
konnen. Ist dies der Fall, muss die L éschung sofort er-
folgen. Es ist nicht zuléssig, der betroffenen Person
aufzugeben, ein eindeutig formuliertes L éschungsersu-
chen noch einmal zu bestédtigen. Verantwortliche sind
zudem verpflichtet, betroffenen Person Informationen
Uber die auf ihren Lschantrag ergriffenen Mal3nahmen
grundsétzlich unverziglich, in jedem Fall aber inner-
halb eines Monats nach Eingang des Antrags, zur Ver-
figung zu stellen.?”

2. Datenminimierender Nachweis der Auskunftser-
teilung

Verantwortliche miissen nachweisen kbnnen, dass sie
Auskunftsersuchen nach Art. 15 DSGVO rechtzeitig
und korrekt beantwortet haben. Hierflr ist es aller-
dings nicht nétig und daher auch nicht zulassig, die er-
teilten Auskiinfte standardmafiig vollstandig aufzube-
wahren. Mittels technischer und organisatorischer
Maf3nahmen kann der Nachweis auch unter Beachtung
des Grundsatzes der Datenminimierung so gefuhrt
werden, dass nur wenige Daten vorgehalten werden.

Jeder Mensch hat das Recht, Auskunft Uber die zur ei-
genen Person verarbeiteten Daten zu erhalten.?® Das
Auskunftsrecht ist Bestandteil des Grundsatzes der
Transparenz.?® Die Beweidast fur die Erfullung des
Auskunftsanspruchs liegt bei den Verantwortlichen,
die nachwe sen kénnen muissen, dass die Datenschutz-
grundsatze eingehalten werden.?!° Doch wie der Nach-
weis konkret zu fUhrenist, ist gesetzlich nicht geregelt.

206Erwagungsgrund (ErwGr.) 59 DSGVO.

207Art. 12 Abs. 3 Satz 1 DSGVO.

208Art, 15 DSGVO.

29Art. 5 Abs. 1 lit. aDSGVO.

219Art. 5 Abs. 2 DSGVO (sog. Rechenschaftspflicht).
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Diesfuhrt zu Unsicherheiten in der Praxis und so man-
cher Uberlegung, die erteilten Auskinfte vollstandig
Uber Jahre zu speichern.

Da die Auskiinfte personenbezogene Daten enthalten,
muss fUr ihre Speicherung eine Rechtsgrundlage beste-
hen.?!! Als Rechtsgrundlage kommt die rechtliche Ver-
pflichtung der Verantwortlichen in Betracht, die Ein-
haltung der Datenschutzgrundsdtze nachzuweisen.??
Auch kdnnte die Aufbewahrung im berechtigten Inte-
resse des Verantwortlichen stehen.?® Allerdings muss
die Verarbeitung in beiden Féllen auch erforderlich
sein, um die rechtliche Verpflichtung zu erflllen bzw.
die berechtigten Interessen zu wahren. Die Erforder-
lichkeit ist nach der Rechtsprechung des Européischen
Gerichtshofs (EuGH) im Zusammenhang mit dem
Grundsatz der Datenminimierung®* zu prifen. Sobald
die Daten fir die Zwecke, fur die sie erhoben oder auf
songtige Weise verarbeitet wurden, nicht mehr notwen-
dig sind, sind sie zu ldschen.?'® Zul&ssig it die Spei-
cherung damit, wenn sie ,unbedingt notwendig?®
bzw. , objektiv unerlasslich“? ist, um den Nachweis
zu fuhren. Das geht aber auch ohne konkret erteilte
Auskiinfte:

Bel einem normalen Risikoniveau ermoglicht die Do-
kumentation der verwendeten Auskunftsvorlagen, der
Zeitraume ihres Einsatzes und des Verfahrens bel Aus-
kunftsersuchen eine generelle Uberpriifung der Aus-
kunftspraxis, etwa auf Vollstandigkeit und Versténd-
lichkeit. Moniert eine betroffene Person im Einzelfall
die erhaltene Auskunft, wére diese im Beschwerdever-
fahren vorzulegen. Fur das auskunftserteilende Unter-
nehmen konnte es dann darauf ankommen, tberprifen
zu konnen, ob die vorgel egte Auskunft manipuliert ist.

Um Manipulationen nachtraglich zu erkennen, gibt es
verschiedene Moglichkeiten, unter denen esim Einzel -
fall im Rahmen der Technikgestaltung?® auszuwahlen
gilt. So sollten elektronisch erteilte Auskiinfte grund-
sétzlich mit einer digitalen Signatur®® versehen wer-
den. Bei Auskinften auf Papier kann die digitale Sig-
natur fUr die rein textformigen Anteile gebildet und ab-
gedruckt werden. Einen weiteren Manipulationsschutz

21Art. 6 Abs. 1 DSGVO.

22Sjehe Art. 6 Abs. 1 Satz 1 lit. c DSGVOIi. V. m. Art. 5 Abs. 2 DSGVO.

23Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
2Art. 5 Abs. 11it. c DSGVO.
25Art. 17 Abs. 1lit. aDSGVO.

218EYGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 88.

2YYEuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 98.
218Art, 25 Abs. 1 DSGVO.
21974 digitalen Signaturen allgemein JB 2019, 2.2.
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bieten Farblaserdrucker, die einen kaum sichtbaren, je-
doch gerétespezifischen Code?® auf das Papier dru-
cken, der die Seriennummer des Druckers enthélt. Ge-
gen die Entnahme einzelner Seiten helfen Seitenzahlen
auf der Auskunft. Auskiinfte auf Briefpapier, auf unge-
wohnlichem Papier oder Papier derselben Marke ma-
chen Fa schungen aufwendiger. Wenn nur wenige Aus-
kinfte erteilt werden, helfen auch manuelle Mal3nah-
men wie Stempeln oder Paraphieren der einzelnen
Blatter. Ungewdhnliche Stempel -, Stift- oder Druckfar-
ben erschweren Manipulationen zusétzlich.

Ferner sollte der Vorgang der Beauskunftung als sol-
cher mit Zeitangabe und ggf. den beauskunfteten Da-
tenkategorien (idealerweise revisionssicher) protokol-
liert werden, um eine tatséchlich stattgefundene Aus-
kunftserteilung darlegen zu kénnen. Im Rahmen dieser
Protokollierung sollte jeder Datensatz anstelle der
beauskunfteten personenbezogenen Daten mit einem
eindeutigen Pseudonym verkniipft werden. Das Ziel ist
hier, das Risiko einer unbefugten Offenlegung identifi-
zierender Informationen gegentiber internen oder ex-
ternen Stellen zu reduzieren und zugleich eine Wieder-
herstellung des Personenbezugs zu einer erteilten Aus-
kunft unter bestimmten Bedingungen zu ermdgli-
chen.??! Ein moglicher Ansatz fir die Erzeugung eines
solchen Pseudonyms— im Anbetracht eines normalen
Risikoniveaus— ist bspw. die Anwendung einer Ein-
wegfunktion auf eine kleine normalisierte> Unter-
menge personenbezogener Daten (z. B. E-Mail-Ad-
resse, Vor- und Nachname sowie Postleitzahl).

Nach erfolgter Auskunftserteilung mit Speicherung ei-
nes pseudonymisierten Protokolldatensatzes kann der
Auskunftsdatensatz gel 6scht werden. Erst mit Kenntnis
der Untermenge der personenbezogenen Daten — die
i.d.R. von der betroffenen Person bereitgestellt wer-
den kann —kann zu einem spéteren Zeitpunkt dargel egt
werden, dass die Auskunft fir die betroffene Person er-
teilt wurde. Aus dem Ergebnis der Einwegfunktion da-
gegen lassen sich die Ursprungsdaten praktisch nicht
zuriickrechnen. Bei erhdhten Risiken bietet es sich zu-
sétzlich an, Zufalswerte in die Einwegfunktion einflie-
[3en zu lassen. Der Zufallswert bzw. das erzeugte Pseu-
donym sollte anschlieffend in verschliisselter Form ab-
gelegt werden, sodass es nur durch eine Treuhandstelle
entschlUisselt werden kann.

22050g. Machine Identification Code.

221gjehe Européischer Datenschutzausschuss (EDSA), Guidelines 1/2025 on Pseudonymi-sation vom 16. Januar
2025, Rn. 27, abrufbar unter https://www.edpb.europa.eu/our-work-toolsdocuments/public-consultations/2025/gui-
delines-012025-pseudonymisation_en.

222Durch die Normalisierung werden die Daten in eine einheitliche Form gebracht, bei der je nach konkretem
Anwendungsfall bspw. kleinere Abweichungen in der Schreibweise wie Grof3- und Kleinbuchstaben, Umlaute
oder deren Ersetzung durch ASCII-Zeichen, Leerzeichen usw. irrelevant sind.

101


https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/gui-

Bericht der Berliner Beauftragten flr Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2024

Als Versandnachweis beim Versand per E-Mail sollte
Folgendes protokolliert werden:

der Zeitstempel der E-Mail

die Message-ID der E-Mail

der sendende Server

der empfangende Server (M X-Record)

der Zeitstempel des Erhalts des SMTP-Quittungs-
codes 250

o die Besté@tigungsnachricht (SMTP-Reply mit 250-
Code und ggf. weiteren Informationen)

Bel postalischem Versand per Einschreiben sollte Fol-
gendes protokolliert werden:

das Datum des Schreibens
die Sendungsnummer

der Zustellstatus

das Zustelldatum

der Audieferungsnachweis

Auch normale Briefe lassen sich tber die Sendungs-
nummer bzw. den Matrixcode der Briefmarke heutzu-
tage beschrankt nachverfolgen, sodass diese Daten ne-
ben Zustellstatus und Datum der voraussichtlichen Zu-
stellung laut Sendungsverfolgung protokolliert werden
sollten.

Die dargestellten Verfahren sorgen dafr, dass nur die-
jenigen Daten gespeichert bleiben, die tatsachlich er-
forderlich sind, um den Nachweiszweck zu erfillen.
Eine langerfristige vollstdndige Speicherung der erteil-
ten Auskunft dagegen wirde den Datenbestand zum
Auskunftszeitpunkt verstetigen, auch wenn etwa die
verarbeiteten Daten rechtswidrig verarbeitet wurden
oder eine sehr kurze Aufbewahrungsfrist besteht. Eine
sol che dauerhafte V orratsdatenspei cherung wére Uber-
ma&fdig und nicht gerechtfertigt.

Beim Versand einer Auskunft per E-Mail sind nicht nur
die Anforderungen des Art. 32 Abs. 1 DSGVO zu be-
achten.?” Der E-Mail-Server sollte zudem so konfigu-
riert werden, dassim Fal eines Zustellfehlers die voll-
standige E-Mail zuriickgesendet wird. Die Auskunft
kann dann nochmals versandt werden.

223gjehe auch Konferenz der unabhangigen Datenschutzaufsichtsbehtrden des Bundes und der Lander (DSK),
Orientierungshilfe , MalZnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail* vom
27. Mai 2021, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikatio-
nen/DSK/orientierungshilfen/

2021-DSK_OH-E-Mail-V erschluesselung.pdf.
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Die Verantwortlichen haben die Antragstellenden al-
gemein Uber die Verarbeitung ihrer Daten zum Zwecke
des Auskunftsnachweises zu informieren?** Bei
L 6schantragen sind die Antragstellenden zusétzlich in
der gesetzlich vorgeschriebenen Ldéschbestétigung®®®
Uber die Grinde der Vorhaltung des Auskunftsnach-
weises®® und Uber die Moglichkeit, bei einer Auf-
sichtsbehtrde Beschwerde einzulegen oder einen ge-
richtlichen Rechtsbehelf einzulegen, zu informieren.??’
Der datenreduzierte Auskunftsnachweis darf im Hin-
blick auf etwaige drohende zivilrechtliche Anspri-
che?? grundsétzlich entsprechend der regelmafigen zi-
vilrechtlichen Verjéhrungsfrist fir drel Jahre ab dem
Ende des Jahres, in dem der Auskunftsantrag gestellt
wurde — zuzlglich einer angemessenen Frist von biszu
drei Monaten fir die Zustellung einer eventuellen
Klage—, gespeichert werden.?®® Die tatsachliche Ein-
haltung dieser Frist sollten Verantwortliche durch ein
wirksames L dschkonzept®® sicherstellen.

Der Nachweis der Auskunftserteilung bei gleichzeiti-
ger Einhaltung des Grundsatzes der Datenminimierung
erfordert ein durchdachtes Konzept. Gezielt eingesetzte
technische und organisatorische Mal3nahmen machen
es den Verantwortlichen méglich, ihrer Rechenschafts-
pflicht nachzukommen, ohne Klardaten oder gar die
gesamte Auskunft aufbewahren zu mussen.

3. Wann sind Antrage von Betroffenen , exzessiv* ?
In der Praxis kommt es vor, dass sich Verantwortliche
ggf. Uber einen gewissen Zeitraum mit einer Vielzahl
von DSGVO-Antragen, z. B. auf Auskunft oder Lo-
schung, konfrontiert sehen. Manchmal argumentieren
die Verantwortlichen, dass diese Antrdge exzessiv
seien und sie sich deshalb zu Recht weigern kdnnen, die
Antrage zu bearbeiten.

Héaufig erreichen uns in unserer Aufsichtsarbeit Be-
schwerden von Blrger:innen, deren Betroffenenrechte
nach Art. 15 ff. DSGV O von datenschutzrechtlich ver-
antwortlichen Unternehmen, Behdrden oder Vereinen
verweigert werden. Einer der meist genannten Griinde
fur diese Verweigerung der Verantwortlichen ist die
Erkl&rung, die betroffenen Personen wirden ihre An-
trage rechtsmissbrauchlich stellen, weil sie z. B. hiufig
hintereinander Antrége stellen. Oder sie stiinden in ei-
nem zivilrechtlichen Streit mit dem Verantwortlichen

22Art. 13 Abs. 1 und 2 DSGVO.

225Art, 12 Abs. 3 Satz 1 DSGVO.

2267 B. zur Erfullung der Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO gem. Art. 17 Abs. 3 lit. b DSGVO.
22TArt, 12 Abs. 4 DSGVO.

2287 B. nach Art. 82 Abs. 1 DSGVO.

229Gjehe 88 195, 199 Abs. 1 Burgerliches Gesetzbuch (BGB).

20gjehe Art. 5 Abs. 1lit. ei. V. m. Art. 25 Abs. 1 DSGVO.
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und die Auslbung der Betroffenenrechte wirde dem-
entsprechend nicht dem Datenschutz dienen, sondern
sal nur en Vorwand, um die Verantwortlichen unter
Druck zu setzen.

So ging in einem unserer Aufsichtsfélle eine Online-
plattform von Rechtsmissbrauch aus, weil eine grofie
Zahl unzufriedener Kund:innen fast 100 Auskunftser-
suchen gegentiber dem Unternehmen geltend gemacht
hatte. Die Antrége erreichten das Unternehmen, nach-
dem in einem Onlineforum dazu aufgerufen wurde,
entsprechende Auskunftsersuchen bei dem Unterneh-
men zu stellen, um Druck wegen finanzieller Forderun-
gen gegen das Unternehmen auszutiben und um durch
die Inhalte der Datenauskunft womoglich weitere Ver-
stoRe festzustellen. In einem friheren Fall verweigerte
ein Unternehmen einer Kundin die Auskunft, weil die
Kundin gleichzeitig Rechtsanwéltin der Gegenseite in
einem laufenden Zivilrechtsstreit war.

Bereitsletztes Jahr hat der EUGH entschieden, dass be-
troffene Personen auch einen Anspruch auf Auskunft
nach Art. 15 DSGVO haben kdnnen, wenn sie einen
Zweck verfolgen, der nicht datenschutzrechtlicher Na-
tur?®! ist. Es sind vielmehr auch datenschutzfremde
Auskunftszwecke zuldssig, wie z. B. die Geltendma-
chung von Haftungsanspriichen.?? Dabei geht der
EuGH davon aus, dass die betroffenen Personen ihre
Antrége auch nicht begriinden missen und die Verant-
wortlichen eine solche Begriindung auch nicht verlan-
gen konnen. 2%

Die DSGVO sieht in Fallen von Rechtsmissbrauch aber
ausdriicklich vor, dass der Verantwortliche be offen-
kundig unbegrindeten oder — insbesondere im Fal
haufiger Wiederholung — exzessiven Antragen einer
betroffenen Person ein angemessenes Entgelt verlan-
gen oder sich weigern kann, aufgrund des Antrags tétig
zu werden.?* In der Praxis ist dabei wichtig, dass die
Verantwortlichen die Beweidast fir den exzessiven
Charakter des Antrags der betroffenen Person tragen.?*®

Aus der Rechtsprechung des EuGH zum Beschwerde-
recht betroffener Personen gegentiber Aufsichtsbehor-
den l&sst sich folgern, dass Antréage von betroffenen
Personen nur dann as exzessiv gelten, wenn Verant-
wortliche anhand aller relevanten Umstande des Ein-

21Giehe ErwGr. 63 Satz 1 DSGVO.

2%2EuGH, Urteil vom 26. Oktober 2023, C-307/22, Rn. 43 ff.
233Epd., Rn. 38.

23Art, 12 Abs. 5 Satz 2 DSGVO.

2BArt. 12 Abs. 5 Satz 3 DSGVO.
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zelfals feststellen kdnnen, es liegt eine Missbrauchs-
absicht der betroffenen Person vor.?® Die blofRRe Zahl
der von dieser Person gestellten Antrége reicht dafir
bspw. allein nicht aus.?®’ Das Vorliegen einer Miss-
brauchsabsicht kann aber festgestellt werden, wenn
eine Person Antrage stellt, ohne dass dies objektiv er-
forderlichist, umihre Rechte aus der DSGV O zu schiit-
zen, sondern fur einen anderen Zweck, der in keinem
Zusammenhang mit diesem Schutz steht.?® Dies gilt
insbesondere dann, wenn sich aus den Umsténden
ergibt, dass die Antrége darauf abzielen, das ordnungs-
gemal3e Funktionieren des Verantwortlichen zu beein-
tréchtigen, indem seine Ressourcen missbrauchlich in
Anspruch genommen werden.?*

Nach der Rechtsprechung des EUGH ist Vorsicht gebo-
ten vor der voreiligen Ablehnung von Betroffenenan-
tragen aufgrund angeblichen Rechtsmissbrauchs. Die
Anzahl der von einer betroffenen Person gestellten An-
trége, so grof sie auch sein mag, ist fur sich genommen
regelmaldig kein ausreichendes Kriterium, um festzu-
stellen, dass ,, exzessive" Antrége vorliegen. Dem Ver-
antwortlichen obliegt es vielmehr nachzuweisen, dass
die Antrégein Missbrauchsabsicht gestellt wurden, wie
z.B. zur Beeintrichtigung des ordnungsgemifien
Funktionierens eines Unternehmens.

4. Auskunftspflicht fir Logdateien

Betroffene Personen haben ein Recht darauf, eine voll-
stéandige Auskunft Uber alle sie betreffenden Daten vom
Verantwortlichen zu erhalten. Das Bundesdatenschutz-
gesetz (BDSG) sieht jedoch eine Ausnahmer egel ung fir
Daten vor, die fiir Zwecke der Datensicherung oder der
Datenschutzkontrolle gespeichert wurden. Im Rahmen
eines Beschwer deverfahrens haben wir die Reichweite
dieser Ausnahmeregelung unter Bericksichtigung der
jingsten Rechtsprechung des EuGH geklart.

In einem Beschwerdeverfahren hat ein ehemaliger Be-
schéftigter eines Softwareunternehmens eine Auskunft
Uber die ihn betreffenden Daten verlangt.?* Sein Inte-
resse galt insbesondere den Logdaten, die im Zusam-
menhang mit dem angespannten Arbeitsverhdtnis fir
ihn relevant waren. Solche Logdaten werden auch als
Sekundérdaten bezeichnet, weil sie sich typischerweise
nicht auf den Hauptzweck einer Verarbeitung, sondern
auf die Aktivitdten von Personen bei der Nutzung von
IT und auf Vorgange in IT-Systemen beziehen. Das
Unternehmen war anfangs der Ansicht, dass lediglich

2EYGH, Urteil vom 9. Januar 2025, C-416/23, Rn. 50.
Z7ER(.

238ER(., Rn. 50, 56.

29EQ(., Rn. 56.

20Gjehe Art. 15 DSGVO.
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Daten beziglich der Personalakte und der internen
Kommunikation per E-Mail oder per Chat zu beaus-
kunften seien.

Auf unser Einwirken hin hat das Unternehmen auch
solche Daten beauskunftet, die in verschiedenen 1T-
Anwendungen und IT-Infrastrukturkomponenten er-
zeugt und aufbewahrt wurden und einen Bezug zu der
Person des ehemaigen Beschéftigten aufwiesen.
Hierzu gehorten u. a. Logdaten des kollaborativen Ent-
wicklungssystems,  Server-Logdaten,  Netzwerk-
Logdaten und Daten aus dem Zeiterfassungssystem.
Das Unternehmen war in der Lage, in reativ kurzer
Zeit die erforderlichen Datensétze teilautomatisiert aus
den betroffenen Systemen auszulesen, aufzubereiten
und bereitzustellen.

Unserem Handeln legten wir zum einen die Annahme
zugrunde, dass die allenfals in Betracht zu ziehende
Ausnahmeregelung im BDSG — wonach bestimmte
Daten wie etwa Logdaten, die fur ,Zwecke der Daten-
sicherung oder der Datenschutzkontrolle® erhoben
wurden, nicht zu beauskunften sind®*— hier nicht ein-
schléagig war: Nur wenige Daten wurden ausschlief3lich
zu Zwecken der Datenschutzkontrolle gespeichert. Zu-
dem greift die Einschrankung des Auskunftsrechts nur,
wenn die Auskunft Gber solche Daten einen unverhalt-
nisméaldigen Aufwand erfordern wirde und eine Verar-
beitung von Protokollierungs- und Logdaten zu ande-
ren as den genannten Zwecken durch geeignete tech-
nische und organisatorische Mal3nahmen ausgeschlos-
sen ist. Zum anderen stellt sich die Frage, ob die Aus-
nahmeregelung im BDSG europarechtskonform ist.
Eine Ausnahme fir bestimmte Datenkategorien sieht
Art. 15 DSGVO nicht vor, und esist zweifel haft, ob die
BDSG-Regelung die Voraussetzungen erfiillt, die die
DSGVO fur eine Einschrénkung des Auskunfts-
rechts?? vorsieht.

Der EUGH hat in eéinem Urteil?® zum Auskunftsrecht
bekraftigt, dass sich die Bereitstellungspflicht auch auf
Daten bezieht, die nicht das Handeln der betroffenen
Person selbst, sondern den Zugriff von Beschéftigten
des Verantwortlichen auf Daten Uber die betroffene
Person dokumentieren. Er hat die Bereitstellungspflicht
fr diese Art von Daten damit begriindet, dass dadurch
eine faire und transparente Verarbeitung gewdahrlei stet
wird, die es den Betroffenen letztendlich erméglicht,
ihre Rechte nach der DSGV O geltend zu machen.

2418 34 Abs. 1 Nr. 2 lit. b BDSG.
22Nach Art. 23 DSGVO.
28EUGH, Urteil vom 22. Juni 2023, C-579/21, Rn 69.
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Fir den Umfang des Auskunftsanspruchsist der Daten-
bestand zum Zeitpunkt des Auskunftsverlangens mal3-
geblich. Die betroffene Person hat dabei stetseinen An-
spruch auf vollstdndige und inhaltlich richtige Aus-
kunft Uber die konkret verarbeiteten Daten nach Mal3-
gabe und im von Art. 15 DSGVO geregelten Um-
fang.2** Soweit fUr das Verstéandnis der beauskunfteten
Daten erforderlich, muss der Verantwortliche die be-
reitgestellten Daten erlautern. Schliefdich muss die
Auskunft so gestaltet werden, dass sie die Rechte ande-
rer Personen nicht beeintrachtigt. Auskinfte Gber die
Identitét von Arbeitnehmer:innen, die auf Daten zur be-
troffenen Person zugegriffen haben, sind nur dann zu
erteilen, ,,wenn diese Informationen unerlésslich sind,
um es der betroffenen Person zu ermdglichen, die ihr
durch [die DSGVO] verliehenen Rechte wirksam
wahrzunehmen, und vorausgesetzt, dass die Rechte und
Freiheiten dieser Arbeitnehmer berticksichtigt wer-
den“ 2%

L ogdaten sind neben den Primardaten vom Auskunfts-
anspruch umfasst. Verantwortliche sollten die Aus-
kunftsrechte von betroffenen Personen im Protokollie-
rungs- und Auswertungskonzept berticksichtigen und
darauf vorbereitet sein, auch technische Protokolle um-
fassend zu beauskunften. Dabei sind ggf. die Rechte
anderer Personen durch Unkenntlichmachung zu be-
ricksichtigen. Gerade hochgradig digital arbeitende
Unternehmen sind gut beraten, teil- oder vollautomati-
sierte Suchmittel einzurichten und den zugehérigen
Auskunftsprozess zu testen, um eine effiziente und
rechtskonforme Auskunft zu geben.

5. Technische und or ganisatorische Voraussetzun-
gen fir die Anderung von Vornamen und Ge-
schlechtseintragen schaffen!

Am 1. November dieses Jahresist das Gesetz tiber die

Sl bstbestimmung in Bezug auf den Geschlechtseintrag

(SBGG) in Kraft getreten. Das SBGG erleichtert trans-

, intergeschlechtlichen und nichtbinéren Personen, ih-

ren Geschlechtseintrag und ihre Vornamen andern zu

lassen. Daraus ergeben sich auch datenschutzrechtli-
che Verpflichtungen, die Verantwortliche umsetzen
miissen.

Noch vor Inkrafttreten des SBGG erreichten uns Be-
schwerden betroffener Personen, die im Zusammen-
hang mit der Anderung ihrer Vornamen Antrage auf
Berichtigung ihrer personenbezogenen Daten®* ge-

24gjehe Simitis/Hornung/Spiecker (Hrsg.), Datenschutzrecht. DS-GV O (beck-online), Art. 15, Rn. 13, 16; Kiih-
ling/Buchner (Hrsg.), DS-GV O (beck-onling), Art. 15, Rn. 8.

25EuGH, Urteil vom 22. Juni 2023, C-579/21, Rn 83.

2465iehe Art. 16 DSGVO.
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stellt hatten. Sie waren dabei von dem Verantwortli-
chen (einem Anbieter el ektronischer Dienstleistungen)
aufgefordert worden, zunéchst ein Formular zur Ver-
tragsiibernahme durch Dritte auszufiillen, da anders
eine Anderung des Vornamens nicht zu bewerkstelli-
gen sai. Aullerdem werdefur die Berichtigung eine Ser-
vicegebihr erhoben, die anschlielfend erstattet werden
solle.

Die Stellungnahme des Unternehmens hat ergeben,
dass die technische Ausgestaltung der dortigen I T-Sys-
teme zum Zeitpunkt des Antrags auf Berichtigung eine
Anderung des Vornamens allein nicht vorsah. Das Un-
ternehmen ist daher auf das dort praktizierte Verfahren
zur Ubernahme bestehender Vertrage ausgewichen, in
dessen Rahmen eine Anderung des Vornamens vorge-
sehen war. Dabel wurde zunéchst versdumt, die damit
befassten Servicemitarbeiter:innen wirksam anzuwei-
sen, bei Anderungen von Vornamen die Verwendung
des fir die Vertragsiibernahme vorgesehenen Formu-
lars zu unterlassen. Durch das Fehlen funktionierender
Namensanderungsprozesse hat das Unternehmen ge-
gen die Vorgaben der DSGV O zum Datenschutz durch
Technikgestaltung®’ verstofRen.

Ein Verfahren, dasfir eine Datenberichtigung das Aus-
fullen eines hierfur nicht erforderlichen Formulars vo-
raussetzt, verstofdt dariiber hinaus gegen die Bestim-
mungen der DSGV O, wonach der Verantwortliche der
betroffenen Person die Auslibung ihrer Betroffenen-
rechte erleichtern muss.?* Die Erhebung einer Service-
gebihr fur die Berichtigung des Vornamens verstofit
gegen eine Bestimmung der DSGVO, wonach u. a. Be-
richtigungsmal3nahmen grundsétzlich unentgeltlich zur
Verfligung gestel It werden miissen.?* Dies gilt auch fir
den Fall, dass die Gebihr zuerst erhoben und dann wie-
der erstattet wird.

Im Ergebnis hat der Verantwortliche aufgrund unserer
Intervention die Berichtigungen kostenfrei vorgenom-
men und ohne dass die betroffenen Personen dafir ein
Formular zur Vertragsiibernahme ausfillen mussten.
Das Verfahren wurde so umgestellt, dass dies auch zu-
kunftig unterbleibt und auch keine temporére Gebihr
mehr erhoben wird.

Anderungen von Vornamen und Geschlechtseintrégen
nach dem SBGG gehen mit Anspriichen der betroffe-
nen Personen auf Berichtigung ihrer personenbezoge-
nen Daten nach der DSGVO einher. Verantwortliche

247Sjehe Art. 25 Abs. 1 DSGVO.
248Gjehe Art. 12 Abs. 2 Satz 1 DSGVO.
29Gjehe Art. 12 Abs. 5 Satz 1 DSGVO.
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sind verpflichtet, entsprechenden Antréagen der be-
troffenen Personen zu entsprechen und bereits vor de-
ren Eingang die technischen und organisatorischen Vo-
raussetzungen dafUr zu schaffen. Besonders zu beach-
ten ist dabei, dass solche Berichtigungen fir die be-
troffene Person regel méldig kostenfrei sind.

XV. Datenpannen und -technischer
Datenschutz

1. Vereinheitlichung der Meldung von Datenpan-
nen

Die Meldung von Datenpannen bei der jewells zustén-
digen Aufsichtsbehdrde entsprechend den Vorgaben
von Art. 33 Datenschutz-Grundverordnung (DSGVO)
und die Benachrichtigung der Betroffenen entspre-
chend Art. 34 DSGVO sind wichtige Transparenzmals-
nahmen und fUr unsregelmaiig Anlass, die Umsetzung
von wirksamen technisch-organisatorischen Maf3nah-
men zur Gewahrleistung eines angemessenen Schutzni-
veaus bei Verantwortlichen zu prifen.

Aufgrund der grof3en Zahl von eingehenden Datenpan-
nenmeldungen ist es flr Aufsichtsbehdrden wichtig,
ein effizientes Verfahren fur deren Sichtung und Bear-
beitung anzuwenden. Genauer zu prifen sind regelmé-
[Big Meldungen, die Anzei chen von systematischen De-
fiziten bei den meldenden Stellen aufweisen oder bei
denen entgegen den gesetzlichen Vorgaben die be-
troffenen Personen nicht informiert wurden, trotz hoher
Risiken, dieflr siemit der Datenpanne verbunden sind.

Wir haben einen Austausch zwischen den deutschen
Aufsichtsbehtrden zu diesem Thema organisiert, um
zur Optimierung der Bearbeitungsprozesse beizutra-
gen. Besprochen wurden sowohl organisatorische Fra-
gen —wie die Vor- und Nachteile einer zentralisierten
Bearbeitung der Meldungen durch bestimmtes Perso-
nal oder die Behandlung gleichférmiger Meldungen
verschiedener Verantwortlicher, die aus einer Daten-
panne bei (grofien) Auftragsverarbeiter:innen resultie-
ren —alsauch technische Fragestellungen —wie die Be-
urteilung der Auswirkungen eines digitalen Einbruchs
in IT-Systeme durch unberechtigte Dritte. Einhellig
wurde ein Angtieg der Cyberangriffe bestétigt.

Wichtiger Aspekt des Austauschs war auch die Ab-
stimmung untereinander, die insbesondere dann erfor-
derlich ist, wenn bei Auftragsverarbeiter:innen eine
Datenpanne aufgetreten ist, die Verantwortliche in
mehreren Bunded andern betrifft. Ebenso wurde disku-
tiert, ob ein bundesweit einheitliches Meldeportal zur
Steigerung der Effizienz beitragen kénnte. Zudem wére
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eine einheitliche statistische Auswertung der gemelde-
ten Datenpannen wiinschenswert, um bei auffélligen
Trends besser und schneller steuernd eingreifen zu
konnen.

Der erste Workshop zur Vereinheitlichung der Mel-
dung und Bearbeitung von Datenpannen diente dem
Erfahrungsaustausch und der Identifizierung von The-
men, bei denen eine verstérkte Zusammenarbeit \Vor-
teile sowohl fur die Meldenden und die Betroffenen
von Datenpannen als auch fur die Aufsichtsbehdrden
bringen wird. Die Zusammenarbeit soll fortgefuhrt
werden, um die skizzierten Ziele zu erreichen.

2. Nicht geloschte Daten als Datenpannenrisiko
Uns erreichen immer wieder Meldungen und Hinweise
zu Datenpannen oder Scherheitsliicken, bei denen
Dritten Daten zuganglich waren, die nicht rechtzeitig
gelbscht oder mehrfach gespeichert und unzureichend
geschiitzt wurden. Verantwortliche In-stitutionen mis-
sen schon bei der Konzeptionierung von Datenverar-
beitungssystemen sowohl Speicher- alsauch Léschkon-
zepte bertcksichtigen und bei der Umsetzung ein be-
sonderes Augenmerk auf deren korrekte Implementie-
rung richten.

Anfang Juni dieses Jahres erhielten wir einen anony-
men Hinweis auf eine zum Bewerberporta einer poli-
tischen Partei gehdrenden Datenbank, die Uber das In-
ternet Gffentlich zuganglich war. Eine Uberpriifung
zeigte Listen mit mehr als 4.860 Vor- und Nachnamen,
die ohne Zugangsbeschrankung einsehbar waren. Wei-
tere Details zu einzelnen Personen waren nicht ersicht-
lich. Wir informierten den Datenschutzbeauftragten der
Partei, der fir eine umgehende Abschaltung des unge-
schiitzten Zugangs sorgte.

Die Partei nutzte das Portal fur die Entgegennahme von
Bewerbungen und den Versand von Zwischenbeschei-
den. Ein Abgleich mit internen Systemen belegte die
Offenbarung aler Namen aus Bewerbungen, die seit
November 2016 Uber das Portal bel der Bundesge-
schéftsstelle eingingen. Ursachlich fir die Zugriffs-
moglichkeit war eine fehlende oder fehlerhafte Uber-
priifung von Zugangsberechtigungen. Wie eine Uber-
prifung der Entwicklungsumgebung des Portals zeigte,
bestand diese Mdglichkeit seit Beginn der Nutzung.

Fehlende oder fehlerhaft implementierte Berechti-
gungsprifungen stellen einen Verstol3 gegen Art. 32
Abs. 1 DSGVO dar. Verantwortliche Institutionen so-
wie deren Auftrags-verarbeiter:innen sind verpflichtet,
geeignete technische und organi satorische M al3nahmen
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zu treffen, die ein dem Risiko angemessenes Schutzni-
veau gewahrleisten. Die von der Partei ergriffenen
Mal3nahmen begegneten dem Risiko der unbefugten
Offenlegung von Namen der Bewerberinnen und Be-
werber nicht in ausreichendem Mal3e.

Erschwerend kam hinzu, dass die meisten der Daten be-
reits hétten geldscht sein missen. Werden — wie im
vorliegenden Fall — personenbezogene Daten zum
Zweck der Durchfiihrung eines Bewerbungsverfahrens
erhoben, sind diese nach Beendigung des V erfahrens®°
zu |6schen, da sie danach nicht mehr zur Erfillung des
angegebenen Zwecks erforderlich sind. ! Hatte fir das
Portal ein Ldschkonzept vorgelegen und wére dieses
korrekt umgesetzt worden, hétte die gefundene Sicher-
heitdl licke weitaus weniger Personen betroffen.

Ein weitere Datenpanne, die auch unzuléssig bzw. zu
lange gespeicherte Daten betraf, ereignete sich bei ei-
nem Unternehmen, das fur seine Kund:innen einen fle-
xiblen Zugang zu verschiedenen Sport- und Fitnessan-
geboten ermdglicht. In einem Cloudspeicher wurden
eine Kopie der internen Kundendatenbank sowie Bu-
chungsdaten einzelner Sportstétten abgelegt. Diese Da-
ten sollten nur temporé&r in dem Cloudspei cher abgel egt
werden, um siein andere Systeme zu Uberfihren. Nach
der Uberfiihrung wurde die L 6schung der personenbe-
zogenen Daten jedoch Uber Jahre ,vergessen®. Er-
schwerend kam hinzu, dass der betreffende Cloudspei-
cher ohne Zugangsbeschrénkung Uber das Internet zu-
ganglich war, was offensichtlich niemals Uberprift
wurde.

Kenntnis von der Sicherheitdliicke erhielten wir auch
hier durch einen anonymen Hinweis. Wir konnten auf-
grund der Angaben des Hinweisgebers im Maérz
Stammdaten von ca. 30.000 Kund:innen des Unterneh-
mens aus den Jahren 2015-2018 sowie ca. 100.000 Be-
suchsdaten aus einer Reihe von Fitnesseinrichtungen
um den Jahreswechsel 2019/2020 dokumentieren. Der
Hinweisgeber legte aul3erdem dar, dass die Daten be-
reitsim Darknet zum Kauf angeboten wirden.

Auf unseren Hinweis hat das Unternehmen unverziig-
lich und grundsétzlich angemessen reagiert: Die Si-
cherheitdlicke wurde sofort geschlossen und die be-
troffenen Kund:innen zeitnah informiert. Uns gegen-

207 ur Verteidigung gegen Beschwerden nach dem Allgemeinen Gleichbehandlungsgesetz (AGG) konnen die
Bewerbungsdaten fur hochstens sechs Monate nach Abschluss gespeichert werden.
BlGiehe Art. 6 Abs. 1 Satz 1 lit. b DSGVO.
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Uber hat das Unternehmen fristgerecht eine Datenpan-
nenmel dung? abgegeben und erganzt, nachdem dieei-
genen Untersuchungen und die eines beauftragten 1T-
Forens k-Unternehmens abgeschl ossen waren.

Nach derzeitiger Erkenntnis bewerten wir in beiden
Féallen die technischen und organi satorischen Maf3nah-
men der verantwortlichen Institutionen Gber den ge-
samten Zeitraum von der Entscheidung zur Nutzung
der technischen Infrastruktur fir die (Zwischen-)Spei-
cherung bis zur Schlief3ung der Sicherheitdiicken als
unzureichend. Die Verfahren zum Umgang mit schiit-
zenswerten personenbezogenen Daten waren nicht an-
gemessen: Es fehite alem Anschein nach eine umfas-
sende Planung und Uberwachung von Speicherorten,
sodass Uber mehrere Jahre umfangreiche personenbe-
zogene Daten ohne jeden Zweck gespeichert wurden.
Auch Konzepte zur Léschung nicht mehr bendtigter
Daten lagen demnach offensichtlich nicht vor. Damit
wurden mutmafllich grundiegende Vorgaben der
DSGVO bei der Vorbereitung und im Zuge der Daten-
verarbeitung nicht eingehaten. Nach abschlieffender
Prufung der Vorfdle werden wir ggf. weitere Mal3nah-
men ergreifen. DafUr stehen uns verschiedene Abhilfe-
befugnisse zur Verfligung.

Verantwortliche miissen Datenschutzmanagementsys-
teme einrichten und Ldschkonzepte umsetzen, sodass
regelmafdig Uberprift wird, welche Daten tatsachlich
weiterhin notwendig sind, und ob insbesondere die
Vertraulichkeit der Daten nach aktuellem Stand der
Technik geschiitzt ist. Basisist die Hartung der Server-
systeme und ein starker logischer Zugangsschutz, der
i.d.R. auf einer schliisselbasierten oder Mehrfaktor-
Authentifizierung basieren muss. Unnétig oder mehr-
fach gespeicherte personenbezogene Daten erhdhen
das Risiko, dass Daten in falsche Hénde geraten.

3. Haufige Ursachen fir Datenpannen
Verantwortliche sind verpflichtet, uns zu melden, wenn
eine Verletzung der Scherheit personenbezogener Da-
ten zu deren unbefugter Offenlegung oder zu einem un-
befugten Zugriff auf sie gefuhrt hat.>* Wir erhalten
eineVielzahl derartiger Meldungen. Darin sind Muster
fur haufige Ursachen solcher Datenpannen zu erken-
nen.

Schulen und Kindertagesstatten

2Gjehe Art. 33 DSGVO.
3Giehe Art. 58 Abs. 2 DSGVO.
Z4Art. 33DSGVO.
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Kinder bedlrfen eines besonderen Schutzes. Dies be-
trifft auch Daten, die sich auf sie beziehen. In p&dago-
gischen Einrichtungen werden verschiedene Arten von
Daten verarbeitet: Stammdaten, Verhaltensbeurteilun-
gen, Unterlagen zur Kindeswohlgeféhrdung, Entwick-
lungsbeurteilungen und nicht zuletzt Fotos der Kinder.
Leider erhaten wir regelmaliig Meldungen Uber unbe-
fugten Zugang zu diesen Daten. Dieser kann seine Ur-
sache in unzureichend gesicherter Informationstechnik
haben. Haufig gehen jedoch elektronische Datentrager
einfach verloren oder werden gestohlen. Das kénnen
Laptops, Foto- und Videokameras oder auch Speicher-
sticks sein. Sind die Daten dort unverschllisselt gespei-
chert, kénnen sie eingesehen werden. Diebe mdgen
nicht primér an den Daten interessiert sein, die sich auf
den gestohlenen Geréten befinden. Im Zuge eines Ver-
kaufs des Diebesguts kénnen sie dennoch in Hande von
Personen gelangen, die die Daten missbrauchen. Daher
ist in der Regel von einem hohen Risiko fir die be-
troffenen Kinder auszugehen. Diese Risiken im Nach-
hinein zu mindern, ist schwierig. Zumindest missen
die Erziehungsberechtigten tber den Vorfall benach-
richtigt werden.

Es ist jedoch verhdltnismaliig einfach, negativen Fol-
gen eines Verlusts oder Diebstahls elektronischer Ge-
réte entgegenzuwirken. Datentrager sollten in ausrei-
chend gesicherten Behdltnissen und Raumlichkeiten
gelagert werden. Allein mit einer derartig sicheren Auf-
bewahrung ohne Verschlisselung wird jedoch oft kein
ausreichend zuverlassiger Schutz erreicht. Davon zeu-
gen die bel uns eingegangenen Meldungen zu Daten-
tragern, die dann doch versehentlich entgegen den Vor-
gaben ungesichert abgelegt worden sind. Die Ver-
schliisselung aller mobilen Datentréger ist deshalb zu-
sétzlich regelméldig das Mittel der Wah.

In Schulen, in denen dltere Kinder und Jugendliche un-
terrichtet werden, sollte auch die Findigkeit der Unter-
richteten nicht unbeachtet bleiben. Eine zentrale Spei-
cherung der personenbezogenen Daten vermindert die
Gelegenheiten fir einen unbefugten Einblick in Auf-
zeichnungen Uber Mitschiler:innen. Der Speicherort,
wiez. B. ein Schulportal, muss jedoch darauf ausgelegt
sein, unbefugte Zugriffe aus dem Internet zurtickzu-
weisen. Vom Eigenbau oder der Nutzung von Produk-
ten und Diengtleistungen von Anbieter:innen, die ihre
Sicherheitskompetenz nicht nachweisen kénnen, raten
wir dringend ab.

Fehlversand
Ein hoher Anteil an Datenpannenmeldungen betrifft
den Versand von Unterlagen an falsche Empféanger:in-
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nen. Dies geschieht sowohl elektronisch a's auch pos-
talisch. Uns wurde u. a. der Fehlversand von Abrech-
nungen medizinischer Dienstleistungen, Konto-, Pfan-
dungs-, Lohn- und Sozialdaten sowie Immobilienein-
stufungen mitgeteilt. Durch den Fehlversand erhalten
fremde Personen u. U. sehr private Daten des personli-
chen Lebens der richtigen Adressat:innen. Ehrliche
Empfanger:innen senden postalische Sendungen zu-
rick und |8schen fehlgel eitete el ektronische Nachrich-
ten. Doch auch ein Missbrauch durch die Empfan-
ger:innen oder Personen mit Zugriff auf deren Post ist
moglich. So kdnnen die betroffenen Menschen blof3ge-
stellt, einer Gefahr ausgesetzt oder in der Zukunft be-
nachteiligt werden.

Derartigen Vorfdlen kann auf vielfatige Weise vorge-
beugt werden. Am Anfang steht die Qualitdat der
Adressdaten. Sie sollte regelmaliig Uberprift werden.
Ein automatisierter Versand kann zur Vermeidung fal-
scher Adressierung aufgrund menschlicher Fehler bei-
tragen. Wird die Adressierung durch Mitarbeitende
durchgefiihrt, helfen klare Handlungsanwei sungen, die
z. B. auf eine Uberprifung der Ubereinstimmung von
Anrede und Adressat:in eines Briefs zielen, eine Sensi-
biliserung der Beschéftigten fir die Konsequenzen
von Fehlern und ihre Auswirkungen beinhalten sowie
ein konzentrationsforderndes Arbeitsumfeld schaffen.
Fir besonders sensible Unterlagen kann schliefdlich das
Vier-Augen-Prinzip hilfreich sein.

Eine weitere Ursache fir den Fehlversand kann in der
technischen Umsetzung von Druck und Kuvertierung
liegen. Ein Testbetrieb im Vorfed vermeidet einige der
moglichen Fehler.

Phishing, Ransonmware und kompromittierte E-Mail-
Accounts

Im letzten Jahr berichteten wir ausfihrlich Uber
Phishing und Ransomware.?® Auch in diesem Jahr ver-
zeichneten wir eine Reihe von Meldungen aufgrund
von Ransomwareangriffen. Die Téter:innen verfolgen
verschiedene Wege, um Zugriff auf die I T-Infrastruk-
tur von Unternehmen zu erhalten. Ein wichtiger An-
griffsvektor ist Phishing, dessen Einsatz durch Angrei-
fer:innen auch in diesem Jahr haufig war. Die Beschéf-
tigten des Unternehmens geben dabel Kennworter, die
Zugang zu I T-Ressourcen ermdglichen, auf einer durch
Angreifer:innen bereitgestellten gefé schten Plattform
preis.

Z5Siehe JB 2023, A.IX 4.
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Schon ein einzelner kompromittierter Account kann
zur Ausspdhung des Opferunternehmens und zur Aus-
weitung des Angriffs auf weitere Konten und die I T-
Infrastruktur genutzt werden. Diese Zugangsmaoglich-
keiten werden dann firr verschiedene Ziele verwendet,
wobei die Erpressung der Opfer die haufigste und fir
die Téter:innen ertragreichste Methode ist. Die perso-
nenbezogenen Daten in einem gekaperten Konto kon-
nen abgezogen werden, um zusétzlich mit der Verof-
fentlichung der Daten zu drohen. Schliefflich werden
Ubernommene E-Mail-Accounts auch fir weitere, ziel-
gerichtete Phishing-Angriffe und fir den Spam-Ver-
sand genutzt.

Um solche Angriffe zu vermeiden, ist eine effektive
Aufklérung Uber Vorgehensweisen notwendig, mit de-
nen Beschéftigte vermeiden konnen, Kennwdorter an
Angreiferiinnen preiszugeben. Ein Zugriff auf ein
Konto sollte, wo immer mdéglich, nur Uber ein sicheres
Log-in-Verfahren, z. B. mittels schliisselbasierter oder
Zwei-Faktor-Authentisierung, ermdglicht  werden.
Ausfihrliche Hinweise zur Angriffsvermeidung sind
beim Bundesamt fur Sicherheit in der Informations-
technik (BSI) erhdltlich.

Dem Risiko von Datenpannen kann und muss mit tech-
nischen und organisatorischen Schutzmaf3hahmen be-
gegnet werden: Mobile Datentréger sollten verschlis-
selt, Beschéftigte und Mitarbeitende Uber Phishing-At-
tacken aufgeklart und sensibilisiert sowie sichere Log-
in-Verfahren und schllisselbasierte oder Zwei-Faktor-
Authentisierung eingefiihrt werden. Dies sind geeig-
nete Malinahmen, um das Risiko von haufig vorkom-
menden Datenpannen zu verringern bzw. negative Fol-
gen bel Verlust oder Diebstahl abzumildern. Sie sind
nach dem Stand der Technik umzusetzen.

Stellungnahme des Senats

Die Senatsverwatung fir Bildung, Jugend und Fa-
milie hat im edukativen Bereich bereits umfangrei-
che technische und organisatorische Mal3nahmen
umgesetzt, um das Risiko von Datenpannen zu mi-
nimieren. Datentréger der mobilen Endgeréte fir
pédagogische Beschéftigte (MEG) sind grundsétz-
lich verschlisselt, Zugriff auf die MEGs ist nur
nach Anmeldung moglich.

Durch die Einfuihrung des 8§ 64 cim Berliner Schul-
gesetz wurden gesetzliche Grundlagen fir ein ef-
fektives | dentitdtsmanagement geschaffen. Der Zu-
griff auf das Berliner Schulportal ist ausschliefdich
authentifizierten und autorisierten Personen gestat-
tet. Die Zwei-Faktor-Authentisierung erfolgt Uber
die ,Bildung im Dialog"*-App.

Durch das | dentitétsmanagement erhalten die p&da-
gogischen Beschéftigten Zugriff auf ein dienstli-
ches E-Mail-Konto, welches eine Ende-zu-Ende
Verschltisselung mit SMIME und einen Spam-Fil-
ter beinhaltet.

Ein Mobile-Device-Management sorgt dafUr, dass
die neuesten Sicherheitsupdates automatisch instal-
liert werden. Im Falle von Diebstahl oder Verlust
kann das mobile Endgeréd aus der Ferne gesperrt
und die Daten gel 6scht werden.
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XVI. Medienkompetenz

In diesem Jahr haben wir unser Engagement fir die
Forderung der Medienkompetenz von Kindern und Ju-
gendlichen intensiviert. Wir haben unser Work-
shopprogramm erweitert und die kontinuierliche Ar-
beit an unserem Internetauftritt fortgesetzt, um viele
junge Menschen fur das Thema Datenschutz zu sensi-
bilisieren. Die enge Zusammenarbeit mit medienpada-
gogischen Fachkraften und unsere Prasenz auf wichti-
gen Bildungs- und Digitalveranstaltungen haben dazu
beigetragen, einen bewussteren und sichereren Um-
gang mit digitalen Medien zu fordern. Wir wollen nicht
nur die Medienkompetenz der Schillerinnen und Schi-
ler stérken, sondern auch Lehr- und Fachkrafteinihrer
padagogischen Arbeit unter stiitzen.

Padagog:innen stehen noch immer vor der Herausfor-
derung, digitale Medien sinnvall in den Schulalltag zu
integrieren. Damit Schiler:innen in ihrer Lebenswelt
abgeholt und ihr Umgang mit Medien geschult wird,
bedarf es eines reflektierten Einsatzes digitaler Medien
im Unterricht. Um Schuleninihrer Arbeit zu unterstiit-
zen, haben wir unser Workshopprogramm erweitert.
Wir haben in diesem Jahr 39 Workshops in Grund-
schulklassen der Jahrgangsstufen 4 bis 6 an verschie-
denen Schulen durchgefuhrt. Durch vielféatige Formate
sensibilisieren wir dabel die Schiler:innen fir die Be-
deutung des Datenschutzes und kléren sie Uber ihre
Rechte in Bezug auf Privatsphére, informationelle
Sel bstbestimmung und den Schutz personlicher Daten
auf. Besonderen Wert legen wir auf den verantwor-
tungsvollen Umgang mit sozialen Medien, das Be-
wusstsein fir bestehende Risiken und die Auswirkun-
gen der Nutzung Kinstlicher Intelligenz.

Die Arbeit an unserer Website data-kids.de wurde auch
in diesem Jahr fortgesetzt. Auf data-kids.de haben wir
Uberarbeitete Lehrmaterialien mit didaktischen Anlei-
tungen fir Lehrkréfte bereitgestellt, damit diese die In-
halte unserer Workshops auch eigenstandig an Schulen
nutzen kénnen. Unter dem Motto ,, Datenschutz spiele-
risch erleben” prasentieren wir zudem vier neue inter-
aktive Spiele, die sich an Kinder zwischen 6 und 13
Jahren richten. Die Spiele kdnnen auf dem Smart-
phone, Computer oder Tablet genutzt werden und um-
fassen ein Richtig-oder-Falsch-Quiz, ein Memory, ein
Fehlersuchbild und ein Kreuzwortrdtsel zu wichtigen
Datenschutzbegriffen. Kinder kdnnen damit spielerisch
ihr Wissen Uber Datenschutz prifen und lernen, was
zum Schutz ihrer Daten und ihrer Privatsphare zu be-
achten ist.
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Im Zuge unserer Zusammenarbeit mit der Senatsver-
waltung fur Bildung, Jugend und Familie (SenBJF) ha-
ben wir zudem den digitalen , Berliner Datenschutz-
wegweiser fir Kitas* entwickelt.?® Dieses Angebot im
Rahmen der Initiative , Digital Pakt Kita" setzt ein deut-
liches Zeichen furr den Datenschutz in Kindertagesstét-
ten. Die Websiterichtet sich an Kitafachkrafte und Tré-
ger, bietet praxisnahe Unterstiitzung und schafft mehr
Transparenz bei Datenschutzfragen im Kitaalltag.?’

Aul¥erdem waren wir in diesem Jahr auf zwei wichtigen
Messen aktiv: der didacta 2024 und der re:publica
2024. Auf der didacta, Europas groféter Bildungsmesse,
prasentierten wir unsere Arbeit zusammen mit anderen
deutschen Landesdatenschutzbehérden erstmals an ei-
nem gemeinsamen Stand. Dabei standen die Vermitt-
lung von Datenschutz im Unterricht und die Férderung
der digitalen Bildung durch unsere Websites young-
data.de und data-kids.de im Fokus. Lehrkréfte zeigten
grof3es Interesse an praktischen Ansétzen zur Integra-
tion von Datenschutzthemen in den Schulalltag. Auch
auf der rezpublica 2024 stellten wir unser medienpéda-
gogisches Programm vor und boten verschiedene Akti-
onen fur die Offentlichkeit an.

Durch die Erweiterung unseres Workshopangebots und
die Entwicklung neuer didaktischer Materialien konn-
ten wir das Bewusstsein fur Datenschutz bel Kindern
und Jugendlichen nachhaltig férdern. Dies zeigt die po-
sitive Resonanz von Schiler:innen und Lehrkréften so-
wie die erfolgreiche Zusammenarbeit mit medienpada-
gogischen Fachkréften. Angespornt durch diese Ergeb-
nisse werden wir unser Engagement fortsetzen und
welter intensivieren, um jungen Menschen auch in Zu-
kunft die notwendigen Kompetenzen fur einen verant-
wortungsvollen und sicheren Umgang mit digitalen
Medien zu vermitteln.

B. Wir in Deutschland

| . Gesetzesvor haben des-Bundes

1. Wir setzen unsfir eneeinheitliche Auslegung
des Datenschutzrechts ein —auch ohne BDSG-
Reform

Ein fUr den Datenschutz wichtiges Gesetzgebungsvor-

haben wurde in der abgelaufenen Legislaturperiode

nicht mehr finalisiert: Die Reform des Bundesdaten-
schutzgesetzes (BDSG). Dabei war u.a. vorgesehen,

%65iehe A.VIIIL.1.
S\Weitere Informationen sind unter www.datenschutzwegweiser-kita.de verfiigbar.
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die Konferenz der unabhangigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander (D) als
Institution im Gesetz zu veranker n. Im Gesprach war es
auch, dieser eine Geschéaftsstelle einzurichten.

Den Datenschutzaufsichtsbehorden in Deutschland
wird immer wieder vorgeworfen, dass sie bel der Aus-
legung des Datenschutzrechts zu unterschiedlichen Er-
gebnissen kommen. Tats&chlich enthalten die Daten-
schutzgesetze, allen voran die Datenschutz-Grundver-
ordnung (DSGVO), viele unbestimmte und damit aus-
legungsbedirftige Rechtsbegriffe. Die deutschen Da-
tenschutzaufsichtsbehdrden arbeiten daher schon seit
etlichen Jahren in der DSK und ihren Arbeitskreisen
eng zusammen, um dort Klarheit zu schaffen, wo ge-
setzliche Festlegungen fehlen bzw. Regelungen inter-
pretationsoffen sind. Dazu veréffentlicht die DSK re-
gelmalig Beschliisse, Orientierungshilfen und Anwen-
dungshinweise fir die Praxis. Die geplante Institutio-
nalisierung der DSK, und insbesondere die Einrichtung
einer Geschéftsstelle, hétte diese Arbeit deutlich fort-
entwickelt und erleichtert.

Gemeinsam mit anderen deutschen Datenschutzauf-
sichtsbehtrden haben wir das V orhaben daher begrif3t
und uns fur die Einrichtung einer Geschéftsstelle ein-
gesetzt. Darliber hinaus haben wir uns auch zu den wei-
teren Bestandteilen des bereits erstellten Gesetzent-
wurfs?®® geauRert, um den Bundesgesetzgeber zu bera-
ten. Diesbetraf u. a. geplante Regelungen zum Scoring,
zum Schutz von Betriebs- und Geschéftsgehei mnissen
bei Auskunftsanspriichen und zu landeriibergreifenden
Datenverarbeitungsvorhaben. AulRerdem haben wir auf
weiteren wichtigen Reformbedarf hingewiesen, wie
z.B. die Anpassung von BuBgeldvorschriften, die in
dem Gesetzentwurf fehlte.>

Wir hoffen, dass die neue Bundesregierung die BDSG-
Reformplane bald wieder aufgreift. Dessen ungeachtet
werden wir uns weiter intensiv mit anderen Daten-
schutzaufs chtsbehdrden in der DSK und ihren Arbeits-
kreisen abstimmen. Das ist nicht nur wichtig, um eine
konsistente Datenschutzaufsicht innerhalb Deutsch-
lands zu etablieren, sondern auch, um sicherzustellen,
dass diese sich auf internationaler und européischer
Ebene — insbesondere im Européischen Datenschutz-
ausschuss (EDSA) — effektiv einbringen kann. Unserer
Behorde kommt in diesem Zusammenhang im néchsten
Jahr eine besondere V erantwortung zu, dawir 2025 den
Vorsitz in der DSK innehaben und die Aktivitaten der
DSK koordinieren werden.

Z8BT-Drs. 20/10859.
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29Gjehe unter https://www.datenschutzkonferenz-online.de/media/st/240412_BDSG-E_Stellung-

nahme_DSK.pdf.
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Wir hoffen, dass das Reformvorhaben zum BDSG von
der neuen Bundesregierung schnell wieder aufgegrif-
fen und die Institutionaisierung der DSK vorangetrie-
ben wird. Auch ohne BDSG-Reform arbeiten wir in-
tensiv mit anderen deutschen Datenschutzaufsichtsbe-
horden zusammen, um eine konsistente Aufsicht zu
fordern und uns effektiv in die europé schen Entschei-
dungsprozesse einbringen zu kdnnen.

2. Umsetzung der KI-Verordnung in nationales
Recht: Wer ist fur dieKI-Aufsicht zustéandig?
Am 1. August dieses Jahresist die europaische KI-Ver-
ordnung (KI-VO)®® in Kraft getreten. Se sieht eine
Aufsichtsstruktur u. a. durch Marktiiberwachungsbe-
hérden vor, die in den Mitgliedstaaten gesetziich be-
stimmt werden miissen. Die DSK hatte sich bereits am
3. Mai positioniert®®': Se empfiehlt, die Datenschutz-
aufsichtsbehdrden in den nicht spezifisch anderen Be-
hoérden zugewiesenen Bereichen als Marktiberwa-
chungsbehérden fir die Nutzung oder Entwicklung von
Kl-Systemen fiir den internen Gebrauch durch Unter-

nehmen und Behdrden el nzusetzen.

In vielen Fallen werden mit KI-Modellen bzw. -Syste-
men personenbezogene Daten verarbeitet bzw. Mo-
delle und Systeme werden mit solchen trainiert oder
justiert. Zu diesen Datenverarbeitungen trifft die Kl-
VO im Wesentlichen keine Regelungen, sondern tiber-
l&sst die datenschutzrechtliche Bewertung dieser Ver-
arbeitungen der DSGV0O.?*? Das heif¥, die Daten-
schutzaufsi chtsbehérden sind nach der DSGV O ohne-
hin dafir zusténdig, diese Verarbeitungen zu beauf-
sichtigen. Vor diesem Hintergrund setzen wir uns daftr
ein, dass auch die Marktiberwachung nach der KiI-
VO - dort, wo nicht anderweitig zugewiesen — auf die
Datenschutzaufsichtsbehdrden Ubertragen wird. Mit
der Aufsicht aus einer Hand konnen eine einheitliche
Auslbung der mit den Datenschutzanforderungen eng
verknipften Verpflichtungen der KI-VO ermdglicht
und Koordinierungsaufwand zwischen parallelen Auf-
sichtsstrukturen vermieden werden.

Im Mai dieses Jahres haben wir unsere Empfehlung so-
wie das Positionspapier der DSK dem Regierenden

260\ erordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung
harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008,
(EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtli-
nien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Uber kinstliche Intelligenz).
%1positionspapier der DSK vom 3. Mai 2024: ,,Nationale Zustandigkeiten fur die Verordnung zur K instlichen
Intelligenz (K1-VO)“, abrufbar unter https://www.datenschutzkonferenz-online.de/me-

dia/dskb/20240503 DSK_Positionspapier Zustaendigkeiten Kl_VO.pdf.

%2Dje KI-VO lasst die DSGVO im Wesentlichen unbertihrt, siehe Art. 2 Abs. 7 KI-VO.
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Birgermeister Ubermittelt und dabei betont, dass mit
der Aufsicht auseiner Hand Berliner Unternehmen und
Behorden eine einheitliche Ansprechpartnerin in Sa-
chen KI-VO und DSGV O hétten.

Allerdings zeigten die Verlautbarungen zur Mitte und
zum Ende des Jahres, dass beim Bund und offenbar
auch in vielen Landesregierungen eine zentralisierte
Bundesaufsicht fir die Aufsichtsstruktur der KI-VO fa-
vorisiert wird: In einem Beschluss®®® begrii die Digi-
talministerkonferenz der Lénder (DMK) den Vorschlag
des Bundesministeriums fur Wirtschaft und Klima-
schutz und des Bundesministeriums der Justiz, dass der
Bundesnetzagentur im Hinblick auf die Marktiberwa-
chung eine zentrae Rolle zukommen soll. Beim Ein-
satz von Kl in den Landesverwaltungen strebt die
DMK eine Ldsung an, , die eine mdglichst einheitliche
Rechtsanwendung sicherstellt“.?5* Wie dies geschehen
soll, bleibt unklar. Eine Marktiiberwachung des Bundes
Uber die Lander bedirfte voraussichtlich einer Verfas-
sungsanderung. So haben wir uns auch gegentiber dem
Regierenden Blrgermeister positioniert.

Unbeachtet bleibt zudem, dass die KI-VO fir Kernele-
mente der demokratischen Ordnung den Datenschutz-
aufsichtsbehdrden die Aufgabe der Marktiberwachung
bereits zuweist: Insofern heifdt esin der KI-VO, dass
die Mitgliedstaaten als Marktiberwachungsbehdrden
fUr Hochrisiko-K1-Systeme in den Bereichen Biomet-
rie (fur Strafverfolgungszwecke, Grenzmanagement,
Justiz und Demokratie), Strafverfolgung, Migration,
Asyl, Grenzkontrolle sowie Rechtspflege und demo-
kratische Prozesse die Datenschutzaufsichtsbehtrden
benennen (bzw. jene Behotrden, diedie Aufsicht im Be-
reich der Strafvollstreckung und -verfolgung inneha-
ben, wasin Deutschland ebenfalls die Datenschutzauf-
sichtsbehdrden sind).?®® Ein eindeutiges Signal, wie
diese Vorgaben im deutschen Durchfiihrungsgesetz
Beachtung finden werden, ist bisher ausgeblieben.

In den Diskussionen um die Aufsichtsstruktur der K-
VO spielt die Frage der Innovationsforderung eine ent-
scheidende Rolle. Fast scheint es, als ob die Regulie-
rung von Kl, die immer wieder auch als innovations-
feindlich oder Hemmnis kritisiert wurde, durch eine
maximal innovationsfreundliche Aufsichtsstruktur
wieder , eingefangen” werden soll. In dem zitierten Be-
schluss der DMK wird einer zukiinftigen Marktiber-
wachung bereits ins Stammbuch geschrieben, , die KI-

2%3DMK,, Beschluss vom 18. Oktober 2024: ,, Zusammenwirkungen von Bund und Landern bei der Durchfihrung
der EU-Verordnung Uber kiinstliche Intelligenz”.

24EDd.

25Siehe Art. 74 Abs. 8 Satz 1 KI-VO u. a. mit Verweis auf die Behorden nach Art. 41-44 der Richtlinie

(EU) 2016/680.
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Verordnung innovations- und mittel standsfreundlich*
anzuwenden.?%® Innovationsforderung ist aber nicht das
einzige Zielbild der KI-VO, vielmehr geht es um die
Forderung von menschenzentrierter und vertrauens-
waurdiger KI: Neben der Innovationsforderung steht die
Forderung nach einem hohen Schutzniveau der in der
EU-Grundrechtecharta verankerten Grundrechte. Inno-
vation wird in Europa also as Innovation im Rahmen
der europdischen Werte verstanden. Dies sollte auch
bei den Uberlegungen der nationalen Aufsichtsstruktur
eine Rolle spielen.

Bei den bisherigen Uberlegungen auf Bundes- und
L andesebene zur Umsetzung der Aufsichtsstruktur der
KI-VO ist vieles noch unklar. Insbesondere scheinen
die Zuweisung der Marktiiberwachung in den Berei-
chen Biometrie (fir Strafverfolgungszwecke, Grenz-
management, Justiz und Demokratie), Strafverfolgung,
Migration, Asyl, Grenzkontrolle sowie Rechtspflege
und demokratische Prozesse an die Datenschutzauf-
sichtsbehdrden sowie die Frage der Marktiberwachung
bei der 6ffentlichen Verwaltung noch nicht zu Ende ge-
dacht. Die Datenschutzaufsichtsbehtrden blicken auf
eine langjahrige Expertise im digitalen Grundrechts-
schutz zurlick. Die Abwéagung verschiedener Interessen
bildet dastégliche Kerngeschéft in der Aufsichtspraxis.
Wir bleiben also dabel, dass wir uns a's Markttiberwa-
chungsbehtrden empfehlen!

3. Entwurf eines Gesetzes zur Einflhrung eines
Registerzensus

Ein Gesetzesvorhaben auf Bundesebene sah die Wei-
terentwicklung der Methode des Zensus zu eéinemregis-
terbasierten Verfahren vor, indem die Daten, so weit
wie maglich, aus vorhandenen Quellen der Verwaltung
und Statistik gewonnen, automatisiert zusammenge-
fuhrt sowie aufbereitet werden. Dafir sollte u. a. ein
Bevdlkerungsstatistischer Datenbestand (BESD) beim
Satistischen Bundesamt (BA) aufgebaut und dauer-
haft betrieben werden. Dieser sollte die Daten aller
melde- und auslénderrechtlich in Deutschland erfass-
ten Personen beinhalten. Dagegen bestehen grundle-
gende Bedenken.

Aufgrund einer européischen Verordnung mussin je-
dem Mitgliedstaat der Européischen Union (EU) dle
zehn Jahre eine Zahlung der Bevolkerung durchgefiihrt
werden.?” Dadurch wird ermittelt, wie viele Menschen
in Deutschland Ieben, wie sie wohnen und arbeiten.

25DMK , Beschluss vom 18. Oktober 2024.

%7Art. 1 der Verordnung (EG) Nr. 763/2008 des Européischen Parlaments und des Rates vom 9. Juli 2008 Uiber
Volks- und Wohnungszéhlungen.
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Diese Volkszdhlung wird auch as Zensus bezeichnet.
Derzeit werden im Rahmen des Zensus bereitsin erster
Linie Daten aus den Melderegistern genutzt.?®® Die
Meldebehdrden Ubermitteln hierfir die Daten aller ge-
meldeten Personen an diejeweiligen Statistischen Lan-
desémter. Zusatzlich wird eine stichprobenhafte Haus-
haltserhebung bzw. Befragung der Haushalte durchge-
fahrt.

Fur die Zukunft hatte das Bundesministerium des In-
nern und fir Heimat (BMI) in dem dieses Jahr vorge-
legten Entwurf eines Gesetzes zur Einfuhrung eines
Registerzensus (Registerzensusgesetz — RegZensG-E)
eine , Weiterentwicklung der Zensusmethodik hin zu
einem registerbasierten Verfahren" vorgesehen, , bel
dem die Zensusdaten aus bereitsin der Verwaltung und
Statistik vorhandenen Daten und weitestgehend ohne
priméarstati stische Befragungen gewonnen werden® 2%

Die Senatsverwaltung fur Inneres und Sport (Se-
nlnnSport) hatte unsim Rahmen der Lander- und Ver-
bandebeteiligung Gelegenheit zur Stellungnahme zum
RegZensG-E gegeben. Wir haben daraufhin unsere ge-
nerellen Bedenken mitgeteilt, die sich im Wesentlichen
auf den Aufbau und die Fuhrung eines BESD bezie-
hen.?® Nach dem Gesetzentwurf sollte der BESD zent-
ral beim StBA gefuhrt werden. Dazu wére der nahezu
vollsténdige Datenbestand des Berliner Melderegisters
und damit aler in Berlin melde- und ausl &nderrechtlich
erfassten Birger:innen sowie die entsprechenden Da-
tenbestdnde aler anderen deutschen Meldebehdrden
zentral gespiegelt worden. Angesichts der Grof3e des so
geschaffenen Datenbestands beim StBA sowie des
Umfangs der fortlaufenden Datenverarbeitungen und
der daraus resultierenden hohen Eingriffsintensitdt in
das Recht auf informationelle Selbstbestimmung der
betroffenen Personen wéren bereits strenge verfas-
sungsrechtliche Anforderungen zugrunde zu legen.

Hinzu kommt, dass nicht erkennbar war, inwiefern die
Einrichtung eines sol chen Datenbestands tiberhaupt er-
forderlichigt, jedenfalls bedarf die Durchfihrung eines
Registerzensus keines zentralisierten Datenbestands.
Die Erforderlichkeit wurde in den Ausfihrungen zum
RegZensG-E insbesondere mit kinftigen Vorgaben
nach EU-Recht begrindet, obwohl derzeit noch véllig
offen ist, ob und mit welchem Inhalt die entsprechen-
den Regelungen in Kraft treten werden. Zudem war
nicht nachvollziehbar, aus welchen Griinden allein das
BESD diese (noch nicht bekannten) Anforderungen der

268300, registergestiitzter Zensus.

2695 ehe BMI, Referentenentwurf vom 28. Mai 2024, abrufbar unter https://www.bmi.bund.de/SharedDocs/ge-
setzgebungsverfahren/DE/RegZensErpG.html.

20Sjehe § 8 RegZensG-E.
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EU-V orgaben erfiillen sollte. Eine Auseinandersetzung
mit anderen Modellen war ebenfalls nicht ersichtlich.

Daruber hinaus wurde der Aufbau und Betrieb eines
BESD ausweislich des Begriindungsentwurfs insbe-
sondere auch mit der Herstellung bzw. Sicherstellung
eines Qualitatsniveaus der zu Zensuszwecken benttig-
ten Daten gerechtfertigt. Dabel wurde auf3er Betracht
gelassen, dassu. a. im Rahmen der Registermodernisie-
rung bereits Regelungen zur Verbesserung der Qualitét
von den zu Statistikzwecken genutzten Registerdaten,
insbesondere der Melderegisterdaten, eingefihrt wur-
den.?”! Die Ergreifung weiterer Mal3nahmen zur Ver-
besserung der Qualitdt der M el deregisterdaten aus Sta-
tistikgrinden ist auch im Hinblick auf den Grundsatz
der Datenminimierung?’? problematisch, dadie Melde-
behérden Daten sowohl an das Bundesverwaltungsamt
(BVA) ds Registermodernisierungsbehdrde als auch
an das StBA als Verantwortlicher fir das BESD Uiber-
mitteln und so zusétzliche Datenverarbeitungen erfol-
gen wirden.

Die Einrichtung eines BESD waére als Eingriff in die
Datenschutzrechte der betroffenen Personen rechtferti-
gungsbedurftig. Hier muss eine Abwagung mit milde-
ren, gleich geeigneten Mitteln zur Erreichung eines
gualitativ hochwertigen Registerzensus inklusive einer
Betrachtung der jeweiligen Auswirkungen auf das
Recht auf informationelle Selbstbestimmung erfolgen.
Das Bundesverfassungsgericht (BVerfG) hat ausdriick-
lich festgestellt, dass die zukiinftige M ethodenentwi ck-
lung daraufhin beobachtet werden muss, ob sie grund-
rechtsschonendere Verfahren ermdglicht.?”® Der Ge-
setzentwurf liefd dies vermissen.

4. Digitaler Check-in und gesetzliche Neuer ungen
bel Beher ber gungsbetrieben

Beherbergungsbetriebe stellen zunehmend auf digitale
Check-in-Verfahren um. Reisen-den soll damit die
Moglichkeit eingerdumt wer den, bereitsvor ihrem Auf-
enthalt Gber ihr Smartphone, Tablet oder ihren Com-
puter digital einzuchecken. Das jingst verabschiedete
Vierte Burokratieentlastungsgesetz (BEG 1V) bringt
gesetzliche Neuerungen mit sich, die sich auf die Erhe-
bung und Verarbeitung personenbezogener Daten im
Rahmen des digitalen Check-in bei Beherbergungsbe-
trieben bezehen.

2'gjehe Registermodernisierungsgesetz (RegMoG).
22Art. 5 Abs. 1 lit. c DSGVO.
213BVerfG, Urteil vom 19. September 2018, 2 BvF 1/15 und 2BvF 2/15, Rn. 284.
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Wir haben in diesem Jahr eine Reihe von Beschwerden
zu digitalen Check-in-Verfahren in Beherbergungsbe-
trieben wie Hotels und Anbieter:innen von Ferienwoh-
nungen erhalten. Dabei kritisierten einige Beschwerde-
fdhrer:innen, dass ihnen die Beherbergungsbetriebe
keine analoge Alternative zum Online-Check-in zur
Verfligung stellen. Andere beschwerten sich, dass sie
im Rahmen dieses Verfahrens eine Viel zahl von perso-
nenbezogenen Daten zur Verfigung stellen miissen,
deren Verarbeitung nicht erforderlich sei, etwadie An-
gabe des Geschlechts, die Telefonnummer oder gar ein
ungeschwaérztes Auswei sdokument.

Beherbergungsbetriebe unterliegen den Vorschriften
aus dem Bundesmeldegesetz (BMG). Leiter:innen von
Beherbergungsstétten haben danach fur ale Beher-
bergten besondere Meldescheine bereitzuhalten?, die
folgende Daten enthalten miissen:

Die Datenverarbeitung im Rahmen eines digitalen
Check-in bei touristischen Ubernachtungen muss auf
eine Rechtsgrundlage gestiitzt werden.?”®

o Datum der Ankunft und der voraussichtlichen Ab-

reise

Familiennamen und Vornamen

Geburtsdatum

Staatsangehdrigkeit

Anschrift

Zahl der Mitreisenden und deren Staatsangehérig-

keit

e Seriennummer des anerkannten und gultigen Pas-
ses oder Passersatzpapi eres?’

Fur elektronische Meldeverfahren legt das BMG fest,
welche Anforderungen Beherbergungsbetriebe zu er-
fullen haben;?’” so haben sie durch geeignete techni-
sche und organisatorische Manahmen?”® sicherzustel -
len, dass die zu erhebenden Daten in den dafr festge-
legten Verfahren verarbeitet werden. Die Meldepflicht
kann mit Zustimmung der beherbergten Person auch
dadurch erfillt werden, dass die im Gesetz genannten
Daten elektronisch erhoben werden und die beher-
bergte Person deren Richtigkeit und Vollstandigkeit am
Tag der Ankunft bestétigt.?”® Das BMG sieht dabei drei
digitale Verfahren vor, welche die handische Unter-
schrift ersetzen sollen:

2748 30 Abs. 1 Satz 1 BMG.

25Giehe Art. 6 Abs. 1 Satz 1 DSGVO.

2768 30 Abs. 2 Satz 1 BMG; siehe zu den Vorgaben fir die elektronische Speicherung des Daten-satzes § 2
i.V.m. der Anlage (zu § 2 Abs. 5) der Beherbergungsmeldedatenverordnung (BeherbMeldV).

2778 30 Abs. 5 BMG.

28Nach Art. 24, 25 und 32 DSGVO.

219§ 29 Abs. 5 BMG.
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e @n kartengebundener Zahlungsvorgang mit einer
starken Kundenauthentifizierung

o die Erbringung des elektronischen Identitétsnach-
We| %5280

e die Verwendung der elD-Karte?!

Durch das BEG 1V wird ab dem 1. Januar 2025 die
Meldepflicht bei touristischen Ubernachtungen so weit
wie moglich abgeschafft. Fir deutsche Staatsangeho-
rige besteht zukiinftig keine Meldepflicht mehr in Be-
herbergungsbetrieben, sodass aus datenschutzrechtli-
cher Sicht dort damit auch die Rechtsgrundlage zur Er-
fassung der Daten der Meldebescheinigung fir diese
Personengruppe entfallt.28? Fiir Beherbergungsbetriebe
ergibt sich damit sowohl im analogen als auch im digi-
talen Kontext, dass sie beim Check-in-Verfahren fir
deutsche Staatsangehdrige nur noch digjenigen perso-
nenbezogenen Daten erheben dirfen, die zur Durch-
fihrung des Beherbergungsvertrags erforderlich
sind. %

Im Hinblick auf Personen ohne deutsche Staatsangeho-
rigkeit sieht das Unionsrecht?* allerdings vor, dass be-
herbergte Audander:innen, einschliefdlich der Angeh6-
rigen anderer Schengen-Staaten sowie anderer Mit-
gliedstaaten der Européi schen Gemeinschaften, grund-
sétzlich einer Hotel mel depflicht unterliegen, sodassdie
Hotelmeldepflicht hinsichtlich dieses Personenkreises
erhalten werden musste.?®

Sofern Beherbergungsbetriebe ausschliefllich elektro-
nische Check-in-Verfahren anbieten wollen, sollten sie
bereits in der Bewerbung ihrer Angebote transparent
auf diesen Umstand hinweisen. Auf diese Weise haben
interessierte Kund:innen die Mdglichkeit, freiwillig
dartiber zu entscheiden, ob sie personenbezogene Da-
ten im Rahmen eines Online-Check-in zur Verfligung
stellen wollen. Mit Inkrafttreten des BEG IV miissen
Beherbergungsbetriebe fir ausandische Personen im
Hinblick auf die Modalitéten des digitalen Check-in
weiterhin die einschlégigen Vorschriften des BMG be-
achten. Bel deutschen Staatsangehorigen durfen mit
dem Wegfall der Meldepflicht hingegen nur noch sol-
che personenbezogenen Daten erhoben werden, die zur
Durchfiihrung des Beherbergungsvertrags erforderlich
sind.

20N ach neuer Rechtdage nach § 1 el D-Karte-Gesetz (el DK G) oder nach § 78 Abs. 5 Aufenthaltsgesetz (Auf-
enthG).

%INach neuer Rechtdage nach § 13 el DKG oder nach § 78 Ab. 5 AufenthG.

282Bjsher Art. 6 Abs. 1 Satz 1 lit. c DSGVOi.V.m. § 29 Abs. 2 Satz 1, § 30 Abs. 2 Satz 1 BMG.

23Gjehe Art. 6 Abs. 1 Satz 1 lit. b DSGVO.

24Art. 45 Abs. 1 lit. a Schengener Durchfilhrungsiibereinkommen (SDU).

25Siehe BT-Drs. 20/11306, S. 50.
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I1. Zusammenar beit mit deutschen Datenschutz-
aufsichtsbehorden

1. Kostenfreie Auskunftser suchen bei Arzt:innen
Immer wieder sind wir mit Fallen befasst, in denen Pa-
tient:innen ihre Arzt:innen bitten, ihnen Auskunft tiber
ihre personenbezogenen Daten aus der Patientenakte
zu erteilen. Rechtsunsicherheiten entstehen in diesem
Bereich dadurch, dass es in Deutschland gesetZliche
Regelungen gibt, diefiir die Erstellung einer Kopie der
Patientenakte eine Kostenerstattungspflicht der Pati-
ent:innen vorsehen, wahrend der datenschutzrechtli-
che Auskunftsanspruch eine kostenlose Erstkopie ge-
wabhrt. Vor diesem Hintergrund hat die Konferenz der
unabhangigen Datenschutzaufsi chtsbehdrden des Bun-
des und der Lander (DSK) eine Entschlieffung gefasst,
damit hier Rechtsklarheit und Rechtssicherheit ge-
schaffen wer den.?®

Wahrend die Datenschutz-Grundverordnung
(DSGVO) einen Anspruch auf eine kostenlose Erstko-
pie der verarbeiteten personenbezogenen Daten vor-
sieht,?®” sehen das Burgerliche Gesetzbuch (BGB)?®
und eine Reihe von Berufsordnungen der Heilberufs-
kammern®® vor, dass eine Kopie der Patientenunterla-
gen nur gegen eine Kostenerstattung an die Patient:in-
nen ausgehandigt wird. Der Européische Gerichtshof
(EuGH) stellte alerdingsim Jahr 2023 fest, dass durch
die Regelung im BGB den Patient:innen keine Kosten-
last fur die erste Kopie auferlegt werden darf. 2

AlsVorsitz des Arbeitskreises Gesundheit und Soziales
der DSK haben wir gemeinsam mit anderen deutschen
Aufsichtsbehtrden eine Entschlief3ung erarbeitet, die
von der DSK verabschiedet wurde. Mit der Entschlie-
Bung weisen die deutschen Aufsichtsbehtrden darauf
hin, dass nach dem Urteil des EUGH dringender Hand-
lungsbedarf fir den Bundesgesetzgeber besteht, § 630g
Abs. 2 Satz 2 BGB an die Vorgaben der DSGV O anzu-
passen und das Recht der Patient:innen auf eine kosten-
lose Kopie ihrer Patientenakte umzusetzen. Dartber
hinaus fordert die DSK auch die Heilberufskammern
auf, im Sinne eines méglichst einheitlichen Rechtsrah-
mens und aus Grinden der Rechtsklarheit die berufs-
rechtlichen Regelungen an die Vorgaben der DSGVO

26DSK, Entschlieung vom 11. September 2024: ,, Recht auf kostenlose Erstkopie der Patientenakte kann durch
eine nationale Regelung nicht eingeschrénkt werden! Datenschutzaufsi chtsbehdrden sehen konkreten Hand-
lungsbedarf auf Seiten der Heilberufskammern“, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/u-
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ser_upload/pdf/publikationen/DSK/2024/20240911_DSK _ Patientenakte.pdf.

BTArt, 12 Abs. 5 Satz 1 und Art. 15 Abs. 3 Satz 1 DSGVO.
2888 630g Abs. 2 BGB.

29n Berlin z. B. in § 10 Abs. 2 Satz 2 Berufsordnung der Arztekammer Berlin.

20EUGH, Urteil vom 26. Oktober 2023, C-307/22.
126


https://www.datenschutz-berlin.de/fileadmin/u-

Bericht der Berliner Beauftragten flr Datenschutz
und I nformationsfreiheit 2024

anzupassen und — bis zu einer solchen Anderung der
Berufsordnungen — ihre Kammermitglieder zu einem
rechtskonformen Vorgehen anzuhalten.

Machen Patient:innen einen Auskunftsanspruch gegen-
uber Arzt:innen geltend, sind diese verpflichtet, den
Patient:innen eine erste Kopie der Patientenakte unent-
geltlich zur Verfigung zu stellen. Die noch bestehen-
den zivil- und berufsrechtlichen Regelungen, die fir
die Bereitstellung einer Erstkopie eine Kostenpflicht
fUr die Patient:innen vorsehen, sind nicht anwendbar
und miissen angepasst werden.

2. Einsatz von Gesichtserkennung durch Sicher -
heitsbehérden
Die DX hat sich einstimmig gegen einen voreiligen
Einsatz biometrischer Gesichtserkennung ausgespro-
chen. Se erwartet im Falle einer Entscheidung durch
den Gesetzgeber, dass dieser die unbedingte Notwen-
digkeit der Vorhaben sorgféltig abwagt und eine Ver-
wendung nur unter strenger Beachtung der relevanten
Vorgaben erlaubt.

Die DSK hat in einer gemeinsamen Entschlief3ung
grundiegende Bedenken zur automatisierten Ge-
sichtserkennung durch Sicherheitsbehdrden geéu-
Rert.®! Die Positionierung der Aufsichtsbehorden er-
folgte auch vor dem Hintergrund, dass einige Sicher-
heitsbehdrden bereits biometrische Gesichtserken-
nungssystemeim offentlichen Raum einsetzen und sich
dabei auf strafprozessuale Normen stitzen, die dafir
keine ausreichende Rechtsgrundlage bieten.?®? Durch
einen Einsatz dieser Technologien ohne klaren gesetz-
lichen Rahmen werden das Recht auf informationelle
Selbstbestimmung und die allgemeine Handlungsfrei-
heit der Birgerinnen und Birger nicht angemessen ge-
schiitzt.

DieIntensitét des grundrechtlichen Eingriffs hangt von
verschiedenen Faktoren ab: der Art der ausgewerteten
Daten, den spezifischen Auswirkungen der automati-
sierten Verarbeitung sowie der Menge der erfassten
Personen. Bel der automatisierten Verarbeitung sind
inshesondere eine fehlende unmittelbare menschliche
Bewertung der Einzelfdlle und die gesteigerte Verar-
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Der Senat teilt die Auffassung, dass es sich bei der
biometrischen Gesichtserkennung um Grund-
rechtseingriffe handelt, die einer Rechtsgrundlage
bedirfen. Der Senat begrif} es, dass mit dem An-
trag der Koalitionsfraktionen Uber ein Gesetz zur
Reform des Berliner Polizei- und Ordnungsrechts
und zur Anderung des Gesetzes zu Artikel 29 der
Verfassung von Berlin (Drucksache 19/2553) eine
Rechtsgrundlage fur den nachtréglichen biometri-
schen Abgleich mit 6ffentlich zuganglichen Daten
aus dem Internet geschaffen werden soll.

21DSK, Entschlieffung vom 20. September 2024: , Vorsicht bei dem Einsatz von Gesichtserkennungssystemen
durch Sicherheitsbehdrden, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publi-
kationen/D SK/2024/20240920- D SK - Entschliessung-Gesi chtserkennung. pdf.

2%2In Berlin etwa 88 100h, 163f und 98a der Strafprozessordnung (StPO), siehe A.V.1.
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beitungskapazitét fur die Eingriffsintensitdt maf3geb-
lich; ggf. kommt noch ein technisch bedingtes Eigen-
gewicht durch die eigenstdndige Bewertungsogik der
algorithmischen Analyse hinzu. Die spezifische Funk-
tionsweise der Systeme ist besonders grundrechtsrele-
vant, da sie zu einer stark schematisierten Bewertung
flhren kann, die der Komplexité menschlichen Ver-
haltens nicht immer gerecht wird. Zudem kdnnen die
getroffenen Entscheidungen aufgrund der komplexen
technischen Prozesse fir die Betroffenen intransparent
und schwer anfechtbar sein.

Besonders problematisch ist die Uberwachung im 6f-
fentlichen Raum, bel der viele Menschen ohne konkre-
ten Anlass und — bei heimlichem Einsatz — auch ohne
ihre Kenntnis erfasst werden. Die neue européische K-
Verordnung (KI-VO)?3 zieht daher enge rechtliche
Grenzen fur solche grundrechtsintensiven Anwendun-
gen. Der Européische Datenschutzausschuss (EDSA)
betont hierzu, dass Gesichtserkennungstechnologien
nur bei strikter Einhaltung der rechtlichen Rahmenbe-
dingungen eingesetzt werden durfen.® Der Einsatz
solcher Technologien durch den Gesetzgeber setzt vo-
raus, dass spezifische Rechtsgrundlagen geschaffen
werden, die die VerhdtnismaRigkeit und Notwendig-
keit der Verarbeitung im Einzelfal nachweisen kon-
nen.

Die DSK fordert daher, dass die Planung von Ge-
sichtserkennungssystemen, wie sie im ,, Sicherheitspa-
ket der Bundesregierung®®® vorgesehen war, nur erfol-
gen soll, wenn eine sorgfdltige rechtliche Prifung und
Beachtung der Verfassungsméaliigkeit gewdahrleistet ist.
Die Zahl der betroffenen Personen, die Heimlichkeit
der Malinahme, der Grad und die Qualitét der Automa-
tiserung und die Art der gesammelten Daten miissen
dabei in Betracht gezogen werden. Zusétzlich sollte der
Gesetzgeber Schutzmechani smen und Eingriffsschwel -
len festlegen, um die Rechte der betroffenen Personen
zu schitzen.

Der technologische Fortschritt darf nicht zu einer
schleichenden Aushdhlung von Burgerrechten fihren.
Die DSK hat mit ihrer Positionierung ein wichtiges

293y grordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung

harmonisierter Vorschriften fir kiinstliche Intelligenz.

2MEDSA, Leéitlinien 05/2022 vom 26. April 2023 (iber den Einsatz von Gesichts-erkennungs-technologie im Be-
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reich der Strafverfolgung, abrufbar unter https://www.edpb.europa.eu/system/files/2024-05/edpb_guide-

lines 202304 _frtlawenforcement_v2_de.pdf.

2%Dje Gesetzesvorhaben aus dem ,, Sicherheitspaket der Bundesregierung wurden in der abgelaufenen Legisla-
turperiode nur teilwei se verabschiedet. Das zustimmungsbedirftige Gesetz zur Verbesserung der Terrorismusbe-
ké&mpfung wurde durch den Bundesrat abgelehnt (BR-Drs. 512/24 und BT-Drs. 20/13476). Das Gesetz zur Ver-

besserung der inneren Sicherheit und des Asylsystems wurde durch den Bundestag verabschiedet (BT-

Drs. 20/12805 und BT-Drs. 20/13413).
128


https://www.edpb.europa.eu/system/files/2024-05/edpb_guide-

Bericht der Berliner Beauftragten flr Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2024

Signal gesetzt: Bevor neue Uberwachungstechnol ogien
wie die biometrische Gesichtserkennung eingefihrt
werden, mussen deren Notwendigkeit und Verhdtnis-
mafdigkeit sorgfaltig gepriift und klare rechtliche Gren-
zen gezogen werden.

3. Ein , Einer fur alle*-Modell beim Datenschutz?
Im Juli ist das Gesetz zur Anderung des Onlinezu-
gangsgesetzes sowie weiterer Vorschriften zur Digita-
liserung der Verwaltung (OZGAndG)*® in Kraft ge-
treten. Damit wird das,, Einer fir alle (EfA)* -Model 1%’
als zentrales Nachnutzungsmodell fir die Umsetzung
des Onlinezugangsgesetzes (OZG) festgelegt. Wir set-
zen uns dafr ein, dass fir die Umsetzung der Daten-
schutzanforderungen in den OZG-Projekten einheitli-
che Standards entwickelt werden. Die DK hat fur die
mit der Umsetzung des OZG in der Praxis betrauten
Sellen eine Anwendungshilfe ver6ffentlicht, in der die
Anderungen des OZG aufgegriffen und praxisnah er-
lautert wer den.?®

Mit den landeribergreifenden Onlinediensten veran-
kert das OZG das EfA-Modell as zentrales Nachnut-
zungsmodell bei der Umsetzung der Digitalisierungs-
projekte. Bei den Onlinediensten handelt es sich nach
der Legaldefinition des OZG um I T-Komponenten zur
Abwicklung elektronischer Verwaltungsl ei stungen von
Bund oder Landern, die inshesondere dem elektroni-
schen Ausfillen der hierfir erforderlichen Onlinefor-
mulare dienen.?® Kern der ,, |andertibergreifenden On-
linedienste" ist, dass ein Bundedand die fir eine oder
mehrere Verwaltungdeistungen erforderlichen An-
tragsdaten zentral sammelt und dann an die fir die Ge-
wahrung der Verwaltungsleistung jeweils zustéandigen
Fachbehtrden der anderen Bundeslénder Ubermittelt.
Insbesondere mit Blick auf die gesetzliche Festlegung
der datenschutzrechtlichen Verantwortlichkeit bel
EfA-Projekten in § 8a OZG*® wird von den Umset-
zungsverantwortlichen die Erwartung formuliert, dass
auch die Kontrolle der Umsetzung der Datenschutzan-
forderungen bei EfA-Projekten durch die Aufsichtsbe-
horden effektiv und arbeitsteilig erledigt werden
kann, 3%

296BGBI. | 2024 | Nr. 245.

2"Das , Einer fir ale‘-Modell bedeutet, dass ein Land eine Verwaltungsdienstleistung in der Weise digitalisiert,
dass andere Lander diese tibernehmen und nachnutzen kdnnen. Siehe auch JB 2021, 2.3.

2985 ehe DSK, Ausgewahlte Fragestellungen des neuen Onlinezugangsgesetzes, Anwendungshilfe fur Stellen,
die (Iandertbergreifende) Onlinedienste nach OZG betreiben oder nutzen, Version 1.0, abrufbar unter
https://www.datenschutzkonferenz-online.de/media/on/DSK_OH_OZG.pdf.

298 2 Abs. 8 OZG.

3005jehe auch JB 2023, B.1.2.

01Der IT-Planungsrat sieht in § 8a OZG den Grundsatz ,, Einer priift fur alle* definiert, siehe I T-Planungsrat, Be-
schluss 2024/21 vom 19. Juni 2024, Punkt 5.
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Die Voraussetzungen flr ein solches , Einer pruft fur
ale*-Modell bei der Umsetzung der Datenschutzanfor-
derungen lassen sich aber 8 8a OZG nicht ohne Weite-
res entnehmen. Die Vorschrift weist zwar die daten-
schutzrechtliche Verantwortung ausdriicklich den Be-
hérden zu, die den landertbergreifenden Onlinedienst
betreiben.**? Daraus folgt aber zunéchst nur die Zustan-
digkeit derjenigen Aufsichtsbehorde, die auch fur die
den Onlinedienst betreibende Behérde zustandig ist.
Das OZG enthdlt dagegen keine Vorgaben, welche
konkreten Datenschutzanforderungen zu prifen sind.

Wir setzen unsinnerhalb der von der DSK eingesetzten
Kontaktgruppe OZG 2.0, deren Vorsitz von uns wahr-
genommen wird, dafiir ein, Kriterien fir eine Standar-
diserung der Prifung der Datenschutzanforderungen
Zu entwickeln und die Vorgaben des Datenschutzes in
ein standardisiertes Priifprogramm fir |&nderibergrei-
fende Onlinedienste zu Ubersetzen. Auf dieser Grund-
lage kénnen dann standardisi erte Prozessschritte entwi-
ckelt werden, die die verantwortlichen Behorden be-
reits wahrend der Entwicklung von landeribergreifen-
den Onlinediensten selbststandig umsetzen kénnen.
Diesen Ansatz einer , Hilfe zur Selbsthilfe* fur die Be-
hérden halten wir fur notwendig, weil die Aufsichtsbe-
hérden angesichts begrenzter Kapazitdten und der gro-
3en Anzahl kiinftig zu erwartender OZG-Onlinedienste
auf einheitliche Prifstandards angewiesen sein werden.
Wir bringen insoweit unsere Erfahrungen aus der Ent-
wicklung und Anwendung des Standardprozesses Da-
tenschutz bei 6ffentlichen Digitalisierungsvorhaben fir
die Berliner Verwaltung®® ein.

Im Rahmen von EfA-Projekten missen die Anforde-
rungen des Datenschutzes effektiv und arbeitsteilig
umgesetzt werden. Dafur sollten einheitliche Standards
der Aufsichtsbehdrden entwickelt werden. Wir setzen
uns fr die Entwicklung dieser Standards innerhalb der
DSK ein.

4. Neue Entwicklungen im For schungsbereich

Der Bundesgesetzgeber hat in diesem Jahr wesentliche
Gesetze verabschiedet, die mehr Rechtssicherheit fir
Forschende hinsichtlich der Verarbeitung personenbe-
zogener Daten zu wissenschaftlichen Forschungsawe-
cken schaffen und eine Verbesserung der Nutzbarkeit
von Gesundheitsdaten zu diesem Zweck ermdglichen
sollen. Auch die DK hat sich in diesem Jahr mit For-
schungsthemen befasst.

302Giehe hierzu diein § 8aAbs. 4 Satz 1 OZG geregelte Verantwortungszuweisung i. S. d. Art. 4 Nr. 7 Hs. 2
DSGVO.
3035 ehe https://www.datenschutz-berlin.de/themen/behoerden/standardprozess.
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Mit dem Digital-Gesetz (DigiG) und dem Gesundheits-
datennutzungsgesetz (GDNG) sind zwei Gesetze in
Kraft getreten, die die Nutzungsmdglichkeiten von Ge-
sundheitsdaten zu wissenschaftlichen Forschungszwe-
cken wesentlich verbessern sollen. Mit dem DigiG
wurde die flachendeckende Einfuhrung der elektroni-
schen Patientenakte fir die gesetzlich Versicherten ge-
regelt. Das GDNG regelt die automatisierte Ubermitt-
lung der Gesundheitsdaten aus der el ektronischen Pati-
entenakte an das Forschungsdatenzentrum Gesundheit
(angesieddlt beim Bundesinstitut fir Arzneimittel und
Medizinprodukte) und die Nutzung der Daten zu wis-
senschaftlichen Forschungszwecken. Zugleich wurde
die Zulassigkeit einer Weiterverarbeitung von Versor-
gungsdaten zur Qualitdtssicherung, Patientensicherheit
und zu Forschungszwecken durch Gesundheitseinrich-
tungen geregelt.

Die beiden Gesetze dienen auch der Vorbereitung auf
den zukinftigen Européischen Gesundheitsdatenraum
(EHDS). Mit der Verordnung zum EHDS** soll ein
EU-weiter Rechtsanspruch auf einen schnellen und ein-
fachen Zugang zu den eigenen e ektronischen Gesund-
heitsdaten fir Patientinnen und Patienten geschaffen
werden. Auch Angehdrige der Gesundheitsberufe sol-
len einen umfassenden Zugang zu Daten (z. B. Ront-
genbilder, Impfungen etc.) erhaten. Zudem wurden
Regelungen fir die weitere Nutzung von Gesundheits-
daten zur Patienten- und Produktsicherheit, Forschung,
Innovation und Politikgestaltung festgelegt. Der EHDS
sieht auf3erdem fir die Primér- und Sekundarnutzung
von Gesundheitsdaten standardméldig Opt-out-Rege-
lungen vor.

Auch die DSK hat sich mit Forschungsfragen beschéf-
tigt. So sieht die DSGVO zahlreiche Regelungen vor,
die Datenverarbeitungen zu wissenschaftlichen For-
schungszwecken privilegieren und bestimmte Ausnah-
men und Einschrénkungen von datenschutzrechtlichen
Anforderungen vorsehen. Um festzustellen, ob diese
privilegierenden Regel ungen anwendbar sind, mussge-
prift werden, ob eine Verarbeitung tatséchlich zu wis-
senschaftlichen Forschungszwecken erfolgt. Dies kann
regelméafiig nur in einer Einzelfallbeurteilung erfolgen.
Wir haben zusammen mit anderen deutschen Daten-
schutzbehtrden in der DSK Kriterien formuliert, die
eine Hilfestellung bei dieser Beurteilung geben sol-
|en.305

304y erordnung tiber den Européischen Raum fur Gesundheitsdaten (EHDS), abrufbar unter https://health.ec.eu-
ropa.eu/ehealth-digital-heal th-and-care/european-health-data-space _de.

305DSK, Beschluss vom 11. September 2024: Positionspapier zum Begriff , wissenschaftliche Forschungszwe-
cke*, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikatio-
nen/DSK/2024/20240911 DSK_Wissenschaftliche-Forschungszwecke.pdf.
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Die Verarbeitung genetischer Daten zu wissenschaftli-
chen Forschungszwecken ist die Grundlage fur eine
personalisierte, auf die individuelle Patientin oder den
individuellen Patienten angepasste Prézisionsmedizin.
Da es sich um enen hochsensiblen Bereich handdlt,
fordert die DSK in einem weiteren Positionspapier eine
datenschutzkonforme wissenschaftliche biomedizini-
sche Forschung mit genetischen Daten zum Wohle der
Patientinnen und Patienten, indem dazu ein gesetzli-
cher Rahmen geschaffen wird, der sanktionsbewehrte
hohe Schutz- und Vertrauensanforderungen und wirk-
same Mitwirkungs- und Kontrollmdglichkeiten der be-
troffenen Personen vorsieht.3%

Die Verarbeitung personenbezogener Daten, insbeson-
dere Gesundheitsdaten, zu wissenschaftlichen For-
schungszwecken ist von erheblicher Bedeutung und
wurde durch neue Gesetze ausgeformt. Gleichzeitig
wurde in Deutschland gesetzlich bereits der Weg zum
Européischen Gesundheitsdatenraum geebnet. Trotz
der neuen Regelungen bestehen noch zahlreiche daten-
schutzrechtliche Fragen. Die Aufsichtsbehtrden stehen
hierzu miteinander im engen Austausch, um den For-
schenden Hilfestellungen zu geben.

5. Eineneue Form der Datenverarbeitung durch die
Bezahlkarte
Im Januar hat der Senat beschlossen, dass sich das
Land Berlin dem landeribergreifenden Vergabever-
fahren zur Einfihrung einer Bezahlkarte flr gefllich-
tete Menschen anschliel®.*®” Die Bezahlkarte ist eine
guthabenbasierte Karte mit Debitfunktion, die jedoch
nicht mit einem herkdmmlichen Girokonto verbunden
ist. Se stellt eine vollstdndig neue Art der Leistungsge-
wahrung dar. Die Einfihrung und der Einsatz der Be-
zahlkarte sind mit der Verarbeitung personenbezoge-
ner Daten der Leistungsberechtigten verbunden, die
datenschutzrechtliche Grundsatzfragen berthren. Die
DX hat diese Datenverarbeitungsvorgénge in einem
Positionspapier®® rechtlich eingeordnet und die Gren-
zen eines moglichen Einsatzes von Bezahl karten aufge-
zeigt. Das Positionspapier dient als eine Handrei chung
fur die Praxis der Leistungsgewahrung. Wir haben an

306D SK, Beschluss vom 15. Mai 2024: Positionspapier ,, Anforderungen an die Sekundarnutzung von genetischen

Daten zu Forschungszwecken®, abrufbar unter

https.//www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2024/20240515-DSK -Be-

schluss-Genetische-Daten.pdf.

307Senatskanzlei Berlin, Pressemitteilung vom 31. Januar 2024, abrufbar unter https://www.berlin.de/aktuel-
1es/8692239-958090-berlin-kooperiert-bei-bezahlkarte-fuer-a.html.
308D SK, Beschluss vom 19. August 2024: Positionspapier ,, Datenschutzrechtliche Grenzen des Einsatzes von Be-
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zahlkarten zur Leistungsgewahrung nach dem Asylbewerberleistungsgesetz (AsylbL G)“, abrufbar unter

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2024/20240819-DSK -Be-
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dem Positionspapier mitgewirkt und unsere Positionie-
rung der Senatsverwaltung Uber mittelt.

Bund und Lénder haben sich im Herbst 2023 auf die
Einfihrung einer Bezahlkarte verstandigt, mit der die
Leistungen nach dem Asylbewerberle stungsgesetz
(AsylbLG) zu gewahren sind. Zunéachst wurde eine ge-
setzliche Grundlage geschaffen, um die Bezahlkarte as
Methode der Leistungserbringung zu ermdglichen.®®
Eine spezifische Rechtsgrundlage fur die mit dem Ein-
satz der Bezahlkarte bei den Leistungsbehdrden anfal-
lenden Datenverarbeitungsvorgénge hat der Gesetzge-
ber dabei jedoch nicht vorgesehen.

Fir die Verarbeitung personenbezogener Daten durch
offentliche Stellen bedarf es immer einer gesetzlichen
Aufgabe sowie einer Datenverarbeitungsbefugnis®.
Gleichzeitig muss die Datenverarbeitung auch erfor-
derlich sein, um die gesetzliche Aufgabe zu erfillen.
Die gesetzliche Aufgabe der Leistungsgewahrung in
Form der Bezahlkarte ergibt sich aus den Vorschriften
des AsylbLG®:. Da dort jedoch keine spezifische
Rechtsgrundlage fUr die damit verbundene Datenverar-
beitung besteht, muss ein Ruckgriff auf die landesda
tenschutzrechtlichen Generalklauseln® erfolgen. Dies
ist jedoch nur soweit moglich, wie ausschliefdich die
zur Leistungserbringung erforderlichen personenbezo-
genen Daten verarbeitet werden.

In dem Positionspapier hat die DSK die bel der Umset-
zung der Bezahlkarte geltenden datenschutzrechtlichen
Grenzen dargestdlt. So ist die Einsicht des Konto-
stands einer Bezahlkarte durch die Leistungsbehdrde
ohne Mitwirkung der betroffenen Person nicht zul&s-
sig. Auch eine pauschal e Einschrankung der Nutzungs-
funktion der Bezahlkarte auf ein bestimmtes Postleit-
zahlengebiet ist nicht notwendig, weil damit keine ge-
setzliche Aufgabe der Leistungsbehérde verfolgt wird.
Den fur das AsylbL G zusténdigen Behtrden obliegt le-
diglich die Aufgabe der Leistungsgewahrung, nicht die
Durchsetzung von aufenthalts- oder asylrechtlichen
Beschrankungen. Auch weist das Positionspapier da-
rauf hin, dass ein Zugriff auf Buchungsdaten der Be-
zahlkarte durch etwaige Sicherheitsbehtrden immer
nur aufgrund der speziarechtlichen Sicherheitsgesetze
Zuldssigist.

Die Verwaltung muss fir den Einsatz der Bezahlkarte
auf einen Zahlungsdiengtleister als Auftragsverarbeiter

309Gesetz zur Anpassung von Dateniibermittlungsvorschriften im Auslander- und Sozialrecht (DUV-AnpassG)
vom 8. Mai 2025, BGBI. | 2024 Nr. 152.

S10Art. 6 Abs. 1 Satz 1 lit. e, Abs. 2, 3 Satz 1 lit. b DSGVO.

318§ 2, 3 und 11 AsylbLG.

312In Berlin: § 3 Berliner Datenschutzgesetz (BInDSG).
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zurUckgreifen, der die Durchfiihrung der Transaktionen
Ubernimmt. Da der jeweilige Zahlungsdienstleister be-
hordentibergreifend tatig werden soll, ist insbesondere
auf eine Mandantentrennung zu achten, die die Integri-
tét und Vertraulichkeit bei der Verarbeitung der perso-
nenbezogenen Daten gewéhrleistet. Weiterhin mussein
behdrdenibergreifender Abgleich der Datenbesténde
beim Zahlungsdienstleister ausgeschlossen werden, da
hierfir keine gesetzliche Grundlage besteht. Aufgrund
der spezialgesetzlichen Regelungen zum Audander-
zentraregister (AZR) istinsoweit auch ein Zugriff Gber
die landesrechtlichen Generalklauseln gesperrt.
Schliefdich darf auch eine Weitergabe der Auslander-
zentralregister-Nummer (AZR-Nr.) an den Diengtleis-
ter nicht erfolgen, da diese nur zur Leistungsprifung
zur Verfigung steht. Im Moment der Einbindung des
Diengtleisters zur Ausgabe der Bezahlkarteist dieLeis-
tungspriifung jedoch schon positiv abgeschlossen, wes-
halb eine Weiterl eitung dieses personenbezogenen Da-
tums nicht erforderlich ist.

Wir haben der in Berlin federfihrenden Senatsverwal -
tung fur Arbeit, Soziales, Gleichstellung, Integration,
Viefat und Antidiskriminierung (SenASGIVA) im
Sommer unsere Beratung bel der Umsetzung der Be-
zahlkarte im Land Berlin angeboten. Im November hat
sich der Senat auf Details der Einfuhrung der Bezahl-
karte im Land Berlin verstandigt. Wir haben der Se-
natsverwaltung das Positionspapier der DSK zur Ver-
fugung gestellt. Gleichzeitig haben wir unser Bera
tungsangebot erneuert.

6. Modele und Systeme K instlicher Intelligenz:
Hinweise fir Hersteller:innen

Dienste und Anwendungen Kinstlicher Intelligenz (KI)
entwickeln sich derzeit hochdynamisch. Fir Verant-
wortliche entsteht dadurch ein erhthter Bedarf an da-
tenschutzrechtlicher Beratung. Die DK hat in diesem
Jahr neben einer Orientierungshilfe Kl, die sich expli-
zit an Anwender:innen richtet,*® auch fir Herstel-
ler:innen und Betreiber:innen von Kl-Systemen ein Po-
sitionspapier zu empfohlenen technischen und organi-
satorischen Mal3nahmen erarbeitet. Wir haben uns ak-
tiv daran beteiligt.

Im Mai dieses Jahres verdffentlichte die DSK eine Ori-
entierungshilfe mit datenschutz-rechtlichen Kriterien
far die Auswahl und den datenschutzkonformen Ein-
satz von Kl-Anwendungen. Die Orientierungshilfe, zu

S13DSK, Beschluss vom 6. Mai 2024: Orientierungshilfe , K tinstliche Intelligenz und Datenschutz“, abrufbar un-
ter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/D SK/orientierungshilfen/2024-
DSK-OH_KI-und-Datenschutz.pdf.
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der auch wir beigetragen haben, richtet sich an Unter-
nehmen, Behtrden und andere Organisationen und
dient als L eitfaden, um KI-Anwendungen auszuwahlen
und diese datenschutzkonform zu implementieren und
zu nutzen. Um auch den Hersteller:innen und Betrei-
ber:innen der diesen Anwendungen zugrunde liegen-
den Modelle und Systeme datenschutzrechtliche Orien-
tierung zu bieten, erarbeitete eine Unterarbeitsgruppe
des DSK-Arbeitskreises Technik unter unserer Beteili-
gung einen Katalog von empfohlenen technischen und
organisatorischen Maldnahmen fir die datenschutz-
freundliche Entwicklung von KI-Modellen sowie den
DSGVO-konformen Betrieb von KI-Systemen, die
diese Modelle integrieren. Eine Verdffentlichung die-
ses Malinahmenkatalogs ist in Form einer Publikation
der DSK geplant.

Der Mal3nahmenkatal og orientiert sich an den Gewahr-
leistungszielen des Standard-Datenschutzmodells
(SDM). Zid it es, fur jede Phase des L ebenszyklus ei-
nes KI-Systems geeignete technische und organisatori-
sche Maldnahmen zu identifizieren, welche die mit der
jeweiligen Verarbeitung personenbezogener Daten ver-
bundenen Risiken ausreichend mindern. Hierdurch soll
ein Rahmen geschaffen werden, der den Hersteller:in-
nen und Betreiber:innen von KI-Systemen erlaubt,
durch den Einsatz spezifischer Mainahmen den Anfor-
derungen des Datenschutzrechts zu entsprechen und
die Rechte und Freiheiten von natiirlichen Personen bei
der Entwicklung und dem Betrieb von KI-Systemen zu
schitzen.

Beispiehaft sei hier das Gewahrleistungsziel Transpa:
renz herausgegriffen. Um Transparenz im Zusammen-
hang mit der Entwicklung und dem Betrieb von Kl-
Modellen und -Systemen zu gewahrlei sten, bedarf esin
jeder Phase des Systemlebenszyklus einer ausfihrli-
chen Dokumentation. So ist bspw. in der Designphase
festzulegen, welcher Zweck mit dem KI-System ver-
folgt werden soll und welche Daten fir das Erreichen
dieses Zwecks notwendig sind. Der Umfang dieser Da-
ten sollte fur ein spéteres Training theoriegestiitzt ab-
geschatzt werden. All diese Uberlegungen sind zur Ge-
waéhrleistung der Transparenz zu dokumentieren.

In der anschlief3enden Entwicklungsphase des Modells
bzw. des Systems missen zur Wahrung der Transpa-
renz wiederum andere Faktoren dokumentiert werden.
So igt die Herkunft der Rohdaten, die fur das Training
verwendet werden sollen, von besonderer Wichtigkeit:
Welche Ingtitutionen haben sie erhoben und wer hat die
Rohdaten anschlief3end zu Trainingsdaten verarbeitet.
Auch ist es sinnvoll, Transparenz im Sinne der Giite
und Erklérbarkeit des KI-Systems herzustellen, wobei
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Angaben zu gewdahlten Validierungsmethoden das n6-
tige Niveau an Transparenz schaffen konnen.

Wie hier fir zwei Lebenszyklusphasen beziglich des
Gewahrleistungsziels Transparenz angedeutet, werden
im Positionspapier Maldnahmen zu allen sieben Ge-
wahrleistungszielen fir jede Phase des Lebenszyklus
eines K1-Systems — vom Design Uber die Entwicklung
und Einfihrung bis zu Betrieb und Monitoring — tech-
nische und organisatorische Mal3nahmen beschrieben,
die geeignet sind, identifizierten Risiken zu begegnen
und ein angemessenes Schutzniveau zu gewdahrleisten.

Um eine enheitliche Rechtsauslegung aller deutschen
Aufsichtsbehtrden zu fordern, arbeiten wir mit anderen
Aufsichtsbehorden in Deutschland zusammen, erstel-
len und veroffentlichen gemeinsam mit ihnen praxisre-
levante Dokumente. Damit soll sowohl die Prif- as
auch die Beratungspraxis harmonisiert und dartiber
hinaus Hersteller:innen und Entwickler:innen von Kl-
Modellen und -Systemen Orientierung beziiglich da-
tenschutzrechtlicher Anforderungen geboten werden.

7. Die neue Orientierungshilfe Digitale Dienste

Seit der Veroffentlichung der Orientierungshilfe Tele-
medien hat sich einiger Anderungsbedarf ergeben,
weshalb in diesem Jahr — als Neufassung — die Orien-
tierungshilfe fir Anbieter:innen von digitalen Diensten
(OH Digitale Dienste)** von der DK verabschiedet
wurde.

Die bisherige Orientierungshilfe der Aufsichtsbehtr-
den fir Anbieter:iinnen von Telemedien (OH Tele-
medien) befand sich auf dem Stand vom Dezember
2022. Seither haben sich diverse Anderungen ergeben,
die eine Uberarbeitung der Orientierungshilfe notwen-
dig gemacht haben. Die OH Digitale Dienste ersetzt da-
her seit November dieses Jahres die bisherige OH Te-
lemedien und befasst sich mit digitalen Diensten wie
Websites und Apps, die personenbezogene Daten von
Nutzenden verarbeiten und zu Profilen zusammenf ih-
ren, um das individuelle Verhalten der Nutzenden
nachzuverfolgen und die Daten fir unterschiedliche
Zwecke, meist Werbezwecke, zu verwenden.

Besonders hervorzuheben bei der neuen OH Digitale
Diengte ist Folgendes: Die Bezugnahmen auf das Tele-
kommunikation-Telemedien-Datenschutzgesetz

(TTDSG) sind durch solche auf das Telekommunika-
tion-Digitale-Dienste-Datenschutz-Gesetz  (TDDDG)
ersetzt und die Ausfihrungen zu Drittstaatentibermitt-
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lungenim Hinblick auf den neuen Angemessenheitsbe-
schluss zu den Vereinigten Staaten von Amerika®™® ge-
andert worden. Zugleich wurden die Erkenntnisse aus
den neuen Leitlinien des Européischen Datenschutz-
ausschusses (EDSA)*'® zu Art.5 Abs. 3 ePrivacy-
Richtlinie®” beriicksichtigt.

Die OH Digitale Diensteist durch die vorgenommenen
Anderungen auf dem neuesten Stand und bietet dabei
fur die Anbieter:innen von digitalen Diensten eine hilf-
reiche Grundlage fur die datenschutzkonforme Gestal-
tung ihrer Websites und Apps. Gleichzeitig bietet die
Uberarbeitete Fassung fur die Rechtsanwender:innen
die Gelegenheit, entsprechende Arbeitsmittel auf Aktu-
alitét zu Uberprufen und aktuelle Entwicklungen im
Blick zu behalten.

C. Wir in Europa und der Welt

|. Mitarbeit im Européischen Datenschutz-
ausschuss

1. Pseudonymisierung und Anonymisierung

a) Durch Pseudonymisierung schliefdt der Verantwort-
liche aus, dass per sonenbezogene Daten wahrend ihrer
Verarbeitung und ggf. auch unbefugt den Personen zu-
geordnet werden, auf die sie sich beziehen, und mindert
damit die Risiken fiir die betroffenen Personen. Se
kann aufgrund gesetZicher Anordnung oder auf
Grundlage der Entscheidung des Verantwortlichen an-
gewendet werden, um diesen zu unter stiitzen, seine da-
tenschutzrechtlichen Verpflichtungen zu erflllen. Da-
mit stellen sich folgende Fragen: Welchen Nutzen kon-
nen die Verantwortlichen aus der Anwendung der
Pseudonymisierung konkret ziehen und wie setzen sie
Pseudonymisierung so um, dass mit ihr die Risiken fur
die betroffenen Personen wirksam gemindert werden.

Unter der Federfihrung unserer Behorde hat die Tech-
nology Expert Subgroup Datenschutz des Européi-
schen Datenschutzausschusses (EDSA) Leitlinien zur
Pseudonymisierung personenbezogener Daten erarbei-
tet, die diese Fragen beantworten.®

SI5SEU-U.S. Data Privacy Framework (DPF).

SIEDSA, Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, abrufbar unter
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines 202302 _technical_scope_art 53 eprivacydi-
rective v2_en O.pdf.

SI7Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 Uiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutz-
richtlinie fur elektronische Kommunikation).

SIBEDSA, Guidelines 1/2025 on Pseudonymisation, abrufbar unter https://www.edpb.europa.eu/our-work-
tools/documents/public-consultations/2025/guidelines-012025-pseudony misation.
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Die Datenschutz-Grundverordnung (DSGVO) defi-
niert Pseudonymisierung als ,,Verarbeitung personen-
bezogener Daten in einer Weise, dass die personenbe-
zogenen Daten ohne Hinzuziehung zusétzlicher Infor-
mationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen“; sie verlangt dabei,
dass , diese zusétzlichen Informationen gesondert auf-
bewahrt werden und techni schen und organi satorischen
Maldnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten
oder identifizierbaren natiirlichen Person zugewiesen
werden® 3%

Pseudonymisierung hat den Vorzug, die Risiken fir die
betroffenen Personen zu mindern, eine Analyse der
personenbezogenen Daten jedoch weiterhin weitge-
hend ohne Beeintréchtigung zu ermoglichen. Sie kann
so durchgefiihrt werden, dass verschiedene Datensétze,
die sich auf die gleiche Person beziehen, im Laufe der
Verarbeitung zusammengefihrt und die Ausgangsda-
ten nach Abschluss der pseudonymisierten Verarbei-
tung wiederhergestellt werden kénnen. Dabei lasst sich
Pseudonymisierung flexibel einsetzen, denn abseits ei-
ner gesetzlichen Verpflichtung kann der Verantwortli-
chefir sich entscheiden, welchen Personen er die M6g-
lichkeit nehmen mdchte, die pseudonymisierten Daten
den betroffenen Personen zuzuordnen. So kann er einer
Arbeitsgruppe innerhalb der eigenen Organisation die
Daten pseudonymisiert zur Analyse Ubergeben, aber
auch einem anderen Verantwortlichen als dem Emp-
fanger, der die Daten fir eigene Zwecke verarbeitet —
ohne dazu jedoch die Daten den betroffenen Personen
zuordnen zu mussen. Der Verantwortliche kann Pseu-
donymisierung auch dazu einsetzen, zu einem ange-
messenen Schutzniveau fur die personenbezogenen
Daten beizutragen. Dazu fuhrt er die Pseudonymisie-
rung so durch, dass auch Dritte nach einem unbefugten
Zugriff die Daten nicht den betroffenen Personen zu-
ordnen kénnen.

Dem Verantwortlichen dient Pseudonymisierung zur
Erflllung der Verpflichtungen zum Datenschutz durch
Technikgestaltung und zur Sicherheit der Verarbei-
tung.3® Wirksame Pseudonymisierung kann zur Um-
setzung der Datenschutzgrundsétze zur Datenminimie-
rung, zum Schutz der Vertraulichkeit der Daten und zur
Zweckbindung beitragen.®?! Der Verantwortliche kann
die mit einer Pseudonymisierung erreichte Risikore-
duktion bei der Abwéagung seiner berechtigten Interes-

S19Art. 4 Nr. 5 DSGVO.
320Gehe Art. 25 und Art. 32 DSGVO.
321Giehe Art. 5 Abs. 1 lit. b, ¢, f DSGVO.
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sen mit den Interessen der betroffenen Personen be-
rucksichtigen; auch bel der Entscheidung tber die Ver-
einbarkeit des Zweckes einer Weiterverarbeitung mit
den urspriinglichen Zwecken, zu denen die Daten erho-
ben wurden. Schliefdlich kann eine wirksame Pseudo-
nymisierung dazu beitragen, ein im Wesentlichen aqui-
valentes Schutzniveau fir Daten zu garantieren, die er
Zu exportieren beabsichtigt.

Pseudonymisierung wird grundsétzlich dadurch durch-
gefuhrt, dass direkt identifizierende Angaben wie der
Name einer Person aus personenbezogenen Daten ent-
fernt und durch ein Pseudonym ersetzt werden. Dieser
Prozess wird so gestaltet, dass er die Kenntnis von Zu-
satzinformationen voraussetzt, die der Verantwortliche
besonders gegen unbefugte Kenntnisnahme und Nut-
zung schitzt. Das werden i. d. R. Tabellen aus Namen
und zugeordneten Pseudonymen sein oder kryptografi-
sche Schlussel. Es kann notwendig sein —in Abhangig-
keit davon, wer an der Zuordnung der pseudonymisier-
ten Daten zu Betroffenen gehindert werden soll und
Uber welche Informati onen diese Personen voraussicht-
lich verflgen — Uber die direkt identifizierenden hinaus
auch weitere (z. B. demografische) Angaben zu modi-
fizieren. Dies muss geschehen, wenn deren gemein-
same Betrachtung eine Zuordnung zu den Betroffe-
nen — moglicherweise im Wege einer Zusammenfiih-
rung mit anderen personenbezogenen Daten — erlaubt.
Im Verlauf der Verarbeitung pseudonymisierter Daten
muss der Verantwortliche dann durch technische und
organisatorische Malinahmen dafiir Sorge tragen, dass
Zusatzinformationen — die eine Zuordnung der pseudo-
nymisierten Daten zu den Betroffenen erlauben — nicht
denjenigen zur Kenntnis gelangen bzw. von ihnen ge-
nutzt werden kdnnen, die an der Zuordnung gehindert
werden sollen. Unter den dabel zu beriicksi chtigenden
Zusatzinformationen sind zuvorderst digjenigen, die
der Verantwortliche selbst im Zuge der Anderung der
Daten angelegt hat. Es gehtren aber auch ale weiteren
Informationen dazu, deren Zusammenfihrung mit den
pseudonymisierten Daten eine Zuordnung zur betroffe-
nen Person ermdglicht.

Die Leitlinien enthalten ferner Hinweise zur Zusam-
menfihrung verschiedener pseudonymisierter Daten-
besténde und zur Gewahrung der Betroffenenrechte in
Bezug auf pseudonymisierte Daten.

Pseudonymisierung ist eine flexible technische und or-
ganisatorische Mal3nahme, mit der Risiken fur die be-
troffenen Personen effektiv gemindert werden konnen.
Abseits eines spezifischen gesetzlichen Mandats kann
der Verantwortliche die Wirkung der Pseudonymisie-
rung gezielt steuern. Sie kann zum Datenschutz durch
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Technikgestaltung und datenschutzfreundliche Vorein-
stellungen sowie zur Sicherheit der Verarbeitung bei-
tragen und dem Verantwortlichen u. U. eine Verarbei-
tung nach einer Rechtsgrundlage eréffnen, die bei di-
rekt identifizierenden Daten nicht moglich wére. Eine
Effektivitdt der Pseudonymisierung setzt ihre sorgfél-
tige Umsetzung voraus. Dies betrifft insbesondere die
Umgestaltung der personenbezogenen Daten und den
Schutz von solchen Zusatzinformationen vor unbefug-
ter Nutzung oder Kenntnisnahme, die eine Zuordnung
der pseudonymisierten Daten zu den betroffenen Daten
ermoglichen. Pseudonymisierte Daten, die unter Nut-
zung derartiger Zusatzinformationen Betroffenen zuge-
ordnet werden kdnnen, bleiben personenbezogene Da-
ten, sodass bei ihrer Verarbeitung die Vorgaben des
Datenschutzrechts einzuhalten sind.

b) Durch Anonymisierung werden personenbezogene
Daten so umgewandelt, dass eine Identifizierung der
betroffenen Personen dauerhaft ausgeschlossen wird.
Wenn die Zwecke einer Datenverarbeitung mit anony-
men Daten erreicht werden kdnnen, dann sollten die
Verantwortlichen die Verarbeitung auf anonyme Daten
beschranken. Damit stellt sich die Frage, wie Daten zu-
verlassig anonymisiert werden kénnen und wann gesi-
chert davon ausgegangen werden kann, dass der Per-
sonenbezug von Daten entfernt wurde.

Die durch uns und die franzdsische Aufsichtsbehtrde
koordinierte Expertengruppe fir Technologischen Da-
tenschutz des EDSA hat durch den Ausschuss den Auf-
trag erhalten, Leitlinien zur Anonymisierung auszuar-
beiten. Wir sind die Hauptberichterstatterin fir dieses
Projekt.

Rechtlich gesehen ist die Grenze zwischen personenbe-
zogenen und anonymen Daten scharf gezogen. Perso-
nenbezogene Daten diirfen nur nach den Vorgaben des
Datenschutzrechts verarbeitet werden. Anonyme Daten
hingegen unterliegen keinerlel Beschrdnkungen durch
das Datenschutzrecht. Ihre Verarbeitung muss nicht ge-
rechtfertigt werden. Es gibt keinerlei Verpflichtung zur
datenschutzrechtlichen Transparenz. Auch ihre Ver-
traulichkeit muss insoweit nicht gesichert werden. Sie
konnen aus Datenschutzsicht ohne Weiteres publiziert
werden.

In einem konkreten Fall ist es jedoch nicht immer ein-
fach zu entscheiden, ob Daten anonym sind. Dies trifft
jedenfalls dann zu, wenn sich auch nach Hinzuziehung
weiterer verflgbarer Informationen aus den Daten
keine Aussagen ableiten lassen, die etwas Uber eine
identifizierbare Person verraten und folglich die Mog-
lichkeit geben, diese von anderen Personen in einem
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gegebenen Kontext zu unterscheiden und anders zu be-
handeln. Sowohl fur die Hinzuziehung weiterer Infor-
mationen, die Ableitung der Aussagen als auch die
Identifizierung der betroffenen Person sind nur solche
Mittel zu berticksichtigen, die der Verantwortliche oder
eine andere Person nach allgemeinem Ermessen wahr-
scheinlich aufwenden wirde. Die Fahigkeiten und
K enntnisse anderer Personen sind insoweit von Belang,
als sie die in Frage stehenden Daten erlangen und die
Identifizierung inihren Handen vollziehen kénnen oder
wenn sie hierzu in einem nach algemeinem Ermessen
vorhersehbaren Prozess beitragen kénnen.

So hat der Européische Gerichtshof (EUGH) in einem
richtungsweisenden Urteil entschieden, dass IP-Adres-
sen, die zusammen mit Angaben Uber die Nutzung ei-
nes digitalen Diensts (des Webangebots einer Behdrde
zum Beispiel) durch den Anbieter dieses Diensts ge-
speichert werden, als personenbezogen einzuordnen
sind: Sie werden ja im Fall des Verdachts eines Cy-
berangriffs, aso eines unbefugten missbrauchlichen
Zugriffs auf den Dienst, an die zusténdige Strafverfol-
gungsbehérde Ubergeben und kénnen von dieser mit
Angaben Uber die Person zusammengefihrt werden
konnen, der die IP-Adresse zugeordnet wurde.*?? Die
Angaben Uber die Zuordnung zwischen Person und I P-
Adresse erlangt die Behorde hierbei in einem durch Ge-
setz geregelten Prozess von dem zustandigen Internet-
zugangsanbieter.

Es gibt grundsétzlich zwel Wege fiir eine Anonymisie-
rung von Daten: Zum einen kann die Struktur der Aus-
gangsdaten beibehalten, die Daten kénnen aber so ver-
andert werden, dass eine Wiederherstellung der Aus-
gangsdaten, eine Verkniipfung mit anderen, personen-
bezogenen Daten und die Ableitung von Angaben Uber
einzelne identifizierbare Personen nicht mdglich ist.
Zum anderen kénnen die Ausgangsdaten fir eine oder
mehrere Gruppen von Personen so zusammengefasst
(aggregiert) werden, dass Schlussfolgerungen Uber ein-
zelne Personen nicht gezogen werden konnen.

Die wissenschaftliche Forschung® hat gezeigt, dass es
eine Herausforderung darstellt, den ersten Weg ausge-
hend von den konkret in der Praxis zur Verfligung ste-
henden Daten zuverlassig zu begehen. Zum einen stellt
der technische und wissenschaftliche Fortschritt leis-
tungsstarke Reidentifizierungsmethoden zur Verfi-
gung, die ohne oder mit vergleichsweise wenig zusétz-
lichen Informationen Uber die betroffenen Personen

322FuGH, Urteil vom 19. Oktober 2016, C-582/14.
32Gadotti/Rocher/Houssiau/Cretu/Montjoye, Anonymization: The imperfect science of using data while preserv-
ing privacy, Science Advances 10(29), Juli 2024.
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auskommen. Zum anderen hat sich der Umfang der 6f-
fentlich zugénglichen Informationen tber Einzel perso-
nen dramatisch vergréf3ert. Eine Anonymisierung von
Daten bei Beibehaltung der Struktur der Ausgangsda-
ten setzt also voraus, dass die Wahrscheinlichkeit eines
Erfolgs verfigbarer Reidentifizierungsmethoden unter
Berticksi chtigung der Informationen eingeschétzt wird,
die nach algemeinem Ermessen wahrscheinlich hinzu-
gezogen werden konnen, und zwar ggf. auch durch
Dritte.

Fir den zweiten Weg haben die vergangenen Jahre da-
gegen neue Ansdtze erbracht, dieauch im Licht neuerer
wissenschaftlicher Erkenntnisse zur Reidentifizierbar-
keit von Daten Potenzial aufweisen, diese auszuschlie-
en. Die Leitlinien legen daher voraussichtlich den
Schwerpunkt ihrer Darstellung auf diese Methoden.
Diese beginnen bei der klassischen einmaligen Zusam-
menfassung oder statistischen Auswertung von perso-
nenbezogenen Daten. Diese kann auch flexibler ausge-
staltet werden, indem — jeweils das Vorliegen der hier-
fir notwendigen Rechtsgrundlagen vorausgesetzt —
mehrfach Auswertungen eines personenbezogenen Da-
tenbestands so vorgenommen werden, dass auch eine
Zusammenfihrung der Auswertungsergebnisse keine
Schlussfolgerungen Uber Einzel personen ermdglicht.

Schliefdlich kdnnen die Auswertungsergebnisse auch
moderne Formen annehmen. Dazu zdhlen synthetische
Daten, also Besténde von Einzeldatensétzen, die je-
weils Einzelcharakteristika von mehreren Personen
aufnehmen —ggf. in abgewandelter Form —, sodasssich
kein Datensatz einer einzelnen Person zuordnen lasst,
die statistischen Eigenschaften der Datengesamtheit
aber erhaten bleiben. Und es zéhlen dazu Modelle
Kunstlicher Intelligenz, die— auf ausreichender
Rechtsgrundlage — mit personenbezogenen Daten so
trainiert wurden, dass mit keinerlei Abfrage des Mo-
dells Aussagen Uber identifizierbare Einzelpersonen
abgeleitet werden kdnnen. Dies erfordert Sorgfalt bel
der Auswahl der Trainingsmethoden und der fir die
Trainings verwendeten Daten sowie bei der Ausfih-
rung des Trainings, kann dafUr jedoch besonders nutz-
bringende Ergebnisse herbeifiihren.

Mit dem Abschluss der Arbeiten an den Leitlinien und
deren Verdffentlichung ist im Jahr 2025 zu rechnen.

Anonymisierung bietet die Chance, ehemals personen-
bezogene Daten in veranderter Form frei und auf3erhalb
der Anforderungen des Datenschutzrechts zu verarbei -
ten, ohne dass dadurch Risiken fir die betroffenen Per-
sonen entstehen. Bei vielen Anonymisierungsmetho-
den verbleiben jedoch Restrisiken, die u. U. schwierig
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einzuschétzen sind. Halten sie sich bei Berticksichti-
gung der verninftigerweise durch den Verantwortli-
chen oder eine andere Person eingesetzten Mittel in
vernachlassigbarem Rahmen, so kann das Ergebnis as
anonym akzeptiert werden. Als vorzugswirdige Mittel
bieten sich Verfahren zur (ggf. dynamischen) Aggrega-
tion von personenbezogenen Daten mit anonymem Er-
gebnis an, deren Anwendung jedoch wie jeder Anony-
misierungsprozess auf einer ausreichenden Rechts-
grundlage erfolgen muss.

2. Klares Signal zu Consent-or-Pay-M odellen —
Datenschutz nicht nur gegen Entgelt

Sog. Consent-or-Pay-Modelle’** wurden ab 2019 zu-
néchst auf Websites von grof3en Medienh&usern einge-
fuhrt. Im November Ubernahmen auch grof3e Social-
Media-Plattformen diesen neuartigen Ansatz. Inzwi-
schen gibt es kaum noch groi3ere Medienpréasenzen, die
nicht auf das Modell setzen.

Im letzten Jahr fUhrten viele Websites sog. Consent-or-
Pay-Cookiebanner ein, bei denen sich Nutzer:innen fir
den Zutritt zur vollstandigen Website entweder fir ein
zahlungspflichtiges Abonnement oder die Zustimmung
zu personalisierter Werbung entscheiden mussten. Bei
den Datenschutzaufsichtsbehérden regten sich schnell
ernste Zweifel an diesem bindren Consent-or-Pay-Mo-
dell. Zumal der EuGH im Bundeskartellamt-Urteil fest-
gestellt hat, dass Nutzer:innen, die die Einwilligung zu
bestimmten V erarbeitungsvorgéngen verweigern, ,, ge-
gebenenfalls gegen ein angemessenes Entgelt, eine
gleichwertige Alternative” anzubieten ist, ,die nicht
mit solchen Datenverarbeitungsvorgangen einher-
geht* 3%

Auf Antrége der Aufsichtsbehtrden in den Niederlan-
den, Norwegen und Deutschland (Hamburg), in denen
sie das Gremium dazu aufforderten, eine Stellung-
nahme abzugeben,®® auRerte sich der EDSA zu der
Giltigkeit von Einwilligungen zur Verarbeitung perso-
nenbezogener Daten zum Zwecke der verhaltensbezo-
genen Werbung im Rahmen von Consent-or-Pay-Mo-
dellen.®?” Die Stellungnahme, an der wir mitgearbeitet
haben, beschrénkt sich dabel auf grof3e Onlineplattfor-
men.

Der EDSA betont in seiner Stellungnahme, dass nicht
nur samtliche Anforderungen der DSGVO an eine

324Auch ,, Zustimmung oder Bezahlung“- oder ,, Pay or Okay*-Modelle genannt.

S25EUGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 150.

32%65ehe Art. 64 Abs. 2 DSGVO.

S27TEDSA, Stellungnahme 08/2024 zur Wirksamkeit von Einwilligungen im Kontext von ,, Consent or Pay“-Mo-
dellen grof3er Onlineplattformen, abrufbar unter https://www.edpb.europa.eu/system/files’2024-11/edpb_o-
pinion_ 202408 consentorpay_de.pdf.
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wirksame Einwilligung erfllt werden missen. Von be-
sonderer Bedeutung sei der Grundsatz der Rechen-
schaftspflicht®?, Der EDSA weist auch darauf hin, dass
die Einholung der Einwilligung die Verantwortlichen
nicht davon entbindet, allein Art. 5Abs. 1 DSGVO ge-
nannten Datengrundsitze, wie die Grundsiize der
Zweckbindung, der Datenminimierung und von Treu
und Glauben, einzuhalten sowie die anderen Verpflich-
tungen der DSGVO zu erfillen. Einer rein , bindren
Wahl“ erteilte der EDSA eine Absage. Denn in den
meisten Fallen werde es diesen nicht moéglich sein, die
Anforderungen an eine wirksame Einwilligung zu er-
fallen, wenn sie Nutzer:innen nur vor die Wahl stellen,
entweder in die Verarbeitung personenbezogener Da-
ten fir Zwecke der verhaltensorientierten Werbung
einzuwilligen oder ein Entgelt zu zahlen.

Klarheit schafft die Stellungnahme auch hinsichtlich
der Frage, welche Handlungsalternativen Verantwort-
liche haben. Entscheidend ist das Vorhandensein einer
weiteren, unentgeltlichen Alternative, die ohne verhal -
tensorientierte Werbung auskommt, z. B. in Form von
Werbung, bei der weniger (oder keine) personenbezo-
gene Daten verarbeitet werden.

Um Nachteile zu vermeiden, die eine freiwillig erteilte
Einwilligung ausschlief?en wirden, missen Verant-
wortliche Uberdies darauf achten, dass ein etwaiges
Entgelt nicht so beschaffen ist, die betroffenen Perso-
nen wegen dessen Hohe effektiv daran zu hindern, eine
freieWahl zu treffen. Dariiber hinaus kdnnen Nachteile
auch daraus entstehen, dass die betroffenen Personen,
die nicht einwilligen und kein Entgelt zahlen, faktisch
von dem Dienst ausgeschlossen werden. Dies gilt ins-
besondere in Fallen, in denen der Dienst fur die Teil-
habe am gesellschaftlichen Leben oder den Zugang zu
beruflichen Netzwerken eine herausragende oder ent-
scheidende Rolle spielt, umso mehr, wenn Lock-in-
oder Netzwerkeffekte bestehen. Bei grofRen Online-
plattformen, die ein Consent-or-Pay-Modell einsetzen,
dirfte es wegen ihrer marktbeherrschenden Stellung
sehr wahrscheinlich sein, dass solche Nachteile entste-
hen wirden. Der EDSA betont aber auch, dass stetsdie
Besonderheiten eines jeden einzelnen Falls zu bewer-
ten sind.

Das Signal des EDSA ist deutlich: Personenbezogene
Daten dirfen nicht als Handel sware betrachtet werden
und es muss verhindert werden, dass Datenschutz als
Grundrecht nur gegen Entgelt zugestanden wird. Ver-
antwortliche sollten vielmehr von Fall zu Fall bewer-
ten, ob einerseits ein Entgelt Uberhaupt angemessen ist

328Art. 5 Abs. 2 DSGVO.
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und andererseits, welche Hohe unter den gegebenen
Umstanden angemessen ist. Dabel sind mdgliche Alter-
nativen zu verhatensorientierter Werbung, die mit der
Verarbeitung von weniger personenbezogenen Daten
einhergehen, sowie die Position der betroffenen Perso-
nen zu berlicksichtigen.

3. EDSA-L eitlinien und EuGH-Rechtsprechung
zum berechtigten Interesse

Dieses Jahr hat der EDSA in seinen Expertengruppen
unter unserer Beteiligung Leitlinien zur Verarbeitung
personenbezogener Daten auf der Basis berechtigter
Interessen nach Art. 6 Abs. 1 Satz 1 lit. f DSGVO erar-
beitet und beschlossen.®® Auch der EuGH hat zu dieser
Norm geurteilt. Art. 6 Abs. 1 Satz 1 lit. f DSGVO ist
eine in der Praxis sehr wichtige Rechtsgrundlage fur
die Verarbeitung personenbezogener Daten. Die Norm
enthalt eine Reihe auslegungsbedirftiger Begriffe.
EDSA-Leitlinien und EuGH-Rechtsprechung geben
nun konkrete Hilfestellungen zur Klarung der Rechts-
fragen.

Art. 6 Abs. 1 Satz 1 lit. f DSGVO erlaubt Verantwort-
lichen die Verarbeitung personenbezogener Daten,
wenn ein berechtigtes Interesse verfolgt wird, die Ver-
arbeitung zur Wahrung dieses Interesses erforderlich
ist und nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person Uberwiegen.
Auch wenn sdmtliche Rechtfertigungsgriinde aus
Art. 6 Abs. 1 Satz 1 lit. b bisf DSGV O eng auszulegen
sind,*° ist der Begriff des berechtigten Interesses doch
weit zu verstehen.®! Letztlich muss das verfolgte Inte-
resse nur rechtmaRig®?, tatsachlich vorhanden und
nicht nur hypothetisch®2 sowie klar und prézise formu-
liert sein®4. Um berlicksichtigt werden zu konnen,
muss das Interesse der betroffenen Person zum Zeit-
punkt der Datenerhebung mitgeteilt werden.>*® Das be-
rechtigte Interesse kann auch wirtschaftliche Interessen
umfassen;®*® bel Unternehmen muss das Interesse auch
mit der wirtschaftlichen Tétigkeit zu tun haben.>¥’

S2EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Version 1.0, aoruf-
bar unter https://www.edpb.europa.eu/our-work-tool s/general -gui dance/gui delines-recommendati ons-best-prac-
tices de.

S0EUGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 31 m. w. N.; EuGH, Urteil vom 12. September 2024, C-
17/22 und C-18/22, Rn. 37 m. w. N.

BIEUGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 38; EuGH, Urteil vom 12. September 2024, C-17/22 und
C-18/22, Rn. 50 m. w. N.; EDSA, Guidelines 1/2024, Rn. 16.

32EyYGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 40; EDSA, ebd., Rn. 17.

33EUGH, Urteil vom 11. Dezember 2019, C-708/18, Rn. 44; EDSA, ebd., Rn. 17.

S¥EDSA, ebd., Rn. 17.

S3EUGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 107, 126; EuGH, Urteil vom 4. Oktober 2024, C-621/22,

Rn. 41 m. w. N.; Generalanwalt beim EuGH Szpunar, Schlussantrdge vom 11. Juli 2024, C-394/23, Rn. 56.
38EUGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 48 f. m. w. N.

SS7EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 124; EDSA, Guidelines 1/2024, Rn. 19.
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Die Datenverarbeitung muss zudem zur Verwirkli-
chung des berechtigten Interesses erforderlich sein.
Reine Nutzlichkeit gentigt nicht,>*® sondern die Verar-
beitung muss ,, zur Verwirklichung dieses berechtigten
Interesses unbedingt notwendig*3®, , absolut notwen-
dig“3% bzw. , objektiv unerlésslich“** sein. Die Erfor-
derlichkeit der Datenverarbeitung ist nach der Recht-
sprechung des EUGH gemeinsam mit dem Grundsatz
der Datenminimierung®? zu priifen.®* Dies bedeutet,
dass bereits im Rahmen der Prifung der Erforderlich-
keit eine Interessenabwagung erfolgen muss,** was
sich am Tatbestandsmerkmal ,, angemessen” aus dem
Grundsatz der Datenminimierung festmachen lasst.
Dabel ist insbesondere zu prifen, ob Umfang, Intensi-
tét, Dauer usw. der Datenverarbeitung ,,in einem ange-
messenen Verhdtnis zu dem verfolgten Zweck ste-
hen“3*® bzw. im Verhdtnis zu diesem Zweck , nicht
tbermaRig* sind,®* was eine Abwéagung der einander
gegenuberstehenden Rechte und Interessen unter Be-
riicksi chtigung des konkreten Zwecks erfordert.*’ Dies
bedeutet, dass eine Verarbeitung personenbezogener
Daten zwar im Hinblick auf Zwecke und verfolgte be-
rechtigte Interessen unbedingt notwendig und objektiv
unerl&sslich, dennoch aber als nicht erforderlich anzu-
sehen sein kann, wenn diese Verarbeitung im Hinblick
auf den Zweck nicht angemessen ist.

Zu beachten ist, dass der EuUGH es al's gleich geeigne-
tes, aber milderes Mittel bewertet, wenn die Moglich-
keit besteht, die betroffenen Personenim Vorauszu fra-
gen, ob siedie Verarbeitung ihrer Daten mochten.®* Er
bewertet es auch sonst sehr streng, ob mildere Mittel
bestehen.3* Eine gleiche Eignung alternativer Mittel
und damit fehlende Erforderlichkeit der Datenverarbei-
tung setzt nach der Rechtsprechung des EUGH mithin

338BEUGH, ebd., Rn. 99; EDSA, ebd., Rn. 28.

S¥EUGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 88; EDSA, ebd., Rn. 29.

S%OEUGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, Rn. 76.

34FuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 98.

32Art. 5 Abs. 11it. c DSGVO.

S8EUGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 43 m. w. N.; EUGH, Urteil vom 12. September 2024, C-
17/22 und C-18/22, Rn. 52 m. w. N.

34EuGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 92; EDSA, Guidelines 1/2024, Rn. 12.
SSEUGH, Urteil vom 5. April 2022, C-140/20, Rn. 93.

346EUGH, Urteil vom 30. Januar 2024, C-118/22, Rn. 41.

S4EUGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 92; zhnlich ohne ausdriickliche Bezugnahme
auf Art. 5 Abs. 1 DSGVO auch EuGH, Urteil vom 7. Mé&rz 2024, C-740/22, Rn. 53; EuGH, Urteil vom 22. Juni
2021, C-439/19, Rn. 106.

38EUGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 51 ff., dort bejaht hinsichtlich der entgeltlichen Weitergabe
personenbezogener Daten zu Direktwerbezwecken.

39930 etwa auch in EUGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, Rn. 59 ff.; EUGH, Urteil vom
4. Oktober 2024, C-200/23, Rn. 113.
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grundsétzlich nicht voraus, dass diese Mittel denselben
Effekt haben.

Fur die Abwéagung, ob die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person tberwie-
gen, enthalten die EDSA-Leitlinien eine detaillierte
Anleitung.®° Dabei spielen auch die verniinftigen Er-
wartungen der betroffenen Personen eine besondere
Bedeutung.®! Hierbei kommt es auf den Zeitpunkt der
Erhebung der Daten an.? Nur dass eine Datenverar-
beitung weithin Gblich ist, macht diese nicht im recht-
lichen Sinne verniinftigerweise erwartbar 3 Die bloRe
Erflllung der Informationspflichten aus Art. 12 bis 14
DSGV O reicht nicht aus, dass die betroffenen Personen
verninftigerwel se eine bestimmte Verarbeitung erwar-
ten kénnen.®>* Fehlende oder fehlerhafte Informationen
konnen aber ebenso dazu fihren, dass eine Verarbei-
tung nicht verniinftigerweise erwartbar ist®* wie der
Verarbeitung entgegenstehende vertragliche Regelun-
gen.®® Von besonderer Bedeutung ist fir den EuGH
auch das Bestehen einer ,,mal3gebliche[n] und ange-
messeneln] Beziehung zwischen den betroffenen Per-
sonen und dem Verantwortlichen® .3’

Bei der Anwendung von Art. 6 Abs.1 Satz1 lit. f
DSGVO sind die neuen klarenden V orgaben des EUuGH
und des EDSA in der Praxis zu berticksichtigen: Auf
der ersten Stufe der Rechtspriifung sind die verfolgten
berechtigten I nteressen préazise festzulegen und den be-
troffenen Personen mitzuteilen, damit sie berticksich-
tigt werden konnen. Auf der zweiten Stufe der Rechts-
prifung muss die Datenverarbeitung auf das absolut
Notwendige beschrénkt bleiben; alle geeigneten und
milderen Alternativen schlief}en die Erforderlichkeit
und damit die Zuléssigkeit der Datenverarbeitung aus.
Dabel sind an die Eignung der Alternativen keine zu
hohen Anforderungen zu stellen. Auf der dritten Stufe,
der Interessenabwégung, sind die verniinftigen Erwar-
tungen der betroffenen Personen von besonderer Be-
deutung. Insbesondere sind nicht alle branchentiblichen
Verarbeitungen rechtlich erwartbar.

S0EDSA, Guidelines 172024, Rn. 31 ff.

515 ehe Erwagungsgrund (ErwGr.) 47 Satz 1 DSGVO.

352EYGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 55; EUGH, Urteil vom 12. September 2024, C-17/22 und
C-18/22, Rn. 64.

SSBEDSA, Guidelines 1/2024, Rn. 52; siehe auch EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 117.

SYEDSA, ebd., Rn. 53.

SS5EDd.

36EUGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, Rn. 64.

S57EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 56.

147



Bericht der Berliner Beauftragten flr Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2024

4. Stellungnahme des EDSA zu K lnstlicher
Intelligenz

Am Jahresende nahm der EDSA auf Antrag der iri-
schen Datenschutzaufsichtsbehdrde eine Sellung-
nahme zu Kiinstlicher Intelligenz (KI1)*® an. Unsere Be-
horde wirkte, insbesondere tber die von uns gemein-
sam mit der franzosischen Datenschutzaufsichtsbe-
horde koordinierte Technology Expert Subgroup, zu-
sammen mit dem Sekretariat des EDSA und anderen
deutschen und européischen Datenschutzaufsichtsbe-
hérden an der Erarbeitung von Antworten auf die auf-
geworfenen Fragen mit.

Der Antrag der irischen Aufsichtsbehdrde umfasste
vier Fragen. Im ersten Teil ging esum das Bestehen des
Personenbezugs bei KI-Modellen, die mit personenbe-
zogenen Daten trainiert worden sind, und um die Fra-
gen, unter welchen Bedingungen solche Modelle ano-
nym sind und wie Anonymitét nachgewiesen werden
kann.

Wenn man personenbezogene Daten mit Verfahren —
von denen man nach allgemeinem Ermessen ausgehen
kann, dass sie wahrscheinlich angewendet werden —
weder auf direktem Wege noch durch geeignete Anfra-
gen aus dem Modell gewinnen kann, dann ist das Mo-
dell anonym. Die verfligbaren Methoden wiederum
kénnen nach dem Stand der Technik und den vorlie-
genden wissenschaftlichen Erkenntnissen beurteilt
werden. Sie unterliegen sténdiger Weliterentwicklung.
Daher sind stets sorgféltige Untersuchungen erforder-
lich, um das Bestehen oder die Abwesenheit des Perso-
nenbezugs festzustellen.

Mdchte ein Verantwortlicher nachweisen, dass ein von
ihm mit personenbezogenen Daten trainiertes Modell
anonym ist, dann kommt es in erster Linie darauf an,
ob und wie er Techniken im Rahmen des Trainings an-
gewendet hat, die die Privatheit der Personen schiitzen,
auf die sich die Trainingsdaten beziehen. Die Wissen-
schaft hat Kriterien fir die Wirksamkeit dieser Techni-
ken entwickelt, von denen Differential Privacy derzeit
as die am besten durchgreifende Methode erscheint.
Vereinfacht gesagt erflllt eine Trainingsmethode das
Kriterium, wenn kein signifikanter Unterschied festge-
stellt werden kann zwischen einem Modell, das mit
dem vollen Satz an Trainingsdaten trainiert wurde, und

S8EDSA, Opinion 28/2024 on certain data protection aspects related to the processing of personal datain the
context of Al models, abrufbar unter https://www.edpb.europa.eu/our-work-tool s'our-documents/opinion-board-
art-64-opinion-282024-certai n-data-protection-aspects _de.
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jedwedem Modell, bei dessen Training auf Daten zu
genau einer Person verzichtet wurde.

Ein Verantwortlicher vereinfacht sich diesen Nach-
weis, wenn er das Training auf die Aufnahme allge-
mein geltender Sachverhalte orientiert und eine Anpas-
sung des Modells an ungewdhnliche Einzeldaten ver-
hindert. Natirlich hilft es auch, so wenig personenbe-
zogene Daten wie mdglich zu verwenden. Dazu kénnen
diese so weit wie moglich im Vorhinein anonymisiert
oder zumindest pseudonymisiert werden, nur essenzi-
elle personenbezogene Daten in das Trainingsdatenset
Ubernommen und ungeei gnete Quellen ausgespart wer-
den.

Daruber hinaus wollte die irische Aufsichtsbehdrde
wissen, welche Erwagungen fiir die Verarbeitung Ver-
antwortliche berticksichtigen sollten, wenn die Verar-
beitung personenbezogener Daten zur Erstellung, Ak-
tualisierung und Weiterentwicklung von KI-Modellen
auf Art. 6 Abs. 1 Satz 1 lit. f DSGVO a's Rechtsgrund-
lage gestiitzt wird; und zwar in Bezug auf die Verarbei-
tung von Daten, die sowohl Uber Dritte als auch bei den
betroffenen Personen direkt erhoben werden. Neben
der Frage zur Interessenabwéagung selbst war zudem zu
beantworten, wie Verantwortliche, die sich auf berech-
tigte Interessen als Rechtsgrundlage berufen, nachwe
isen kénnen, dass das berechtigte Interesse eine ang
emessene Rechtsgrundlage fur die fragliche Datenver-
arbeitung ist.

Mit Verweis auf die neuen EDSA-Leitlinien zu Art. 6
Abs. 1 Satz 1 lit. f DSGVO*® stellt der EDSA zur Be-
antwortung zunéchst klar, dass bei der Interessenabwé-
gung stets die besonderen Umstande des Einzelfalls zu
berlicksichtigen sind. Mit anderen Worten: Unter-
schiedliche Szenarien kénnen zu unterschiedlichen Er-
gebnissen fuhren. Die Verarbeitung personenbezoge-
ner Daten, die bei der Entwicklung und dem Einsatz
von KI-Modellen stattfindet, kann sich auf unterschied-
liche Weise auf die betroffenen Personen auswirken.
Wesentliche Faktoren sind die Art der durch die Mo-
delle verarbeiteten Daten (z. B. die Verarbeitung be-
sonderer Kategorien personenbezogener Daten oder
sensitiver Daten wie Finanz- oder Standortdaten), der
Kontext der Verarbeitung und weitere Folgen, die die
Datenverarbeitung fir die Betroffenen haben kann.

In Bezug auf den Kontext der Verarbeitung spielen die
Art des Modells und die beabsichtigten Verwendungs-
zwecke eine Schltsselrolle bei der Identifizierung po-

359EDSA, Guidelines 1/2024.
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tenzieller Folgen und Risiken fur die betroffenen Per-
sonen (z. B. die Art und Weise, wie das Modell entwi-
ckelt wurde, die Art und Weise, wie das Modell einge-
setzt werden kann und/oder ob die Sicherheitsmal3nah-
men zum Schutz der personenbezogenen Daten ange-
messen sind). In die Waagschale gehéren neben mog-
lichen Nachteilen aber auch mogliche Vorteile der Da-
tennutzung fur die betroffenen Personen.

Bel der Interessenabwagung sind Schwere und Wahr-
scheinlichkeit des Eintretens dieser Folgen und Risiken
zu berticksichtigen. In Bezug auf die Schwere sind Fak-
toren wie der Umfang der Verarbeitung und die Menge
der verarbeiteten Daten (z. B. die Gesamtmenge der
Daten, die Menge der Daten pro betroffener Person, die
Anzahl der betroffenen Personen) sowie bspw. auch die
Art der betroffenen Person (z. B. wenn die betroffenen
Personen Kinder oder andere schutzbeduirftige Perso-
nen sind) und ihre Beziehung zum Verantwortlichen
(z. B. wenn die betroffene Person ein:e Kund:in ist) zu
berlicksichtigen. Bei der Wahrscheinlichkeit des Ein-
tretens der Folgen und Risiken spielen dem EDSA zu-
folge insbhesondere Mal3nahmen zur Verhinderung ei-
nes moglichen Missbrauchs des KI-Modells eine Rolle
(z. B. seine Verwendung fiir schédliche Praktiken, etwa
die Erstellung von Deepfakes; Chatbots, die zur Desin-
formation eingesetzt werden; Phishing und andere Ar-
ten von Betrug; manipulative Kl).

Eine Schitsselrolle bei der Abwégungsprifung neh-
men die verninftigen Erwartungen der betroffenen Per-
sonen ein; nicht zuletzt aufgrund der Komplexitét der
Technologie, die in KI-Modellen verwendet wird, und
der Tatsache, dass es fir die betroffenen Personen
schwierig sein kann, die Vielfalt der moglichen Ver-
wendungen eines KI-Modells und die damit verbun-
dene Datenverarbeitung zu verstehen. Hierbei kénnen
Datenschutzinformationen in Datenschutzerkl&rungen,
die den betroffenen Personen zur Verfligung gestellt
werden, eine Informationsgrundlage schaffen. Aller-
dings reicht die blof3e Erflllung der Transparenzanfor-
derungen der DSGVO alein nicht aus, um davon aus-
gehen zu kénnen, dass die betroffenen Personen ver-
nunftigerwei se eine bestimmte Verarbeitung ihrer Da-
ten erwarten. Fehlen solche Informationen aber ganz,
wird i.d.R. davon auszugehen sein, dass betroffene
Personen die betreffende Datenverarbeitung verninf-
tigerweise nicht erwarten.

Darliber hinaus kénnen die berechtigten Erwartungen
auch davon abhdngen, ob die betroffenen Personen die
Daten dem Verantwortlichen direkt zur Verfligung ge-
stellt haben (z. B. im Zusammenhang mit der Nutzung
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des Diensts) oder ob der fir die Verarbeitung Verant-
wortliche die Daten von einer anderen Quelle erhalten
hat. Beispielhaft erwahnt der EDSA die Nutzung von
Daten, die der Verantwortliche Uber einen Dritten oder
durch Web Scraping erlangt hat. Personen miissen laut
EDSA nicht grundsétzlich damit rechnen und es auch
nicht generell akzeptieren, dassalle tber sieim Internet
verflgbaren Daten zum Training von K1 frei eingesetzt
werden.

Besonders Web Scraping birgt Risiken, die mittels spe-
zifischer Mal3nahmen abgemildert werden missen.
Dazu zdhlen Malinahmen, die sicherstellen, dass be-
stimmte Datenkategorien nicht erhoben werden oder
dass bestimmte Quellen von der Datenerhebung ausge-
schlossen werden. Das ist z. B. der Ausschluss von
Websites (oder Teilen von Websites), die sich eindeu-
tig gegen Web Scraping und die Wiederverwendung
ihrer Inhalte fir den Aufbau von KI-Trainingsdaten-
banken aussprechen (z. B. durch die Einhaltung von ro-
bots.txt- oder ai.txt-Dateien oder andere anerkannte
Mechanismen zum Ausschluss von automatischem
Crawling oder Scraping).

All diese besonderen Umstande sind von den fir die
Verarbeitung Verantwortlichen sorgféltig zu prifen
und zu dokumentieren, um tatséchlich den Nachweis
erbringen zu konnen, dass das berechtigte Interesse
eine angemessene Rechtsgrundlage fir die fragliche
Datenverarbeitung darstellt.

Die letzte Frage des Antrags bezog sich auf die Folgen
eines ggf. rechtswidrigen Trainings fUr den spéteren
Einsatz eines KI-Modells. Im Rahmen der Frage wurde
auf KI-Modelle Bezug genommen, die entweder alein
oder als Teil eines KI-Systems eingesetzt werden. Es
wurden drei Szenarien entwickelt, wobei sich dieersten
beiden auf ein KI-Modell beziehen, das personenbezo-
gene Daten verarbeitet. Dasletzte Szenario zielt hinge-
gen auf ein anonymisiertes Modell ab. Vereinfacht zu-
sammengefasst kann hier zunéchst festgehalten wer-
den, dass es auf den Einzelfal ankommt. Ein rechts-
widriges Training kann sich grundsétzlich auf die da-
tenschutzrechtliche Rechtmaliigkeit des Modelleinsat-
zesauswirken. Soweit ein KI-Modell genutzt wird, was
nicht selbst trainiert wurde, hat bspw. ein Verantwort-
licher zu beriicksichtigen, ob eine Aufsichtsbehdrde
das urspriingliche Training des KI-Modells als Verstof
gegen die DSGVO gewertet hat. Sollte jedoch nachge-
wiesen werden, dass ein KI-Modell trotz eines rechts-
widrigen Trainings anonymisiert wurde, fehlt es beim
Einsatz des Modells an der Verarbeitung von den im
Modell enthaltenen personenbezogenen Daten.
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Die européisch abgestimmte Stellungnahme steckt ei-
nen Rahmen fur Verantwortliche und die zukinftige
Tétigkeit der Datenschutzaufsichtsbehtrden im Be-
reich Kunstlicher Intelligenz. Es hat sich gezeigt, dass
ein Personenbezug durch das Training von KI1-Model-
len mit personenbezogenen Daten entstehen kann,
wenn keine zielgerichteten und effektiven Malinahmen
ergriffen werden, um das zu verhindern. Auch wurde
festgestellt, dass berechtigte Interessen im Zusammen-
hang mit der Verarbeitung personenbezogener Daten
etwa zum Training eines KI-Modells durchaus heran-
gezogen werden kénnen. Bei der durchzufthrenden In-
teressenabwégung sind dann alle spezifischen Um-
sténde des Einzelfals zu beriicksichtigen, sodass im
Hinblick auf das berechtigte Interesse al's Rechtsgrund-
lage unterschiedliche Szenarien zu unterschiedlichen
Bewertungen fuhren kénnen. Die Rechte und Freihei-
ten der betroffenen Personen kdnnen einer Verarbei-
tung im Zusammenhang mit KI-Modellen im Einzelfall
entgegenstehen. Dies ist insbesondere dann der Fall,
wenn die Verwendung der personenbezogenen Daten
zu KI-Zwecken fur die betroffenen Personen nicht vor-
hersehbar war oder wenn die Verarbeitung vor dem
Hintergrund méglicher Folgen und Risiken insgesamt
as nicht angemessen erscheint. Des Weiteren kann
auch ein rechtswidriges Training eines K1-Model s Fol -
gen flr dessen spateren Einsatz haben.

5. Erstes deutsches Zer tifizierungspr ogramm fir
Verantwortliche

Dem Landesbeauftragten fir Datenschutz und Infor-
mationsfreiheit Bremen (LDl Bremen) liegt das erste
deutsche Datenschutzzertifiz erungsprogramm fir ver-
antwortliche Sellen zur Genehmigung vor. Die Geneh-
migung soll aufgrund der Stellungnahme 26/2024 des
EDSA* erfolgen, an der wir zundchst als Co-Reviewe-
rin und dann als Berichterstatterin intensiv mitgewirkt
haben.

Akkreditierte Zertifizierungsstellen kénnen die Daten-
schutzkonformitédt von Verarbeitungen mit einem Zer-
tifikat bestétigen.®! Ein solches Zertifikat vereinfacht
Menschen die Auswahl datenschutzkonformer Anbie-
ter:innen am Markt und sorgt fir eine bessere Orientie-
rung. Grundlage hierfir ist neben der Akkreditierung
as Zertifizierungsstelle auch ein genehmigtes Zertifi-
Zierungsprogramm, das die bei der Zertifizierung anzu-
wendenden Kriterien und Prifmethoden festlegt. Die

380EDSA, Opinion 26/2024 on the draft decision of the DE Bremen Supervisory Authority regarding the , Cata-
logue of Criteriafor the Certification of I T-supported processing of Personal Data pursuant to art 42 GDPR
(GDPR —information privacy standard)” presented by datenschutz cert GmbH, abrufbar unter
https://www.edpb.europa.eu/our-work-tool s'our-documents/opi nion-board-art-64/opini on-262024-draft-deci-
sion-de-bremen_de.

361Art. 42 und Art. 43 DSGVO.
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Genehmigung solcher Kriterien ist nur mit einer Stel-
lungnahme des EDSA moglich. Die in Bremen ansés-
sige datenschutz cert GmbH hat dem LDI Bremen ein
generisches Zertifizierungsprogramm fir Verantwort-
liche und Auftragsverarbeiter zur Genehmigung vorge-
legt. In dem mehrjahrigen Genehmigungsverfahren
war unsere Behorde zunéchst als Co-Reviewerin und
dann als Berichterstatterin fur die Stellungnahme des
EDSA betelligt.

Gemeinsam mit der Gsterreichischen Aufsichtsbehérde
haben wir als Berichterstatterin die Rickmeldungen
anderer europdischer Aufsichtsbehtrden in Form von
Empfehlungen in die Stellungnahme des EDSA aufge-
nommen, sodass z. B. das Kriterium fiir die Implemen-
tierung technischer und organisatorischer Malinahmen
um Mal3nahmen erganzt wurde, die zusétzlich im Auf-
tragsverarbeitungsvertrag festgelegt sind.

Nachdem bereits Anfang 2024 die in Nordrhein-West-
falen ansdssige Zertifizierungsstelle EuroPrise GmbH
far die Zertifizierung von Auftragsdatenverarbeitung
akkreditiert worden war, kann nun voraussichtlich mit
der datenschutz cert GmbH die erste deutsche Daten-
schutzzertifizierungsstelle fur verantwortliche Stellen
akkreditiert werden. Die datenschutz cert GmbH hat
zusétzlich auch eine Akkreditierung fur das Zertifizie-
rungsprogramm ,, Auditor* fur Cloudanbieter:innen be-
antragt, das im Juni 2024 durch die Landesbeauftragte
fur Datenschutz und Informationsfreiheit Nordrhein-
Westfalen (LDI NRW) genehmigt wurde. Nach einer
mehrjdhrigen Zusammenarbeit der deutschen und euro-
péischen Aufsichtsbehdrden stehen Auftragsverarbei-
tern und verantwortlichen Stellen in Deutschland nun
verschiedene Moglichkeiten offen, ihre Verarbetun-
gen as datenschutzkonform zertifizieren zu lassen.

Datenschutzzertifizierungen durch unabhangige, ak-
kreditierte Stellen bestétigen die Datenschutzkonfor-
mitét der zertifizierten Verarbeitung und erleichtern
Betroffenen die Orientierung. Mit einer zweiten Zerti-
fizierungsstelle in Deutschland werden nach der Ge-
nehmigung auch Verantwortliche die Mdglichkeit ha-
ben, ihre Datenverarbeitungen zertifizieren zu lassen.
Wir haben an der verpflichtenden Stellungnahme des
EDSA zur Genehmigung des Zertifizierungspro-
gramms mitgewirkt.

6. Entscheidung des EDSA zu Zugriffen auf
Smartphones

Der EDSA hat nach 6ffentlicher Konsultation die end-

gultige Fassung von Leitlinien zum Schutz von Infor-

mationen in Smartphones und anderen personlichen
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Endger &ten verabschiedet.>? Die Erarbeitung erfolgte
in der von uns koordinierten Technology Expert Sub-
group des EDSA.

Die européische ePrivacy-Richtlinie schreibt vor, dass
Anbieter von digitalen Diensten ohne Einwilligung der
betroffenen Person weder Daten in eéinem Smartphone
oder anderen Endgerd speichern, noch auf gespei-
cherte Daten zugreifen durfen.®® Es gelten Ausnahmen
flr Vorgange, die zum Erbringen eines Kommunikati-
onsdiensts oder eines anderen durch die nutzende Per-
son angeforderten Diensts notwendig sind. Deutsch-
land hat die européische Vorgabe in § 25 Telekommu-
nikation-Digitale-Dienste-Datenschutz-Gesetz
(TDDDG) umgesetzt.

Cookies sind die am weitesten verbreitete Form von
Daten, die in Endgerdten gespeichert werden und auf
die im weiteren Verlauf zugegriffen wird, wenn die
nutzenden Personen mit einem Browser oder einer mo-
bilen Anwendung Inhate (Websites, Musik, Videos
etc.) aus dem Internet abrufen. In den vorliegenden
Leitlinien stellt der EDSA dar, auf welche anderen Me-
thoden der Speicherung oder des Zugriffs auf gespei-
cherte Daten die Regelung ebenfalls anzuwenden ist.

Die Auslegung der Norm orientiert sich an der Inten-
tion des Gesetzgebers, die Privatsphére der betroffenen
Personen umfassend zu schiitzen und insbesondere das
Nachverfolgen der Netzaktivitaten einer Person nur mit
deren Einwilligung zu gestatten. Seit Hersteller:innen
von Browsern die Mdéglichkeit anbieten, die Speiche-
rung von Cookies zu begrenzen, oder gar den dienst-
Ubergreifenden Zugriff auf Cookiesin der Standardein-
stellung unterbinden, werden immer neue Methoden
entwickelt, auf anderem Wege die Nachverfolgung von
nutzenden Personen Uber Websites, Uiber einen langen
Zeitraum und ggf. auch Uber verschiedene von Perso-
nen genutzte Endgerdte hinweg zu erméglichen. Jed-
wede Information, die auf einem Endgerét gespeichert
oder auf die zugegriffen wird, kann fiir diese Nachver-
folgung eingesetzt werden. Auch scheinbar inhaltd eere
Zeichenketten konnen zur Verkniipfung verschiedener
Informationen tiber nutzende Personen verwendet wer-
den. Dementsprechend richten sich die Anforderungen

362EDSA, Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, Version 2.0, abrufbar unter
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines 202302_technical_scope_art_53 eprivacydi-

rective v2_en 0.pdf.

363Art. 5 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verar-

beitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (ePri-
vacy-Richtlinie). Die gesetzliche Vorgabe erstreckt sich gleichermalen auch auf den Schutz von Informationen,
die sich auf juristische Personen beziehen. Dem Schwerpunkt unserer Tétigkeit folgend fokussiert der Berichts-

punkt den Schutz nattirlicher Personen.
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von Art. 5 Abs. 3 ePrivacy-Richtlinie auf die Speiche-
rung von bzw. den Zugriff auf jegliche Art von Infor-
mationen ganz unabhéngig von der Aussagekraft, die
sie dlein betrachtet besitzen.

Die Leitlinien des EDSA stellen weliter klar, dass alle
Speicherungen von Daten auf einem Endgerét in den
Anwendungsbereich der Norm fallen, auch wenn diese
nur kurzfristig erfolgen. Selbstverstandlichist die Spei-
cherung von Seiteninhalten und Medien im Endgerét
ein normaler Prozess des Zugriffs auf digitale Dienste.
Auch wenn sich die Leitlinien dem nicht néher wid-
men, ist ungtreitig, dass eine solche Speicherung zur
Anzeige einer durch die nutzende Person abgerufenen
Website notwendig sein kann. Sie unterliegt dann auf-
grund der 0. g. Ausnahmen fiir Vorgénge, die zum Er-
bringen eines Kommunikati onsdiensts oder eines ande-
ren durch die nutzende Person angeforderten Diensts
notwendig sind, nicht dem Einwilligungsgebot. Viel-
fach werden jedoch durch die Diensteanbieter:innen
zusétzliche Informationen auf dem Endgerét gespei-
chert, die fur die nutzende Person keine Bedeutung ha-
ben, sondern der Analyse des Nutzungsverhaltens oder
dem Aufbau von Nutzungsprofilen dienen. Diese lie-
gen im Anwendungsbereich von Art. 5 Abs. 3 ePri-
vacy-Richtlinie. Dabel ist es unerheblich, ob die Spei-
cherung Uber das Netz erfolgt oder die Daten auf einem
anderen Wege, z. B. iiber eine Installation von Soft-
ware, auf das Endgerét gelangen, solange das Endgerét
selbst mit eilnem Kommunikationsnetz verbunden ist.
In diesem Fall missen vor der Speicherung eine Ein-
willigung eingeholt und Methoden zum Widerruf der
Einwilligung bereitgestellt werden, deren Anwendung
zur Loschung der vormals gespeicherten Daten flhren.

Auch bei Zugriffen auf gespeicherte Daten ist ein um-
fassender Blick notig, da viele der abgerufenen Daten
eine Wiedererkennung der Person oder eine Zuordnung
zu einem Nutzungsprofil erméglichen. Es kommt nicht
darauf an, ob die Daten vorher durch den Dienst auf
dem Endgerét gespeichert wurden oder aus anderen
Grinden dort gespeichert sind (wie z. B. Angaben iiber
die auf dem Endgerét zum Einsatz kommende Software
oder Uber technische Eigenschaften des Endgeréts).
Ebenso ist von einem Zugriff auch dann auszugehen,
wenn der Dienst, der die Ubermittlung der Daten durch
das Endgerét aud 6st, ein anderer ist dsder, der die Da-
ten empféngt.

Die deutschen Aufsichtsbehtrden hatten bereits vor
Verdffentlichung der européischen Leitlinien eine ei-
gene Orientierungshilfe fir Anbieter:innen von digita-
len Diensten herausgegeben, die den Leitlinien weitge-
hend vorgegriffen hatte und nunmehr auf ihrer Basis
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fortgeschrieben wurde.®* Die Vorgaben des EDSA
werden dafir sorgen, dass die européischen Aufsichts-
behtrden einheitliche Mal3stdbe bei der Anwendung
von Art. 5 Abs. 3 ePrivacy-Richtlinie ansetzen.

Die Durchsetzung der gesetzlichen Vorgaben zum
Schutz von natirlichen Personen bel der Interaktion
mit digitalen Diensten bedarf eines koordinierten \VVor-
gehens der européischen Datenschutzaufsichtsbehor-
den, um negativen Auswirkungen der derzeitigen Pra-
xisder Onlinewerbeindustrie zu begegnen. Wir werden
uns weiter dafUr einsetzen, dass die Nutzung von digi-
talen Diensten nur soweit verfolgt wird, wie es gesetz-
lich erlaubt ist oder die Betroffenen informiert ihr Ein-
verstandnis gegeben haben.

[l. Internationale -Zusammenar beit

1. Bericht von der Internationalen Konferenz der
I nfor mationsfr elheitsbeauftragten

Unter dem Motto ,, Beféhi gung des Einzelnen durch Zu-
gang zu I nformationen: Gewahrleistung von Transpa-
renz und Integration in einer vernetzten Welt* ** fand
vom 3. bis 5. Juni dieses Jahres die 15. Internationale
Konferenz der Informationsfreiheitsbeauftragten (I-
CIC) in Tirana statt. An der Konferenz beteiligte sich
auch unsere Behdrde mit einem Debattenbeitrag zu
proaktiven Mal3nahmen fiir Transparenz und Informa-
tionsfreiheit by Design.

Im Schwerpunkt ging esin den Paneldiskussionen und
Vortragen wahrend der Konferenz um Moglichkeiten,
den Zugang zu offentlichen Informationen und die
Auslbung anderer Menschenrechte fir Menschen in
prekdren Situationen bzw. fir vulnerable Gruppen zu
verbessern. Themen der Konferenz waren dariiber hin-
aus. die Herausforderungen von Journalist:innen, an
Regierungsinformationen zu gelangen, sowie die Aus-
wirkungen auf Informationszugangsrechte durch geo-
politische Spannungen, Desinformation, Zensur, Uber-
wachung und durch die Unterdriickung abweichender
Meinungen.

In einer Diskussionsrunde zur proaktiven Transparenz
durch digitale Werkzeuge und Initiativen fur offene
Daten erOrterten wir u.a. den Stand der proaktiven
Transparenzmal3nahmen in Deutschland, die Rolle von
Datenschutz und IT-Sicherheit bei der Fort-entwick-

364DSK, Orientierungshilfe der Aufsichtsbehorden furr Anbieter:innen von digitalen Diensten, Version 1.2, abruf-
bar unter https://www.datenschutzkonferenz-online.de/media/on/OH_Digitale Dienste.pdf; siehe B.11.7.
385Englischer Originaltitel: Empowering Individuals through Access to Information: Ensuring Transparency and
Inclusivity in an Interconnected World.
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lung von Open-Data-I nitiativen und moégliche Mal3nah-
men zur Implementierung von Informationsfreiheit by
Design in der Digitalen Akte. Technische Beispiele fir
solche Malinahmen sind Werkzeuge, die eine umfas-
sende Suche nach Informationen im Besitz einer 6f-
fentlichen Stelle ermdglichen, die helfen, Informatio-
nen zu identifizieren, die geschwarzt werden missen
(z. B. personenbezogene Daten), oder die die Durch-
fuhrung von Schwérzungen erleichtern. In diesem Zu-
sammenhang wiesen wir in unserem Beitrag auch auf
die Moglichkeiten der Nutzung von Kinstlicher Intel-
ligenz (K1) bei der Informationsbereitstellung hin.®
Hierbel miissen die Ergebnisse tberpriift und der Ein-
satz von Kl transparent gehandhabt werden.

Die Themen und Diskussionsrunden der ICIC machen
deutlich, dass dem Zugang zu Informationen als funda-
mentalem Menschenrecht international ein sehr hoher
Stellenwert zukommt, um Transparenz, Rechen-
schaftspflicht und rechtsstaatliche wie demokratische
Regierungsftihrung in Gesellschaften zu férdern und zu
fordern. Auch in Landern, in denen Zugangsrechte und
Transparenzvorgaben bereits etabliert sind, muss sich
das Verstandnis durchsetzen, dass die Bereitstellung
von Informationen eine eigene offentliche Aufgabe
darstellt. Hierbei helfen Ansétze, die die Informations-
freiheit bereits bei der Implementierung neuer techni-
scher Systeme mitberiicksichtigen, um damit den Auf-
wand der Informationsbereitstellung zu reduzieren.

2. Internationale Arbeitsgruppe fur Datenschutz in
der Technologie

Die International Working Group on Data Protection
in Technology (IWGDPT), auch Berlin Group genannt,
trat in diesem Jahr zweimal unter dem Vorsitz der Bun-
desbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (BfDI) und unserer Beteiligung zusam-
men. In der internationalen Arbeitsgruppe beraten Da-
tenschutzaufsi chtsbehtrden und -expert:innen aus vie-
len Landern darlber, wie der Datenschutz bei der An-
wendung moderner Technologien gewahrleistet wer-
den kann.

Die erste Sitzung der IWGDPT fand vom 17. bis 19.
Juni dieses Jahresin Oslo statt. Dabel wurden Arbeits-
papiere, sog. Working Papers, zur Datenweitergabe
und zu grofien Sprachmodellen verabschiedet. Aul3er-
dem wurden Arbeitspapiere zur Neurotechnologie und
zur erweiterten Realitét diskutiert.

3665 ehe auch Konferenz der Informationsfreiheitsbeauftragten (IFK), Entschlieung vom 7. November 2023:
»Kunstliche Intelligenz (K1) verantwortungsvoll fir die Informationsbereitstellung nutzen!*, abrufbar unter
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/IFK/2023/45-1FK _Entschlies-
sung_Kuenstliche-Intelligenz.pdf.
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Das Arbeitspapier zur Datenweitergabe beschreibt die
Praktiken und die damit verbundenen Risiken bel der
Weitergabe von Daten zwischen Organisationen fur
ihre weitere Verarbeitung.®®’ Eine Datenweitergabe
kann erhebliche wirtschaftliche Vortelle fir die Gesell-
schaft schaffen, indem sie Innovationen fordert, Ent-
scheidungsfindung verbessert und Zusammenarbeit
unterstiitzt. Gleichzeitig bringt sie ggf. erhebliche Risi-
ken mit sich, wie mangelnde Transparenz fir Be-
troffene und Einschrénkungen anderer Rechte, die den
Betroffenen durch das Datenschutzrecht eingerdaumt
werden. Ausgehend von diesen Risiken werden in dem
Papier technische, organisatorische und rechtliche
Mal3nahmen diskutiert und konkrete Empfehlungen ge-
geben, wozu u. a. der ,,Privacy by Design“-Ansatz und
Techniken wie Multi-Party Computation gehoren.

Das Arbeitspapier zu grofen Sprachmodellen (Large
Language Models, LLMs) gibt eine detaillierte Be-
schreibung der dahinter liegenden Technologie und
analysiert diese aus einer datenschutzrechtlichen Per-
spektive.3® Risiken wie der Verlust von Betroffenen-
rechten, Bias und Informationsmanipulierung werden
diskutiert und im Anschluss technische Ansétze zur
Bewadltigung dieser Risiken vorgestellt. Dazu gehdren
Ansdtze wie Datenkuratierung, Differential Privacy
und Machine Unlearning. Auferdem werden lokale
grof3e Sprachmodelle (Loca LLMs) asein dternativer
Losungsansatz hinsichtlich ihrer Vor- und Nachteile
analysiert. Diesist ein Ansatz, der vorsieht, dass grof3e
Sprachmodelle direkt auf den Geréten der betroffenen
Personen gehostet und ausgef iihrt werden, um die Kon-
trolle Uber die verarbeiteten personenbezogenen Daten
zu stéarken.

Die zweite Sitzung der IWGDPT fand vom 18. bis 19.
November in Briissel statt. Das Arbeitspapier zu Neu-
rotechnologien wurde verabschiedet und es wurden
weitere Arbeitspapiere zur erweiterten Realitét, zu Opt-
out-Préferenzsignalen und zum Confidential Cloud
Computing diskutiert.

Das Arbeitspapier zu Neurotechnologien beschéftigt
sich mit den Auswirkungen der Erhebung und Verar-
beitung von Neurodaten auf das Recht auf Privatsphére
und Datenschutz.>*®° Es analysiert verschiedene Formen
der Neurotechnologien und bettet deren Nutzung im
globalen rechtlichen Kontext ein. Die Frage nach der

387\WGDPT, Working Paper on Data Sharing vom 6. Dezember 2024, abrufbar unter
https://www.bfdi.bund.de/SharedDocs/Downl oads/DE/Berlin-Group/20241206-WP-Data-Sharing.html.
388\WWGDPT, Working Paper on Large Language Models (LLMs) vom 6. Dezember 2024, abrufbar unter
https://www.bfdi.bund.de/SharedDocs/Downl oads/DE/Berlin-Group/20241206-WP-LL Ms.html.
39WGDPT, Working Paper on Neurotechnologies, abrufbar unter https://www.bfdi.bund.de/DE/Fachthe-
men/Gremienarbeit/Berlin-Group/Berlin-Group-node.html.
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rechtlichen Grundlage einer Verarbeitung von Neuro-
daten, insbesondere nach der Eignung von Einwilligun-
gen und den Herausforderungen, die damit einherge-
hen, werden detailliert dargestellt. AulRerdem wird die
Anwendung der Neurotechnol ogien an Kindern und Ju-
gendlichen analysiert und verschiedene Mal3nahmen
fur Sicherheit und Datenschutz diskutiert, die Verant-
wortliche bel der Entwicklung der Technologien ein-
setzen kdnnen. Anschlief3end wendet sich das Papier an
Regulierer:innen und Entwickler:innen und benennt
konkrete Mal3nahmen, die zu beriicksichtigen sind.

Die international breit abgestimmten Papiere der
IWGDPT, die immer sehr aktuelle bzw. zukunftswei-
sende Themen behandeln, geben den Anwender:innen
und Hersteller:innen von Technologien wertvolle Hin-
weise zur Ausgestaltung und zum Betrieb informati-
onstechnischer Produkte bei der Verarbeitung perso-
nenbezogener Daten. Daruber hinaus enthalten sie auf
fachlich belastbarer Grundlage Empfehlungen fir die
Gesetzgeber zur Regelung der mit den Technologien
verbundenen Datenverarbeitung.

D. Anhang

|. Statistik

Im diesem Jahr verzeichnete die Behorde eine nach
wie vor hohe Anzahl von -Eingaben durch die Bir-
ger:innen, wobei erneut die schriftlichen Beratungen
zugenommen haben. Die Zahl der gemeldeten Daten-
pannen verblieb auf dem hohen Niveau der Vorjahre.
Die Darstellung des Kapitels orientiert sich an den ein-
heitlichen Satistikkriterien der Konferenz der unab-
héngigen Datenschutzaufsichtsbehorden des Bundes
und der Lander (D).

1. Beratungsanfragen und Beschwerden

In diesem Jahr wurde mit 6.036 Eingaben von Biir-
ger:innen der Hochststand seit Einfiihrung der DSGVO
erfasst. Wie bereits im Vorjahr nahmen insbesondere
die schriftlichen Beratungen zu. Uber das Jahr verteilt
wandten sich 4.171 betroffene Personen per E-Mail
oder Brief mit einer Anfrage an uns, etwaweil sie Un-
terstitzung bei der Geltendmachung ihrer Rechte bend-
tigten oder Beratung zu einem Datenschutzverstofd
brauchten. Dies bedeutet eine weitere Zunahme der Be-
ratungsanfragen um knapp 14 Prozent im Vergleich
zum Vorjahr, alsbereits 3.672 Anfragen eingingen. Die
an uns gerichteten personlichen Beschwerden von Be-
troffenen blieben mit 1.865 auf hohem Niveau.
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Fur den Grofdteil der Beschwerden erdffneten wir Ver-
fahren in eigener Zusténdigkeit. Dies waren in diesem
Jahr 1.534 Verfahren. Die meisten davon (1.366) rich-
teten sich gegen private Stellen, dierestlichen (168) be-
trafen Behdrden und andere 6ffentliche Stellen. In 331
Féllen lagen die Beschwerden nicht in unserem Zustan-
digkeitsbereich, weshalb wir sie an die jeweils zustan-
digen Aufsichtsbehdrden abgegeben haben.
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Eingaben

M Beratungen

4857

2019

Beschwerden

4868

2020

5671

2021

4445

1840

2605

2022

5537

1865

3672

2023
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Beschwerden

m Offentliche Stellen M Nicht-6ffentliche Stellen Abgaben

1684 1656 1589
1327
248
258 267 198

2019 2020 2021 2022 2023

162



Bericht der Berliner Beauftragten flr Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2024

2. Meldung von Datenpannen

Meldungen von Datenpannen

Meldungen von Datenpannen

m Offentliche Stellen  m Nicht-dffentliche Stellen

1262
1163 1068 1129
1015
925
873
142
2019 2020 2021 2022 2023 2024
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Der Begriff ,, Datenpanne” bezeichnet eine Verletzung
des Schutzes personenbezogener Daten, die zur Ver-
nichtung, zum Verlust, zur Veranderung oder zur unbe-
fugten Offenlegung von personenbezogenen Daten
fahrt. Verantwortliche sind grundsétzlich verpflichtet,
eine Datenpanne innerhalb von 72 Stunden bei unserer
Behorde zu melden. In diesem Jahr stieg die Gesamtan-
zahl der gemeldeten Datenpannen im Vergleich zum
Vorjahr erneut an. Wahrend im Jahr 2023 insgesamt
1.129 Meldungen erfasst wurden, erhdhte sich diese
Zahl in diesem Jahr auf 1.262. Die Aufschllisselung der
Zahlen zeigt, dass dffentliche Stellen im diesem Jahr
191 Datenpannen meldeten (Vorjahr: 170). Ebenso stieg
die Anzahl der Meldungen von nicht-6ffentlichen Stel-
len von 959 im Jahr 2023 auf 1.071 in diesem Jahr.

3. Antrage und Beschwerden nach dem
I nformationsfreiheitsgesetz

Wahrend im Jahr 2023 noch 44 Antrége auf Aktenaus-
kunft bzw. Akteneinsicht bei uns eingingen, erhielten
wir dieses Jahr insgesamt 69 Antrage auf Aktenauskunft
bzw. Akteneinsicht. Dies bedeutet einen Anstieg um
fast 57 Prozent. Die Antragsgegenstande betrafen u. a.
Informationen zu Datenpannen, Datenschutzbeschwer-
den und Prifverfahren.

Wir erhielten 99 Beschwerden, in denen wir von BUr-
ger:innen auf der Grundlage des Informationsfreiheits-
gesetz (IFG) um Vermittlung gegeniiber angefragten
Stellen gebeten wurden, weil eine vermutete bzw. unzu-
reichend erteilte Aktenauskunft oder -einsicht im Raum
stand. Die Zahl lag damit niedriger as im Jahr 2023
(111 Falle), aber hoher alsim Jahr 2022 (85 Félle). Die
Beschwerden betrafen u. a. acht der elf Senatsverwal-
tungen, alle zwdlf Bezirke sowie nachgeordnete Ein-
richtungen wie die Polizel, das Landesverwaltungsamt
und das Landesamt fir Flichtlingsangel egenheiten.

4. Européische Verfahren

Die Datenschutz-Grundverordnung (DSGV O) sieht vor,
dassin Fallen grenziberschreitender Datenverarbeitung
eine europaweite Zusammenarbeit der Datenschutzauf-
sichtsbehorden erfolgen muss. Im Rahmen dieses Ko-
operationsverfahrens wird eine federfihrende Auf-
sichtsbehdrde ernannt, die die Ermittlungen in dem je-
weiligen Fall leitet. Weitere Aufsichtsbehdrden kdnnen
sich als betroffene Stellen melden, wenn die Verant-
wortlichen eine Niederlassung in ihrem Land haben
oder die Datenverarbeitung erhebliche Auswirkungen
auf die Burger:innen ihres Landes hat. In diesem Jahr
wurden wir in 11 Verfahren als federfihrende Auf-
sichtsbehdrde bestimmt. Eine Betroffenheit ergab sich
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in 448 Féallen. In 36 Verfahren erlief3en wir einen Be-
schlussentwurf oder einen endgultigen Beschluss.

Europdische Verfahren mit unserer Beteiligung 2024

Verfahren nach Art. 56 DSGVO (betroffen)

Verfahren nach Art. 56 DSGVO (federfiihrend)

Verfahren nach Art. 60 ff. DSGVO (federfiihrend) 36

5. AbhilfemaRnahmen

Stellen wir einen Verstol? von Verantwortlichen gegen
die DSGV O fest, konnen wir verschiedene Abhilfemal?-
nahmen ergreifen.3® Dementsprechend haben wir in
diesem Jahr Folgendes veranlasst: Wir haben 104 Ver-
warnungen ausgesprochen. Wir haben 25 Bul3geldbe-
scheide mit 164 BuRRgeldern in Hohe von insgesamt
80.190 Euro erlassen. Die entsprechenden Verfahren
waren bis Ende des Jahres jedoch noch nicht ale rechts-
kraftig abgeschlossen. Zudem sind 18 Zwangsgel dbe-
scheide ergangen. In vier Féllen haben wir einen Straf-
antrag gestellt. Uber das Jahr verteilt wurden 79 Bulz-
geldverfahren eingestellt und 108 Verfahren neu er¢ff-
net.

AbhilfemaBnahmen 2024
Warnungen

Verwarnungen

Anweisungen und Anordnungen

Geldbuf3en

30Sjehe Art. 58 Abs. 2 DSGVO.
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II. Abkirzungen

Abghs.-Drs.
Abs.

AG

AGG

Alt.

APPF

Art.
ASOG
AsylbLG
ATDG
AufenthG
AZR
BDSG
BEG
BeherbMeldV
BerlHG
BESD
betr.

BfDI

BGB
BGBI.
BGebG
BInBDI
BInDSG
BMG
BMGVwV

BMI
BR-Drs.
BSI
Bspw.
BT-Drs.
BVA
BVerfG
BVerwG
BVG
BWB
bzw.
CsD
d.h.
DigiG
DigLLV
DMK
DSGVO
DSK
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Abgeordnetenhausdrucksache

Absatz

Amtsgericht

Allgemeines Glei chstellungsgesetz

Alternative

Behorde fir européi sche politische Parteien und europai sche politische Stiftun-
gen

Artikel

Allgemeines Sicherheits- und Ordnungsgesetz Berlin
Asylbewerberleistungsgesetz

Antiterrordatei gesetz

Aufenthaltsgesetz

Auslanderzentralregister

Bundesdatenschutzgesetz

Burokratieentlastungsgesetz

Beherbungsmel dedatenverordnung

Berliner Hochschulgesetz

Bevolkerungsstatistischer Datenbestand

Betreffend, betreffs

Bundesbeauftragte:r fir den Datenschutz und die Informationsfreiheit
Birgerliches Gesetzbuch

Bundesgesetzbl att

Bundesgebihrengesetz

Berliner Beauftragte fur Datenschutz und Informationsfreiheit
Berliner Datenschutzgesetz

Bundesmel degesetz

Allgemeine Verwaltungsvorschrift zur Durchfihrung des Bundesmel degeset-
zes

Bundesministerium des Innern und fur Heimat
Bundesrats-Drucksache

Bundesamt fur Sicherheit in der Informationstechnik
Beispielsweise

Bundestags-Drucksache

Bundesverwal tungsamt

Bundesverfassungsgericht

Bundesverwaltungsgericht

Berliner Verkehrsbetriebe

Berliner Wasserbetriebe

beziehungsweise

Christopher Street Day

das heif3t

Digitalgesetz

Digitale Lehr- und Lernmittel verordnung
Digitalministerkonferenz

Datenschutz-Grundverordnung

Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (Datenschutzkonferenz)
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DUV-AnpassG

ebd.

EDSA
EfA-Modé€ll
EGovG BIn
EHDS
elDKG
ErwGr.

EU

EuGH

FAQ
GDNG

GebBtrG BE
ggf.

GGO|
GVBI.
Hybrid CoE
i.dR.

ICIC

IFG

IFG Bund
IFK

IKT

i.S.d.

IT

ITDZ
i.v.m.
IWGDPT

JB
J-Richtlinie

KG
KhsvVO
Kl
KIS
KI-VO
KKG
LG

lit.
LLMs
LUSD
OH
ovG
owiG

Gesetz zur Anpassung von Datentibermittlungsvorschriften im Auslander- und
Soziarecht

Ebenda

Européi scher Datenschutzausschuss

»Einer fur ale“-Modell

E-Government-Gesetz Berlin

Européi scher Gesundheitsraum

elD-Karte-Gesetz

Erwagungsgrund

Européische Union

Européi scher Gerichtshof

héufig gestellte Fragen

Gesetz zur verbesserten Nutzung von Gesundheitsdaten (Gesundhel tsdatennut-
zungsgesetz)

Gesetz Uber Gebuhren und Beitrdge Berlin (Geodatenzugangsgesetz Berlin)
gegebenenfalls

Gemeinsame Geschéaftsordnung der Berliner Verwaltung — Allgemeiner Tell
Gesetz- und Verordnungsbl att

Européi sches Kompetenzzentrum fir die Bekdmpfung hybrider Bedrohungen
In der Regel

Internationale Konferenz der Informationsfrei heitsbeauftragten

Berliner Informationsfrel heitsgesetz

Informationsfrei heitsgesetz des Bundes

Konferenz der Informationsfrei heitsbeauftragten in Deutschland
Informations- und Kommunikationstechnologie

im Sinne des

Informationstechnologie

I T-Dienstlei stungszentrum Berlin

in Verbindung mit

International Working Group on Data Protection in Technology (Internationale
Arbeitsgruppe fur Datenschutz in der Technologie, auch Berlin Group)
Jahresbericht

Richtlinie (EU) 2016/680 des Europai schen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustandigen Behtrden zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung

Kammergericht

Krankenhaus-V erordnung

Kunstliche Intelligenz

Krankenhausi nformationssystem

Verordnung zu Kinstlicher Intelligenz

Gesetz zur Kooperation und Information im Kinderschutz

Landgericht

littera (Buchstabe)

Large Language Models (Sprachmodelle)

L ehrkrafte-Unterrichts-Schul-Datenbank

Orientierungshilfe

Oberverwaltungsgericht

Ordnungswidrigkeitengesetz
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0zG
OZGANdG

POLIKS

RegModG
RegZensG-E
Rn.

SBGG
SchuldatenV
SchulG

SDM

SbU
SenASGIVA

SenBJF
SenFin
SenlnnSport
s0g.

StBA

StPO
TDDDG
TTPW-VO
u.a

u.U.

UWG

VG

VSG
VwGO
VwVTG BIn
z.B.
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Onlinezugangsgesetz

Gesetz zur Anderung des Onlinezugangsgesetzes sowie weiterer Vorschriften
zur Digitalisierung der Verwaltung (OZG-Anderungsgesetz)
Polizeiliches Landessystem zur Information, Kommunikation und Sachbear-
beitung

Regi stermodernisierungsgesetz

Entwurf eines Gesetzes zur Einfuhrung elnes Regi sterzensus
Randnummer

Gesetz Uber die Selbstbestimmung in Bezug auf den Geschlechtereintrag
Schuldatenverordnung

Berliner Schulgesetz

Standard-Datenschutzmodel |

Schengener Durchfihrungsiibereinkommen

Senatsverwaltung fur Arbeit, Soziaes, Gleichstellung, Integration, Vielfalt und
Antidiskriminierung

Senatsverwaltung fur Bildung, Jugend und Familie

Senatsverwaltung fir Finanzen

Senatsverwaltung fur Inneres und Sport

sogenannt

Statistisches Bundesamt

Straf prozessordnung

Telekommunikation-Digital e-Dienste-Datenschutz-Gesetz

Verordnung Uber die Transparenz und das Targeting politischer Werbung
unter anderem

unter Umsténden

Gesetz Uber den unlauteren Wettbewerb

Verwaltungsgericht

Verfassungsschutzgesetz Berlin

V erwaltungsgerichtsordnung

Gesetz Uber das Verfahren der Berliner Verwaltung

zum Beispiel



